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|. Dane identyfikacyjne kontroli

P/12/017 — Promulgacja prawa w postaci elektronicznej

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

1. Edyta Predka, gtowny specjalista k.p., upowaznienie do kontroli nr 080848 z dnia
10 lipca 2012 .

[Dowod: akta kontroli str. 1-2]

2. Maciej Gatkiewicz, specjalista k.p., upowaznienie do kontroli nr 080849 z dnia
12 lipca 2012 r.

[Dowdd: akta kontroli str. 3-4]

Centrum Projektéw Informatycznych (zwane dalej CPlI),
02-781 Warszawa, ul. rtm. Witolda Pileckiego 63

Agnieszka Boboli, Dyrektor Centrum Projektéw Informatycznych (zwana dalej
Dyrektorem CPI)!

[Dowod: akta kontroli str. 5]

Od 5 lipca 2011 r. do dnia zakonczenia czynno$ci kontrolnych w jednostce,
tj. 8 pazdziernika 2012 r.

1) Realizacja powierzonych CPI/ zadan okreslonych w Porozumieniu zawartym
w dniu 20 kwietnia 2011 r. (zwanym dalej Porozumieniem) pomiedzy Ministrem
Spraw Wewnetrznych i Administracji (zwanym dalej Ministrem SWiA) a Prezesem
Rzadowego Centrum Legislacji (RCL) w sprawie przygotowania, uruchomienia,
udostepnienia i utrzymania systemu informacyjnego udostepniajacego Dziennik
Ustaw i Monitor Polski w sieci Internet oraz wykonania i udostepnienia
| aktualizacji Edytora aktow prawnych.

2) Dokonywanie wyboru dostawcow do realizacji zadan, o ktérych mowa w pkt 1
oraz klasyfikowanie, ewidencjonowanie i rozliczanie srodkéw finansowych w ww.
zakresie.

Il. Ocena kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowo$ci,
dziatalno$¢ CPI w zbadanym zakresie.

Pozytywng ocene uzasadnia w szczegolnosci fakt, ze Dyrektor CPI realizujac
przedmiot Porozumienia:

e podjgt dziatania w celu przygotowania, uruchomienia i udostepnienia systemu
informacyjnego? stuzacego do elektronicznego ogtaszania  dziennikow

Do 21 marca 2012 r. Dyrektorem CP/ byt Pan Zbigniew Olejniczak. Od dnia 22 marca 2012 r. Dyrektorem CPI
jest Pani Agnieszka Boboli.

System okre$lany rowniez jako Publikator Elektronicznych Aktéw Prawnych (PEAP) w dokumentacii
powykonawczej i projektowej (m.in. Polityka bezpieczenstwa, procedury utrzymania systemu i plan ciggtosci
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Opis stanu
faktycznego

urzedowych (zwanego dalej Systemem PEAP), ktore pozwolity Prezesowi RCL
na terminowg realizacje obowigzkéw wydawania Dziennika Ustaw i Monitora
Polskiego w postaci elektroniczne,

o prawidtowo przeprowadzit postepowanie w celu wytonienia wykonawcy Systemu
PEAP.

Kontrola wykazata jednak nieprawidtowosci, ktore dotyczyty:

e niezgodnego z zawartg umowg na budowe Systemu PEAP zlecania ustug jego
utrzymania,

e dokonywania wydatkow zwigzanych z utrzymaniem Systemu PEAP
z naruszeniem art. 44 ust. 4 ustawy o finansach publicznych?,

o niewdrozenia Polityki Bezpieczenstwa oraz Planu Ciggtosci Dziatania dla
Systemu PEAP.

lIl. Opis ustalonego stanu faktycznego

1. Realizacja przez CPl zadan w zakresie przygotowania
i uruchomienia Systemu PEAP oraz wykonywanie postanowien
Porozumienia w zakresie jego utrzymania

1.1. Okreslony w § 2 Porozumienia zakres jego realizacji dotyczyt:

e przygotowania, uruchomienia, udostepnienia i utrzymania do 31 grudnia 2013 r.
Systemu PEAP, zgodnie z okreSlonymi w zatgczonych do Porozumienia
,Zatozeniami do stworzenia i utrzymywania systemu informacyjnego
udostepniajacego Dziennik Ustaw i Monitor Polski w sieci Internet”,

e wykonania, udostepnienia i aktualizacji do 31 grudnia 2013 r. Edytora aktéw
prawnych.

Zgodnie z postanowieniami § 3 ust. 2 Porozumienia, Minister SWIA zobowigzat sie
do powierzenia ww. przedsiewziecia wyspecjalizowanej jednostce organizacyjne;
podlegtej Ministrowi SWIA (zwanej dalej Jednostkg) oraz udostepnienia
funkcjonalnosci platformy ePUAP* dla potrzeb Systemu PEAP.

W mys$| postanowient zawartych w § 3 ust. 3 Porozumienia, Jednostka zobowigzana
byta do opracowania, we wspotpracy z RCL, w terminie 30 dni od powierzenia jej
przedsiewziecia, harmonogramu realizacji przedmiotu Porozumienia w terminach
zapewniajacych mozliwo$¢ realizacji przepisow ustawy z dnia 20 lipca 2000 r.
0 ogfaszaniu aktdw normatywnych i niektorych innych aktéw prawnych®. Zgodnie
zww. § 3 ust. 3 Porozumienia, do dnia 30 wrze$nia 2011 r. miat zosta¢
uruchomiony System PEAP i miaty zosta¢ do niego skopiowane dzienniki urzedowe
zgromadzone do tego dnia na serwerze RCL.

Podsekretarz Stanu w Ministerstwie Administracji i Cyfryzacji (MAIC), Pan Andrzej
Regowski poinformowalt, ze zadanie polegajace na przygotowaniu Systemu PEAP
realizowane byto przez CPl po uzyskaniu aprobaty dziatan przedstawionych
w notatce z dnia 5lipca 2011 r., zaakceptowanej przez Podsekretarza Stanu
w Ministerstwie Spraw Wewnetrznych i Administracji (MSWIA) Pana Piotra
Kotodziejczyka. W notatce tej, Dyrektor CP/ Pan Zbigniew Olejniczak, zawnioskowat

dziatania, polityka archiwizacji), a takze dokumentacji administratora, operatora i uzytkownika opracowanych
przez PWPW w ramach realizacji etapu Il umowy z CPI.

Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. Nr 157, poz. 1240 ze zm.).

Elektroniczna Platforma Ustug Administracji Publicznej.

Dz.U.z2011r. Nr 197, poz. 1172 ze zm.
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do Podsekretarza Stanu MSWIA o aprobate planowanych dziatan zwigzanych
z budowg Systemu PEAP (m.in. przygotowanie i przeprowadzenie postepowania
przetargowego).
W trakcie realizacji Porozumienia, jak poinformowat Podsekretarz Stanu w MAIC,
najistotniejszym dziataniem byto udostepnienie dziatajacego produkcyjnie Systemu
PEAP z dniem 1 stycznia 2012 r.
Odnosnie sprawowanego nadzoru nad realizacjg Porozumienia, Podsekretarz Stanu
w MAIC wskazat, ze zadanie zwigzane z implementacjq Systemu PEAP
monitorowane byto fgcznie ze sprawowanym nadzorem nad realizacjg innych zadan
prowadzonych przez CPl w ramach projektu ePUAP2 poprzez m.in. informacje
przekazywane na cyklicznych odprawach kierownictwa w MAIC, jak réwniez na
bazie analizy sktadanych przez CPI raportdw kwartalnych o stanie realizacji
prowadzonych projektow.

[Dowod: akta kontroli str. 96-106, 1003-1004]

W § 3 ust. 5 Porozumienia wskazano, ze budowa Systemu PEAP oraz Edytora
aktéw prawnych bedzie finansowana, w ramach projektu ePUAP2, ze Srodkow
Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego
Innowacyjna Gospodarka na lata 2007-2013, Priorytet 7 — spoteczenstwo
informacyjne — budowa elektronicznej administracji.

W trakcie kontroli ustalono, ze do dnia jej zakoriczenia CPI nie rozpoczeto procedur
przetargowych na wykonanie Edytora aktéw prawnych.

[Dowod: akta kontroli str. 96-1095, 814]

Kontrola wykazata, Zze System PEAP wykorzystuje infrastrukture sieciowg
i serwerownie, w ktorych funkcjonuje system ePUAP. Dyrektor CPI poinformowata,
ze architektura Systemu PEAP zaktada dwa wspoéidziatajgce ze sobg osrodki
wymagajace synchronizacji danych a synchronizacja ta jest realizowana w oparciu
o0 dedykowane facze. Podata rowniez, ze uzyto tu specjalnego tacza o duzej
wydajnosci, ktére jest wykorzystywane przez system ePUAP. Ponadto, Dyrektor CPI
podata, ze System PEAP posiada funkcje umozliwiajacq autoryzacje uzytkownikow
w oparciu o konto ePUAP powigzane z profilem zaufanym. Dzieki temu jego
operatorzy mogg do logowania, oprocz kart kryptograficznych, stosowa¢ konto
ePUAP i profil zaufany. W ramach rozbudowy architektury systemu ePUAP, jak
wskazata Dyrektor CPI, zostato zaplanowane powigzanie Systemu PEAP z nowymi
produktami rozbudowy architektury systemu ePUAP, m.in. z Systemem
Wspomagania Procesu Legislacyjnego, w ktérego sktad wchodzi¢ bedzie m.in.
Edytor Aktow Prawnych. Dyrektor CPI poinformowata réwniez, ze planowana jest
integracja Systemu PEAP z katalogiem Ustug ePUAP, w sposéb umozliwiajacy
powigzanie opublikowanych aktow prawa z odnoszacymi sie do nich wskazaniami
w opisach ustug katalogu.

[Dowdd: akta kontroli str. 809]

W celu budowy Systemu PEAP, CPI przeprowadzito postepowanie przetargowe
iwdniu 19 sierpnia 2011 r. zawarto umowe nr 2011/CPI/72/PWP (zwang dale;
Umowa) z Polska Wytwérnig Papieréw Wartosciowych S.A. (zwang dalej PWPW)
na budowe i wdrozenie Systemu informacyjnego udostepniajacego dzienniki
urzedowe w ramach platformy ePUAP oraz $wiadczenie ustug asysty technicznej
w okresie gwarancji (szerzej w pkt 2 niniejszego wystapienia). Przedmiot Umowy
zostat zrealizowany terminowo (tj. do dnia 17 listopada 2011 r.) oraz odebrany przez
pracownikow CPI bez zastrzezen. Jednakze, nastgpito to 48 dni po terminie
okreslonym w § 3 ust. 3 Porozumienia®.

tj. 30 wrze$nia 2011 r.



Dyrektor CPI wyjasnita, ze powodem tego byto zbyt pézne powierzenie zadania CP/
przez MSWIA. Nie miato to jednak wptywu na uruchomienie Systemu PEAP przed
1 stycznia 2012 r., tj. przed wejSciem w zycie nowelizacji ustawy z dnia 20 lipca
2000 r. o ogfaszaniu aktow normatywnych i niektorych innych aktow prawnych.

1.2. W celu sprawowania nadzoru nad prawidtowos$cig realizacji Umowy, zgodnie
z §5 ust. 3 pkt 1 Umowy, powstat Komitet Sterujacy, w sktad ktérego wchodzili
pracownicy CPI i PWPW. Zgodnie z § 5 ust. 5 pkt 1 Umowy, do bezpo$redniego
nadzoru nad jej realizacjg oraz do podpisywania protokotéw odbioru, Dyrektor CPI,
Pan Zbigniew Olejniczak wyznaczyt Kierownika Projektu ePUAP27 Pana Igora
Bednarskiego. Powotat takze Komisje8, sktadajacq sie z pracownikéw CPI, do
przeprowadzenia czynnosci odbiorczych ww. Umowy.

[Dowdd: akta kontroli str. 335-336, 808, 816-825]

Zgodnie z zapisami § 3 ust. 4 Porozumienia, Podsekretarz Stanu w MSWiA, Pan
Piotr Kotodziejczyk, zwrécit sie do Prezesa RCL o wskazanie przedstawicieli do
udziatu w pracach komisji przetargowej w postepowaniu przetargowym, w ktérym
miat zosta¢ wytoniony wykonawca Systemu PEAP. W odpowiedzi, Prezes RCL
wskazat Dyrektora Departamentu Dziennika Ustaw i Monitora Polskiego, Pana
Jarostawa Demineta, ktory 15 lipca 2011 r. zaakceptowat opis przedmiotu
zamowienia na budowe i wdrozenie ww. systemu.

W dniu 9 sierpnia 2011 r., w zwigzku ze stwierdzeniem wystepowania okolicznosci,
na podstawie ktorych podlega on wytaczeniu, Pan Jarostaw Deminet ztozyt
stosowne oswiadczenie i wytaczyt sie z prowadzonego przez CPI postepowania
przetargowego. CPI nie poinformowato RCL o fakcie wytaczenia z prac komisji
przetargowej Pana Jarostawa Demineta, gdyz jak wskazata Dyrektor CPI, nie byto
potrzeby powotywania nowego przedstawiciela RCL na tym etapie postepowania,
zuwagi na jasno okreslony charakter czynno$ci komisji. Dyrektor CPIl wskazata
ponadto, ze zgodnie z § 3 ust. 1 pkt 2 Porozumienia, Pan Jarostaw Deminet
uczestniczyt w posiedzeniach Komitetu Sterujgcego podejmujacego decyzje
strategiczne w zakresie realizacji Systemu PEAP, a takze w opiniowaniu
dostarczanych przez PWPW produktéw Umowy. Dyrektor CPI podata réwniez, ze
przed rozpoczeciem postepowania na realizacje budowy ww. systemu, RCL
w spotkaniach roboczych przedstawito CPI wymagania o krytycznym znaczeniu dla
budowanego systemu, ktore w sposob szczegolny powinny zosta¢ uwzglednione
w projektowanym rozwigzaniu.

[Dowod: akta kontroli str. 126-127, 147, 298, 810-811, 829-830]

1.3. W CPI nie opracowano pisemnych zasad wspdtpracy z RCL w zakresie
utrzymania Systemu PEAP. Dyrektor CPI podata, ze przyjete zostaty w tym
zakresie robocze ustalenia. Ponadto, jak podata, obecnie trwajg rozmowy
majace na celu sformalizowanie zasad wspdtpracy obu podmiotow.

CPI zapewnito utrzymanie Systemu PEAP poprzez zlecenie PWPW, w ramach
przewidzianej w Umowie Asysty technicznej®, m.in.: monitorowania jego
parametrow, podejmowania dziatan proaktywnych, wykonywania i odtwarzania
kopii zapasowych, wsparcia przy zmianach infrastruktury technicznej oraz
wsparcia dla uzytkownika koncowego. Umowa nie przewiduje natomiast

Decyzjg nr 28 Dyrektora CP/ z dnia 20 kwietnia 2009 r. zostata zatwierdzona struktura organizacyjna
projektuePUAP2, w sktad ktorej wchodzg m.in. Wykonawczy Zespét Projektowy sktadajacy sie z pracownikdw
CPlI realizujacych w projekcie zadania okreslone w ww. decyzji.

Decyzja Nr 94 z 14 wrzesnia 2011 r.

Nr 1/2012/PWPW z 1 lutego 2012 r., nr 5/2012/PWPW z 30 maja 2012 r., oraz 7/2012/PWPW z 31 sierpnia
2012r.
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Swiadczenia ww. ustug w zakresie utrzymania Systemu PEAP (szerzej w pkt
2.1. niniejszego wystapienia).

[Dowaod: akta kontroli str. 468-470, 625-627, 633-635, 839-840]

1.4. W pkt 32 zatgcznika nr 210 do Porozumienia wskazano, iz Wykonawca
Systemu opracuje i wdrozy polityke bezpieczenstwa informaciji Systemu PEAP.

Obowigzek ten okreslono réwniez w pkt 3.3 — WB 3 Opisu przedmiotu zaméwienia
(zatgcznik nr 2 do Umowy).

Polityka Bezpieczenstwa dla Systemu PEAP zostata CPI dostarczona przez PWPW
w listopadzie 2011 r. w ramach odbioru drugiego etapu Umowy. W trakcie kontroli
ustalono, ze Polityka Bezpieczenistwa dla Systemu PEAP nie zostata przekazana do
RCL i nie zostata wdrozona.

Dyrektor CPI wyjasnita, ze Polityka Bezpieczenstwa dla Systemu PEAP nie zostata
formalnie wdrozona, poniewaz jej wdrozenie powigzane jest z wdrozeniem nowej,
przygotowywanej przez MAIC polityki dla catego systemu ePUAP. Dyrektor
wskazata rowniez, ze w ramach utrzymania Systemu PEAP stosowane sg zasady
bezpieczenstwa opisane w przedmiotowej polityce.

Stosowanie ww. polityki bezpieczenstwa przez PWPW potwierdzit w wyjasnieniach
Dyrektor Pionu Rozwigzan Informatycznych PWPW Pan Michat Wilbrandt.

[Dowéd: akta kontroli str. 104, 372, 453-454, 595612, 813-814, 837, 865, 868, 889, 897-898,
923,927]

1.5. W Umowie, w pkt 3.5 — DOC 1.2. Opisu przedmiotu zaméwienia (zatacznik
nr 2 do Umowy), przewidziano konieczno$¢ dostarczenia do CP/ planu zapewnienia
ciggto$ci dziatania, oraz jego zaakceptowania przez CPI (DOC 3). W trakcie kontroli
ustalono, ze wynikajacy z Umowy obowigzek opracowania planu ciggtosci dziatania
Systemu PEAP zostat zrealizowany przez PWPW 28 wrzesnia 2012 r., 1j. po uptywie
331 dni od odbioru drugiego etapu Umowy. Do dnia zakonczenia czynnoSci
kontrolnych w jednostce (8 pazdziernika 2012 r.) dokument ten nie zostat
zaakceptowany przez CPI.

[Dowdd: akta kontroli str. 376, 431-439, 453-454, 458, 951-952, 956-969]

Jak wyjasnita Dyrektor CPI, byty prowadzone robocze ustalenia w tym obszarze.
Wskazata réwniez, ze projekt dokumentu Planu Ciagtosci Dziatania zawiera m.in.
dotychczas nieformalnie stosowane sposoby postepowania z Systemem PEAP.
Dyrektor CPI wyja$nita, ze ww. projekt dokumentu ma stanowi¢ cze$¢ wieksze;
tworzonej dokumentaciji, majgcej na celu opisa¢ w sposob kompletny plany ciagto$ci
dziatania catego systemu ePUAP, ktdrego Publikator Aktow Prawnych jest czescia.
Projekt planu ciggtosci dziatania bedzie przedstawiany do weryfikacji i akceptacji
przez wszystkie strony w nim wymienione. Jak poinformowata Dyrektor CPI, CPI
przy nadzorowaniu poprawno$ci i ciggtosci funkcjonowania systemu kieruje sie
dobrymi praktykami i minimalizacjg wszelkich zbednych procedur, ktére mogtyby
tylko utrudni¢ zapewnienie wtasciwego rygoru czasowego szczegdlinie dla tego typu
systemu.

[Dowdd: akta kontroli str. 951-952]

1.6. Zgodnie z przekazang CPI przez PWPW dokumentacjg dotyczacg Systemu
PEAP przewidziano trzy kategorie jego uzytkownikow:

10 Zalozenia do stworzenia i utrzymywania systemu informacyjnego udostepniajacego Dziennik Ustaw i Monitor
Polski w sieci Internet.
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o Administrator — uzytkownik, posiadajacy uprawnienia do zarzadzania Systemem
PEAP,

e Operator — uzytkownik, posiadajacy uprawnienia do zarzadzania Serwisem
PEAP, tj. czesScig Systemu PEAP, ktérego zadaniem jest prezentacja tresci
w postaci stron WWW w sieci Internet,

o Uzytkownik — osoba korzystajaca z Serwisu PEAP.

[Dowdd: akta kontroli str. 510-511, 527-528, 1001-1002]

W wyniku przeprowadzonych przez kontrolerow NIK ogledzin ustalono, ze

w Systemie PEAP funkcjonujg uzytkownicy:

- Administrator Systemu PEAP - uprawnienia w tym zakresie posiada pieciu
uzytkownikéw o imiennie wskazanych loginach umiejscowionych w RCL oraz
uzytkownik o nazwie ,pub (publikator)’ z adresem e-mail na komercyjnym portalu
02.pl zainstalowany, wedtug wyjasnien Dyrektora CPI, w Systemie PEAP podczas
jego instalacji w systemie zarzadzania trescig serwisu stron www (CMS),

- Operator Systemu PEAP - uprawnienia w tym zakresie posiada pieciu
uzytkownikéw umiejscowionych w RCL (w tym czterech o imiennych loginach oraz
jeden uzytkownik o nazwie ,unizeto” dodany przez administratora w RCL) oraz
trzech uzytkownikéw kont z adresami e-mail przypisanymi w PWPW o nazwach:
,pub (publikator)” z adresem na komercyjnym portalu o2.pl, ,operator”
i ,edziennikzapasowy”

- Audytor Systemu PEAP - uprawnienia w tym zakresie posiada jeden uzytkownik
o loginie: ,audytor” z adresem e-mail przypisanym w PWPW,

Ponadto, ustalono ze w Systemie PEAP funkcjonuje uzytkownik ,host”, ktory

umiescit w ww. systemie, juz po zakonczeniu jego budowy i odbiorze przez

CPI, trzech nowych uzytkownikéw PWPW o uprawnieniach: Operatora

(uzytkownicy o nazwach: ,edziennikzapasowy” dodany 9 marca 2012 r. oraz

,operator” dodany 10 lutego 2012 r.) i Audytora (uzytkownik o nazwie ,audytor”

dodany 10 lutego 2012 r.). Jak ustalono, dokumentacja powykonawcza dla

Systemu PEAP (w tym projekt Polityki bezpieczenstwa), nie zawiera informaciji

na temat roli uzytkownika ,host” w Systemie PEAP (szerzej w dalszej czeSci

niniejszego wystapienia na str. 12).

[Dowdd: akta kontroli str. 776-787, 832-837, 884-885, 915]

Ustalono, ze w ramach wykonywanej przez PWPW obstugi Systemu PEAP od
strony technicznej wykorzystywany jest operacyjny system serwerowy Windows
Web Server 2008 R2, w ktérym zarejestrowanych jest tacznie trzynastu
uzytkownikow, w tym: uzytkownik ,Administrator” i pieciu imiennych uzytkownikéw
Zlokalizowanych w PWPW. Pozostate konta sg kontami ,wbudowanymi’
wykorzystywanymi wytacznie przez operacyjny system serwerowy.

Dyrektor Pionu Rozwigzan Informatycznych PWPW, p. Michat Wilbrandt, podat
m.in., ze dane dostepowe do konta ,Administrator” w ww. systemie sg
zabezpieczone w seffie. Pozostali uzytkownicy imiennie wskazani w systemie
serwerowym majg petne uprawnienia do zarzgdzania nim. Pracownicy PWPW sg
administratorami  systemu  serwerowego, posiadajg rowniez uprawnienia
administratorébw w Systemie PEAP, w tym do nadawania i usuwania uprawnien
w Systemie PEAP zgodnie z obowigzujacymi procedurami.

[Dowdd: akta kontroli str. 791-803, 923-927]

Jak poinformowata Dyrektor CPI powotywanie i odwolywanie administratoréw
i operatorow  Systemu PEAP oraz nadawanie im uprawnien, realizujg
wyspecjalizowani technicy z zespotu PWPW. Elementem regulujgcym zasady
funkcjonowania wymienionych osdb w obrebie PWPW sg wewnetrzne polityki
bezpieczenistwa i procedury. Nalezy réwniez mieC na wzgledzie, ze kazdy
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z administratorobw majacych dostep do Systemu PEAP wykorzystuje dedykowane
jemu konto uzytkownika z odpowiednimi uprawnieniami. W Systemie PEAP
zdefiniowane jest rowniez nadrzedne konto administracyjne, ktore umozliwia
wykonanie zadan zwigzanych z administrowaniem systemem w sytuacjach
nadzwyczajnych. Wszystkie konta zabezpieczane sq hastami.

[Dowod: akta kontroli str. 912, 918-919]

Dyrektor CPl wyjasnita m.in., ze dane konta ,host” posiada PWPW z racji
realizacji budowy Systemu PEAP oraz realizacji zadan wynikajacych
z powierzenia zlecen wykonania Asysty technicznej w zakresie utrzymania
systemu. Podata réwniez, Ze dokumentacja powykonawcza nie zawiera
informacji  dotyczacej uzytkownika ,host’, natomiast zawarta jest
w dokumentacji producenta systemu zarzadzania treScig serwisu stron www
(CMS). Dyrektor CPI poinformowata, ze konto ,host” jest kontem narzedziowym
i stuzy jako konto nadrzedne do zarzadzania CMS. Brak tego konta
uniemozliwiatby zarzadzanie trescig portalu i, co za tym idzie, brak spetnienia
wymagan Opisu przedmiotu zaméwienia — w takiej sytuacji pytanie CPI
0 zgode nie znajduje uzasadnienia. Konta ,edziennikzapasowy”, ,operator”
oraz ,audytor” zostaty utworzone przez uzytkownika ,host” w celu odpowiednio:
komunikacji serwisu eDziennik z Systemem PEAP, wsparcia technicznego
uzytkownika RCL oraz przegladania usunietych aktéw prawnych. Konta te,
wedtug wyjasnien Dyrektor CPI, zostaly zatozone - zgodnie ze sztukg
administracji systemem — jako konta serwisowe. Dyrektor CPl wskazata, ze nie
byta wydawana osobna zgoda dla zaktadania poszczegdlnych kont. Konta
Loperator” i ,audytor” zostaty zatozone 10.02.2012 r. przez PWPW na potrzeby
realizacji asysty nr 1/2012 w celu monitorowania dziatan uzytkownikéw RCL.
[Dowod: akta kontroli str. 928, 934-935]

Dyrektor CPI poinformowata, ze decyzje o nadawaniu uprawniefi poszczegdlnym
pracownikom do pracy z aplikacjg PEAP podejmuje RCL - jako gtéwny uzytkownik
Systemu PEAP. Dodatkowo, jak podata Dyrektor CPI, pozostate zadania
administracyjne, w tym zadania z zakresu Asysty technicznej sg realizowane przez
pieciu pracownikow PWPW. Na state jest to dwoch administratorow systemu, ktorzy
realizujg zadania w ramach powierzonego utrzymania Systemu PEAP. Dyrektor
CPI, poinformowata réwniez, ze uzytkownicy Systemu PEAP o niezidentyfikowanych
loginach osobowych posiadajg okreslone uprawnienia. Konto ,operator”, jako konto
testowego operatora, zostato zatozone przez PWPW w chwili podjecia sie
utrzymania Systemu PEAP, za wiedzg i zgodgq CPI i RCL, na potrzeby wsparcia
technicznego dla uzytkownika RCL.

[Dowdd: akta kontroli str. 814-815, 836-837, 914-915]

Na stronie internetowej http:/dziennikustaw.gov.pl/Podpiselektroniczny.aspx,
umieszczono dane dotyczace certyfikatow 0sdb podpisujacych akty prawne. Oprécz
certyfikatow dla czterech oséb zatrudnionych w RCL, na ww. stronie umieszczono
rowniez certyfikat dla podmiotu o nazwie ,Publikator aktéw prawnych”
Zlokalizowanego w PWPW. Jak podata Dyrektor CPI, Certyfikat Publikator Aktow
Prawnych nie nalezy do osoby fizycznej, jest to certyfikat infrastruktury (maszynowy)
uzywany przez System PEAP do znakowania czasem momentu fizycznej publikacii
aktu prawnego na ww. stronie. Ww. certyfikat zostat nadany przez PWPW w trakcie
budowy i wdrozenia Systemu PEAP.

[Dowdd: akta kontroli str. 476-478, 912-913, 919]

1.7. Serwery obstugujace serwis publicznego udostepniania aktéw prawnych
w postaci elektronicznej sg umieszczone i zainstalowane w Osrodku podstawowym
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i zapasowym  systemu ePUAP. Powierzchnie serwerowni dla OS$rodka
podstawowego ePUAP sg uzyczone na podstawie porozumienia z dnia 30 wrze$nia
2008 r. zawartego pomiedzy Ministrem SWIA a Komendantem Gtéwnym Strazy
Granicznej. Natomiast powierzchnia dla Osrodka zapasowego jest wynajmowana na
mocy umowy najmu nr 15/2012 z dnia 8 marca 2012 r. zawartej pomiedzy MAIC
a PWPW. Dostep do Osrodka podstawowego i Osrodka zapasowego reguluje
Wiasciciel platformy ePUAP, tj. MAIC w formie listy upowaznionych oséb.

[Dowaod: akta kontroli str. 827-833, 838, 861-863]

W celu ochrony Systemu PEAP, PWPW zostata zobligowana Umowg do
zastosowania urzadzen filtrujgcych ruch i zapobiegajacych prébom ataku,
zastosowania mechanizméw obrony przed wskazanymi rodzajami atakéw. CPI nie
zgtosito zastrzezen do realizacji przedmiotu zamowienia w tym zakresie, a nalezyty
poziom bezpieczenstwa Systemu PEAP zostat potwierdzony, na wniosek CPI,
w testach systemowych i penetracyjnych przeprowadzonych'' przez Agencje
Bezpieczenstwa Wewnetrznego.

[Dowod: akta kontroli str. 372, 461, 882-883]

W ramach Systemu PEAP przyjeto rozwigzanie, Ze kopie bezpieczenstwa tworzone
bedg zarébwno w Osrodku podstawowym, jak i zapasowym.

W trakcie kontroli ustalono, ze 18 i 20 lipca 2012 r. wystgpita awaria zasilania
serwerowni O$rodka podstawowego Systemu PEAP. Dodatkowo, z niektérych sieci
nie byto dostepu do serwisu z powodu trwajgcych zmian w konfiguracji ustugi DNS.
W dniu 22 lipca 2012 r., w zwigzku z niedostepno$cig Osrodka podstawowego,
Osrodek zapasowy zaczat funkcjonowac jako podstawowy.

[Dowod: akta kontroli str. 878, 941]

Wykonywanie kopii bezpieczenstwa Systemu PEAP w Osrodku zapasowym,
wedtug danych z raportu wykonania, rozpoczeto 9 marca 2012 r. (za wyjatkiem
testowego wykonania kopii w dniu 15 listopada 2011 r.) i, wg raportu, byty
wykonywane bez przerwy do 6 wrzesnia 2012 r. CPI i PWPW nie dysponujg
natomiast raportami z wykonywania kopii zapasowych w  Osrodku
podstawowym, ze wzgledu na brak dostepu do osrodka, spowodowany jego
awaria.

[Dowdd: akta kontroli str. 748-752]

Jak wskazata Dyrektor CPIl, od chwili uruchomienia tworzenia Kkopii
zapasowych w o$rodku zapasowym byly kopiowane wszystkie rodzaje plikéw
objete politykami sporzadzania kopii zapasowych. Kopie te sg wykonywane
zawsze w tym oérodku, ktory w danej chwili jest aktywny — przez wiekszo$¢
czasu byt to Osrodek podstawowy. Po wykonaniu kopii, pliki sg przesytane do
osrodka nieaktywnego, gdzie wykonywana jest druga kopia na tasmach
magnetycznych. W sumie byly wykonywane réwnolegle dwie kopie zapasowe
na taSmach magnetycznych w dwdch réznych lokalizacjach. Wedtug Dyrektora
CPI, kopie zapasowe byty wykonywane od dnia startu produkcyjnego systemu.
Rodzaje kopiowanych plikébw zostaty okreslone na etapie opracowania
systemu. Na dzien dzisiejszy, jak wskazata Dyrektor CPI, ze wzgledu na
awarie osrodka podstawowego, nie ma mozliwosci wykonania raportéw z tego
o$rodka i tym samym potwierdzenia faktu petnego wykonywania Kopii
zapasowych Systemu PEAP. Przedmiotowa sytuacja spowodowana zostata
czynnikami zewnetrznymi, obiektywnymi z punktu widzenia CPI.

[Dowod: akta kontroli str. 367, 748-752, 878, 928-929, 936-941]

" W styczniu i lutym 2012 .



Jak podata Dyrektor CPI, w zwigzku z awarig o$rodka podstawowego Systemu
PEAP, obecnie prowadzone sg prace polegajace na przygotowaniu miejsca w innej
lokalizacji i ulokowaniu tam catego o$rodka podstawowego ePUAP (wraz
z Systemem PEAP). W zwigzku z istotnoscig problemu, zadanie to ma najwyzszy
priorytet i musi by¢ zakoficzone w najblizszym mozliwym terminie. Za przeniesienie
systemu ePUAP oraz zapewnienie nowej serwerowni odpowiada Departament
Informatyzacji MAIC. Ciggtos¢ zabezpieczenia pracy Systemu PEAP na wypadek
dalszych awarii utrzymywana jest tak jak dotychczas. Wykonywane sg state kopie
zapasowe danych i systemu.

[Dowdd: akta kontroli str. 913, 919-920]

W trakcie kontroli ustalono, ze od momentu uruchomienia Systemu PEAP, nie
odtwarzano kopii bezpieczenstwa.

Jak wyjasnita Dyrektor CPI weryfikacja odtwarzania kopii zapasowych zostata
wykonana przez CPI podczas testéw akceptacyjnych Systemu PEAP. Obecnie
zuwagi na produkcyjne uzytkowanie systemu nie jest wskazane ponowne
wykonywanie testu sprawdzajgcego poprawnos¢ wykonywania kopii zapasowych
zuwagi na ryzyko wystapienia przerwy w dostepie do systemu, a tym samym
konsekwencji z tym zwigzanych. Zamawiajacy przyjat, ze prawidtowe przywrdcenie
bazy danych na etapie odbioru gwarantuje prawidtowos¢ wykonywanych kopii
bezpieczenstwa i mozliwoS¢ odtworzenia takiego dziatania w przysztosci na
wypadek realnej i faktycznie majacej miejsce awarii.

[Dowdd: akta kontroli str. 936-941, 944, 970-980]

W Umowie, w pkt 3.3. — WB 12 Opisu przedmiotu zamoéwienia (zatacznik nr 2 do
Umowy), przewidziano, ze PWPW bedzie przedstawiat CPI kwartalne raporty
dotyczace bezpieczenstwa Systemu PEAP oraz dziatan z tym zwigzanych. Jak
ustalono w trakcie kontroli, PWPW realizujac postanowienia Umowy w ww. zakresie
przekazata do CPI trzy raporty za okres: od 1 lutego do 30 kwietnia 2012 r., od
1 maja do 31 lipca 2012 r. i od 1 sierpnia do 13 wrze$nia 2012 r.12

Brak raportu PWPW dotyczacego bezpieczenstwa za okres od 17 listopada
2011 r. do 1 lutego 2012 r., Dyrektor CPI ttumaczyta tym, ze byt to ,okres
rozruchowy systemu”, w ktérym wszystkie zaangazowane strony obserwowaty
jego zachowanie.

[Dowod: akta kontroli str. 372, 877-880, 894]

PWPW monitoruje dostep do serwiséw publikujgcych zbiory Dziennika Ustaw
i Monitora Polskiego w ramach Systemu PEAP (od dnia 1 stycznia 2012 r.)
przy pomocy systemu Nagios.

[Dowod: akta kontroli str. 753-775, 1000]

Ustalenia  kontroli wykazaty rozbieznosci pomiedzy zgtoszeniami awarii
zarejestrowanymi przez system Nagios, a informacjami przekazanymi do CPI przez
PWPW w raportach nt. bezpieczenstwa Systemu PEAP. | tak, m.in.:

e 7z raportu z dostepnosci do Systemu PEAP za okres 1 stycznia — 30 kwietnia
2012 r., wynika, ze system monitorujgcy Nagios stwierdzit niedostepno$¢ serwisu
m.in. w dniu 16 marca 2012 r., ktéra trwata 1 godzine i 38 minut. W raporcie
PWPW dla CPI nt. bezpieczenstwa Systemu PEAP za okres 1 luty — 30 kwietnia
2012 r. nie wskazano tego incydentu,

12 W raportach zawarto informacje dotyczace: istotnych dziatan zaplanowanych i zrealizowanych w raportowanym okresie, tj.:
sprawdzenie statuséw funkcjonowania urzadzen sieciowych (obcigzenie, zajetos¢ zasobow, logi), sprawdzenie serweréw
aplikacyjnych (logi serweréw i aplikacji, wykonywanie sig¢ kopii zapasowych), sprawdzenie aplikacji i serwisow,
monitorowanie dostepu do serwiséw, monitorowanie krytycznych parametréw serwerdw; istotnych parametrow systemu dla:
brzegowych urzadzen sieciowych, urzadzen zabezpieczajacych aplikacje, serweréw aplikacyjnych i serweréw
bazodanowych; istotnych incydentéw zarejestrowanych w okresie raportowym.
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Uwagi dotyczace
badanej dziatalnosci

o w raporcie PWPW dla CPI nt. bezpieczenstwa Systemu PEAP za okres 1 maj —
31 lipiec 2012 r. wskazano cztery incydenty, ktére wystapity w dniu 5, 18, 20 i 27
lipca. Natomiast wg raportu z systemu monitorujgcego Nagios dotyczacego
dostepnosci Systemu PEAP za okres 1 czerwca - 31 sierpnia 2012 r., oprocz
zdarzen, ktore wystapity m.in. w dniach: 18, 20 i 27 lipca 2012 r. miato miejsce
rowniez wiele zdarzen krytycznych w dniu 26 lipca 2012 r., ktére spowodowaty
brak dostepu do strony o fgcznym czasie ok. 2 godzin i 24 minut. System Nagios
nie wskazat natomiast zdarzen krytycznych w dniu 5 lipca 2012 r.

[Dowod: akta kontroli str. 753-775, 917]

Dyrektor CPI odnos$nie powyzszych rozbieznosci podata m.in., ze zakres
raportu bezpieczenstwa nie zostat zdefiniowany w umowie na wykonanie Systemu
PEAP. Obecnie przedstawiany zakres raportow jest wypadkowg najistotniejszych
informaciji, jakie powinny znajdowa¢ sie w raporcie, i roli jaka petni obecnie CPI.
Poziom istotnoSci raportowanych incydentéw dotyczy jedynie tych najwazniejszych,
skutkujgcych niedostepno$cig  systemu. Raport zostat zaproponowany przez
Wykonawce wraz z chwilg jego ztozenia po raz pierwszy. W przypadku rozbiezno$ci
w informacjach wykazanych w obu raportach dotyczacych incydentu w dniu 5 lipca
2012 r., Dyrektor CPI wskazata, ze incydent ten dotyczyt telefonicznego zgtoszenia
przez RCL zaobserwowanej niestabilnosci dostepu do serwisu PEAP. Zgtoszenie
zostato zarejestrowane, natomiast narzedzia monitorujgce (m.in. system Nagios) nie
potwierdzity tego faktu. Niestabilnos¢ wystapita poza infrastrukturg Systemu PEAP
(szczegbtowy opis zamieszczono w dalszej czesci niniejszego wystgpienia na
str. 12).

[Dowod: akta kontroli str. 912, 917-918]

W zakresie realizacji przez CPI zadan przygotowania, uruchomienia i utrzymania
Systemu PEAP stwierdzono, Ze:

1. Wbrew zapisom okreslonym § 3 ust. 3 Porozumienia, CPI nie przygotowato
harmonogramu realizacji przedmiotu Porozumienia, tj. budowy Systemu PEAP
i Edytora aktow prawnych.

Brak harmonogramu realizacji przedmiotu Porozumienia Dyrektor CPI uzasadniata
tym, ze w ramach umowy z PWPW ustalono plan dziatart budowy Systemu PEAP.
Natomiast w kwestii Edytora aktdw prawnych Dyrektor CPl wyja$nita, ze
zakonczenie realizacji tego zadania planowane jest na Ill kwartat 2013 r., a obecnie
CPI oczekuje na decyzje Ministra Finanséw o zmianie zapewnienia finansowania dla
projektu  ePUAP2, co umozliwi rozpoczecie wymaganych postepowan
przetargowych.

[Dowdd: akta kontroli str. 814, 889, 896-897]

Najwyzsza Izba Kontroli zwraca uwage, ze wprawdzie ostateczny termin wykonania
i udostepnienia Edytora aktéw prawnych zostat okreslony na 31 grudnia 2013 r. to
jednak, zdaniem NIK, nalezatoby juz opracowa¢ harmonogram jego realizacj,
w celu ustalenia czasochtonnosci poszczegdlnych dziatan niezbednych do
terminowej realizacji zadania.

[Dowdd: akta kontroli str. 805-807, 811]

2. W trakcie kontroli ustalono, ze od momentu uruchomienia Systemu PEAP,
nie odtwarzano kopii bezpieczenstwa.
[Dowdd: akta kontroli str. 970-980]
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NIK zwraca uwage, ze zgodnie z dobrymi praktykami'3, kopie zapasowe
informacji i oprogramowania powinny by¢ regularnie tworzone i testowane, zgodnie
z ustalong politykg wykonywania kopii zapasowych. Zauwazy¢ nalezy réwniez, ze
zgodnie z § 20 ust. 2 pkt 12) lit. b) i e) w zwigzku z § 23 rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych'4,
zarzadzanie bezpieczenstwem informaciji realizowane jest w szczegolnosci przez
zapewnienie przez kierownictwo podmiotu publicznego warunkow umozliwiajgcych
realizacie i egzekwowanie m.in. zapewnienia odpowiedniego poziomu
bezpieczenstwa w systemach teleinformatycznych, polegajacego w szczegdlnosci
na: minimalizowaniu ryzyka utraty informacji wwyniku awarii i zapewnieniu
bezpieczenstwa plikow systemowych. Systemy teleinformatyczne podmiotéw
realizujgcych zadania publiczne funkcjonujagce w dniu wejScia w Zycie
rozporzadzenia na podstawie dotychczas obowigzujacych przepisow nalezy
dostosowa¢ do wymagan, o ktérych wyzej mowa, nie pdzniej niz w dniu ich
pierwszej istotnej modernizaciji przypadajacej po wejsciu w zycie rozporzadzenia.

3. Jak ustalono, w Systemie PEAP funkcjonuje uzytkownik ,host’, ktory umiescit
whnim trzech nowych uzytkownikbw PWPW, natomiast w dokumentacji
powykonawczej dla Systemu PEAP, w tym w projekcie Polityki bezpieczenstwa
dla Systemu PEAP, nie ujeto takiego uzytkownika, jego roli i zakresu
uprawnien.

[Dowdd: akta kontroli str. 776-787]

NIK zwraca uwage na konieczno$¢ ustalenia i uregulowania zakresu uprawnien
uzytkownika ,host’, w celu umozliwienia nadzoru CPI i RCL nad podejmowanymi
przez tego uzytkownika dziataniami w Systemie PEAP.

4. W ramach Systemu PEAP przyjeto rozwigzanie, ze bedzie on funkcjonowaé
w ramach dwoch O$rodkéw — podstawowego i zapasowego. W dniu 18 lipca 2012 r.
wystapita awaria serwisu PEAP, nastepnie O$rodek podstawowy od dnia 22 lipca
2012 r. stat sie niedostepny i nie funkcjonowat do dnia zakoriczenia czynnoSci
kontrolnych w jednostce (tj. 8 pazdziernika 2012 r.).

[Dowod: akta kontroli str. 878]

NIK zwraca uwage, ze w sytuacji gdy funkcjonuje tylko jeden O$rodek Systemu
PEAP, istnieje zwigkszone ryzyko niezapewnienia ciggtosci dziatania systemu
w przypadku jego awarii.

5. PWPW realizujac postanowienia Umowy w zakresie prowadzenia dziatan
zwigzanych z bezpieczenstwem systemu i przedstawiania CPI kwartalnych raportow
dotyczacych bezpieczenstwa systemu przekazata do CPI trzy raporty tacznie
za okres: od 1 lutego do 13 wrze$nia 2012 r.

W zwigzku ze stwierdzonymi w trakcie kontroli rozbiezno$ciami pomiedzy
zgtoszeniami awarii  zarejestrowanymi przez system Nagios - monitorujacy
dostepno$¢ Serwisu PEAP, a informacjami wskazanymi przez PWPW w raportach
nt. bezpieczenstwa Systemu PEAP, NIK zwraca uwage na konieczno$¢ ustalenia
zakresu przekazywanych przez PWPW informacji dotyczacych bezpieczehstwa
Systemu PEAP. Brak takich ustalen, moze m.in. spowodowa¢ utrudnienia
w weryfikowaniu przez CPI dostepnosci Systemu PEAP wymaganej Umowg na
poziomie minimum 99,9% w ciggu miesigca (kod wymagania WB14).

3 Przyjetymi m.in. w pkt A.10.5.1, zatgcznika A do Polskiej Normy PN-ISO/IEC 27001:2007 Technika
informatyczna, Techniki bezpieczefistwa, Systemy zarzgdzania bezpieczenstwem informacji, Wymagania.
14 Dz.U.z2012r., poz. 526.
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Ustalone
nieprawidtowosci

Ocena czastkowa

Opis stanu
faktycznego

15
16

W zakresie realizacji przez CP| zadan przygotowania i uruchomienia Systemu PEAP
oraz wykonywania postanowien Porozumienia w zakresie jego utrzymania, w wyniku
kontroli stwierdzono nastepujace nieprawidtowosci:

1. W ocenie NIK, Dyrektor CPI nie podjat skutecznych dziatan w celu wdrozenia
Polityki Bezpieczenstwa dla Systemu PEAP. Odebrana przez CPI w listopadzie
2011 r., ww. polityka bezpieczenstwa, opracowana przez PWPW w ramach
realizacji Umowy, nie zostata przekazana do RCL i nie zostata wdrozona.

Zdaniem NIK, wdrozenie Polityki Bezpieczenstwa dla Systemu PEAP wymaga
zapoznania si¢ i jej zaakceptowania rowniez przez RCL Tak wiec, dopdki Polityka
Bezpieczenistwa dla Systemu PEAP nie zostanie przekazana, zaakceptowana
i wdrozona w RCL, nie mozna przyjac, ze jest ona stosowana.

2. W ocenie NIK, Dyrektor CPI nie podjat skutecznych dziatan w celu akceptacii
i wdrozenia Planu Ciagtosci Dziatania dla Systemu PEAP, ktérego opracowanie byto
wymagane Umowg (pkt 3.5 — DOC 1.2 Opisu Przedmiotu Zaméwienia - zatacznik
nr 2 do Umowy), co Swiadczy o niezapewnieniu nalezytego nadzoru nad realizacjg
umowy z PWPW w zakresie opracowania i wdrozenia plandw ciggtosci dziatania.
Zdaniem NIK, do uzgodnienia i wdrozenia tego planu, ktérego projekt juz
opracowano, nie jest konieczne wdrozenie planu ciggtosci dziatania dla systemu
ePUAP, tym bardziej, ze obecnie trudno jest precyzyjnie okreslic termin jego
wdrozenia.

W opinii NIK, wdrozony plan ciagtosci dziatania dla Systemu PEAP moze zostaé bez
przeszkdd wigczony do szerszego dokumentu wdrozonego pozniej dla systemu
ePUAP. Skutkiem powyzszego jest brak formalnie okreslonych procedur
postepowania w przypadku awarii Systemu PEAP i niedostepnosci serwisu
udostepniajacego Dziennik Ustaw i Monitor Polski.

Najwyzsza Izba Kontroli ocenia  pozytywnie, pomimo  stwierdzonych
nieprawidtowosci, dziatalno$¢ kontrolowanej jednostki w zbadanym zakresie.
Pozytywng ocene uzasadnia w szczegdinosci uruchomienie Systemu PEAP
w terminie pozwalajacym Prezesowi RCL na ogfaszanie aktow normatywnych
w postaci elektronicznej na stronach dziennikéw urzedowych.  Stwierdzone
nieprawidtowo$ci nie miaty zasadniczego wptywu na zapewnienie dostepnosci
aktéw prawnych w formie elektronicznej.

2. Dokonywanie wyboru dostawcy rozwiazan technologicznych do
realizacji zadan zwigzanych z przygotowaniem, uruchomieniem,
udostepnieniem i utrzymaniem systemu informacyjnego
udostepniajacego dzienniki urzedowe.

2.1. Postepowanie pn.: ,Budowa i wdrozenie systemu informacyjnego
udostepniajacego dzienniki urzedowe w ramach platformy ePUAP oraz $wiadczenie
ustug Asysty technicznej w okresie gwarancji’'> przeprowadzono z wytaczeniem
ustawy Prawo zamowien publicznych'8, zgodnie z art. 4 pkt 5 ustawy Pzp, ktory
stanowi ze ustawy nie stosuje si¢ do zamowien zawierajgcych informacje niejawne,
jezeli wymaga tego istotny interes publiczny, lub istotny interes panstwa. Decyzje te
oparto m.in. na opinii Agencji Bezpieczenstwa Wewnetrznego, w ktorej uzasadniano
wylaczenie stosowania ustawy Pzp koniecznoscig ochrony tre$ci publikowanych
dziennikow urzedowych, jak réwniez systeméw teleinformatycznych, za

znak: 28-CPI-ZZP-2244/11.

Zgodnie z zatwierdzonym w dniu 18 lipca 2011 r. przez Dyrektora CPl Pana Zbigniewa Olejniczaka,
wnioskiem o udzielenie zaméwienia publicznego. Ustawa z dnia 29 stycznia 2004 r. — Prawo zamowien
publicznych (Dz. U. 22010 r. Nr 113, poz. 759 ze zm.), dalej: ustawa Pzp.
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posrednictwem ktorych taka publikacja jest moZliwa, co wpisuje sie w pojecie
istotnego interesu panstwa, przy czym dokumentacja facza teleinformatycznego, jak
rowniez lokalizacja systemu sg objete klauzulg niejawnosci.

[Dowdd: akta kontroli str.: 107-116, 122-125, 148-157]

Szacunkowg warto$¢ zadania budowy Systemu PEAP na lata 2011 - 2012
okreslono w tacznej wysokosci 3 315,4 tys. zt'7. Kwota ta stanowita 2,3% kwoty
zaplanowanej na realizacje projektu ePUAP2 (umowa o dofinansowanie
Nr POIG.07.01.00-00-004/08-00 z 3 czerwca 2009 r.) finansowanego z Programu
Operacyjnego Innowacyjna Gospodarka's.

[Dowod: akta kontroli str. 36-69, 123]

Postepowanie w celu wyltonienia wykonawcy Systemu PEAP  zostato

przeprowadzone w trybie przetargu okreslonego w art. 70" — 70° ustawy Kodeks

cywilny. Przeprowadzono je w sposob rzetelny, z zachowaniem zasad uczciwe;
konkurencji oraz z zastosowaniem mechanizméw antykorupcyjnych. Postepowanie
to przeprowadzita komisja przetargowa, powotana przez Dyrektora CPl w dniu

18 lipca 2011 r.°. Przetarg przeprowadzono zgodnie z przyjetym przez Dyrektora

CPI Regulaminem?0,

Ustalono, ze CPI w Opisie Przedmiotu Zamoéwienia (zatacznik nr 1 do Specyfikacji

Istotnych  Warunkdéw Zamowienia) uwzglednito zatozenia do stworzenia

i utrzymywania systemu, ktére zawarto w Porozumieniu2'. W okreslonym przez

zamawiajacego terminie, tj. do 9 sierpnia 2011 r., oferty zlozylo trzech

wykonawcow?2,

Zgodnie z przyjetymi w SIWZ kryteriami oceny ofert, jako najkorzystniejszg komisja

przetargowa uznata oferte PWPW, o czym pismem z dnia 11 sierpnia 2011 r.

poinformowano wszystkich uczestnikow postepowania. Cena oferty, w wysoko$ci

1801 510,31 zt netto, byta 0893 955,51 zt nizsza od wartosci szacunkowe;

zamdwienia.

[Dowdd: akta kontroli str.: 119-121, 129-147, 159-326]

W dniu 19 sierpnia 2011 r. CPI zawarto z PWPW Umowe na budowe i wdrozenie

Systemu PEAP oraz $wiadczenie ustug Asysty technicznej w okresie gwarangji,

o warto$ci brutto 2 215 857,68 zt. Realizacja Umowy obejmowata:

1) Etap | — wytworzenie i dostarczenie Zamawiajacemu, w terminie do 18 wrzesnia
2011 r., dokumentaciji projektowej Systemu PEAP23,

2) Etap Il — dostawa infrastruktury sprzetowej, wykonanie i dostawa Systemu
PEAP, przygotowanie i przeprowadzenie testdw akceptacyjnych, uruchomienie
Systemu PEAP, dokonanie migracji danych, oraz dostarczenie dokumentacii
powykonawczej, projektowej i uzytkowania (w terminie do 2 listopada 2011 r.),

3) Etap Ill — przeprowadzenie szkoleh dla administratorow i operatoréw Systemu
PEAP, w terminie do 17 listopada 2011 .

W toku kontroli ustalono, ze zgodnie z Umowa, realizacje kazdego z trzech etapdw

potwierdzali przedstawiciele CPI protokotami odbioru?4 (podpisanymi bez

zastrzezen), a przedmiot Umowy zostat zrealizowany prawidiowo, za wyjatkiem
nieopracowania w terminie okre$lonym w Umowie planu ciggtosci dziatania

Systemu oraz niewdrozenia do zakoriczenia kontroli PBI, co szerzej przedstawiono

Kwota brutto, zgodnie z zatwierdzonym w dniu 18 lipca 2011 r. przez Dyrektora CP/ Pana Zbigniewa
Olejniczaka, wnioskiem o udzielenie zaméwienia publicznego.

Srodki na realizacje wydatkow w ramach projektu ePUAP2, zostaty zapewnione przez Ministra Finanséw na
podstawie decyzji nr 39/112/2009 z dnia 5 maja 2009 r. ze zmianami.

Decyzja Nr 72 z 18 lipca 2011 r.

Decyzja Nr 73z 19 lipca 2011 r.

Ujete w Zataczniku nr 2 do Porozumienia.

Sygnity S.A., PWPW S.A. oraz Siltec Sp. z 0.0.

Plan Zarzadzania Projektem, analiza wymagan, model fizyczny i logiczny Systemu.

Protokoty odbioru: z 16 wrzes$nia, 28 pazdziernika, 14 i 17 listopada 2011 r.
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w czesci | niniejszego wystapienia. Przeprowadzone testy akceptacyjne Systemu
PEAP zostaly prawidtowo udokumentowane?. Dostarczone w ramach Umowy
Srodki trwate zostaty przyjete na stan majatku CPI i prawidtowo ujete w ewidencji
ksiegowe;.

[Dowod: akta kontroli str.: 327-408, 447-463]

W Umowie zapewniono serwis gwarancyjny na dostarczone produkty przez
36 miesiecy, liczac od dnia podpisania Protokotu Odbioru Koncowego oraz
$wiadczenie ustug Asysty technicznej w okresie trwania Serwisu gwarancyjnego
w ilosci do 3000 roboczogodzin, liczac od dnia podpisania Umowy. W my$I §1 ust. 1
pkt 3 Umowy Asysta techniczna oznacza: dostosowanie Oprogramowania
Aplikacyjnego poprzez jego rozbudowe i Modyfikacje Systemu z wyfgczeniem
modyfikacji zwigzanych ze zmianami przepiséw odnoszacymi sie do funkcjonalnosci
Systemu lub wykonanie Ustug Konsultacyjnych?6 w ramach realizacji Zleceri Asysty
technicznej $wiadczonej w wymiarze do 3000 roboczogodzin, nie dtuzej jednak niz
do korica okresu gwarancyjnego.

W okresie objetym kontrola, CPI siedmiokrotnie zlecito PWPW wykonanie Asysty
technicznej. Cztery, z siedmiu zlecen Asysty technicznej?’, zgodnie z Umowa,
dotyczyty modyfikacji Systemu PEAP oraz aktualizacji niezbednej dokumentacii,
a takze przeniesienia Systemu PEAP w zwigzku z awarig osrodka podstawowego
(do dnia zakoriczenia czynno$ci kontrolnych w CPI Zzlecenie niezakoriczone).
Prawidtowo$¢ realizacji zakonczonych zlecen, zgodnie z Umowg, potwierdzano
w sposob nalezyty protokotami ich weryfikacji28. W protokotach tych potwierdzano
m.in.: dostarczenie przez PWPW aktualizacji dokumentacji, kodéw zrodtowych
systemu oraz dokumentacji w obszarze przeprowadzonych modyfikacii.
Potwierdzano réwniez przeprowadzenie przez uzytkownika koncowego (RCL)
testow akceptacyjnych, uzyteczno$ci i ergonomii. Pozostate trzy, sposrod siedmiu
Zlecen, dotyczyto ustug utrzymania Systemu PEAP (szczegGtowy opis
zamieszczono w dalszej cze$ci niniejszego wystapienia na str. 16-18).

[Dowdd: akta kontroli str. 464-470, 474-622, 625-627, 630-632, 633-639]

22. W latach 2011-2012 na realizacie Umowy wydatkowano ftacznie
200591144 2. W 2011 r. wydatkowano 1905897,68 zt brutto, z tego:
1620 013,01 zt (z budzetu $rodkow europejskich) oraz 285 884,67 zt (z budzetu
panstwa na wspoéffinansowanie projektéw z udziatem $rodkéw UE). W 2012 r. (do
dnia zakoniczenia kontroli tj. do 8 pazdziernika 2012 r.) wydatkowano 100 013,76 zt
brutto, z tego: 85 011,68 zt (ze srodkéw europejskich) oraz 15 002,08 zt (z budzetu
panstwa na wspdtfinansowanie projektow z udziatem srodkow UE).

[Dowdd: akta kontroli str. 70-95]

Poniesione wydatki dotyczyty:

1) 1905 897,68 zt30 za dedykowany system informatyczny, optacony terminowo
przelewem w dniu 23 grudnia 2011 r. Wydatek ujeto w nastepujacych
paragrafach klasyfikacji budzetowej: 11 095,67 zt - § 4307, 1 958,07 zt - § 4309,
739712 zt - §4707, 130538 zt - §4709, 160152022 zt - §6067,
282 621,22 zt - § 6069.

Notatka z 10 i 14 listopada 2011 r.

Ustuga w zakresie konsultacji, ktéra w my$l § 1 ust. 1 pkt 45 Umowy, moze by¢ realizowana w wymiarze
nieprzekraczajgcym 1000 roboczogodzin.

Zlecenie nr 2/2012/PWPW z 1 lutego 2012 r. — ,Modyfikacja GUI” na kwote 17 357,76 z, Zlecenie
nr 3/2012/PWPW z 1 marca 2012 r. — ,Optymalizacja GUI" na kwote 24 796,80 z}, Zlecenie nr 4/2012/PWPW
213 marca 2012 r. - ,VPN” na kwote 3 306,24 zt, Zlecenie nr 6/2012/PWPW z 31 sierpnia 2012 r. -
,Przeniesienie Systemu PEAP” na kwote 9 092,16 zt.

Protokoty: z 5 marca, 5, 191 20 kwietnia 2012 r.

Z rozdziatu 72095 czeSci 27 budzetu panstwa.

Faktura VAT D11CF00271 z 23 listopada 2011 r.
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2) 24 796,80 zB3' za wykonanie Asysty technicznej nr 1/2012/PWPW, optacony
terminowo przelewem w dniu 11 lipca 2012 r. Wydatek ujeto w nastepujacych
paragrafach klasyfikacji budzetowej: 21 077,28 zt - § 4307; 3 719,52 zt - § 4309.

3) 17 357,76 z132 za wykonanie Asysty technicznej nr 2/2012/PWPW, optacony
terminowo przelewem w dniu 10 kwietnia 2012 r. Wydatek ujeto w nastepujacych
paragrafach klasyfikacji budzetowej: 14 754,09 zt - § 4307; 2 603,67 zt - § 4309.

4) 24 796,80 zt3% za wykonanie Asysty technicznej nr 3/2012/PWPW, optacony
terminowo przelewem w dniu 26 czerwca 2012 r. Wydatek ujeto w nastepujacych
paragrafach klasyfikacji budzetowej: 21 077,28 zt - § 4307; 3 719,52 zt - § 4309.

5) 3306,24 zt3 za wykonanie Asysty technicznej nr 4/2012/PWPW, optacony
terminowo przelewem w dniu 11 maja 2012 r. Wydatek ujeto w nastepujacych
paragrafach klasyfikacji budzetowej: 2 810,30 zt - § 4307; 495,94 zt - § 43009.

6) 29 756,16 zt35 za wykonanie Asysty technicznej nr 5/2012/PWPW, optacony
terminowo przelewem w dniu 18 wrzesnia 2012 r. Wydatek ujeto
w nastepujacych paragrafach klasyfikacji budzetowej: 25292,73 zt - § 4307,
4 463,43 zt - §4309.

[Dowdd: akta kontroli str.: 447-448, 464-465, 474-475, 540-541, 588-589, 620-621]

Powyzsze wydatki ujeto we wiasciwych paragrafach klasyfikacji budzetowe.

Wydatki w wysokosci 1951 358,48 zt3¢ dotyczace realizacji Umowy spetniaty
warunki  kwalifikowalnosci  okreSlone w  umowie o  dofinansowanie
Nr POIG.07.01.00-00-004/08-00 z 3 czerwca 2009 r. oraz w wytycznych w zakresie
kwalifikowania wydatkéw w ramach POIG 2007-2013 z 29 marca 2011 .

23. W Umowie nalezycie zabezpieczono interesy Skarbu Panstwa,
w szczegdlnosci  okreslono: warunki wykonania i przeprowadzenia odbiorow
przedmiotu umowy (§ 6), warunki Gwarancji i Serwisu gwarancyjnego, w zaden
sposdb nie wylaczajace, ani nie ograniczajgce uprawnien zamawiajacego
w zakresie jego intereséw na wypadek nieprawidtowego dziatania Systemu PEAP
(§ 12), kwestie zwigzane z przeniesieniem na CPI praw wiasnosci intelektualnej,
autorskich praw majatkowych do oprogramowania i dokumentacji oraz licencji do
oprogramowania i jego modyfikacji (§ 11), a takze okre$lono prawa zamawiajacego
do przeprowadzenia okresowych audytow sposobu realizacji Umowy przez PWPW,
w tym testow zabezpieczen i testdw penetracyjnych (§ 14 ust. 1-5).

[Dowod: akta kontroli str.: 336-353, 882-883]

W zakresie dziatan CPI zwigzanych z dokonywaniem wyboru wykonawcy Systemu
PEAP oraz prawidtowosci realizacji Umowy zawartej z tym dostawcg stwierdzono
nastepujace nieprawidtowosci:

1. Trzy37, sposrod siedmiu zlecenn Asysty technicznej udzielonych przez CPI
PWPW, dotyczyty biezacego utrzymania Systemu PEAP, co wykraczato poza

Faktura VAT EO6CF00393 z 18 czerwca 2012 r.

Faktura VAT EO3CF00401 z 14 marca 2012 .

Faktura VAT E04CF00011 z 1 czerwca 2012r.

Faktura VAT E04CF00307 z 20 kwietnia 2012 .

Faktura VAT Nr EO9CF00015 z 5 wrze$nia 2012 r.

Faktura VAT nr D11CF00271 z 23 listopada 2011 r. na kwote 1 905 897,68 zt za budowe systemu; Faktura
VAT Nr EO03CF00401 z 14 marca 2012 r. na kwote 17 357,76 zt za wykonanie asysty technicznej
nr 2/2012/PWPW; Faktura VAT Nr EO4CF00011 z 14 kwietnia 2012 r. na kwote 24 796,80 zt za wykonanie
asysty technicznej nr3/2012/PWPW; Faktura VAT NR E04CF00307 z 20 kwietnia 2012 r. na kwote
3 306,24 zt za wykonanie asysty technicznej nr 4/2012/PWPW.

Nr 1/2012/PWPW z 1 lutego 2012 r., nr 5/2012/PWPW z 30 maja 2012 r., oraz 7/2012/PWPW z 31 sierpnia
2012r.

16



zakres zawartej z PWPW Umowy. Zakres i charakter ww. zlecenn byt bowiem
niezgodny z definicjg Asysty technicznej okre$long w §1 ust. 1 pkt 3 Umowy38.
Wskazany w tych zleceniach zakres dziatan dotyczyt biezacego utrzymania
Systemu PEAP, tj.: monitorowania parametrow systemu, podejmowania dziatan
proaktywnych, wykonywania i odtwarzania kopii zapasowych, wsparcia przy
zmianach infrastruktury technicznej, wsparcia dla uzytkownika koricowego, a wiec
nie zmian w oprogramowaniu, badz ustug konsultacyjnych, o ktorych mowa
w definicji Asysty technicznej okreslonej w §1 ust. 1 pkt 3 Umowy.

Kazde zlecenie obejmowato 3-miesieczny okres, w trakcie ktdrych przewidziano na
jego realizacje odpowiednio 240 roboczogodzin (w przypadku pierwszego Zlecenia)
i 288 roboczogodzin (w przypadku drugiego i trzeciego Zlecenia). Do dnia
zakonczenia kontroli, za wykonanie dwoch, sposrod trzech ww. zlecen, CPI
wydatkowato 54 552,96 zi, natomiast wartos¢ trzeciego zlecenia z 31 sierpnia
2012r. wynosi 29 756,16 zt. Zlecenia podpisali: Dyrektor CPI Pan Zbigniew
Olejniczak (dot. zlecenia nr 1/2012/PWPW) oraz Dyrektor CPI Pani Agnieszka
Boboli (zlecenia nr 5/2012/PWPW i 7/2012/PWPW). Ze strony PWPW Zzlecenia
podpisat Pan Jerzy Compa, Kierownik projektu.

Jak wyjasnit Pan Zbigniew Olejniczak (Dyrektor CPI w okresie od 19 lipca 2010 r. do
21 marca 2012 r.), przyczyng nieprzeprowadzenia postepowania na udzielenie
zamdwienia bez zawarcia odrebnej umowy w zakresie utrzymania Systemu PEAP
byt brak upowaznienia ze strony wlasciwego ministra nadzorujacego CPI, a takze
wytgczenie ze stosowania przepisow ustawy Pzp postepowania na budowe
i wdrozenie Systemu PEAP ze wzgledu na istotny interes bezpieczenstwa parstwa.

Pani Agnieszka Boboli Dyrektor CPI, wyjasnita, ze zadanie utrzymania Systemu
PEAP nie zostato powierzone do realizacji CPl. Ponadto wyjasnita, ze cyt.:
W przypadku powierzenia dla CPl zadania utrzymania systemu zostanie
przeprowadzone postepowanie o udzielenie zamowienia publicznego na utrzymanie
systemu PEAP oraz podpisana zostanie stosowna umowa na utrzymanie systemu.

Pan Andrzej Regowski, Podsekretarz Stanu w MAIC wyjasnit, Zze Minister nie
powierzyt CPI w drodze odrebnej decyzji zadania polegajacego na utrzymaniu
Systemu PEAP.

[Dowdd: akta kontroli str. 866, 875, 951, 1003-1004]
Zdaniem NIK, biezace utrzymanie Systemu PEAP nie jest jego rozbudowg ani
modyfikacjg, nie jest rowniez ustugg konsultacyjng realizowang w ramach
rozbudowy, badz jego modyfikacji. Okreslona w umowie z PWPW Asysta techniczna
ma charakter prac dodatkowych, z ktérych Zamawiajgcy moze, ale nie musi
skorzysta¢. Zlecone przez CPl zadania dotyczylty biezacego funkcjonowania
Systemu PEAP i mialy charakter ciggly (zlecenia obejmowaty kolejne okresy
3-miesieczne w roku).
W ocenie NIK, nieprzeprowadzenie przez CP/ odrebnego postepowania na
realizacje ustug utrzymania Systemu PEAP, byto niezgodne z art. 44 ust. 4 ustawy
z dnia 27 sierpnia 2009 r. o finansach publicznych, zgodnie z ktorym jednostki
sektora finanséw publicznych zawierajg umowy na zasadach okre$lonych
w przepisach o zamowieniach publicznych.
Powyzsze wydatki poniesione w zwigzku z utrzymaniem Systemu PEAP, w taczne;
kwocie 54 552,96 zt, zdaniem NIK, mogg zosta¢c uznane za wydatki
niekwalifikowalne jako poniesione z naruszeniem postanowien § 11 ww. umowy

3% 81 ust. 1 pkt 3 Umowy stanowi, ze cyt.. Asysta techniczna — oznacza dostosowanie Oprogramowania
Aplikacyjnego poprzez jego rozbudowe i Modyfikacje Systemu z wytgczeniem modyfikacji zwigzanych
ze zmianami przepiséw odnoszacymi sie do funkcjonalno$ci Systemu lub wykonanie Ustug Konsultacyjnych
w ramach realizacji Zleceh Asysty technicznej Swiadczonej w wymiarze do 3000 roboczogodzin, nie diuzej
jednak niz do korica okresu gwarancyjnego.
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Ocena czastkowa

Whioski pokontrolne

Nr POIG.07.01.00-00-004/08-00 o dofinansowanie projektu ePUAP2 z 3 czerwca
2009 r., dotyczacego obowigzku stosowania trybu przetargowego przy wytanianiu
dostawcow i wykonawcow ustug.

[Dowdd: akta kontroli str.: 19-20]

Najwyzsza Izba Kontroli ocenia pozytywnie, pomimo  stwierdzonych
nieprawidtowosci, dziatalno§¢ w badanym obszarze. Pozytywng ocene uzasadnia
w szczegoinosci fakt prawidtowego wytonienia wykonawcy Systemu PEAP, a takze
nalezyte zabezpieczenie interesow Skarbu Panstwa w zawartej Umowie.
Stwierdzone nieprawidtowo$ci nie mialy zasadniczego wptywu na zapewnienie
dostepnosci aktow prawnych w formie elektroniczne;.

IV. Wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli3®, wnosi o:

1. Podjecie dziatan w celu niezwtocznego wdrozenia Polityki Bezpieczenstwa dla
Systemu PEAP i Planu Ciagtosci Dziatania dla Systemu PEAP.

2. Podjecia dziatan zmierzajgcych do niezwlocznego uregulowania kwestii
utrzymania i finansowania Systemu PEAP.

3. Podjecie dziatar w celu niezwtocznego uruchomienia drugiego o$rodka Systemu
PEAP.

4. Ustalenie i uregulowanie zakresu uprawnien uzytkownika ,host” posiadajacego
uprawnienia administratora w Systemie PEAP.

% Dz.U.z2012r., poz.82.
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Obowigzek
poinformowania NIK o
sposobie
wykorzystania uwag i
wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskéw pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

Warszawa, dnia 20 listopada 2012.

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

p.o. Dyrektor
Jozef Gorny
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