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|. Dane identyfikacyjne kontroli

P/12/017 — Promulgacja prawa w postaci elektroniczne;.

Od 1 stycznia 2011 r. do czasu zakonczenia kontroli w zakresie dziatan
organizacyjnych Starosty Powiatu Staszowskiego podejmowanych w celu
zapewnienia prawidtowe;j realizacji zadan, dotyczacych ogtaszania aktow prawnych
w postaci elektronicznej oraz od 1 stycznia 2012 r. do czasu zakonczenia kontroli
w zakresie realizacji przez Staroste zadan zwigzanych z ogtaszaniem
i udostepnianiem aktéw prawnych w postaci dokumentéw elektronicznych.

Najwyzsza Izba Kontroli Delegatura w Kielcach.

1. Zbigniew Majewski, gtowny specjalista kontroli panstwowej, upowaznienie do
kontroli nr 83342 z dnia 15 pazdziernika 2012r.
(dowdd: akta kontroli str. 1-2)

2. Violetta Nowak, starszy inspektor kontroli panstwowej, upowaznienie do kontroli
nr 83343 z dnia 15 pazdziernika 2012r.
(dowdd: akta kontroli str. 3-4)

Starostwo Powiatowe w Staszowie, ul. Swierczewskiego 7, 28-200 Staszow (dalej;
Starostwo).

Starosta Powiatu Staszowskiego Andrzej Kruzel.
(dowdd: akta kontroli str. 5)

Il. Ocena kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowosci',
dziatalno$¢ kontrolowanej jednostki w zbadanym zakresie.

Pozytywng oceneg uzasadnia:

- podjecie dziatan organizacyjnych majagcych na celu zapewnienie
prawidtowej realizacji zadan w zakresie ogtaszania i udostepniania aktow
prawnych w postaci elektronicznej;

- niezwloczne przekazywanie aktow prawa miejscowego do ogtoszenia
w wojewddzkim  dzienniku  urzedowym w  postaci  dokumentow
elektronicznych, spetniajacych wymagania okres$lone w obowigzujacych
przepisach;

- prowadzenie w postaci elektronicznej zbioru aktow prawa miejscowego,
stanowionych przez powiat staszowski;

Stwierdzone nieprawidtowos$ci dotyczyly:

- nieprzestrzegania uregulowan wewnetrznych w zakresie wykonywania
| przechowywania kopii zapasowych aktow prawa miejscowego w systemie
informatycznym Starostwa;

- niewyznaczenie w siedzibie Starostwa miejsca przeznaczonego do
udostepniania do powszechnego wgladu i pobrania, w postaci

"Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo
stwierdzonych nieprawidtowosci, negatywna.



Opis stanu
faktycznego

elektronicznej lub wydruku, aktow prawnych z Dziennika Ustaw, Monitora
Polskiego i zbioru aktow prawa miejscowego.

lIl. Opis ustalonego stanu faktycznego

1. Dzialania organizacyjne Starosty w celu zapewnienia
prawidtowej realizacji zadan, w zakresie oglaszania
aktow prawnych w postaci elektronicznej

1.1. Dziatania przygotowawcze do realizacji obowiazkéw i zadan
wynikajacych z ustawy o ogtaszaniu aktéw normatywnych
i niektorych innych aktéw prawnych oraz rozporzadzenia

wykonawczego do tej ustawy

Tryb, zasady i wymagania techniczne ogtaszania aktéw normatywnych w formie

elektronicznej okreslone zostaty w ustawie z dnia 20 lipca 2000 r. o ogtaszaniu

aktéw normatywnych i niektérych innych aktéw prawnych? (dalej: ustawa

0 ogfaszaniu aktow normatywnych) i rozporzadzeniu Prezesa Rady Ministréw z dnia

27 grudnia 2011 r. w sprawie wymagan technicznych dla dokumentow

elektronicznych zawierajacych akty normatywne i inne akty prawne, dziennikéw

urzedowych wydawanych w postaci elektronicznej oraz Srodkdéw komunikacii
elektronicznej i informatycznych no$nikow danych3 (dalej: rozporzadzenie w sprawie
wymagan technicznych). Po nowelizacji ustawy o promulgacji — ustawg z dnia

4 marca 2011 r. o zmianie ustawy o ogfaszaniu aktéw normatywnych i niektorych

innych aktéw prawnych oraz niektdrych innych ustaw* - od 1 stycznia 2012 r.

obowigzuje wytacznie elektroniczna forma ogtaszania aktow prawnych.

W Starostwie podjeto nastepujace dziatania, w celu realizacji nowych obowigzkéw

wynikajacych z ww. przepisow:

- w dniu 8 czerwca 2009 r. pracownik Biura Informatycznego Starostwa
uczestniczyt w szkoleniu zorganizowanym w Swietokrzyskim Urzedzie
Wojewodzkim pn. ,Tworzenie aktow XML i ich przekazywanie do Redakgji
Dziennika, wybrane zagadnienia”;

- w dniu 24 listopada 2011 r. dwdch pracownikow Wydziatu Organizacii
i Nadzoru oraz Biura Informatycznego Starostwa uczestniczyto w spotkaniu
zorganizowanym w Swietokrzyskim Urzedzie Wojewddzkim, gdzie omawiana
byta problematyka przekazywania aktéw prawnych normatywnych w postaci
elektronicznej pomiedzy podmiotami zobowigzanymi do publikacji aktow
a Redakcjg Dziennika Urzedowego Wojewodztwa Swietokrzyskiego, za
posrednictwem elektronicznej skrzynki podawczey;

- dwoch pracownikow Wydziatu Organizacji i Nadzoru ukonczyto 18 marca
2010 r. szkolenie z zakresu: ,Edytor Aktéw Prawnych XML”, pracownik Biura
Informatycznego ukonczyt szkolenie dotyczace udostepniania informacji w BIP
(25.10.2007 r.);

- wg wyjasnienia kierownika Biura Informatycznego [...]° iAdministratora
Bezpieczenistwa Informacji [...]>w czerwcu 2009 r. pracownicy Biura
Informatyki Starostwa zorganizowali wewnetrzne szkolenie wytypowanych

2Dz. U.z2011r.Nr 197, poz. 1172 ze zm.

3Dz. U. Nr 289, poz. 1699.

4Dz. U. Nr 117, poz. 676.

5 Art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej — tajemnica
ustawowo chroniona ze wzgledu na prywatno$¢ osoby fizycznej (Dz. U. z 2001 r. Nr 112, poz. 1198
zezm.)
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pracownikow w zakresie wykorzystania Edytora Aktow Prawnych. Szkolenie nie
zostato udokumentowane.
(dowod: akta kontroli str. 8, 9, 11-14,15, 16)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

1.2. Rozwigzania organizacyjne zwigzane z promulgacja aktow
prawnych w postaci dokumentéw elektronicznych

Na podstawie regulaminu organizacyjnego Starostwa (wprowadzonego uchwatg
IX/33/07 Rady Powiatu w Staszowie z dnia 21 maja 2007 r.) oraz regulamindw
wewnetrznych Wydziatow Starostwa (przyjetych na podstawie zarzadzenia Starosty
Staszowskiego 26/07 z dnia 29 czerwca 2007 r.) ustalono, ze do kompetencii
Wydziatu Organizacji i Nadzoru nalezy miedzy innymi: prowadzenie zbioréw
Dziennika Ustaw, Monitora Polskiego, wojewddzkiego dziennika urzedowego,
prowadzenie rejestru aktow prawa miejscowego i porozumien zawartych przez
powiat, za$ do zadan Biura Obstugi Rady i Zarzadu (referatu Wydziatu Organizacii
i Nadzoru) — wykonywanie czynnoSci zwigzanych z ogfaszaniem aktow
normatywnych. Zadania te przydzielono zgodnie z zakresem obowigzkoéw
stuzbowych pracownikowi zatrudnionemu na stanowisku kierownika Biura Obstugi
Rady i Zarzadu zajmujgcemu si¢ zadaniami zwigzanymi z ogtaszaniem aktow
normatywnych w Dzienniku Urzedowym Wojewodztwa Swigtokrzyskiego;
Zgodnie z ww. regulaminami, Biuro Informatyczne Starostwa odpowiada migdzy
innymi za realizacje zadan zwigzanych z zapewnieniem sprawnego funkcjonowania
systemow informatycznych Starostwa, obstuge techniczng strony internetowej
Starostwa i Biuletynu Informacji Publicznej. Zadania te wykonujg, zgodnie
z przydziatami czynnosci, dwie osoby: kierownik Biura Informatycznego, ktéry
wykonuje zadania zwigzane z ogtaszaniem aktéw normatywnych oraz pracownik
Biura Informatycznego, odpowiedzialny miedzy innymi za zamieszczanie
w Biuletynie Informacji Publicznej materiatdbw z pracy Rady Powiatu zgodnie
zustawg o dostepie do informacji publicznej. Pracownicy realizujgcy obowigzki
zwigzane z ogtaszaniem aktow normatywnych legitymujg sie dyplomami ukoniczenia
studiéw | stopnia w zakresie odpowiednio: zarzadzania firmg i informatyki oraz
wyksztatceniem wyzszym ekonomiczno-informatycznym.

(dowdd: akta kontroli str. 29-44, 45-50, 103-105)
Instrukcja  kancelaryjna  Starostwa (wprowadzona zarzadzeniem  Starosty
Staszowskiego nr 9/2011 z dnia 15 marca 2011 r.) w rozdziale VIII - Postepowanie
Z aktami rady powiatu, jego organéw oraz zarzadu powiatu opisuje w sposéb ogoiny
zasady tworzenia i przechowywania ww. dokumentow, nie podejmujac problematyki
promulgacji aktow prawa miejscowego.

(dowdod: akta kontroli str. 114-116)
Kierownik Biura Obstugi Rady i Zarzadu (dalej BO RiZ) [...]> wyjasnita, ze w
Starostwie przyjeta jest nastepujgca procedura obstugi aktow prawnych:
- dokumenty elektroniczne w formacie ZIPIX i PDF sg przygotowywane
I wprowadzane do programu Legislator przez pracownikow wydziatow
merytorycznych i zapisywane w katalogu sieciowym o nazwie ,EDAP_Projekty”;
- ostateczna wersja uchwat, uchwalana przez radnych jest parafowana przez
przewodniczacego Rady Powiatu i w postaci papierowej przekazywana do BO RiZ
w celu ostatecznego przygotowania uchwat
- po zakonczeniu sesji przygotowywane sg uchwaty do podpisu (nastepuje ich
weryfikacja, wprowadzane sg numery i data uchwalenia);
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- kierownik BO RiZ przekazuje informacje o przygotowaniu aktéw normatywnych
osobom upowaznionym do ztozenia podpisu elektronicznego;
- w BO RiZ nastepuje podpisanie przygotowanego wniosku o publikacje po
wczesniejszym zalogowaniu sie do Modutu Komunikacyjnego Urzedowej Poczty
Elektronicznej Swietokrzyskiego Urzedu Wojewddzkiego a nastepnie jego wystanie;
- podpisane uchwaty przenoszone sg przez pracownikéw Biura BO RiZ do folderu
0 nazwie ,EDAP_uchwalone” i przekazywane do Biura Informatycznego celem
udostepnienia w Biuletynie Informacji Publiczne;.
(dowdd: akta kontroli str. 96)
Odpowiedzialnym za obstuge systemow informatycznych Starostwa wg. regulaminu
Organizacyjnego Starostwa i karty zadan stanowiska jest [...]°, kierownik Biura
Informatycznego, ktory w szczegoinosci odpowiada za podejmowanie dziatan
majacych na celu zapewnienie bezpieczenstwa systeméw informatycznych
w Starostwie, nadzér nad utrzymywaniem gotowosci sprzetu komputerowego, w tym
takze z dostepem do zbioréw aktow prawa miejscowego. [...]°petnomocnik Starosty
ds. koordynacji dziatan, kontaktow z mediami i informatyzacji, byt odpowiedzialny za
nadzorowanie profilaktyki antywirusowej, wykonywaniem Kkopii awaryjnych, ich
przechowywaniem oraz okresowym sprawdzaniem pod katem dalszej przydatno$ci
do odtwarzania danych w przypadku awarii systemu, zapewnienie awaryjnego
zasilania komputeréw oraz innych urzadzen majacych wptyw na bezpieczenstwo
przetwarzania.
(dowdod: akta kontroli str. 97-102,103-105)
Serwerem realizujgcym serwis publicznego udostepniania zbioréw aktow prawa
miejscowego Starostwa administruje dostawca zewnetrzny eoNetworks S.A., na
podstawie podpisanej przez Starostwo umowy nr 14C/BIP/2011 z 31 grudnia 2011 r.
(dowdd: akta kontroli str. 120-123)
W okresie objetym kontrolg, cztery osoby posiadaty podpis elektroniczny stuzacy do
obstugi zbioréw aktow prawnych, w tym aktow prawa miejscowego stanowionego
przez powiat 1. Przewodniczacy Rady Powiatu Damian  Sierant,
Wiceprzewodniczacy Rady Powiatu Jerzy Chudy, Starosta Staszowski Andrzej
Kruzel i Wicestarosta Michat Skotnicki. W Starostwie nie ustalono pisemnych
procedur przechowywania tych podpiséw. Ogledziny wykazaly, Ze podpisy
elektroniczne ww. oséb przechowywane sg w szafie pancernej, do ktérej dostep
miat kierownik Biura Informatycznego [...J°.
(dowdd: akta kontroli str. 106-113,139)
Z oSwiadczenia ztozonego przez Przewodniczacego Rady Powiatu Damiana
Sieranta wynika, ze podczas sktadania podpisu elektronicznego nie wystepujg
problemy techniczne.
(dowdd: akta kontroli str. 159)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

1.3. Planowane i wydatkowane srodki finansowe w 2011 i 2012 r.
na realizacje nowych obowiazkéw zwigzanych z elektroniczng
promulgacja prawa

W planach finansowych Starostwa na lata 2011-2012 nie wyodrebniono
szczegbtowych danych o planowanych wydatkach na realizacje zadan zwigzanych
z elektroniczng promulgacijg prawa.

Na podstawie danych uzyskanych z Wydziatu Finansowego Starostwa, ustalono, ze
w 2011 i 2012 r. wydatki zwigzane z realizacjg zadan dotyczacych promulgacii
aktow prawnych w postaci elektronicznej zaplanowano w wysokosci 2 200 zt. Na
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dzien 31 grudnia 2011 r. poniesiono wydatki w kwocie 6 133,86zt (279%
planowanych), a na dzier 30 czerwca 2012 r. — 1 683,45 zt (76,5% zaplanowanych)
Wydatki te zostaty zaplanowane w ramach dziatu 750 rozdziat 75019 i 75020 §§
4210 4300.

Udziat planowanych wydatkébw na ogtaszanie aktéw prawnych w postaci
elektronicznej w planowanych wydatkach ogétem Urzedu wyniést w latach 2011 .
i 2012 - 0,003%. Wykonane wydatki na ogtaszanie aktow prawnych w postaci
elektronicznej stanowity 0,008% i 0,004% wykonanych wydatkéw ogotem Urzedu
odpowiednio na dzien 31 grudnia 2011 r. i 30 czerwca 2012 r.

(dowod: akta kontroli str. 17, 18-27)

W okresie objetym badaniem (lata 2011-2012 do dnia kontroli) powiat staszowski
nie otrzymat dotacji z budzetu panstwa na realizacje zadan zwigzanych
z promulgacja prawa w postaci elektroniczne;.

(dowod: akta kontroli str. 28)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

1.4. Zarzadzanie  procesem  przygotowania, gromadzenia
i udostepniania aktéw prawnych w postaci elektronicznej

a) Zarzadzeniem Nr 32/08 Starosty Staszowskiego z dnia 8 sierpnia 2008 r.
w sprawie dokumentacji przetwarzania danych osobowych w Starostwie
Powiatowym w Staszowie wprowadzono:

- Polityke Bezpieczenstwa Danych Osobowych Starostwa (dalej: PBDO);

- Instrukcie  Zarzadzania Systemem Informatycznym  Stuzacym do
Przetwarzania Danych Osobowych w Starostwie (dalej: Instrukcjg
zarzadzania);

- Instrukcje  Uzytkowania Systeméw Informatycznych  stuzacych do
przetwarzania danych osobowych w Starostwie.

W Instrukcji zarzgdzania okre$lono ogélne zasady nadawania uprawnien do
przetwarzania danych i rejestrowanie tych uprawniern w systemie informatycznym,
stosowane metody i S$rodki uwierzytelnienia oraz procedury zwigzane
z zarzadzaniem i uzytkowaniem, stosowane zabezpieczenia sieci komputerowej
Starostwa, z wykorzystaniem programéw antywirusowych i profilaktyki
antywirusowej oraz wykonywaniem kopii zapasowych systeméw informatycznych,
odnoszace si¢ do catego systemu informatycznego, dziatajacego w Starostwie.
Uprawnienia do systemu informatycznego (w tym aktdw prawa miejscowego)
nadawat administrator bezpieczenstwa informacji, ktérego zadaniem byto
rozpatrzenie wniosku o nadanie upowaznienia do przetwarzania danych, ztozonego
przez kierownika danej komorki organizacyjnej oraz wystawienia upowaznienia wg
wzoru, okreslonego ww. Instrukcji. W badanym okresie administratorem
bezpieczenstwa informacji w Starostwie byt od 10 wrze$nia 2007 r.[...]5
petnomocnik Starosty ds. koordynaciji dziatan, kontaktow z mediami i informatyzacii.
(dowdd: akta kontroli str. 51-95, 97-102))
Uregulowania zawarte w ww. dokumentach nie obejmowaty regut dotyczacych
zbiorow aktow prawnych, w tym zbiordw aktéw prawa miejscowego, stanowionego
przez organy Powiatu. Zaréwno PBDO i Instrukcja Zarzgadzania nie byly
aktualizowane od czasu ich wprowadzenia. Dokumenty te nie zawieraty
szczegblowych zasad nadawania uprawnien dostepu do zbioru aktéow prawnych,
regut zarzadzania podpisami elektronicznymi oraz opiséw Srodkdéw komunikacii



elektronicznej stosowanych wytacznie do udostepniania aktow prawa miejscowego
stanowionego przez organ.
(dowdd: akta kontroli str. 51-95)
Starosta Staszowski Andrzej Kruzel wyjasnit: (...) w Starostwie Powiatowym
w Staszowie do korica biezgcego roku zostanie opracowana jedna spojna Polityka
bezpieczenstwa informacji, ujmujgca w sposéb  kompleksowy ochrone
przetwarzanych informacji bez wzgledu na ich rodzaj i sposob przetwarzania.
(dowdod: akta kontroli str. 156-157)

b) Dostawcg ustugi informatycznej zwigzanej z udostepnianiem zbioréw aktow
prawa miejscowego w Biuletynie Informacji Publicznej (dalej BIP) jest firma
zewnetrzna - eoNetworks S.A. z siedzibg w Warszawie. Do zadar eoNetworks,
stosowanie do postanowien zawartej umowy, nalezata obstuga techniczna serwera
udostepniajagcego zbiory, zapewnienie sprzetu podstawowego i zapasowego
zgodnie z ustawg o dostepie do informacji publicznej (platforma sprzetowa do
publikowania BIP), udostepnieniu adresow i haset dostepu do administrowania BIP
przez Starostwo.

Zgodnie z regulaminem organizacyjnym Starostwa nadzér techniczny nad
prowadzeniem BIP nalezy do kompetencji Biura Informatycznego. Od 7 sierpnia
2007 r. administratorem Biuletynu Informacji Publicznej Starostwa jest [...J°,
kierownik Biura Informatycznego.

Wiascicielem serwera i zainstalowanego na nim specjalnego oprogramowania jest
Starostwo. Na podstawie umowy z dnia 7 grudnia 2011 r. dokonano zakupu
,Edytora Tekstow Jednolitych — Legislator”. Program ten umozliwia edytowanie
aktéw prawnych i przekazywanie do publikacji w dzienniku urzedowym w formacie
zgodnym z rozporzadzeniem o wymaganiach technicznych. Administrowanie
serwerem, ktory udostepnia dzienniki urzedowe - w zakresie technicznym -
przypisane jest do zadahn pracownikbw Biura Informatycznego W zakresie
merytorycznym powierzono je pracownikowi BO RiZ

(dowdd: akta kontroli str. 117-125)

c) Starostwo jest abonentem domeny internetowej www.staszowski.eu, na ktérej
umieszczona jest strona internetowa Starostwa z odnosnikiem do aktow
normatywnych (zaktadka Starostwo/Prawo). Od 8 listopada 2011 roku strona
umieszczona jest w domenie staszowski.kylos.pl, administrowanej technicznie przez
Kylos Spdtka cywilna. Starostwo nie posiada certyfikatu domeny, rejestracja domeny
obejmuje rok kalendarzowy.

Biuletyn Informacji  Publicznej Starostwa umieszczony jest na stronie
www.starostwo.staszow.eobip.pl, administrowanej przez zewnetrznego dostawce
ustugi, ktorym jest firma zewnetrzna eoNetworks S.A. Starostwo nie posiada
certyfikatu domeny, okres obowigzywania umowy z eo Networks S.A. konczy sie
31 grudnia 2014 r. z mozliwo$cig przedtuzenia na okres nastepny.

(dowod: akta kontroli str. 120-123,126-128)

[...]I> kierownik Biura Informatycznego wyjasnit: (...) strona BIP nie posiada
certyfikatu, Starostwo korzysta z oprogramowania firmy eoNetworks od 2005 roku
ido chwili obecnej strona www jak rowniez i serwis techniczny dziafat bez
zastrzezen. Wobec powyzszego nie zachodzita koniecznos¢ zmiany ustugodawcy.
Strona www.staszowski.eu nie posiada certyfikatu. Zmiana firmy udostepniajgcej
domene oraz hosting strony nastapita w 2011 roku i abonament zwigzany z ww.
ustugami zostat wykupiony na rok, co traktowali$my, jako okres testowy. W zwigzku
z tym Starostwo nie wykupito dodatkowych ustug (certyfikat bezpieczenstwa) w ww.
firmie.

(dowdod: akta kontroli str. 135)



d) Pracownikom Urzedu przyznano uprawnienia, zwigzane z promulgacjg prawa
miejscowego, zgodnie z zapisami Instrukcji zarzadzania i wykonywanymi
obowigzkami stuzbowymi

(dowdd: akta kontroli str. 129-134)

e) Ogledziny stanowisk komputerowych, ktére byly wykorzystywane do obstugi
aktéw prawnych wykazaty, ze zainstalowano na nich oprogramowanie antywirusowe
z licencjq aktualng do 30 stycznia 2013 r. System antywirusowy na ww. stacjach byt
systematycznie aktualizowany w zakresie ochrony antywirusowe;j i ochrony dostepu
do oprogramowania i danych. Ustawiono parametry skanowania przy uruchamianiu
stacji roboczej, w przedziatach czasowych co 60 minut oraz po aktualizacji bazy
wiruséw, natomiast skanowanie informacji przesytanych do systemu odbywato sie
na biezaco.

(dowod: akta kontroli str. 140-145)

f) Obowigzek tworzenia i przechowywania kopii zapasowych zbiorow danych oraz
programdw i narzedzi programowych stuzacych do ich przetwarzania okreslone
zostaty w Instrukcji Zarzgdzania, w pkt 2.7. Procedura tworzenia kopii zapasowych
zbiordw danych oraz programow i narzedzi programowych stuzgcych do ich
przetwarzania.

Wedtug ww. instrukcji wykonywanie kopii powinno przebiega¢ w nastepujacy
Sposob:

- kopie zapasowe sg tworzone codziennie przez administratora systemow
informatycznych po zakonczeniu dnia pracy. Nosnikiem sg tasmy
magnetyczne. Kopie zapasowe sg kopiami petnymi;

- tasmy magnetyczne z kopiami zapasowymi sg przechowywane w szafie
ogniotrwatej w innym pomieszczeniu niz serwerownia;

- kopie zapasowe sg tworzone w cyklu miesiecznym. Po tym okresie tasmy
magnetyczne sg kasowane i ponownie wykorzystane do tworzenia kopii

zapasowych;

- kopie zapasowe sg okresowo sprawdzane pod katem ich dalszej
przydatnosci;

- na koniec miesigca informatyk tworzy kopie miesigczng na ptytach
kompaktowych;

- kopie miesigczne przechowywane sg przez okres pieciu lat.
(dowod: akta kontroli str. 85-90)

W wyniku przeprowadzonych ogledzin stwierdzono, ze kopie aktow prawnych
wykonywane sg w Starostwie za pomocg programu Acronis Backup & Recovery 11
Managment Console. Program udostepnia funkcje tworzenia dyskowych kopii
zapasowych i odzyskiwania danych po awarii dla pojedynczych serweréw Windows.
W programie zainstalowanym w Starostwie skonfigurowano harmonogram
wykonywania kopii zapasowej, cotygodniowo w poniedziatek, wtorek, $rode,
czwartek i pigtek o godzinie 20:00, ustalono tez reguty przechowywania kopii:
,podczas czyszczenia usuwaj kopie zapasowe starsze niz 6 dni” oraz zasade
niesprawdzania poprawno$ci wykonywanych kopii zapasowych. W trakcie kontroli
ustalono, na podstawie informacji przedstawionych przez program archiwizujacy, ze
wykonywano kopie zapasowe serwera Starostwa od 14 marca 2012 r. do
24 pazdziernika 2012 r. od poniedziatku do pigtku. Plany i zadania wykonywania
kopii zapasowej wskazujg na wykonanie kopii i replikacje kopii na dysku zapasowym
przeno$nym FreeAgent GoFlex Drive F, po wczesniejszym wyczyszczeniu zapisow
z dnia poprzedniego. Starostwo przechowuje kopie wykonane w ostatnich pieciu
dniach roboczych. Dysk zapasowy przenosny przechowywany jest po wykonaniu



Ustalone
nieprawidtowosci

kopii w sejfie znajdujagcym sie w odrebnym pomieszczeniu, znajdujgcym sie
w podziemiach budynku Starostwa.
W toku kontroli ustalono, ze dostepne byly tylko kopie serwera Starostwa wykonane
dnia 19, 22, 23 i 24 pazdziernika 2012 r. [...]°5 kierownik Biura Informatycznego
odtworzyt uchwate Nr XXI1/2/12 z dnia 27 stycznia 2012 r. z kopii zapasowej danych
wykonanej w dniu 19 pazdziernika 2012 r.

(dowdd: akta kontroli str. 146-154)

W wyniku poréwnania odzyskanej kopii zapasowej ww. uchwaly z trescig tej
uchwaty, ktéra zostata udostepniona w BIP oraz opublikowana w Dzienniku
Urzedowym Wojewddztwa Swigtokrzyskiego (poz. 886.2012) stwierdzono, ze tre$é
kopii jest identyczna z trescig zamieszczong we wszystkich zrodtach.
(dowdd: akta kontroli str. 160-177)
Jak wyjasnit kierownik Biura Informatycznego, w okresie od 1 stycznia 2012 r. do 13
marca 2012 r. Starostwo wykonywato kopie zapasowe przy pomocy
w petni funkcjonalnej wersji demo programu Acronis oraz wersji testowej, uzyskanej
bezpfatnie.
(dowdd: akta kontroli str. 158)

g) Utrzymanie BIP Starostwa, w ktérym udostepniane sg akty prawne w postaci
elektronicznej odbywa sie na podstawie umowy licencyjnej 14C/BIP/2011
z eoNetworksS.A. Firma ta zapewnia staty dostep do BIP dla uzytkownikow
z zewnatrz, utrzymuje serwer zastepczy umozliwiajacy przejecie pracy w przypadku
awarii serwera podstawowego, zapewnia ochrone serwera strony BIP. Ww. umowa
nie zawierata regulaminu $wiadczonych ustug.

[...]° specjalista do spraw utrzymania systeméw informatycznych eoNetworks S.A
wyjasnit: Strona BIP Starostwa Powiatowego w Staszowie umieszczona jest na
serwerach znajdujacych sie w centrum danych ATM, mieszczacym sie w Warszawie
ul. Grochowska 21A, budynek F3. Swiadczona jest catodobowa opieka techniczna
oraz ciggto$¢ dziatania, a takze wykonywane sg kopie BIP (dzienne, tygodniowe,
miesigczne) i przechowywane na serwerze backupowym.

[...]> kierownik Biura Informatycznego wyjasnit, ze: strona BIP Starostwa
Powiatowego w Staszowie jest monitorowana w godzinach pracy Starostwa przez
pracownikoéw Biura Informatycznego. W roku 2012 ze strony 0sdb korzystajgcych
Z BIP nie byto zadnych skarg droga emailowq oraz telefoniczng na brak dostepnosci
strony.

(dowdd: akta kontroli str. 120-123, 230-232)

Strona internetowa Starostwa, utrzymywana przez zewnetrznego dostawce ustugi
(Kylos) obecnie bazuje na symetrycznym faczu statym z gwarancjg niezwtocznego
usuwania ewentualnych awarii. Firma Kylos w regulaminie $wiadczenia ustug
gwarantuje ciggtos¢ ustug hostingu przez 99,8% czasu w miesigcu kalendarzowym
objetym optata.

(dowdd: akta kontroli str. 136-138, 224-229)

W dziatalnosci kontrolowanej jednostki, w przedstawionym wyzej zakresie
stwierdzono nieprawidtowo$¢, polegajacq na tworzeniu i przechowywaniu kopii
zapasowych aktéw prawa miejscowego niezgodnie z procedurami okreslonymi
W Instrukcji zarzadzania. Zgodnie z tymi procedurami, kopie powinny by¢ tworzone
codziennie w ciggu miesigca, kopia miesieczna powinna by¢ nagrywana na nosnik
zewnetrzny, kopie miesieczne nalezy przechowywac przez okres pieciu lat. W toku
kontroli ustalono, ze kopie aktéow prawnych wykonywane sg w Starostwie za
pomocg programu Acronis na dysku serwera cotygodniowo w poniedziatek, wtorek,
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srode, czwartek i pigtek oraz replikowane na dysk przeno$ny. W Starostwie
przechowuje sie tylko kopie wykonane w ostatnich pieciu dniach roboczych.
Odpowiedzialnos¢ za powyzszg nieprawidtowo$¢ ponosi [...]°, administrator
bezpieczenstwa informacji, ktory zgodnie z karta zadan stanowiska pracy
zobowigzany jest do nadzoru i wykonywania kopii awaryjnych, ich przechowywania
oraz okresowego sprawdzania pod katem ich dalszej przydatno$ci do odtwarzania
danych w przypadku awarii systemu.

(dowdd: akta kontroli str. 52-90,100-102, 146-154)

Starosta Staszowski Andrzej Kruzel wyjasnit: (...) W 2012 r. w Starostwie
Powiatowym w Staszowie wdroZzono nowy system tworzenia kopii zapasowych
oparty na systemie Acronis. Powyzsze zmiany zostang uwzglednione w Polityce
Bezpieczenstwa podczas tegorocznego przegladu i aktualizacji dokumentu {...)
Zmiana mechanizmu wykonywania kopii zapasowych polegajgca na wycofaniu
z uzytku taém magnetycznych wynikata z faktu, iz sktadowanie kopii awaryjnej
na taSmach magnetycznych jest utrudnione z uwagi na rotacje tasm, trudnosci
lokalizowania btedow sktadowania danych. Niewygodny jest tez sekwencyjny dostep
do danych. W pozostalym zakresie dotyczacym zasad wykonywania archiwizacji
w szczegdlnosci kwestii comiesiecznych kopii, zainstalowane oprogramowanie
wymaga dodatkowej konfiguracji, ktora w petni spetniac bedzie wymogi opisane
w ust. 2.7 pkt 5-7 Instrukcji Zarzgdzania Systemem Informatycznym (...) Czynno$ci
w tym zakresie zostang podjete niezwtocznie.

(dowod: akta kontroli str. 156-157)

W ocenie NIK brak kopii aktow prawnych w postaci elekironicznej w Starostwie
stanowi naruszenie art. 5 ust. 1 w zw. z art. 1 ustawy z 14 lipca 1983 r.
0 narodowym zasobie archiwalnym i archiwach®. Zgodnie bowiem z art. 5 ust. 1
dokumentacja powstajgca m.in. w organach samorzadu terytorialnego
I samorzadowych jednostkach organizacyjnych oraz naptywajgca do nich jest
przechowywana przez te organy i jednostki organizacyjne przez ustalony okres, po
tym za$ okresie jest przekazywana do wiasciwych archiwéw panstwowych, badz
ulega brakowaniu. Zgodnie z art. 1 ww. ustawy materiatami archiwalnymi
wchodzacymi do narodowego zasobu archiwalnego sg rowniez dokumenty
elektroniczne w rozumieniu przepiséw ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalno$ci podmiotow realizujacych zadania publiczne’.

NIK zwraca uwage, ze obowigzujaca w Urzedzie PBDO i Instrukcja zarzgdzania nie
byta aktualizowana od 2009 r. Dokumenty te nie okreslaty zasad zarzadzania
podpisami elektronicznymi oraz szczegétowych zasad nadawania uprawnien
dostepu do zbioru aktéw prawnych: opiséw Srodkdw komunikacji elektronicznej
stosowanych do udostepniania aktow prawa miejscowego stanowionego przez
organ gminy.

NIK uznaje przy tym stanowisko Starosty Staszowskiego Andrzej Kruzela
wynikajace ze ztozonych w toku kontroli wyjasnien, ze do konca roku przygotowana
zostanie zmiana nowelizujaca zarzadzenie nr 32/08 Starosty Staszowskiego z dnia
8 sierpnia 2008, dostosowujacg obowigzujacg PBDO do ustawy o ogtaszaniu aktow
normatywnych.

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonej nieprawidtowosci
dziatalno$¢ Starosty w badanym obszarze.

6Dz. U.z2011 r. Nr 123, poz. 698 ze zm.
"Dz. U. Nr 64, poz. 565, z pdzn. zm.
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2. Realizacja przez Staroste zadan zwigzanych
z oglaszaniem i udostepnianiem aktéw prawnych
w postaci dokumentéw elektronicznych

W okresie od 1 stycznia do 30 czerwca 2012 r. Rada Powiatu podjefa 95 uchwat,
Starosta Staszowski wydat 36 zarzadzen i ogtoszen. Ogfoszeniu w Dzienniku
Urzedowym Wojewddztwa Swietokrzyskiego, zgodnie z ustawa o ogtaszaniu aktow
normatywnych, podlegato 26 z tych aktow. Wszystkie akty prawne podlegajace
publikacji przekazano do ogtoszenia. Szczegdtowg analizg objeto dziesie¢ ostatnich
wystanych do publikacji aktéw prawa miejscowego®.

Objete analizg uchwaty przekazywano do publikacji w terminie od 1 do 3 dni od dnia
ich podjecia.

Analiza dziesieciu aktow prawnych?® (wylosowana prdba), wykazata ze stosownie do
postanowien art. 15 ust. 1 ustawy o ogtaszaniu aktow normatywnych w zwigzku
z §§ 3 1 6 rozporzadzenia w sprawie wymagan technicznych, wszystkie akty prawne
przekazano do publikacji w formie elektronicznej (w formacie XML) oraz opatrzono
waznym podpisem elektronicznym, weryfikowalnym przy pomocy kwalifikowalnego
certyfikatu przez Przewodniczacego Rady Powiatu (9 aktow prawnych) oraz
Staroste Staszowskiego (1 akt prawny).

Wypetniajac dyspozycje art. 28 ust. 1 ustawy o ogtaszaniu aktow normatywnych:
Starosta prowadzit w postaci elektronicznej zbiér aktow prawa miejscowego
stanowionych przez powiat. W zbiorze tym zamieszczano akty prawa miejscowego
stanowione przez Rade Powiatu, tacznie z pozostatymi uchwatami. Zbior ten,
zgodnie z art. 28 ust. 3 ustawy o ogtaszaniu aktéw normatywnych udostepniony
zostat na stronach BIP Starostwa. Akty prawne udostepniano na stronie BIP
Starostwa zaréwno po ogtoszeniu w dzienniku urzedowym jak i wczesniej:

- w pieciu przypadkach akty prawa miejscowego zostaty wcze$niej ogtoszone
w Dzienniku Urzedowym Wojewodztwa Swietokrzyskiego, a nastepnie udostepnione
na stronie BIP Starostwa;

- w trzech przypadkach uchwaty Rady Powiatu podjete 25 wrze$nia 2012 r. zostaty
udostepnione na stronie BIP Starostwa w dniu 5 pazdziernika 2012 r., pomimo Ze do
dnia kontroli (23 pazdziernika 2012 r.), j. po uptywie 12 dni nie zostaly jeszcze
opublikowane w wojewddzkim dzienniku urzedowym;

- w jednym przypadku uchwata Rady Powiatu Nr XXXIII/87/12 z dnia
12 pazdziernika 2012 r. zostata udostepniona w BIP o jeden dzien wcze$niej niz jg
opublikowano;

- uchwata Rady Powiatu Nr XXIX/57/12 z dnia 19 lipca 2012 r. nie zostata
udostepniona w BIP i nie zostata ogloszona w wojewddzkim dzienniku urzedowym
ze wzgledu na rozstrzygniecie nadzorcze wojewody.

Badane akty prawne nie zawieraty daty ich ogtoszenia w Dzienniku Urzedowym
Wojewddztwa Swietokrzyskiego oraz danych promulgacyjnych. Informacii takich nie
umieszczono réwniez w innym miejscu zbioru np. osobnym skorowidzu.

Z wyjasnien Kierownika BO RiZ [...]> wynika, ze trzy uchwaty Rady Powiatu podjete
25 wrzesnia 2012 r. zostaty udostepnione w BIP wcze$niej niz ogloszone w
wojewodzkim  dzienniku urzedowym, w celu przekazania zainteresowanym
informacji o ich uchwaleniu. Uchwaty te w swej treSci zawierajg zaréwno klauzule
wejscia w zycie, jak rdwniez date ich obowigzywania. Uchwata Rady Powiatu Nr

8 Uchwaly Rady Powiatu nr: XXIX/55/12, XXIX/56/12, XXIX/57/12, XXIX/58/12 z 19.07.2012 r., XXX/60/12
210.08.2012 r., XXXI/70/12, XXXI/73/12, XXXI/74/12, XXXI/75/12 z 25.09.2012 ., XXX/87/12 2 12.10.2012 .

9 Uchwaty Rady Powiatu nr: XXII/5/12 z 27.01.2012 r., XXIV/15/12 z 26 .03.2012 r., XXV/26/12 z 9.05.2012 r.,
XXXVII/32/12 z 22.05.2012 r., XXIX/57/12, XXIX/58/12 z 19.07.2012 r., XXXI/70/12, XXXI74/12, XXXI/75/12
2 25.09. 2012 r. oraz ogtoszenie nr 1/2012 Starosty Staszowskiego z 8.02.2012 r.
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XXXII/87/12 z dnia 12 pazdziernika 2012 r. udostepniona zostata wczesniej, gdyz
bez wzgledu na termin jej ogtoszenia wchodzi w zycie z dniem podjecia.
(dowdd: akta kontroli str. 178-218; 233-237)

Na podstawie wylosowanej proby 10 aktow prawnych ustalono, ze wszystkie akty
zamieszczone w prowadzonych i udostepnionych przez Starostwo zbiorach aktéw
prawa miejscowego zostaty sporzadzone w formacie PDF.

Stosownie do art. 26 ust. 1 w zw. z art. 28 ust. 3 ustawy o ogtaszaniu aktow
normatywnych Starosta powinien udostepni¢ nieodpfatnie Dzienniki Ustaw, Monitor
Polski i zbior aktow prawa miejscowego do powszechnego wgladu i pobrania aktow
w postaci dokumentu elektronicznego w godzinach pracy Starostwa, w miejscu do
tego przeznaczonym i powszechnie dostepnym.
W toku ogledzin ustalono, ze w siedzibie Starostwa na parterze (wejscie gtéwne)
znajdowato sie wydzielone stanowisko pracy nazwane - Punkt Informacyjny
Interesanta. Na stanowisku tym nie bylo zadnego pracownika oraz nie byto ono
wyposazone w sprzet komputerowy. W punkcie tym nie byto rowniez informacji
0 mozliwosci, sposobie i miejscu uzyskania dostepu (mozliwosci wgladu, pobrania,
dokonania wydruku) przez interesantéw do zbioru aktéw prawa miejscowego oraz
Dziennika Ustaw, Monitora Polskiego i Dziennika Urzedowego Wojewodztwa
Swietokrzyskiego. Powyzszej informacji nie uwidoczniono réwniez na tablicach
ogtoszen przy pozostatych dwdch wejsciach do siedziby Starostwa.
Ogledziny strony internetowej Starostwa wykazaly, ze zamieszczone byly na niej
osobne linki do udostepnionych na stronie Dziennikéw Ustaw, Monitoréw Polskich,
Dziennika Urzedowego Wojewodztwa Swietokrzyskiego oraz aktow prawa
miejscowego. Na stronie internetowej nie zamieszczono informacji 0 mozliwosci
wgladu do aktéw prawnych w siedzibie Starostwa.

(dowdd: akta kontroli str. 219-220)

Zgodnie z art. 28a ustawy o promulgacji (...) wydawanie wydrukow aktow
normatywnych i innych aktow prawnych jest odpfatne. Kierownik urzedu, w ktérym
Sq udostepnione do wgladu dzienniki urzedowe i zbiory aktow prawa miejscowego
Stanowionych przez powiat lub gmine, ustala cene arkusza wydruku aktu
normatywnego lub innego aktu prawnego, tak, aby wydruki byty powszechnie
dostepne, a cena pokrywafa wytgcznie koszty tych wydrukow.
Zarzadzeniem Nr 15/08 z dnia 12 maja 2008 r. Starosta Staszowski ustalit cene
arkusza wydruku aktu normatywnego opublikowanego w Dzienniku Ustaw,
Monitorze Polskim Ilub Dzienniku Urzedowym Wojewddztwa Swietokrzyskiego. Do
powyzszego zarzadzenia zataczono kalkulacje cenowa, z ktdrej wynika, ze koszt
wydruku jednej strony aktu prawnego wynosi 0,20 zt i pokrywa on wytacznie koszty
jego wytworzenia.

(dowdd: akta kontroli str. 222-223)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nieprawidtowos$¢ polegajacg na nieudostepnieniu — wbrew dyspozycji
art. 26 ust. 1 pkt 2 w zw. z art. 28 ust. 3 ustawy o ogtaszaniu aktow normatywnych
i niektorych innych aktéw prawnych - przez Staroste Powiatu Staszowskiego
Dziennika Ustaw, Monitora Polskiego i zbioru aktow prawa miejscowego w postaci
elektronicznej do powszechnego wgladu, w godzinach pracy Starostwa, w miejscu
do tego przeznaczonym i powszechnie dostepnym. W Starostwie nie wydzielono
w tym celu Zadnego miejsca, wyposazonego w stanowisko komputerowe, w ktorym
bytoby mozliwe pobranie aktu prawnego w postaci elektronicznej lub dokonania
wydruku.

(dowod: akta kontroli str. 219, 221)
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Whioski pokontrolne

Odpowiedzialnos¢ za powyzszg nieprawidtowo$¢ ponosi naczelnik Wydziatu
Organizacji i Nadzoru (...)5, ktdry zgodnie z regulaminem organizacyjnym Starostwa
nadzoruje wykonywanie czynnosci zwigzanych z ogtaszaniem aktéw normatywnych
i prowadzenie punktu informacyjnego dla interesantow.

(dowdd: akta kontroli str. 29-36)
[..]1> wyjaénit, ze: od listopada 2011 r. na mocy przepisow wewnetrznych
Zlikwidowany zostat Punkt Obsfugi Interesanta. Za podjeciem takiej decyzji
przemawiaty wzgledy praktyczne. Stwierdzono po prostu nikte zainteresowanie jego
istnieniem. Jedynie bardzo sporadycznie zgtaszali sie tam interesanci zatatwiajacy
Sprawy w urzedzie, stad brak uzasadnienia dla przedfuzania stanu jego istnienia.
(...) Po likwidacji punktu niestety nie zamieszczono stosownej informacji wizualnej,
okreslajacej gdzie w urzedzie realizowane sq zadania wynikajgce z art. 28 i 28b
ustawy o ogfaszaniu aktow normatywnych. Stafo sie tak przez zwykte przeoczenie.
Obecnie interesanci zgtaszajacy sie w powyzszych sprawach zafatwiani bedq na
Stanowisku pracy ds. organizacji i kontroli w Wydziale Organizacji i Nadzoru.
Pisemna informacja o tym zostanie zamieszczona przy wejsciu do urzedu (obok
tablicy informacyjnej) jak tez ustnie bedzie przekazywana przez pracownikow
Sekretariatu lub kancelarii, dokad w pierwszej kolejno$ci zgtaszajq sie interesanci
niemajacy wiedzy, dokgd udac sie przy zatatwianiu swojej sprawy. Stosowne zapisy
na ten temat poczynione zostang w najblizszym okresie, w zwigzku
Z aktualizowaniem regulaminow organizacyjnych jednostki.

(dowdod: akta kontroli str. 221)

Zdaniem NIK, niezamieszczanie w zbiorze aktébw prawa miejscowego daty
ogtoszenia tych aktéw w Dzienniku Urzedowym Wojewodztwa Swietokrzyskiego
moze utrudniaC ustalenie terminu wejScia przepiséw zawartych w danym akcie
prawnym.

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonej nieprawidtowosci
dziatalno$¢ w badanym obszarze.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia
1994 r. 0 Najwyzszej Izbie Kontroli'?, wnioskuje o:

1. Podjecie dziatan zapewniajgcych wykonywanie i przechowywanie kopii
zapasowych aktow prawa miejscowego w systemie informatycznym Starostwa
zgodnie z obowigzujacymi w tym zakresie uregulowaniami wewnegtrznymi.

2. Udostepnianie korzystajacym ze zbioru aktow prawa miejscowego informacji
o dacie ogtoszenia aktéw prawa miejscowego w wojewddzkim dzienniku
urzedowym.

3. Podjecie dziatah majacych na celu wyznaczenie w siedzibie Starostwa miejsca
przeznaczonego do udostepniania do powszechnego wgladu, w postaci
elektronicznej, Dziennika Ustaw, Monitora Polskiego i zbioru aktow prawa
miejscowego oraz podanie do publicznej wiadomosci informacji o miejscu,
w ktorym mozna w godzinach pracy Urzedu skorzysta¢ z prawa wgladu ww.
aktéw normatywnych, dokona¢ pobrania aktéw prawnych czy ich wydruku.

10Dz, U.z2012r., poz. 82.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Kielcach.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Kielce, dnia listopada 2012 r.

[Kontrolerzy Wicedyrektor
Zbigniew Majewski Delegatury Najwyzszej Izby Kontroli
Gtéwny specjalista kontroli panstwowej w Kielcach

Tadeusz Mikotajewicz

Violetta Nowak
Starszy inspektor kontroli parnstwowej
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