NAJWYZSZA 1ZBA KONTROLI

Delegatura w Kielcach

LKI-4101-10-02/2012
P/12/017

WYSTAPIENIE
POKONTROLNE

NAJWYZSZA 1ZBA KONTROLI
Delegatura w Kielcach
al. Tysigclecia Panstwa Polskiego 4, 25-520 Kielce
T +48 412499100, F +48 41 249 91 05
Iki@nik.gov.pl



Numer i tytut kontroli

Okres objety kontrolg

Jednostka
przeprowadzajgca
kontrole

Kontrolerzy

Jednostka
kontrolowana

Kierownik jednostki
kontrolowanej

Ocena ogdlna

Uzasadnienie
oceny ogoinej

l. Dane identyfikacyjne kontroli

P/12/017 — Promulgacja prawa w postaci elektroniczne;.

Od 1 stycznia 2011 r. do czasu zakonczenia kontroli w zakresie dziatan
organizacyjnych Prezydenta Miasta Starachowice podejmowanych w celu
zapewnienia prawidtowej realizacji zadan dotyczacych ogtaszania aktéw prawnych
w postaci elektronicznej oraz od 1 stycznia 2012 r. do czasu zakoriczenia kontroli
w zakresie realizacji przez Prezydenta zadan zwigzanych z ogtaszaniem
i udostepnianiem aktéw prawnych w postaci dokumentow elektronicznych.

Najwyzsza Izba Kontroli Delegatura w Kielcach.

1. Zbigniew Majewski, gtowny specjalista kontroli paristwowej, upowaznienie do
kontroli nr 83340 z dnia 15 pazdziernika 2012 .
(dowdd: akta kontroli str. 1-2)

2. Violetta Nowak, starszy inspektor kontroli panstwowej, upowaznienie do kontroli
nr 83341 z dnia 15 pazdziernika 2012 r.
(dowdd: akta kontroli str. 3-4)

Urzad Miasta w Starachowicach, ul. Radomska 45, 27-200 Starachowice (dalej:
Urzad).

Sylwester Kwiecien\, Pierwszy Zastepca Prezydenta Miasta, dziatajacy
w zastepstwie Prezydenta Miasta na podstawie art. 28g ust. 1 pkt 1 ustawy z dnia
8 marca 1990 r. o samorzadzie gminnym'.

(dowdd: akta kontroli str. 5)

Il. Ocena kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonej nieprawidtowosci2,
dziatalno$¢ kontrolowanej jednostki w zbadanym zakresie.

Pozytywng ocene uzasadnia:

- podjecie dziatan organizacyjnych majacych na celu zapewnienie prawidtowe;
realizacji zadan w zakresie ogfaszania i udostepniania aktéw prawnych
w postaci elektronicznej;

- niezwloczne przekazywanie aktow prawnych w postaci elektronicznej do
ogtoszenia w wojewddzkim dzienniku urzedowym, spetniajgcych wymagania
okreslone w obowigzujacych przepisach;

- prowadzenie w postaci elektronicznej zbioru aktdw prawa miejscowego
stanowionych przez gmine Starachowice;

"Dz. U.z2001 r. Nr 142, poz. 1591 ze zm.
2 Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych
nieprawidtowosci, negatywna.



Opis stanu
faktycznego

- przyjecie rozwigzan organizacyjnych w Urzedzie, ktére umozZliwiajg
powszechny wglad do Dziennika Ustaw, Monitora Polskiego i zbioru aktéw
prawa miejscowego.

Stwierdzona nieprawidtowo$¢ polegata na nieustaleniu ceny arkusza wydruku aktu
prawnego, co byto niezgodne z art. 28a ustawy z dnia 20 lipca 2000 r. o ogtaszaniu
aktéw normatywnych i niektérych innych aktéw prawnych® (dalej: ustawa
0 ogtaszaniu aktow normatywnych).

lIl. Opis ustalonego stanu faktycznego

1. Dziatania organizacyjne Prezydenta Miasta w celu
zapewnienia prawidlowej realizacji zadan w zakresie
ogtaszania aktéw prawnych w postaci elektronicznej

1.1. Dziatania przygotowawcze do realizacji obowiazkéw
i zadan wynikajacych z ustawy o ogtaszaniu aktéw
normatywnych oraz rozporzadzenia wykonawczego do tej
ustawy

Tryb, zasady i wymagania techniczne ogtaszania aktéw normatywnych w formie
elektronicznej okreslone zostaty w ustawie o ogtaszaniu aktow normatywnych
i rozporzadzeniu Prezesa Rady Ministrow z dnia 27 grudnia 2011 r. w sprawie
wymagan technicznych dla dokumentow elektronicznych zawierajacych akty
normatywne i inne akty prawne, dziennikow urzedowych wydawanych w postaci
elektronicznej oraz $rodkéw komunikacji elektronicznej i informatycznych nosnikéw
danych? (dalej: rozporzadzenie w sprawie wymagan technicznych). Po nowelizacji
ustawy o ogfaszaniu aktow normatywnych — ustawg z dnia 4 marca 2011 r.
0 zmianie ustawy o ogfaszaniu aktdw normatywnych i niektérych innych aktow
prawnych oraz niektorych innych ustaw® — od 1 stycznia 2012 r. obowigzuje
wytacznie elektroniczna forma ogtaszania aktow prawnych.

W Urzedzie podjeto nastepujace dziatania, w celu realizacji nowych obowigzkow
wynikajacych z ww. przepisow:

W dniu 26 marca 2009 r. dwéch pracownikdéw Referatu Biura Obstugi Rady Miejskiej
(BORM) i Referatu Obstugi Informatycznej uczestniczyto w  spotkaniu
zorganizowanym w Swietokrzyskim Urzedzie Wojewddzkim na temat wdrozenia
systemu komputerowego ,Elektroniczny Dziennik Urzedowy”, na ktérym omawiano
problematyke przekazywania aktéw normatywnych do opublikowania w postaci
elektroniczne;.

(dowdd: akta kontroli str. 16-17)

W dniu 24 listopada 2011 r. dwoch pracownikow BO RM i Referatu Obstugi
Informatycznej uczestniczylo w spotkaniu zorganizowanym w  Swietokrzyskim
Urzedzie Wojewodzkim, ktérego tematem byta problematyka przekazywania aktow
prawnych w postaci elektronicznej pomiedzy podmiotami zobowigzanymi do
publikacji aktéw w dzienniku, a Redakcjg Dziennika Urzedowego Wojewodztwa
Swietokrzyskiego za posrednictwem elektronicznej skrzynki podawczej.

(dowdd: akta kontroli str. 18-19)

3Dz. U.z2011r. Nr 197, poz. 1172 ze zm.
4Dz. U. Nr 289, poz. 1699.
5Dz. U. Nr 117, poz. 676.



Ustalone
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Szesciu pracownikéw Urzedu w dniu 11 marca 2012 r. odbyto szkolenie pn. ,Edytor
aktow prawnych XML”, dwoch pracownikow w dniu 9 grudnia 2009 r. ukonczyto
szkolenie ,Dostep do informacji publicznej’, natomiast 4 grudnia 2009 r. jeden
pracownik odbyt szkolenie — ,Tworzenie aktéw prawa miejscowego w formacie
XML,

(dowdd: akta kontroli str. 49-51,148, 155-160)

Zastepca Prezydenta Miasta Starachowice Sylwester Kwiecien pismem WO-
BR.0006.3.2012.ZH z dnia 1 lutego 2012 r. poinformowat naczelnikéw wydziatow,
kierownikéw referatow i pracownikbw samodzielnych stanowisk Urzedu
0 obowigzujacych od 1 stycznia 2012 r., wymaganiach technicznych dla
dokumentéw elektronicznych. W tre$ci pisma zawarto stwierdzenie: (...) prosze
0 sporzadzanie projektow uchwat w postaci XML. Zgodnie z nowymi przepisami
zatgczniki do projektow uchwat nie powinny byc tworzone w wersji binarnej. Do
pisma zatgczona zostata informacja dotyczaca nowych zasad tworzenia aktow
prawnych kierowanych do ogfoszenia, przekazana przez Swietokrzyski Urzad
Wojewddzki.

(dowad: akta kontroli str. 20-26)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

1.2. Rozwiazania organizacyjne zwigzane z promulgacja aktow
prawnych w postaci dokumentéw elektronicznych

Zgodnie z zarzadzeniem nr 68/12 Prezydenta Miasta Starachowice z dnia 28 lutego
2012 r. w sprawie wprowadzenia regulaminu organizacyjnego Urzedu, do zadan
BO RM nalezy miedzy innymi publikacja na stronie Biuletynu Informacji Publiczne;
(BIP) Urzedu materiatow z posiedzen komisji oraz sesji Rady Miejskiej, do zadan
Referatu Obstugi Informatycznej nalezy wspotpraca z komorkami organizacyjnymi
Urzedu na rzecz statej aktualizacji Starachowickiego Portalu Internetowego i BIP.
Zadania te przydzielono zgodnie z zakresami obowigzkéw stuzbowych dwém
osobom. Byli to pracownicy zatrudnieni na stanowisku inspektora w BO RM,
zajmujacy sie: przekazywaniem uchwat Rady Miejskiej do Prezydenta Miasta
i komorek organizacyjnych Urzedu, organu nadzoru i publikacjg w Dzienniku
Urzedowym Wojewodztwa Swietokrzyskiego, zamieszczaniem w BIP materiatow
z pracy Rady Miejskiej zgodnie z ustawg o dostepnie do informacji publicznej oraz
zamieszczaniem informacji na Portalu Miasta Starachowice. Pracownicy ci
legitymujg  sie wyksztatceniem wyzszym w zakresie odpowiednio: ekonomii
i politologii.

(dowod: akta kontroli str. 6-11; 28-41)
Na podstawie Regulaminu Rejestracji i Obiegu Dokumentow w Urzedzie,
wprowadzonego zarzadzeniem Prezydenta Miasta nr 411/2011 z dnia 22 grudnia
2011 r., ustalono, ze w Urzedzie przyjeta jest nastepujaca procedura obstugi aktow
prawnych:

1) prowadzacy sprawe przygotowujacy uchwate Rady Miejskiej sporzadza projekt
w postaci papierowej i elektronicznej za pomocg dedykowanego do tego celu
oprogramowania. \Wersja elektroniczna dostarczana jest w formacie PDF oraz
XML,

2) akceptacji dokonuje sie na postaci papierowej z nadrukiem ,projekt” na
zasadach okreslonych w postanowieniach ogdlnych;

3) po zatwierdzeniu projektu uchwaty przez Prezydenta, prowadzacy sprawe
dostarcza niezwtocznie projekt uchwaty do BO RM w postaci papierowe;
i elektronicznej w systemie el-Dok;



4) projekty uchwat wnoszone przez gminne jednostki organizacyjne oraz
samorzadowe instytucje kultury dostarczane sg w wersji elektronicznej. Referat
Obstugi Prezydenta — Biuro Obstugi Mieszkaricow dokonuje konwersji
dostarczonej wers;ji elektronicznej do formatow wskazanych wyzej;

5) BO RM nastepnego dnia po sesji przesyla do komorek organizacyjnych
informacje dotyczaca numeréw poszczegoinych uchwat i daty ich podjecia;

6) prowadzacy sprawe po naniesieniu na uchwate numeru i daty przekazuje do
BO RM uchwate w postaci elektronicznej nie pdzniej niz 2. dnia po sesji;

7) po ztozeniu przez przewodniczacego Rady Miejskiej podpisu elektronicznego
BO RM dokonuje wydruku odpowiedniej liczby egzemplarzy podjetych uchwat
oraz uzyskuje wtasciwe podpisy na uzasadnieniach;

8) BO RM przekazuje poszczeg6linym komorkom organizacyjnym podjete uchwaty
w postaci elektronicznej celem realizacji.

Wiasciwy obieg projektéw uchwat oraz podjetych uchwat w elektronicznym systemie
dokumentow wniesionych przez inne osoby niz Prezydent, zapewnia BO RM.
(dowdd: akta kontroli str. 12-15)

Inspektor [...]¢ zatrudniona w BO RM wyja$nita: W momencie podjecia uchwaty
przez Rade Miejskq Referat Biuro Obstugi Rady Miejskiej przekazuje do Wydziatow
w  systemie elektronicznego  obiegu  dokumentdw ,el-Dok”  informacje
0 numerach podjetych uchwat. Poszczegolne komorki, ktorych dotyczg uchwaty
przesytajg w systemie elektronicznego obiegu dokumentow uchwate z nadanym
numerem i ewentualnymi poprawkami zgtoszonymi na sesji RM. Po skompletowaniu
i sprawdzeniu przez pracownikow Biura Obstugi Rady Miejskiej przestanych uchwat,
Przewodniczacy Rady Miejskiej skfada podpis elektroniczny. Nastepnie
sporzadzany jest wniosek o publikacje uchwat w Dzienniku Urzedowym
Wojewédztwa Swietokrzyskiego, ktory réwniez jest podpisywany elektronicznie
przez Przewodniczgcego Rady Miejskiej.

(dowdd: akta kontroli str. 27)

Odpowiedzialnym za obstuge systemow informatycznych Urzedu wg. regulaminu
organizacyjnego Urzedu i zakresu czynno$ci jest [...]6 gtdwny specjalista, p.o.
kierownika Referatu Obstugi Informatycznej, ktory w szczegdlnosci odpowiada za
organizacie i modernizacie systemu informatycznego Urzedu, nadzér nad
bezpieczenstwem systemu informatycznego i administrowanie  systemem
elektronicznego obiegu dokumentéw. Jest odpowiedzialny rowniez za nadzér nad
komputerami Urzedu z dostepem do zbiordw aktéw prawa miejscowego oraz
Dziennika Ustaw i Monitora Polskiego, tworzenie kopii zapasowych i archiwizacje
zbiorow aktow prawa miejscowego.

(dowdd: akta kontroli str. 42-48)

Administrowanie serwerem realizujgcym serwis publicznego udostepniania zbioréw
aktébw prawa miejscowego Urzedu nalezy, na podstawie umowy nr 151.10 z dnia
1 maja 2011 r., do Zaktadu Elektronicznej Techniki Obliczeniowej ,ZETO” spdtka
2 0.0. z siedzibg w Lublinie. Ww. umowa reguluje obowigzki ZETO miedzy innymi
w zakresie: (...) utrzymania kopii bazy danych BIP z kolejnych 7 dni, spetnienia
wszelkich warunkow zawartoSci, jakosci i bezpieczenstwa wynikajgcych z ustawy
Z dnia 6.09.2001 r. o dostepnie do informacji publicznej (Dz. U. Nr 112, poz.1198 ze
zm.) oraz rozporzadzenia Ministra Spraw Wewnetrznych i Administracji w sprawie
Biuletynu Informacji Publicznej z dnia 18.01.2007 r. (Dz. U. Nr 10, poz. 66),
utrzymywania i nadzoru nad Serwerami oraz serwisem BIP on-line, gwarantujgc
petng, nieprzerwang 24 godzinng dostepnosc tej strony, za wyjatkiem sity wyzszej,

6 Art. 5 ust. 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej - tajemnica ustawowo
chroniona ze wzgledu na prywatno$¢ osoby fizycznej (Dz. U. z 2001 r. Nr 112, poz. 1198 ze zm.)
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koniecznych przerw technicznych nie dfuzszych niz 8 godzin oraz przerw
wynikajgcych z niewfasciwego uzytkowania BIP przez Zamawiajgcego.
(dowdd: akta kontroli str. 52-56)

W okresie objetym kontrolg, trzy osoby posiadaty podpis elektroniczny stuzacy do
obstugi zbioréw aktow prawnych, w tym aktéw prawa miejscowego stanowionego
przez Gmine, tj. Przewodniczacy Rady Miejskiej Zbigniew Rafalski, Prezydent
Miasta Wojciech Bernatowicz (w trakcie kontroli niepetigcy swojej funkciji)
i Sylwester Kwiecien, Pierwszy Zastepca Prezydenta. W Urzedzie nie ustalono
pisemnych procedur przechowywania tych podpisow.

(dowdd: akta kontroli str. 126-128;186-187)

[...]6 inspektor BO RM oéwiadczyta, (...) ze w latach 2011-212 nie wystepowaty
problemy z obstugg podpisu elektronicznego.
(dowdd: akta kontroli str.188)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci

1.3. Planowane i wydatkowane s$rodki finansowe w 2011
i 2012 r. na realizacje nowych obowiazkéw zwigzanych
z elektroniczng promulgacja prawa

W  planach finansowych Urzedu na lata 2011-2012 nie wyodrebniono
szczegdtowych danych o planowanych wydatkach na realizacje zadan zwigzanych
z elektroniczng promulgacijg prawa.
W 2011 r. wydatki zwigzane z realizacjg zadan dotyczacych promulgacji aktow
prawnych w postaci elektronicznej zaplanowano w wysokosci 4.920 zt. W 2012 r.
wydatki na ten cel nie zostaty zaplanowane. Na dzien 31 grudnia 2011 r. poniesiono
wydatki w kwocie 6709,65 zt (136,4% planowanych), a na dzien 30 czerwca 2012 r.
- 489,54 zt. Wydatki na ogtaszanie tych aktéw zostaty zaplanowane w ramach
dziatu 750 rozdziat 75023 §§ 6060 i 4300.
Udziat planowanych wydatkow na ogtaszanie aktéw prawnych w postaci
elektronicznej w planowanych wydatkach ogotem Urzedu wyniést w 2011 r. 0,004%.
Wykonane wydatki na ogtaszanie aktow prawnych w postaci elektronicznej
stanowity 0,005% i 0,001% wykonanych wydatkéw ogdtem Urzedu odpowiednio na
dzien 31 grudnia 2011 r. i 30 czerwca 2012.

(dowdd: akta kontroli str. 113-125)

W okresie objetym badaniem (lata 2011-2012 do dnia kontroli) gmina Starachowice
nie otrzymata dotacji z budzetu panstwa na realizacie zadan zwigzanych
z promulgacijg prawa w postaci elektroniczne;.

(dowdod: akta kontroli str. 129)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

1.4. Zarzadzanie procesem przygotowania, gromadzenia
i udostepniania aktow prawnych w postaci elektronicznej
a) Zarzadzeniem Nr 217/09 Prezydenta Miasta Starachowice z dnia 7 sierpnia

2009 r. wprowadzono:
* Polityke Bezpieczenstwa Danych Osobowych (dalej: PBDO),



» |Instrukcje Zarzadzania Systemem Informatycznym  stuzacym  do
przetwarzania danych osobowych w Urzedzie Miejskim w Starachowicach
(dalej: Instrukcja zarzgdzania).

W Instrukcji zarzgdzania okre$lono ogélne zasady nadawania uprawnien do
przetwarzania danych i rejestrowanie tych uprawnienn w systemie informatycznym,
stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem, stosowane zabezpieczenia sieci komputerowej
Urzedu, z wykorzystaniem programéw antywirusowych i profilaktyki antywirusowe;
oraz wykonywania kopii zapasowych systemow informatycznych, odnoszace sie do
catego systemu informatycznego dziatajacego w Urzedzie.

Uprawnienia do systemu informatycznego (w tym aktow prawa miejscowego)
nadawat administrator bezpieczenstwa informacji, ktérego zadaniem jest
rozpatrzenie wniosku o nadanie upowaznienia do przetwarzania danych, ztozonego
przez kierownika danej komorki organizacyjnej oraz wystawienie upowaznienia wg
wzoru, okreslonego w ww. instrukcji. W badanym okresie administratorem
bezpieczenstwa informacji w Urzedzie byli: od 7 sierpnia 2009 r. [...]5, gtéwny
specjalista p.o. kierownik Referatu Obstugi Informatycznej, a od 19 kwietnia 2012 r.
[...]8 inspektor Referatu Rozwoju Gospodarczego.

(dowdd: akta kontroli str. 57-112)

System informatyczny Urzedu posiada mozliwo$ci nadawania uprawnien dostepu
do jego zasobow. Oprogramowanie stuzace do edytowania i publikowania aktow
prawnych daje mozliwoS¢ nadawania uprawnien operatorom  Modufu
Komunikacyjnego systemu e-dziennik, wykorzystywanego do przekazywania aktow
prawa miejscowego do publikowania w wojewodzkim dzienniku urzedowym.
W Urzedzie uprawnienia do ww. systemu na poziomie uzytkownika instytucji
i administratora instytucji posiada [...]¢ inspektor BO RM. Uprawnienie dotyczy
wysyfania do redakcji dziennika wnioskow o publikacje aktow prawnych wraz z
zZatgczonymi z wnioSkiem aktami.

(dowdd: akta kontroli str.191-192)

Uregulowania zawarte w ww. dokumentach nie obejmowaty regut dotyczacych
zbiorow aktéw prawnych, w tym zbioréw aktéw prawa miejscowego, stanowionego
przez organy gminy. Zardbwno PBDO jak i Instrukcja zarzadzania nie byty
aktualizowane od czasu ich wprowadzenia.

Dokumenty te nie zawieraty szczeg6towych zasad nadawania uprawnien dostepu do
zbioru aktow prawnych, regut zarzadzania podpisami elektronicznymi oraz opiséw
$rodkéw komunikacji elektronicznej stosowanych do udostepniania aktéw prawa
miejscowego stanowionego przez organ.

Pierwszy Zastepca Prezydenta Miasta Sylwester Kwiecien wyjasnit: (...)
postanowienia zawarte w dotychczasowej Polityce Bezpieczenistwa Ochrony
Danych Osobowych wprowadzonej Zarzadzeniem Prezydenta Nr 217/2009
w sprawie zasad okreslajacych sposéb prowadzenia i zakres dokumentacji
W zakresie przetwarzania danych osobowych oraz Srodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzania danych osobowych, dotyczg i sq stosowane
do procedur zwigzanych z przetwarzaniem wszystkich typow danych, rowniez dla
celow przetwarzania danych zwigzanych z dokumentami elektronicznymi, ktore
zawierajg akty normatywne, ktore kolejno sq przekazywane za pomocq Srodkow
komunikacji elektronicznej do dziennikdw urzedowych (...). Ponadto wyjasniam, ze
procedura postepowania dot. ogfaszania aktow normatywnych i niektorych innych
aktow prawnych zostata przyjeta zarzgdzeniem 411/2011 Prezydenta Miasta
Starachowice z dnia 22 grudnia 2011, ktérym wprowadzono ,Regulamin rejestracji
i obiegu dokumentow w urzedzie miejskim w Starachowicach”. Wyjasniam rowniez,
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iz w trakcie przygotowania jest zmiana nowelizujgca Zarzgdzenie Prezydenta
Nr 217/2009, dostosowujgcg obowigzujgcg PBDO do ustawy z dnia 20 lipca 2000 .
0 ogfaszaniu aktow normatywnych i niektorych innych aktow prawnych. W zakresie
probleméw z dostepem do zbiorow aktéw prawa miejscowego, opublikowanych
na stronie podmiotowej, wyjasniam, Ze istnieje mozliwo$¢ zgtoszenia zaréwno
za pomocg Srodkow komunikacji elektronicznej przez skrzynke email wfasciwg
do kontaktu z urzedem oraz poprzez droge telefoniczng, opublikowane dane
kontaktowe do redakcji biuletynu. W zakresie requt zarzadzania podpisami
elektronicznymi  Gmina Starachowice stosuje sie do postanowien zawartych
w ustawie z dnia 18 wrzesnia 2001r. o podpisie elektronicznym.

(dowdd: akta kontroli str. 154)

b) Dostawcg ustugi informatycznej zwigzanej z udostepnianiem zbioréw aktow
prawa miejscowego w BIP jest firma zewnetrzna ZETO spotka z 0.0. z siedzibg
w Lublinie. ZETO udzielito jednej licencji na prowadzenie przez Urzad BIP. Do
zadan ZETO, stosownie do postanowiert zawartej umowy, nalezata m.in. obstuga
techniczna serwera udostepniajacego zbiory, wykonywanie kopii zapasowych aktow
prawnych, utrzymywanie bazy danych oraz aplikacji, udostepnianie adresdw i haset
dostepu do administrowania BIP przez Urzad. Nadzér techniczny nad
prowadzeniem BIP powierzono’ gtéwnemu redaktorowi strony BIP zatrudnionemu
na stanowisku informatyka w Referacie Obstugi Informatycznej oraz redaktorom BIP
w Wydziale Administracyjnym Urzedu — Referat Obstugi Informatycznej, BO RM,
Referat ds. Organizaci.

(dowdd: akta kontroli str. 52- 55, 170 -180)

Wiascicielem serwera i zainstalowanego na nim specjalnego oprogramowania
realizujgcego przygotowanie do publikacji aktéw prawnych jest Urzad. Na podstawie
umowy z dnia 27 grudnia 2011 r. dokonano zakupu ,Edytora Tekstow Jednolitych —
Legislator”. Program ten umozliwia edytowanie aktéw prawnych i przekazywanie do
publikacji w dzienniku urzedowym w formacie zgodnym z rozporzadzeniem
w sprawie wymagan technicznych. Administrowanie serwerem, ktory udostepnia
dzienniki urzedowe - w zakresie technicznym - przypisane jest do zadan
pracownikow Referatu Obstugi Informatycznej. W zakresie merytorycznym
powierzono je pracownikom BO RM.

c) Urzad jest abonentem domeny internetowej www.bip.um.starachowice.pl, strony,
na ktérej publikowane sg akty prawne. Rejestracji domeny dokonata Naukowa
i Akademicka Sie¢ Komputerowa (dalej: NASK). NASK dokonat rejestracji domeny
na wniosek Prezydenta Miasta Starachowice z dnia 22 lutego 1999 r. Adres strony
gmina Starachowice przejeta 3 lutego 2011 r. od Urzedu (jednostka organizacyjna).
NASK sprawuje opieke administracyjng i techniczng nad domena.

(dowdd: akta kontroli str. 130,181-183, 210)

d) Pracownikom Urzedu przyznano uprawnienia, zwigzane z promulgacjg prawa
miejscowego, zgodnie z zapisami Instrukcji zarzadzania 1 wykonywanymi
obowigzkami stuzbowymi.

e) Ogledziny stanowisk komputerowych, ktére byly wykorzystywane do obstugi
procesu tworzenia aktdw prawnych wykazaty, ze zainstalowano na nich
oprogramowanie antywirusowe z aktualng licencjg na oprogramowanie
antywirusowe (do 14 marca 2013 r). System antywirusowy na ww. stacjach byt
aktualizowany codziennie w zakresie ochrony antywirusowej i ochrony dostepu do
oprogramowania i danych. Ustawiono parametry skanowania przy uruchamianiu

" Na podstawie zarzadzenia Prezydenta Miasta Starachowice nr 60/09 z dnia 20 marca 2009 r.
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stacji roboczej oraz w przedziatach czasowych co 240 minut, natomiast skanowanie
informaciji przesytanych do systemu odbywato sie na biezgco.

(dowdod: akta kontroli str. 149-153)

f) Obowigzek tworzenia i przechowywania kopii zapasowych systemow
informatycznych i ich czestotliwo$¢ okreslone zostalty w Instrukcji zarzgdzania -
Rozdziat IV. Procedury tworzenia kopii zapasowych zbiorow danych osobowych
oraz programow i narzedzi programowych stuzacych do ich przetwarzania.
Wedtug tej Instrukcji zarzgdzania wykonywanie kopii systeméw informatycznych
powinno przebiega¢ w nastepujacy sposob:
- we wszystkie dni robocze na no$niku magnetycznym, przy czym kopie
dzienne sg nadpisywane w nastepnym tygodniu;
- raz na miesigc wykonywana jest petna kopia zapasowa wszystkich zbiorow,
przechowywana przez okres od 3 do 6 miesiecy;
- raz na 6 miesiecy wykonywana jest petna kopia zapasowa zbioréw, kopie
sq przechowywane przez okres dwdch lat;
- po przekroczeniu okresu przechowywania kopii zapasowych nosniki sg
wykorzystywane do ponownej archiwizacji lub niszczone.
W Instrukcji zarzgdzania opisano sposéb prowadzenia ewidencji kopii zapasowych,
ich opisywania i przechowywania — Rozdziat V. Sposéb, miejsce i okres
przechowywania elektronicznych no$nikow informacji, zawierajgcych dane osobowe
oraz kopii zapasowych.
(dowdd: akta kontroli str. 89-94)
W wyniku ogledzin przeprowadzonych w Urzedzie stwierdzono, ze kopie aktow
prawnych wykonywane sg prawidtowo, zgodnie z zapisami Instrukcji zarzadzania.
Urzad wykorzystuje do archiwizacji program NTBackup Systemu Windows Server
2003, komponent, ktory daje mozliwoS¢ archiwizacji danych na tasmach -
nosnikach zewnetrznych. W programie NTBackup skonfigurowano harmonogram
wykonywania kopii zapasowej, cotygodniowo od wtorku do soboty. Program
przedstawit informacje o wykonanych kopiach zapasowych serwera zawierajgcego
baze danych elektronicznych aktéow prawnych utworzonych wedtug ww.
harmonogramu od stycznia 2012 r. do dnia kontroli. No$niki zewnetrzne (tasmy), na
ktérych sporzadza sie kopie zapasowe przechowywane sg w odrebnym
pomieszczeniu (znajdujgacym sie w innym skrzydle niz serwerownia). Pomieszczenie
zabezpieczone byto drzwiami ogniotrwatymi, zamkiem otwieranym kartg
magnetyczng, okno zabezpieczono kratami. W pomieszczeniu tym znajdowaty sie
kopie zapasowe wykonywane rotacyjnie w kazdym dniu tygodnia od wtorku do
soboty oraz kopie bezpieczeristwa wykonywane co miesigc.
W trakcie kontroli ustalono, ze dostepne byly kopie systemu wykonane w dniach
9, 10, 11, 12, 13 pazdziernika 2012 r. oraz kopie z wrze$nia, sierpnia, lipca,
czerwca, maja i kwietnia 2012 r., a takze kopie pétroczne z czerwca i grudnia
2011,

Przedstawiono pisemny rejestr wykonania codziennych kopii zapasowych w roku
2012. Ww. rejestr zawiera informacje o wyznaczonym operatorze kopii zapasowej,
dacie wykonania kopii, 0znaczenie nosnika i podpis wykonawcy.

(dowdd: akta kontroli str. 131-147)

W toku kontroli dokonano odtworzenia kopii zapasowej uchwaty nr 1/2/2012 Rady
Miejskiej z dnia 27 stycznia 2012. W wyniku poréwnania treSci odtworzonego
dokumentu z wersjg pobrang ze strony  www.bip.um.starachowice.pl
| edziennik.kielce.uw.gov.pl stwierdzono, ze wszystkie wersje tego dokumentu
posiadajg takg sama tresc.

(dowdod: akta kontroli str. 161-169)



Ustalone
nieprawidtowosci

Uwagi dotyczace
badanej dziatalnoci

Ocena czastkowa

Opis stanu
faktycznego

g) Utrzymanie strony internetowej Urzedu, na ktorej udostepniane sg akty prawne
w postaci elektronicznej zagwarantowane byto umowg nr 151.10 z dnia 1 maja
2011 r. z dostawcg zewnetrznym ZETO Lublin spétka z 0.0. Na podstawie ww.
umowy ZETO zapewniato staty dostep do BIP dla uzytkownikdw z zewnatrz,
utrzymywato serwer zastepczy umozliwiajacy przejecie pracy w przypadku awarii
serwera podstawowego, zapewniat ochrong serwera strony BIP, utrzymanie statego
nadzoru nad serwisem BIP i nieprzerwang 24-godzinng dostepnos$c¢ tej strony.
(dowdd: akta kontroli str. 52-55)

Dyrektor ds. systeméw informatycznych ZETO Lublin Spétka z o0.0. [...]6 ztozyt
o$wiadczenie, (...) podmiotowa strona Biuletynu Informacji Publicznej Urzedu
Miasta i Gminy Starachowice podlega ciggtemu monitorowaniu pod katem
zapewnienia ciggtoSci dziatania. Zgodnie z zapisami umownymi Strona utrzymywana
jest na dwoch serwerach: podstawowym i zapasowym.

(dowdod: akta kontroli str. 184)

[..JF p.o. kierownika Referatu Obstugi Informatycznej wyjasnit: (...)
w Urzedzie wdrozono zabezpieczenia w postaci podtrzymywania bateryjnego dla
serwerow stuzgcych do edycji dokumentow i tworzgcych kopie zapasowe. Zapewnia
to zabezpieczenie systemu na czas krotkich przerw w dostawie energii elekiryczne;.
Natomiast odnosnie monitorowania ciggtosci dziatania serwera utrzymujgcego
strone podmiotowa BIP wyjasnit: (...) nie zostaty zauwazone jakiekolwiek przerwy
w pracy tej strony, wobec czego nie zwracano sie z pro$bg do firmy utrzymujgcej
strong - ZETO Lublin o przedstawienie raportow zwigzanych z monitorowaniem
ciggtosci dziatania tej strony.

(dowdod: akta kontroli str. 185, 210)

W dziatalnosci kontrolowanej jednostki, w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

NIK zwraca uwage, ze obowigzujaca w Urzedzie PBDO i Instrukcja zarzgdzania nie
byta aktualizowana od 2009 r. Dokumenty te nie okreslaty zasad zarzadzania
podpisami elektronicznymi, szczegdtowych zasad nadawania uprawnien dostepu do
zbioru aktow prawnych oraz opisow $rodkéw komunikacji elektronicznej
stosowanych do udostepniania aktéw prawa miejscowego stanowionego przez
organ gminy.

NIK uznaje przy tym stanowisko Zastepcy Prezydenta Miasta wynikajace ze
ztozonych w toku kontroli wyjasnien, Zze aktualnie przygotowywana jest zmiana
zarzadzenia Prezydenta Nr217/2009, dostosowujgca obowigzujaca PBDO do
ustawy o ogtaszaniu aktéw normatywnych.

Najwyzsza Izba Kontroli ocenia pozytywnie® dziatalno$¢ w badanym obszarze.

2. Realizacja przez Prezydenta Miasta zadan zwigzanych
z oglaszaniem i udostepnianiem aktéw prawnych
w postaci dokumentow elektronicznych

W okresie od 1 stycznia do 30 czerwca 2012 r. Rada Gminy podjeta 54 uchwaty
(wtym 24 dotyczace prawa miejscowego). Prezydent Miasta wydat 210 zarzadzen.
Ogloszeniu w Dzienniku Urzedowym Wojewoddztwa Swietokrzyskiego, zgodnie
z ustawg o ogtaszaniu aktow normatywnych, podlegato 26 z tych aktow. Wszystkie

8 Najwyzsza Izba Kontroli stosuje 3-stopniowq skale ocen czastkowych dotyczacych dziatalnosci
w badanym obszarze: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci, negatywna.
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akty prawne podlegajace publikacji przekazano do ogtoszenia. Szczegdtowg analizg
objeto dziesig¢ ostatnich wystanych do publikacji aktéw prawa miejscowego®. Objete
analizg akty prawa miejscowego przekazywano do publikacji w terminie od 2 do
3 dni od dnia ich podjecia.

Analiza dziesieciu aktéw prawnych (wylosowana préba) wydanych do 30 czerwca
2012 .0, wykazata, ze stosownie do postanowien art. 15 ust. 1 ustawy o ogtaszaniu
aktébw normatywnych w zwigzku z §§ 3 i 6 rozporzadzenia w sprawie wymagan
technicznych, wszystkie akty prawne przekazano do publikacji w formie
elektronicznej (w formacie XML) oraz opatrzono waznym podpisem elektronicznym,
weryfikowalnym przy pomocy kwalifikowalnego certyfikatu, przewodniczacego Rady
Miejskiej Zbigniewa Rafalskiego (9 aktéw prawnych) oraz zastepce Prezydenta
Miasta Starachowice Sylwestra Kwietnia (jeden akt prawny).

Wypetniajac dyspozycje art. 28 ust. 2 ustawy o ogtaszaniu aktow normatywnych,
Prezydent Miasta prowadzit w postaci elektronicznej zbiér aktdw prawa
miejscowego. W zbiorze tym zamieszczano akty prawa miejscowego stanowione
przez Rade Miejska, facznie z pozostatymi uchwatami. Zbior ten, zgodnie z art. 28
ust. 3 ustawy o ogtaszaniu aktéw normatywnych udostepniony zostat m.in. na
stronach BIP Urzedu w zakfadce ,Zbior aktow prawa miejscowego”.

Kazdy z dziesieciu analizowanych aktéw zostat udostepniony na stronie BIP Urzedu
przed opublikowaniem w Dzienniku Urzedowym Wojewodztwa Swietokrzyskiego.
Akty prawne udostepniano na ww. stronie w terminie od 11 do 48 dni przed ich
opublikowaniem (11 dni — jeden akt; 15 dni — cztery akty; 16 dni - jeden akt; 26 dni -
jeden akt; 18 dni — jeden akt; 48 dni — dwa akty).

Badane akty prawne nie zawieraly daty ich ogfoszenia w Dzienniku Urzgdowym
Wojewddztwa Swietokrzyskiego oraz danych promulgacyjnych. Informaciji takich nie
umieszczono réwniez w innym miejscu zbioru np. osobnym skorowidzu.

W wyjasnieniach dotyczacych przyczyn umieszczania w BIP Urzedu aktéw
prawnych przed wejsciem ich w zycie, kierownik BORM [...]8 podata:
W Biuletynie Informacji Publicznej Urzedu Miejskiego w Starachowicach Referat
Biuro Obstugi Rady Miejskiej udostepnia informacje publiczng na temat
funkcjonowania Rady Miejskiej w Starachowicach. Majgc na celu niezwtoczne
przekazywanie informacji o dziatalno$ci organu gminy w terminie od 4 do 6 dni
podjete przez Rade Miejskq uchwaty udostepniane sq w BIP. Wszystkie uchwaty
Rady Miejskiej podlegajgce ogtoszeniu w Dzienniku Urzedowym Wojewddztwa
Swigtokrzyskiego w swojej tresci zawierajg zapisy: Uchwata podlega ogloszeniu
w Dzienniku Urzedowym Wojewddztwa Swietokrzyskiego, Uchwata wchodzi w zycie
po uptywie (14 lub 30) dni od dnia ogtoszenia w Dzienniku Urzedowym
Wojewédztwa Swietokrzyskiego. W zwigzku z powyzszym osoba korzystajaca
Z udostepnionej w BIP informacji posiada wiedze, w jakim terminie uchwata wchodzi
w Zycie, bowiem jej treS¢ zawiera wyzej przytoczone zapisy.

Na podstawie wylosowanej proby dziesieciu aktdw prawnych ustalono, ze wszystkie
akty zamieszczone w prowadzonym i udostepnionym przez Urzad zbiorze aktow
prawa miejscowego zostaty sporzadzone w formacie PDF.

(dowad: akta kontroli str. 193-207, 211-226)

9 Uchwaly Rady Miejskiej nr: V/5/2012, V/6/2012 z dnia 25 maja 2012, VI/4/2012, VI/5/2012, VI/6/2012,
VI/18/2012, VI/11/2012, VI/12/2012, V1114/2012, V1/15/2012 z dnia 29 czerwca 2012.

10 Uchwaly Rady Miejskiej nr: 1/1/2012, 1/3/2012, 1/9/2012, 11/1/2012, 11/5/2012, 11/8/2012, 111/1/2012, 11/4/2012,
11/8 2012 oraz ogtoszenie Prezydenta Miasta Starachowice nr 1/2012.
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Ustalone
nieprawidtowosci

Stosownie do art. 26 ust. 1 ustawy o ogtaszaniu aktow normatywnych, Prezydent
Miasta udostepnit w Urzedzie wydzielone stanowisko komputerowe, wraz
z drukarka, przeznaczone dla klientéw, ktére znajdowato sie w Biurze Obstugi
Mieszkancdéw. Komputer zapewniat dostep do strony internetowej Urzedu
i umozliwiat przegladanie aktow normatywnych i innych aktéw prawnych
publikowanych na stronach BIP Urzedu oraz ich kopiowanie na zewnetrzne no$niki
pamigci.

Pracownicy Biura Obstugi Klienta informowali o mozliwosci wgladu do aktow
prawnych w postaci elektronicznej, a w przypadku probleméw ze skorzystaniem
z komputera udzielali stosownych wskazowek Ilub bezpo$redniej pomocy
w obstudze sprzetu.

Na stronie internetowej BIP Urzedu nie umieszczono informacji dotyczacych
mozliwosci uzyskania wgladu do Dziennika Ustaw, Monitora Polskiego, aktow prawa
miejscowego w siedzibie Urzedu, pobrania aktéw prawnych oraz dokonania ich
wydruku w godzinach pracy Urzedu.

(dowdod: akta kontroli str. 208)

W wyjasnieniach dotyczacych przyczyn niezamieszczania na stronie internetowej
BIP Urzedu informaciji dotyczacej mozliwo$ci uzyskania wgladu do aktéw prawnych
oraz ich pobrania Zastepca Prezydenta Sylwester Kwiecien wskazat: (...) istnieje
mozliwosc dostepu do ww. dokumentow w godzinach pracy urzedu w miejscach do
tego ogolnie dostepnych, tj. Bezptatnym Punkcie Dostepu do Internetu BOM-NETka,
stuzacym podniesieniu jako$ci i doskonaleniu Swiadczonych przez Urzad ustug dla
mieszkancow Gminy Starachowice. Znajdujgce sie tam stanowisko komputerowe
umozliwia jego uzytkownikom kontakt z instytucjami publicznymi, podnoszac kulture
informatyczng uzytkownikéw (...). Jednocze$nie nadmieniam, ze pracownicy Biura
Obstugi  Mieszkancow udzielajg pomocy osobom korzystajgcym z jego ustug
a w szczegodlnoSci udzielajg podstawowych porad dotyczacych korzystania
Z komputera, z sieci Internet (m in. pomagajq w wyszukiwaniu niezbednych
dokumentow, tj. aktow normatywnych i innych aktéw prawnych {(...).

(dowdd: akta kontroli str. 209)

Ogledziny strony internetowej Urzedu wykazaty, ze zamieszczone byty na niej linki
przekierowujace na strony internetowe: Dziennika Ustaw, Monitora Polskiego oraz
Dziennika Urzedowego Wojewddztwa Swigtokrzyskiego.

Zgodnie z art. 28a ustawy o ogtaszaniu aktdw normatywnych, (...) wydawanie
wydrukow aktow normatywnych i innych aktow prawnych jest odptatne. Kierownik
urzedu, w ktorym sq udostepnione do wgladu dzienniki urzedowe i zbiory aktow
prawa migjscowego stanowionych przez powiat lub gmine, ustala cene arkusza
wydruku aktu normatywnego lub innego aktu prawnego, tak, aby wydruki byty
powszechnie dostepne, a cena pokrywata wytgcznie koszty tych wydrukow.
Wydawanie wydrukow aktow normatywnych i innych aktow w Urzedzie odbywato sie
bezptatnie. Urzad nie posiadat Zzadnych uregulowan prawnych (zarzadzen)
w zakresie kalkulacji ceny jednego arkusza wydruku aktu prawnego.

(dowdod: akta kontroli str. 208)
W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nieprawidtowo$¢ polegajaca na nieustaleniu przez Prezydenta Miasta

Starachowice ceny arkusza wydruku aktu normatywnego lub innego aktu prawnego,
co stanowito naruszenie ww. art. 28a ustawy o ogtaszaniu aktow normatywnych.
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Uwagi dotyczace
badanej dziatalnoci

Ocena czastkowa

Whnioski pokontrolne

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

Sylwester Kwiecien w zastepstwie Prezydenta Miasta wyjasnit: (...) analiza
zarzadzen Prezydenta Miasta Starachowice wykazata, Ze nie obowigzuje
zarzgdzenie spetniajgce wymogi art 28a Ustawy z dn. 20.07.2000 r. o ogfaszaniu
aktow normatywnych i niektorych innych aktow prawnych. Ze swojej strony
zapewniam, Ze niezwlocznie przedmiotowe zarzgdzenie zostanie opracowane
i wdrozone w Zzycie.

(dowdd: akta kontroli str. 209)

Zdaniem NIK, zamieszczenie na stronie intemetowej BIP Urzedu informacii
dotyczacych mozliwosci uzyskania wgladu do aktow prawnych, w tym aktéw prawa
miejscowego w siedzibie Urzedu, ich pobrania oraz dokonania wydruku w godzinach
pracy Urzedu, pozwoli zainteresowanym fatwiej i szybciej zapozna¢ sie z trescig
istotnych dla nich aktow prawnych.

Niezamieszczenie w zbiorze aktéw prawa miejscowego daty ogtoszenia tych aktéw
w Dzienniku Urzedowym Wojewddztwa Swietokrzyskiego, utrudniato ustalenie
terminu wejscia przepisow zawartych w danym akcie prawnym. W szczegoinosci,
wptyw na powyzsze miat fakt, ze akty prawa miejscowego udostepniano na stronie
BIP Urzedu przed ich opublikowaniem w ww. dzienniku urzedowym.

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonej nieprawidtowosci,
dziatalnos¢ w badanym obszarze.

IV. Wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli'*, wnioskuje o:

1. Udostepnianie korzystajacym ze zbioru aktow prawa miejscowego informacii
o dacie ogtoszenia aktéw prawa miejscowego w wojewodzkim dzienniku
urzedowym.

2. Podanie do publicznej wiadomosci informacji o miejscu, w ktérym mozna
w godzinach pracy Urzedu skorzysta¢ z prawa wgladu do Dziennika Ustaw,
Monitora Polskiego i zbioru aktébw prawa miejscowego, pobrania aktdéw
prawnych i dokonania ich wydruku.

3. Ustalenie ceny arkusza wydruku aktu prawnego.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Kielcach.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskéw pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

"Dz U.z2012r., poz. 82.
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W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Kielce, dnia listopada 2012 r.

Kontrolerzy Wicedyrektor
Zbigniew Majewski Delegatury Najwyzszej Izby Kontroli
gtowny specjalista kontroli pafstwowe; w Kielcach

Tadeusz Mikofajewicz

Violetta Nowak
starszy inspektor kontroli pafistwowe;
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