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l. Dane identyfikacyjne kontroli

Numer i tytuf kontrolf P12/017 — Promulgacja prawa w postaci elektronicznej
Jednostka Delegatura NiK w Lodzi
przeprowadzajgca
kontrolg
Konirolerzy Katarzyna Kaczkowska, starszy inspektor kontroli panstwowej

upowaznienie do kontroli nr 080075 z dnia 11 lipca 2012 .
{Dowdd: akta kontroli str. 1-2]

Jednostka Lodzki Urzad Wojewddzki w Lodzi, ul. Piotrkowska 104, 90-926 £ddz
kontrolowana

Kierownik jednostki Od dnia 29 listopada 2007 r. Wojewoda Lodzkim jest Pani Jolanta Chetmiriska,
konfrolowanej

[Dowéd: akta kontroli str. 3]

Il. Ocena kontrolowanej dziatalnosci

Najwyzsza l|zba Kontroli pozytywnie ocenia dziatania todzkiego Urzedu
Wojewodzkiego w Lodzi (zwanego dalej LUW” lub ,Urzedem") w zakresie realizacii
zadan zwigzanych z ogtaszaniem i udostepnianiem aktéw prawnych w postaci
dokumentow elektronicznych, mimo stwierdzonych nieprawidtowosci.

Uzasadnienie  Pozytywnie oceniono m.in..
oceny ogdinef ., . o _
- zgodnos¢ wyboru podmiotu zewnetrznego do realizacji zadan w zakresie

promulgacji aktow prawnych — z uregulowaniami wewnetrznymi Urzedu,

- prawidtowe klasyfikowanie i ewidencjonowanie poniesionych wydatkow na
ogtaszanie aktéw prawnych w postaci elektronicznej,

- ustalenie cen wydruku aktdéw prawnych w wysokosci nieprzekraczajgcej kosztow
tych wydrukow.

Stwierdzono natomiast nieprawidtowosci polegajace mi.in. na;

- braku ustalonych zasad/procedur/ okre$lajacych sposéb  zarzadzania
bezpieczefistwem informacji w zakresie publikacji aktow prawnych w postaci
elektronicznej,

- niedostosowaniu elementéw gléwnej strony interetowej tUW oraz strony
internetowej Dziennika Urzedowego Wojewddztwa Lédzkiego do obowigzujacych
przepisow prawa,

- niewywigzywaniu sie z obowigzku niezwlocznego ogtaszania aktéw prawnych
w Dzienniku Urzedowym Wojewddztwa todzkiege,

- niepoprawnym dzialaniu weryfikatora podpiséw elektronicznych dostepnego na
stronie Dziennika Urzedowego Wojewddztwa Lddzkiego, co skutkowato negatywng
weryfikacjg sygnatury podpisu, referencji do tresci aktu prawnego oraz referencji do
podpisanych elementow sygnatury w przypadku Uchwaly nr XXXV/649/12 Rady
Miejskiej w todzi z dnia 14 marca 2012

1 Najwyzsza lzba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych nisprawidlowosci,
negatywna.
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lIl. Opis ustalonego stanu faktycznego

1. Dzialania organizacyjne Wojewody toédzkiego w celu
zapewnienia prawidlowej realizacji zadan w zakresie
ogtaszania i udostepniania aktow prawnych w postaci
elektronicznej

1.1 Realizacja przez Wojewode Lédzkiego obowiazkéw i zadan
wynikajacych z obowigzujacych przepiséw prawa

1. Na mocy umowy zawartej w dniu 16 stycznia 2009 r. (zwanej dalej umowa
z 2009 r.) pomiedzy Administration And Business Consulting (zwang dalej A&BC)
a LUW, zostat zainstalowany, uruchomiony i wdroZzony system komputerowy (wraz
z opieka serwisowg) p.n. Elektroniczny Wojewddzki Dziennik Urzedowy (e-
Dziennik), stuzacy do opracowywania oraz publikowania Dziennika Urzedowego
Wojewodztwa todzkiego (zwanego dalej dziennikiem wojewddzkim). Wdrozony
system ma budowe modulowg, na ktdrg sktadajg sie: modut kemunikacyjny, modul
e-Redakcja, medul e-Dziennik i Edytor aktéw prawnych. Zgodnie z § 2, LUW
posiadal ,licencje nielimitowang na wszystkie efementy dostarczonego systemu na
potrzeby i do wykorzystania w £6dzkim Urzedzie Wojewddzkim w Lodz!'.
Przedmiot umowy, . instalacja oprogramowania, testy dziatania, testy
funkcjonalnosci oraz szkolenia uzytkownikow i administratoréw, zostat zrealizowany
do dnia 30 stycznia 2009 r. i odebrany koricowym protokotem odbioru systemu.Za
wykonanie przedmiotu umowy, w dniu 26 marca 2009 r. LUW zaptacil firmie A&BC
kwote w wysokosci 65.880 zI (w tym podatek VAT 11.880 i),

[Dowod. akta kontroli str. 84-101]

Wojewoda Lodzki wyjasnil, iz ,zmiana ustawy z dnia 20 lipca 2000 r. o oglaszaniu
aktow normatywnych i niektérych innych aktow prawnych (Dz. U. z 2011 r., Nr 197,
poz. 1172), spowodowala jedynie konieczno§¢ zmian w powyzszym systemie
komputerowym, co gwarantowal dostawca systemu oraz drobnych zmian
organizacyjnych w pracy redakcji. Jednostki samorzadu terytorialnego, publikujgce
akty w Dzienniku Wojewodzkim, zostaly poinformowane o tych zmianach pismem
Wojewody z dnia 20 czerwca 2011 r., a w dniu 17 pazdziernika 2011 r. odbyfo sie
spotkanie w zakresie pomocy w rozwigzywaniu ewentualnych probleméw
technicznych i prawnych. Podobne spotkanie odbyfo sig réwniez 22 czerwca 2012 r.
W zakresie akiéw prawnych opracowywanych w formacie XML odbyly sie dwa
szkofenia z obslugi edytora, przekazano tez procedure postepowania przy tworzeniu
aktu prawnego podiegajgcego publikacji w Dzienniku Urzedowym Wojewddztwa
t.édzkiego.”

{Dowdd: akta kontroli str. 17-24]

2. W okresie objetym kontrolg LUW nie korzystat z darmowego edytora aktow
prawnych EDAP udostgpnionego przez Ministersiwo Spraw Wewnetrznych
i Administracji, z powodu - jak wyjasnil Wojewoda tédzki - jego zlej jakosci.
W wyjasnieniach stwierdzono takze, iz ,Z edytora MSWIA probowalo korzystac kika
jednostek z terenu wojewddztwa (..), lecz ze wzgledu na duzq ucigzliwosc
uzytkowania oraz brak mozliwosci utworzenia wszystkich akiéw prawnych,
praktycznie nie jest stosowany. (...}." Wojewoda dodal, iz tUW posiada wiedze o
jednym dostawcy poza firmg A&BC, firmie Unizeto Technologies S.A. z siedzibg w
Szczecinie, kibrego cena za zakup edytora jest zdecydowanie wyisza, a
funkcjonalnosé mniejsza

{Dowéd: akta kontrofi sir. 84-101, 199-207, 313-318]
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W okresie objetym kontrola Urzad posiadat dostep do funkcjonujacych do dnia
zakoriczenia kontroli odptatnych edytoréw aktow prawnych, na podstawie:
- umowy z 2009 r. zawartej z firmg A&BC,
- umowy nr 6/2012 zawartej w dniu 3 lutego 2012 r. z firmg ABC PRO Sp. z 0.0,
ktorej przedmiotem bylo udostepnienie rocznej licencji OPEN, systemu
komputerowego p.n. Edytor Tekstéw Jednolitych XML. Roczna opfata
abonamentowa, platna jednorazowo, wyniosta 6.150 zi (w tym podatek VAT 1.150
zl). W umowie tej ustalono $wiadczenie usiug serwisowych i opieke autorskg na
okres 12 miesiecy.

[Dowdd. akta kontroli str. 28-35, 84-101]

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidlowosci.

1.2 Nadzér ministra wilasciwego do spraw administracii
i cyfryzacji w zakresie realizacji zadan dotyczacych wydawania
wojewodzkich dziennikow urzedowych w postaci elektronicznej

W okresie objetym kontrola, tj. w latach 2011-2012 Wojewoda nie otrzymat od
Ministra Spraw Wewnetrznych i Administracji (Ministra Administracji i Cyfryzacji)
wytycznych w zakresie realizacji zadan zwigzanych z wydawaniem wojewédzkich
dziennikéw urzedowych w postaci elektronicznej.

[Dowod. akta kontroli str. 18]

1.3 Dziatania w zakresie organizacji zadan zwiazanych
z promulgacja aktow prawnych w postaci elektronicznej

Wedlug Regulaminu organizacyjnego Urzedu, wprowadzonego Zarzadzeniem nr
95/2011 Wojewody Lodzkiego z dnia 1 kwietnia 2011 r. {ze zm ), zadania zwigzane
z ogtaszaniem aktéw prawnych w postaci elektronicznej wykonywane byly przez
Oddziat - Redakcja Dziennika Urzedowego Wojewodziwa todzkiego Wydziatu
Prawnego, Nadzoru i Kontroli (zwanego dalej Wydziatem). Do zadat Wydziatu
nalezato redagowanie dziennika wojewddzkiego, jego skiad komputerowy oraz
prowadzenie zbioru wydawanych dziennikow wojewddzkich.
W rozdz. V Regulaminu ustalono, iz projekty aktéw prawnych podlegajacych
ogloszeniu w dzienniku wojewddzkim przygotowywane sa przez poszczegdine
wydzialy w wersji elektronicznej w edytorze tekstu XML, w celu przedloZenia do
podpisu elektronicznego Wojewodzie. Podpisane akty prawne przekazywane sg do
Wydziatu i skladane w Oddziale Redakcja Dziennika Urzedowego Wojewddztwa
(zwanym dalej Oddziatem) w formie dokumentu elektronicznego (w formacie XML)
oraz w wersji papierowej w dwéch egzemplarzach (w tym oryginaf).
[Dowdd: akta kontroli str. 4-16]

W zakresach czynnosci szesciu pracownikoéw Oddzialu przypisane zostaly zadania
dotyczace promulgacji aktow prawnych w postaci elektronicznej oraz obslugi
systemu informatycznego (e-Dziennik), a w szczegdinosci:

opracowywanie za pomocy systemu komputerowego aktéw prawnych
przekazanych do publikacji elektronicznej oraz generowanie wersji elektroniczne;
dziennika wojewodzkiego,
- opracowywanie aktow prawnych w edytorze XML,
- dokanywanie technicznych poprawek tekstu dziennika wojewodzkiego,
- gromadzenie, przechowywanie i udostepnianie osobom zainteresowanym
biezgcych i archiwalnych numerdw dziennika wojewodzkiego,
- podpisywanie i przekazywanie elekironiczne] wersji dziennika wojewodzkiego na
strone internetowa LUW.
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Ponadto dwdm pracownikom Oddzialu zostaly nadane upowaznienia Wojewody
tédzkiego do opatrywania bezpiecznym podpisem elektronicznym Dziennika
Wojewddzkiego (w dniu 2 stycznia 2012 r.), w celu zapewnienia jego autentycznosci
i integralnosci oraz wizy (w dniu 30 czerwca 2012 r.), o ktérej mowa w art. 15 ust. 7
ustawy z dnia 20 lipca 2000 r. 0 ogtaszaniu aktow normatywnych i niektorych innych
aktow prawnych?, zwanej dalej ustawg o promulgacji aktéw prawnych.
Dwdch pracownikéw Oddzialu uczestniczylo w szkoleniach w zakresie zarzadzania
zasobami ludzkimi oraz w zakresie standardéw skutecznej i sprawnej pracy
administracyjnej, za$ jeden z pracownikébw w dniu 9 listopada 2010 r. ukoriczyt
szkolenie z praktycznej obstugi edytora aktow prawnych, zorganizowane przez
A&BC.
Ponadto pracownicy Oddzialu uczestniczyli w:
- szkoleniu w zakresie obstugi systemu e-Dziennik (w tym réwniez po modyfikacji
systemu),
- spotkaniu informacyjnym w zakresie elektronizacji prawa oraz tworzenia aktow
prawnych w edytorze XML,
- szkoleniu w zakresie obstugi edytora tekstu XML.
Jak wyjasnit Dyrektor Wydzialu, planowane byly rowniez plaine szkolenia
w zakresie elektronizacji prawa dla pracownikéw Oddziatu, uzupetniajace wiedze
uzyskang na szkoleniach nieodptatnych. Szkolenia nie odbyly sie¢ z uwagi na ich
odwolanie przez organizatora.

{Dowdd: akta kontroli str. 25-26, 36-37]

W dziatainosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
nie stwierdzono nieprawidiowosci.

1.4. Wydatkowanie $rodkéw finansowych niezbednych do
realizacji obowiazkéw zwigzanych z elektroniczng promulgacja

W 2011 r. Urzad wydatkowal (z wydatkéw biezacych) kwote 38.009 zi na realizacje
zadan w zakresie promulgaciji aktow prawnych w postaci elektronicznej, tj. na zakup
ustugi serwisu i hostingu systemu e-Dziennik - 35.670 zi, przediuzenie okresu
obowigzywania podpisu elekironicznego - 49446 zl, zakup drukarki -
1.845 zI. Wydatkowana kwota stanowita 0,4% poniesionych wydatkéw w rozdz.
75011.

W 2012 r. na realizacje przedmiotowych zadan Urzad wydatkowal kwote 23.370 z,

w tym:

- z wydatkow biezacych 17.200 zt — na zakup usiugi serwisu i hostingu systemu

e-Dziennik,

- z wydatkow inwestycyjnych — 6.150 zI - na zakup edytora aktéw prawnych —

6.150 zt.

Wydatkowana kwota stanowita 0,7% poniesionych wydatkéw w rozdz. 75011.
[Dowéd. akta kontroli str. 223-225, 234-235]

Poniesione wydatki zostaly ujete w planach rzeczowo - finansowych, planach
zamdwien publicznych w Lodzkim Urzedzie Wojewddzkim w Lodzi, ktdrych wartosé
nie przekracza 30.000 zt (w podziale na dostawy i ustugi na 2011 r.i 2012 r.) oraz
w planach finansowych.

[Dowéd. akta kontroli str. 226-231, 235]

W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

2Dz.U.z 201 r., Nr 197, poz. 1172 ze zm.




Opis stanu
fakiycznego

1.5. Zarzadzanie procesem przygotowania, gromadzenia
i udostepniania aktéw prawnych w postaci elektronicznej

1.5.1 Polityka Bezpieczefistwa Informacji

1. Zarzadzeniem Nr 331/2008 r. Wojewody Lodzkiego z dnia 1 pazdziernika 2008 r.
zostata przyjeta i wdrozona Polityka Bezpieczenstwa dla tLédzkiego Urzedu
Wojewddzkiege w todzi, odnoszaca si¢ gtdwnie do zasad bezpieczeristwa
i zarzadzania bezpieczenstwem systeméw przetwarzajacych dane osobowe.
Zgodnie z § 9 PBI, sposéb ochrony i postepowania z danymi oscbowymi
przetwarzanymi w LUW okre$laja;

o Polityka Bezpieczenstwa,

o |Instrukcja Zarzgdzania Systemem Informatycznym regulujaca zasady,
ktérych realizacia ma na celu ochrong systemu informatycznego jako
calosci, jego poszczegoinych elementéw, przetwarzanych zbioréw danych
oraz osdb w nim pracujgcych. W Instrukcji okreslone zostaly zasady
tworzenia m.in. kopii zapasowych w odniesieniu do wszystkich baz danych
przetwarzanych przez serwery LUW oraz w odniesieniu do wszystkich
plikow uzytkownikdw na serwerach plikow. OkreSlono réwniez, iz kazde
komputerowe stanowisko pracy w LUW objete jest ochrong antywirusowq
poprzez program ESET NOD32, a aktualizacie definicji wirusow
przekazywane sg komputerom automalycznie przez lokalny serwer
systemu antywirusowego.

[Dowod: akta kontroli str.62-67]

2. Zgodnie z § 20 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dia systemdw teleinformatycznych3 (zwanym dalej rozporzadzeniem Rady
Ministrow z 2012 r.), podmiot realizujgcy zadania publiczne opracowuje i ustanawia,
wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system
zarzadzania bezpieczenstwem informacji zapewniajacy poufnosé, dostepnosé
i integralnos¢ informacji z uwzgiednieniem takich atrybutow, jak autentycznosé,
rozliczalno$¢, niezaprzeczalnos¢ i niezawodnose.

W okresie objetym kontrolag w Urzedzie nie funkcjonowat dokument opisujacy
zasady/procedury dotyczace obstugi aktéw prawnych w postaci elektronicznej.

Wojewoda Lédzki wyjasnil, iz polityka bezpieczerstwa odnosi sig do ochrony
danych osobowych, a dokumentem okre$lajacym zasady obslugi aktéw prawnych
jest procedura postepowania przy tworzeniu aktu prawnego podlegajgcego
publikacji w Dzienniku Urzedowym Wojewddztwa Lodzkiego (procedura ta zostala
opisana w punkcie 3.1 niniejszego wystapienia pokontrolnego - przyp. kontrolera).
Wojewoda dodal, iz ,Polityka Bezpieczenistwa dla todzkiego Urzedu
Wojewodzkiego w todzi opracowana zgodnie 2z Zzasadami okreSlonymi
w rozporzadzeniu Ministra Spraw wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne sluzqce do przetwarzania danych osobowych, uwzglednia rowniez
wylyczne zawarte w takich aktach normatywnych jak:

- norma PN-I-13335-1 ,Technika informatyczna. Wylyczne do zarzadzania
bezpieczenstwem systemow informatycznych’,

3Dz. Uz 2012, pez. 526
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- norma PN-ISOAEC-17799 ,Technika informatyczna. Praktyczne zasady
zarzgdzania bezpieczenstwem informacji”. (...) Aktualnie trwajq prace nad peinym
dostosowaniem polityki bezpieczenstwa do wymagan systemu zarzadzania
bezpieczenstwem informacji okreslonych w rozporzgdzeniu Rady Ministréw z dnia
12 kwietnia 2012 r.(...).”

{Dowdd: akta kontroli str. 40-67, 199-204, 305-312]

W celu bezpieczefistwa procesu publikacji aktow prawnych, wszelkie zasady
i procedury obowigzujace w Urzedzie powinny znalez odzwierciedlenie
w odpowiedniej dokumentacii, okreslajacej sposob prawidlowego zarzadzania tym
pracesem, do czego zobowigzuje § 20 rozporzadzenia Rady Ministrow z 2012 r.
Najwyzsza Izba Kontroli nie podziela stanowiska zawartego w wyjasnieniach
Wojewody todzkiego, iz dokumentem okreslajacym reguly i zasady w zakresie
publikacji aktow prawnych jest ,Procedura postgpowania przy tworzeniu akiu
prawnego podlegajacego publikacji w Dzienniku Urzedowym Wojewodztwa
t bdzkiego”, bowiem dokument ten zawiera jedynie wytyczne, jak sporzadzi¢ projekt
wlasciwego aktu prawnego, skierowaé go do podpisania i przekaza¢ do Oddziatu.
Nie rozpatruje wiec zagadnienia bezpieczenstwa informacji na trzech podstawowych
plaszczyznach: poufnoscei, integralnosci i dostepnosci.

1.5.2 Serwer realizujacy serwis publicznego udostepniania aktow
prawnych

1. W badanym okresie serwer realizujgcy serwis publicznego udostepniania
Zlokalizowany byt u dostawcy zewnetrznego, tj. w firmie A&BC.

Jak wyjasnil Dyrektor Wydzialu, wtascicielem serwera, kidry znajduje sie
w serwerowni E-Telebank sp. z 0.0, jest firma A&BC. W sensie technicznym
serwerem administruje firma A&BC w zakresie nieprzerwalnego dostepu do
serwera, a od strony merytorycznej — w sensie zawartosci danych — pracownicy
LUW. Modut e-Redakcja, sluzacy do skiadu Dziennika, zainstalowany jest na
serwerze firmy A&BC znajdujacym sie w siedzibie tUW w serwerowni (baza danych
i repozytorium plikéw) oraz aplikacji instalowanych na komputerach poszczegéinych
uzytkownikow. Modut e-Publikacja - realizujgcy serwis publicznego udostepniania
aktow prawnych zlokalizowany jest u dostawcy. Publikacja nastepuje z poziomu
Modulu e-Redakcji do Modulu e-Publikacji stosownymi potaczeniami sieciowymi.
Obstuga serwisu do publikowania aktéw prawnych nastepuje przez dostawce
zewnetrznego tylko w sensie technicznym — zapewnienie ciagloéci dziatania.
Publikacji dokonujg pracownicy LUW.

{Dowod: akta kontroli str. 38-39]

W trybie art. 29 pkt 2 lit. ,f’ ustawy o Najwyzszej izbie Kontroli# kontroler zwrécit sie
do firmy A&BC o udzielenie informacji w sprawie opracowania i wdrozenia polityki
bezpieczenstwa informacji w zakresie obslugi aktéw prawnych w postaci
elektronicznej dla jednostek, dla ktérych jest dostawca uslug.

Dyrektor ds. Analiz | Wdrozen poinformowal, iz W firmie A&BC Polityke
Bezpieczeristwa Informacji opieramy na podstawie wdroZzonych procedur
postepowania (...) Strony infernefowe e-Publikacja sq zabezpieczone na poziomie
adekwatnym do wystepujacego stopnia zagrozenia (odpowiednio chroniona
serwerownia, wewnetrzne procedury tworzenia backupéw) (...)."

[Dowdd. akta kontroli str. 236-259]

2. Na podstawie umowy zawartej pomiedzy tUW a A&BC w dniu 31 grudnia 2010 .
(zwanej dalej umowg z 2010 r.), ktorej przedmiotem byta roczna opieka serwisowa

4Dz U.z20M2r, poz. 82
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oraz ustuga hostingu systemu komputerowege pn. ,Elektroniczny Wojewodzki
Dziennik Urzedowy", nastapilo przeniesienie modutu e-Publikacja wraz ze
wszystkimi danymi na serwer A&BC, wstawienie dedykowanego serwera dla modulu
e-Redakcja w siedzibie tUW i konfiguracja serwera dla modulu e-Redakcja oraz
przeniesienie wszystkich danych na ten serwer. Ponadto umowa gwarantowata
roczna;
o opieke serwisowg systemu e-Dziennik, m.in. w zakresie:
- dostosowania systemu do zmieniajacych sie przepisow prawa,
- optymalizacji szybkosci dziatania,
- rozwigzywania probleméw oraz konsultacii,
- pomocy hotline w dni robocze w godz. 9.00-16.00
* usluge hostingowa systemu e-Dziennik w zakresie:

- zapewnienia nieprzerwalnego dostepu do aplikacji znajdujacych sie na serwerach
A&BC,
- automatyczny backup danych z serwera e-Redakcja na serwery znajdujace sig
w serwerowni A&BC.
Umowa zostala zawarta na okres od 1 stycznia 2011 r. do 31 grudnia 2011 r.
Wedlug § 4 tej umowy, firma A&BC zobowigzana byla do przestrzegania ustawy
o ochronie danych osobowych, 0 ochronie informacji niejawnych oraz przepiséw
0 odpowiedzialnosci karnej za naruszenie tajemnicy panstwowej i stuzbowej,
a takze ,do nie udostepniania jakichkolwiek danych i informaciji uzyskanych podczas
realizacji postanowieri umowy bez zgody zamawiajacego.”
Za wykonanie przedmiotu umowy, w dniu 4 futego 2011 r. tUW zaplacil wykonawcy
35.670 zt, w tym koszt opieki serwisowej — 17.220 zt (w tym podatek VAT 3.220 zt),
i koszt uslugi hostingowej —18.450 zt (w tym podatek VAT 3.450 z4).

[Dowéd: akta kontroli str. 113-119]

3. Umowg zawartg w dniu 30 grudnia 2011 pomiedzy tUW a firmg A&BC, na okres
od 1 stycznia 2012 r. do 31 grudnia 2012 r. (zwang dalej umowg nr 106/2011)
dostawca zewnetrzny zagwarantowal roczng opieke serwisowa, w zakresie
przewidzianym umowa z 2010 r. oraz usluge hostingu w zakresie:
- utrzymania modulu e-Publikacja i e-Redakcja wraz ze wszystkimi danymi na
serwerze A&BC,
- zapewnienia nieprzerwalnego dostepu do aplikacji znajdujacych sie na serwerach
A&BC,
- automatycznego backupu danych z serwera e-Redakcja na serwery znajdujace sie
w serwerowni A&BC.
Za wykonanie ustugi, w dniu 30 stycznia 2012 r. LUW zaptacit wykonawcy kwote
w tacznej wysokosci 17.220 zi {(w tym podatek VAT 3.220 i), w tym koszt opieki
serwisowej — 11.070 zt (w tym VAT 2.070 z!) i uslugi hostingowej - 6.150 zt
(w tym VAT 1.150 z8).

[Dowdd: akta kontroli str. 120-123, 130]

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidlowosci.

1.5.3 Domena internetowa

Od dnia 29 marca 2006 r. LUW ma zrejestrowang domene pod nazwg lodzkie.eu.
Domena modyfikowana byta 12 kwietnia 2006 r, Data wygasniecia domeny, fo
31 marca 2013 .

[Dowdéd: akta kontroli str. 68-70]

Na dzien 30 lipca 2012 r. LUW nie posiadat certyfikatu rejestracji domeny, bowiem
- jak wyjasnit Wojewoda Lodzki — LUW zarejestrowal domene lodzkie.eu
w Europejskim Rejestrze Nazw Domen Internetowych, poprzez Naukowg
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nieprawidlowosci

Opis stanu
faktycznego

Uwagl dotyczgce
badanej dzialalinosci

Opis stanu
fakiycznego

Ustalone

nigprawidlowosci

i Akademickq Sie¢ Komputerowg NASK, ktéra nie wydaje certyfikatow rejestracii
domeny.
{Dowéd: akta kontroli str. 199-211]

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

1.5.4 Zarzadzanie uprawnieniami

1. Pracownicy Oddziatu, obstugujacy system komputerowy e-Dziennik, posiadali
mozliwos¢ zarzadzania uprawnieniami w zakresie: konfiguracji  aplikacji
(administrator  techniczny), poprawnosci plikow (analizator techniczny),
wprowadzania do systemu wnioskow, aktow i plikéw (kancelaria), analizowania
aktow (analizator merytoryczny), slownikéw (administrator merytoryczny),
konfigurowania faz analiz aktow (administrator analityczny), dodawania aktéw do
projektu dziennika (sktadajacy dziennik), numeracji dziennika (zatwierdzajacy do
ogloszenia), publikacji aktéw do systemu Biuletyn Informacji Publicznej
(oglaszajacy} oraz w zakresie: nadajacy wizy, przydzial zadahn oraz prawnik.
Dodatkowo trzech uzytkownikow otrzymalo uprawnienia administratora w zakresie
funkciji specjalnych i konfiguracji aplikacii.
Nadane uprawnienia byly zgodne z zakresami obowigzkéw pracownikow Oddziatu.
[Dowod: akta kontroli str, 25-27]

2. Uprawnienia uzytkownikéw okreslone w raportach z systemu informatycznego
nie zostaly ustalone w PBI oraz procedurach/zasadach dotyczacych promulgacii
aktow prawnych w postaci elektronicznej, z uwagi na brak w LUW takich
dokumentow.

[Dowdd: akta kontroli str. 25-27, 40-67]

Wyjasnienie Wojewody Lédzkiego w zakresie przyczyn nieopracowana procedur
dotyczacych obstugi akiow prawnych w postaci elektronicznej zostalo opisane
w pkt 1.5.1 niniejszego wystapienia pokontrolnege. Ponadto Wojewoda todzki
podat, iz w przypadku regut dostepu do wszystkich aktéw prawnych przekazanych
do ogloszenia w postaci dokumentdw elektronicznych, osobami uprawnionymi sg
pracownicy Oddziatu, powotani do realizacji tych zadan zgodnie z regulaminem
organizacyjnym LUW i stosownie do zakresow czynnosci.

[Dowdd: akta kontrofi str, 199-209]

1.5.5 Zabezpieczenia antywirusowe

Ogledziny stanowiska dostepu do systemu komputerowego przeprowadzone
w dniu 30 lipca 2012 r. w obecnosci pracownikow LUW — pani Anny Siwiniskigj
kierownika Oddzialu oraz pana Patryka Patuchy informatyka - wykazaly, iz system
posiadal zabezpieczenie antywirusowe ESET NOD32 Antivirus4. Na podstawie
dziennika zdarzen {od 23 do 30 lipca 2012 r.) ustalono, iz system aktualizowany byt
codziennie, za wyjatkiem dni wolnych od pracy.
Dyrektor Wydziatlu wyjasnit, iz program antywirusowy zainstalowany jest na
serwerach Modutu e-Redakcja i e-Publikacja, zlokalizowanych u dostawcy
zewnetrznego, tj. A&BC.

[Dowéd: akta kontroli str, 39, 131-132]

Dyrektor ds. Analiz | Wdrozen firmy A&BC poinformowal, iz program ESET NOD32
Antivirus jest aktualizowany automatycznie.
[Dowod: akta kontroli str. 236-259]

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidlowosci.




Opis stanu
faldycznego

1.5.6 Przechowywanie kopii zapasowych

Ogledziny, o ktdrych mowa w punkcie 1.5.5 wystapienia pokontrolnego wykazaly, iz
aby uzytkownik posiadat dostep do kopii zapasowych aktow prawnych ogtoszonych
w latach 2009-2012, musza by¢ one uprzednio udostepnione przez dostawce
zewnetrznego, tj. firme A&BC. Na Zyczenie uzytkownika i na potrzeby
przeprowadzenia przez NIK ogledzin, w dniu 27 lipca 2012 r. uzytkownik otrzymat
odpowiedni login i haslo dostegpu.

Analiza wybranego dokumentu, tj. zarzadzenia nr 14/2012 Prezydenta Miasta
Skierniewice z dnia 14 lutego 2012 r. w sprawie ustalenia $redniego miesiecznego
kosztu utrzymania dziecka w Placowce Opiekufczo - Wychowawczej ,Dom’
w Skierniewicach w 2012 r., wykazata zgodnos¢ wersji pobranej ze strony www
z wersjg odtworzeniowa.

[Dowdd: akta kontroli str. 131-132]

Z wyjasnient zlozonych przez Dyrektora Wydzialu wynika, iz dane na serwerach
Modulu e-Redakcja i e-Publikacja archiwizowane byly przez pracownikow firmy
A&BC codziennie w godzinach wieczornych i przechowywane na serwerze
dostawcy.

[Dowdd: akta kontroli str. 38-39]

W okresie objetym kontrolg w LUW nie byly tworzone kopie zapasowe aktow
prawnych ogtaszanych w postaci elektronicznej.

Wojewoda Lodzki wyjasnit, iz kopie zapasowe akidw prawnych publikewanych

w systemie e-Dziennik tworzone byty przez podmiot zewnetrzny: firme A&BC, ktdre

zlecono usluge hostingu na podstawie umowy z 2010 r. i umowy nr 106/2011.
{Dowéd: akta kontroli str. 131-132, 263-269]

W zakresie zapewnienia LUW dostepu do kopii zapasowych akiéw w razie awarii
lub nagtego ustania $wiadczenia ustugi przez dostawce zewnetrznego, Wojewoda
Lodzki wyjasnil, iz ,Od 14 wrzednia 2012 r. tUW posiada sialy dostep do kopii
zapasowych aktéw prawnych opublikowanych na stronfe dziennik.lodzkie.eu.,
poczawszy od 1 stycznia 2009 r. — poprzez udostgpnienie loginu | hasta do serwera
FTP firmy A&BC, na ktérym kopie sg uzupeiniane raz w tygodniu (...) Plan awaryjny
LUW polegalby na doraznym ogloszeniu plikow aktéw prawnych PDF i .xades na
stronfe internetowej Urzedu, zabezpieczeniu udostepnionych nam przez firme A&BC
kopii zapasowych oraz wszczeciu procedury zamoéwieri publicznych, zmierzajgeej do
wyfonienia innego dostawcy systemu. {...)"

{Dowod: akta kontroli str. wyj. 305-312]

Dyrektor ds. Analiz | Wdrozer firmy A&BC poinformowal, iz ,dane archiwizowane sq
na podstawie wewnetrznej procedury tworzenia kopii zapasowych utrzymywanych

przez nas systemow.”
[Dowéd: akta kontroli str. 236-259]

W okresie objetym kontrolg tUW nie posiadat kopii zapasowych sytemu do
publikacji aktéw prawnych.

Wojewoda Lodzki wyjasnit, iz ,LUW nie posiada kopii zapasowych systemu, bowiem
system ften znajduje sie na serwsrach firmy A&BC. W przypadku naglego
zapizestania $wiadczenia usfug przez firmg A&BC, konieczne byfoby wylonienie
innego dostawcy systemu, gdyz uZytkowanie obecnego — bez serwisu f aktualizacji
— byloby moZliwe jedynie doraznie. Modul e-Redakcja systemu, umoZliwiajgcy
przyjmowanie | opracowywanie aktow prawnych, znajduje si¢ na serwerze




usyfuowanym w Urzedzie, co pozwalafoby na dorazne, awaryjne korzystanie
Z niego.”
[Dowdd: akia kontroli str. 263-269]

~ Ustalone 1. W okresie od dnia 1 stycznia 2012 r. do 27 lipca 2012 r. w Urzedzie nie ubiegano
nieprawidiowosci  sia o dostep do kopii zapasowych/archiwizacyjnych akiéw prawnych w postaci
elektronicznej, oraz nie przechowywano ich w LUW (np. w archiwum lub innym

wyznaczonym pomieszczeniu).

Wojewoda Lodzki wyjasnit, iz (...). LUW otrzymal od firmy A&BC staly dostep do
kopii zapasowych aktéw prawnych opublikowanych w systemie e-Dziennik, ktore s
deponowane raz w fygodniu na serwer FTP ww. firmy, w celu udostepnienia ich
tUW. W okresie od 01.01.2012 do 27.07.2012 nie ubiegal sie o dostgp do kopii
zapasowych, poniewaZ nie zaistnialy przyczyny, kiére by tego wymagaly. Nie
stwierdzono rowniez koniecznodci przechowywania ich w UW. Zadna regulacja
prawna nie nakfada ohowigzku przechowywania, tworzenia lub posiadania dostepu
do kopii zapasowych aktow prawnych w sytuacfi, gdy zostala zlecona usluga
hostingu podmiotowi zewnetrznemu. Brak tez przepisu prawnego, czy choCby
zalecent Ministra Administracji i Cyfryzacji w zakresie konieczno$ci utrzymywania
systemu e-Dziennik na serwerach wiasnych Urzedu. (...) tUW olrzymywaf do A&BC
staly dostep do kopii zapasowych aktéw prawnych opublikowanych w systemie e-
Dziennik, kiére sg deponowane raz w fygodniu na serwer FTP ww. firmy. Od
01.01.2012 do 13.09.2012 kopie zapasowe byly przechowywane jedynie przez firme
A&BC. tUW nie ubiegaf sie o staly dostep do nich, poniewa:z za wystarczajgce
uznano dysponowanie plikami PDF i .xades aktow opublikowanych w 2012r. {...)." ]

{Dowod: akta kontrofi str. 131-132, 263-269]

2. Zgodnie z art. 20b ust. 1 ustawy o promulgaciji aktéw prawnych, organ wydajacy
dziennik urzedowy przechowuje akty normatywne i inne akty prawne ogtoszone
w tym dzienniku w formie dokumentow elektronicznych.

W ocenie NIK brak kopii aktéw prawnych w postaci elektronicznej w LUW stanowi
naruszenie art, 5 ust. 1 w zwigzku z art. 1 ustawy z dnia 14 lipca 1983 r. |
o narodowym zasobie archiwalnym i archiwach®. Zgodnie bowiem z art., 5 ust. 1 ’
dokumentacja powstajaca w organach panstwowych oraz naplywajgca do nich jest
przechowywana przez te organy przez ustalony okres, po tym za$ okresie jest

przekazywana do wiasciwych archiwéw panstwowych, badZ ulega brakowaniu.

Zgodnie z art. 1 ww. ustawy materiatami archiwalnymi wchodzacymi do narodowego

zasobu archiwalnego sg rowniez dokumenty elekironiczne w rozumieniu przepisow

ustawy z dnia 7 lutego 2005 r. 0 informatyzaciji dziatainosci podmiotéw realizujacych

zadania publicznes.

W zwigzku z powyzszym NIK nie podziela opinii, ze tUW nie ma obowigzku
posiadania kopii opublikowanych aktéw prawnych.

Uwagi dotyczgce 1. Obowigzek tworzenia i przechowywania kopii zapasowych/archiwizacyjnych
badanej dzialainodci w zakresie promulgacji aktéw prawnych nie zostat okreslony w PBI ani w Zadnych
innych procedurach/zasadach dotyczacych archiwizacji aktow prawnych w postaci

elektronicznej, z uwagi na brak w LUW takich dokumentow.

5Dz U. 22011 ., Nr 123, poz. 698 ze zm.
6Dz, U. 22005 ., Nr 64, poz. 565 ze zm.
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Wyjasnienie Wojewody Lodzkiego w zakresie przyczyn nieopracowania procedur
dotyczacych obslugi aktow prawnych w postaci elektronicznej zostato opisane
w pkt 1.5.1 niniejszego wystapienia pokontrolnego. Ponadio Wojewoda todzki
podat, iz zabezpieczenia serwera internetowego pozostajg w gestii firmy A&BC.
Dane archiwizowane sg na oddzielnej maszynie znajdujacej sie w siedzibie firmy
A&BC oraz kopiowane na serwer firmy.

[Dowod: akia kontroli str. 40-67, 199-205, 263-269]

1.5.7 Monitoring ciagtosci dzialania

Zasady dziatania Urzedu w przypadku nagtego ustania Swiadczenia ustugi przez
dostawce zewnetrznego nie zostaly okreslone w PBIl ani w Zadnych innych
procedurach dotyczgcych gwarancji i monitoringu cigglosci dzialania, z uwagi na
brak w LUW takich dokumentéw.

Wojewoda Lodzki wyjasnil, iz ,Cigglo$¢ dzialania systemu e-Dziennik zapewniona
Jjest zapisami umowy nr 106/2011. Firma ASBC zapewnia nieprzerwany dostep do
aplikacji znajdujacych sfe na jej serwerach, co oznacza rownieZ prowadzenie
monitoringu w tym zakresie, przy zastosowaniu obowigzujacej procedury
wewnelrznej,. W przypadku tUW forma monitoringu jest obserwacja cigglosci
funkcjonowania w godzinach pracy Redakeji, wykonywana przez jej pracownikow
w trakcie reafizacji zadar".

[Dowdd: akta kontroli str. 40-67, 199-209]

W zakresie ciggtosci dziatania serwisu do publikowania aktéw prawnych e-Dziennik
(obstugiwanego przez firme A&BC), wykonawca zobowigzat sie do zapewnienia
nieprzerwanego dostepu do aplikacji znajdujacych sie na serwerach A&BC oraz
sprawowania nadzoru autorskiego i serwis e-Dziennika (w ramach zapewniongj
gwarancji} w zakresie m.in. pomocy hotiine w dni robocze w godzinach od 9.00 do
16.00.
Wedlug § 7 umowy z 2009 r. Wykonawca zapewnil usuwanie zgtoszonych usterek
w ciggu:
- 1 dnia roboczego (24 godz.) w przypadku wad krytycznych, ti. usterek catkowicie
uniemozliwiajacych poprawne korzystanie z systemu komputerowego,
- w ciggu 3 dni roboczych {72 godz.) w przypadku usterek cze$ciowo
uniemozliwiagjacych korzystanie z wybranych cech lub zmniejszajacych komfort
korzystania z ustug (wady niekrytyczne}.
W umowach z 2009 r,, 2010 r. i w umowie nr 106/2011 uregulowano kwestie
w zakresie kar umownych za niewykonanie badz nienalezyte wykonanie umowy,
w tym w obowigzujacej na 2012 r. umowie {umowa z 2011 r.) ustalono m.in. iz;
- za opoZnienie w usunigciu awarii lub uszkodzen powodujacych niedostepnosé
systemu w okresie optacanego serwisu (.) liczac od uplywu 24 godzin od
zgtoszenia przez Zamawiajacego awarii lub uszkodzenia,
- za opdznienie w usunieciu wad lub uszkodzer niepowodujgcych niedostepnosé
Systemu (...) liczac od dnia uptywu uzgodnionego przez Strony terminu usuniecia
wady, usterki lub uszkodzenia.

[Dowdd: akta kontroli str. 84-101, 113-123]

Dowody zaptaty za uruchomienie i wdrozenie oprogramowania dotyczacego
promulgacji aktéw prawnych (FV nr 166/03/2009) oraz ustugi w zakresie serwisu
i hostingu (FV nr 269/01/2011, FV nr 97/01/2012) nie posiadaly w formie
zatacznikow raportéw z ciagtosci dziatania. Postanowienia przedmiotowych uméw
nie regulowaly zagadnien w powyzszej sprawie.

[Dowdd: akta kontroli str. 129-130]
Dyrektor Wydziatu wyjasnil, iz ,przypadki awarii zdarzajg sie bardzo rzadko, nie
Zaistniafa wigc potrzeba ich odnotowania. W przypadku dfugotrwalej, powaznej
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awarii systemu, zostalaby sporzgdzona stosowna notatka sfuzbowa, a w skrajnych
przypadkach wszczeta procedura z § 4 ust. 3 pkt 2."
[Dowod: akta kontroli str. 38-39, 120-123]

Dyrektor ds. Analiz | Wdrozen firmy A&BC poinformowat, iz ,ciagloé¢ dziatania
Zapewniona jest przez staly monitoring dzialania serwisu e-Publikacja, na podstawie
wewnefrznych procedur obowigzujacych w A&BC."

{Dowdd: akta kontroli str. 236-259]

Wojewoda Lodzki wyjasnit, iz ,Zgodnie z zapisami umowy nr 106/2011 firma
zapewnia nieprzerwany dostep do aplikacji znajdujgcych sie na jef serwerach,
gwarantuje pomoc fechniczng i serwisowg w godzinach pracy Urzedu oraz okresla
prawo do kar umownych za nienalezyte wykonanie zadania. W sytuacji braku
mozliwosci $wiadczenia uslug przez wykonawce, nie istniataby tez mozliwosc
udzielenia pomocy serwisowej, bo gdyby istniala, wykorzystalby jg do awaryjnego
realizowania umowy, w celu uniknigcia odpowiedzialnodci odszkodowawczey.
Umowne zobowigzanie wykonawcy do tego mijafoby sie z celem. W trakcie naglego
zaprzestania $wiadczenia ustug, akly prawne przechowywane w tUW w formacie
PDF oraz XADES zostalyby awaryjnie umieszczone na stronie www.lodzkie.eu,
a jednoczesnie zostalaby wszczeta procedura zamowienia publicznego w zakresie
wylonienia podmiotu realizujacego ustuge wykonywang obecnie przez A&BC. {...)
Nie jest w ww. Zakresie opracowana formalna procedura, poniewaz ww. rozwigzanie
jest standardowym w podobnych przypadkach.”

Dyrektor Wydziatu dodat, iz {...) Pomoc holline przewidziana w § 1 uméw (...)
dotyczy ewentualnych probleméw ftechnicznych pojawiajacych sie w frakcie
uzytkowania systemu w czasie trwania pracy Urzgdu, stad ograniczenie godzinowe
9.00-16.00. {...) W sytuacjach nadzwyczajnych (...) moZliwe jest zgloszenie awarii
o kazdej porze dnia, réwniez w dni wolne od pracy, na dostepny calq dobe telefon
komorkowy Dyrektora ds. Wdrozeh i Analiz firmy A&BC, i wdwczas termin
24-godzinny biegnie od momentu fego zgloszenia, bez wzgledu na fo, czy wypada
w dziefi roboczy, czy tez woiny od pracy. Ww. procedura nie wynika wprost
z umowy, lecz jest potwierdzona przez firme A&BC, a okrelenie terminu
24-godzinnego w umowach (...) gwarantuje, iz nie jest to termin liczony tylko w dni
robocze.”

[Dowéd: akta kontrofi str. 84-101, 113-123, 199-208, 321}

Procedura oglaszania awaryjnego aktow prawnych w formie papierowej

Procedura publikowania aktow prawnych w wersji papierowej w sytuacji okreslonej
w art. 23a ustawy o promulgaciji aktéw prawnych nie miata charakteru formalnego,
zatwierdzonego przez Wojewode Lodzkiego.

Jak wyjasnil Dyrektor Wydzialu, w sytuacii przewidzianej art. 23a ustawy
o0 promulgacji aktow prawnych, do publikacji zostatby przyjety akt prawny w wersji
papierowej, przygotowany przy wykorzystaniu winiety w formacie docx {...). Po
wydrukowaniu, z wpisanym numerem pozycji oraz datg zgodng z przewidywanym
dniem udostepnienia, zostafby bezplatnie udostepniony w siedzibie tUW
w punkcie sprzedazy dziennikow w archiwum tUW (...), ewentualnie réwnoczesnie
w inny dodatkowy sposob (...) w zalezno$ci od charakteru zdarzenia i rodzaju
samego aktu. Po ustaniu nadzwyczajnych okolicznosci, akt zapisany
w formacie PDF zostatby dofgczony do systemu e-Redakcja recznie, podpisany
elektronicznie z datq zgodng z fego datg ogloszenia (z wersji papierowej) poprzez
reczne nadanie mu dafy. {...). Ww. procedura nie ma charakteru formalnego
zatwierdzonego przez Wojewode, poniewaz sytuacje nadzwyczajne nie majg zwykle
Jjednorodnego charakteru. (...} Diatego wydaje sig lepszym rozwigzaniem przyjecie
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Ustalone
nisprawidlowosci

Uwagi dotyczgee
badanej dzialalnogci

Opis stanu
faktycznego

Uwagi dotyczgce
badanej dziatainosci

jedynie ogbinych ram postepowania w tego rodzaju przypadkach, a przy zaistnieniu
zdarzenia, dostosowanie sposobu dziafania do konkretnych okoliczno$ci. Wowezas,
decyzja Wojewody (...) zostalyby ustalone warunki rozpowszechniania, w sposob
Scisle odpowiadajacy sytuacji.”

[Dowdd: akta kontroli str. 133]

W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Zdaniem Najwyzszej Izby Kontroli, brak opracowania i wdroZenia ram dziatania na
wypadek wystapienia sytuacji awaryjnych, w tym przypadkow, w ktorych konieczne
bedzie wydawanie wojewddzkiego dziennika urzedowego w formie papierowei,
moze niekorzystnie wplywaé na efektywno$¢ dzialarh w tym zakresie. W ocenie NIK,
opracowanie ramowego planu dzialan na wypadek nadzwyczajnych sytuacji,
pozwoli na sprawne i skuteczne reagowanie i zapewni, ze akly prawne beda
publikowane niezwlocznie.

1.5.8 Zarzadzanie podpisem elektronicznym

1. W okresie objetym kontrolg, podpisy elektroniczne stuzace do obslugi aktow
prawnych w postaci elektronicznej posiadali Wojewoda t.odzki, Wicewojewoda
L 6dzki oraz dwdch pracownikow Oddziatu.

Pisemne upowaznienia dla pracownikéw Oddzialu do opatrywania Dziennika
Urzedowego Wojewddztwa todzkiego, w celu zapewnienia jego autentycznosci
i integralnosci, bezpiecznym podpisem elektronicznym zostaty nadane przez
Wojewode Lodzkiego w dniu 2 stycznia 2012 r. i obowigzywaly od dnia ich nadania.
Ponadto pisemne upowaznienia do opatrywania bezpiecznym podpisem
elektronicznym wizy, o ktorej mowa w art. 15 ust. 7 ustawy o promulgacji aktow
prawnych, stanowigcej odrebny dokument elektroniczny zostaly nadane przez
Wojewode todzkiego w dniu 30 czerwca 2011 r. i obowigzywaly od dnia 1 lipca
2011 r.

Zastepca Dyrektora Wydzialu wyjadnit, iz ,podpisy elekfroniczne Wojewody
i Wicewojewody sg przechowywane wraz z pieczeciami  urzgdowymi
w zabezpieczonym migjscu sekretariatu, odpowiednio Wojewody i Wicewojewody.
Nikt poza wyznaczonymi pracownikami sekretariatow nie ma dostgpu do ww.
podpiséw elektronicznych. Nie odnotowano probleméw ze skladaniem podpiséw
przy uZyciu podpisu elektronicznego. Podpisy efektroniczne Anny Siwinskiej
i Marzeny Radzik-Bry$ sq przechowywane w zamkniglych na kiucz szuffadach
biurek ww. 0s6b, do kibrych nie majg dostgpu osoby trzecie. Nie odnofowano
probleméw ze skladaniem podpisow elektronicznych przez ww. osoby. (...)."
{Dowod: akta kontroli str. 212-216]

2. Podczas ogledzin przeprowadzonych w dniu 5 wrzednia 2012 r. podpisane
zostato (po uprzednim nadaniu wizy) sprawozdanie z dnia 28 marca 2012 r. Wéjta
Gminy Lowicz z wykonania budZzetu Gminy Lowicz za 2011 r. Ogledziny nadania
wizy i skfadania na akcie prawnym podpisu elektronicznego przez kierownika
Oddzialu wykazaly, iz nie wystepowaly problemy z tymi czynno$ciami.

[Dowéd: akta kontroli str. 260-261]

1. Sposéb przechowywania podpisu elektronicznego nie zostat uregulowany w PBI
ani w zadnych innych procedurach wewnetrznych, z uwagi na brak w LUW takich
dokumentow.

Wyjasnienie Wojewody Lodzkiego w zakresie przyczyn nieopracowana procedur
dotyczacych sposobu zarzadzania podpisami elektronicznymi zostato opisane w pkt
1.5.1 niniejszego wystapienia pokontrolnego. Ponadto Wojewoda Lodzki wyjasnit, iz
uprawnionym do wystepowania o nadanie, przeduzanie badz anulowanie podpisu
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Opis stanu
faktycznego

elektronicznego sa dyrektorzy poszczegolnych wydziatow, poprzez podpisanie
wniosku o udzielenie zamowienia publicznego.
Wojewoda Lodzki dodal, iz (..} plik podpisu jest zwykfym plikiem z danymi. Do jego
przechowywania wystarczajgce jest zachowanie S$rodkow bezpieczenstwa
stosowanych dla innych plikéw z danymi (kopie zapasowe). W zwigzku
z powyzszym nie zaistnialy okolicznosci wymuszajgce opracowanie formalnych
zasad/procedur w zakresie przechowywania podpisow elektronicznych.”

[Dowdéd: akta kontrofi str. 40-67, 199-206, 263-275]

Najwyzsza |zba Kontroli pozytywnie z nieprawidlowosciami ocenia realizacje zadan
w zakresie zarzadzania procesem przygotowania, gromadzenia i udostepniania
aktow prawnych w postaci elektroniczne;.

2. Wybor dostawcow do realizacji zadan zwiazanych
z ogtaszaniem i udostepnianiem aktéw prawnych

21 2Zgodno$¢ wyboru dostawcow wybranych rozwiazan
technologicznych z ustawa Prawo zaméwiefi publicznych oraz
obowiazujacymi uregulowaniami wewnetrznymi

1. W wyniku wylonienia najkorzystniejszego dostawcy wybranych rozwigzan
technologicznych w celu realizacji zadah zwigzanych z promulgacjg aktow
prawnych w postaci elektronicznej, LUW wydatkowat kwote w facznej wysokosci
125.414 2}, w tym:
- kwote 65.880 zt (FV VAT nr 166/03/2009, dot. umowy z 2009 r.),
- kwote 35.670 zt (FV VAT nr 269/01/2011, dot. umowy z 2010 1),
- kwote 17.220 zt (FY VAT nr 97/01/2012, dot. umowy nr 106/2011),
- kwote 6.150 zt (FV VAT nr 16/02/2012, dot. edytora aktow prawnych)
- kwote 494 2z} (FV VAT 2399/2011 z tytulu przediuzenia okresu obowigzywania
podpisu elektronicznego pracownika Oddziatu).
[Dowéd: akta kontroli str. 124-130]

2. Wojewoda Lédzki, na podstawie jednej oferty — przedstawionej przez firme A&BC
w dniu 3 pazdziernika 2008 r — na dostawe i wdroZenie systemu do tworzenia
i oglaszania elektronicznego dziennika urzedowego p.n. ,Internetowy System Aktow
Prawnych Wojewodztwa”, dokonat wyboru dostawcy do realizacji zadan zwigzanych
z promulgacjg aktow prawnych, o czym w dniu 13 stycznia 2009 r. Dyrektor
Generalny LUW poinformowat oferenta. Wyboru oferty dokonano na podstawie art.
4 pkt 8 ustawy z dnia 29 stycznia 2004 r. Prawo zamowieni publicznych?, zwanej
dalej ustawa, pzp (ustawy nie stosuje sig do zamowier i konkursow, ktorych wartosc nie
przekracza wyrazonej w zfotych réwnowartosci kwoty 14.000 euro).

{Dowdd: akta kontroli str. 25-27]

W sprawie wyboru dostawey systemu na podstawie tylko jednej oferty Wojewoda
L adzki wyjasdnit, iz (...) zgodnie z posiadang wiedza, na rynku nie bylo Zadnego
innego oferenta proponujgcego produkt o zblizonym zakresie zastosowania
i jakodci, (...} Do tUW w 2008 r. i 2009 r. nie wplynefa 2adna oferfa dotyczaca
podobnego programu, (...). tUW nie wystepowal 2 zapytaniem ofertowym do innych
firm, poniewaz nie dysponowaf wiedzg o porownywalnych produktach oferowanych
przez jakakolwiek inng firme. Dodat, iz ,Urzgd nie wystepowat z zapytaniem
ofertowym w przedmiotowej sprawie, poniewaZ obecnie uzytkowany system e-

7Dz U. z 2007 r., Nr 223, poz. 1655 ze zm.
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Dziennik oraz edytor tekstu XML spelnia nasze oczekiwania. Zadne firmy nie
wystaly tez swoich ofert”
[Dowdd: akia kontrofi str. 199-208, 313-318]

3. Analiza dokumentacji dwoch najwyzszych kwotowo wydatkéw (tj. 65.880 z
i 35670 zl) zwigzanych z promulgacja aktow prawnych wykazala prawidlowo$¢
stosowania procedur wewnetrznych, okre$lonych w Zarzadzeniu Nr 17/07 Dyreklora
Generalnego LUW z dnia 16 lipca 2007 r. w zakresie zamdwien publicznych oraz
w Zarzadzeniu Nr 16/10 Dyrektora Generalnego tUW z dnia 24 maja 2010 r. (ze
zm.)°.
Dostawca uslug zostal wybrany w trybie art. 4 pkt 8 ustawy pzp.

[Dowdod: akta kontroli str. 25-27, 71-122, 129]

~ Ustalone W dzialalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
nieprawidlowosei  stwierdzono nieprawidtowosci,

2.2 Zabezpieczenie - w umowach dotyczacych nabycia rozwigzan
technologicznych - intereséw zamawiajacego

Opisstany W analizowanych umowach uwzgledniono wymagania przedstawione w ofertach

faktycznego  w zakresie m.in. wymagaf merytorycznych, organizacyjnych i technicznych,

wartosci uslug, warunkow gwarancyjnych i licencji, termin6w usunigcia zgtoszonych

usterek, opieki serwisowej i ustug hostingowych oraz wysokosci kar umownych za
niewykonanie badZ nienalezyte wykonanie umowy oraz wartosci uslug.

[Dowéd: akia kontroli str. 25-27, 84-101, 113-119]

 Ustalone W dziatalnosci kontrolowanej jednostki w przedstawionym wyze| zakresie nie
nigprawidfowosci  stwierdzono nieprawidlowosci.

2.3 Kwalifikacja | ewidencjonowanie poniesionych wydatkow

Opisstanu  Analiza 5 dokumentow zaptaty, o ktorych mowa w punkcie 2.1 wykazata, iz wydatki
faldycznego  zwiazane z elektroniczng promulgacig prawa kwalifikowane byly do rozdz. 75011
§8 4210, 4300, 6060. Wydatki prawidiowo ujmowano w ewidencji ksiegowej
i ksiegowano do wilasciwych okresow sprawozdawczych.
Dokonywane platnosci byly zgodne z warunkami (tj. terminem zaplaty i kwotg do
zaplaty) okreslonymi w poszczegolnych umowach.
[Dowdd: akta kontroli str. 124-130, 232-233]

. Ustalone W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
nigprawidlowosci  nig stwierdzono nieprawidlowosci.

2.4 Kwalifikowalno$¢ poniesionych wydatkow

Opis stanu  Wybrane do kontroli wydatki nie byly finansowane ze $rodkéw Unii Europejskie;.
faktycznego {Dowdd: akta kontrofi str. 25-27]

Najwyzsza Izba Kontroli pozytywnie ocenia wybor dostawcy do realizacji zadan
zwigzanych z ogtaszaniem aktow prawnych w postaci elektroniczne.

8 Kwoia netto za przedmiot umowy wyniosta 54.000 2, tj. 13.927 euro, wg rozporzadzenia Prezesa Rady
Ministrow z dnia 19 grudnia 2007 r. (Dz. U. 2 2007 r., Nr 241, poz. 1763)

9 Zarzadzenie Nr 29/10 Dyrektora Generalnego LUW z dnia 6 pazdziernika 2010 r. w sprawie zmiany
zarzadzenia nr 16110
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Ustalone
nigprawidlowosci

3. Realizacja przez Wojewode Loédzkiego zadan
zwigzanych z oglaszaniem i udostepnianiem aktow
prawnych w postaci dokumentéw elektronicznych

3.1 Procedury dotyczace zbierania aktow prawnych podlegajacych
ogtaszaniu w wojewodzkim dzienniku urzedowym

Od maja 2010 r. w Urzedzie obowigzywala — zmieniona w czerweu 2012 r, -
procedura postepowania przy tworzeniu aktu prawnego (oraz porozumien
i angksOw do porozumien), podlegajacego publikacji w Dzienniku Urzedowym
Wojewddztwa Lodzkiego. W procedurze okreslone zostaly zasady sporzadzania
projektu aktu prawnego, nadania odpowiedniego statusu (,Przyjety”, a nastepnie po
podpisaniu elektronicznym - ,Podpisany”) oraz tryb i formy przekazywania go do
Oddziatu.
Procedura przekazana zostata Dyrektorom LUW przy piémie Dyrektora Wydziatu
Prawnego, Nadzoru i Kontroli z dnia 4 maja 2010 .

{Dowod: akta kontroli str. 19-24]

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidlowosci.

3.2 Weryfikacja wymagan odnos$nie struktury wersji elektronicznej
aktow prawnych publikowanych w dzienniku

Wymagania — okre$lone w § 4 ust. 1 rozporzadzenia Prezesa Rady Ministrow
z dnia 27 grudnia 2011 r.19, zwanego dalej rozporzadzeniem w sprawie wymagan
technicznych - pod wzgledem zgodnosSci struktury wersji elektronicznej aktow
prawnych publikowanych w Dzienniku Urzedowym Wojewodziwa Lédzkiego ze
strukturg aktdw prawa miejscowego okreslong w Dziale V (w powigzaniu
z dziatem VII) zalacznika do rozporzadzenia Prezesa Rady Ministréw z dnia
20 czerwca 2012 r. w sprawie Zasad techniki prawodawczej!, przez akty prawne
przekazywane do publikacji w Dzienniku, sprawdzane byly w sferze praktycznej.

Wojewoda todzki wyjasnit, iz kazdy akt prawny wplywajacy do Redakcji jest
sprawdzany pod wzgledem zgodno$ci z zasadami techniki prawodawczej i w razie
istotnych bledéw wnioskodawca musi dokonaé stosownych poprawek.

{Dowdd: akta kontroli str, 199-209]

W dziatalnosci konfrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

3.3 Zgtaszanie aktow prawnych do publikacji w formacie innym niz
wymagany (XML)

W okresie objetym kontrolg (do 30 lipca 2012 r.) jednostki samorzadu terytoriainego
przekazywaly do publikacji w Dzienniku Urzgdowym Wojewddztwa Lddzkiego

Wojewodzie Lodzkiemu akty prawne w formacie XML.
[Dowod: akta kontroli str. 138]

W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

10Dz, U.z 2011 r., Nr 289, poz. 1699 w sprawie wymagan technicznych dla dokumentéw elektronicznych
zawierajgcych akly normatywne i inne akty prawne, dziennikéw urzedowych wydawanych w postaci
eleklronicznej oraz $rodkéw komunikacii elektroniczne; i informatycznyeh nosnikow danych

1Dz U.z2012r, Nr 100, poz. 908
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Ustalone
nieprawidfowosci

3.4 Wywiazywanie si¢ przez Wojewode Lodzkiego z obowiazku
publikowania aktéw normatywnych w wersji elektronicznej

1. Dziennik Urzedowy Wojewodztwa Lodzkiego, zgodnie z przepisem art. 2a ust. 2
ustawy o promulgacji aktéw prawnych, w okresie objetym kontrolg wydawany byt
w wersji elektronicznej. Zgodnie z art. 2a ust. 3 ustawy, dla dziennika prowadzona
byta odrebna strona internetowa http://dziennik.lodzkie.eu., ktérej odnoénik
umieszczony zostal na stronie www Urzedu (link Elektroniczny Dziennik Urzedowy
Wojewddztwa Lodzkiego), zgodnie z § 7 ust. 3 rozporzadzenia w sprawie wymagan
technicznych. Na stronie gtownej dziennika zamieszczono odno$niki do certyfikatow
osob upowaznionych do podpisywania aktow podlegajacych ogloszeniu (§ 7 ust. 2
pkt 1 przedmiotowego rozporzgdzenia) — w zakladce certyfikaty oraz do aplikacji
stuzacych do weryfikacji podpisow (§ 7 ust. 2 pkt 2) — w zakladce narzedzia.
Osobami upowaznionymi do podpisywania aktéw prawnych podlegajacych
ogloszeniu byly:
- kierownik Qddziatu — certyfikat wystawiony przez Certum QCA, wazny w okresie
od 3 grudnia 2010 r. do 2 grudnia 2012 .
- st. inspektor wojewddzki Oddzialu - certyfikat wystawiony przez Certum QCA,
wazny w okresie od 27 lutego 2011 r. do 26 lutego 2013 r.
Aplikacie pozwalajace na weryfikacje podpisu elektronicznego, ktorym zostat
podpisany dziennik elektroniczny w formacie PDF, to Certum, Szafir, Sigillum
i Cencert. Aby przegladaé aplikacje, nalezato pobrat odpowiednie oprogramowanie.
[Dowdd. akta koniroli str. 134-136]

2. W wyniku przeprowadzonych w dniu 30 fipca 2012 r., w obecnosci kierownika
Oddziatu Pani A. Siwinskiej, ogledzin strony internetowej dziennika stwierdzono, iz
strona internetowa zawierala sze$¢ z osmiu elementdw wymaganych § 7
rozporzadzenia w sprawie wymagan technicznych, tj. nazwe dziennika urzgdowego,
godio Rzeczypospolitej Polskiej, odnosniki do poszczegdlnych pozycii, odnosniki do
narzedzi stuzacych do wyszukiwania ogloszonych aktow, odnoéniki do certyfikatow
osOb upowaznionych do podpisywania aktéw podlegajacych ogloszeniu oraz
odnosniki do aplikacji sluzacych do weryfikacji podpisow.

[Dowéd: akta kontroli str. 134-136, 176-177]

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidiowosc:

Strona gléwna dziennika wojewbdzkiego nie zawierata:
e nazwy organu wydajacego dziennik (§ 7 ust. 1 pkt 3 rozporzadzenia
w sprawie wymagan technicznych),
« informaciji o dostepie i sposobie zabezpieczenia (§ 7 ust. 1 pkt 6).

Wojewoda Ladzki wyjasnit, iz niezamieszczenie informacji o organie wydajacym
dziennik ,wynikalo z blednego przeSwiadczenia, ze nazwa organu wynika wprost
Z winiety Dziennika i jego nazwy." Brak informaci o zasadach dostepu
i zabezpieczeniach zwigzany byl z nieprecyzyjnoscig przepisu prawnego, co
spowodowalo trudno$¢ z ustaleniem tresci informacii. Przedmiotowa informacja po
konsultacjach z A&BC zostala zamieszczona na stronie internetowej dziennika
wojewodzkiego w zakladce Informacie.
Po uwagach inspektora NIK, powyzsza nieprawidtowo$¢ w trakcie kontroli zostala
usunieta.

[Dowbd.: akta kontroli str. 134-136, 176-177, 263-275]

Na stronie internetowej dziennika wojewoddzkiego umieszczona zostala ikona
z aktywnym linkiem przekierowujagcym na strong A&BC - producenta
oprogramowania wykorzystywanego do publikacji aktow w wojewodzkim dzienniku
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faklycznego

urzedowym. Bylo to niezgodne z § 7 ust. 1 rozporzadzenia w sprawie wymagai
technicznych, ktory stanowi, ze strona dziennika zawiera wylacznie informacje
zwigzane z aktami podlegajacym ogtoszeniu. NIK zwraca uwage, ze przekierowanie
do strony internetowej A&BC stanowilo informacje o charakierze komercyjnym,
majacym walor handlowy i reklamowy z punktu widzenia oprogramowania.

Wojewoda Lédzki wyjasénit, iz przeoczenie wynikato z braku wiedzy o mozliwosci
zamieszczenia linku do strony firmy A&BC pod skrotem jej nazwy.
[Dowdd: akta kontroli str. 134-136, 176-177, 263-275]

Po uwagach inspektora NIK, powyzsza nieprawidlowos$¢ w trakcie kontroli zostala
usunieta.

3. W okresie od dnia 1 stycznia 2012 r. do 30 lipca 2012 . do t UW wplyneto 2.149

wnioskow jednostek samorzadu terytorialnego o ogloszenie w dzienniku

wojewodzkim 3.505 aktdéw normatywnych/innych aktow prawnych.

Jak podat Dyrektor Wydziatu, wedtug stanu na dzien 30 lipca 2012 r. ogtoszonych

zostalo 2.314 aktow prawnych (w tym 640 aktow z 2011 r. i 1674 z 2012 r.).

Pozostala liczba aktow to:

- akly czekajace na publikacje (z powodu np. wstepnego sprawdzenia prawidtowoSci

technicznej i zasad techniki prawodawczej, braku opinii nadzoru prawnego),

- akty przesfane pomytkowo lub blednie,

- akty wycofane przez wnioskodawce (np. z powodu poprawek technicznych

i przestania prawidtowej wersji aktu),

- akty, ktore nie zostaly jeszcze sprawdzone przez pracownikow Oddziatu pod

wzgledem prawidtowosci technicznej i formalnej, ,gdyz dopiero wplynely”,

- akty uchylone w trybie nadzoru prawnego lub uchylone przez wnioskodawce.
[Dowod: akta kontroli str. 138, 140-175]

4. Wyboru proby 20 aktow prawnych podlegajacych ogloszeniu dokonano w dniu
1 sierpnia 2012 r. przy pomocy programu komputerowego Pomocnik Kontrolera-5_2
Losowanie proste z rejestrow. Do losowania wytypowano dwa rejestry: akty prawne
ogloszone i akty prawne w realizacji.

W wyniku ogledzin 20 aktow prawnych (15 opublikowanych i & bedgcych
w realizacji) stwierdzono, iz:

- akiy prawne publikowane byly w formacie PDF i XML,

- podstawg do ogtoszenia w dzienniku urzedowym byly akty w formie dokumentu
elektronicznego  opatrzone bezpiecznym  podpisem  elektronicznym  przez
upowazniony do wydania aktu prawnego organ (art. 15 ust. 1 ustawy o promulgacii
aktow prawnych),

- zamieszczone w ww. dzienniku dokumenty elekironiczne zostaly opatrzone przez
upowazniony do wydania aktu podlegajacego ogloszeniu organ bezpiecznym
podpisem elektronicznym z certyfikatem kwalifikowanym tego organu (§ 6 ust. 1
rozporzadzenia w sprawie wymagan technicznych),

- wiza organu wydajacego dziennik nadawana przy skierowaniu aktu do ogloszenia
opatrzona byla bezpiecznym podpisem elektronicznym z  certyfikatem
kwalifikowanym osoby upowaznionej przez Wojewode todzkiego, tj. kierownika
Oddzialu {art. 15 ust. 7 ustawy),

- w LtUW realizowany byt obowigzek okreslony w § 8 ust. 2 przedmiotowego
rozporzadzenia, tj. autentyczno$é i integralnos¢ aktéw prawnych publikowanych
w dzienniku wojewddzkim zagwarantowana byla bezpiecznym podpisem
elektronicznym osoby upowaznionej przez Wojewode tddzkiego. Dla wybranych
20 aktow prawnych pliki PDF.XADES i WIZA XML zawieraly informacje o oscbie
podpisujacej wize oraz w przypadku plikéw PDF.XADES - zapis w brzmieniu:
weryfikacja integralnosci zakoriczona pomysinie,
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- pliki uprzednio zapisane z rozszerzeniem .pdf. daly sie poprawnie otworzy¢ przy

uzyciu przegladarki dokumentow w formacie .pdf.,

- wszystkie podpisy elektroniczne badanych aktdw prawnych byly czasowo wazne.
[Dowdd: akta kontroli str. 134-136, 139, 176-177]

W jednym przypadku (dot. uchwaly nr XXXV/649/12 Rady Miejskiej w Lodzi z dnia
14 marca 2012 r. w sprawie uchwalenia miejscowego planu zagospodarowania
przestrzennego dla czesci obszaru miasta todzi...) podczas weryfikacji podpisow
elektronicznych, dokonywanej przy uzyciu weryfikatora udostepnionego na stronie
internetowej dziennika stwierdzono w podsumowaniu weryfikacji cyfrowego podpisu
{znajdujacego sie w metryce aktu) w pozycja.xml zapisy:

- weryfikacja sygnatury podpisu Signature-1552613054 zweryfikowana negatywnie,
- weryfikacja referencii do tresci aktu prawnego zweryfikowana negatywnie,

- weryfikacja referencji do podpisanych elementéw sygnatury zweryfikowana
negatywnie.

Wojewoda Ladzki wyjasnil, iz ,Przyczyna negatywnej weryfikacji sygnatury podpisu
(...) zostafa ustalona przez firmg A&BC, kidrej fen bigd zgloszono. Obecnie
weryfikacja podpisu jest poprawna; blad niezwlocznie usunigto, tkwit w bibliotekach
do weryfikacji podpisu systemu e-Dziennik."

Wojewoda dodal, ze Przyczyng negatywnej weryfikacji referencji do treci aktu
prawnego byf bigd w podsystemie weryfikacji podpiséw elekironicznych w systemie
e-Dziennik, co oczywiScie nie wigzalo sig z koniecznoscig ponownego podpisania
opublikowanego aktu prawnego. Prawidlowos¢ zlozonego podpisu mozna bylo cafy
czas zweryfikowaé pobierajac pliki pozycji na dyski weryfikujac podpis w dowolnej
innej aplikacji pozwalajgcej na weryfikacje podpiséw, a udostepnionef w zakladce
Narzedzia. {...) Przedmiotowy bigd przestat wystepowac po zakiualizowaniu pliku
Z kluczami gidwnymi cerlyfikatow na serwerze (informacje zawarle w pliku
odpowiadajg za prawidiowq weryfikacje certyfikatow), mozna wiec przyjac, ze
przyczyng bledu byl nieaktualny lub uszkodzony plik zawierajacy informacje
o certyfikatach glownych, na podstawie ktorych realizowany jest proces weryfikacji
podpisu ziozonego pod aktem.”

Po uwagach inspektora NIK, powyzsza nieprawidlowosé w trakcie kontroli zostala
usunieta.

[Dowaod: akta kontroli str. 176-177, 187-188, 263-269, 305-311, 319-320]

W ocenie NIK, jeZeli w serwisie, za pomocq ktorego udostepniane sq akty prawne
w postaci elektronicznej umieszczono weryfikator podpiséw elektronicznych, fo
powinien on dziata¢ w taki sposob, aby dostarczat obywatelowi prawidtowe;
informacji. Swiadczy to rowniez o koniecznoSci wzmocnienia nadzoru Wojewody
todzkiego nad prawidlowoscig realizaci umowy zawartej z firmg A&BC
W powyzszym zakresie.

5. Zgodnie z art. 3 ustawy o promulgacji aktow prawnych, akty normatywne ogtasza
sie niezwlocznie.

Analiza wybranych 20 akiéw prawnych w zakresie terminowosci ich publikacii
wykazala, iz na dzien 30 lipca 2012 r. cztery akty prawne nie zostaly ogloszone,
a tylko jeden akt prawny (uchwata nr XX|/45/2012 Rady Miasta Brzeziny z dnia
28 maja 2012 r.) opublikowany zostal w terminie 3 dni od daty wptywu wniosku do
Oddziatu.

Wejscie w zycie 18 z 20 badanych aktéw prawnych warunkowane bylo uptywem:

- 14 dni {15 aktéw prawnych),
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- 30 dni (2 akty prawne) i nastepnego miesigca przypadajacego po miesigcu,
w ktorym zostalo opublikowane (1 przypadek)
od dnia ich ogloszenia w Dzienniku Urzedowym Wojewodztwa Lodzkiego.
W pozostalych dwoch przypadkach akty prawne wchodzily w Zycie z dniem
podpisania oraz z dniem 1 stycznia 2012,

[Dowod: akta kontroli str. 134-137, 176-198]

Pozostate 15 aktéw prawnych publikowanych byto w terminach od 7 do 91 dni od
daty wplywu wniosku o publikacje do Oddziatu.

Wojewoda todzki wyjasnit, iz ,akly prawne przekazywane do ogfoszenia
w Dzienniku Urzedowym Wojewodztwa todzkiego kierowane sg do publikacfi po
ustaleniu ich zgodnosci z prawem przez uprawniony organ: Wojewode tédzkiego
lub Kolegium Regionalnej Izby Obrachunkowej w todzi, w przypadku akiéw
prawnych podlegajgcych nadzorowi prawnemu ww. organow. W doktrynie termin
niezwlocznie liczony jest od dnia uzyskania informacji o zgodno$ci z prawem aktu
podlegajgcego nadzorowi prawnemu lub od dafy wpfywu aktu, gdy akt nadzorowi nie
podlega. (...) Obecnie akty prawne kierowane do publikacji sq dzfelone na bardzo
pilne, pilne oraz takie, ktérych data publikacji nie ma wigkszego znaczenia dla
Whnioskodawcy (...). Wszystkie akly publikowane sq w najszybszym moZiiwym
terminie, 1. bez zbednej zwloki, jednak przy uwzglednieniu ich specyfiki. {...)."
Ponadto z wyjasnien Wojewody Lodzkiego wynika, iz akty prawne publikowane byly
w terminie umozliwiajgcym publikacje innych - pilniejszych — aktéw prawnych (ktdre
musialy by¢ opublikowane w | kolejnosci) oraz po pozytywnym zaopiniowaniu przez
Radce Prawnego czy Kolegium RIO.

[Dowod: akta kontroli str. 137, 194-195, 197-198, 263-304]

W ocenie NIK, Wojewoda todzki nie w pelni wywiazywal sie z obowigzku
niezwlocznego ogtaszania aktow normatywnych, do czego zobowigzuje art. 3
ustawy o promulgacji aktow prawnych. W opinii NIK, przywotana ustawa nie wigze
wykonania obowigzku oglaszania aktéw prawnych z przebiegiem procedury
nadzorczej, bowiem w art. 3 w sposob wyrazny sformutowano nakaz niezwiocznego
ogtaszania tych aktow. NIK zauwaza, iz stanowisko zawarte w wyjasnieniach
Wojewody todzkiego znajduje pewne umocowanie w doktrynie, niemniej jednak
argumentem przemawiajgcym za publikacje aktow prawych bez wigzania jgj
z procedurg nadzorczg jest takze fakt, Ze rozstrzygniecia nadzorcze sg publikowane
w dzienniku wojewodzkim, na podstawie art. 13 pkt 8a ustawy o promulgaciji aktdw
prawnych.

NIK zwraca uwage, iz termin wejscia w Zycie aktdéw podlegajacych publikacii
w dzienniku urzedowym jest warunkowany dniem jego ogloszenia, dlatego tez
wskazane byloby niezwloczne ich ogtaszanie.

3.5 Ustalanie cen wydrukéw aktow normatywnych

Zarzadzeniem Nr 36/2010 Dyrektora Generalnego tédzkiego Urzedu
Wojewodzkiego w todzi z dnia 29 listopada 2010 r.12 ustalony zostat cennik
arkusza kopii lub wydruku akitéw normatywnych lub innych aktow prawnych,
ogtoszonych w Dzienniku Ustaw, Monitorze Polskim oraz w wojewddzkich
dziennikach urzedowych znajdujacych sig w posiadaniu Urzedu,

{Dowdd: akta kontroli str. 217-218]

Pismem z dnia 14 listopada 2011 r. Dyrektor Wydzialu Prawnego, Nadzoru i Kontroli
zwrécil sie z prosbg do Dyrektora WA-G o udzielenie informacji umozliwiajacych
zmiang cennika 1 strony kopii lub wydruku akiéw prawnych ogtoszonych, gdyz

12 Zarzadzenie w sprawie trybu odptatnego udostepniania kopii lub wydrukdw aktow normatywnych lub
innych aktow prawnych w Lodzkim Urzedzie Wojewodzkim w Lodzi
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.obecnie obowigzujgcy cennik prawdopodobnie przekracza koszly wydruku,
0 ktérych mowa w art. 28a ustawy o promulgacji akiow prawnych’.

W odpowiedzi na pismo, w dniu 24 listopada 2011 r. odbylo sie spotkanie
z udziatem m.in. Dyrekfora WA-G i kierownika Oddziatu, na ktorym ustalono, iz
obowigzujace ceny za strone kopii i wydruku wytacznie pokrywajg koszty ich
wytworzenia uzasadniajac, iz Urzad nie zajmuje sie gospodarczo tego typu
dziatalnoscig, wiec jego koszty sg nieco wyzsze niz podmiotu gospodarczego
prowadzacego tego typu dziatalnosé.

{Dowdd: akta kontroli str. 219-222]

W sprawie sposobu skalkulowania wysokosci cen wydruku aktow normatywnych lub
innych aktow prawnych za strone kopii, Wojewoda Lodzki wyjasnil, iz odplatnosé¢ za
strone kopiifwydruku zostata skalkulowana w oparciu 0 wydatki ponoszone przez
LUW, a szczegdlnie o koszty energii elektrycznej, koszty zakupu toneréw i papieru,
koszty amortyzacji urzadzen oraz koszty funkcjonowania stanowiska pracy.

[Dowaod: akta kontroli str. 263-274, 306-311]

W dziatalnosci kontrolowanej jednostki w przedstawionym wyze] zakresie nie
stwierdzono nieprawidlowosci.

3.6 Wywiazywanie sie¢ przez Wojewode Lodzkiego z obowigzku
udostepniania Dziennika Ustaw, Monitora Polskiego oraz
Dziennika UE

Zgodnie z art. 26 ust. 1, art. 27 ust. 3a, art. 29b ust. 1 ustawy o promulgacji aktow
prawnych, terenowe organy administracji rzadowej udostepniajg niecdplatnie
Dziennik Ustaw i Monitor Polski oraz zbiory Dziennika UE w jezyku polskim
w postaci elektronicznej. Do zbioréw Dziennika Ustaw i Monitora Polskiego wydaje
sie skorowidz w postaci elektronicznej (art, 27 ust. 2).

1. Ogledziny strony internetowej tUW www.lodz.uw.gov.pl przeprowadzone w dniu
5 wrzeénia 2012 r. w obecnosci kierownika Oddzialu wykazaly, iz na stronie
internetowej LUW w zaktadce Prawo znajduje sie odniesienie: do strony
internetowe] Dziennika Ustaw Rzeczypospolitej Polskiej www.dziennikustaw.gov.pl,
do Monitora Polskiego www.monitorpolski.gov.pl oraz do Dziennika Urzedowego
Wojewddztwa t 6dzkiego.

Na stronie internetowej LUW w zakiadce tablica ogloszen Dziennik Urzedowy
umieszczone zostaly informacje dotyczgce dziennika urzedowego wojewddztwa
tbdzkiego w zakresie sprzedazy dostepnych dziennikéw archiwalnych oraz miejsca
udostepniania do wglgdu aktow prawnych, tj. w siedzibie Urzedu (akly prawne
ogtoszone od 2012 r. - wylacznie w wersji elektronicznej) przy ul. Piotrkowskiej 104,
bud. E, | pietro, Wydziat Prawny, Nadzoru i Kontroli, pok. 155, 154, 138, tel,
42 66 41 201, 42 66 41 065, 42 66 41 185, e-mail: dziennik@lodz.uw.gov.pl,
w godzinach pracy Urzedu.

{Dowdd: akta kontroli str. 260-261]

2. Ogledziny miejsc przeznaczonych do korzystania z wgladu do aktéw prawnych

w postaci elektronicznej wykazaly, iz w LUW znajdowaly sie dwa takie stanowiska

komputerowe (w pok. 155 i 133b), wydzielone i dostepne w godzinach pracy LUW.
{Dowdd: akta kontroli str. 260-261]

Jak wyjasénit kierownik Oddziatu, w pokojach 138, 154 i 155 znajdujg sie zbiory
dziennikdéw w wersji papierowej, pomimo iz stanowisko komputerowe przeznaczone
dla osoby zainteresowane] przegladaniem dziennikéw w wersji elektronicznej
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znajduje sie w pok. 155. W pokoju 133b znajduje sie stanowisko komputerowe
zapasowe, ktore zostaloby uzyte w razie potrzeby.
{Dowdd: akla kontroli str. 260-262]

3. Na tablicy ogloszeri LUW, znajdujacej sie na parterze przy wejsciu od strony
dziedzinca gléwnego (od ul. Piotrkowskiej 104) brak bylo informacji 0 mozliwosci
korzystania z prawa wgladu do akiéw prawnych.

Wojewoda Lodzki wyjasnit, iz informacje o moZliwosci wglgdu do akiéw prawnych
zamieszczane sa na stronie internefowej tUW, a ponadfo osoba zainteresowana
moze je uzyska¢ w Punkcie Obstugi Klienta. Ustawa nie okreéla zasad
umieszczania informacji w siedzibie Urzedu, zastosowano wigc formy przyjete
w LUW i uznawane za najskuteczniejsze oraz wystarczajgce.”

{Dowdd.: akta kontroli str. 260-261, 263-275)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyZe] zakresie
stwierdzono nastgpujaca nieprawidlowos¢:

Ogledziny strony internetowej tUW wykazaly, iz

¢ na stronie gtéwnej Urzedu brak bylo odniesienia do zbiorow Dziennika UE.
Zbiory te dostepne byly poprzez nastepujacq $ciezke dostepu:
www .dziennikustaw.gov.pl ~ www.rcl.gov.pl — dzienniki urzedowe -
Dziennik Urzedowy Unii Europejskiej, co byto niezgodne z art. 29 ust. 112
w zwiazku z art. 26 ust. 1 ustawy o promulgacji aktéw prawnych.

Wojewoda todzki wyjasnil, iz ,odniesienie do zbiorow Dziennika UE oraz do
skorowidza affabetycznego w wersji elektronicznej do Dziennika Ustaw i Monitora
Polskiego zostafo zamieszczone w sposdb podredni poprzez link do strony
Rzadowego Centrum Legisfacji. Obecnie zostanie dodany bezpo$redni link do
zbiordw Dziennika UE w celu ufatwienia dostepu zainteresowanym."

[Dowéd: akta kontrofi str. 260-261, 263-275]

Na stronie gtéwnej LUW nie zostaly umieszczone informacje odnosnie mozliwosci
wgladu - w siedzibie LUW - do Dziennika UE.

Wojewoda Lodzki wyjasnit, iz niezamieszczenie informacji o mozliwoéci wgladu do
Dziennika UE zostalo niezwlocznie naprawione. Powodem byt brak zainteresowania
Dziennikami UE, co spowodowalo ich przeoczenie przy formutowaniu informacii
o udostepnianiu Dziennika Ustaw i Monitora Polskiego.

[Dowod: akta kontroli str. 260-261, 263-275, 305-311]

NIK zwraca uwage, Ze zamieszczenie w siedzibie Urzedu, jak réwniez na jego
stronie internetowej informacji o mozliwosci uzyskania wgladu w Urzedzie, pobrania
i dokonania wydrukéw aktéw prawnych w postaci elektronicznej pozwoli
mieszkaficom latwiej i szybciej zapoznaé sie z trescig istotnych dla nich aktow
prawnych.

3.7 Udostepnianie archiwalnych aktéw prawnych podlegajacych
publikacji

Jak wyjasnit Dyrektor Wydziatu, archiwalne akty prawne ogloszone w Dzienniku
Urzedowym Wojewddztwa Lodzkiego oraz oglaszane we wczesniej wydawanych
dziennikach urzedowych (Wojewddzkiej Rady Narodowej, Rady Narodowej Miasta

todzi, wojewodzkich dziennikach — sieradzkim, skierniewickim i piotrkowskim)
udostepniane byly do wgladu i ewentualnego odptatnego kserowania w Oddziale
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w siedzibie LUW, w pok. 138, 154, 155.w godzinach pracy Urzedu, z zastrzezeniem,
iz kasa jest czynna w godz. 13.00-15.00.
[Dowdd: akta kontroli str. 138]

W sprawie udostepniania przez Wojewode Lddzkiego aktow prawnych w wersji
elektronicznej po 1 stycznia 2009 r., Wojewoda Lodzki wyjasnit, iz ustawa z 20 lipca
2000 r. o promulgacji aktow prawnych nakladata obowigzek udostepniania
elektronicznej wersji dziennikéw urzedowych wraz ze skorowidzami od dnia
1 stycznia 2006 r. Ustawa z dnia 15 grudnia 2005 r. 0 zmianie ustawy o oglaszaniu
aktow normatywnych i niektorych innych aktéw prawnych, termin udostepniania
elekironicznej wersji dziennikdw urzedowych zostat przesuniety na dzief 1 lipca
2006 r., a nastepnie — ustawg z dnia 21 lipca 2006 r. o zmianie ustawy o ogtaszaniu
aktow normatywnych ... oraz ustawy o podpisie elektronicznym - na dzief 1 maja
2008 r. Przepisy wykonawcze w posfaci rozporzadzenia w sprawie wymagan
technicznych weszly w zycie z dniem 1 stycznia 2009 r. i dotyczyly dziennikow
wydawanych po 1 stycznia 2009 r. LUW nie dysponuje wersjg elektroniczng
Dziennika Urzedowego Wojewodztwa todzkiego sprzed 1 stycznia 2009 r. Zapisy
elektroniczne wczesniejszych dziennikow miaty charakter jedynie roboczy, zwiazany
z opracowaniem wersji papierowej Dziennika i ich udostepnienie wigzaloby sie
Z ryzykiem bledu.

{Dowdd.: akta kontroli str. 305-312]

~ Ustalone W dziatalnoSci kontrolowanej jednostki w przedstawionym wyZzej zakresie nie
nieprawidlowosci  stwierdzono nieprawidlowosci.

Najwyzsza Izba Kontroli pozytywnie z nieprawidlowosciami ocenia realizacje przez
Wojewode Lodzkiego zadah zwigzanych z ogtaszaniem i udostepnianiem aktow
prawnych w postaci elektronicznej.

IV. Uwagi i wnioski

Whioski pokontrolne  Przedstawiajac powyzsze oceny i uwagi wynikajace z ustaleni kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi o:

e uwzglednienie w Polityce Bezpieczenstwa Informagiji planu dziatania w zakresie
bezpiecznego zarzadzania procesem publikacji aktéw prawnych, w tym
w sytuacji okreslonej w art. 23a ustawy o promulgacii aktéw prawnych,

* zamieszczenie na stronie internetowej Urzedu odno$nika do zbioréw Dziennika
UE,

o podiecie dzialah w celu niezwlocznego oglaszania aktéw prawnych
w Dzienniku Urzedowym Wojewédziwa todzkiego.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Prawo zgloszenia  Zgodnie z art. 54 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli
zastrzezei  kiarownikowi jednostki kontrolowanej przysluguje prawo zgloszenia na pismie
umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie 21 dni od

23

e e Pl £ e e



Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskéw

dnia jego przekazania. Zastrzezenia zglasza si¢ do Dyrekfora Delegatury NIK
w Lodzi

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wierminie 30 dni od ofrzymania wystapienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskow pokontroinych oraz o podjetych
dziataniach lub przyczynach niepodijgcia tych dzialan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sig¢ od dnia otrzymania uchwaly o oddaleniu
zastrzezen w calosci lub zmienionego wystapienia pokontrolnego.

L 6d2, dnia /{ 7‘ pazdziernika 2012r.

Kontroler Dyrektor
Najwyzszej Izby Kontroli
Delegatury w Lodzi

Katarzyna Kaczkowska
st. inspektor k.p.

Janusz Maj
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