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|. Dane identyfikacyjne kontroli

LOL-4101-16-01/2012; P/12/017 — Promulgacja prawa w postaci elektroniczne;.

Najwyzsza Izba Kontroli
Delegatura w Olsztynie

1. Tomasz Marcinkowski, gtéwny specjalista kontroli, upowaznienie do kontroli
nr 82265 z dnia 27 sierpnia 2012 r.

(dowdd: akta kontroli str. 1 -2)

2. Zbigniew Wotodko, gtéwny specjalista kontroli panstwowej, upowaznienie do
kontroli nr 82281 z dnia 12 wrze$nia 2012 r.

(dowdd: akta kontroli str. 3 - 4)

Warmirisko-Mazurski Urzad Wojewddzki w Olsztynie, Al. Marsz. J. Pitsudskiego 7/9,
10-950 Olsztyn (dalej: ,Urzad)

Marian Podziewski — Wojewoda Warmirsko-Mazurski.

(dowdod: akta kontroli str. 5)

Il. Ocena kontrolowanej dziatalnosci

Najwyzsza lIzba Kontroli pozytywnie, mimo nieprawidtowosci' ocenia realizacje
przez Wojewode zadan zwigzanych z ogtaszaniem i udostepnianiem aktow
prawnych w postaci dokumentéw elektronicznych.

Pozytywng ocene uzasadnia:

nalezyte przygotowanie Urzedu pod wzgledem organizacyjnym, kadrowym
i technicznym do realizacji zadan wynikajacych z ustawy z dnia 20 lipca
2000 r. o ogtaszaniu aktéw normatywnych i niektérych innych aktoéw
prawnych? (dalej: ,ustawa o ogtaszaniu aktéw prawnych”),

sposéb publikacji i udostepniania aktow prawnych w postaci elektronicznej
spetniajgcy wymogi wynikajace z obowigzujacych przepisow,

zabezpieczenie interesbw zamawiajagcego w zawartych umowach
zwigzanych z procesem publikacji Dziennika Urzedowego Wojewddztwa
Warminsko-Mazurskiego (dalej: ,Dziennik”),

przyjecie odpowiednich rozwigzan organizacyjnych w celu przygotowania
Urzedu do realizacji nowych zadan wynikajacych z wejécia w zycie ustawy

" Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,

negatywna.

2Dz.U.z2011r. Nr 197, poz. 1172 ze zm.



Opis stanu
faktycznego

z dnia 4 marca 2011 r. o zmianie ustawy o ogfaszaniu aktéw normatywnych
i niektorych innych aktéw prawnych oraz niektdrych innych ustaw?,

» zapewnienie odpowiedniego sprzetu informatycznego oraz wdrozenie
komputerowego systemu publikacji Dziennika.

Stwierdzona nieprawidtowo$¢ polegata na nieumieszczeniu na stronie internetowe;
Dziennika nazwy organu wydajacego.

lIl. Opis ustalonego stanu faktycznego

1. Dziatania organizacyjne w celu zapewnienia prawidtowe;j
realizacji zadan w zakresie ogtaszania i udostepniania
aktow w postaci elektronicznej.

1.1 Czynno$ci zwigzane z realizacjg zadan Wojewody wynikajacych z ustawy z dnia
20 lipca 2000 r. o ogtaszaniu aktéw normatywnych i niektorych innych aktow
prawnych? (dalej: ,ustawa o ogtaszaniu aktéw prawnych”), zostaty w Regulaminie
Organizacyjnym Urzedu z 30 grudnia 2010 r. przypisane Wydziatowi Prawnemu
i Nadzoru.

Z wyjasnien dyrektora ww. Wydziatu dotyczacych przygotowan do realizacji
omawianego zadania wynikato, ze dziafania organizacyjne i techniczne zwigzane
z elektroniczng promulgacjg prawa, w tym szkolenia dla pracownikdéw redakc;i
wojewddzkiego dziennika urzedowego, podejmowano w 2010 .

Wydziat ten w | kwartale 2012 r. otrzymat od dostawcy systemu komputerowego, do
wykorzystania przy redakcji i publikacji Dziennika®, analizy dotyczace:

- sposobu rozwigzania technicznych zagadnien zwigzanych gtownie
zwejsSciem w zycie rozporzadzenia Prezesa Rady Ministrbw z dnia
27 grudnia 2011 r. w sprawie wymagan technicznych dla dokumentéw
elektronicznych zawierajacych akty normatywne i inne akty prawne,
dziennikow urzedowych wydawanych w postaci elektronicznej oraz Srodkow
komunikacji elektronicznej i informatycznych nosnikéw danyché (dale;:
,sJozporzadzenie w sprawie wymagan technicznych’); w analizie tej
wskazano na mozliwos¢ ogtaszania zatacznikow w formacie PDF oraz
wydrukowania opublikowanych aktéw prawnych i ich zatacznikow,

- sposobu technicznego przygotowania aktow prawnych do publikacii
w postaci elektronicznej, w tym zatgcznikéw do nich.

(dowdd: akta kontroli str. 6 -17, 18 — 24b)

1.2 W okresie objetym kontrola, tj. w latach 2011 — 2012 (do czasu rozpoczecia
kontroli NIK), Wojewoda nie otrzymywat od Ministra Spraw Wewnetrznych
i Administracji (a nastepnie Ministra Administracji i Cyfryzacji) wytycznych
w zakresie realizacji zadan zwigzanych z wydawaniem Dziennika w postaci
elektroniczne;.

3Dz.U. Nr 117, poz. 676
4Dz.U.z2011r. Nr197, poz. 1172
5 Dostawca byta firma Administration & Business Consulting z siedzibg w Siedlcach (A&BC)
6 Dz.U. Nr 289, poz. 1699
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1.3 Zadania zwigzane z ogtaszaniem aktow prawnych w formie elektroniczne;
wykonywane byty przez osoby zatrudnione na samodzielnych stanowiskach pracy
ds. redakcji Dziennika w Wydziale Prawnym i Nadzoru. Wedtug stanu na dzien
31.08.2012 r. na stanowiskach tych zatrudnione byly cztery osoby. Jednej z nich
powierzono koordynacje, nadzér i kontrole oraz organizowanie pracy zespotu
redakcyjnego. W nadanych tym pracownikom zakresach czynno$ci okre$lono
zadania polegajgce m.in. na przyjmowaniu aktéw prawnych podlegajacych
ogtoszeniu i sprawdzaniu ich pod wzgledem formalnym, formatowaniu elektronicznie
otrzymanych aktow, weryfikacji podpiséw elektronicznych, a takze przyjmowaniu
I przetwarzaniu do formatu XML aktow prawnych wydawanych przez Wojewode
oraz kierowanie ich do publikacji.

1.3.1 Wszystkie osoby zatrudnione przy redakcji Dziennika posiadaty wyksztatcenie
wyzsze, z czego trzy ukonczyly studia na kierunku administracja, a jedna
(administrator aplikacji elektronicznego Dziennika) na kierunku informatyka
i ekonometria, w zakresie informatyka w gospodarce. Administrator aplikacii
elektronicznego Dziennika posiadat wystawiony 25 sierpnia 2009 r. przez firme
A&BC certyfikat uprawniajacy do przeprowadzania szkolen z zakresu instalacii,
wdrozenia i obstugi Edytora Aktow Prawnych XML. W 2010 r., w ramach umowy
z 2 grudnia 2009 r. na dostawe i wdrozenie komputerowego systemu
elektronicznego Dziennika, firma A&BC przeszkolita uzytkownikéw tego systemu
(szeS¢ osdb).

1.3.2 Informatyczng obstuge Urzedu, w tym systemu elektronicznego Dziennika,
wykonywat Oddziat ds. Informatyzacji w Wydziale Organizacyjno-Administracyjnym
Urzedu.

(dowdd: akta kontroli str. 25 — 26, 27 — 54C)

1.4 W planie finansowym wydatkéw Urzedu na rok 2011 (jako dysponenta Il
stopnia), w dziale 750, rozdziale 75011 nie wyodrebniono wydatkéw na biezace
wydatki rzeczowe i zakupy inwestycyjne dotyczace wdrozenia do realizacji zadan
zwigzanych z wejSciem w zycie obowigzku promulgacji prawa w postaci
elektronicznej. W planie finansowym wydatkéw na rok 2012, w uktadzie
zadaniowym, w ramach podzadania 5.3.2 ,Dziatalno$¢ opiniodawcza i legislacyjna”,
wyodrebniono  dziatanie 5.3.2.3 ,Redagowanie Dziennika Urzedowego
Wojewddztwa”®, a na jego realizacje zaplanowano kwote 174.000 zt. Do konca
wrzesnia z kwoty tej wydatkowano ogétem 115.751,77 zt (67,99% planu). Wydatki te
przeznaczono gtdwnie na wynagrodzenia osobowe i pochodne od tych
wynagrodzen — 115.259,80 zt (99,5%).

W objetym kontrolg okresie nie planowano i nie realizowano wydatkéw na zakupy
inwestycyjne lub zakupy sprzetu komputerowego zwigzane z przygotowaniem
Urzedu do promulgaciji aktéw prawa w postaci elektroniczne;.

(dowdod: akta kontroli str. 55 - 76)

1.5 Sprawy zwigzane z politykg bezpieczenstwa informacji zostaty uregulowane
w Zarzadzeniu nr 75 Wojewody z 28 lutego 2011 r. w sprawie wprowadzenia
instrukcji postepowania przy przetwarzaniu danych osobowych w Urzedzie.
Instrukcja ta regulowata rowniez kwestie zwigzane z bezpieczenstwem
teleinformatycznym innym, niz dotyczace danych osobowych. W instrukcji okreslono
zakres zadan zwigzanych z zapewnieniem bezpieczenstwa danych przez
administratora  bezpieczenstwa informacji (w tym  wdrozenie  polityki
bezpieczenstwa), administratora systemu (m.in. nadzor nad eksploatacjg systemu,
zaktadanie kont uzytkownikom, tworzenie kopii zapasowych) oraz Oddziatu
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ds. Informatyzacji (np. zarzadzanie okre$lonymi rozwigzaniami technicznymi
zwigzanymi z ochrong systemow informatycznych), a takze informatyka
wojewodzkiego (np. wyznaczanie administratoréw systemoéw i nadzér nad nimi).
W stanowigcej czes¢ ww. instrukcji ,Polityce bezpieczenstwa teleinformatycznego”
ustalono ogding zasade, ze wszyscy pracownicy Urzedu powinni przestrzegac
zasad fizycznej ochrony danych, dokumentéw i materiatéw. Powinny one by¢
przechowywane w pomieszczeniach i szafach posiadajgcych dostateczne
zabezpieczenie przed wtamaniem lub zniszczeniem wskutek awarii lub klesk
zywiolowych. Dane oraz materialy i dokumenty nalezato opracowywac
w bezpiecznych obszarach uniemozliwiajgcych ujawnienie. W ww. polityce
okreslono, iz dostep uzytkownikéw do systeméw teleinformatycznych Urzedu jest
mozliwy po utworzeniu konta i nadaniu uprawnien przez administratora systemu.
Polityka ta okresSlata obowigzki zwigzane z zapewnieniem bezpieczenstwa
fizycznego i Srodowiskowego systemu teleinformatycznego. M.in. czestotliwo$é
wykonywania kopii zapasowych systemu powinna pozwoli¢ co najmniej na
odtworzenie ostatnio naniesionych zmian.

(dowdd: akta kontroli str. 77 - 95)

1.5.1 Serwer Urzedu przeznaczony do obstugi systemu elektronicznego Dziennika
zostat zainstalowany w sierpniu 2009 r. Zastosowano w nim system sktadowania
danych RAIDS obstugiwany przez 3 dyski o pojemnosci 750 GB kazdy. Komunikacja
serwera z Internetem byta nadzorowana przez Oddziat ds. Informatyzacii,
a zabezpieczenia w tym zakresie polegaty na zastosowaniu firewall’a i technologii
DNAT. Jak ustalono w toku przeprowadzonych ogledzin, tworzenie kopii
zapasowych systemu elektronicznego Dziennika, w tym bazy opublikowanych aktéw
prawnych odbywato si¢ za pomocg urzadzen znajdujacych sie w serwerowni
Urzedu. Dane z serwera obstugujacego ww. system byty codziennie w porze nocnej
archiwizowane poprzez zapis na taSmach magnetycznych LTO-03 w serwerze
backupowym. Przy czym, archiwizowanie bazy danych (aktow prawnych)
powodowato przerwe w dostepie do systemu na czas od kilku do kilkunastu minut.
Tasmy zawierajace kopie zapasowe systeméw uzytkowanych przez Urzad byly
przenoszone do pomieszczenia sagsiadujgcego z serwerownig i umieszczany
w ogniotrwatej szafie. Z uwagi na rotacje tasém, okres przechowywania Kkopii
zapasowych wynosit okoto szesciu miesiecy. Zabezpieczenia zastosowane
w przypadku serwerowni, m.in.: jej lokalizacja  poza strefg pomieszczen
udostepnionych  publiczno$ci, zabezpieczenia antywtamaniowe (instalacja
sygnalizacyjno-alarmowa, drzwi, okratowanie okien), przeciwpozarowe (sygnalizacja
pozaru, system gasniczy) oraz zabezpieczenie zasilania (UPS-y, agregat
pradotworczy) odpowiadaty wymogom zawartym w ,Polityce bezpieczenstwa
teleinformatycznego”.

W celu zapewnienia dostepu do sieci Internet, w kontrolowanym okresie, Urzad
zawart dwie umowy z Uniwersytetem Warmirisko-Mazurskim w Olsztynie (w 2010 r.
1 2012 r.) administrujgcym Miejskg Siecig Komputerowg ,OLMAN".

W umowie dostawy systemu elektronicznego Dziennika przez firme A&BC ustalono,
ze z czterech modutow tego systemu trzy, tj. e-Redakcja, e-Dziennik i Edytor Aktow
Prawnych XML - APX zostang posadowione na serwerze Urzedu. Na serwerze
dostawcy zostanie za$ posadowiony modut komunikacyjny stuzacy zapewnieniu
wymiany informacji zwigzanych z obstugg wnioskow o publikacje pomiedzy redakcjg
Dziennika i wnioskodawcami.



W zwigzku z powyzszym, na podstawie art. 29 pkt 2 lit. f ustawy o NIK, zwrécono sie
do firmy A&BC o udzielenie informacji dotyczacych serwera, na ktorym
zainstalowano modut komunikacyjny. Z odpowiedzi wynikato, ze:

- serwer, na ktérym ww. modut posadowiono jest wtasnoscig firmy A&BC,
aznajduje sie w serwerowni firmy E-Telbank sp. z 0.0. posiadajacej
Swiadectwo bezpieczenstwa przemystowego pierwszego stopnia (do
klauzuli Scisle tajne); serwer posiada dwa niezalezne zrodia zasilania
i podigczony jest do zasilacza UPS oraz posiada zabezpieczenie
antywirusowe,

- dane z serwera archiwizowane sg codziennie i przechowywane na serwerze
E-Telbank oraz na serwerze firmy A&BC,

- niezmienno$¢ i autentyczno$¢ aktow prawnych sktadowanych na serwerze
zapewniono przez wymog ztozenia bezpiecznego podpisu elektronicznego
oraz stosowanie certyfikatu SSL przy przesytaniu danych,

- firma A&BC z uwagi na poziom stosowanych zabezpieczen nie uwaza aby
konieczne byto sporzadzenie planu dziatania na wypadek awarii skutkujacej
brakiem dostepu do systemu zwlaszcza, ze od chwili uruchomienia modutu
komunikacyjnego nie wystapita awaria uniemozliwiajgca korzystanie
z modutu lub ograniczenie jego funkcjonalno$ci.

- autentyczno$¢ i niezmiennoS¢ przekazywanych do ogtoszenia dokumentow
zapewnia bezpieczny podpis elektroniczny.

(dowod: akta kontroli str. 96 — 97, 98 — 100, 101 — 130, 131 - 152)

1.5.2 Monitorowanie ciggtoSci dziatania systemu elektronicznego Dziennika
odbywato sie na stanowisku administratora z Oddziatu ds. Informatyzacii
zarzadzajacego serwerem. Oddziat ten prowadzit ogolny rejestr zgtoszen
dotyczacych pracy systeméw informatycznych w posiadaniu Urzedu, w tym
sygnalizowanych przez ich uzytkownikéw. System elektronicznego Dziennika
posiadat tez wiasny system automatycznej rejestracji zdarzen. W okresie od
1 stycznia 2012 do 25 wrze$nia 2012 w dzienniku systemu odnotowano tgcznie
siedem zdarzeh wskazujacych na zaistnienie przerw w pracy systemu. Okres
trwania tych przerw w szesSciu przypadkach nie przekroczyt trzech minut,
a w jednym przypadku przerwa trwata 15 minut. Z rejestru zgtoszen dokonywanych
przez uzytkownikow systemu w ww. okresie wynikato, ze zgtoszone problemy nie
miaty wptywu na dostepno$¢ do systemu. W dniu 21 sierpnia 2012 r. odnotowano
w rejestrze zgtoszen zaistnienie awarii w dostepie do sieci OLMAN.

Kierownik Oddziatu ds. Informatyzacji wyjasnit, ze awaria ta spowodowata
niedostepnos¢ w korzystaniu z ustug systemu elektronicznego Dziennika, w tym
dniu w godzinach 13.40 — 19.00. Zgodnie z regulaminem $wiadczenia ustug MSK
OLMAN, w Oddziale ds. Informatyzacji podjeto dziatania zwigzane z wyjasnieniem
okolicznosci awarii, w celu rozpatrzenia czy zaistniaty podstawy do ziozenia
reklamacji u operatora sieci.

(dowdd: akta kontroli str. 96 — 100, 153 - 157)

1.5.3 Posiadany przez Urzad system elektronicznego Dziennika umozliwiat
zarzadzanie uprawnieniami w zakresie poziomu dostepu. Stwierdzono, ze nadane
przez jego administratora uprawnienia nie wykraczaly poza zakresy czynnosci
pracownikbw zespotu redakcyjnego. Dostep do elementdw elektronicznego
Dziennika mieli jego uzytkownicy (pracownicy ww. zespotu i dyrektor Wydziatu
Prawnego i Nadzoru) oraz wyznaczony administrator z Oddziatu ds. Informatyzacii.

6



Uwaga dotyczaca
badanej dziatalnoSci

Ocena czastkowa

1.54 W wyniku ogledzin stwierdzono, ze stanowiska dostepu do systemu
Elektronicznego Dziennika i sieci internetowej posiadaty aktualizowane
automatycznie oprogramowanie antywirusowe ESET EDPOINT Antivirus.

Bezpieczne podpisy elektroniczne weryfikowane kwalifikowanym certyfikatem,
wykorzystywane do obstugi aktéow prawnych podlegajacych publikacji w postaci
elektronicznej, posiadaty dwie osoby: dyrektor Wydziatu Prawnego i Nadzoru oraz
koordynator ds. redakcji Dziennika. Karty mikroprocesorowe byty przechowywane
w pomieszczeniach stuzbowych zajmowanych przez te osoby w zamykanych na
klucz szafkach, a stanowiska komputerowe tych urzednikéw bylty wyposazone
w odpowiednie czytniki. W toku ogledzin obstugi wniosku o publikacje aktu
prawnego stwierdzono, ze wspomniany podpis byt wykorzystywany dwukrotnie,
tj. przy sktadaniu wizy aktu oraz przy skierowaniu go do publikacji na stronie
internetowe;.

Kwestie zwigzane z nadawaniem i uniewaznianiem bezpiecznych podpisow
elektronicznych regulowaty upowaznienia nadawane indywidualnie
ww. pracownikom przez Wojewode.

(dowod: akta kontroli str. 96 — 97a, 158 — 159b)

1.6 Urzad, poczawszy od wrzesnia 2006 r. jest abonentem domeny strony
internetowej  (olsztyn.uw.gov.pl), na ktérej publikowany jest Dziennik,
a udostepnionej przez Instytut Podstawowych Problemdw Techniki PAN.

(dowdod: akta kontroli str. 160 - 163)

Najwyzsza Izba Kontroli zwraca uwage, iz w obowigzujacych w Urzedzie
procedurach nie okreslono zakresu dziatan zwigzanych z awaryjnym ogtaszaniem
aktéw prawnych w formie papierowej, na wypadek zaistnienia sytuacji, o ktorej
mowa w 23a ustawy o ogtaszaniu aktow prawnych.

Dyrektor Wydziatu Prawnego i Nadzoru wyja$nita, ze brak takiej procedury wynikat
z tego, ze zaden przepis prawa nie nakifada obowigzku wprowadzenia takiej
procedury ,na przysztoS¢”. Niemniej, w razie sytuacji nadzwyczajnej Dziennik,
stosownie do art. 23a ustawy o ogtaszaniu aktdw prawnych, bedzie wydawany
wpostaci  papierowej w  sposéb  uwzgledniajacy warunki  wydawania
| rozpowszechniania ustalone przez Wojewode. W takiej sytuacji Dziennik bedzie
udostepniany nieodpfatnie w punkcie obstugi klienta Urzedu. Po ustgpieniu
okoliczno$ci powodujgcych konieczno$¢ wydawania postaci papierowej Dziennika,
nastapi uzupetnienie wersji elektronicznej o akty prawne opublikowane w postaci
papierowe;.

(dowdd: akta kontroli str. 8, 18 - 24)

W ocenie NIK opracowanie ramowego planu dziatan na wypadek nadzwyczajnej
sytuacji, o ktorej mowa w art. 23a ustawy o ogtaszaniu aktow prawnych, pozwoli na
sprawne i skuteczne reagowanie oraz zapewni niezwtoczne publikowanie aktow
prawnych.

Najwyzsza Izba Kontroli pozytywnie ocenia przygotowanie Urzedu do nowych zadan
wynikajacych z wejScia w zycie ustawy z dnia 4 marca 2011 r. 0 zmianie ustawy
0 ogtaszaniu aktow prawnych.



2. Dokonywanie wyhoru dostawcéw do realizacji zadan
zwigzanych z ogtaszaniem i udostepnianiem aktéow
prawnych w postaci elektroniczne;j.

Opis stanu 21 W zwigzku z realizacjg zadan zwigzanych z publikacjg aktéw prawnych
faktycznego postaci elektronicznej, zawarto umowy z:

- A&BC w dniu 2 grudnia 2009 r. na dostawe systemu komputerowego
,Elektroniczny Dziennik Urzedowy Wojewodztwa Warminsko-Mazurskiego™
(za kwote 65.880 zt brutto), a takze w dniu 17 stycznia 2012 r. na ustugi
opieki serwisowej nad tym systemem w okresie od 15 stycznia 2012 r. do
14 stycznia 2013 r. (za kwote 13.284 zt brutto),

- Uniwersytetem Warminsko-Mazurskim w dniach: 23 grudnia 2010 r.
i 11 stycznia 2012 r. na ustugi zwigzane z dostepem do Miejskiej Sieci
Komputerowej ,OLMAN” (w tym dostep do sieci internetowej), odpowiednio
w roku 2011 oraz 2012, za kwote 1.500 zt netto miesiecznie.

W przypadku umowy z 2 grudnia 2009 r. zawartej z A&BC, zaptata za dostawe
nastgpita po podpisaniu przez pracownikow Wojewodzkiego Osrodka Informatyki
protokotu koncowego odbioru w dniu 8 stycznia 2010 r.

Regulowanie zobowigzan z tytutlu dostepu do sieci ,OLMAN” nastepowato
w terminach ustalonych w umowie, tj. w formie miesiecznego abonamentu i w ciggu
14 dni od daty wystawienia faktury przez operatora (w ostatnim dniu miesigca).
Wykonanie umowy potwierdzat na fakturach pracownik Oddziatu ds. Informatyzaci.

Zawarcie ww. umow nastapito bez stosowania przepisow ustawy z dnia 29 stycznia
2004 r. Prawo zamdwien publicznych ze wzgledu na tres¢ art. 4 pkt 8 ustawy z dnia
29 stycznia 2004 r. Prawo zamowien publicznychs.

W przypadku umowy dostawy zawartej z A&BC w 2009 r. wynikato to z tego, ze
warto$¢ poczatkowg zamoéwienia (na podstawie oferty dostawcy) oszacowano na
54.000 zt, co stanowito rbwnowarto$¢ 13.927,94 euro.

Obowigzujacy wowczas w Urzedzie ,Regulamin udzielania zamoéwien publicznych™
w zakresie zamdwien, co do ktoérych nie stosuje sie przepisow ustawy stanowit, ze
w przypadku zaméwien finansowanych ze $rodkdw przeznaczonych w budzecie
panstwa na administracje publiczng — urzad wojewodzki, kierownik komorki
udzielajacej zamoOwienia, obowigzany byt uzyska¢ akceptacje Dyrektora
Generalnego Urzedu. Kierownik ten, w przypadku gdy z przyczyn organizacyjnych
lub technicznych zamoéwienie mogt zrealizowa¢ tylko jeden wykonawca, byt
zobowigzany szczegotowo uzasadni¢ te okolicznosci w sporzadzonej notatce.
Stwierdzono, ze postepowanie w sprawie zawarcia umowy dostawy zostato
poprzedzone zaakceptowaniem wniosku o udzielenie zamowienia przez Dyrektora
Generalnego Urzedu Marka Rede.

Umowa zawarta z Uniwersytetem Warminisko-Mazurskim stanowita realizacje
porozumienia Srodowiskowego w sprawie rozwoju, utrzymania i eksploatacji MSK
,OLMAN" (jako sieci taczacej ze sobq sieci lokalne uczestnikéw porozumienia oraz

7 Umowe zawart Wojew6dzki O$rodek Informatyki Terenowa Baza Danych w Olsztynie — dwczesne gospodarstwo pomocnicze
Urzedu

8Dz.U.z2010r. Nr 113, poz. 759 ze zm.

9 Wprowadzony w Zzycie zarzadzeniem nr 5 Dyrektora Generalnego Warminsko-Mazurskiego Urzedu Wojewddzkiego
w Olsztynie z dnia 28 kwietnia 2008 r.
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ich sieci lokalne z zewnetrznymi sieciami rozlegtymi), do ktorego Urzad przystapit
w dniu 7 listopada 2006 r. Zadaniem MSK ,OLMAN” byto $wiadczenie ustug na
rzecz Srodowiska naukowo-akademickiego i badawczego, przy czym administracja
publiczna mogta korzystaC z ustug w sposdb nieuszczuplajgcy potrzeb
ww. $rodowisk (Regulamin MSK ,OLMAN”). W ramach tego porozumienia za
jednostke wiodacg w budowie i utrzymaniu sieci uznano Uniwersytet Warminsko-
Mazurski.

(dowdod: akta kontroli str. 101 - 130, 164 — 201)

22 W umowie z 2 grudnia 2009 r. z firmg A&BC na dostawe systemu
elektronicznego Dziennika wykonawca zobowigzat sie dostarczyC, zainstalowac
i wdrozy€ system, ktory bedzie spetniat wymagania:

- merytoryczne m.in. przygotowanie wniosku o opublikowanie aktu i jego
wystanie wraz z plikami aktdw do redakcji Dziennika (za po$rednictwem
elektronicznej skrzynki podawczej); automatyczne przyjecie wniosku
| zapisanie do bazy danych i wprowadzenie do rejestru; obstuga procesu
publikowania elektronicznej wersji Dziennika z zapewnieniem jej
prawidtowej prezentacji i mozliwosci wyszukiwania aktow,

- organizacyjne m.in. wykonywanie wszystkich funkcji systemu przy uzyciu
przegladarki internetowe)j,

- legislacyjne — zgodno$¢ z przepisami ustawy o ogtaszaniu aktow prawnych
i rozporzadzenia Ministra Spraw Wewnetrznych z dnia 25 kwietnia 2008 r.10
oraz rozporzadzenia Prezesa Rady Ministréw z dnia 14 kwietnia 2008 r.!,

- techniczne — w zakresie posadowienia poszczegdlnych modutéw systemu
na serwerach wykonawcy i zamawiajgcego.

W umowie ustalono, ze sprawdzenie dziatania systemu nastgpi w oparciu
o0 procedure testowg obejmujacq caty proces tworzenia aktéw prawnych i ich
publikaciji, a odbior poszczegoinych etapdw prac — poprzez sporzadzenie protokotu
zdawczo-odbiorczego. Z formularza sprawdzenia funkcjonalnosci testowych
obejmujacych: modut komunikacyjny, modut e-Redakcja oraz przegladanie
opublikowanych dziennikéw i aktdw prawnych wynikato, Ze system dziatat
prawidtowo. Zgodno$¢ systemu z przedmiotem umowy potwierdzono w koricowym
protokole odbioru, a jedyna uwaga dotyczyta koniecznosci dostarczenia licencji na
oprogramowanie. Oba ww. dokumenty zostalty podpisane przez pracownikow
zamawiajgcego.

A&BC udzielita rocznej gwarancji na zakupiony system i w jej ramach zobowigzata
sie do usuwania btedow systemu rozumianych jako funkcjonowanie niezgodnie
z jego dokumentacjg, funkcjonalnoscig lub przepisami prawa. W umowie okreslono
procedure zgtaszania btedéw oraz terminy usuniecia usterek (jeden dzien - dla wad
krytycznych lub trzy dni dla wad niekrytycznych). Kary umowne za nieusuniecie
w terminie wad krytycznych wynosity 0,2% wartosci brutto systemu za kazdy dzien
zwioki, a w przypadku wad niekrytycznych — 0,1% wartosci brutto systemu. Opieka
serwisowa ze strony A&BC obejmowata (w okresie gwarancji): nieodptatng dostawe
aktualizacji systemu (uwzgledniajgcych dostosowanie do zmieniajgcych sie

10 W sprawie wymagan technicznych dokumentéw elektronicznych zawierajacych akty normatywne i inne akty prawne,
elektronicznej formy dziennikéw urzedowych oraz $rodkéw komunikacji elektronicznej i informatycznych nosnikéw danych
(Dz.U. Nr 75, poz. 451 ze zm.)

" W sprawie okreslenia wzoru graficznego pierwszej i ostatniej strony dziennikéw urzedowych oraz wzoru oktadek i strony
tytutowej zatacznikéw do dziennikéw urzedowych (Dz.U. Nr 66, poz. 405)
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przepisow prawa), pomoc hotline (telefoniczng), doradztwo oraz udostepnienie
| zapewnienie prawidtowego dziatania modutu komunikacyjnego.

Zgodnie z umowg Urzad otrzymat nielimitowang (w zakresie ilosci pracownikow
i uzytkownikow systemu) licencje na moduty e-Redakcja i e-Dziennik oraz Edytor
Aktow Prawnych XML - w postaci jednej kopii oprogramowania. Licencja nie
obejmowata prawa do uzywania i modyfikacji programéw, modutdw i innych
skompilowanych programéw dostarczonych przez licencjodawce.

Zakres umowy na opieke serwisowg byt zblizony do tego, ktéry zostat okreslony
W wyze] opisanej umowie dostawy, a zostat rozszerzony o zapewnienie:
optymalizacji szybkoSci dziatania, help desk'u dla uzytkownikéw i nadzoru
autorskiego. Kary za niewykonanie lub nienalezyte wykonanie umowy ustalono na:
10% warto$ci umowy brutto za odstapienie od umowy wskutek okoliczno$ci, za
ktére odpowiada wykonawca; 0,5% ww. wartosci za kazdy dzien opOznienia
W usunieciu awarii lub uszkodzen powodujgcych niedostepnos¢ systemu (czas
usuniecia awarii — 24 godziny od daty zgloszenia) i 0,25% za kazdy dzieh
opdznienia w usunieciu awarii nie powodujacej niedostepnosci do systemu (czas
usuniecia — w uzgodnieniu z zamawiajacym).

2.3 Wydatki poniesione na realizacje uméw dotyczacych dostawy i obstugi systemu
elektronicznego Dziennika, w kontrolowanym okresie, wyniosty:

- 12.300 zt w 2011 r. (na podstawie faktury z 14 lutego 2011 r.) i 13.284 zt -
na opieke serwisowg ww. systemu (zakwalifikowano w cz. 85/28, rozdz.
75011, par. 4300),

- 22140 zt w 2011 r. i 14.760 zt w 2012 r. (do konca wrze$nia) — na obstuge
teleinformatyczng Urzedu (zakwalifikowano w cz. 85/28, rozdz. 75011,
par. 4350).

(dowdd: akta kontroli str. 62 - 76)

NIK pozytywnie ocenia dziatania Urzedu zwigzane z zawieraniem uméw na dostawe
I ustugi zwigzanych z zapewnieniem wydawania Dziennika w postaci elektroniczne;.
Podstawg powyzszej oceny jest fakt, ze umowy zawarto w sposob zgodny
z wewnetrznymi regulacjami z zakresu udzielania zamowienn publicznych.
W umowach tych odpowiednio zabezpieczono interesy Urzedu zwigzane
z zapewnieniem ciggtosci funkcjonowania systemu komputerowego do redakcji
Dziennika. Wydatki na realizacje umow zostaty prawidtowo zakwalifikowane.

3. Realizacja zadan zwigzanych z ogtaszaniem
i udostepnianiem aktéw prawnych w postaci
dokumentéw elektronicznych.

3.1 Elementy procedury regulujacej organizacje zbierania przez Urzad
elektronicznej postaci aktéw prawnych podlegajacych publikacji, zawarto
w regulaminie organizacyjnym Wydziatu Prawnego i Nadzoru, opisach stanowisk
oraz zakresach czynnos$ci 0sob odpowiedzialnych za redagowanie Dziennika.
Uregulowano w nich podziat zadan zwigzanych z obstugg wnioskow o publikacje
aktéw prawnych i opracowywanie aktow w formacie XML.
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Ponadto, w dniu 8 marca 2012 r. Wojewoda Warmirisko-Mazurski skierowat pisma
do wszystkich organdéw zarzadzajacych jednostkami samorzadu terytorialnego
z terenu wojewodztwa (gminy, powiaty, wojewddztwo), w ktdrych zwrécit sie
0 przygotowywanie i przekazywanie do ogtoszenia aktow prawnych
odpowiadajacych wymogom §5 rozporzadzenia w sprawie wymagan technicznych.
W  pidSmie tym, poza przywotaniem technicznych wymagan wynikajacych
Z ww. przepisow, zarekomendowano przekazywanie zatgcznikbw do aktow
w postaci plikéw XML. W przypadku zatacznikéw do uchwat budzetowych w postaci
tabel, zalecono ich przekazywanie w formacie A4 z orientacjg pozioma, a plikow
graficznych jako zatacznikéw binarnych (np. w formacie JPG, SVG).

(dowad: akta kontroli str. 202 — 205)

3.2 W ramach obstugi wniosku o publikacje aktu prawnego, pracownicy zespotu
redakcyjnego dokonywali sprawdzenia czy struktura aktu odpowiada strukturze
aktébw prawa miejscowego okre$lonej w dziale V zatgcznika do rozporzadzenia
Prezesa Rady Ministrow z dnia 20 czerwca 2002 r. w sprawie zasad techniki
prawodawczej'2. Jak wyjasnita koordynator zespotu ds. redakcji Dziennika
sprawdzen tych dokonywali pracownicy ww. zespotu poprzez analize tresci aktu pod
wzgledem zgodnosci ze strukturg okreslong wspomnianym rozporzadzeniem.

(dowdd: akta kontroli str. 206 - 207)

3.3 W 2011 r. Urzad otrzymat do opublikowania w Dzienniku 4.032 akty prawne,
z tego 3.510 pochodzito z jednostek samorzadu terytorialnego, 310 od Wojewody,
a 212 od innych organdéw. W 2012 r. — od 1 stycznia do 3 wrzesnia — otrzymano
odpowiednio ogotem 2.812 akty, w tym 2.440, 266 i 106.

Liczba aktow, ktére w 2012 r. przestano do publikacji w formacie innym, niz XML
wyniosta 25 i wszystkie zostaty wycofane z publikacji przez wnioskodawcow.

(dowdd: akta kontroli str. 208 - 212)

3.4 Analiza zawartosci stron internetowych Urzedu, w tym strony Elektronicznego
Dziennika Urzedowego Wojewoddztwa Warminsko-Mazurskiego, a takze 20 losowo
wybranych aktow prawnych, ogtoszonych w okresie od stycznia do wrze$nia 2012 r.
wykazata, ze:

* od 1 stycznia 2012 r. Dziennik wydawany byt w postaci elektroniczne;
i publikowany na odrebnej stronie internetowej: edzienniki.olsztyn.uw.gov.pl
(na stronie tej zamieszczono tez dzienniki z lat 2010 — 2011, ktorych
elektroniczna wersja nie stanowita zrodta prawa),

* na ww. stronie zamieszczono informacje zwigzane wyltgcznie
z wydawaniem Dziennika oraz elementy okreslone w §7 ust. 1 pkt 1-2 i 4-5
oraz w §7 ust. 2 rozporzadzenia w sprawie wymagan technicznych dla
dokumentow zawierajacych akty normatywne i inne akty prawne,
dziennikow urzedowych wydawanych w postaci elektronicznej oraz Srodkow
komunikaciji elektronicznej i informatycznych no$nikéw danych (Dz.U.
Nr 289, poz. 1699), w tym nazwe dziennika, odno$niki do poszczegoinych
pozycji dziennika oraz narzedzie umozliwiajgce wyszukiwanie ogtoszonych
aktébw prawnych (np. wedtug skorowidza tematycznego, organu
wydajacego), a takze odnosnik do certyfikatow pracownikow Urzedu

12Dz.U. Nr 100, poz. 908
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upowaznionych do podpisywania ogtoszonych aktéw prawnych oraz
odnosnik do aplikacji stuzacych do weryfikacji tych certyfikatow;

* na gtownej stronie internetowej Urzedu (www.uw.olsztyn.pl) zamieszczono
odnos$nik do strony gtéwnej Dziennika; odnosnik ten znajdowat sie rowniez
na stronie podmiotowej BIP Urzedu, w odno$nikach dotyczacych
dziennikow urzedowych wojewddztwa z lat 2010 — 2012;

» wszystkie zbadane wnioski 0 ogtoszenie aktow prawnych zostaty zlozone
elektronicznie, a dotgczone do nich pliki aktow prawnych posiadaty format
XML i byly zabezpieczone waznym bezpiecznym podpisem elektronicznym
weryfikowalnym przy uzyciu kwalifikowanego certyfikatu. Stwierdzono
rowniez, ze badane akty prawne opublikowano w formacie PDF i byty
wyposazone w wizy zabezpieczone podpisem elektronicznym pracownikow
upowaznionych do publikacji (dostepne na stronie internetowe;).

W przypadku 20 zbadanych aktéw stwierdzono, ze pomiedzy wptywem do Urzedu
wniosku o publikacje, a ich ogtoszeniem uptyneto: od 1 do 2 dni w czterech
przypadkach; od 3 do 37 dni w 12 przypadkach; od 48 do 55 dni w trzech
przypadkach oraz 126 dni w jednym przypadku (dotyczyt uchwaty budzetowej j.s.t.).

(dowdd: akta kontroli str. 213 - 235)

3.5 W celu umozliwienia klientom Urzedu odptatnego dokonywania wydrukéw aktéw
prawnych, o ktbrym mowa w art. 28a ustawy o ogtaszaniu aktéw prawnych, Biuro
Obstugi Urzedu, w lutym 2012 r. (na polecenie Dyrektora Generalnego Urzedu),
dokonato kalkulacji kosztow takiego wydruku. Cene takiego wydruku ustalono
w wysokosci 0,06 zt za kartke formatu A4. Kalkulacja zostata dokonana w oparciu
0 poniesione przez Urzad w 2011 r. koszty zakupu papieru oraz tonerdw i tuszow.
Cene ustalono jako sredni koszt wydruku jednej kartki.

(dowdd: akta kontroli str. 236 - 244)

3.6 Na stronie internetowej BIP Urzedu zamieszczono dziatajace linki do stron
Dziennika Ustaw i Monitora Polskiego oraz informacje, ze archiwalne egzemplarze
Dziennikéw dostepne sg w pok. 148 w siedzibie Urzedu. W wyniku ogledzin tego
pomieszczenia oraz pok. 251 gdzie udostepniano rowniez inne dzienniki urzedowe
w postaci elektronicznej, a takze ogledzin archiwum zaktadowego Wydziatu
Prawnego i Nadzoru ustalono, ze:

- dzienniki urzedowe w postaci papierowej (Dzienniki Ustaw poczawszy od
roku 1919, Monitory Polskie i Dzienniki - od 1947 r.) z zasobdw archiwum
zaktadowego byty udostepniane klientom Urzedu do wgladu w pok. 148,
z mozliwo$cig wykonania kserokopii w Wydziale Obstugi Urzedu,

- dzienniki urzedowe w postaci elektronicznej (poza ww. réwniez Dziennik
Urzedowy UE w jezyku polskim) byly udostepniane w pok. 251 na
stanowisku komputerowym koordynatora ds. redakcji Dziennika, a pliki
aktébw prawnych udostepniano przez ich zapisanie na no$nikach
dostarczonych przez klientow (w pomieszczeniu tym nie byto odrebnego
stanowiska komputerowego dla klientow).

(dowod: akta kontroli str. 245 - 246)
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3.7 Dziennik w postaci elektronicznej byt wydawany poczawszy od 2010 r. Na
stronie internetowej BIP Urzedu zamieszczone zostaty elekironiczne wersje
Dziennikow z lat 2004 - 2009 (w formacie PDF).

W dziatalnosci Urzedu w przedstawionym wyzej zakresie stwierdzono, ze na stronie
internetowe; przeznaczonej do publikacji Dziennika
(http://edzienniki.olsztyn.uw.gov.pl) nie zamieszczono informacji, o ktérej mowa
w §7 ust. 1 pkt 3 rozporzadzenia ws. wymagan technicznych, tj. nazwy organu
wydajacego Dziennik.

Dyrektor Wydziatu Prawnego i Nadzoru, w zwigzku z powyzszqg nieprawidtowoscig
wyjasnita, ze strona internetowa, na ktorej publikowany jest Dziennik zostanie
uzupetniona o nazwe organu wydajacego w uzgodnieniu z wykonawcg serwisu.

1. Najwyzsza Izba Kontroli zwraca uwage na niedostateczne upowszechnienie
informaciji o realizacji przez Urzad obowigzku udostepniania dziennikdéw urzedowych
(w postaci papierowe;j i elektronicznej) w jego siedzibie. Stwierdzono bowiem, ze na
tablicach ogtoszeniowych (informacyjnych) w siedzibie Urzedu nie zamieszczono
informacji o0 mozliwosci uzyskania dostepu do ww. dziennikow. Rowniez na stronach
internetowych Urzedu nie byto takich informacji (poza informacjg dotyczacq dostepu
do archiwalnych egzemplarzy Dziennika).

Dyrektor Wydziatu Prawnego i Nadzoru wyjasnita, ze chociaz przepisy prawa nie
naktadajg na Urzad obowigzku umieszczania ogtoszen o sposobie udostepnienia
dziennikéw urzedowych, to podjete zostang starania, aby takie informacje zamiesci¢
na tablicach Urzedu.

2. NIK zwraca uwage, ze stosowana w Urzedzie procedura ogtaszania aktow
prawnych po uprzedniej ich kontroli w trybie nadzorczym, nie odpowiada
wynikajgcemu z art. 3 ustawy o ogtaszaniu aktow prawnych, wymogowi
niezwtocznosci publikacji. W wyniku badania proby 20 aktéw prawnych ustalono, ze
16 z nich opublikowano po uptywie od 3 do 126 dni od daty wptywu wniosku.

Dyrektor Wydziatu Prawnego i Nadzoru wskazata, ze: Ustawodawca ustanawiajac
wymog ogtaszania aktow prawnych niezwlocznie nie wskazat, ani daty, ani
zdarzenia, ktore nalezy bra¢ pod uwage przy ustalaniu rozpoczecia biegu tego
terminu. Stad, obowigzkiem Wojewody jest natychmiastowe skierowanie aktu do
publikacji po potwierdzeniu, ze dany akt zostat podjety przez uprawniony do tego
organ lub podmiot oraz zakwalifikowaniu go do ktérej§ z kategorii aktow
normatywnych wskazanych w art. 13 ustawy o ogtaszaniu aktow prawnych.
W przypadku j.s.t. weryfikacja legalnosci aktow prawnych prowadzona jest
w odrebnym postepowaniu, ktére nie jest zwigzane z procedurg publikacji. W takich
przypadkach obiektywna mozliwos¢ ogtoszenia aktow nastepuje po ich weryfikacii
w trybie ustaw samorzadowych. Tym samym, zdaniem wyja$niajacej, procedura
publikacji aktéw prawnych jest nierozerwalnie zwigzana z procedurg nadzorczg
wobec uchwat j.s.t. Poniewaz stwierdzenie przez organ nadzoru niewaznosci
uchwaty lub zarzadzenia organu j.s.t. wstrzymuje ich wykonanie z mocy prawa
(w zakresie stwierdzonej niewaznosci), nieracjonalne jest ogfaszanie aktow
normatywnych  zawierajacych przepisy powszechnie obowigzujgce, przed
zakonczeniem  postepowania  nadzorczego.  Przyjecie  innej  procedury
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powodowatoby, ze adresaci norm zawartych w opublikowanych aktach prawnych,
zwlaszcza z zakresu spraw podatkowych i zagospodarowania przestrzennego,
zostaliby wprowadzeni w btad. Publikowanie aktéw prawa miejscowego
stanowionych przez j.s.t., bez ich uprzedniej weryfikacji prowadzitoby réwniez do
naruszenia zasad: dobrej legislacji, zaufania do wtadzy publicznej i stanowionego
przez nig prawa oraz pewnosci prawa — wywodzacych sie z art. 2 Konstytucji RP.
Potwierdzenie tego stanowiska znajduje sie tez w wyroku NSA z 1 marca 2010 r.
sygn. akt [l OSK 2038/09.

(dowdd: akta kontroli str. 18 — 24, 247-250)

Najwyzsza Izba Kontroli ocenia pozytywnie, pomimo stwierdzonej nieprawidtowo$ci,
dziatalnos¢ kontrolowanej jednostki w zbadanym zakresie.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustaler kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli'3, wnosi o:

1. Zamieszczenie na stronie internetowej Dziennika Urzedowego Wojewddztwa
Warminsko-Mazurskiego informacji o organie wydajacym ten dziennik urzedowy.

2. Rozwazenie opracowania zakresu dziatan na wypadek zaistnienia konieczno$ci
wydawania wojewodzkiego dziennika urzedowego w postaci papierowej
w sytuacji, o ktérej mowa w art. 23a ustawy o ogtaszaniu aktdw prawnych, tj. aby
w sytuacji awarii systemu publikacji elektronicznej, byt on nadal powszechnie
I nieodptatnie dostepny.

3. Umieszczenie w siedzibie Urzedu i na stronie internetowej informacji o miejscu
i warunkach udostepniania Dziennika Ustaw i Monitora Polskiego lub zawartych
w nich aktéw normatywnych.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Olsztynie.

13Dz.U.z2012r, poz.82
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Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, 0 sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Olsztyn, dnia  -10-2012r.

Najwyzsza Izba Kontroli
Delegatura w Olsztynie

Kontrolerzy:
Tomasz Marcinkowski
gtéwny specjalista kontroli pafistwowe;

Zbigniew Wotodko
gtéwny specjalista kontroli pafistwowej
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