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Szanowni Panstwo !

W roku 2011 Najwyzsza Izba Kontroli przejeta przewodniczenie Podkomisji ds. Standardéw
Kontroli Wewnetrznej INTOSAL ktérej kluczowym zadaniem jest rozwéj i promocja dobrych
praktyk w dziedzinie kontroli wewnetrznej oraz polozenie wigkszego nacisku na odpowie-
dzialnos¢/rozliczalnos¢ kadry kierowniczej w jednostkach sektora publicznego. Jednym z dzia-
tan przyjetych w planie pracy podkomisji jest promocja standardéw oraz wytycznych kon-
troli wewnetrznej w sektorze publicznym oznaczonych symbolem INTOSAI GOV. Doku-
ment pn. Wytyczne w sprawie standardéw kontroli wewnetrznej w sektorze publicznym
INTOSAI GOV 9100, opracowany na podstawie zintegrowanej struktury ramowej kontroli
wewnetrznej wypracowanej przez Komitet Organizaciji Sponsorujgcych Komisje Treadway
(COSO), zatwierdzony zostat przez XVIII Kongres INTOSAI w Budapeszcie w 2004 roku.

W wytycznych INTOSAI GOV 9100 okreslono ramy zalecane dla systemu kontroli wewnetrz-
nej w sektorze publicznym oraz zasady oceny tego systemu. Kolejne rozdzialy zawierajq defi-
nicje kontroli wewnetrznej i ograniczenia dotyczgce skutecznosci kontroli, komponenty sys-
temu kontroli wewnetrznej oraz rolg i odpowiedzialno$¢ pracownikéw. Ponadto do wytycz-
nych zatgczono przyktady dotyczgce poszczegolnych celow i komponentow systemu kontroli
wewnetrznej oraz sfownik zawierajgcy najwazniejsze terminy techniczne.

Wytyczne INTOSAI GOV 9100 byty konsultowane z Ministerstwem Finanséw oraz Stowa-
rzyszeniem Audytoréw Wewnetrznych IIA Polska i zostaly pozytywnie przyjete przez oby-
dwu partneréw NIK wspotpracujgcych w ramach zawartych porozumien. Spostrzezenia
MEF dotyczgce ujednolicenia definicji kontroli wewnetrznej przyjetej przez INTOSAI z defi-
nicjami COSO i IIA odnosily si¢ jedynie do niekonsekwencji w definiowaniu i uzywaniu
niektorych poje¢ w tresci oryginatu, co nie jest mozliwe do zmodyfikowania poprzez odpo-
wiednie ttumaczenie. Dlatego zamiescilismy w przypisach dodatkowe objasnienia odwotu-
jagce sie do pojec i definicji uzywanych w jednostkach sektora publicznego w Polsce. Ewen-
tualne modyfikacje i korekty w samym dokumencie mozliwe bedg do wprowadzenia podczas
pierwszego przeglgdu zaplanowanego przez INTOSAI na rok 2016.

Mam nadzieje, ze przedstawione przez Najwyzszg Izbe Kontroli tiumaczenie Wytycznych
w sprawie standardow kontroli wewnetrznej w sektorze publicznym INTOSAI GOV 9100
postuzy promocji tych standardow oraz utatwi dyskusje nad ich przysztg aktualizacjg.

Jacek/Jezierski

Prezes Ndjwyzszej Izby Kontroli
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Przedmowa

Wytyczne INTOSAI' w sprawie standardéw kontroli wewnetrznej z 1992 r. pomyslane
byly jako otwarty dokument, odzwierciedlajacy wizje promowania standardéw projekto-
wania, wdrazania i ewaluacji kontroli wewnetrznej. Wizja ta uwzglednia takze postulat
podejmowania ciaglych dziatan na rzecz uaktualniania tych wytycznych.

17. INCOSAP, ktéry mial miejsce w 2001 roku w Seulu, uznal, ze istnieje wyrazna
potrzeba aktualizacji wytycznych z 1992 r. i uzgodnil, ze za jej podstawe nalezy przyjaé
zintegrowang strukture ramowg systemu kontroli wewnetrznej wypracowana przez Komi-
tet Organizacji Sponsorujacych Komisje Treadway® (COSO). Wynikiem dalszych poszu-
kiwan byly dodatkowe zalecenia ujecia wartosci etycznych i przekazania wiekszej ilosci
informacji na temat ogdlnych zasad prowadzenia dzialan zwigzanych z przetwarzaniem
informacji w ramach systemu kontroli. Zrewidowane wytyczne uwzgledniajg te zalece-
nia i powinny ulatwi¢ zrozumienie nowych poje¢ w odniesieniu do kontroli wewnetrznej.

Zrewidowane wytyczne nalezy traktowa¢ jak dokument otwarty, ktory z czasem bedzie
wymagat dalszych rozwiniec i dopracowan, przy uwzglednieniu nowego opracowania
COSO dotyczacego zarzadzania ryzykiem korporacyjnym®.

Niniejsza aktualizacja stanowi wynik wspolpracy cztonkéw Komisji Standardéw Kontroli
Wewnetrznej® INTOSAIL Aktualizacje te koordynuje zesp6t zadaniowy wytoniony spo-
$§r6d czlonkéw Komitetu - przedstawicieli NOK Boliwii, Francji, Holandii, Litwy, Rumu-
nii, Standéw Zjednoczonych, Wegier, Wielkiej Brytanii i Belgii (przewodnictwo).

Plan dziatan na rzecz aktualizacji wytycznych zostat przedtozony i zatwierdzony na
50. spotkaniu Zarzadu (w pazdzierniku 2002 r. w Wiedniu). O postepach prac poinfor-
mowano Zarzad na 51. spotkaniu w pazdzierniku 2003 r. w Budapeszcie. Projekt byt
omdwiony i w ogolnym zarysie przyjety na spotkaniu komisji w lutym 2004 r. w Brukseli.
Po spotkaniu komisji przekazano go wszystkim cztonkom INTOSAI w celu uzyskania
uwag koncowych.

Otrzymane uwagi przeanalizowano i wprowadzono dalsze zmiany, ktére uznano
za wladciwe.

T INTOSAI - International Organisation of Supreme Audit Institutions - Miedzynarodowa
Organizacja Najwyzszych Organéw Kontroli (przyp. red.).

2 INCOSAI - International Congress of Supreme Audit Institutions - Miedzynarodowy Kongres
Najwyzszych Organéw Kontroli (przyp. red.).

3 COSO, the Committee on Sponsoring Organizations of the Treadway Commission (przyp. red.).

4 COSO, Enterprise Risk Management - Integrated Framework (Zarzgdzanie ryzykiem
korporacyjnym - zintegrowana struktura ramowa), www.coso.org, 2004.

5 Internal Control Standards Committee (przyp. red.).



Wytyczne w sprawie standardéw kontroli wewnetrznej w sektorze publicznym

Chcialbym podziekowa¢ wszystkim cztonkom Komisji Standardéow Kontroli Wewnetrz-
nej INTOSALI za ich oddanie i wspdlprace podczas realizacji niniejszego projektu. Szcze-
golne podziekowania sktadamy cztonkom zespotu zadaniowego.

Wytyczne w sprawie standardéw kontroli wewnetrznej w sektorze publicznym zostaly przed-
stawione do zatwierdzenia przez XVIII INCOSAI w 2004 r. w Budapeszcie®.

Franki VANSTAPEL
Prezes Beligijskiego Trybunatu Obrachunkowego
Przewodniczgcy Komisji Standardéw Kontroli Wewnetrznej INTOSAT

6 Wytyczne zostaly zatwierdzone (przyp. red.).
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Wprowadzenie’

W 2001 r. INCOSALI podjat decyzje o aktualizacji wytycznych INTOSAI z 1992 r. w spra-
wie standardow kontroli wewnetrznej, uwzgledniajac przy tym znaczacy postep doko-
nany w ostatnim okresie w dziedzinie kontroli wewnetrznej oraz wlgczajac do dokumentu
INTOSAI koncepcje zaczerpnieta z raportu COSO zatytutowanego Zarzgdzanie ryzykiem
korporacyjnym - zintegrowana struktura ramowa.

Wdrazajac poprzez wytyczne model COSO, Komisja stawia sobie za cel nie tylko aktuali-
zacje koncepcji kontroli wewnetrznej, ale rowniez wniesienie wktadu do wspdlnego poj-
mowania kontroli wewnetrznej wérod najwyzszych organéw kontroli (NOK). Oczywi-
$cie niniejszy dokument uwzglednia charakterystyczne cechy sektora publicznego. Wta-
$nie to zainspirowato Komisj¢ do uwzglednienia pewnych dodatkowych tematéw i zmian.

W poréwnaniu z definicja COSO i wytycznymi z 1992 r., w niniejszych wytycznych
dodano etyczny aspekt dzialan. Wiaczenie go do celéw ogélnych kontroli wewnetrznej jest
uzasadnione, gdyz od lat dziewigédziesigtych® coraz silniejszy nacisk ktadzie sie na zna-
czenie zachowan etycznych, a takze zapobieganie oraz wykrywanie naduzy¢ i korup-
cji w sektorze publicznym. Powszechnym stalo si¢ oczekiwanie, by urzednicy w stuzbie
publicznej uczciwie stuzyli interesowi publicznemu oraz wlasciwie zarzadzali zasobami
publicznymi. Obywatele powinni spotykac si¢ z bezstronnym traktowaniem na zasadach
legalnosci i sprawiedliwosci. Dlatego tez etyka w dzialalnosci publicznej stanowi waru-
nek wstepny, a zarazem fundament zaufania publicznego i zwornik dobrego zarzadzania.

Podkreslenia wymaga znaczenie ochrony zasobéw w sektorze publicznym, dlatego ze
zazwyczaj maja one postaé pienigdza publicznego, ktdrego wykorzystanie w interesie
publicznym wymaga szczegélnej dbatosci.

Co wigcej, rachunkowos¢ budzetowa na zasadzie kasowej, chociaz nie dostarcza wystar-
czajacego zapewnienia odnoszacego sie do pozyskiwania, wykorzystywania i zbywania
zasobdw, to jednak pozostaje nadal praktyka szeroko stosowang w sektorze publicznym.
W rezultacie jednostki sektora publicznego nie zawsze maja aktualny zapis wszystkich
swoich aktywéw, co powoduje, Ze sg one bardziej narazone na utrate. Z tego wzgledu
ochrone zasobdw uznano za wazny cel kontroli wewnetrznej.

Podobnie jak w 1992 r. kontrola wewnetrzna nie ograniczala si¢ do tradycyjnego obrazu
kontroli finansowej i powigzanej z nig kontroli administracyjnej, obejmujac szersza kon-

7 Publikujac Wytyczne w sprawie standarddéw kontroli wewnetrznej w sektorze publicznym, Najwyzsza
Izba Kontroli dazyta do wprowadzenia precyzyjnej i jednoznacznej terminologii, ktéra przyczyni
sie do lepszego rozumienia istoty dokumentu przez uzytkownikow z jednostek sektora publicznego
w Polsce. Zrédlem tej terminologii byty m.in. ujete w Glosariuszu polskojezyczne wersje publikaciji
i dokumentow (przyp. red.).

8  XVIINCOSAI Montevideo, Urugwaj, 1998.
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cepcje kontroli zarzadczej. W niniejszym dokumencie podkresla si¢ takze znaczenie infor-
macji niedotyczacej finansow.

Z uwagi na szerokie stosowanie systemow informacyjnych we wszystkich jednostkach sek-
tora publicznego wzroslo znaczenie informatycznych mechanizméw kontroli, co uzasad-
nito wprowadzenie odrebnego akapitu w niniejszych wytycznych. Informatyczne mecha-
nizmy kontroli wiazg si¢ z kazdym z elementéw procesu kontroli wewnetrznej podmiotu,
acznie ze srodowiskiem wewnetrznym, oceng ryzyka, dzialaniami w ramach systemu
kontroli, informacja i komunikacja, a takze monitorowaniem. Jednak dla potrzeb prezen-
tacji oméwiono je w punkcie ,,Dziatania w ramach systemu kontroli™.

Celem Komisji jest opracowanie wytycznych do ustanowienia i utrzymania skutecznej
kontroli wewnetrznej w sektorze publicznym. Dlatego waznym adresatem tych wytycz-
nych jest kadra kierownicza sektora publicznego. Kadra kierownicza rzadu moze wyko-
rzystac te wytyczne jako podstawe do wdrazania i wykonywania kontroli wewnetrznej
w podleglych jednostkach.

Poniewaz ewaluacja kontroli wewnetrznej jest powszechnie przyjetym standardem warsz-
tatowym w kontrolowaniu sektora publicznego', kontrolerzy moga wykorzysta¢ niniej-
sze wytyczne jako narzedzie audytu. Z tego wzgledu wytyczne w sprawie standardéw kon-
troli wewnetrznej zawierajace model COSO moga by¢ wykorzystywane zaréwno przez
kierownictwo sektora rzadowego' jako przyktad solidnych ram kontroli wewnetrznej dla
ich wlasnej jednostki, jak i przez audytordw, jako narzedzie oceny kontroli wewnetrznej.
Wytyczne te nie sg jednak pomyslane jako substytut standardéw kontroli INTOSAI ani
innych odno$nych standardéw audytu.

Niniejszy dokument okresla zalecane ramy kontroli wewnetrznej w sektorze publicznym
oraz stanowi podstawe ewaluacji tej kontroli. Prezentowane w nim podejscie stosuje sie do
wszelkich aspektéw dziatalno$ci jednostki, jednak jego celem nie jest ograniczenie nalezy-
cie udzielonych uprawnien do opracowywania aktéw prawnych, ustanawiania zasad lub
innego ksztaltowania polityki jednostki na zasadach uznaniowosci, w ktdre to uprawnie-
nia nie ingeruje.

9 System kontroli wewnetrznej jest synonimem kontroli wewnetrznej, dlatego w celu wlasciwego
rozumienia pojecia control activities, na potrzeby niniejszego dokumentu wersja polska tego pojecia
brzmi dziatania w ramach systemu kontroli (przyp. red.).

10 Standardy kontroli INTOSAL

T Personel operacyjny nie jest wyraznie wymieniony jako grupa adresatéw. Jednak kontrola
wewnetrzna wywiera wplyw na czltonkéw tej grupy, ktérzy podejmuja dzialania odgrywajace
wazng role w realizacji kontroli, w odréznieniu od kierownictwa nie ponoszac ostatecznej
odpowiedzialnosci za wszystkie dzialania jednostki zwigzane z systemem kontroli wewnetrzne;j.
Poszczegdlne role i obowiazki przedstawiono w rozdziale 3. niniejszych wytycznych.
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Kontrole wewnetrzng w jednostkach sektora publicznego nalezy rozumie¢ w kontekscie
ich specyficznych cech, tj.: ich koncentracji na realizacji ogolnych celéw spotecznych lub
politycznych, wykorzystywania przez nie funduszy publicznych, znaczenia cyklu budze-
towego, ztozonosci ich zadan (co wymaga zachowania réwnowagi pomiedzy tradycyj-
nymi warto$ciami, takimi jak legalnos¢, uczciwosé i przejrzystosé, a nowoczesnymi war-
to$ciami zarzadczymi, jak wydajnos¢ i skuteczno$¢) oraz odpowiednio szerokiego zakresu
ich rozliczalno$ci publiczne;.

W podsumowaniu nalezy wyraznie stwierdzié, ze niniejszy dokument zawiera wytyczne
w sprawie standardéw. Wytyczne te nie podaja szczegétowych polityk, procedur i prak-
tyk wdrazania kontroli wewnetrznej, ale raczej tworza szerokie ramy, wewnatrz ktorych
podmioty moga opracowywac szczegétowe mechanizmy kontrolne. Oczywiscie Komisja
nie ma uprawnien, by egzekwowa¢ stosowanie standardow.

Jaka jest struktura tego dokumentu?

W rozdziale pierwszym zdefiniowano pojecie kontroli wewnetrznej i okreslono jej zakres.
Zwrdcono réwniez uwage na ograniczenia kontroli wewnetrznej. W rozdziale drugim
przedstawiono i omowiono komponenty systemu kontroli wewnetrznej. Dokument
zamyka rozdzial trzeci o rolach i obowigzkach.

W kazdej cze¢sci, w zacienionej na szaro ramce, najpierw w skrocie przedstawiono gléwne
zasady, pod ktorymi umieszczono dalsze informacje. Znalazty si¢ tam rowniez odniesie-
nia do konkretnych przyktadéw, ktére mozna odnalez¢ w zalacznikach. Do dokumentu
zalgczono takze glosariusz zawierajacy najwazniejsze terminy techniczne.
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1. Kontrola wewnetrzna

1.1 Definicja

Kontrola wewnetrzna jest integralnym procesem, na ktory wpltyw ma zaréwno kie-
rownictwo jednostki, jak i pracownicy; zwraca uwage na ryzyka i dostarcza racjonal-
nego zapewnienia, ze w dzialalnosci podmiotu realizujacego swoja misje osiggniete
zostang nastepujace cele ogdlne:

» wykonywanie zadan w sposob uporzadkowany, etyczny, oszczedny, wydajny i sku-
teczny;

o wypelnianie zobowigzan w zakresie rozliczalnosci;
o przestrzeganie obowigzujacego prawa i regulacji;

« zabezpieczenia zasobOw przed utrata, niewlasciwym wykorzystaniem i zniszcze-
niem.

Kontrola wewnetrzna jest dynamicznym, integralnym procesem, nieprzerwanie dosto-
sowujgcym sie do zmian, przed jakimi staje jednostka. Zaréwno kierownictwo, jak i pra-
cownicy wszystkich szczebli musza by¢ zaangazowani w ten proces, by zwraca¢ uwage na
ryzyka i dostarczy¢ racjonalnego zapewnienia realizacji misji i celéw ogdlnych podmiotu.

Proces zintegrowany

Kontrola wewnetrzna nie jest pojedynczym zdarzeniem lub sytuacja, ale serig czynnosci,
ktore przenikajg dziatalno$¢ podmiotu. Czynnosci te przebiegaja w sposob ciagly, w trak-
cie dzialan realizowanych przez podmiot. Sa one wszechobecne i nieodlaczne od spo-
sobu, w jaki kierownictwo zarzadza jednostka. Dlatego kontrola wewnetrzna rézni si¢ od
pogladu prezentowanego przez niektdrych obserwatoréw, ktérzy uznaja ja za cos doda-
nego do dzialan podmiotu albo za nieuniknione obcigzenie. System kontroli wewnetrznej
wplata sie w dzialalnos¢ podmiotu i jest najbardziej skuteczny, kiedy zostaje wbudowany
w infrastrukture podmiotu jako integralny skladnik istotnych dziatan wewnatrz jednostki.

Kontrola wewnetrzna powinna by¢ wbudowana w biezacg dzialalnos$¢, nie za$ stanowi¢
jej dodatkowy element, tzn. nadbudowany. Poprzez wbudowanie kontrola wewnetrzna
staje si¢ cze$cig zintegrowang z podstawowymi procesami zarzadzania, tzn. planowania,
wykonania i monitorowania.
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Whbudowana kontrola wewnetrzna ma takze znaczacy wplyw na ograniczanie kosztow.
Natomiast dodawanie nowych procedur kontrolnych, ktdre sa odrebne od juz istnieja-
cych, mnozy koszty. Jednostka ma czg¢sto mozliwos¢ unikniecia niepotrzebnych procedur
i kosztéw poprzez skupienie sie na istniejacych rozwigzaniach i ich wykorzystanie w sku-
tecznej kontroli wewnetrznej oraz poprzez zintegrowanie mechanizméw kontroli z pod-
stawowymi dziataniami operacyjnymi.

Realizowana przez kierownictwo i innych pracownikéw

To ludzie powoduja, ze kontrola wewnetrzna dziala. Jej funkcjonowanie wewnatrz jed-
nostki zalezy od poszczegdlnych osob, od tego, co robig i méwig. Co za tym idzie, kon-
trola wewnetrzna jest skutecznie realizowana przez ludzi, ktérzy musza znac swoje role
i obowiazki oraz granice uprawnien. Ze wzgledu na wage tej koncepcji poswigcono jej
odrebny rozdziat (3).

Przez pojecie ,ludzie jednostki” nalezy rozumie¢ kierownictwo i pozostatych jej pracowni-
kow. Kierownictwo przede wszystkim sprawuje nadzdr, ale takze wyznacza cele podmiotu
i ponosi calo$ciowa odpowiedzialno$¢ za system kontroli wewnetrznej. Poniewaz kontrola
wewnetrzna zawiera mechanizmy stanowigce niezbedng pomoc do zrozumienia ryzyka
w kontekscie celéw podmiotu, to kierownictwo bedzie ustanawialo dzialania w ramach tej
kontroli, monitorowalo je i dokonywato ich ewaluacji. Wdrozenie kontroli wewnetrznej
wymaga znaczacej inicjatywy zarzadczej i intensywnej komunikacji kierownictwa z pozo-
staltymi pracownikami. Dlatego tez kontrola wewnetrzna jest narzedziem stosowanym
przez kierownictwo i bezposrednio powigzanym z celami podmiotu. Niemniej jednak
wszyscy pracownicy jednostki odgrywaja istotng role w jej urzeczywistnieniu.

Podobnie na kontrole wewnetrzng ma wplyw natura ludzka. W wytycznych kontroli
wewnetrznej uznano, ze ludzie nie zawsze w sposob jednolity rozumieja, przekazuja infor-
macje lub wykonuja zadania. Kazdy cztowiek wnosi do miejsca pracy niepowtarzalne
przygotowanie i potencjal merytoryczny oraz ma rézne potrzeby i priorytety. Te realia
wywieraja wplyw na kontrole wewnetrzna, a zarazem podlegaja jej wplywowi.

W dazeniu do wypetniania misji podmiotu

Kazda jednostka troszczy si¢ przede wszystkim o wypelnianie wlasnej misji. Podmioty
istniejg w jakims$ celu — sektor publiczny, ogdlnie rzecz biorac, zajmuje sie $wiadczeniem
jakiej$ ustugi oraz uzyskaniem, w interesie publicznym, korzystnego wyniku tego dzia-
tania.
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Ustosunkowanie sie do ryzyka

Wypelnianiu misji, bez wzgledu na jej charakter, beda towarzyszy¢ rézne ryzyka. Zada-
niem kierownictwa jest zidentyfikowa¢ je i zareagowa¢ na nie w sposob maksymalizujacy
prawdopodobienstwo wypelnienia przez jednostke wlasnej misji. Kontrola wewnetrzna
moze pomdc w ustosunkowaniu si¢ do tych ryzyk, jednakze jest jedynie w stanie dostar-
czy¢ racjonalnego zapewnienia co do wypelnienia misji i celéw ogélnych.

Dostarcza racjonalnego zapewnienia

Nawet najlepiej zaprojektowana i wdrazana kontrola wewnetrzna nie jest w stanie dostar-
czy¢ kierownictwu absolutnego zapewnienia dotyczacego osiagniecia celow ogdlnych.
W zamian wytyczne uznaja, ze mozliwy do osiaggniecia jest tylko ,racjonalny” poziom
zapewnienia.

Racjonalne zapewnienie oznacza zadawalajacy poziom zaufania przy uwzglednieniu
danych kosztéw, korzysci i ryzyk. Osadu wymaga okreslenie, jaki poziom zapewnienia
jest racjonalny. Dokonujgc takiego osadu, kierownicy powinni zidentyfikowac¢ ryzyka nie-
odlaczne dla wlasnych dziafan i poziomy ryzyka mozliwe do przyjecia w réznych oko-
licznosciach oraz oceni¢ ryzyko zaréwno w kategoriach ilosciowych, jak i jako$ciowych.

Racjonalne zapewnienie odzwierciedla poglad, ze niepewnos¢ i ryzyko wiazg si¢ z przy-
szto$cia, ktorej nikt z caly pewnoscig nie jest w stanie przewidzie¢. Mozliwos$¢ osiggniecia
zalozonych celow zalezy réwniez od czynnikéw pozostajacych poza kontrolg lub zakre-
sem wplywu jednostki. Ograniczenia wynikajg takze z nastepujacych realiow: ludzki osad
przy podejmowaniu decyzji moze by¢ ulomny, moga zdarzy¢ si¢ awarie z powodu pro-
stych btedow lub pomytek, w wyniku zmowy dwdch lub wiecej os6b moze dojs¢ do obej-
$cia mechanizméw kontroli, kierownictwo moze przekroczy¢ i naruszy¢ system kontroli
wewnetrznej. Ponadto kompromisy w systemie kontroli wewnetrznej odzwierciedlaja fakt,
ze mechanizmy kontroli wigza si¢ z ponoszeniem kosztu. Ograniczenia te z géry wyklu-
czaja uzyskanie przez kierownictwo absolutnej pewnosci, Ze cele zostang osiagnigte.

Racjonalne zapewnienie zaklada, ze koszt kontroli wewnetrznej nie powinien przekraczaé
uzyskanych dzigki niej korzysci. Decyzje o reakcjach na ryzyko i ustanawianiu mecha-
nizmoéw kontroli powinny uwzglednia¢ stosunek kosztow do korzysci. Koszt to finan-
sowa miara zasobow zuzytych w dazeniu do osiggniecia konkretnego celu i ekonomiczna
miara utraconych korzysci, na przyktad na skutek opdznienia dziatan, spadku poziomu
lub wydajnosci $wiadczenia ustug, obnizenia morale pracownikéw. Korzys$¢ mierzona
jest stopniem, w jakim zmniejszono ryzyko niepowodzenia realizacji ustalonego celu.
Przykiady obejmujg zwiekszenie prawdopodobienstwa wykrycia oszustwa, marnotraw-
stwa, naduzycia lub btedu, zapobiezenie niewlasciwemu dziataniu, wzmocnienie zgod-
nosci z regulacjami.
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Zaprojektowanie mechanizmoéw kontroli wewnetrznej, ktére sg korzystne kosztowo, a jed-
noczesnie obnizaja ryzyko do poziomu mozliwego do przyjecia, wymaga od kierownic-
twa doktadnego rozumienia celow calosciowych, ktore maja zostac osiggniete. W prze-
ciwnym razie kierownicy sektora rzgdowego moga projektowac systemy obarczone nad-
miarem mechanizméw kontroli w jednym obszarze dzialalnosci, co niekorzystnie wply-
nie na inne dziatania, np.: pracownicy moga podejmowac proby obchodzenia ucigzliwych
procedur, niesprawne dziatania mogg powodowac opdznienia; rozbudowane ponad miare
procedury moga hamowac¢ kreatywnos¢ i zdolnos¢ do rozwigzywania probleméw wéréd
pracownikéw lub mie¢ niekorzystny wpltyw na terminowos¢, koszt lub jakos¢ ustug swiad-
czonych na rzecz beneficjentow. W ten sposdb korzysci czerpane z rozbudowanych ponad
miare mechanizmdw kontroli, ustanowionych w jednym obszarze, moga zostac zniwelo-
wane lub przewyzszone przez zwigkszone koszty innych dziatan.

Zagadnienie nalezy jednak rozpatrywac réwniez z punktu widzenia jakosci - wazne moze
by¢ ustanowienie wlasciwych mechanizmoéw kontroli dla transakeji charakteryzujacych
sie wysokim stopniem ryzyka przy niskim koszcie jednostkowym, np. pensje, rozliczenia
kosztow delegacji czy reprezentaciji, itp. Koszt wlasciwych mechanizmoéw kontroli mogiby
wydac¢ sie¢ nadmierny wobec kwot niewielkich w stosunku do catosci wydatkow sektora
rzadowego, lecz moze okazac sie, ze taka kontrola ma zasadnicze znaczenie dla podtrzy-
mania zaufania publicznego do rzadéw i zwiazanej z nimi jednostki.

Osigganie celow

Kontrola wewnetrzna ukierunkowana jest na osiagniecie odrebnych, ale wzajemnie
powiazanych celow ogélnych. Te cele ogdlne realizowane sg za pomoca wielu konkret-
nych celow czastkowych, funkeji, procesdw i dziatan.

Cele ogdlne to:

o wykonywanie uporzgdkowanych, etycznych, oszczednych, wydajnych i skutecznych dzia-

tan

Dzialania jednostki powinny by¢ uporzadkowane, etyczne, oszczedne, wydajne i sku-
teczne. Muszg by¢ one spdjne z jej misja.

Dzialanie uporzadkowane oznacza dziatanie dobrze zorganizowane, metodyczne.

Dziafania etyczne wiazg si¢ z zasadami moralnymi. Od lat 90. XX w. ro$nie nacisk na zna-
czenie zachowan etycznych, a takze — zapobieganie oszustwom i korupcji oraz wykrywa-
nie ich w sektorze publicznym. Ogoélnie rzecz biorac, od urzednikéw publicznych ocze-
kuje si¢ stuzby w interesie publicznym z zachowaniem zasad sprawiedliwosci i prawidlo-
wego gospodarowania zasobami publicznymi. Obywatele powinni do$wiadcza¢ bezstron-
nego traktowania na zasadach legalnosci i sprawiedliwosci. Dlatego etyka w dziatalnosci
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publicznej stanowi warunek wstepny do budowania zaufania publicznego oraz zwornik
tadu organizacyjnego.

Dzialanie oszczgdne wolne jest od rozrzutnosci i ekstrawagancji. Oznacza to uzyskanie
wlasciwej ilosci zasobow o wiasciwej jakosci, dostarczonych we wlasciwym czasie i we
wlasciwe miejsce, przy najnizszych kosztach.

Dzialanie wydajne odnosi si¢ do zwiagzku pomiedzy zuzytymi zasobami i wynikami uzy-
skanymi podczas realizacji celéw. Oznacza to wykorzystanie minimalnych nakfadéw
w celu osiggniecia wyniku charakteryzujacego sie okreslong iloscia i jakoscig, albo osia-
gniecie maksymalnych wynikéw z uzyciem nakladéw o okreslonej ilosci i jakosci.

Dzialanie skuteczne dotyczy osiggniecia celéw lub zakresu, w jakim wyniki z dziatalno$ci
odpowiadaja celowi lub tez oczekiwanym efektom tego dziatania.

o wypelnianie zobowigzania podmiotu w zakresie rozliczalnosci

Rozliczalnos¢ to proces, za sprawg ktorego jednostki w ramach stuzby publicznej i dziala-
jace wewnatrz nich osoby rozlicza si¢ z odpowiedzialnoéci za podejmowane decyzje i dzia-
tania, w tym za obstuge przez nie funduszy publicznych oraz wszelkie aspekty wykona-
nia zadan.

Bedzie to realizowane przez opracowywanie, aktualizacje i udostepnianie wiarygod-
nych i istotnych informacji finansowych i niefinansowych oraz rzetelne ujawnianie tych
informacji w sporzadzanych terminowo sprawozdaniach przeznaczonych dla odbiorcow
wewnetrznych lub zewnetrznych.

Informacje niefinansowe moga by¢ zwiazane z oszczednoscia, wydajnoscia i skuteczno-
$cig polityk i dziatan (informacje o wykonaniu zadan) oraz kontrolg wewnetrzng i jej sku-
tecznodcia.

o dochowanie zgodnosci z ustawami i przepisami

Od jednostki wymaga si¢ przestrzegania ustaw i przepisow. W jednostkach sektora
publicznego ustawy i regulacje legitymizuja pobieranie i wydatkowanie pienigdza publicz-
nego oraz sposob prowadzenia dziatan. Przykltadami sg ustawa budzetowa, umowy mie-
dzynarodowe, ustawy dotyczace prawidiowego administrowania, ustawy/standardy
rachunkowosci, prawo regulujace ochrone srodowiska i prawa obywatelskie, przepisy
o podatku dochodowym oraz ustawy antykorupcyjne i dotyczace zwalczania naduzy¢.

o ochrona zasobéw przed utratg, marnotrawstwem i szkodg w wyniku zniszczenia, nad-
uzyc, niegospodarnosci, bledu, oszustwa lub nieprawidtowosci

Cho¢ czwarty cel ogélny mozna uznac za podkategorie pierwszego (dzialania uporzad-
kowane, etyczne, oszczgdne, wydajne i skuteczne), w sektorze publicznym nalezy pod-
kresli¢ znaczenie ochrony zasobow. Wynika to z faktu, ze zasoby w sektorze publicznym
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zasadniczo majg postac pienigdza publicznego, a ich wykorzystanie w interesie publicz-
nym wymaga zazwyczaj szczegdlnej dbalosci. Ponadto rozliczenia budzetowe na zasa-
dzie kasowej, ktore nadal s powszechng praktyka w sektorze publicznym, nie daja racjo-
nalnego zapewnienia w odniesieniu do nabywania, wykorzystywania i zbywania zaso-
béw. W rezultacie jednostki sektora publicznego nie zawsze dysponujg aktualnym spi-
sem wszystkich srodkéw bedacych w ich posiadaniu, co czyni je tym bardziej podatnymi
na straty. Dlatego mechanizmy kontroli powinny zosta¢ wbudowane w kazde z dziatan
zwiazanych z zarzadzaniem zasobami podmiotu, od chwili ich nabycia do zbytu.

Chronione powinny by¢ réwniez inne zasoby, takie jak informacje, dokumenty Zrédiowe
i zapisy ksiegowe majace kluczowe znaczenie dla osiagniecia przejrzystosci i rozliczalno-
$ci dzialan administracji rzadowej. One réwniez s3 bowiem zagrozone kradziezg, niewta-
$ciwym spozytkowaniem lub zniszczeniem.

Ochrona pewnych zasobow i zapisow staje si¢ jeszcze wazniejsza od czasu pojawienia
sie systemow komputerowych. Informacje wrazliwe przechowywane na no$nikach kom-
puterowych moga zosta¢ zniszczone lub skopiowane, rozpowszechnione i wykorzystane
w sposdb szkodliwy, jesli nie zadba si¢ o ich ochrone.

1.2 Ograniczenia skutecznosci kontroli wewnetrznej”

System kontroli wewnetrznej nie moze sam z siebie zapewni¢ osiagniecia okreslonych
weczesniej celow ogolnych.

Skuteczny system kontroli wewnetrznej, bez wzgledu na to, jak dobrze jest pomyslany
i wykorzystywany, moze dostarczy¢ kierownictwu jedynie racjonalnego - a nie abso-
lutnego - zapewnienia co do osiggniecia celow podmiotu lub jego przetrwania. System
ten moze da¢ kierownictwu informacje o postepach podmiotu (lub ich braku) na dro-
dze do realizacji celow. Jednak kontrola wewnetrzna nie moze zamieni¢ kierownika nie-
udolnego w dobrego. Ponadto zmiany polityki rzadowej lub programéw, uwarunkowania
demograficzne lub gospodarcze, zazwyczaj pozostajg poza kontrolg kierownictwa i moga
wymagac od zarzadzajacych przeprojektowania mechanizméw kontroli lub ich dostoso-
wania do dopuszczalnego poziomu ryzyka.

Skuteczny system kontroli wewnetrznej zmniejsza prawdopodobienstwo nieosiagnigcia
celow. Zawsze jednak bedzie istnialo ryzyko, ze kontrola wewnetrzna zostanie nieudol-
nie zaprojektowana lub nie zadziala w zamierzony sposéb.

12 Konieczne jest podkreslenie ograniczen skutecznosci kontroli wewnetrznej, aby unikna¢
nadmiernych oczekiwan w wyniku nieporozumien co do zakresu jej faktycznej skutecznosci.
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Poniewaz kontrola wewnetrzna zalezy od czynnika ludzkiego, moze ucierpie¢ na skutek
niedoskonato$ci projektu, bledéw osadu lub interpretacji, nieporozumien, niedbalstwa,
zmeczenia, roztargnienia, zmowy, naduzycia czy przekroczenia.

Innym czynnikiem ograniczajacym jest projekt systemu kontroli wewnetrznej, ktory
napotyka na ograniczenia zasobow. Korzysci, jakie przynoszg mechanizmy kontroli, musza
by¢ konsekwentnie rozpatrywane w relacji do ich kosztéw. Utrzymywanie systemu kon-
troli wewnetrznej, ktory wyklucza ryzyko strat, jest nierealne i prawdopodobnie jego
koszty przewyzszalyby gwarantowane dzigki niemu korzysci. Rozstrzygajac, czy nalezy
wprowadzi¢ okreslony mechanizm kontroli, bierze si¢ pod uwage prawdopodobienstwo
wystapienia danego ryzyka i jego potencjalnego skutku dla podmiotu na réwni z kosz-
tami, jakie wigzg si¢ z wprowadzeniem nowego mechanizmu kontroli.

Zmiany organizacyjne i postawa kierownictwa moga mie¢ gleboki wplyw na skutecznoé¢
systemu kontroli wewnetrznej i 0s6b obstugujacych ten system. Zatem jest konieczne,
by kierownictwo stale dokonywato przegladéw i aktualizacji mechanizmoéw kontroli,
informowato pracownikéw o zmianach oraz dawalo przyktad stosowania si¢ do tych
mechanizméw kontroli.
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2. Komponenty systemu kontroli wewnetrznej

Kontrola wewnetrzna skfada sie z pigciu wzajemnie powigzanych komponentdw. Sg to:
o $rodowisko wewnetrzne,

» ocena ryzyka,

o dzialania w ramach systemu kontroli,

« informacja i komunikacja,

¢ monitorowanie.

Kontrola wewnetrzna ma dostarcza¢ racjonalnego zapewnienia o osiggnieciu celow ogol-
nych jednostki. Dlatego jasno okreslone cele s3 warunkiem wstepnym skutecznosci pro-
cesu kontroli wewnetrznej.

Srodowisko wewngtrzne" jest fundamentem calego systemu kontroli wewnetrznej. Zapew-
nia ono dyscypline i strukture, a takze klimat, ktéry wywiera wplyw na ogolng jakos¢ kon-
troli wewnetrznej. Przesadza o tym, jak ustanawia sie strategie i cele oraz strukture dzia-
tan w ramach systemu kontroli.

Po okresleniu jasnych celéw i ustanowieniu skutecznego srodowiska wewnetrznego ocena
ryzyk stojacych przez podmiotem, ktory podejmuje starania na rzecz realizacji wlasnej
misji i celow, stanowi podstawe do opracowania wlasciwej reakcji na ryzyko.

Gloéwna strategia ograniczania ryzyka prowadzi poprzez wewnetrzne dziatania w ramach
systemu kontroli. Dzialania w ramach systemu kontroli moga mie¢ charakter zapobie-
gawczy i/lub wykrywajacy. Dziatania naprawcze stanowig uzupelnienie dziatan kontroli
wewnetrznej dla osiggniecia wyznaczonych celéw. Dziatania w ramach systemu kontroli
i dzialania naprawcze powinny wnosi¢ warto$¢ w zamian za wydatkowane pienigdze. Ich
koszt nie powinien przekracza¢ uzyskiwanych dzieki nim korzysci (optacalnos¢).

Skuteczna informacja i komunikacja maja zywotne znaczenie dla prowadzenia oraz kon-
trolowania wlasnych dziatan jednostki. Kierownictwo jednostki potrzebuje dostepu do
istotnych, kompletnych, wiarygodnych, prawidtowych i terminowych informacji zwia-
zanych ze zdarzeniami zaréwno wewnetrznymi, jak i zewnetrznymi. Informacje te sg
niezbedne w calej jednostce do osiagniecia jej celow.

3 Na potrzeby niniejszego dokumentu wersja polska pojecia control environment brzmi srodowisko
wewnetrzne (przyp. red.).
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W koncu, skoro kontrola wewnetrzna jest procesem dynamicznym, ktéry musi by¢ w spo-
sob ciagly dostosowywany do ryzyk i zmian, przed jakimi staje jednostka, konieczne jest
monitorowanie systemu kontroli wewnetrznej, aby wspomaoc dzialania na rzecz zapew-
nienia harmonii kontroli wewnetrznej ze zmieniajacymi si¢ celami, sSrodowiskiem, zaso-
bami i ryzykami.

Powyzsze komponenty okreslaja podejscie zalecane dla systemu kontroli wewnetrznej
w sektorze publicznym i tworzg podstawe, ktdra jest odniesieniem do przeprowadzania
ewaluacji tej kontroli. Komponenty te stosuje si¢ do wszystkich aspektéw dzialan jed-
nostki.

Niniejsze wytyczne zarysowuja ramy ogolne. Wdrazajac je, kierownictwo jest odpowie-
dzialne za opracowanie szczegélowych polityk, procedur i praktyk dopasowanych do dzia-
tan prowadzonych przez jednostke, oraz za zapewnienie, ze s3 one wbudowane jako inte-
gralna czes$¢ tych dziatan.

Zwigzek celow ogolnych i komponentéw

Istnieje bezposredni zwigzek pomiedzy celami ogélnymi, ktdre przedstawiajg to, co pod-
miot stara sie osiggna¢, a komponentami kontroli wewnetrznej, ktore przedstawiaja to,
co jest konieczne do realizacji rzeczonych celow ogdlnych. Zwiazek ten ukazuje tréjwy-
miarowa macierz w formie szecianu.

Wspomniane wyzej cztery cele ogélne - rozliczalnos¢ (i sprawozdawczosé¢), zgodnoéé
(z ustawami i przepisami), (uporzadkowane, etyczne, oszczedne, wydajne i skuteczne)
dziatania oraz ochrona zasobdw - przedstawiono jako kolumny pionowe; pie¢ kompo-
nentow przedstawiono jako rzedy poziome, a jednostke lub podmiot oraz departamenty
istniejace wewnatrz przedstawiono jako trzeci wymiar macierzy.

Kazdy rzad poziomy przedstawiajacy komponent ,przecina” szereg kazdego z celow ogodl-
nych i do kazdego z nich ma zastosowanie. Na przyklad, dane finansowe i niefinansowe,
pochodzace ze zrodet wewnetrznych i zewnetrznych, ktére naleza do komponentu infor-
macji i komunikacji, sg potrzebne, aby zarzadza¢ dziataniami, sprawozdawac i wypetnia¢
cele z zakresu rozliczalnosci oraz zachowa¢ zgodnos¢ z obowigzujacym prawem.
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Podobnie, w przypadku celéw ogolnych, wszystkie pig¢ komponentéw odnosi si¢ do kaz-
dego celu. Uwzglednienie jednego celu, takiego jak skutecznoé¢ i wydajnos¢ dziatan, jasno
pokazuje, ze wszystkie pie¢ komponentdw stosuje si¢ ijest wazne dla jego osiagniecia.

Kontrola wewnetrzna odnosi si¢ nie tylko do calej jednostki, ale takze do pojedynczego
departamentu. Zwigzek ten ukazuje trzeci wymiar, ktory przedstawia jednostki, podmioty
i departamenty. W ten sposob mozna skoncentrowa¢ si¢ na dowolnej z komorek macierzy.

O ile ramy kontroli wewnetrznej sa istotne i daja sie zastosowaé do wszystkich jednostek,
o tyle sposdb, w jaki zostang one zastosowane przez kierownictwo, pozostanie szeroko
zroznicowany, odpowiednio do charakteru podmiotu, i zalezny od pewnej liczby specy-
ficznych dla niego czynnikéw. Czynniki te obejmuja, miedzy innymi: strukture organiza-
cyjna, profil ryzyka, srodowisko dzialania, wielko$¢, ztozono$¢ dzialania i stopien regula-
cji. W konkretnej sytuacji podmiotu, aby zastosowa¢ ramowe komponenty systemu kon-
troli wewnetrznej, kierownictwo dokona szeregu wyboréw, ktére maja zwigzek ze ztozo-
nos$cig wdrazanych proceséw i metodologii.

W tekscie ponizej zwiezle przedstawiono kazdy z powyzszych komponentéw wraz
z dodatkowymi uwagami.
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2.1 Srodowisko wewnetrzne

Srodowisko wewnetrzne nadaje ton jednostce, wywierajac wplyw na swiadomos¢
kontrolng jej kadry. Stanowi ono fundament wszystkich innych komponentéw kon-
troli wewnetrznej, ustanawiajac dyscypline i strukture.

Elementy $rodowiska wewnetrznego to:

1) uczciwo$¢ osobista i zawodowa oraz wartosci etyczne wsrod kierownictwa i kadry,
tacznie z postawa wspierania kontroli wewnetrznej w kazdym czasie i w kazdym
miejscu jednostki;

2) zobowigzanie do kompetencji;
3) ton nadawany przez kierownictwo (tzn. filozofia i styl dziatania kierownictwa);
4) struktura organizacyjna;

5) polityki i praktyki zwigzane z zasobami ludzkimi.

Uczciwosc osobista i zawodowa oraz wartosci etyczne kierownictwa i kadry

Uczciwos¢ osobista i zawodowa oraz wartosci etyczne czlonkéw kierownictwa i kadry
determinujg ich preferencje i osagdy wartosciujace, ktore przekladajg sie na normy zacho-
wania. Powinni oni prezentowac postawe wspierania kontroli wewnetrznej w kazdym cza-
sie i w kazdym miejscu jednostki.

Kazda osoba - sposrdd kierownictwa i pracownikéw - zaangazowana w sprawy jednostki
musi utrzymywac i wykazywac uczciwo$¢ osobistg i zawodows oraz wartosci etyczne,
a takze w kazdym czasie przestrzegac stosownego kodeksu postepowania. Na przyklad,
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moze to obejmowac ujawnianie osobistych interesdw finansowych, stanowisk poza jed-
nostka i podarunkdéw (np. przez urzednikéw wybieralnych i wysokiej rangi urzednikéw
sektora publicznego) oraz zglaszanie konfliktu interesow.

Roéwniez jednostki sektora publicznego musza zachowac i wykaza¢ uczciwo$¢ oraz war-
tosci etyczne; powinny tez uwidoczni¢ je w kontaktach ze spoleczenstwem, we wlasnych
deklaracjach dotyczacych misji i kluczowych wartosci. Ponadto ich dzialania musza by¢
etyczne, uporzadkowane, oszczedne, wydajne i skuteczne, a takze spojne z ich misja.

Zobowigzanie do kompetencji

Zobowigzanie do kompetencji obejmuje poziom wiedzy i umiejetno$ci potrzebnych
do wspomagania dzialania na rzecz zapewnienia uporzagdkowanego, etycznego, oszczed-
nego i skutecznego wykonania zadan, a takze dobrego zrozumienia indywidualnych obo-
wigzkow wobec kontroli wewnetrznej.

Kierownicy i pracownicy muszg utrzymywac taki poziom kompetencji, ktory pozwala
im zrozumie¢ wazno$¢ opracowania, wdrozenia i prowadzenia dobrej kontroli wewnetrz-
nej oraz wykonywania przez nich obowiagzkow tak, aby osiaggna¢ ogdlne cele tej kon-
troli i zrealizowa¢ misje¢ jednostki. W jednostce kazdy zaangazowany jest w kontrole
wewnetrzng za sprawg wlasnych specyficznych obowigzkdow.

Kierownicy i ich kadry muszg zatem utrzymywac i wykazywac si¢ poziomem umiejetno-
$ci koniecznym do oceny ryzyka i wspomagania dzialan na rzecz skutecznego i wydajnego
wykonania zadan oraz zrozumieniem kontroli wewnetrznej wystarczajacym do skutecz-
nego wypelniania wlasnych obowiazkéow.

Na przyktad zapewnienie szkolen moze podnie$¢ §wiadomos¢ urzednikéw sektora
publicznego dotyczacy celéw kontroli wewnetrznej, a zwlaszcza celu dziatan etycznych,
a takze pomoc im zrozumie¢ cele kontroli wewnetrznej oraz rozwing¢ umiejetno$¢ wta-
$ciwego traktowania dylematow etycznych.

Ton nadawany przez kierownictwo

»Ton na gorze” nadawany przez kierownictwo (tzn. filozofia i styl dzialania kierownic-
twa) odzwierciedla:

o postawe wspierajacg, w kazdej chwili, wobec kontroli wewnetrznej, niezaleznos¢, kom-
petencje i przywddztwo;

o kodeks postepowania okreslony przez kierownictwo, doradztwo oraz oceny wyko-
nania zadan, ktére wspieraja cele kontroli wewnetrznej, szczegdlnie dotyczace dzia-
tan etycznych.
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Postawa przyjeta przez najwyzsze kierownictwo znajduje odzwierciedlenie we wszyst-
kich aspektach jego dziatan. Oddanie, zaangazowanie i wsparcie najwyzszych urzedni-
kow sektora rzagdowego i ustawodawcow nadajacych ,.ton na gorze” sprzyja pozytywnej
postawie i ma zasadnicze znaczenie dla pozytywnej i wspierajacej postawy wobec kon-
troli wewnetrznej w jednostce.

Jesli najwyzsze kierownictwo wierzy, ze kontrola wewnetrzna jest wazna, inne osoby
w jednostce wyczuja to i zareaguja, sumiennie stosujac ustanowione mechanizmy kon-
troli. Na przykltad utworzenie komorki audytu wewnetrznego jako czesci systemu kon-
troli wewnetrznej, to silny sygnal ptynacy od kierownictwa, ze kontrola wewnetrzna jest
wazna.

Z drugiej strony, jesli pracownicy jednostki czuja, ze kontrola wewnetrzna nie jest przed-
miotem powaznej troski najwyzszego kierownictwa i raczej mowi si¢ o niej, niz znaczgco
wspiera, jest niemal pewne, ze cele kontrolne jednostki nie zostang skutecznie osiagniete.

W rezultacie nacisk na etyczne postepowanie i prezentowanie go wérod kierownictwa
ma zywotne znaczenie dla celéw kontroli wewnetrznej, a zwlaszcza dla celu ,etycznosci
dziatan”. Realizujac swa role, kierownictwo powinno dawa¢ dobry przyktad poprzez wia-
sne dzialania, a jego postepowanie powinno odzwierciedla¢ to, co jest wlasciwe, nie za$
— akceptowalne lub korzystne. W szczegdlnosci polityki, procedury i praktyki kierownic-
twa powinny promowac¢ zachowania uporzadkowane, etyczne, oszczedne, wydajne i sku-
teczne.

Na uczciwo$¢ kierownikow i ich kadr wptywa jednak wiele elementow. Dlatego okre-
sowo nalezy przypomina¢ kadrze o obowigzkach wynikajacych z zapiséw obowigzuja-
cego kodeksu postepowania wydanego przez najwyzsze kierownictwo. Réwnie wazne
sa doradztwo i ocena wykonania zadan. Calosciowa ocena wynikéw dzialania powinna
opierac si¢ na ocenie wielu kluczowych czynnikéw, w tym roli pracownikéw w dokona-
niach kontroli wewnetrzne;j.

Struktura organizacyjna

Struktura organizacyjna podmiotu okresla:
o formalne przekazanie pelnomocnictwa i odpowiedzialno$ci;
« upowaznienie i rozliczalno$é;
o wiasciwe sposoby sprawozdawania.

Struktura organizacyjna okresla kluczowe zakresy pelnomocnictwa i odpowiedzialno-
$ci podmiotu. Upowaznienie i rozliczalno$¢ odnoszg si¢ do sposobu, w jaki dokonuje si¢
delegacji tego pelnomocnictwa i odpowiedzialnosci wewnatrz jednostki. Niemozliwe jest
delegowanie upowaznienia czy rozliczalnosci bez jakiej$ formy sprawozdawania. Dlatego
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trzeba okresli¢ wlasciwe tryby sprawozdawania. W wyjatkowych okolicznosciach, tak jak
w przypadkach, gdy kierownictwo uczestniczy w nieprawidtowosciach, nalezy umozliwi¢
zaistnienie innych niz zwykte trybéw sprawozdawania.

Struktura organizacyjna moze obejmowac¢ komorke audytu wewnetrznego, ktora powinna
by¢ niezalezna od 0séb zarzadzajacych i podlega¢ bezposrednio wladzy najwyzszego
szczebla w jednostce.

O strukturze organizacyjnej traktuje réwniez rozdzial trzeci dotyczacy rél i odpowiedzial-
nosci.

Polityki i praktyki zwigzane z zasobami ludzkimi

Polityki i praktyki zwigzane z zasobami ludzkimi obejmuja zatrudnianie i obsadzanie sta-
nowisk, wprowadzenie do wypelniania obowigzkow, szkolenie (formalne i na stanowisku
pracy) oraz ksztalcenie, prowadzenie ewaluacji i doradztwa, awansowanie i wynagradza-
nie oraz dzialania naprawcze.

W kontroli wewnetrznej wazny jest aspekt kadrowy. Aby przeprowadza¢ skuteczng kon-
trole, konieczna jest kompetentna i godna zaufania kadra. Dlatego metody stosowane przy
zatrudnianiu, szkoleniu, ewaluacji, wynagradzaniu i awansach stanowig wazny element
srodowiska wewnetrznego. Z tego wzgledu decyzje o zatrudnieniu i obsadzie stanowisk
powinny obejmowa¢ zapewnienie, Ze dane osoby odznaczajg si¢ uczciwoscia, odpowied-
nim wyksztalceniem i do$wiadczeniem do wykonywania zadain wymaganych na ich sta-
nowiskach pracy oraz ze realizowane sg konieczne szkolenia formalne dotyczace stano-
wiska pracy i z zakresu etyki. Kierownicy i pracownicy, ktorzy dobrze rozumieja kontrole
wewnetrzng i wykazujg che¢ wziecia na siebie takiej odpowiedzialnosci, majg zywotny
wkiad w skuteczno$¢ tej kontroli.

Zarzadzanie zasobami ludzkimi ma takze zasadniczg role w promowaniu etycznego $ro-
dowiska, rozwijaniu profesjonalizmu i egzekwowaniu przejrzystosci w codziennej prak-
tyce. Staje sie to widoczne w procesach naboru, oceny i awansu, ktére powinny opieraé
sie na zastugach. Zapewnienie otwarto$ci procesu selekeji przez publikowanie zaréwno
zasad naboru, jak i wakujacych stanowisk, rowniez sprzyja realizacji etycznego zarzadza-
nia zasobami ludzkimi.

Przyktady

Odsytamy czytelnika do zalacznikéw, w ktorych zamieszczono spdjne przyklady doty-
czace poszczegolnych celow i komponentdw systemu kontroli wewnetrzne;.
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2.2, Ocenaryzyka

Ocena ryzyka to proces identyfikowania i analizowania ryzyk istotnych z punktu
widzenia celéw podmiotu i okreslenia wlasciwej reakcji na ryzyko.

Oznacza to:

1

. identyfikacje ryzyka:

zwigzanego z celami podmiotu;
calo$ciowy;

obejmujaca ryzyka wywotywane przez czynniki zewnetrzne i wewnetrzne, zaréwno
na poziomie podmiotu, jak i dziatania;

. ewaluacje ryzyka:

z oszacowaniem istotnosci ryzyka;

z uwzglednieniem prawdopodobienstwa wystapienia ryzyka;

. ocene apetytu na ryzyko jednostki (sktonnosci jednostki do ryzyka);

reakcje na ryzyko:

nalezy uwzglednic¢ cztery typy reakcji na ryzyko: przeniesienie, tolerowanie, prze-
ciwdzialanie lub likwidacje; dla niniejszych wytycznych najistotniejsze z nich jest
przeciwdziatanie, poniewaz skuteczna kontrola wewnetrzna jest gléwnym mecha-
nizmem przeciwdziatania ryzyku;

zastosowane wlasciwe mechanizmy kontroli moga by¢ albo wykrywajace, albo
zapobiegawcze.

Poniewaz uwarunkowania zwigzane z rzadzeniem, gospodarka, okreslong branza,
przepisami i rodzajem dziatan podlegaja ciagglym zmianom, ocena ryzyka powinna
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by¢ cigglym, systematycznie powtarzanym procesem. Oznacza to identyfikowanie
i analizowanie zmienionych warunkoéw, szans i ryzyk (cykl oceny ryzyka) oraz mody-
fikowanie kontroli wewnetrznej w celu ustosunkowania si¢ do zmian ryzyka.

Jak podkres$lono w definicji, kontrola wewnetrzna moze dostarczy¢ jedynie racjonal-
nego zapewnienia o realizacji celéw jednostki. Ocena ryzyka, jako komponent kontroli
wewnetrznej, odgrywa kluczows role w wyborze i podjeciu odpowiednich dziatan kon-
trolnych. Jest to proces identyfikowania i analizowania istotnych zagrozen dla osiagnie-
cia celéw podmiotu i okreslania stosownej reakcji.

Wynika z tego, ze okreslenie celow stanowi warunek wstepny oceny ryzyka. Cele musza
zosta¢ ustalone, zanim kierownictwo bedzie moglo okresli¢ ryzyko ich osiggniecia i pod-
jac¢ konieczne dzialania, aby tymi ryzykami zarzadza¢. Oznacza to potrzebe stworze-
nia cigglego procesu ewaluacji i odniesienia si¢ do wptywu ryzyk w sposob oplacalny
oraz dysponowania kadra o odpowiednich umiejetnosciach, by identyfikowa¢ i ocenia¢
potencjalne zagrozenia. Dzialania kontroli wewnetrznej sg reakcjg na ryzyko, a planuje sie
je tak, aby pohamowac¢ zidentyfikowang niepewnos¢ co do osiggniecia wyniku.

Jednostki sektora publicznego muszg zarzadza¢ ryzykami, ktére prawdopodobnie beda
mialy wplyw na $wiadczenie ustug i osigganie pozadanych wynikow.

Identyfikacja ryzyka

Strategiczne podejscie do oceny ryzyka zalezy od okreslenia zagrozen dla kluczowych
celéw organizacyjnych. Nastepnie rozwaza si¢ i ewaluuje ryzyka istotne ze wzgledu na te
cele, w efekcie uzyskujac niewielki zbiér kluczowych zagrozen.

Identyfikowanie kluczowych ryzyk jest wazne nie tylko jako droga do wskazania najwaz-
niejszych obszardw, na ktére skierowa¢é nalezy zasoby przeznaczone do oceny ryzyka, ale
takze jako podstawa rozdzielenia obowigzkow zarzadzania tymi ryzykami.

Wykonanie zadan przez podmiot moze by¢ zagrozone przez czynniki wewnetrzne lub
zewnetrzne, zaréwno na poziomie jednostki, jak i dziatania. Ocena ryzyka powinna
uwzglednic¢ wszystkie zagrozenia, jakie moga wystapic¢ (lacznie z ryzykiem oszustwa
i korupcji). Dlatego jest wazne, aby identyfikacja ryzyka byla wszechstronna. Identy-
fikacja ryzyka powinna by¢ procesem ciaggltym i iteracyjnym, tzn. okresowo powtarza-
nym, a czesto takze zintegrowanym z procesem planowania. Czesto pozyteczne bywa
rozwazenie ryzyka z pozycji ,,czystej kartki papieru”, zamiast ograniczonych odniesien
do poprzedniego przegladu. Takie podejécie utatwia identyfikacje zmian profilu ryzyka'

4 Przeglad lub macierz podstawowych ryzyk stojacych przed podmiotem lub jego komdrka
organizacyjng obejmuje takze poziom wptywu (np. wysoki, $redni, niski) prawdopodobienstwa
lub prawdopodobienistwo wystapienia zdarzenia.
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jednostki jako wyniku zmian w srodowiskach gospodarczym i regulacyjnym, wewnetrz-
nych i zewnetrznych warunkach dziatania oraz wprowadzenia nowych lub zmodyfiko-
wanych celow.

Konieczne jest przyjecie wlasciwych narzedzi identyfikacji ryzyka. Dwa spo$rod najczesciej
stosowanych narzedzi to zlecenie przeprowadzenia przegladu ryzyk i samoocena ryzyka®.

Ewaluacja ryzyka

Podejmowanie decyzji dotyczgcej potraktowania ryzyka zasadniczo zwigzane jest nie
tylko ze wskazaniem istnienia pewnego typu zagrozenia, ale takze z dokonaniem ewaluacji
jego istotnosci oraz prawdopodobienistwa wystapienia. Metodologia analizowania ryzyk
moze by¢ zréznicowana, poniewaz wiele zagrozen trudno uja¢ w kategoriach iloscio-
wych (np. zagrozenia dla reputacji), podczas gdy inne moga by¢ przedstawione ilosciowo
(zwlaszcza ryzyko finansowe). W pierwszym przypadku mozliwa jest jedynie subiektywna
opinia. Ewaluacje ryzyka mozna w tej sytuacji traktowac raczej jako sztuke niz nauke. Jed-
nak stosowanie kryteriéw systematycznej klasyfikacji zagrozen ograniczy subiektywizm
tego procesu, wyznaczajac ramy dla logicznie formulowanych osadéw.

Jednym z kluczowych celéw ewaluacji ryzyka jest informowanie kierownictwa o obsza-
rach ryzyka, w ktérych nalezy podja¢ dzialanie oraz wskazanie priorytetéw. Dlatego
zazwyczaj konieczne jest opracowanie pewnego systemu kategoryzacji wszystkich ryzyk,
na przyklad na wysokie, §rednie lub niskie. Ogélnie rzecz biorac, lepiej jest zminima-
lizowac liczbe kategorii, gdyz nadmierna szczegétowos$¢ moze doprowadzic¢ do sztucz-
nego rozdzielenia poziomow, ktérych w rzeczywistosci nie da si¢ wyraznie rozgraniczy¢.

Drogg takiej ewaluacji mozna utworzy¢ ranking ryzyk, aby wyznaczy¢ priorytety zarzad-
cze i przedstawi¢ informacje do decyzji kierowniczych w sprawie zagrozen wymagajacych

15 Zlecenie przeglgdow ryzyka:
Postepowanie to ma charakter odgorny. Powotywany jest zespol, ktdrego zadaniem jest rozpatrzenie
wszystkich dzialan i czynnodci jednostki w kontekscie jej celéw oraz identyfikacja zwigzanych
z nimi ryzyk. Zespol przeprowadza szereg rozméw z kluczowymi cztonkami kadry na wszystkich
szczeblach organizacyjnych w celu sporzadzenia profilu ryzyka dla réznorodnych czynnosci.
Identyfikuje w ten sposob dziedziny, czynnosci i funkcje szczegdlnie podatne na ryzyko (w tym
ryzyko oszustwa i korupcji).
Samoocena ryzyka:
Postepowanie to ma charakter oddolny. Poszczegolne szczeble lub cz¢sci jednostki proszone
sg o przeglad swojej dzialalnosci i przekazanie informacji o rozpoznanych ryzykach wyzszemu
szczeblowi. Mozna to osiaggna¢ srodkami dokumentacyjnymi (wowczas ryzyka wskazywane sa
w kwestionariuszu) lub poprzez organizacje warsztatow z prezentacja wprowadzajaca.
Podejécia te nie sa wzajemnie sprzeczne, a wrecz pozadane jest polaczenie wkladu odgoérnego
i oddolnego do procesu oceny ryzyka, utatwia to bowiem identyfikacje ryzyk dotyczacych zaréwno
calej jednostki, jak i pojedynczych czynnosci.
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ustosunkowania si¢ (na przyklad tych obarczonych powaznym potencjalnym skutkiem
i wysokim prawdopodobienstwem wystapienia ryzyka).

Ocena ,apetytu na ryzyko” jednostki

Wazng kwestig przy rozwazaniu reakcji na ryzyko jest okre$lenie apetytu na ryzyko w jed-
nostce. Apetyt na ryzyko to poziom zagrozenia, na jaki podmiot jest przygotowany, zanim
0sadzi, ze konieczne jest podjecie dziatania. Decyzje o reakcjach na ryzyko musza by¢ podej-
mowane w powigzaniu z identyfikacja poziomu zagrozenia, jakie moze by¢ tolerowane.

Aby okresli¢ apetyt na ryzyko, nalezy uwzgledni¢ zaréwno ryzyka nieodlaczne, jak i pozo-
stafe (rezydualne). Ryzyko nieodlaczne to zagrozenie dla podmiotu przy braku wszelkich
dziatan, jakie kierownictwo mogtoby podja¢, aby zmieni¢ prawdopodobienstwo wysta-
pienia tego ryzyka lub jego skutek. Ryzyko pozostale to ryzyko pozostajace po reakeji kie-
rownictwa na dane zagrozenie.

Apetyt na ryzyko jest zréznicowany zaleznie od postrzegania znaczenia danych zagrozen.
Na przyktad mozliwa do tolerowania strata finansowa moze by¢ zréznicowana odpowied-
nio do calego wachlarza cech, w tym wysokosci danego budzetu, zrodta straty lub innych
powiazanych ryzyk, takich jak negatywny rozglos. Identyfikacja apetytu na ryzyko to kwe-
stia subiektywna, stanowi jednak wazny etap w formutowaniu catosciowej strategii doty-
czacej ryzyka.

Reakcja na ryzyko

W wyniku powyzej zarysowanych dziatan jednostka sporzadza profil ryzyka, a nastep-
nie moze rozwazy¢ stosowng reakcje. Reakcje na ryzyko mozna podzieli¢ na cztery kate-
gorie. W niekt6rych przypadkach ryzyko mozna przeniesé, tolerowad lub zlikwidowad™®.
Jednak w wigkszosci przypadkow ryzyku nalezy odpowiednio przeciwdziataé, a podmiot

16 W przypadku niektérych ryzyk najlepszym rozwigzaniem moze by¢ ich przeniesienie. Mozna to
osiagnac poprzez konwencjonalne ubezpieczenie, placac podmiotowi zewnetrznemu za przejecie
ryzyka lub poprzez klauzule umowne.

W przypadku niektérych ryzyk mozliwoséci oddzialywania na nie moga by¢ ograniczone lub koszt
podjecia dziatan moze by¢ niewspdétmierny do potencjalnych korzysci. W takiej sytuacji wlasciwym
rozwiagzaniem moze by¢ tolerowanie ryzyka.

Na niektore ryzyka da si¢ oddziatywac lub ograniczac je do akceptowalnego poziomu tylko przez
wycofanie si¢ z dzialalnosci, ktéra je wywoluje. W sektorze publicznym mozliwoéci wycofania
sie z dziatalnosci moga by¢ powaznie ograniczone w poréwnaniu z sektorem prywatnym. Wiele
czynnosci wykonywanych jest w sektorze publicznym, poniewaz zwigzane z nimi ryzyko jest tak
znaczne, ze nie istnieje inny sposob na osiggniecie wyniku lub skutku potrzebnego dla dobra
publicznego.
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musi wdrozy¢ i utrzymywacé skuteczny system kontroli wewnetrznej, aby zachowac¢ ryzyko
na mozliwym do przyjecia poziomie.

Celem przeciwdziatania ryzyku nie musi by¢ koniecznie jego eliminacja, ale — co bardziej
prawdopodobne - ograniczenie go. Procedury, ktdre ustanawia jednostka w celu przeciw-
dziatania ryzyku, zwane sa dzialaniami kontroli wewnetrznej. Ocena ryzyka powinna ode-
gra¢ kluczowa role w wyborze wlasciwych dzialan kontrolnych. I znéw trzeba tu powtd-
rzy¢, ze nie jest mozliwe wyeliminowanie wszelkiego ryzyka, a kontrola wewnetrzna moze
jedynie udzieli¢ racjonalnego zapewnienia osiagniecia celéw jednostki. Jednakze jed-
nostki, ktore aktywnie identyfikujg ryzyka i zarzadzajg nimi, beda prawdopodobnie lepiej
przygotowane do szybkiej reakcji w przypadku ztego obrotu spraw i w ogole do reakeji
na zmiany.

Przy opracowywaniu systemu kontroli wewnetrznej wazne jest, aby ustanowione dziatanie
kontrolne bylo proporcjonalne do ryzyka. Poza skrajnie niepozagdanym wynikiem, zazwy-
czaj wystarczy opracowaé mechanizm kontroli stanowigcy Zrddlo racjonalnego zapew-
nienia utrzymania straty w granicach apetytu na ryzyko danej jednostki (akceptowalnego
poziomu ryzyka). Z kazda kontrolg wiaze si¢ jakis$ koszt, a dzialanie kontrolne musi wno-
si¢ warto$¢ w zamian za poniesiony koszt, proporcjonalnie do ryzyka, ktorego dotyczy.

Z uwagi na ciagle zmiany uwarunkowan zwigzanych z sektorem rzadowym, gospodarka,
przemystem, przepisami i dziataniami, srodowisko ryzyka kazdej jednostki takze stale si¢
zmienia, a zatem priorytety celow i, co za tym idzie, hierarchia waznosci ryzyk, beda sie
przemieszczaé i zmieniaé. Podstawg oceny ryzyka jest ciagly i iteratywny proces, w ktd-
rym identyfikowane sg zmiany warunkéw (cykl oceny ryzyka) i w miare potrzeby podej-
mowane dzialania. Profile ryzyka i zwigzane z nimi mechanizmy kontroli musza by¢ regu-
larnie na nowo przegladane i rozpatrywane dla zapewnienia stalej aktualizacji tego pro-
filu, wlasciwego i wspotmiernego ukierunkowania reakeji na ryzyko oraz utrzymania sku-
teczno$ci mechanizmoéw kontroli ograniczajacych ryzyko, pomimo zmian ryzyka w czasie.

Przyktady

Odsylamy czytelnika do zalacznikéw, w ktérych zamieszczono spojne przyklady doty-
czace poszczegdlnych celéw i komponentéw systemu kontroli wewnetrznej.
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2.3. Dziatlania w ramach systemu kontroli

‘
dzi i
atania w ramach Systemuy kontroli ’

Dziatania w ramach systemu kontroli to polityki i procedury ustanowione dla usto-
sunkowania sie do ryzyka i osiagniecia celéw podmiotu.

Aby dziatania w ramach systemu kontroli byly skuteczne, musza by¢ wlasciwe, funk-
cjonowac w sposob spdjny, zgodnie z planem przez caly okres i by¢ optacalne, calo-
$ciowe, racjonalne oraz bezposrednio powiazane z celami kontroli.

Dziatania w ramach systemu kontroli prowadzone sa w calej jednostce na wszystkich

szczeblach i w odniesieniu do wszystkich funkcji. Obejmujg one zakres zréznicowa-

nych kontrolnych dzialan wykrywajacych i zapobiegawczych, jak na przyktad:

(1) procedury upowazniania i zatwierdzania;

(2) rozdzial obowiazkéw (upowaznianie, przetwarzanie, zapis lub rejestracja, doko-
nywanie przegladow);

(3) mechanizmy kontroli dostepu do zasobow i zapiséw dokumentacji;

(4) weryfikacje;

(5) uzgodnienia;

(6) przeglady wykonania zadan na poziomie operacyjnym;

(7) przeglady dziatan, procesow i czynnosci;

(8) nadzor (przydzielanie obowiazkow, przeglad i przyjmowanie wykonanych zadan,
wytyczne i szkolenia).

Podmioty powinny osiggnac rownowage pomiedzy wykrywajacymi i zapobiegaw-

czymi dziataniami w ramach systemu kontroli.

Aby osiagna¢ cele jednostki, nalezy podja¢ dzialania naprawcze, ktére sa koniecznym
uzupelnieniem dziatann w ramach systemu kontroli.
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Dziatania w ramach systemu kontroli to polityki i procedury ustanowione oraz wykony-
wane, zeby ustosunkowac sie do ryzyk i osiagna¢ cele podmiotu.

Skuteczne dziatania w ramach systemu kontroli powinny:

o by¢ whasciwe (wlasciwa kontrola we wlasciwym miejscu i wspotmierna do ryzyka, kto-
rego dotyczy);

o funkcjonowa¢ konsekwentnie i zgodnie z planem przez caly okres (oznacza to ich $ci-
ste przestrzeganie przez wszystkich pracownikdéw, ktorych dotyczg i niepomijanie ich,
gdy kluczowa kadra jest nieobecna albo obcigzenie pracg jest duze);

o by¢ oplacalne (to znaczy, Ze koszt wykonania kontroli nie powinien przekraczac uzy-
skiwanych dzieki niej korzysci);

o by¢ calo$ciowe, racjonalne i bezposrednio wigza¢ sie z celami kontrolnymi.

Dziatania w ramach systemu kontroli obejmuja zréznicowane polityki i procedury, takie
jak:

1. Procedury upowazniania i zatwierdzenia

Upowaznianie i przeprowadzanie transakcji oraz zdarzenia realizowane sa tylko przez
kadre dzialajaca w zakresie swojej wladzy. Upowaznienie to zasadniczy srodek zapew-
nienia, ze inicjowane s3 jedynie wazne transakcje i wydarzenia odpowiadajace zamierze-
niom kierownictwa. Procedury upowaznienia, ktére powinny by¢ przejrzyscie udokumen-
towane i przekazane kadrze kierowniczej i pracownikom, powinny zawiera¢ konkretne
warunki i okoliczno$ci przydzielania upowaznien. Wypelnienie warunkéw upowaznie-
nia oznacza, ze pracownicy dzialajg zgodnie z dyrektywami i w ramach ograniczen usta-
nowionych przez kierownictwo lub zawartych w ustawodawstwie.

2. Rozdzial obowigzkéw (upowaznianie, przetwarzanie, zapis lub rejestracja,
dokonywanie przegladow)

Aby zmniejszy¢ ryzyko bledu, marnotrawstwa lub szkodliwych dzialan oraz ryzyko nie-
wykrycia takich probleméw, kontrola wszystkich kluczowych etapéw transakeji lub
wydarzen nie powinna by¢ prowadzona przez jedng osobe ani jeden zespdt. Obowigzki
i zakresy odpowiedzialnosci powinny raczej by¢ systematycznie przydzielane pewnej licz-
bie 0s6b, co zapewnia istnienie zréznicowane;j i skutecznej kontroli. Kluczowe obowigzki
obejmuja udzielanie zgody na wykonanie i rejestracje transakcji, przetwarzanie i doko-
nywanie przegladow lub kontrolowanie transakcji. Jednakze zmowa moze zmniejszy¢ lub
zniszczy¢ skuteczno$¢ dzialania kontroli wewnetrznej. Mala jednostka moze mie¢ zbyt
malo pracownikéw, aby w petni zrealizowa¢ taka kontrole. W takich przypadkach kie-
rownictwo musi by¢ §wiadome zagrozen i rekompensowac je innymi mechanizmami kon-
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troli. Rotacja pracownikow moze pomdc w zapewnieniu, Ze jedna osoba nie zajmuje sie
przez nadmiernie diugi okres wszystkimi kluczowymi aspektami transakeji lub zdarzen.
Réwniez zachecanie lub wymaganie wykorzystania corocznych urlopéw moze pomoc
w zmniejszeniu ryzyka poprzez doprowadzenie do czasowej wymiany obowigzkow.

3. Mechanizmy kontroli dostepu do zasobdow i zapiséw dokumentacji

Dostep do zasobow i dokumentacji jest ograniczony do upowaznionych osdb, ktdre sa
odpowiedzialne za ochroneg i /lub wykorzystanie zasobéw. Rozliczalnos¢ z tytutu tej
ochrony jest udokumentowana za pomocg pokwitowan, spiséw inwentaryzacyjnych lub
innych zapiséw przekazania pod ochrone oraz rejestrujacych jej przeniesienie. Ograni-
czenie dostepu do zasobdw zmniejsza ryzyko ich nieupowaznionego wykorzystania lub
utraty srodkéw publicznych oraz pomaga zrealizowaé wytyczne kierownictwa. Stopien
ograniczenia zalezy od wrazliwos$ci zasobu i ryzyka jego utraty lub niewlasciwego wyko-
rzystania go. Powinien on by¢ okresowo oceniany. Przy okreslaniu wrazliwosci zasobu
nalezy bra¢ pod uwage jego koszt, mozliwos¢ przemieszczania i zbycia.

4, Weryfikacje

Transakcje i znaczgce zdarzenia sg weryfikowane przed i po realizacji, na przyklad przy
dostawie liczba towardw jest weryfikowana z zamdwieniem. Nastepnie liczba towaréw
wyszczegolnionych na fakturze jest weryfikowana z liczbg towaréw otrzymanych. Row-
niez stan magazynu weryfikowany jest na podstawie inwentaryzacji.

5. Uzgodnienia

Zapisy s regularnie uzgadniane z odpowiednimi dokumentami; na przyklad zapisy ksie-
gowe dotyczace rachunkéw bankowych sa uzgadniane z odpowiednimi wyciggami ban-
kowymi.

6. Przeglady wykonania zadan

Wykonanie zadan podlega regularnemu przegladowi w kontekscie zestawu standardow,
w celu dokonania oceny skutecznosci i wydajnosci. Jesli przeglady wykonania zadan
wykazg, ze faktyczne osiggniecia nie odpowiadajg przyjetym celom lub standardom,
to procesy i czynnosci ustanowione dla osiggniecia celéw powinny podlega¢ przegla-
dowi, aby okresli¢, czy wymagaja usprawnienia.
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7. Przeglady dziatan, proceséw i czynnosci

Dzialania, procesy i czynno$ci powinny by¢ okresowo poddawane przegladowi dla zapew-
nienia, Ze pozostaja one w spojnosci z aktualnymi przepisami, politykami, procedurami
lub innymi wymogami. Ten typ przegladu rzeczywistych dziatan danej jednostki powi-
nien zosta¢ wyraznie odrézniony od monitorowania kontroli wewnetrznej, ktérag omo-
wiono oddzielnie w czesci 2.5.

8. Nadzér (przydzielanie, przegladanie i zatwierdzanie, wytyczne i szkolenia)

Kompetentny nadzér pomaga zapewnic¢ osigganie celow kontroli wewnetrznej. Przydzie-
lanie, przegladanie i zatwierdzanie wykonania prac przez pracownikéw obejmuje:

o przejrzyste komunikowanie o obowigzkach, odpowiedzialnosci i rozliczalnosci przy-
pisanych kazdemu pracownikowi;

o systematyczne przeglady pracy kazdego pracownika w koniecznym zakresie;

o zatwierdzanie wykonywania prac w ich kluczowych punktach dla zapewnienia, ze ich
tok odpowiada zamierzeniom.

Przydzielanie zadan przez zwierzchnika nie powinno zmniejszaé jego rozliczalno$ci doty-
czacej tych obowigzkow i zadan. Zwierzchnicy takze dajg pracownikom niezbedne wska-
zOwKki i zapewniajg szkolenia, aby zagwarantowa¢ ograniczenie do minimum btedow,
marnotrawstwa i szkodliwych dziatan oraz zrozumienie i realizacje polecen kierownictwa.

Wspomniana wyzej lista nie wyczerpuje, lecz wymienia najpowszechniejsze dziatania
zapobiegawcze 1 wykrywajace w ramach systemu kontroli. Dzialania 1-3 s3 zapobiegaw-
cze, 4-6 bardziej wykrywajace, podczas gdy 7-8 sa zaréwno zapobiegawcze, jak i wykry-
wajace. Podmioty powinny osiagnaé réwnowage pomiedzy dzialaniami wykrywajacymi
a zapobiegawczymi w ramach systemu kontroli. W zwigzku z tym, w celu zrekompenso-
wania konkretnych brakéw poszczegdlnych kontroli, czgsto stosuje si¢ mieszanke mecha-
nizméw kontroli.

Z chwila wdrozenia dzialania w ramach systemu kontroli zasadnicze znaczenie ma uzy-
skanie zapewnienia o jego skutecznosci. W konsekwencji dziatania naprawcze stanowia
niezbedne uzupelnienie dziatan w ramach systemu kontroli. Co wiecej, musi by¢ jasne,
ze dziatania w ramach systemu kontroli stanowig jedynie jeden komponent systemu kon-
troli wewnetrznej i powinny by¢ zintegrowane z pozostalymi czterema komponentami.

Przyktady

Odsylamy czytelnika do zalacznikéw, w ktérych zamieszczono spojne przyklady doty-
czace poszczegdlnych celéw i komponentéw systemu kontroli wewnetrznej.
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2.3.1 Dziatania informatyczne w ramach systemu kontroli

Systemy informacyjne wymagajg specyficznego typu dzialan w ramach systemu kon-
troli. Z tego wzgledu informatyczne mechanizmy kontroli obejmuja dwie szerokie

grupy:
(1) Mechanizmy kontroli powszechnego zastosowania

Mechanizmy kontroli powszechnego zastosowania to struktury, polityki i proce-
dury, ktore stosuje sie do catosci lub znacznej czesci systemow przekazu informa-
¢ji danego podmiotu i ktére pomagaja w zapewnieniu ich wlasciwego dzialania.
Sktadajg sie one na srodowisko, w ktérym dziataja systemy aplikacyjne i mecha-
nizmy kontroli.

Najwazniejszymi kategoriami mechanizmdw kontroli powszechnego zastosowania
s3: (1) obejmujace cato$¢ podmiotu planowanie i zarzadzanie programem bezpie-
czenstwa, (2) mechanizmy kontroli dostepu, (3) mechanizmy kontroli opracowania,
utrzymania i zmian oprogramowania aplikacyjnego, (4) mechanizmy kontroli opro-
gramowania systemowego, (5) rozdzial obowigzkow, (6) ciaglos¢ dziatania ustug.

(2) Mechanizmy kontroli aplikacji

Mechanizmami kontroli aplikacji sg struktury, polityki i procedury dostosowane
do odrebnych, jednostkowych systemow aplikacyjnych, bezposrednio zwigzane
z poszczegdlnymi aplikacjami komputerowymi. Mechanizmy te s3 zazwyczaj
zaprojektowane w celu zapobiegania, wykrywania i korygowania bledéw oraz nie-
prawidlowosci w czasie przeptywu informacji przez systemy informacyjne.

Mechanizmy kontroli powszechnego zastosowania i aplikacji s3 wzajemnie powia-
zane i na réwni potrzebne do zapewnienia kompletnosci i dokladnosci przetwarzania
informacji. Poniewaz informatyka zmienia si¢ szybko, takze zwigzane z nig mechani-
zmy kontroli musza stale zmienia¢ swojg posta¢, aby zachowa¢ skutecznos¢.

W miare postepéw informatyki jednostki stajg si¢ coraz bardziej zalezne od skomputery-
zowanych systemoéw informacyjnych w realizacji operacji oraz przetwarzaniu, przecho-
wywaniu i sprawozdawaniu istotnych informacji. W zwigzku z tym niezawodnos¢ i bez-
pieczenstwo skomputeryzowanych danych i systemow, ktore przetwarzajg, przechowuja
i sprawozdajg te dane, sg istotnym problemem, zaréwno dla kierownictwa, jak i audytoréow
jednostki. Pomimo Ze systemy informacyjne zaktadajg konkretne typy dziatan w ramach
systemu kontroli, technologia informacyjna nie jest ,samodzielnym” zagadnieniem kon-
troli, ale integralng cze$cig wiekszosci tych dziatan.
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Wykorzystanie systemdw skomputeryzowanych do przetwarzania informacji powo-
duje kilka ryzyk, ktore muszg zosta¢ uwzglednione przez jednostki. Ryzyka te wynikaja
miedzy innymi z jednolitego przetwarzania transakcji; automatycznego rozpoczyna-
nia transakcji przez systemy informacyjne; zwiekszonego potencjatu niewykrytych bte-
ddéws; istnienia, kompletnosci i ilo$ci $ciezek audytu; rodzaju uzywanego sprzetu kom-
puterowego i oprogramowania oraz zapisywania transakcji niezwyklych lub nieruty-
nowych. Na przyklad ryzyko nieodfaczne wynikajace z ujednoliconego przetwarzania
transakcji polega na tym, ze kazdy btad wynikajacy z probleméw z oprogramowaniem
komputera bedzie konsekwentnie wystepowal w podobnych transakcjach. Skuteczne
informatyczne mechanizmy kontroli moga by¢ dla kierownictwa zrédlem racjonalnego
zapewnienia, ze informacja przetworzona przez systemy odpowiada pozadanym celom
kontroli, takim jak zapewnienie kompletnosci, terminowosci i aktualnosci danych oraz
zachowanie ich rzetelnosci.

Informatyczne mechanizmy kontroli obejmuja dwie szerokie grupy, a mianowicie mecha-
nizmy kontroli ogdélnego zastosowania i mechanizmy kontroli aplikacji.

Mechanizmy kontroli ogélnego zastosowania

Mechanizmami kontroli ogélnego zastosowania sa struktura, polityki i procedury, ktére
stosuje sie do wszystkich lub znacznej czesci systemoéw informacyjnych podmiotu -
takich jak duzy system komputerowy, minikomputer, sie¢ i Srodowiska uzytkownikéw
koncowych - aby pomdc w zapewnieniu ich wlasciwego dziatania. Tworzg one $rodowi-
sko, w ktorym dziatajg systemy aplikacji i mechanizmy kontroli. Gtéwnymi kategoriami
mechanizmoéw kontroli ogélnego zastosowania sa:

(1) Planowanie i zarzgdzanie programem bezpieczeristwa obejmujgce catos¢ podmiotu,
ktore zapewnia strukture ramowa i ciagto$¢ cyklu dzialan na rzecz zarzadzania ryzykiem,
opracowania polityk bezpieczenstwa, przydzielania obowiazkéw oraz monitorowania ade-
kwatnosci zwigzanych z systemem komputerowym mechanizméw kontroli podmiotu.

(2) Mechanizmy kontroli dostepu ograniczajace lub wykrywajace dostep do zasobow kom-
puterowych (dane, programy, sprzet i funkgeje) i chronigce je w ten sposéb przed nieupo-
wazniong modyfikacjg, utratg i ujawnieniem. Mechanizmy kontroli dostepu obejmuja
zaréwno kontrole fizycznego dostepu, jak i statusu dostepu.

(3) Mechanizmy kontroli opracowania, przechowywania i zmian oprogramowania aplika-
cyjnego zapobiegajace wprowadzaniu nieautoryzowanych programoéw lub zmian do ist-
niejacych programow.

(4) Mechanizmy sterowania oprogramowania systemowego ograniczajace i monitorujace
dostep do programoéw i plikow, ktdre steruja sprzetem komputerowym i zabezpieczaja
aplikacje obstugiwane przez system.
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(5) Rozdziat obowigzkéw zaktadajacy ustanowienie polityk, procedur i struktury orga-
nizacyjnej, w celu uniemozliwienia jednej osobie kontrolowania wszystkich kluczowych
aspektow operacji zwigzanych z wykorzystaniem komputera, a tym samym przeprowa-
dzania nieupowaznionych dziatan lub uzyskania nieupowaznionego dostepu do srod-
kow lub zapisow.

(6) Mechanizmy kontroli ciggtosci ustugi pomagajace, w razie nieoczekiwanego zdarze-
nia, nieprzerwanie zapewni¢ kontynuacje lub szybkie wznowienie kluczowych operacji,
a takze ochrone kluczowych i wrazliwych danych.

Mechanizmy kontroli aplikacji

Mechanizmami kontroli aplikacji sg struktura, polityki i procedury, ktére stosuje si¢ do
odrebnych pojedynczych systemoéw aplikacyjnych, takich jak: zobowigzania platnicze,
inwentaryzacja, lista plac, granty lub kredyty. Zaprojektowane s one tak, aby obja¢ prze-
twarzanie danych w ramach konkretnego oprogramowania aplikacyjnego.

Te mechanizmy kontroli sa zazwyczaj przeznaczone do zapobiegania, wychwytywania
i korygowania bledow oraz nieprawidiowosci w trakcie przeptywu informacji przez sys-
temy informacyjne.

Mechanizmy kontroli aplikacji i sposéb, w jaki informacja przeptywa przez system infor-
macyjny, moga zosta¢ podzielone na kategorie w trzech fazach cyklu przetwarzania:

« na wejsciu: dane sg autoryzowane, przetwarzane w forme skomputeryzowang oraz
wprowadzane do aplikacji w sposob dokladny i kompletny oraz w odpowiednim czasie;

o przetwarzanie: dane sg wlasciwie przetworzone przez komputer, a pliki prawidlowo
aktualizowane;

« na wyjéciu: pliki i raporty generowane przez aplikacje odzwierciedlajg transakcje lub
zdarzenia, ktdre faktycznie wystapily i doktadnie odzwierciedlajg wyniki przetwarza-
nia, a raporty sa kontrolowane i rozprowadzane do upowaznionych uzytkownikéow.

Mechanizmy kontroli aplikacji moga réwniez by¢ podzielone na kategorie wedlug rodza-
jow celow kontroli, z jakimi si¢ wiaza, facznie z tym, czy transakcje i informacje sg autory-
zowane, kompletne, doktadne i aktualne. Mechanizmy kontroli upowaznien dotycza waz-
nosci transakeji i pomagaja zapewnic, ze transakcje odzwierciedlaja zdarzenia, ktére fak-
tycznie wystapily w danym okresie. Kompletno$¢ mechanizméw kontroli wigze si¢ z zapi-
sywaniem wszystkich waznych transakeji oraz ich wtasciwym sklasyfikowaniem. Doktad-
nos$¢ mechanizméw kontroli obejmuje prawidlowos¢ zapiséw transakcji oraz doktadnosé
wszystkich elementéw danych. Brak mechanizmoéw kontroli rzetelnosci plikow przetwa-
rzania i plikéw danych méglby unicestwi¢ kazdy ze wspomnianych powyzej mechani-
zmow kontroli i umozliwi¢ wystapienie nieautoryzowanych transakeji, a takze przyczy-
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ni¢ si¢ do powstania niekompletnych i niedoktadnych danych. Mechanizmy kontroli apli-
kacji obejmuja zaprogramowane dzialania w ramach systemu kontroli, takie jak automa-
tyczne edycje oraz reczne dziatania nastepcze prowadzone na wynikach wygenerowanych
przez komputer na wyjsciu, jak przeglady raportéw wskazujace na odrzucone lub niety-
powe elementy.

Mechanizmy kontroli aplikacji i ogélnego zastosowania w systemach
komputerowych sa ze soba wzajemnie powigzane

Skuteczno$¢ mechanizméw kontroli ogélnego zastosowania jest istotnym czynnikiem
przy okreslaniu skutecznosci mechanizméw kontroli aplikacji. Jesli mechanizmy kon-
troli ogolnego zastosowania sg stabe, to powaznie zmniejszajg czy tez obnizajg nieza-
wodno$¢ mechanizmoéw kontroli zwigzanych z poszczegélnymi aplikacjami. Bez sku-
tecznych mechanizmoéw kontroli ogélnego zastosowania mechanizm kontroli aplikacji
moze okaza¢ si¢ nieskuteczny z powodu ignorowania, pomijania lub modyfikacji. Przy-
ktadowo kontrole edycji, majace zapobiega¢ wprowadzaniu przez uzytkownikow niereal-
nych liczb przepracowanych godzin (na przykiad wiecej niz 24 na dobe) do systemu listy
plac, moga stanowi¢ skuteczny mechanizm kontroli aplikacji. Jednakze na tej kontroli
nie mozna polegad, jesli mechanizmy kontroli ogélnego zastosowania pozwalaja na nie-
autoryzowane modyfikacje programéw, dopuszczajace wyltaczenie niektorych transakeji
spod kontroli edycji.

O ile podstawowe cele ogolne kontroli nie zmieniajg si¢, to gwattowne zmiany w techno-
logii informatycznej wymagaja ewolucji mechanizméw kontroli, aby pozostaly one sku-
teczne. Zmiany takie jak zwiekszone zaufanie do funkcjonowania w sieci, mocne kompu-
tery, ktdre przesuwajg odpowiedzialnos$¢ za przetwarzanie danych na uzytkownikéw kon-
cowych, handel elektroniczny i internet, beda wywieraty wptyw na charakter i wdrozenie
konkretnych dzialan w ramach systemu kontroli.

Wiecej informacji na temat dziatan informatycznych w ramach systemu kontroli mozna
uzyska¢ z materialéw Stowarzyszenia do spraw Audytu i Kontroli Systeméw Informa-
tycznych"” (ISACA), a zwlaszcza standardow ISACA Control Objectives for Information
and related Technology (COBIT) oraz postepowania komitetu audytu informatycznego
INTOSAI (INTOSAI IT-audit comittee).

Przyktady

Odsytamy czytelnika do zalacznikéw, w ktorych zamieszczono spdjne przyktady doty-
czace poszczegdlnych celéw i komponentéw systemu kontroli wewnetrznej.

7 Information Systems Audit and Control Association (ISACA).
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2.4. Informacja i komunikacja

OCena ryzyka

dziatani
iatania w ramach Systemy kontrolj

Informacja i komunikacja s3 podstawa do osiagniecia wszystkich celoéw kontroli.
Informacja

Warunkiem wstepnym wiarygodnej i istotnej informacji jest szybkie zapisywanie
i wlasciwa klasyfikacja transakcji i zdarzen. Istotna informacja powinna zostaé ziden-
tyfikowana, wychwycona i przekazana w formie i ramach czasowych, ktére umozli-
wiajg pracownikom realizacje ich dziatan z zakresu kontroli wewnetrznej oraz innych
obowiazkow (przekaz wasciwym ludziom we wlasciwym czasie). Z tego wzgledu sys-
tem kontroli wewnetrznej jako taki i wszystkie transakcje oraz znaczace wydarzenia
powinny by¢ w pelni dokumentowane.

Systemy informacyjne generujg raporty, ktore zawieraja informacje operacyjne,
finansowe i niefinansowe, oraz dotyczace zgodnosci, a takze umozliwiaja prowadze-
nie i kontrole dziatan. Dotyczg one nie tylko danych generowanych wewnetrznie,
ale takze informacji o zdarzeniach wewnetrznych, dziataniach i warunkach koniecz-
nych, by mozliwe byly podejmowanie decyzji i sprawozdawczos¢.

Zdolnos¢ kierownictwa do podejmowania wlasciwych decyzji jest ksztaltowana
przez jakos¢ informacji, co oznacza, ze informacja powinna by¢ wlasciwa, terminowa,
aktualna, doktadna i dostepna.

Informacja i komunikacja sg podstawg do realizacji wszystkich celéw kontroli wewnetrz-
nej. Na przyktad jednym z jej celéw jest wypelnienie zobowigzan wynikajacych z rozliczal-
nosci sektora publicznego. Mozna to osiagna¢ przez opracowanie i przechowywanie wia-
rygodnych oraz istotnych informacji finansowych i niefinansowych, a takze przekazywa-
nie tych informacji za pomocg ich rzetelnego ujecia w opracowywanych na czas sprawoz-
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daniach. Informacja i komunikacja dotyczgce wykonania zadan przez jednostke stworza
mozliwos¢ ewaluacji dziatan w zakresie tadu, etyki, oszczednosci, wydajnosci i skuteczno-
$ci. W wielu przypadkach, aby zachowac zgodno$¢ z ustawami i przepisami, trzeba dostar-
cza¢ pewnych informacji lub musi istnie¢ komunikacja.

Informacja konieczna jest na wszystkich szczeblach jednostki do uzyskania skutecz-
nej kontroli wewnetrznej i osiagniecia celéw podmiotu. Z tego wzgledu wachlarz istot-
nych, wiarygodnych i odpowiednich informacji powinien zosta¢ wskazany, wychwycony
i przedstawiony w formie i ramach czasowych umozliwiajacych pracownikom wykona-
nie ich zobowigzan z zakresu kontroli wewnetrznej oraz innych. Warunkiem wstepnym
wiarygodnej i odpowiedniej informacji jest szybkie zapisywanie i wlasciwa klasyfikacja
transakgji i zdarzen.

Jesli informacja ma pozosta¢ istotna i warto$ciowa dla kierownictwa w dzialaniach kon-
trolnych oraz podejmowaniu decyzji, to transakcje i zdarzenia musza by¢ zapisywane
natychmiast, kiedy nastapia. Stosuje sie to do calego procesu lub cyklu zycia transakeji
lub zdarzenia, facznie z ich rozpoczeciem i autoryzacja oraz wszystkimi etapami w trak-
cie procesu, a takze ostateczng klasyfikacjg tej transakcji w zapisach podsumowujacych.
Stosuje si¢ to rowniez do szybkiego uaktualnienia wszelkiej dokumentacji w celu pod-
trzymania jej istotnosci.

Aby zapewni¢ wiarygodnos¢ oraz dostepnos¢ informacji dla kierownictwa, wymagana
jest rowniez wlasciwa klasyfikacja transakeji i zdarzen. Oznacza to organizowanie, klasy-
fikowanie i sformatowanie informacji, ktdre s zrodtem do przygotowania sprawozdania,
planéw i deklaracji finansowych.

Systemy informacyjne generuja raporty, ktére zawieraja informacje operacyjne, finansowe
i niefinansowe oraz dotyczace zgodnosci, a takze umozliwiajg prowadzenie i kontrolowa-
nie operacji. Systemy te nie tylko zajmujg si¢ formami jako$ciowymi i ilo§ciowymi danych
generowanych wewnetrznie, ale takze informacjami o zdarzeniach wewnetrznych, dzia-
taniach i warunkach koniecznych do $wiadomego podejmowania decyzji i sprawozdaw-
czo$ci. Zdolno$¢ kierownictwa do podejmowania wlasciwych decyzji jest warunkowana
przez jako$¢ informacji, co oznacza, ze informacja jest:

o wlasciwa (czy zawiera potrzebne informacje?);

o terminowa (czy jest wtedy, kiedy jest wymagana?);

o aktualna (czy dostepna jest najnowsza informacja?);

o doktadna (czy jest poprawna?);

o dostepna (czy da sie uzyskac tatwo przez strony, ktérych dotyczy?).

Aby pomoéc w zapewnieniu jako$ci informacji i sprawozdawczoéci w dziataniach kon-
troli wewnetrznej i wypelnianiu jej obowigzkdéw oraz zwigkszeniu skutecznosci i spraw-
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no$ci monitorowania, system kontroli wewnetrznej jako taki i wszystkie transakcje oraz
znaczgce zdarzenia powinny zosta¢ w pelni i przejrzyscie udokumentowane (na przy-
ktad diagramami przeptywdw i opisami wydarzen). Dokumentacja ta powinna by¢ tatwo
dostepna do wgladu.

Dokumentacja systemu kontroli wewnetrznej powinna zawiera¢ okreslong strukture, poli-
tyki i kategorie dziatan jednostki oraz wzajemnie powiazane cele i procedury kontrolne.
Jednostka musi posiada¢ pisemny material dowodowy dotyczacy komponentéw procesu
kontroli wewnetrznej, facznie z jego celami i dziataniami w ramach systemu kontroli.

Zakres dokumentacji dotyczacej kontroli wewnetrznej danego podmiotu zmienia si¢ wraz
z wielko$cig podmiotu, jego ztozonos$cig i podobnymi czynnikami.

Komunikacja

Skuteczna komunikacja powinna przebiega¢ pionowo - z géry w dét i z dotu do gory
jednostki, oraz poziomo, poprzez wszystkie jej komponenty i cala strukture.

Wszyscy pracownicy powinni otrzymywac od najwyzszego szczebla kierowniczego
przejrzysty przekaz dotyczacy powaznego traktowania obowiazkéw kontrolnych.
Powinni oni rozumie¢ swoja role w systemie kontroli wewnetrznej, a takze to, w jaki
sposob ich indywidualne dzialania wiaza si¢ z pracg innych.

W kontaktach ze stronami zewnetrznymi takze potrzebna jest skuteczna komunikacja.

Podstawg komunikacji jest informacja, ktéra musi spetnia¢ oczekiwania grup i oséb,
umozliwiajac im skuteczng realizacje wlasnych obowigzkow. Skuteczna komunikacja
powinna przebiega¢ we wszystkich kierunkach, ptynac w dol, w poprzek i w gore jed-
nostki, poprzez wszystkie jej komponenty i calg strukture. Jeden z kluczowych kanatéw
komunikacji przebiega pomiedzy kierownictwem a pracownikami. Kierownictwo musi
by¢ na biezaco informowane o wykonaniu zadan, postepach, zagrozeniach i funkcjonowa-
niu kontroli wewnetrznej oraz innych istotnych zdarzeniach i problemach. Ta samg droga
kierownictwo powinno komunikowa¢ wlasnym pracownikom, jakiej informacji potrze-
buje, a takze przesyla¢ informacje zwrotna i wskazowki. Kierownictwo powinno réwniez
przekazywac konkretne i ukierunkowane informacje dotyczace jego oczekiwan w zakresie
zachowania. Obejmuje to przejrzysta deklaracje filozofii i podejscia kontroli wewnetrz-
nej danego podmiotu oraz nadawanie uprawnien.

Komunikacja powinna podnosi¢ $wiadomos¢ o wadze i istotnosci skutecznej kontroli
wewnetrznej, mowic o apetycie na ryzyko i tolerancji ryzyka podmiotu oraz u§wiadamia¢
pracownikom ich role i obowigzki w skutecznym wdrazaniu i wspieraniu komponentéow
systemu kontroli wewnetrznej.
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Poniewaz komunikacja zewnetrzna moze sta¢ si¢ zrédtem informacji wplywajace;j
na zakres realizacji celow wlasnych jednostki, kierownictwo, obok komunikacji wewnetrz-
nej, powinno zapewni¢ odpowiednie srodki komunikowania i uzyskiwania informacji
od stron zewnetrznych.

W oparciu o dane pochodzace z przekazéow wewnetrznych i zewnetrznych, kierownictwo
musi podja¢ konieczne dzialania i realizowaé na czas dzialania nastepcze.

Przyktady

Odsylamy czytelnika do zalacznikéw, w ktérych zamieszczono spojne przyklady doty-
czace poszczegdlnych celéw i komponentéw systemu kontroli wewnetrznej.
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2.5. Monitorowanie

40

Srodowisko Wewnetrzne

r'

Systemy kontroli wewnetrznej powinny by¢ monitorowane w celu oceny jakosci funk-
cjonowania sytemu w miare uptywu czasu. Monitorowanie dokonywane jest poprzez
rutynowe dzialania, odrebne ewaluacje lub kombinacje ich obu.

(1) Ciagte monitorowanie

Ciagle monitorowanie kontroli wewnetrznej wbudowane jest w normalne, cyklicz-
nie powtarzane dziatania operacyjne danego podmiotu. Obejmuje regularne dzia-
tania zarzadcze i nadzorcze oraz inne dzialania, jakie podejmujg pracownicy przy
realizacji wlasnych zadan.

Ciagle monitorowanie obejmuje kazdy z komponentéw kontroli wewnetrznej
i pociaga za sobg przeciwdzialanie nieprawidlowemu, nieetycznemu, niegospo-
darnemu, niewydajnemu i nieskutecznemu systemowi kontroli wewnetrznej.

(2) Odrebne ewaluacje

Zakres i czestotliwo$¢ odrebnych ewaluacji uzaleznione s przede wszystkim od oceny
ryzyka oraz skuteczno$ci procesu ciagglego monitorowania.

Konkretne odrebne ewaluacje obejmuja ewaluacje skutecznosci systemu kontroli
wewnetrznej i zapewniajg osiagniecie pozadanych wynikéw w oparciu o wczesniej
zdefiniowane metody i procedury. Niedociagnigcia kontroli wewnetrznej powinny
by¢ sprawozdawane kierownictwu wlasciwego szczebla.

Monitorowanie powinno zapewni¢ wiasciwe i szybkie wprowadzanie w Zycie usta-
len i zalecen kontroli.
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Monitorowanie kontroli wewnetrznej ma na celu zapewnienie dzialania mechanizméw
kontroli zgodnie z ich przeznaczeniem oraz modyfikowania ich adekwatnie do zmiany
warunkow. Monitorowanie powinno takze oceni¢, czy w dazeniu do realizacji misji pod-
miotu osiggane sa cele ogolne okreslone w definicji kontroli wewnetrznej. Uzyskuje sie
to droga ciaglego monitorowania, odrebnych ewaluacji lub kombinacji ich obu. Celem
tych dzialan jest pomoc w uzyskaniu zapewnienia stosowania kontroli wewnetrznej na
wszystkich szczeblach calego podmiotu oraz osiggania przez kontrole wewnetrzng poza-
danych wynikéw. Monitorowanie dziatan kontroli wewnetrznej jako takich powinno by¢
wyraznie odrozniane od przegladéw dziatan realizowanych przez jednostke, te bowiem
stanowig element dziatania w ramach systemu kontroli wewnetrznej, jak opisano powy-
zej w czgsci 2.3.

Ciagle monitorowanie kontroli wewnetrznej wystepuje w trakcie normalnych, powta-
rzalnych dzialan jednostki. Realizowane jest ono w sposob ciagly w czasie rzeczywistym
i wplatane w dziatania podmiotu jako dynamiczna reakcja na zmieniajace si¢ warunki.
W rezultacie jest ono bardziej skuteczne niz odrebne ewaluacje, a dziatania naprawcze
s potencjalnie mniej kosztowne. Poniewaz odrebne ewaluacje majg miejsce po fakcie,
czesto problemy bedg identyfikowane szybciej w trakcie ciaglego monitorowania.

Zakres i czgstotliwos¢ odrebnych ewaluacji powinny zaleze¢ przede wszystkim od oceny
ryzyka i skutecznosci procedur ciaggtego monitorowania. Okreslajac to, jednostka powinna
uwzgledni¢ rodzaj i zakres zmian wynikajacych zaréwno ze zdarzen wewnetrznych, jak
i zewnetrznych, oraz zwigzanych z nimi ryzyk; kompetencje i do$wiadczenie kadry wdra-
zajacej reakcje na ryzyka i zwigzane z tym mechanizmy kontroli oraz wyniki ciggtego
monitorowania. Odrebne ewaluacje kontroli mogg takze by¢ przydatne, poniewaz kon-
centruja sie bezposrednio na skuteczno$ci mechanizméw kontroli w konkretnym czasie.
Ewaluacje te moga tez przyja¢ forme samooceny oraz przegladu przyjetej koncepcji kon-
troli i bezposredniego testowania kontroli wewnetrznej. Moga by¢ réwniez realizowane
przez NOK-i oraz audytoréw wewnetrznych lub zewnetrznych.

Zazwyczaj pewna kombinacja ciaglego monitorowania i odrebnych ewaluacji okazuje si¢
pomocna w zapewnieniu utrzymania skutecznosci kontroli wewnetrznej, w miare uptywu
czasu.

Komunikat o wszystkich niedociagnigciach wykrytych w trakcie ciaglego monitorowa-
nia lub poprzez odrebne ewaluacje powinien by¢ przekazany osobom, ktére z racji zaj-
mowanego stanowiska podejma konieczne dzialania. Termin ,niedociagniecia” odnosi
sie do sytuacji wplywajacej na zdolno$¢ podmiotu do realizacji jego wlasnych celow.
W zwiazku z tym niedociggni¢cia moga by¢ zauwazalnym, potencjalnym lub rzeczywi-
stym niedostatkiem lub tez szansa na wzmocnienie kontroli wewnetrznej, a poprzez to na
zwigkszenie prawdopodobienstwa osiggniecia celéw ogdlnych podmiotu.
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Kluczowe znaczenie ma dostarczanie wlasciwej stronie koniecznych informacji dotycza-
cych niedociagnie¢ kontroli wewnetrznej. Nalezy ustanowi¢ protokoty umozliwiajace
identyfikacje, ktére informacje sg konieczne na konkretnym szczeblu do skutecznego
podejmowania decyzji. Protokoty te odzwierciedlajg ogdlng zasade, ze kierownik powi-
nien uzyskac informacje wplywajaca na dzialania lub zachowanie podlegtych mu pracow-
nikéw, a takze informacje konieczng do osiagniecia konkretnych celow.

Informacja generowana w toku dzialan jest zazwyczaj sprawozdawana normalnymi kana-
tami, to znaczy osobie odpowiedzialnej za dang funkcje, a takze przynajmniej jednemu
szczeblowi kierowniczemu powyzej tej osoby. Jednak powinny réwniez istnie¢ alterna-
tywne kanaly komunikacji do sprawozdawania informacji wrazliwej, takiej jak dziatania
sprzeczne z prawem lub niewlasciwe.

Monitorowanie kontroli wewnetrznej powinno obejmowac polityki i procedury majace
na celu zapewnienie odpowiednich i niezwlocznie podjetych rozstrzygnie¢ dotyczacych
ustalen z audytu oraz innych przegladdw. Kierownicy majg (1) niezwlocznie dokonywaé
ewaluacji ustalen z audytu oraz innych przegladdéw, facznie z tymi ukazujacymi braki
oraz zaleceniami sprawozdanymi przez audytoréw i inne osoby dokonujace ewaluacji
dzialan agencji; (2) okresla¢ wlasciwe dzialania w odpowiedzi na ustalenia oraz zalece-
nia pochodzace z kontroli i przegladéw oraz (3) realizowaé w okreslonych ramach czaso-
wych wszystkie dzialania, ktére naprawiaja lub w inny sposob rozwiazuja kwestie przed-
stawione w celu zwrdcenia ich uwagi.

Proces rozwigzywania zaczyna si¢ od przekazania kierownictwu wynikéw kontroli lub
innego przegladu, a konczy si¢ dopiero po podjeciu dzialan (1) poprawiajacych ziden-
tyfikowane niedociagniecia; (2) doprowadzajgcych do poprawy lub (3) wykazujacych,
ze ustalenia i zalecenia nie wymagaja podjecia dzialan przez kierownictwo.

Przyktady

Odsylamy czytelnika do zalacznikéw, w ktérych zamieszczono spojne przyklady doty-
czace poszczegdlnych celow i komponentéw systemu kontroli wewnetrznej.
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3. Role i odpowiedzialnosci

Kazdy w jednostce ma pewna odpowiedzialno$¢ wobec kontroli wewnetrznej:

Kierownicy s3 bezposrednio odpowiedzialni za wszystkie dziatania
w jednostce, facznie z projektowaniem, wdrazaniem,
nadzorowaniem prawidlowego funkcjonowania, utrzy-
mywania i dokumentowania systemu kontroli wewnetrz-
nej. Ich obowiazki zréznicowane s odpowiednio do
funkcji pelnionych przez nich w jednostce oraz charak-
teru jednostki.

Audytorzy wewnetrzni badaja i przyczyniaja si¢ poprzez wlasne ewaluacje i zale-
cenia do ciaglej skutecznosci systemu kontroli wewnetrz-
nej, odgrywajac przez to znaczacg role w skuteczno-
$ci kontroli wewnetrznej. Nie ponoszg jednak gltéwnej
odpowiedzialnosci za projektowanie, wdrazanie i utrzy-
mywanie oraz dokumentowanie kontroli wewnetrznej,
ktéra przypisana jest kierownictwu.

Pracownicy réwniez wnosza wklad w kontrole wewnetrzna, ktora jest
cze$cia obowigzkow kazdego z nich, wyrazonych bezpo-
$rednio lub posrednio. Wszyscy pracownicy odgrywaja
pewna role w skutecznej kontroli i powinni by¢ odpo-
wiedzialni za sprawozdawanie dotyczace probleméw
w dzialaniach, niezgodnosci z kodeksem postepowania
lub naruszania polityki.

Strony zewnetrzne takze odgrywaja wazng role w procesie kontroli wewnetrzne;j.
Moga one przyczyni¢ sie do osiggania celow jednostki lub dostarcza¢ informacji przy-
datnych do wykonywania kontroli wewnetrznej. Jednakze nie sg one odpowiedzialne
za projektowanie, wdrazanie, wlasciwe funkcjonowanie, utrzymywanie lub dokumen-
towanie systemu kontroli wewnetrznej danej jednostki.
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Najwyzsze zachecajg i wspierajg dziatania na rzecz ustanowienia
organy kontroli skutecznej kontroli wewnetrznej w sektorze rzadowym.
(NOK-i) Ocena kontroli wewnetrznej jest sprawa zasadnicza dla

audytéw zgodnosci, finansowych i wykonania zadan
przeprowadzanych przez NOK-i. Przekazujg one swoje
ustalenia i zalecenia wlasciwym interesariuszom.

Audytorzy zewnetrzni audytuja pewne jednostki sektora rzadowego w niekto-
rych krajach. Oni oraz ich stowarzyszenia zawodowe
powinni udziela¢ porad i zalecen dotyczacych kontroli

wewnetrznej.
Organy ustawodawcze ustanawiajg zasady i dyrektywy dotyczace kontroli
i regulacyjne wewnetrznej. Powinny one wnosi¢ wkiad w jednolite

rozumienie kontroli wewnetrzne;j.

Inne strony wspoldziataja z jednostka (beneficjenci, dostawcy, itp.)
i dostarczajg informacji dotyczacych realizacji jej celow.

Kontrola wewnetrzna jest przede wszystkim wykonywana przez wewnetrznych interesa-
riuszy podmiotu Iacznie z kierownictwem, audytorami wewnetrznymi i innymi pracow-
nikami. Jednak dzialania zewnetrznych interesariuszy takze maja wplyw na system kon-
troli wewnetrznej.

Kierownicy

Wszyscy pracownicy jednostki odgrywaja wazne role w funkcjonowaniu kontroli
wewnetrznej. Jednakze to kierownictwo ponosi calosciowa odpowiedzialnos¢ za projek-
towanie, wdrazanie, wlasciwe funkcjonowanie nadzoru, utrzymywanie i dokumentowanie
systemu kontroli wewnetrznej. Struktura kierownictwa moze obejmowac¢ zarzady i komi-
tety audytu, ktére pelnia rézne role i majg rézny sktad oraz podlegaja odrebnym przepi-
som prawnym w poszczegolnych krajach.

Audytorzy wewnetrzni

Kierownictwo czgsto ustanawia komorke audytu wewnetrznego jako czes¢ systemu kon-
troli wewnetrznej i wykorzystuje ja do wspomagania monitorowania skutecznosci tej kon-
troli. Audytorzy wewnetrzni regularnie dostarczajg informacji o funkcjonowaniu kontroli
wewnetrznej, koncentrujac w znacznym stopniu uwage na ewaluacji projektu i dziataniach
kontroli wewnetrznej. Przekazujg informacje o mocnych i stabych stronach oraz zalece-
nia poprawy kontroli wewnetrznej. Jednak ich niezaleznos¢ i obiektywizm powinny by¢
zagwarantowane.
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Z tego wzgledu wykonywanie audytu wewnetrznego powinno by¢ dziataniem niezalez-
nym, obiektywnie zapewniajacym i doradczym, przysparzajacym wartoséci i poprawia-
jacym dziatanie jednostki. Pomaga to jednostce osiaggna¢ wlasne cele, wnoszac systema-
tyczne, zdyscyplinowane podejscie do ewaluacji i poprawy skutecznosci procesdéw zarza-
dzania, kontroli i zarzadzania ryzykiem.

Pomimo ze audytorzy wewnetrzni moga by¢ warto$ciowg edukacyjnag i doradczg sita
w systemie kontroli wewnetrznej, nie powinni oni zastepowac silnego systemu kontroli
wewnetrznej.

Dla skutecznego funkcjonowania audytu wewnetrznego istotne jest, aby kadra audytu
wewnetrznego byla niezalezna od kierownictwa, pracowata w pozbawiony uprzedzen,
prawidlowy i rzetelny sposéb oraz podlegala bezposrednio najwyzszemu szczeblowi wla-
dzy wewnatrz jednostki. Umozliwi to audytorom wewnetrznym przedstawianie bezstron-
nych opinii i wlasnych ocen kontroli wewnetrznej oraz obiektywne prezentowanie propo-
zycji majacych na celu poprawe ujawnionych niedociagnig¢. Jako profesjonalne wytyczne
audytorzy wewnetrzni powinni wykorzystywa¢ ,,Ramowe zasady praktyki zawodowe;j”'®
Instytutu Audytoréw Wewnetrznych (ITA), zawierajace definicje, kodeks etyki, standardy
i rady praktyczne. Dodatkowo audytorzy wewnetrzni powinni stosowa¢ Kodeks etyki
INTOSAL

Obok wlasnej roli w monitorowaniu kontroli wewnetrznej podmiotu, odpowiednia kadra
audytu wewnetrznego moze przyczynic sie do skutecznych dziatan audytu zewnetrznego
poprzez bezposrednia pomoc audytorowi zewnetrznemu. Charakter, zakres lub roztoze-
nie w czasie procedur stosowanych przez audytora zewnetrznego moze zostaé¢ zmodyfi-
kowane, jesli audytor zewnetrzny moze polegac na pracy audytora wewnetrznego.

Cztonkowie kadry

Czlonkowie kadry i inni pracownicy takze wdrazaja kontrole wewnetrzng. Czgsto wlasnie
te osoby z pierwszej linii kontaktu, ktére stosuja mechanizmy kontroli w realizacji swo-
ich codziennych obowiazkéw, dokonuja przegladu tych mechanizmoéw, koryguja ich nie-
wlasciwe zastosowanie oraz identyfikujg problemy, ktére moga by¢ najlepiej rozwigzane
dzieki mechanizmom kontroli.

Strony zewnetrzne

Druga wazna grupa interesariuszy kontroli wewnetrznej to strony zewnetrzne, takie jak
audytorzy zewnetrzni (facznie z NOK), ustawodawcy i organy regulacyjne oraz inne
strony. Moga oni przyczyniac sie do osiagania celéw jednostki lub by¢ Zrédlem informa-

18 Professional Practices Framework (PPF) of the Institute of Internal Auditors (IIA).
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¢ji uzytecznej do wykonywania kontroli wewnetrznej. Jednak nie sa oni odpowiedzialni
za projektowanie, wdrozenie, wlasciwe funkcjonowanie, utrzymywanie lub dokumento-
wanie systemu kontroli wewnetrznej jednostki.

NOK i audytorzy zewnetrzni

Zadania stron zewnetrznych, zwlaszcza audytoréw zewnetrznych i NOK, obejmujg ocene
funkcjonowania systemu kontroli wewnetrznej i informowanie kierownictwa o ustale-
niach dotyczacych tego systemu. Jednak uwagi strony zewnetrznej dotyczace systemu
kontroli wewnetrznej zdeterminowane sg przez zakres jej upowaznienia.

Ocena kontroli wewnetrznej dokonana przez audytoréw zaklada:

« ustalanie dotyczace znaczenia i wrazliwosci na ryzyko ocenianego mechanizmu kon-
troli;

ocenianie podatnosci na niewlasciwe wykorzystanie zasobow, niepowodzenie w reali-
zacji celow w zakresie etyki, oszczednosci, wydajnosci i skutecznosci lub niewypelnie-
nie zobowigzan w zakresie rozliczalno$ci oraz niezgodno$¢ z ustawami i przepisami

zidentyfikowanie i zrozumienie istotnych mechanizméw kontroli;

ustalanie, co juz wiadomo na temat skutecznosci kontroli;

ocenianie adekwatnosci koncepcji kontroli;

ustalanie za pomocg badan skuteczno$ci mechanizméw kontroli;

o sprawozdawanie dotyczace ocen kontroli wewnetrznej oraz omawianie koniecznych
dziatan naprawczych.

Najwyzszy organ kontroli jest takze istotnie zainteresowany, aby w przypadku zaistnienia
takiej potrzeby zapewni¢ utworzenie silnych komérek audytu wewnetrznego. Komorki
audytu stanowig istotny element kontroli wewnetrznej i sa funkcjonujacym w sposdéb
ciagly narzedziem poprawy dzialan jednostki. Jednak w niektorych krajach komoérkom
audytu wewnetrznego moze brakowac niezaleznosci, mogg tez by¢ stabe lub faktycznie nie
istnie¢. W takich przypadkach NOK powinien — tam, gdzie to mozliwe — oferowa¢ pomoc
oraz doradztwo na rzecz ustanowienia i rozwoju takiego potencjalu, a takze zapewnia¢
niezalezno$¢ dziataniom audytora wewnetrznego. Pomoc taka mogtaby obejmowac odde-
legowanie lub uzyczenie kadry, przeprowadzenie wykladéw, udostepnienie materiatéw
szkoleniowych oraz opracowanie metodologii i programéw roboczych. Powinno to by¢
przeprowadzone bez zagrozenia dla niezaleznosci NOK lub audytora zewnetrznego.

NOK potrzebuje réwniez zbudowania dobrej relacji roboczej z komdrkami audytu
wewnetrznego, w sposdb umozliwiajacy dzielenie si¢ doswiadczeniem i wiedzg oraz
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wzajemne dopelnianie i uzupetnianie si¢ pracy. Wlaczanie, gdy potrzeba, uwag audytu
wewnetrznego i uznawanie ich wkladu w sprawozdania z audytu zewnetrznego, moze
takze wzmocnic¢ te relacje. NOK powinien wypracowa¢ procedury dotyczace oceny pracy
komorki audytu wewnetrznego, aby okresli¢, w jakim zakresie mozna na niej polegac.
Silna komdrka audytu wewnetrznego moze zmniejszy¢ dziatania w ramach systemu kon-
troli wykonywane przez NOK i przyczyni¢ sie do unikniecia niepotrzebnego jej dublowa-
nia. NOK powinien dopilnowac, zeby miat dostep do sprawozdan z audytu wewnetrznego,
powigzanych z nimi opracowan roboczych i informacji o uchwatach audytu.

NOK-i powinny réwniez odgrywac¢ wiodacg role w odniesieniu do reszty sektora publicz-
nego poprzez ustanowienie ramowego programu kontroli wewnetrznej w swojej jedno-
stce, w sposob spojny z zasadami okreslonymi w niniejszej wytycznej.

Nie tylko NOK-i, ale réwniez audytorzy zewnetrzni odgrywaja wazna role, wnoszac wklad
w osiagniecie celow kontroli wewnetrznej, a zwlaszcza ,,realizacj¢ zobowigzan w zakre-
sie rozliczalno$ci” oraz ,,ochroneg zasoboéw”. Dzieje si¢ tak, poniewaz audyty zewnetrzne
sprawozdan finansowych i informacji stanowig integralng czes$¢ rozliczalnosci i wlasci-
wego zarzadzania. Audyty zewnetrzne sg nadal pierwszorzednym mechanizmem wyko-
rzystywanym przez interesariuszy zewnetrznych do przeprowadzania przegladéw wyko-
nania zadan oraz w odniesieniu do informacji niefinansowe;j.

Organy ustawodawcze i regulacyjne

Ustawodawstwo moze by¢ zrédltem wspdlnego rozumienia definicji kontroli wewnetrznej
oraz celow, jakie majg zosta¢ osiagniete. Moze takze okresla¢ polityki, jakie interesariusze
wewnetrzni i zewnetrzni maja stosowac przy realizacji ich zadan i obowiagzkéw w odnie-
sieniu do kontroli wewnetrznej.
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Zatacznik nr 2

Glosariusz

Ponizszy glosariusz opracowano z myslg o zapewnieniu jednolitego rozumienia gléwnych
terminow zastosowanych w niniejszych wytycznych z odniesieniem do definicji i prak-
tyk kontroli wewnetrznej. Obok niektdrych definicji, jakie wprowadzilismy w tym doku-
mencie, wykorzystalismy takze definicje zaczerpniete z rozmaitych zrédet, ktére poda-
jemy ponizej:

Code of ethics and auditing standards, INTOSALI 2001 (INTOSAI auditing standards)
Internal Control - Integrated Framework, COSO, 1992 (COSO 1992)

Glossarium, Office for official publications of the European communities, P. Everard
i D.Wolter, 1989 (glossarium)

Auditing and assurance services, an integrated approach, A. A. Arens, R. J. Elder and
M.S.Beasley, Prentice Hall international edition, ninth edition, 2003 (Arens, Elder
& Beasley)

The COSO exposure draft ,,Enterprise Risk Management Framework", COSO, 2003
(COSO ERM)

Handbook of international auditing, assurance, and ethics pronouncements, IFAC, 2003
(IFAC)

Transparency International Source Book 2000 (Transparency International)

XVI INCOSAI Montevideo, Urugway, 1998, Principal Paper Theme 1A (Preventing
and Detecting Fraud and Corruption), February 1997 (XVI INCOSAI, Uruguay, 1998)

Professional Practices Framework, The Institute of Internal Auditors (IIA)

Tlumaczenie niektérych termindw i definicji uzytych w polskiej wersji wytycznych
zaczerpniete zostalo z wydanych w jezyku polskim nastepujacych publikacji i dokumen-
tow:
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Kontrola wewnetrzna - zintegrowana struktura ramowa (COSO I), PIKW, 2008.

Zarzgdzanie ryzykiem korporacyjnym - zintegrowana struktura ramowa (COSO ERM),
PIKW, 2007.



Zataczniki

o ,Miedzynarodowe standardy praktyki zawodowej audytu wewnetrznego’, ttumaczenie
na jezyk polski, zalacznik do komunikatu nr 4 Ministra Finanséw z dnia 20.05.2011.

o Komunikat Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardow
kontroli zarzadczej dla sektora finanséw publicznych.

A
Apetyt na ryzyko, sklonnos¢ do ryzyka (Risk appetite)

 Poziom ryzyka, na podjecie jakiego dany podmiot jest przygotowany, bez uznania
koniecznosci podjecia dziatan.

« Poziom ogoélnie rozumianego ryzyka, jakie firma lub inny podmiot sa zdecydowane
podja¢ w toku realizacji wlasnej misji lub wizji. (COSO ERM)

Aplikacja (Application)

Program komputerowy zaprojektowany jako pomoc przydatna osobom wykonujacym
prace okreslonego typu, w tym konkretnie specjalne funkcje, takie jak sporzadzanie list
plac, inwentaryzacja, ksieggowanie lub wspieranie misji jednostki. Aplikacja w zalezno$ci
od typu pracy, do jakiej jest zaprojektowana, moze przetwarzac tekst, liczby i grafike jako
oddzielne elementy lub w okreslonej kombinacji.

Audyt (Audit)

Badanie dzialan i czynnosci podmiotu w celu uzyskania zapewnienia, ze byly one wyko-
nywane lub funkcjonowaly zgodnie z przyjetymi celami, budzetem, przepisami i standar-
dami. Celem tego badania jest sprawdzanie w regularnych odstepach czasu wystepowania
odstepstw, ktore moglyby wymaga¢ dziatan naprawczych. (glossarium)

Audyt wewnetrzny (Internal audit)

o Narzedzia funkcjonalne, za pomoca ktorych kierownictwo jednostki ze zZrodet
wewnetrznych uzyskuje zapewnienie, Ze procesy, za ktore jest odpowiedzialne, dzia-
taja w sposdb ograniczajacy do minimum prawdopodobienstwo wystapienia oszustwa,
biedu oraz niewydajnego / niesprawnego lub nieoszczgdnego dziatania. Posiada wiele
cech audytu zewnetrznego, ale moze wykonywa¢ prawidtowo instrukcje szczebla kie-
rowniczego, ktéremu podlega. (Standardy kontroli INTOSAI)
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 Audyt wewnetrzny jest dzialalnoscia niezalezng i obiektywna, ktérej celem jest przy-
sporzenie warto$ci i usprawnienie dziatalnosci operacyjnej organizacji. Polega na sys-
tematycznej i dokonywanej w uporzadkowany sposob ocenie proceséw: zarzadzania
ryzykiem, kontroli i fadu organizacyjnego i przyczynia si¢ do poprawy ich dziatania.
Pomaga organizacji osiggna¢ cele, dostarczajac zapewnienie o skutecznosci tych pro-
cesOw, jak rowniez poprzez doradztwo. (IIA)

o Audyt wewnetrzny jest dziataniem oceniajacym, ustanowionym wewnatrz podmiotu
na zasadzie ustugi. Jego funkcje obejmujg m.in. badanie, ocenianie i monitorowanie
adekwatnosci i skuteczno$ci systemoéw rachunkowosci i systemow kontroli wewnetrz-
nej. (IFAC)

Audytor wewnetrzny / audytorzy wewnetrzni (Internal auditor(s))

Bada i przyczynia sie do biezacej skutecznosci poprawy systemu kontroli wewnetrznej
poprzez jego ewaluacje i opracowywanie zalecen, ale nie ponosi gtéwnej odpowiedzial-
nosci za jego koncepcje, wdrozenie, utrzymanie i dokumentowanie.

Audyt zewnetrzny (External audit)

Audyt wykonywany przez podmiot zewnetrzny i niezalezny od podmiotu audytowanego,
majacy na celu wydanie opinii i przedstawienie sprawozdania dotyczacego rachunkéw
i sprawozdan finansowych, prawidtowosci i legalnosci dziatan i/lub zarzadzania finanso-
wego. (glossarium)

B
Budzet (Budget)

Program $rodkow zaplanowanych na dany okres ujety w [kategoriach] ilosciowych
i finansowych. Budzet sporzadza sie w celu zaplanowania przysztych operacji i sprawdze-
nia ex post uzyskanych wynikéw. (glossarium)

Blokowy schemat dziatania (Flowchart)

Przedstawienie w formie wykresu dokument6w i zapiséw klienta z uwzglednieniem kolej-
nosci, w jakiej sg przetwarzane. (Arens, Elder i Beasley)
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Zataczniki

C
COSO (C0SO0)

Komitet Organizacji Sponsorujacych Komisj¢ Treadway (Committee of sponsoring Orga-
nisations of the Treadway Commission), grupa kilku jednostek zajmujacych si¢ rachunko-
woscia. W 1992 r. opublikowata znaczace studium dotyczace kontroli wewnetrznej zaty-
tulowane: Internal Control - Integrated Framework (Kontrola wewnetrzna - zintegrowana
struktura ramowa). Opracowanie to czgsto okresla si¢ jako Raport COSO.

Cykl oceny ryzyka (Risk assessment cycle)

Ciagly, powtarzany okresowo proces identyfikacji i analizy zmian warunkdw, szans
i ryzyk oraz podejmowania w miare potrzeby stosownych dziatan, zwlaszcza - modyfi-
kacji kontroli wewnetrznej w reakcji na zmieniajace si¢ ryzyko. Profile ryzyka i zwigzane
z nimi mechanizmy kontroli musza by¢ regularnie rewidowane i rozwazane na nowo dla
uzyskania zapewnienia, ze profil ryzyka pozostaje aktualny, reakcje na ryzyko sa wtasci-
wie ukierunkowane i wspoimierne, a zmniejszajace ryzyko mechanizmy kontroli pozo-
staja skuteczne pomimo nastepujacych wraz uplywem czasu zmian ryzyka.

D
Dane (Data)

Fakty i informacje, ktére moga by¢ zakomunikowane i przetworzone.

Dzialanie w ramach systemu kontroli (Control activity)

Dzialania w ramach systemu kontroli to polityki i procedury ustanowione dla ustosun-
kowania si¢ do ryzyka i osiggniecia celéw podmiotu. Procedury, ktore ustanawia jed-
nostka, by przeciwdziata¢ ryzyku, zwane s dziataniami kontroli wewnetrznej. Dziatania
w ramach systemu kontroli wewnetrznej sg reakcjg na ryzyko, a planuje si¢ je tak, aby
pohamowac¢ zidentyfikowang niepewno$¢ co do osiggniecia wyniku.

Dokumentacja (Documentation)

Dokumentacja struktury kontroli wewnetrznej to fizyczny i pisemny material dowodowy
dotyczacy sktadnikéw procesu tej kontroli, obejmujacy identyfikacje struktury i polityki
jednostki oraz jej kategorie dzialania, powigzane z tym cele i dziatania w ramach systemu
kontroli. Powinny one wystepowac¢ w takich dokumentach jak wytyczne dla kierownictwa,
polityki administracyjne, podreczniki procedur oraz podreczniki ksiegowania.
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Dostep fizyczny (Physical Access)

W kontroli dostepu, uzyskanie dostepu do fizycznych obszaréw i jednostek (np. plikdw,
przekazow); (zobacz dostep logiczny).

Duzy system komputerowy (Mainframe)

Komputer wysokiego poziomu zaawansowania technicznego przeznaczony do najbardziej
intensywnych zadan obliczeniowych. Z komputerowego duzego systemu czesto korzysta
wspolnie wielu uzytkownikéw potaczonych z nim za posrednictwem terminali.

Dzialania (Operations)

Stosowane z takimi pojeciami, jak cele lub mechanizmy kontroli, odnoszg si¢ do skutecz-
nosci i wydajnosci dziatan podmiotu, wiaczajac w to cele zwigzane z wydajnoscig i ren-
townoscig oraz ochrong zasobow. (COSO 1992)

Funkgcje, procesy i dzialania, przez ktore realizowane sg cele jednostki.

E
Efekt za pieniadze (Value for Money)

Zobacz: oszczednosé, skuteczno$é i wydajnosé.

Etyczny (Ethical)

Wiaze si¢ z zasadami moralnymi.

Ewaluacja ryzyka (Risk evaluation)

Oznacza oszacowanie znaczenia ryzyka i ocen¢ prawdopodobienstwa jego wystapienia.

I
Instytut Audytorow Wewnetrznych (Institute of Internal Auditors (11A))

ITA to organizacja, ktéra okresla standardy etyczne i praktyki, ksztalci i wzmacnia profe-
sjonalizm wtasnych czlonkéow.
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Interesariusze, udziatowcy (Stakeholders)

Strony podlegajace skutkom dzialania danego podmiotu, takie jak udziatowcy, spoteczno-
$ci, wérdd ktoérych podmiot dziata, pracownicy, klienci i dostawcy. (COSO ERM)

Interwencja zarzadu (Management intervention)

Dziatania kierownictwa zmierzajgce do uchylenia obowigzujacych polityk lub procedur
dla uprawnionych celéw. Interwencja zarzadu jest zwykle niezbedna wobec transakcji lub
zdarzen niepowtarzalnych lub niestandardowych, ktdre przy jej braku bylyby potrakto-
wane przez system niewlasciwie (przeciwienstwo: przekroczenie zarzadu). (COSO 1992)

J

Jednostka audytu wewnetrznego (Internal audit unit)

Departament (lub dzialanie) wewnatrz podmiotu, ktéremu kierownictwo powierzyto
sprawdzanie i oceng systemow i procedur dla zminimalizowania prawdopodobienstwa
naduzy¢, bledéw i mato wydajnych praktyk. Audyt wewnetrzny musi mie¢ niezalezno$¢
wewnatrz jednostki i sprawozdawac¢ bezposrednio kierownictwu. (glossarium)

Departament, wydzial, zespo6! konsultantéw lub innych ekspertow swiadczacy ustugi
zapewniajgce i doradcze, dzialajacy niezaleznie i obiektywnie w celu przysporzenia war-
tosci i usprawnienia dzialalnosci operacyjnej organizacji. Audyt wewnetrzny systema-
tycznie, w uporzadkowany sposdb ocenia procesy zarzadzania ryzykiem, kontroli i tadu
organizacyjnego, i przyczynia sie do poprawy ich dzialania, tym samym pomagajac orga-
nizacji osiagna¢ cele. (IIA)

K
Kierownictwo (Management)

Obejmuje wyzszych ranga przedstawicieli jednostki wykonujgcych najwazniejsze funk-
cje zarzadcze. Cztonkami kierownictwa sg dyrektorzy (cztonkowie zarzadu) i cztonkowie
komitetu audytu tylko wtedy, kiedy wykonujg najwazniejsze funkcje zarzadcze. (IFAC)

Komitet audytu (Audit committee)

Komitet dyrektoréw, ktérego rola skupia sie zazwyczaj na aspektach sprawozdawczo$ci
finansowej, procesach podmiotu ukierunkowanych na zarzadzanie dziatalnoscia i ryzy-
kiem finansowym oraz zgodnosci z obowigzujacymi istotnymi wymogami prawnymi,
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etycznymi i regulacyjnymi. Komitet audytu zazwyczaj wspiera zarzad w nadzorowaniu (a)
rzetelnosci sprawozdan finansowych podmiotu, (b) zgodnosci dziatan podmiotu z wymo-
gami prawnymi i regulacyjnymi, (c) niezaleznosci i kwalifikacji audytorow, (d) wykony-
wania funkcji audytu wewnetrznego podmiotu i niezaleznych audytoréw, (e) wynagra-
dzania kadry kierowniczej (w przypadku braku odrebnego komitetu ds. wynagrodzen).

Komponent systemu kontroli wewnetrznej (Component of internal control)

Jeden z pigciu sktadnikéw systemu kontroli wewnetrznej. Komponenty systemu kontroli
wewnetrznej to srodowisko wewnetrzne, ocena ryzyka, dzialania w ramach systemu kon-
troli, informacja i komunikowanie oraz monitorowanie. (COSO 1992)

Komputerowe mechanizmy kontroli (Computer controls)

1. Mechanizmy kontroli dzialajace w komputerze, np. mechanizmy kontroli zaprogramo-
wane w komputerze (przeciwiestwo manualnych mechanizméw kontroli).

2. Mechanizmy kontroli komputerowego przetwarzania informacji, obejmujace mechani-
zmy kontroli ogélnego zastosowania i mechanizmy kontroli aplikacji (obydwa zaprogra-
mowane i manualne). (COSO 1992)

Komputerowy system informacyjny (Computer information system)

Srodowisko komputerowego systemu informacyjnego (KSI) istnieje wtedy, gdy komputer
dowolnego rodzaju i wielko$ci zaangazowany jest w przetwarzanie przez jednostke infor-
macji (finansowych) majacych znaczenie dla audytu, niezaleznie od tego, czy komputer
ten jest obstugiwany przez dany podmiot, czy przez strone trzecia. (IFAC)

Kontrola (Control)

o 1. W znaczeniu podmiotowym, np. istnienie kontroli - polityka lub procedura bedaca
cze$cig kontroli wewnetrznej. Kontrola moze istnie¢ w obrebie kazdego z pigciu ele-
mentéw. 2. Rzeczownik uzyty jako dopelnienie, np. wptywac¢ na kontrole — wynik poli-
tyk i procedur stworzonych do kontroli; wynik ten moze, ale nie musi by¢ skuteczng
kontrolg wewnetrzna; 3. Czasownik, np. kontrolowa¢ — regulowa¢: regulowa¢; ustano-
wi¢ lub stosowac polityke oddzialujgcg na kontrole. (COSO 1992)

« Kazde dziatanie podejmowane przez kierownictwo, rade lub inne jednostki w celu
zarzadzania ryzykiem i zwigkszenia prawdopodobienstwa zrealizowania ustalonych
celow i zadan. Kierownictwo planuje, organizuje i kieruje wykonaniem wilasciwych
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dzialan, dajac racjonalne zapewnienie, ze cele i zadania zostang zrealizowane. (IIA)

Kontrola budzetowa (Budgetary control)

Kontrola, przez ktéra wladza przyznajaca budzet danemu podmiotowi upewnia sie,
ze budzet ten zostal wykonany zgodnie z szacunkami, uprawnieniami i przepisami. (glos-
sarium)

Kontrola dostepu (Access control)

W informatyce — mechanizmy kontroli zainstalowane w celu ochrony zasobéw przed nie-
uprawniong modyfikacja, utratg lub ujawnieniem.

Kontrola wewnetrzna (Internal control)

Kontrola wewnetrzna jest integralnym procesem, na ktéry wplyw ma zaréwno kierownic-
two jednostki, jak i pracownicy; zwraca uwage na ryzyka i dostarcza racjonalnego zapew-
nienia, ze w dziatalnosci podmiotu realizujacego swoja misje osiagniete zostang naste-
pujace cele ogdlne: wykonywanie zadan w sposob uporzadkowany, etyczny, oszczedny,
wydajny i skuteczny; wypelnianie zobowigzan w zakresie rozliczalno$ci;, przestrzeganie
obowiazujacego prawa i regulacji; zabezpieczenia zasobdw przed utrata, niewlasciwym
wykorzystaniem i zniszczeniem.

Kontrola zapobiegawcza/prewencyjna (Preventive control)

Kontrola stworzona w celu unikniecia niepozadanych zdarzen lub skutkéw (przeciwien-
stwo: kontrola wykrywajaca). (COSO 1992)

Kontrola wykrywajaca (Detective control)

Kontrola stworzona w celu wykrycia niezamierzonych zdarzen lub skutkéw (przeciwien-
stwo kontroli prewencyjnej). (COSO 1992)

Kontrole edycji (Edit checks)

Zaprogramowane mechanizmy kontroli wbudowane we wczesnych etapach, na wejsciu
procesu dla identyfikacji pdl blednych danych. Na przyktad, znaki alfanumeryczne wpro-
wadzone do po6l numerycznych moga zosta¢ odrzucone przez t¢ kontrole. Zaprogramo-
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wane mechanizmy kontroli edycji moga zosta¢ zastosowane réwniez wtedy, gdy na przy-
kiad dane dotyczace transakcji przestane z innej aplikacji pojawiajg sie na wejsciu cyklu
przetwarzania.

Korupcja (Corruption)

o Wszelka forma nieetycznego wykorzystywania wladzy publicznej dla korzysci osobi-
stej lub prywatnej. (XVI INCOSAI, Urugwaj, 1998)

o Naduzycie powierzonej wtadzy dla prywatnego zysku. (Transparency International)

M
Manualne mechanizmy kontroli (Manual controls)

Mechanizmy kontroli stosowane recznie, bez korzystania z komputera (przeciwienstwo:
komputerowe mechanizmy kontroli). (COSO 1992)

Mechanizmy kontroli aplikacji (Application controls)

o Struktura, polityki i procedury, ktére s3 dostosowane do odrebnych, jednostko-
wych systemdw aplikacyjnych i zaprojektowane tak, aby obja¢ przetwarzanie danych
w ramach okre$lonego oprogramowania aplikacyjnego.

o Procedury wbudowane w oprogramowania komputerowe i zwigzane z nimi procedury
manualne stworzone, by zapewni¢ kompletnos¢ i dokladno$¢ przetwarzania informa-
cji. Przyktadami sg sprawdzanie edycji wprowadzonych danych, badanie sekwencji
liczbowych i procedury manualne sprawdzajace pozycje zawarte w raportach odchy-
len. (COSO 1992)

Mechanizmy kontroli ciaglosci dzialania ustug (Service continuity control)

Ten typ mechanizméw kontroli stuzy, w razie wystapienia nieoczekiwanego zdarzenia,
do nieprzerwanego zapewnienia kontynuacji lub szybkiego wznowieniu kluczowych ope-
racji, a takze ochrony kluczowych i wrazliwych danych.

Mechanizmy kontroli ogélnego zastosowania (General controls)

+ Mechanizmy kontroli ogélnego zastosowania to struktura, polityki i procedury, ktore
stosuje sie do wszystkich lub znacznej czesci systemow informacyjnych podmiotu
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w celu pomocy w zapewnieniu ich wlasciwego dzialania. Tworza one $srodowisko,
w ktérym dzialaja systemy aplikacji i mechanizmy kontroli.

o Polityki i procedury, ktére pomagaja zapewnic¢ ciagte i prawidlowe dziatanie kompu-
terowych systemow informacyjnych. Obejmujg one mechanizmy kontroli w zakresie
zarzadzania systemami informatycznymi, infrastrukturg informatyczng, bezpieczen-
stwem, oraz pozyskiwania, opracowywania i utrzymania oprogramowania. Mechani-
zmy kontroli ogdlnego zastosowania wspieraja funkcjonowanie zaprogramowanych
mechanizmoéw kontroli aplikacji. Innymi okresleniami uzywanymi czasem, by opisac
mechanizmy kontroli ogélnego zastosowania sg powszechne komputerowe mechani-
zmy kontroli i informatyczne mechanizmy kontroli. (COSO ERM)

Mechanizmy kontroli oprogramowania systemowego (System software controls)

Mechanizmy kontroli zbioru programéw komputerowych i powiazanych z nimi proce-
dur zaprojektowane w celu obstugi i sterowania urzadzeniami wewnetrznymi komputera.

Miedzynarodowa Organizacja Najwyzszych Organéw Kontroli
(International Organisation of Supreme Audit Institutions INTOSAI)

INTOSALI to profesjonalna organizacja najwyzszych organéw kontroli (NOK) krajow
nalezgcych do Organizacji Narodow Zjednoczonych lub jej wyspecjalizowanych agen-
cji. NOK odgrywaja gtéwna role w kontrolowaniu finansowych rozliczen i operacji sek-
tora rzadowego oraz promowaniu rzetelnej gospodarki finansowej i rozliczalno$ci wia-
snych rzadéw. INTOSAI zostal zalozony w roku 1953 i z 34 krajow zatozycieli rozrost sig
do ponad 170 cztonkéw NOK.

Monitorowanie (Monitoring)

Monitorowanie jest komponentem kontroli wewnetrznej i procesem, ktdry ocenia jako$¢
dzialania systemu kontroli wewnetrznej w czasie.

N
Najwyzszy Organ Kontroli (NOK) (Supreme Audit Institution SAI)

Podmiot publiczny w strukturach panstwa, ktoéry — bez wzgledu na sposéb powolania,
ukonstytuowania lub zorganizowania - na mocy prawa wypelnia najwyzsza funkcje kon-
troli sektora publicznego tego panstwa. (Standardy kontroli INTOSAI i IFAC)
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Niedostatek (Deficiency)

Odczuwalne potencjalne lub rzeczywiste braki kontroli wewnetrznej, badz okazja
do wzmocnienia systemu kontroli wewnetrznej zapewniajaca wigksze prawdopodobien-
stwo, ze jednostka osiagga swe cele. (COSO 1992)

Niepewno$¢ (Uncertainty)

Niemozno$¢ poznania z wyprzedzeniem prawdopodobienstwa wystapienia lub skutku
przyszlych zdarzen. (COSO ERM)

Niezalezno$¢ (Independence)

» Swoboda udzielona podmiotowi audytujacemu i jego audytorom w celu dzialania bez
jakichkolwiek zewnetrznych przeszkod zgodnie z udzielonymi uprawnieniami audy-
torskimi. (glossarium)

» Swoboda NOK w kwestiach dotyczacych audytowania w celu dziatania zgodnie
z wlasnym mandatem audytorskim bez ukierunkowania lub jakichkolwiek zaklocen
z zewnatrz. (Standardy kontroli INTOSAI)

o Wolnos¢ od warunkéw zagrazajacych obiektywizmowi lub domniemanemu obiek-
tywizmowi. Zarzadzanie zagrozeniami obiektywizmu musi odbywac si¢ na poziomie
kazdego audytora i zadania, jak réwniez na poziomie funkcjonalnym i organizacyj-
nym. (ITA)

+ Zdolnos¢ audytora do utrzymania bezstronnoséci w wykonywaniu ustug zawodowych
(niezalezno$¢ faktyczna). (Arens, Elder & Beasley)

o Zdolno$¢ audytora do utrzymania bezstronnosci w oczach innych oséb (wrazenie nie-
zaleznosci). (Arens, Elder i Beasley)

o
Obiektywizm (Objectivity)

Bezstronne nastawienie umozliwiajace NOK, audytorom wewnetrznym i zewnetrznym
wykonywanie zlecenn w sposob pozwalajacy im mie¢ szczere zaufanie do wynikow wla-
snej pracy, bez watpliwosci, ze doszto do istotnego naruszenia jakosci tej pracy. Obiekty-
wizm wymaga, aby audytorzy nie podporzadkowywali swojego osadu spraw audytowa-
nych osagdowi innych oséb.
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Ocena ryzyka (Risk assessment)

Ocena ryzyka to proces identyfikacji i analizy istotnych rodzajow ryzyka na drodze
do osiagniecia celéw przez podmiot wraz z wyborem stosownych sposobow reakcji.

Odwzorowanie przeplywow, sporzadzanie wykresow przeplywow/chronologicznych
(Flow-charting)

Iustruje cigg procedur, informacji lub dokumentdéw. Technika ta umozliwia przedstawie-
nie w opisowej formie podsumowania ztozonych drég obiegu lub procedur. (glossarium)

Ograniczenia nieodlaczne (Inherent limitations)

Ograniczenia wszystkich systeméw kontroli wewnetrznej odnoszace si¢ do granic ludz-
kiego osadu, ograniczen zasobdw i koniecznos$ci rozwazenia kosztu kontroli w stosunku
do oczekiwanych korzysci, realnosci wystapienia awarii oraz mozliwo$ci przekroczen
zarzadu i zmowy. (COSO 1992).

Oprogramowanie systemowe (System software)

Oprogramowanie przeznaczone gléwnie do koordynowania i kontrolowania zasobéw
sprzetowych i komunikacyjnych, dostepu do plikéw i zapiséw, kontroli i porzadku sto-
sowania aplikacji.

Organ audytu (Audit institution)

Podmiot publiczny, ktéry, bez wzgledu na sposéb jego powotania, sktadu i organizacji,
wypelnia zgodnie z prawem obowigzki z zakresu audytu zewnetrznego. (glossarium)

Oszczednos$¢ (Economy)

o Ograniczenie do minimum kosztéw zasobdw wykorzystanych w celu realizacji dziatan
z uwzglednieniem wlasciwej jakosci. (Standardy kontroli INTOSAI)

o Pozyskanie we wlasciwym czasie i najnizszym kosztem zasobéw finansowych, ludz-
kich i rzeczowych, ktére s3 odpowiednie zaréwno pod wzgledem jakosci, jak i ilosci.
(glossarium)
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Oszczedny (Economical)

Wolny od marnotrawstwa lub przesady. Oznacza uzyskanie wlasciwej ilosci zasobow
o prawidlowej jakosci dostarczonych we wlasciwym czasie, na wlasciwe miejsce i najniz-
szym kosztem.

Oszustwo (Fraud)

Sprzeczna z prawem interakcja dwoch podmiotéw, gdzie jedna ze stron §wiadomie zwo-
dzi drugg metodami fatszywego przedstawiania faktow, aby zdoby¢ nielegalna, nieupraw-
niong korzys¢. Obejmuje akty zwodzenia, podstepu, skrywania lub naduzycia zaufania,
ktore stosuje sie w celu uzyskania nierzetelnej lub nieuczciwie zdobytej korzysci. (XVI
INCOSAI, Urugwaj, 1998)

P
Podmiot (Entity)

Jednostka dowolnych rozmiaréw, stworzona do okreslonego celu. Podmiotem moze by¢
na przyktad przedsiebiorstwo, firma przemystowa, organizacja niekomercyjna, organ rza-
dowy lub placdwka naukowa. Inne okreslenia stosowane jako synonimy obejmuja jed-
nostke i departament. (COSO 1992)

Profil ryzyka (Risk profile)

Przeglad lub matryca (macierz) obejmujaca podstawowe rodzaje ryzyk, jakim podmiot
lub jego jednostka maja sprosta¢, z uwzglednieniem poziomu skutkéw (np. wysoki, sredni,
niski) oraz prawdopodobienstwa lub mozliwoséci wystapienia okreslonego zdarzenia.

Polityka (Policy)

Nakaz zarzadu dotyczacy tego, co musi by¢ zrobione, by wplyna¢ na kontrole. Polityka
stuzy jako podstawa dla procedur, ktdre ja implementujg. (COSO 1992)

Procedura (Procedure)

Dzialanie wdrazajace polityke. (COSO 1992)
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Proces zarzadzania (Management process)

Szereg dziatan podejmowanych przez zarzad przy prowadzeniu przedsiebiorstwa. Sys-
tem kontroli wewnetrznej jest cze$cig procesu zarzadzania i jest z nim zintegrowany.
(COSO 1992)

Program bezpieczenstwa (Security program)

Obejmujacy calg jednostke program planowania zabezpieczen i zarzadzania nimi, stano-
wiacy fundament struktury kontroli bezpieczenistwa danej jednostki i odzwierciedlenie
stopnia zaangazowania wyzszego kierownictwa w zapobieganie zagrozeniom bezpieczen-
stwa. Program powinien ustanowi¢ ramy i ciagly cykl dzialan w celu oceny ryzyka, opra-
cowywania i wdrazania skutecznych procedur bezpieczenstwa oraz monitorowania sku-
tecznosci tych procedur.

Przekroczenie zarzagdu (Management override)

Uchylenie przez kierownictwo obowiazujacych polityk lub procedur dla nieuprawnio-
nych celéw z zamiarem osiagniecia korzysci osobistych wyolbrzymienia sytuacji finan-
sowej albo jej statusu zgodnosci z przepisami jako lepsze od rzeczywistych (przeciwien-
stwo: interwencja zarzadu). (COSO 1992)

Przetwarzanie (Processing)

W informatyce wykonywanie instrukcji programu przez jednostke centralng komputera.

Przetwarzanie danych przez uzytkownika koncowego (End user computing)

Odnosi si¢ do wykorzystania niescentralizowanego (tzn. prowadzonego poza departa-
mentem informatyki) przetwarzania danych z wykorzystaniem skomputeryzowanych
narzedzi opracowanych przez koncowych uzytkownikow, zazwyczaj za pomoca pakie-
tow oprogramowania (np. arkuszy kalkulacyjnych i baz danych). Procesy wykonywane
przez uzytkownikéw konicowych moga by¢ ztozone i stac si¢ niezmiernie waznym 7ro-
dlem informacji zarzadczej. Watpliwos¢ moze budzi¢ to, czy zostaly odpowiednio prze-
testowane i udokumentowane.
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R
Racjonalne zapewnienie (Reasonable assurance)

« Rowna si¢ zadowalajacemu poziomowi pewnosci przy uwzglednieniu istniejacych
kosztow, korzysci i ryzyk.

» Koncepcja stanowigca, ze kontrola wewnetrzna, bez wzgledu na to, jak dobrze jest
zaprojektowana, nie moze zagwarantowaé, ze cele podmiotu bedg zrealizowane.
Dzieje si¢ tak ze wzgledu na nieodlgczne ograniczenia wszystkich systemdéw kontroli
wewnetrznej. (COSO 1992)

Rozdzielenie (lub wydzielenie) obowiazkow (Segragation (or separation) of duties)

Aby ograniczy¢ ryzyko btedu, marnotrawstwa lub dziatan niedozwolonych oraz ryzyko
niewykrycia podobnych problemdw, zadna pojedyncza osoba ani pojedynczy zesp6t nie
powinny kontrolowa¢ wszystkich kluczowych etapéw (uprawnianie, przetwarzanie, zapi-
sywanie, rewizja) transakeji lub zdarzenia.

Rozliczalnos¢ (Accountability)

o Proces, w wyniku realizacji ktérego jednostki stuzb publicznych i osoby dziata-
jace w ich ramach zostaja uznane za odpowiedzialne za podjete decyzje i dzialania
z uwzglednieniem obstugi funduszy publicznych oraz wszystkich aspektéw wykona-
nia przez nie zadan.

» Spoczywajacy na kontrolowanych osobie lub podmiocie obowiazek wykazania,
ze powierzone jej lub jemu fundusze byly zarzadzane lub kontrolowane zgodnie
z warunkami, na jakich zostaly udostgpnione. (glossarium)

Rozliczalnos¢ publiczna (Public accountability)

Zobowigzania 0s6b lub podmiotéw, w tym przedsiebiorstw i korporacji publicznych, kto-
rym powierzono zasoby publiczne do odpowiedzialnosci z tytutu obowigzkéw o charak-
terze fiskalnym, zarzadczym i programowym, jakie zostaly na nie nalozone. (Standardy
kontroli INTOSAI)

Ryzyko, zagrozenie (Risk)

Mozliwo$¢, ze jakie$ zdarzenie nastapi i spowoduje skutki niekorzystne dla realizacji
celow. (COSO ERM)
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Ryzyko nieodlaczne (Inherent risk)

Ryzyko, ktére ponosi podmiot w przypadku braku wszelkich dzialan, jakie kierownictwo
mogloby podja¢, aby zmieni¢ prawdopodobienstwo wystapienia ryzyka lub jego skutkow.
(COSO ERM)

Ryzyko pozostale (Residual risk)

Ryzyko, ktdre pozostaje po reakeji kierownictwa na jego wystapienie.

S
Sektor publiczny (Public sektor)

Termin ,,sektor publiczny” odnosi si¢ do rzadéw krajowych, rzadéw regionalnych (np.
stanowych, prowincji, terytoriow), rzadéw lokalnych (na przyktad miasta, wsi) i powigza-
nych z nimi podmiotéw rzadowych (np. agencje, rady, komisje i przedsiebiorstwa). (IFAC)

Sie¢ (Network)

W informatyce jest to grupa komputeréw wraz z urzadzeniami powiazanymi pofaczona
ze sobg poprzez urzadzenia komunikacyjne. Sie¢ moze obejmowac polaczenia stale, takie
jak przewody, lub polaczenia tymczasowe, np. poprzez tacza telefoniczne lub inne facza
komunikacyjne. Sie¢ moze mie¢ charakter lokalny, jezeli obejmuje niewielka liczbe kom-
puteréw, drukarek i innych urzadzen albo sklada¢ si¢ ze znacznej liczby réznej wielko$ci
komputeréw rozmieszczonych na duzym obszarze geograficznym.

Skuteczno$¢ (Effectiveness)

o Zakres, w jakim osiaga si¢ cele i zwiazek pomiedzy zamierzonym a faktycznym skut-
kiem danego dzialania. (Standardy kontroli INTOSAI)

« Stopien, w jakim przyjete cele zrealizowano w sposéb oplacalny. (glossarium)

Skuteczny (Effective)

Odnosi si¢ do osiggania celéw lub zakresu, w jakim wyniki danego dzialania s zgodne
z przyjetym celem lub jego zamierzonymi skutkami.
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Status dostepu (Logical Access)

Przydzielenie (status) dostepu do danych komputerowych. Dostep moze by¢ ograniczony
swylacznie do odczytu”; lecz w szerszym rozumieniu prawa dostepu obejmujg mozliwosé
modyfikacji danych, albo tez pelna mozliwo$¢ zmiany - tworzenia i kasowania danych
(zobacz rowniez: dostep fizyczny).

System kontroli wewnetrznej (lub proces, lub architektura) Internal Control System
(or Process, or Architecture)

Synonim kontroli wewnetrznej wdrozonej w konkretnym podmiocie. (COSO 1992)
S
Srodowisko wewnetrzne (Control environment)

Srodowisko wewnetrzne nadaje ton jednostce, wywierajagc wptyw na $wiadomos¢ kontro-
Ina jej kadry. Stanowi ono fundament pozostatych komponentéw kontroli wewnetrznej,
ustanawiajac dyscypline i strukture.

T
Tolerancja ryzyka (Risk tolerance)

Mozliwe do przyjecia odchylenie wynikéw od zatozonych celow. (COSO ERM)

U
Uczciwo$c¢ (Integrity)

Jako$¢ lub stan stosowania sie do zdrowych zasad moralnych; prawo$¢, szczero$é, potrzeba
dobrego postepowania, wyrazanie i postepowanie zgodnie z zespotem wartosci i oczeki-
wan. (COSO 1992)

Uporzadkowany (Ordery)

Oznacza dzialanie w sposéb dobrze zorganizowany lub metodycznie.

Ustawodawca / wladza ustawodawcza (Legislature)

Wiadza stanowigca prawo w danym kraju, np. parlament. (Standardy kontroli INTOSAI)
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w
Wartosci etyczne (Ethical values)

Wartoséci moralne, ktore umozliwiaja osobie podejmujacej decyzje ustalenie wlasciwego
sposobu zachowania. Warto$ci te powinny bazowa¢ na tym, co jest ,,prawidlowe”, co moze
wykraczaé poza, i§¢ ponad to, co jest ,,legalne”. (COSO 1992)

Wklad / dane wejsciowe (Input)

Wszelkie dane wprowadzone do komputera lub proces ich wprowadzania do komputera.

Wydajnos¢ (Efficiency)

o Zwiazek migdzy wynikami w kategoriach débr, ustug lub innych osiggnietych wyni-
kéw a zasobami wykorzystanymi do ich uzyskania. (Standardy kontroli INTOSAI)

o Wykorzystanie zasobow finansowych, ludzkich i materialnych w taki sposdb, aby
zmaksymalizowa¢ wynik dla danej ilosci zasobow, albo zminimalizowa¢ wklad dla
uzyskania danej ilosci lub jakosci wynikow. (glossarium)

Wydajny (Efficient)

Dotyczy zwigzku pomiedzy zasobami wykorzystanymi a wynikami osiggnietymi na dro-
dze do realizacji celéw dlugofalowych. Oznacza wykorzystanie minimalnych zasobdw
jako wkladu w osiagniecie wynikéw w danej ilo$ci i o danej jakosci, lub maksymalnego
wyniku z wykorzystaniem wktadu w danej ilosci i o danej jakosci.

Wynik, produkt na wyjsciu, wydajnoé¢ (Output)

W informatyce, dane lub informacje uzyskane w wyniku przetwarzania komputerowego,
np. obraz na monitorze lub wydruk.

Z
Zamiar / Plan (Design)

1. Zamiar: zgodnie z definicja kontroli wewnetrznej ustanawia sie z zamiarem uzyskania
racjonalnego zapewnienia dotyczacego osiagniecia zalozonych celéw; gdy zamiar zostaje
zrealizowany, system mozna uznac za skuteczny. 2. Plan: sposdb, w jaki system ma dzia-
ta¢, w odrdznieniu od tego, jak aktualnie dziata. (COSO 1992)
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Zgodnos¢ (Compliance )
o Przestrzeganie ustaw i rozporzadzen dotyczacych danej jednostki. (COSO 1992)

o Wierno$é¢ przyjetym zasadom i sp6jno$¢ z polityka, planami, procedurami, przepisami
prawa, regulacjami, umowami lub innymi wymaganiami. (IIA)

Zmowa (Collusion)

Wspoldziatanie podjete przez pracownikéw w celu dokonania oszustwa dotyczacego
gotowki, towaru lub innych zasobow. (Arens, Elder i Beasley)
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