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I. Dane identyfikacyjne

Politechnika Lubelska (dalej: PL lub Uczelnia), ul. Nadbystrzycka 38D, 20-618
Lublin.

Prof. dr hab. inz. Zbigniew Pater, Rektor PL (dalej: Rektor), od 1 wrzesnia
2020 r. Poprzednio, tj. od 13 marca 2012 r. do 31 sierpnia 2020 r. funkcje Rektora
petnit prof. dr hab. inz. Piotr Kacejko.

1. Przygotowanie do wdrozenia nowych systemdéw informatycznych
i teleinformatycznych.
2. Wdrozenie i  uzytkowanie  nowych  systeméw informatycznych

i teleinformatycznych.

Lata 2020-2025 (do 17 pazdziernika), z uwzglednieniem zdarzeh z okresu
wczesniejszego, jezeli miaty istotny wptyw na zagadnienia objete kontrolg NIK.

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli2.

Najwyzsza Izba Kontroli Delegatura w Lublinie.

1. Iwona Pacwa, gtébwny specjalista kontroli panstwowej, upowaznienie
do przeprowadzenia kontroli nr LLU/46/2025 z 2 kwietnia 2025 r.
2. Agnieszka Cias, inspektor kontroli panstwowej, upowaznienie
do przeprowadzenia kontroli nr LLU/53/2025 z 14 kwietnia 2025 r.
3. Joanna Krepecka, inspektor kontroli panstwowej, upowaznienie
do przeprowadzenia kontroli nr LLU/48/2025 z 2 kwietnia 2025 r.
4. Przemystaw Fidecki, doradca ekonomiczny, upowaznienie
do przeprowadzenia kontroli nr LLU/49/2025 z 2 kwietnia 2025 r.
5. Marcjanna Stonina, inspektor kontroli panstwowej, upowaznienie
do przeprowadzenia kontroli nr LLU/47/2025 z 2 kwietnia 2025 r.
(akta kontroli tom | str. 1-5)

Il. Ocena ogélna3® kontrolowanej dziatalnosci

W ocenie Najwyzszej Izby Kontroli Uczelnia nie w petni prawidtowo i efektywnie
wydatkowata S$rodki publiczne na objete kontrolg systemy informatyczne
i teleinformatyczne, stuzace usprawnieniu jej dziatalnosci.

Decyzje o ich zakupie byly uzasadnione potrzebami i mozliwosciami Uczelni.
Przed ich podjeciem nie przeprowadzono jednak udokumentowanych analiz
zasobow i uwarunkowan skutecznego i terminowego wdrazania i odbioru tych
systemow. Postepowania o udzielenie zamdéwien nawdrozenie objetych
kontrolg systemow przeprowadzono zgodnie z ustawg z dnia 11 wrzesnia
2019 r. Prawo zamdwien publicznych*. Stwierdzone nieprawidtowosci w tym

2Dz. U.z2022r. poz. 623. Dalej: ustawa o NIK.
3Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywna albo
ocene w formie opisowej.
4Dz.U.z2024r. poz. 1320, ze zm. Dalej: Pzp.
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zakresie dotyczyty niesporzgdzenia protokotu z postepowania, nieterminowego
opublikowania ogtoszenia o wykonaniu umowy oraz nieuwzglednienia w planie
objetych kontrolg zamoéwien.

NIK stwierdzita przypadki naruszenia ustawy z dnia 29 wrzesnia
1994 r. o rachunkowosci > , dotyczace ewidencji ksiegowej wartosci
niematerialnych iprawnych ¢. Polegaly one na: nieujeciu w tej ewidencji
zakupionych w 2021 r. praw majatkowych na taczng kwote 2,2 min zt oraz
w 2023 r. aplikacji mobilnej (571,9 tys. zt); ujmowaniu w ewidencji 12 wnip
(o wartosci poczatkowej 319,8tys. zt) sposrdd 30 badanych, pomimo ich
niewykorzystywania lub uptywu okresu, na ktéry zostaty zakupione; zawyzeniu
wartosci wnip w zwigzku z ewidencja przedtuzenia licencji (7 tys. zb); przyjeciu dla
dwéch wnip niezgodnej z przepisami stawki amortyzacyjnej; ujmowaniu
w ksiegach operacji gospodarczych dotyczacych wnip na podstawie
niezatwierdzonych dowoddéw ksiegowych; nieuzgodnieniu wartosci odpisow
amortyzacyjnych ujetych w ewidencji pomocniczej z kwotg tych odpiséw ujetg
na koncie ksiegi gtéwnej i nieudokumentowaniu inwentaryzacji wnip na koniec
2020r.

W zwigzku z realizacjg umowy, dotyczacej ustugi zaprojektowania, wykonania
i serwisu gwarancyjnego aplikacji mobilnej pod roboczg nazwg ,PL-uczelnia
dostepna”’ dokonano odbioru i zaptacono za aplikacje mobilng 571,9 tys. zt,
pomimo niespetniania przez nig niektérych wymagan ustawy z dnia 4 kwietnia
2019 r. o dostepnosci cyfrowej stron internetowych iaplikacji mobilnych
podmiotéw publicznych ® i WCAG 2.1°, a takze uruchomienia tylko czesci
funkcjonalnosci okreslonych w opisie przedmiotu zaméwienia '®. System
bezpieczenstwa'' zostat wdrozony, co do zasady, zgodnie z postanowieniami
umowy i byt wykorzystywany zgodnie z zatozonymi celami, jednak nierzetelnie
realizowano harmonogram jego wdrozenia.

Nierzetelnie sprawowano nadzér nad realizacjg zadan wynikajgcych z uméw
na system bezpieczenstwa i aplikacji mobilnej. Niezgodnie z przepisami
przechowywano logi w dziennikach systemowych. Dopuszczono do odbioru obu
systemow niezgodnie z regulacjami wewnetrznymi. W przypadku aplikacji
mobilnej przekazywano takze nierzetelne dane w zakresie dostepnosci cyfrowej
do Gtéwnego Urzedu Statystycznego'2.

NIK uwzglednita fakt, ze Uczelnia w trakcie kontroli podjeta dziatania naprawcze,
ktére w znacznej mierze doprowadzity do zgodnosci ksigg rachunkowych
ze stanem rzeczywistym w zakresie posiadanych wnip oraz dostosowania
aplikacji mobilnej do wymagan ustawy o dostepnosci cyfrowej i WCAG 2.1,
uzupetnienia brakujacych funkcjonalnosci oraz publikacji aplikacji w sklepach
dystrybucyjnych.

5Dz. U.z2023r. poz. 120, ze zm. Dalej: ustawa o rachunkowosci.
6 Dalej: wnip.
7Umowa nr BZP/133/2022, zawarta 13 lipca 2022 r. Dalej: aplikacja mobilna.
8 Dz. U.z 2023 r. poz. 1440. Dalej: ustawa o dostepnosci cyfrowej.
9 Wytyczne dla dostepnosci tresci internetowych 2.1 stosowane do stron internetowych i aplikacji
mobilnych w zakresie dostepnosci dla oséb niepetnosprawnych, stanowigcych zatgcznik do ustawy
o dostepnosci cyfrowej (Web Content Accessibility Guidelines).
0 Dalej: OPZ.
" Realizowany na podstawie umowy nr BZP/118/2022, zawartej 10 czerwca 2022 r. na wdrozenie
systemu bezpieczenstwa. Dalej: system bezpieczenstwa.
2 Dalej: GUS.
3


https://www.w3.org/Translations/WCAG21-pl/
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Ill. Opis ustalonego stanu faktycznego oraz oceny czastkowe "
kontrolowanej dziatalnosci

1. Przygotowanie do wdrozenia nowych systeméw informatycznych
i teleinformatycznych

1.1. Zgodnie ze Strategiq rozwoju Politechniki Lubelskiej na lata 2021-2028'4,
jednym z elementéw wizji rozwoju Uczelni byto dysponowanie przez nig
zintegrowanym systemem informatycznym, wspomagajacym zarzgdzanie we
wszystkich obszarach dziatalnosci, a jednym z celéw strategicznych poprawa
systemu zarzqdzania Uczelnig poprzez wdrozenie zunifikowanych procedur,
integracje systemdw informatycznych oraz udoskonalenie systemu planowania.

Nadzér nad catoscig dziatan informatycznych w PL sprawowat prorektor
odpowiedzialny merytorycznie za ten obszar dziatalnosci ™. W strukturze
wyodrebniono Centrum Informatyczne, do ktérego =zadan nalezato
m.in.: $ledzenie rozwoju technik teleinformatycznych i przygotowanie PL do ich
zastosowania; uczestniczenie w ramach kompetencji informatycznych

w projektach realizowanych w PL; kontrola bezpieczehstwa
teleinformatycznego; prowadzenie i aktualizacja bazy posiadanych licencji
oprogramowania kupowanego centralnie i oswiadczen uzytkownikéw

komputeréw, bedacych wiasnoscig PL, o zainstalowanym licencjonowanym
oprogramowaniu.
(akta kontroli tom I str. 8-10, 98-107, 119-124; tom Il str. 3-23)

Podziat odpowiedzialnosci w zakresie nabywania i wykorzystywania systeméw
informatycznych i teleinformatycznych oraz ogétu dziatan dotyczacych
informatyzacji Uczelni okreslat regulamin Centrum Informatycznego®.

(akta kontroli tom | str. 3-20, 98-107, 119-124; tom |l str. 3-23)

W okresie objetym kontrolg funkcjonowanie systeméw informatycznych/

teleinformatycznych byto przedmiotem dwéch zadan zapewniajgcych,

realizowanych przez Zespot Audytu Wewnetrznego

w 2021 r.iw 2024 r., dotyczacych:

- oceny funkcjonalnosci systemu finansowo-ksiegowego w PL', w wyniku
ktérego stwierdzono, ze wdrozenie nowego systemu wymaga
specjalistycznej wiedzy i doswiadczenia, a dla ograniczenia ryzyk zwigzanych
z tym procesem nalezy podja¢ dziatania majace na celu: zagwarantowanie
szerokiego i diugoterminowego wsparcia wdrozenia ze strony dostawcy
oprogramowania oraz wyznaczenia pracownikéw odpowiedzialnych
za proces wdrazania systemu w PL zaréwno w aspekcie merytorycznym, jak
i technicznym (informatycznym);

- wybranych zagadnien w obszarze zarzadzania ciggtoscig dziatania
PL (bezpieczenstwo informacji)'®, w wyniku ktérego stwierdzono m.in.: brak
rozwigzan systemowych w zakresie zarzgdzania bezpieczenstwem informacji

'3 Oceny czastkowe to oceny dziatalno$ci w poszczegdlnych obszarach badan kontrolnych. Ocena
czastkowa moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie
opisowej.
4 Przyjeta uchwatg nr 38/2021/VIIl Senatu PL z 28 pazdziernika 2021 r.
'50d 1 wrzesnia 2024 r. Prorektor ds. cyfryzacji i komercjalizacji, wczesniej Prorektor ds. ogdlnych
i rozwoju (zarzadzenie Rektora nr 62/2021 z 15 czerwca 2021 r.) i Prorektor ds. wspotpracy
z otoczeniem spoteczno-biznesowym (zarzadzenie Rektora nr 56/2019 z 30 wrzes$nia 2019 r.).
6 Wprowadzony na podstawie zarzadzen Rektora nr R-36/2016 z 25 sierpnia 2016 r. i nr R-37/2021
z 15 kwietnia 2021 r.
7 Sprawozdanie z 31 grudnia 2021 r.
'8 Sprawozdanie z 27 listopada 2024 r.
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zgodnych z normg PN-EN ISO/IEC 27001:2017-06, brak redundantnej
serwerowni  umozliwiajgcej  wdrozenie  niektérych ~ wymaganych
zabezpieczen, niefunkcjonowanie kontroli zarzgdczej w  zakresie
funkcjonowania systemu zarzadzania bezpieczenstwem informacji
w obszarze planu ciggtosci dziatania systemow teleinformatycznych oraz analizy
ryzyka i planu postepowania z ryzykiem oraz funkcjonowanie w ograniczonym
zakresie kontroli w obszarze zarzgdzanie incydentami bezpieczenstwa
informacji oraz kopii bezpieczeristwa.

W wyniku audytu dotyczacego bezpieczenstwa informacji wydane zostaty
zalecenia: kluczowe - opracowanie i wdrozenie systemu zarzgdzania
bezpieczenstwem informacji zgodnego z PN-EN ISO/IEC 27001 spetniajgcego
minimalny zakres wymagan okreslony w rozporzadzeniu Rady Ministréw z dnia
21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych';
podjecie dziatan inwestycyjnych w obszarze bezpieczenstwa informacji w celu
zapewnienia odpowiednich zasobdw niezbednych do wdrozenia zabezpieczen;
uwzglednienie w strategii rozwoju PL obszaru zarzadzania bezpieczeristwem
informacji oraz celéw obejmujgcych state doskonalenie systemu zarzgdzania
bezpieczehstwem informacji; uwzglednienie planu ciaggtosci dziatania systemoéw
teleinformatycznych w procedurach regulujgcych ciggtos¢ dziatania PL; znaczgce
- aktualizacja procedur wewnetrznych w zakresie zarzadzania bezpieczehstwem
informacji stosownie do stanu faktycznego, przeprowadzanie corocznych
przegladéw procedur oraz audytéw zarzadzania bezpieczehstwem informacgji.
Wyniki audytu zostaty przekazane Rektorowi, ktory przyjat zalecenia. W zwigzku
z realizacjg audytu w 2024 r. zalecenia nie byly monitorowane, nie prowadzono
réwniez czynnosci sprawdzajgcych.

(akta kontroli tom I str. 13-15, 205-240)

W 2021 r. Narodowe Centrum Badanh i Rozwoju ® przeprowadzito kontrole
projektu Zintegrowany Program Rozwoju Politechniki Lubelskiej - czes¢ druga
realizowanego przez Politechnike w ramach projektu POWR.03.05.00-00-
Z060/18-00?" (dziatanie: 3.5 Kompleksowe programy szkét wyzszych). W wyniku
kontroli stwierdzono realizacje projektu zgodng z umowg o dofinansowanie,
nie stwierdzono nieprawidtowosci, a uchybienia formalne stwierdzono w dwdch
objetych kontrolg dokumentach (dotyczyty np. braku daty, nazwy miejscowosci).

(akta kontroli tom Il str. 131-140)

1.2. Wedtug danych z ewidencji ksiegowej - konta 020 Wartosci niematerialne
i prawne, w latach 2020-2025 (do 31 marca) liczba posiadanych przez Uczelnie
wnip zmniejszyta sie o 46, a ich warto$¢ netto wzrosta o 2634,3 tys. zt?2.
W 2020 r. do ewidencji przyjeto siedem wnip na kwote faczng 133,4 tys. zt,
w2021r. iw2022 r. po cztery (106,1 tys. zt i 8996 tys. zt),
w 2023 r. 11 (2316,4 tys. zt) i w 2024 r. dwie (653,8 tys. z). W sprawozdaniach
finansowych Uczelni za lata 2020-2024 wskazano, ze zmniejszenie liczby wnip
nastepowato na skutek ich likwidacji. Od stycznia 2021 r. z ewidencji wykreslono
73 wnip na kwote 851,1 tys. zt.

(akta kontroli tom | str. 22-48, 168, 434-441)

9 Dz. U.z 2024 r. poz. 773. Dalej: rozporzadzenie KRI z 2024 r.
20 Dalej: NCBIR.
21 Dalej: projekt rozwoju PL - cze$¢ druga.
22 Na koniec: 2020 r. wynosita 169,1 tys. zt, 2021 r. - 204,2 tys. zt, 2022 r. - 1073,9 tys. z}, 2023 r. -
3025,1 tys. zt, 2024 r. - 2879,6 tys. zt, a na 30 marca 2025 r. - 2803,4 tys. zt.
5



Na 31 grudnia 2020 r. warto$¢ umorzenia wnip ujeta w ewidencji syntetycznej
i wykazana w sprawozdaniu finansowym byta rézna od wartosci wynikajacej
z ewidencji analitycznej i Tabeli amortyzacyjnej o 0,6 tys. z, tj. wynosita
5347,9 tys. z}, podczas gdy z ewidencji analitycznej wynikata kwota 5347,3 tys. zt.
Szczegbtowy opis ustalen w powyzszym zakresie opisany zostat w sekcji
~Stwierdzone nieprawidtowosci”.

(akta kontroli tom | str. 23-27, 49-67, 88-93)

Analiza wnip ujetych w ewidencji ksiegowej wykazata, ze w przypadku dwdch
zastosowano inng stawke amortyzacji niz wynikajgca z Polityki rachunkowosci
PL, ptatnosci za jedng wnip dokonano z ponad trzymiesiecznym opd6znieniem,
a dowody przyjecia wnip do ewidencji nie byly zatwierdzane, co szerzej opisano

w sekcji ,Stwierdzone nieprawidtowosci”.
(akta kontroli tom | str. 23-48, 173-204, 254-255, 260-297, 271, 425-433, 478,
576-578)

Do kontroli nie przedtozono protokotu weryfikacji wnip za 2020 r. Protokoty
sporzadzone na koniec lat 2021-2024, podpisane przez Kwestor PL, zawieraty
odniesienie do wartosci ksiegowej brutto wnip oraz potwierdzenie:
prawidtowosci sald, prawidtowosci ujecia w urzadzeniach ksiegowych,
posiadania tytutéw prawnych do uzytkowania licencji ujetych w ewidencji i braku
zastrzezenh do wartosci.

(akta kontroli tom I str. 94-97, 108-116, 421-433)

Szczegbtowa analiza rzetelnosci ujecia w ewidencji ksiegowej 30 przyjetych
do préby kontrolnej wnip 2* wykazata, ze 16 bytlo wykorzystywanych
w dziatalnosci PL (wtym jedna stanowita przedtuzenie licencji innej wnip
przyjetej do préby);, wykorzystanie w badaniach planowano w stosunku
do jednej wnip oraz jedng zgtoszono do likwidacji przed rozpoczeciem kontroli
NIK. Jako niewykorzystane zidentyfikowano 12 wnip na kwote 319,8 tys. zt.

Ustalenia w zakresie nieudokumentowania inwentaryzacji wnip na koniec
2020 r. i wykazywania w ksiegach rachunkowych wnip niewykorzystywanych
w dziatalnosci Uczelni opisane zostaty w sekgji ,Stwierdzone nieprawidtowosci”.

(akta kontroli tom | str. 94-97, 108-116, 421-433, 479-793; tom |l str. 295-296)

Od 1 stycznia 2020 r. do 31 marca 2025 r. Uczelnia poniosta wydatki na zakup,
aktualizacje i utrzymanie 29 systeméw informatycznych i teleinformatycznych
w wysokosci 22 958 tys. zt. Prawa majgtkowe nabyte przez PL ze Srodkéw
zadania Nowoczesna platforma zaawansowanych ustug PL (PZU) projektu PL 2022
- Zintegrowany Program Rozwoju Politechniki Lubelskiej (POWR.03.05.00-00-
Z036/17)* nie zostaty przyjete do ewidencji wnip. Opis ustalen w powyzszym
zakresie zawarty zostat w sekcji ,Stwierdzone nieprawidtowosci”.
(akta kontroli tom | str. 241-250, 373-405, 421-433, 573-587, 629-631; tom |l
str. 326-328)

1.3. W Uczelni przeprowadzono 26 postepowan o udzielenie zamowien
publicznych, w wyniku ktérych w latach 2020-2025 zrealizowane zostaty (lub byty
w trakcie kontroli NIK w realizacji)*> umowy dotyczgce wdrozenia, utrzymania lub
rozwoju systemoéw informatycznych oraz teleinformatycznych, badz umowy
powigzane z tymi ustugami. Dotyczyly one w szczegdlnosci nastepujgcych
postepowan:

3 W catosci umorzonych o warto$ci poczatkowej 873,4 tys. zt.
24 Dalej: projekt rozwoju PL.
% Stan na 31 marca 2025 .



-KP-272-PNU-153/2020 pn. Nowoczesna platforma zaawansowanych ustug PL
(PZU), ogtoszonego 20 grudnia 2020 r., na ktérego sfinansowanie PL zamierzata
przeznaczy¢ 6161,3 tys. zt brutto;
-KP-272-PNU-12/2022 pn. Modernizacja systemu do zarzgdzania finansami PL,
ogtoszonego 21 marca 2022 r., na ktérego realizacje Uczelnia zamierzata
przeznaczyc¢ 1400 tys. zt brutto;
-KP-272-PNK-16/2022 pn. Ustuga wdrozenia systemu bezpieczenistwa dla PL,
ogtoszonego 25 marca 2022 r., na ktérego realizacje Uczelnia zamierzata
przeznaczyc¢ 800 tys. zt brutto;
-KP-272-PKN-38/2022 pn. Zaprojektowanie, wykonanie i serwis gwarancyjny
aplikacji mobilnej pod roboczqg nazwq PL-uczelnia dostepna, ogtoszonego
14 czerwca 2022 r., na ktorego realizacje Uczelnia zamierzata przeznaczy¢
500 tys. zt brutto.

(akta kontroli tom I str. 11-12, tom Il str. 141-150, 159-169, 175-186, 209-214;

tom |l str. 635-643)

Prorektor ds. cyfryzacji i komercjalizacji wyjasnit, ze w latach 2020-2025 zakupy
systemow informatycznych i teleinformatycznych w Uczelni w znacznym
zakresie realizowane byly w ramach projektéw finansowanych ze Srodkéw
zewnetrznych, w tym pozyskanych z Unii Europejskiej?¢. Wskazat, ze w okresie
objetym kontrolg (do 10 kwietnia 2025 r.) w PL wytworzono i wdrozono tgcznie
15 systeméw informatycznych, co podyktowane byto w gtéwnej mierze
racjonalnoscig gospodarowania srodkami publicznymi.

Do préby badawczej wybrano, technikg niestatystyczng w drodze doboru
celowego, dwa zamowienia?”: nr KP-272-PNK-16/2022 Ustuga wdrozenia systemu
bezpieczenstwa dla Politechniki Lubelskiej?® oraz zamdwienie nr KP-272-PNK-
39/2022 Zaprojektowanie, wykonanie, uruchomienie i serwis gwarancyjny aplikacji
mobilnej pod roboczq nazwgq "PL-uczelnia dostepna"®.

(akta kontroli tom I str. 8-10, 98-107)

Zamoéwienie na wdrozenie systemu bezpieczenstwa byto wspétfinansowane ze
srodkéw UE w ramach Programu Operacyjnego Wiedza Edukacja Rozwoj 2014-
2020%°, w zwigzku z realizacjg projektu rozwoju PL - cze$¢ druga. Potrzeba
zamowienia wynikata z koniecznosci usprawnienia procesu zarzadzania danymi
osobowymi, przetwarzanymi w systemach informatycznych w Uczelni.
Wdrozenie systemu bezpieczenstwa miato na celu stworzenie profesjonalnego
rozwigzania, umozliwiajgcego zgodne z prawem i bezpieczne zarzadzanie
danymi osobowymi, przy jednoczesnym spetnieniu wszystkich wymagan
wynikajgcych z GDPR 3! . System bezpieczenstwa miat umozliwiaé: fatwe
utrzymanie oraz sprawng aktualizacje dokumentacji zbioréw danych
osobowych, wczesne wykrywanie podatnosci na zagrozenia w systemach IT
uzytkowanych przez PL, zapobieganie wyciekom danych osobowych, unikanie
kar i innych konsekwencji naruszen bezpieczenstwa, skuteczng identyfikacje
oraz szybka obstuge incydentéw bezpieczenstwa. Realizacja projektu

% Dalej: UE.
27 Do badania przyjeto zamdwienia, ktére w objetym kontrolg okresie zakonczyly sie podpisaniem
i zrealizowaniem umoéw w zakresie wdrozenia systemu.
% Dalej: zaméwienie na wdrozenie systemu bezpieczeristwa.
2 Dalej: zamowienie na aplikacje mobilna.
30 Dalej: POWER.
31 General Data Protection Regulation (RODO). Rozporzadzenie Parlamentu Europejskiego i Rady UE
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz. Urz. UEL 1192 4.05.2016, str. 1, ze zm.).
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obejmowata budowe i wdrozenie w Uczelni kompleksowego rozwigzania
z zakresu bezpieczeristwa, dostosowanego do charakteru przetwarzanych w PL
danych. Okres realizacji catego projektu zostat okreslony we wniosku od 1 maja
2019 r. do 31 grudnia 2023 r. i zostat dotrzymany przez PL. tgczna wysokos¢
wydatkdéw kwalifikowalnych projektu wynosita 11 910,1 tys. zt, w tym 799,8 tys. zt
na zakup systemu bezpieczenstwa.

(akta kontroli tom Ill str. 159-163, 209 plik 001, 002, 449-477, 503, 747)

Zaméwienie na aplikacje mobilng zrealizowano réwniez w ramach projektu
dofinansowanego z POWER (numer umowy: POWR.03.05.00-00-A071/20 32)
pt. ,Uczelnia dostepna- program rozwoju Politechniki Lubelskiej”. Wynikato ono
z potrzeby zwiekszenia dostepnosci kampusu Uczelni dla osdb ze szczegdlnymi
potrzebami, w szczegélnosci 0s6b z niepetnosprawnosciami. Zakup aplikacji
mobilnej stanowit element dziatai, majacych na celu zmniejszenie barier
dostepnosci. Celem projektu byto kompleksowe dostosowanie Uczelni
do potrzeb oséb niepetnosprawnych33 poprzez realizacje dziatan eliminujgcych
lub  ograniczajgcych bariery dostepnosci w  kluczowych obszarach,
m.in. architektury, edukacji, szkolen i technologii wspierajgcych. Pierwotny
termin realizacji projektu, okreslony we wniosku o dofinansowanie, obejmowat
okres od 1 grudnia 2020 r. do 30 czerwca 2023 r. W toku realizacji termin ten
zostat dwukrotnie przedtuzony: do 30 wrzednia 2023 r. i ostatecznie
do 31 pazdziernika 2023 r. Zgodnie z obowigzujgcymi zasadami PL zachowata
prawo do ponoszenia wydatkéow réwniez po zakonczeniu realizacji projektu,
jednak nie pdézniej niz do 31 grudnia 2023 r. tgczna wysokos¢ wydatkow
kwalifikowalnych projektu wyniosta 3524,9 tys. zt, z czego 571,9 tys. zt dotyczyto
zamoéwienia na aplikacje mobilng. W toku negocjacji z Instytucjg Posredniczaca,
dotyczgcych m.in. rozliczenia zakupu infrastruktury sieciowej (WiFi)3* Uczelnia
podniosta argument, iz zakup aplikacji mobilnej dedykowanej ON stanowit jedng
z kluczowych ustug, realizowanych w ramach projektu, ktéra, bez zapewnienia
dostepu do sieci bezprzewodowej, nie mogta zosta¢ wdrozona i prawidtowo
funkcjonowac. Pozwolito to PL rozliczy¢ finansowanie.

(akta kontroli tom Il str. 109-111, 207 plik 001,002, 410-448, 733 plik 017)

1.4. W Uczelni zarzadzeniem Rektora wprowadzono regulamin prac komisji
przetargowych oraz odrebnym zarzadzeniem powotano komisje przetargowe
wiasciwe do prowadzenia postepowan o udzielenie zamdéwien publicznych,
w tym komisje ds. sprzetu komputerowego i oprogramowania.

W przypadku zaméwienia na wdrozenie systemu bezpieczeristwa PL dokonata
szacowania jego wartosci® zgodnie z art. 28, 29 i 36 Pzp (ustalono wartos¢
na 639 365,77 zt, co stanowito réwnowarto$¢ 135 398,61 euro)®. Postepowanie
byto ogtaszane dwukrotnie; po raz pierwszy 31 stycznia 2022 r.3’- w wyniku tego
postepowania wptyneta tylko jedna oferta, ktérej wartos¢ przewyzszata kwote,
jaka zamawiajgcy zamierzat przeznaczy¢ na sfinansowanie zamoéwienia.
Uczelnia, powotujagc sie na art. 255 pkt 3 Pzp, uniewaznita przedmiotowe
postepowanie, a nastepnie 25 marca 2022 r. wszczeta kolejne.

32 Dalej: projekt POWER z 2021 r.
3 Dalej: ON.
34 postepowanie: Ustuga dostepu do sieci bezprzewodowej WiFi dla Politechniki Lubelskiej.
35W dniu 14 marca 2022 r. wystgpiono drogg e-mailowa do pieciu firm z pro$bg o przedstawienie
wyceny.
36 Warto$¢, jaka zamawiajacy miat zamiar przeznaczy¢ na sfinansowanie zamdwienia, wynosita
700 tys. zt.
37 Ogtoszenie nr 2022/BZP 00041476/01 z 31 stycznia 2022 r.
8



Prorektor ds. cyfryzacji i komercjalizacji wyjasnit, ze potrzeba zakupu systemu
bezpieczehstwa wynikata zaréwno z rozwoju infrastruktury informatycznej oraz
ze wzrastajgcych zagrozen bezpieczenstwa systemoéw teleinformatycznych.
W ostatnich latach PL intensyfikowata dziatania w obszarze cyfryzacji oraz
rozwijata systemy informatyczne, stuzgce realizacji zadan statutowych
i zarzadczych. Wraz z tym wzrosto ryzyko wystapienia incydentéw o charakterze
cyberzagrozen. W celu zapewnienia wiasciwego poziomu ochrony danych
i ciggtosci dziatania podjeto decyzje o zakupie wyspecjalizowanego systemu
do cyberbezpieczenstwa. Uczelnia pozyskata srodki z funduszy UE na wdrozenie
oprogramowania klasy SIEM3/SOAR?. Zatozeniem byto pozyskanie rozwigzania
ze wsparciem wdrozenia przez firme zewnetrzng, on-premis “° z licencja
dozywotnig. Uczelnia chciata wykorzysta¢ wiedze specjalistéw z firmy
zewnetrznej oraz zapewnic¢ wsparcie techniczne i pomoc przy rozwigzywaniu
problemdéw, z czym sama miataby problemy. Z tych powoddw zrezygnowano
réwniez z pozyskania otwartych (open source)*' i samodzielnie zarzgdzanych
rozwigzan na rzecz kompleksowego systemu dostarczanego przez firme
zewnetrzng. W okresie zakupu systemu bezpieczeristwa PL nie miata mozliwosci
wdrozenia innych, mniej kosztownych, otwartych systeméw z uwagi na brak
pracownikbw z odpowiednim poziomem wiedzy oraz doswiadczenia.
Dodatkowym czynnikiem, warunkujagcym wybdr rozwigzania, byto dazenie do
zagwarantowania ciggtosci wsparcia technicznego na terenie Rzeczypospolitej
Polskiej. Z uwagi na niestabilng sytuacje geopolityczng, w tym pandemie
COVID-19 oraz wzrost zagrozeh cybernetycznych zwigzanych z konfliktami
miedzynarodowymi, priorytetowo potraktowano mozliwos¢ szybkiej reakg;ji
serwisowe] i dostepnosci specjalistow krajowych. PL, przed podjeciem decyzji
o zakupie, nie przeprowadzata udokumentowanej analizy potrzeb i wymagan,
analiz ryzyka, efektywnosci operacyjnej, a jedynie rozmowy w gronie oséb
merytorycznych, ktére nie zostaty zaprotokotowane. Dokonano natomiast
.zgrubnej” identyfikacji zagrozen na podstawie comiesiecznych raportéow
z urzadzenia Fortimail 4 oraz danych zurzadzenia Fortigate 43 . Wykryte
na poczcie proby logowania, wirusy, spam, DNS* Black List oraz SUR Block List*
oraz statystyki poczty elektronicznej wskazujgce na blokowanie 50% ruchu
pocztowego doprowadzity do podjecia decyzji o zakupie oprogramowania
dedykowanemu cyberbezpieczenstwu.

38 Security Information and Event Management - systemy stuzace do zarzadzania informacjami
i zdarzeniami bezpieczenstwa.

39 Security Orchestration, Automation and Response - systemy posiadajace funkcjonalnosci
umozliwiajgce koordynacje, automatyzacje i reagowanie w obszarze bezpieczenstwa.

40 Okreslenie odnoszgce sie do oprogramowania lub infrastruktury IT, ktéra jest zainstalowana
i zarzagdzana lokalnie, w fizycznej lokalizacji jednostki, ktéra posiada i utrzymuje wtasne serwery,
oprogramowanie i catg infrastrukture IT w swojej siedzibie.

41 Rodzaj oprogramowania, ktérego kod zrédtowy jest publicznie dostepny i moze by¢ modyfikowany
oraz rozpowszechniany zgodnie z warunkami specjalnej licencji.

42 FortiMail to rozwigzanie bezpieczenstwa poczty e-mail firmy Fortinet. Petni funkcje bramy
bezpieczenstwa poczty elektronicznej, chronigc przed phishingiem, wyciekami danych i innymi
zagrozeniami zwigzanymi z pocztg.

4 FortiGate to urzadzenie bezpieczenstwa sieciowego produkowanych przez firme
Fortinet. FortiGate stuzy do ochrony sieci przed zagrozeniami, kontroli dostepu do zasobéw oraz
zapewnienia bezpieczeristwa danych.

44 DNS - systemy Nazw Domenowych (ang. Domain Name System), systemy, ktére ttumacza tatwe do
zapamietania przez cztowieka nazwy domen (np. google.com) na adresy IP, ktére sg zrozumiate dla
komputeréw. DNS Black List to lista adreséw IP komputerdw, ktére sg znane z rozsytania spamu lub
innych szkodliwych dziatan.

4 SUR Block List - ustuga identyfikacji i blokowania spamu na podstawie adreséw URL (linkéw)
zawartych w tresci wiadomosci e-mail.
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https://www.fortinet.com/products/email-security

Zgodnie z zapisami OPZ system bezpieczeristwa miat stanowi¢ kompleksowe
rozwigzanie w obszarze monitorowania i reagowania na incydenty
bezpieczehnstwa teleinformatycznego, z uwzglednieniem wymogoéw prawnych
(RODO) oraz potrzeb Uczelni. Sformutowano wymogi dotyczace funkcjonalnosci,
klasy, interfejsu, integracji z innymi systemami, jak réwniez warunki techniczne
i prawne. Okreslono harmonogram realizacji, szkolerh i dokumentacji oraz
procesu wdrozenia, nie wskazujgc konkretnego producenta ani nazwy
handlowej. Zamawiajacy, celem okreslenia szczegétowych wymagan, postuzyt
sie klasg systemu oraz standardem. Wskazanie funkcjonalnosci (takich jak
korelacja zdarzen, automatyzacja reakcji, wizualizacja proceséw) miato
gwarantowaé korzysci organizacyjne i operacyjne w zakresie wykrywania
zagrozen ireagowania na nie. Opisu funkcjonalnosci dokonano w sposéb
jednoznaczny iwyczerpujacy, za pomocg dostatecznie doktadnych
i zrozumiatych okreslen, uwzgledniajgcych wymagania i okolicznosci mogace
mie¢ wplyw na sporzadzenie oferty. Zapisy OPZ wskazywaly na narzedzie
do automatycznego tworzenia elektronicznej, interaktywnej dokumentagji
infrastruktury teleinformatycznej PL, z mozliwoscig powigzania jej z procesami
typowymi dla Uczelni. Wskazano wymog integracji z baza wiedzy, gwarantujacy
ocene skutecznosci mechanizmow zabezpieczen i identyfikacji ryzyk. Wskazanie
klasy systemu pozwolito zamawiajgcemu kontrolowac zgodnos¢ z wymogami
rozporzadzenia KRl z 2024 r. oraz NIS2 %6, nie naruszajgc neutralnosci
technologicznej oraz zasad uczciwej konkurencji.
(akta kontroli tom IIl str. 161-163, 628-633, 684-698, 712-730, 733 plik 008, 010,
014)

Postepowanie o udzielenie zamdéwienia publicznego na aplikacje mobilng po raz
pierwszy ogtoszono 26 kwietnia 2022 r. 4 Postepowanie to uniewazniono,
wskazujgc na kwote przewyzszajgcg przeznaczone na ten cel srodki oraz oferte
0 razaco niskiej cenie. Kolejne, zakoriczone wybraniem najkorzystniejszej oferty,
wszczeto 14 czerwca 2022 r. Wartos¢ szacunkowg zamoéwienia w wysokosci
564 tys. zt netto ustalono z nalezytg starannoscia, na podstawie ofert ztozonych
W pierwszym postepowaniu®,

Prorektor ds. cyfryzacji i komercjalizacji wyjasnit, ze na etapie planowania
i przygotowania tego postepowania PL przeprowadzita analize na podstawie
przewodnika NCBiR: ,Modele wsparcia uczelni w celu zwiekszenia ich
dostepnosci dla oséb z niepetnosprawnosciami’, na potrzeby konkursu
,Uczelnia dostepna” oraz opinii Petnomocnika ds. oséb niepetnosprawnych.
Gtéwnym celem aplikacji byto utatwienie ON poruszania sie po Uczelni. Grupg
docelowg byly gtéwnie ON #°. Dostepno$¢ miata gwarantowaé zgodnosé
narzedzia z przepisami ustawy o dostepnosci cyfrowej i standardem WCAG
2.1.PL, przystepujgc do przygotowania zamowienia na aplikacje mobilng,
nie przeprowadzita inwentaryzacji zasoboéw kadrowych, w szczegélnosci
w kontekscie kompetencji w zakresie dostepnosci cyfrowej. Prorektor
ds. cyfryzacji i komercjalizacji wyjasnit, ze przeprowadzono rozmowy ustne
z pracownikami  Uczelni, ktoérzy mogli mie¢ wiedze i doswiadczenie
w przygotowaniu aplikacji mobilnych.

46 Network and Information Security Directive 2 - Dyrektywa Parlamentu Europejskiego i Rady (UE)
2022/2555 z dnia 14 grudnia 2022 r. (Dz. U. UE L 2022 333, str. 80).
47 Numer ogtoszenia 2022/BZP 00135493/01.
48 Kwota, jakg zamawiajgcy miat zamiar przeznaczy¢ na zamdwienie aplikacji mobilnej, wynosita
500 tys. zt.
4 Kandydaci na studia, studenci, pracownicy, osoby wizytujace, uczestnicy dni otwartych
i konferencji.
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Zapisy OPZ byly spdjne z celami projektu z wniosku o finansowanie.
PL wymagata, aby dostarczone rozwigzanie posiadato nieograniczong czasowo
i terytorialnie licencje (bez kodu zrédtowego), co najmniej 12-miesieczny okres
wsparcia, utrzymania, gwarancji oraz szkolen wskazanej grupy oséb
(maksymalnie piec). Prorektor ds. cyfryzacji i komercjalizacji wyjasnit, ze aplikacja
byta przygotowana w projekcie, w ktdrym narzucone byty limity wartosci
ze wzgledu na wybrang sciezke (Kryterium dostepu nr 4i7 - wartos¢ do 4 min zt).
Ponadto, projekt musiat by¢ kompleksowy i uwzglednia¢ poprawe dostepnosci
Uczelni w wielu obszarach, m.in. architektury, technologii wspierajacych,
procedur lub szkolen podnoszgcych Swiadomos¢ o niepetnoprawnosci.
W zwigzku z powyzszym, PL przewidziata, ze wykonawca zapewni licencje
nieograniczong czasowo, gwarancje i utrzymanie. PL nie posiadata zespotu
programistow, aby modc rozwija¢ aplikacje we witasnym zakresie. Z kolei,
potencjalne, rynkowe koszty zatrudnienia programisty(éw) bytyby dla Uczelni
bardzo wysokie.

W OPZ okreslono zakres prac, serwis gwarancyjny, harmonogram realizacji
zamoéwienia oraz warunki pfatnosci. Wskazano wymagania funkcjonalne
i niefunkcjonalne ® , a ich opisu dokonano w sposéb jednoznaczny
i wyczerpujacy, za pomocg dostatecznie doktadnych i zrozumiatych okreslen,
uwzgledniajgcych  wymagania i okolicznosci, mogace mie¢ wplyw
na sporzadzenie oferty.

Zadne z badanych postepowan nie zostato ujete w planie zaméwien publicznych
na 2022 r., publikowanym w Biuletynie Zamdéwien Publicznych®', co szerzej
opisano w sekgji ,Stwierdzone nieprawidtowosci”.

(akta kontroli tom Il str. 109-111, 207 plik 001, 002 703-711, 658-667)

1.5. W zaméwieniu na wdrozenie systemu bezpieczenstwa w terminie>? wptynet

a jedna wazna oferta®® o wartosci 799 792,74 zt brutto. Kryteriami, na podstawie

ktérych dokonano oceny ofert, byly cena brutto (60%) oraz kryteria jakosciowe

(40%), tj. czas reakcji serwisu w przypadku awarii, btedu, wady (10%),

doswiadczenie kierownika projektu (15%) oraz dodatkowe godziny rozwojowe

(15%). Warunki udziatu w postepowaniu, wigzgce wykonawce, obejmowaty:

- doswiadczenie, okreslone jako co najmniej jedno nalezycie wykonane
wdrozenie systemu klasy SIEM/SOAR w instytucji publicznej w okresie
ostatnich trzech lat, o wartosci nie mniejszej niz 600 tys. zt brutto, w tym
wartos¢ systemu SIEM co najmniej 300 tys. zt, potwierdzone referencjami;

- dysponowanie zespotem o okreslonych kwalifikacjach>,

PL, zgodnie z warunkami udziatu w postepowaniu, zagdata wadium o wysokosci
10 tys. zt, ktére wykonawca wnidst zgodnie z wymaganiami przed otwarciem
ofert.

Komisja przetargowa, celem wyboru wykonawcy, zbierata sie trzykrotnie>®.
Wykonawce wytoniono w sposéb prawidtowy, z uwzglednieniem regulacji

0 Takie jak mozliwos$¢ zgtaszania dostepnosci pomocy ON, integracja z systemami Android/ 10S,
obstuga rél uzytkownikéw (student, pracownik), wielojezycznos¢, co zapewnito adekwatno$¢
przedmiotu zamdwienia do rzeczywistych potrzeb Uczelni.
51 Dalej: BZP.
52 Termin sktadania ofert uptywat 4 kwietnia 2022 r. o godzinie 10:00.
3 Informacja z otwarcia ofert z 4 kwietnia 2022 r.
5 W tym m.in. kierownik projektu z certyfikatem Prince 2/IPMA Level C i doswiadczeniem
w projektach IT w instytucjach publicznych, architekt systemowy z certyfikatem TOGAF, zespot
konsultantéw i programistéw z wymaganym doswiadczeniem, tester z certyfikatem ISTQB, analityk
systemowy BPMN 2.0, konsultant ds. bezpieczeristwa, specjalista ds. jakosci z certyfikatem 1SO 9001.
%5 Protokét z posiedzenia Komisji Przetargowej z 27 kwietnia, 5 maja i 25 maja 2022 r.
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Stwierdzone
nieprawidtowosci

wewnetrznych oraz Pzp. Nie sporzadzono protokotu z przeprowadzonego
postepowania oraz niezgodnie z ustawowo okreslonym terminem przekazano
informacje o wykonaniu umowy, co szerzej opisano w sekcji ,Stwierdzone
nieprawidtowosci”.

(akta kontroli tom IlI str. 130, 705-711, 731, 733 plik 008, 010, 014, 737)

W zaméwieniu na aplikacje mobilng wptynety w terminie dwie wazne oferty:
na kwote brutto 571 950 zt i 763 338 zt. Kryteriami, na podstawie ktérych
dokonano oceny ofert, bylty cena brutto (60%) oraz dtugos¢ okresu wsparcia
serwisowego (40%). Warunki udziatu w postepowaniu, wigzgce wykonawce,
obejmowaly:

- zdolnos¢ techniczng, polegajgcg na wykazaniu wykonania w okresie ostatnich
trzech lat co najmniej jednej ustugi, polegajgcej na stworzeniu, utrzymaniu
i udzieleniu licencji na korzystanie z aplikacji mobilnej wykorzystujgcej mapy
do geolokalizacji, o wartosci umowy nie mniejszej niz 250 tys. zt;

- zdolnosci zawodowe] - dysponowanie co najmniej jednym programista,
posiadajgcym doswiadczenie w tworzeniu aplikacji z wykorzystaniem map
oraz jednego kierownika projektu posiadajgcego wazny certyfikat ukoriczenia
szkolenia Prince 2 lub IPMA Level D.

PL, zgodnie z warunkami udziatu w postepowaniu, zgdata wadium w wysokosci
9750 zt, ktoére wykonawca wnidst zgodnie z wymaganiami przed otwarciem ofert.
W toku badania oferty komisja przetargowa zbierata sie trzykrotnie ¢ .
Wykonawce wytoniono w sposéb prawidtowy, z uwzglednieniem regulacji
wewnetrznych oraz przepiséw Pzp.

(akta kontroli tom IlI str. 728-730, 733 plik 007, 009, 012, 015, 738)

W dziatalnosci Uczelni w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Nieuzgodnienie na 31 grudnia 2020 r. wartosci amortyzacji, wykazanej
w ewidencji analitycznej (wynikajgcej z tabeli amortyzacji majatku trwatego
wg wybranych kryteriéw Wartosci niematerialne i prawne), z wartoscig
umorzenia wykazang na koncie 074 Umorzenie wartosci niematerialnych
i prawnych.

taczna kwota amortyzacji wyliczona dla poszczegdlnych wnip wynosita
5347337,53 zt i byta o 560,34 zt nizsza od wynikajgcej z konta 074
(5347 897,87 zt).

Zgodnie z art. 17 ust. 1 pkt 11 art. 16 ust. 1 pkt 1 ustawy o rachunkowosci konta
ksigg pomocniczych prowadzi sie w szczegdlnosci dla srodkow trwatych, w tym
takze srodkéw trwatych w budowie, wnip oraz dokonywanych od nich odpiséw
amortyzacyjnych lub umorzeniowych. Konta te zawierajg zapisy, bedace
uszczegoétowieniem i uzupetnieniem zapiséw kont ksiegi gtdwnej. Prowadzi sie je
w ujeciu systematycznym jako wyodrebniony system ksigg, kartotek (zbioréw
kont), komputerowych zbioréw danych, uzgodniony z saldami i zapisami
na kontach ksiegi gtownej. Wedtug rozdziatu | pkt 10 ppkt 2 Instrukgcji
inwentaryzacyjnej do kompetencji kwestora w zakresie inwentaryzacji nalezy
m.in. zapewnienie uzgodnienia ewidencji ksiegowej z ewidencjg prowadzong
w poszczegoblnych polach spisowych.

Kwestor poinformowata, ze nie sg jej znane przyczyny braku uzgodnienia,
poniewaz w Uczelni pracuje od 1 czerwca 2021 r. Poprzednia kwestor
poinformowata, ze ze wzgledu na brak dokumentacji oraz znaczny uptyw czasu

%6 Protokét z dnia: 28 czerwca , 30 czerwca i 7 lipca 2022 r.
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od dnia zakonczenia pracy w PL nie moze udzieli¢ wyjasnien w przedmiotowe;j
sprawie. Rektor wyjasnit, ze nie zna przyczyn braku uzgodnienia ewidencji.
Zauwazyt, ze majgc na uwadze przyjety wzasadach rachunkowosci prég
istotnosci®’, ktéry zostat uznany za akceptowalny w kontekscie obowigzku
zapewnienia rzetelnej i jasnej prezentacji sytuacji majgtkowej i finansowej oraz
wyniku finansowego Uczelni w sporzadzanych sprawozdaniach finansowych,

zidentyfikowana kwota rozbieznosci stanowi w jego ocenie kwote nieistotng.
(akta kontroli tom | str. 23-27, 49-67, 88-93, 108-116, 421-433, 627-628, 632;
tom Il str. 297-315)

2. Przyjmowanie niezgodnych z Politykg rachunkowosci Uczelni stawek
amortyzacyjnych dla nabywanych wnip.

Dla dwoch sposrdod przyjetych do ewidencji ksiegowej w okresie objetym

kontrolg wnip, tj.:

- oprogramowania COMSOL Multiphysics o wartosci 38 632,37 zt, ujetego
w ewidencji wnip na podstawie OT nr 2023/291 z 31 maja 2023 r.,

- oprogramowania Alma&Primo (System Zarzadzania Zasobami
Bibliotecznymi) o wartosci 286 563,11 zl, ujetego w ewidencji wnip
na podstawie OT nr 2023/080 z 28 lutego 2023 r.,

przyjeto stawki amortyzacji, wynoszgce odpowiednio 100% i 5%, pomimo

ze wedtug 8§ 12 ust. 7 Zasad rachunkowosci w PL>® odpiséw amortyzacyjnych

od wnip dokonuje sie przy zastosowaniu stawki amortyzacyjnej w wysokosci

25%. Zgodnie z art. 4 ust. 1 ustawy o rachunkowosci jednostki obowigzane s3

stosowal przyjete zasady (polityke) rachunkowosci, rzetelnie i jasno

przedstawiajac sytuacje majatkows i finansowg oraz wynik finansowy.

Kwestor wyjasnita, ze powyzsze wynikato: w pierwszym przypadku -
z oswiadczenia ztozonego przez kierownika projektu, ze oprogramowanie
zostato zakupione z przeznaczeniem na wykorzystywanie wytgcznie w projekcie
badawczym nr 2021/40/Q/ST8/00362, w ramach ktorego sfinansowano nabycie
licencji, na podstawie ktérego osoba odpowiedzialna za opracowanie dowodu
OT wskazata na dokumencie stawke 100% umorzenia®’; w drugim - z okreslenia
przez jego uzytkownika 20-letniego okresu ekonomicznej uzytecznosci
oprogramowania, pracownik odpowiedzialny za opracowanie OT zamiescit na
nim omytkowo stawke amortyzacji w wysokosci 5% (tj. zgodng z okresem
ekonomicznej uzytecznosci, jaki stanowi kryterium okreslania stawek
amortyzacji sktadnikdw majgtku rzeczowego, zamiast stawki 25% stosowanej
w odniesieniu do wnip). Rektor wskazat, ze w jego ocenie zidentyfikowane
rozbieznosci wynikajg z niemozliwego do wyeliminowania, w tak duzej instytucji
jak PL, ryzyka popetnienia btedu przez zatrudnionych pracownikéw. Zauwazyt,
ze jako kierownik jednostki stoi na stanowisku, ze w odniesieniu do wskazanych
powyzej sktadnikow majatku skutki finansowe, wynikajgce z zastosowania
wskazanych stawek amortyzacji, nie stanowig istotnego znieksztatcenia danych
finansowych PL, a zidentyfikowana liczba btednego wskazania stawek
amortyzacyjnych ma charakter marginalny. Zauwazyt, ze niezaleznie
od powyzszego, po uzyskaniu kompleksowych ustalen z realizowanej w PL

57 Wynoszacy 3 609 483,16 zt, tj. 2% przychoddéw ze sprzedazy, wykazanych w ,Rachunku zyskéw
i strat” za rok poprzedni 180 474 158,31 zt.
%8 Wprowadzonych zarzadzeniem nr R- 29/2023 z 17 kwietnia 2023 r. (obowigzujacych od 1 stycznia
2023r.).
%9 NIK zauwaza, ze zgodnie z przekazang do kontroli umowa projekt miat by¢ realizowany przez okres
36 miesiecy.
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kontroli NIK, podejmie dziatania naprawcze, ukierunkowane na minimalizacje

zidentyfikowanych czynnikéw ryzyka.
(akta kontroli tom I str. 36-39, 173-204, 260-297, 421-433, 463-468, 478; tom I
str. 297-315)

3. Nieudokumentowanie inwentaryzacji wnip na dzien 31 grudnia 2020 r.

Do kontroli nie przedtozono protokotu z inwentaryzacji wnip, o ktdrym mowa
w pkt IX ust. 6 Instrukcji inwentaryzacyjnej PL, zgodnie z ktérym wyniki
inwentaryzacji potwierdzone muszg by¢ na pisSmie w formie protokotéw
weryfikacji podpisanych przez osoby dokonujgce tej inwentaryzacji,
zaakceptowanych przez kierownika jednostki. Wedtug art. 71 ust. 1 ustawy
o rachunkowosci dokumenty inwentaryzacyjne nalezy przechowywac w nalezyty
sposéb i chroni¢ przed niedozwolonymi zmianami, nieupowaznionym
rozpowszechnianiem, uszkodzeniem lub  zniszczeniem, a zgodnie
z art. 74 ust. 2 pkt 7 i ust. 3 tej ustawy, dokumenty inwentaryzacyjne powinny
by¢ przechowywane przez okres pieciu lat, liczagc od poczatku roku
nastepujacego po roku obrotowym, ktérego dotycza.

Kwestor poinformowata, ze nie ma wiedzy, czy na dzien 31 grudnia
2020 r. sporzagdzono protokét weryfikacji wnip, poniewaz w PL pracuje
od 1 czerwca 2021 r. Poprzednia kwestor poinformowata, ze majac na uwadze
znaczny uptyw czasu od dnia zakonczenia pracy w PL, nie moze udzieli¢
wyjasnien w przedmiotowej sprawie. Rektor wskazat, ze zgodnie z regulacjami
wewnetrznymi obowigzujgcymi w PL przeprowadzenie inwentaryzacji wnip
pozostaje w kompetencjach kwestora i stanowi element prac zwigzanych
z zamknieciem ksigg rachunkowych oraz opracowaniem, na ich podstawie,
sprawozdania finansowego Uczelni. Zauwazyt, ze sprawozdanie takie zostato
sporzadzone za rok obrotowy konczacy sie 31 grudnia 2020 r., a 15 czerwca
2021 r. biegly rewident, ktéry przeprowadzit badanie tego sprawozdania wydat
opinie bez zastrzezen i objasnien o tym sprawozdaniu finansowym z konkluzja,
cyt.: ,Naszym zdaniem, zatgczone sprawozdanie finansowe (..) zostato
sporzagdzone na podstawie prawidiowo prowadzonych ksigg rachunkowych
zgodnie z przepisami rozdziatu 2 ustawy o rachunkowosci”, zatem w jego ocenie
uzasadnia to konkluzje, ze obowigzki w zakresie inwentaryzacji zostaty w PL
zrealizowane kompletnie i prawidtowo. Dodat, ze nie s3 mu znane przyczyny
braku przedtozenia protokotu z inwentaryzacji do kontroli NIK.

(akta kontroli tom | str. 108-116, 421-433, 631-632; tom |l str. 297-315)

4. Wykazywanie w ksiegach rachunkowych wnip niewykorzystywanych
w dziatalnosci Uczelni lub ktérych okres mozliwego wykorzystywania uptynat.

Z 30 wnip ujetych w ewidencji ksiegowej i przyjetych do proby kontrolnej
(o tgcznej wartosci poczatkowej 873 376,47 zt), jedna wnip (7097,47 zt) stanowita
przedtuzenie wczesniej przyjetej do ewidencji, a 12 (319 787,63 zt) nie byto
uzytkowanych.

Zgodnie z art. 3 ust. 1 pkt 14 ustawy o rachunkowosci przez wartosci
niematerialne i prawne rozumie sie, z zastrzezeniem pkt 17, nabyte przez
jednostke, zaliczane do aktywdéw trwatych, prawa majatkowe nadajgce sie do
gospodarczego wykorzystania, o przewidywanym okresie ekonomicznej
uzytecznosci dtuzszym niz rok, przeznaczone do uzywania na potrzeby jednostki.
Wedtug art. 4 ust. 3 pkt 3 tej ustawy rachunkowos¢ jednostki obejmuje okresowe
ustalanie lub sprawdzanie droga inwentaryzacji rzeczywistego stanu aktywéw
i pasywow.
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Kwestor wyjasnita, ze wnip nabywane przez PL przekazywane sg w piecze osdb
materialnie odpowiedzialnych za pole spisowe, na ktérym te skiadniki
majgtkowe sg wykorzystywane. Jest to uzasadnione koniecznoscig zapewnienia
biezgcego nadzoru nad sktadnikami majatku. Obowigzki oséb materialnie
odpowiedzialnych za powierzone mienie okresla Instrukcja Inwentaryzacyjna.
Majgc na uwadze wielkos¢ organizacji, jaka jest Uczelnia, dotychczas stosowano
praktyke biezacego zglaszania przez osoby materialnie odpowiedzialne
informacji o posiadaniu zbednych Ilub nieprzydatnych sktadnikéw wnip.
Procedury weryfikacji realizowane po zakonczeniu roku obrotowego miaty
ograniczony charakter i koncentrowaty sie na ustnych informacjach
od uzytkownikdéw pdl spisowych. Dodata, ze uwzgledniajgc catoksztatt opisanych
powyzej okolicznosci, mozna wnioskowa¢, ze dotychczas stosowane w PL
procedury, z racji swej niedoskonatosci, wymagajg uszczegoOtowienia
i sformalizowania. Poinformowata, ze zgodnie zdecyzjg Rektora z 9 maja
2025 r. zastepca kanclerza otrzymat pisemne polecenie dokonania weryfikacji
rzeczywistego wykorzystywania sktadnikdéw mienia, tj. m.in. wnip znajdujacych
sie na stanie Uczelni. Podlegta zastepcy kanclerza sekcja inwentaryzacji realizuje
aktualnie procedure weryfikacji posiadania wszystkich ujetych w ewidencjach
sktadnikéw wnip, polegajgcg na uzyskiwaniu od kazdego uzytkownika pola
spisowego jednoznacznej informacji o tym, czy posiadane oprogramowanie jest
uzytkowane, czy nie. W kwestii ujecia w ewidencji wnip przedtuzenia licencji
poinformowata, ze do kwestury nie wptynety dokumenty, na podstawie ktdrych
mozliwe bytoby jej wykreslenie z ewidencji.

Prorektor wyjasnit, ze dotychczas w PL nie funkcjonowata praktyka zgtaszania
przez uzytkownikéw potrzeby wycofania oprogramowania, ktore przestato by¢
uzyteczne. W zwigzku z tym planowane jest opracowanie stosownych procedur,
ktére uregulujg ten obszar i zapewnig petniejszy cykl zycia systeméw - od
zgtoszenia potrzeby, przez zakup i uzytkowanie, az po decyzje o ewentualnym
wycofaniu.

Rektor wyjasnit m.in., Zze statut®, jako nadrzedny akt wewnetrzny regulujgcy
biezacg dziatalno$¢ Uczelni, jednoznacznie wskazuje, jakie osoby sg
odpowiedzialne za efektywne gospodarowanie powierzonymi sktadnikami
majgtkowymi - sg to osoby, ktérym powierzone zostato mienie. Skala
prowadzonej dziatalnosci, a takze ilos¢ sktadnikéw majatkowych pozostajacych
na stanie Uczelni, czyni praktycznie niemozliwym zapewnienie bezposredniego
nadzoru nad wszystkimi sktadnikami majgtku rzeczowego i niematerialnego.
Przekazanie go w zarzad uzytkownikéw pél spisowych oznacza obdarzenie ich
zaufaniem i oczekiwaniem, ze w sytuacji, gdy posiadany przez nich majatek
utraci cechy przydatnosci - zostanie to zgloszone zgodnie z obowigzujgcym
w Uczelni trybem wewnetrznym. W przypadku skladnikéw rzeczowych -
zapewnia to spis z natury realizowany w cyklu 3-letnim (tj. czesciej niz wynikatoby
to zwymogoéw prawnych okreslonych w ustawie o rachunkowosci). W przypadku
sktadnikéw niematerialnych proces weryfikacji realizowany jest w trybie
zapytan, ktoéry obcigzony jest subiektywizmem oceny udzielajgcego odpowiedzi,
co do faktycznej przydatnosci danego sktadnika majatku i jego biezgcego
wykorzystywania. Zauwazyt ponadto, ze informacja w zakresie aktualnego stanu
faktycznego wykorzystania mienia Uczelni, tj. m.in. wnip, dostepna bedzie

0 Rozdziat VIIl. Mienie Politechniki i gospodarka finansowa Obwieszczenie Nr 1/2020 Rektora
Politechniki Lubelskiej z dnia 26 maja 2020 r. w sprawie ogfoszenia jednolitego tekstu Statutu
Politechniki Lubelskiej, ze zm.
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po zakonczeniu trwajgcego procesu weryfikacji w tym zakresie, planowanego
na 30 listopada 2025 .
(akta kontroli tom | str. 479-533; tom Il str. 295-315; tom Il str. 137-144)

5. Nieujecie w ewidencji wnip/wnip o niskiej wartosci licencji, praw majatkowych
na tgczng kwote 2 208 885,66 zt, zakupionych w wyniku realizacji zadania
Nowoczesna platforma zaawansowanych ustug PL (PZU)®', za ktérych dostarczenie
i wdrozenie PL zaptacita na podstawie dwdch faktur tj. FS-SIT/00000066/2021/03
z 31 marca 2021 r. i FS-SIT/00000050/2021/12 z 22 grudnia 2021 r.

Zgodnie z art. 3 ust 1 pkt 14 lit. a ustawy o rachunkowosci przez wartosci
niematerialne i prawne - rozumie sie, z zastrzezeniem pkt 17, nabyte przez
jednostke, zaliczane do aktywdéw trwatych, prawa majatkowe nadajgce sie do
gospodarczego wykorzystania, o przewidywanym okresie ekonomicznej
uzytecznosci dtuzszym niz rok, przeznaczone do uzywania na potrzeby jednostki,
a w szczegoélnosci: autorskie prawa majgtkowe, prawa pokrewne, licencje,
koncesje. Wedtug zasad rachunkowosci w PL, sktadniki majgtkowe, ktérych cena
nabycia lub koszt wytworzenia wynosi od 1500 zt do 10000 zt i okres
uzytkowania wynosi co najmniej rok, zalicza sie do srodkow trwatych lub wnip
0 niskiej wartosci.

Kwestor wyjasnita, ze nie sg jej znane powody nieujecia w ewidencji wnip zakupu
licencji udokumentowanego fakturg FS-SIT/00000066/2021/03, poniewaz w PL
pracuje od 1 czerwca 2021 r. W odniesieniu do faktury FS-SIT/00000050/2021/12
(poz. od 1 do 15) wskazata, ze w przypadku:

- Poz. 1, od 3 do 8, od 10 do 13 - zgodnie z opisem faktury dotyczg one
realizacji ustug wdrozenia systemow i portali oraz dotyczacych ich testéw
i szkoler pracownikdw, przy czym ww. sg wycenione w kazdej z tych pozycji
jedng zbiorczg kwotg. Osoba dokonujgca ewidencji dokumentéw
ksiegowych ujeta przedmiotowy zakup zgodnie z zapisami umowy
o dofinansowanie, tj. jako nabycie kompleksowej ustugi. Zauwazyta,
ze faktura datowana jest pét roku po6zniej niz dokument zakupu licencji,
ktérych dotyczag ww. ustugi, a przepisy prawa nie przewidujg mozliwosci
zwiekszania wartosci poczatkowej wnip oraz wskazujg, ze warunkiem
wystarczajgcym do uznania sktadnika majatku za wnip jednostki jest jego
przydatnos¢ gospodarcza, a nie ,zdatnos¢ do uzywania”. Podsumowata,
ze sposob zawarcia umowy, zgodnie z ktérym moment nabycia autorskiego
prawa majatkowego zostat wyraznie oddzielony i zafakturowany od pézniej
realizowanego wdrozenia, zdeterminowal sposéb ujecia dowodow
ksiegowych w ewidencji rachunkowej - gdyby przedmiotowa umowa
zostata skonstruowana w taki sposéb, ze wykonawca wystawitby fakture
za zrealizowane prace wdrozeniowe, po ich zakonczeniu w tej samej dacie
nastgpitoby réwniez nabycie licencji - woéwczas wartos¢ poczatkowa
w ewidencji wnip obejmowataby wszystkie naktady poniesione na zakup
licencji i jej wdrozenie.

- Poz. 2, dotyczacej przygotowania i wdrozenia systemu pocztowego -
nieujecie w ewidencji wynikato z niskiej, wynoszacej 107,04 zt ceny
jednostkowej licencji.

- Poz. 9, dotyczacej przygotowania i wdrozenia elektronicznego obiegu
dokumentow zwigzanych z procesem ksztatcenia - nieujecie w ewidengji
wnip spowodowane byto przyjeciem, ze pozycja ta dotyczy zakupu ustugi
(zgodnie z brzmieniem umowy o dofinansowanie) oraz nieprzekazaniem

51 Realizowanego w ramach projektu rozwoju PL na podstawie umowy nr BZP/11/2021 z 18 lutego
2021r.
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umowy wraz z dokumentami zakupu pracownikowi dziatu zakupéw. Przy
czym ze wzgledu na uptyw czasu nie jest mozliwe jednoznaczne wskazanie,
z jakiego powodu stosowna informacja nie zostata przekazana
ww. pracownikowi przez jednostke realizujgcg przedmiotowy zakup,
kierownika projektu lub pracownika Kwestury, odpowiedzialnego
za ewidencje projektu.

- Poz. 15, dotyczacej oprogramowania niezbednego do prawidtowego
dziatania wdrazanych ustug - przyczyng nieujecia w ewidencji byta
informacja, wynikajgca z opisu do tej pozycji faktury o zakupie wyposazenia
niezbednego do wdrozenia zaplanowanych ustug, w zwigzku z czym w chwili
ksiegowego ujmowania dokumentu osoby odpowiedzialne za ujecie faktury
w ksiegach rachunkowych potraktowaty zakupy wykazane w ww. pozycji
jako zakupy wyposazenia. Kwestor dodata, Zze szczegdtowa wiedza
o zakupionych w tej pozycji licencjach (ich nazwy umozliwiajgce
jednoznaczng identyfikacje sktadnikéw majatku) zostata uzyskana dopiero
w trakcie trwajacej kontroli NIK.

W  kolejnych wyjasnieniach kwestor stwierdzita, ze w celu zapewnienia
rzetelnego i petnego obrazu posiadanych przez PL sktadnikéw wnip, w tym
nabytych w trakcie realizacji projektu rozwoju PL podjeta zostata decyzja
o wprowadzeniu wszystkich zakupionych w ramach jego realizacji sktadnikéw
majatku do ewidencji wnip. Do kontroli przedtozyta dowody OT oraz wykaz
pozycji aktywow ujetych w ksiegach rachunkowych PL zakupionych w ramach
ww. projektu na kwote 5 497 373,07 zt.

Rektor wyjasnit m.in., ze do zaistnienia watpliwosci w zakresie ujecia tych
sktadnikéw w ksiegach rachunkowych, z duzym prawdopodobieAstwem
przyczynity sie ograniczenia i niedoskonatosci w wymianie informacji pomiedzy
jednostkami organizacyjnymi Uczelni i/lub jej pracownikami: opracowujacymi
wniosek o dofinansowanie, przygotowujgcymi opisy przedmiotu zamdwienia
nabywanych komponentéw; dokonujgcymi rozliczenn finansowo-ksiegowych.
Niewatpliwie mégt do nich réwniez przyczyni¢ sie fakt braku doswiadczenia
pracownikéw Uczelni w realizacji duzych projektéow zewnetrznych zwigzanych
z zakupami systeméw informatycznych; projekt, w ramach ktérego zostaty
zakupione przedmiotowe sktadniki majatku, byt jednym z niewielu projektow
o takim charakterze w PL, a dodatkowo jego realizacja i rozliczanie przypadty
na okres pandemii COVID-19, w trakcie ktérej wymiana informacji w Uczelni byta
istotnie ograniczona, m.in. ze wzgledu na liczne zwolnienia lekarskie
pracownikdéw, obowigzkowe kwarantanny oraz ograniczony tryb pracy (praca
zmianowa). Dodat, ze w jego ocenie mozliwe jest wprowadzenie dziatan
usprawniajgcych obieg dokumentéw w PL idziatania takie sg aktualnie
realizowane (wdrozenie systemu Elektronicznego Zarzadzania Dokumentacja).
Dodatkowo, w Swietle ustaleh kontroli, racjonalnym wydaje sie dodatkowe
przeszkolenie pracownikéw zaangazowanych w rozliczenia zwigzane
z nabywaniem materialnych i niematerialnych sktadnikéw majatku. Wdrozenie
opisanych mechanizméw nadzoru bedzie w PL sukcesywnie realizowane. Dodat,
ze w odniesieniu do danych finansowo-ksiegowych istniejg zewnetrzne
mechanizmy kontrolne, tj. coroczna obligatoryjna weryfikacja danych
zamieszczonych w ksiegach rachunkowych i sprawozdaniu finansowym Uczelni
przez niezaleznych  biegtych rewidentéw. Wobec braku sygnatéw
o watpliwosciach co do prawidtowosci sposobu ujecia rozliczen zakupow,
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zrealizowanych w ramach projektu rozwoju PL, nie jest w stanie w bardziej
szczegotowy sposob odniesc sie do ustalen kontroli w powyzszym zakresie.

(akta kontroli tom | str. 241-250, 373-433, 494-503, 508-516, 573-587;

tom Il str. 297-320)

6. Nieterminowe uregulowanie zobowigzania za dostarczone oprogramowanie.

Ustalono, ze zobowigzanie wynikajace z faktury FVP/0291/Dz0/06/2020
z 15 czerwca 2020 r. w kwocie 14 058,90 zt (z terminem ptatnosci do 29 czerwca
2020 r.) za oprogramowanie Wolfram Modeling & Simulation Suite Standard
v12.1. Edu, z rocznym kontraktem serwisowym uregulowano 6 pazdziernika
2020 r., tj. z opdznieniem wynoszacym 99 dni. Program przyjeto do ewideng;ji
wnip na podstawie OT nr 2020/189 z 30 czerwca 2020 .

Kwestor wyjasnita, ze nie sg jej znane przyczyny opoOznienia w pfatnosci
zobowigzania za ww. oprogramowanie. Poinformowata, ze analiza dokumentéw
zwigzanych z jego zakupem i przyjeciem do ewidencji, wskazuje, ze faktura
wptyneta do Centrum Informatycznego 10 lipca 2020 r., a nastepnie ponownie
1 pazdziernika 2020 r. (tg date nosi takze potwierdzenie realizacji zakupu
zgodnie z obowigzujagcymi procedurami zakupowymi na rewersie faktury).
Poprzednia kwestor stwierdzita, ze majac na uwadze brak dostepu do
dokumentacji oraz znaczny uptyw czasu od dnia zakonczenia pracy w PL, nie
moze udzieli¢ wyjasnien w przedmiotowej sprawie. Rektor wskazat, ze nie sg mu
znane przyczyny opdznienia w realizacji ww. ptatnosci.

(akta kontroli tom | str. 254-255, 421-433, 627-628, 632; tom Il str. 297-315)

7. Ewidencjonowanie w ksiegach rachunkowych operacji gospodarczych,
dotyczacych przyjecia wnip, na podstawie niezatwierdzonych dowodéw
ksiegowych.

Na przekazanych do kontroli dowodach ksiegowych, dotyczacych przyjecia
wnip® widniaty jedynie podpisy: uzytkownika i osoby, ktéra opracowata dowdd,
podczas gdy zgodnie z art. 14 ust. 2 ustawy o rachunkowosci sposob
dokonywania zapiséw w dzienniku powinien umozliwia¢ ich jednoznaczne
powigzanie ze sprawdzonymi i zatwierdzonymi dowodami ksiegowymi.

Rektor poinformowat, ze ani firmy audytorskie ani biegli rewidenci, ktérzy
wydawali opinie o sprawozdaniach finansowych Uczelni w okresie objetym
kontrolg nie zgtaszali w zadnej, pisemnej czy ustnej formie, jakichkolwiek uwag,
watpliwosci czy wytycznych w zakresie sposobéw dokumentowania operagji
gospodarczych. Brak uwag niezaleznych audytoréw dla oséb odpowiedzialnych
za prowadzenie ksigg rachunkowych i nadzér nad ich prowadzeniem, stanowit
potwierdzenie ich organizacji zgodnie z obowigzujacymi przepisami prawa
i statutem PL.

Zauwazyt, ze majac na uwadze znane wyniki dziatan kontrolnych NIK,
doprecyzowanie w regulacjach wewnetrznych Uczelni formy potwierdzania
realizacji czynnosci z zakresu weryfikacji merytorycznej i formalno-rachunkowej
w odniesieniu do dokumentéw OT pozwoli unikng¢ ewentualnych watpliwosci
co do faktu dokonywania tych czynnosci w przysztosci.

Kwestor wyjasnita, ze od 4 sierpnia 2025 r. dokumenty stanowigce podstawe
dokonywania zmian w ewidencji $Srodkéw trwatych oraz wnip w PL zostaty
uzupetnione o podpis osoby zatwierdzajacej ujecie ich w ksiegach rachunkowych
Uczelni. Zatwierdzenie dokonywane jest po merytorycznej i formalno-

52 Do 21 sierpnia 2025 r.
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rachunkowe]j weryfikacji tych dowodoéw ksiegowych przez osobe posiadajaca
kompetencje w ww. zakresie, ktérej zakres czynnosci zostat uzupetniony
0 wskazane powyzej obowigzki.

(akta kontroli tom | str. 263, 271, 576-578; tom |l str. 297-320)

8. Nieuwzglednienie w planie zamodwien publicznych ani w jego aktualizacjach
zamoéwien na wdrozenie systemu bezpieczenstwa oraz aplikacje mobilna.

W planie zaméwien na 2022 r. nie uwzgledniono postepowan o udzielenie
zamdwienia na wdrozenie systemu bezpieczenstwa oraz na aplikacje mobilng,
co stanowito naruszenie art.23 ust. 1 i 4 ustawy Pzp, wedtug ktérego
zamawiajacy publiczni, nie pdzniej niz w terminie 30 dni od dnia przyjecia
budzetu lub planu finansowego, sporzadzajg plan postepowan o udzielenie
zamowien, jakie przewidujg przeprowadzi¢ w danym roku finansowym, a plan
zamieszcza sie w BZP (ust. 1); zamawiajacy zapewnia aktualnos¢ planu
postepowan o udzielenie zamowien, aktualizacje planu zamieszcza sie w BZP
oraz na stronie internetowej zamawiajgcego (ust. 4).

Pierwsza wersja planu postepowan o udzielenie zaméwien publicznych
na 2022 r. zostata zamieszczona w BZP 26 lipca 2022 r., podczas gdy ogtoszenie
0 zamoOwieniu na wdrozenie systemu bezpieczenstwa zamieszczono na stronie
PL 31 stycznia 2022 r.%% oraz 25 marca 2022 r., a na aplikacje mobilng 26 kwietnia
2022 r.% oraz 14 czerwca 2022 r. Ponadto przedmiotowe postepowania
rozstrzygnieto przed publikacjg pierwszej wersji planu postepowan o udzielenie
zamowien na 2022 r.

Prorektor ds. cyfryzacji i komercjalizacji wyjasnit m.in., ze dokument Plan
postepowani o udzielenie zamédwien publicznych w PL jest tworzony na podstawie
informacji dostarczanych do Biura Zamoéwien Publicznych PL % przez
kierownikoéw jednostek organizacyjnych Uczelni oraz kierownikéw projektow
realizowanych w PL. Pomimo braku umieszczenia ww. zakupdw w planie
postepowan oraz w jego aktualizacjach, same zakupy zostaty prawidtowo
zakwalifikowane pod wzgledem proceduralnym, tj. zostalty ogtoszone
i procedowane we wiasciwym trybie wymaganym przez Pzp.

(akta kontroli tom Il str. 32-33, 759 plik 004)

9. Niesporzadzenie protokotu z postepowania o udzielenie zamdwienia
na wdrozenie systemu bezpieczenstwa.

Stwierdzono brak protokotu z postepowania o udzielenie zamdwienia
publicznego na system bezpieczehstwa, co stanowito naruszenie
art. 71 ust. 1 Pzp, zgodnie z ktérym zamawiajgcy dokumentuje przebieg
postepowania o udzielenie zaméwienia, sporzadzajac w jego toku protokdt
postepowania.

Prorektor ds. cyfryzacji i komercjalizacji wyjasnit, ze nie sg znane okolicznosci,
z powodu ktérych protokdt z postepowania nie zostat sporzagdzony. Niemniej
jednak wprowadzono listy kontrolne, ktére umozliwiajg weryfikacje
kompletnosci dokumentacji postepowan, aby w przysziosci zapobiegac
podobnym sytuacjom. BZP PL zadeklarowato, ze sporzadzi brakujgcy protokét
z datg biezaca.

(akta kontroli tom Il str. 130, 758 plik 004)

83 Postepowanie to uniewazniono. Ogtoszenie o uniewaznieniu postepowania z 15 marca 2022 r.
54 Postepowanie uniewazniono. Zawiadomienie o uniewaznieniu postepowania z 18 maja 2022 r.
% Dalej: BZP PL.
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OCENA CZASTKOWA

10. Nieterminowe opublikowanie ogtoszenia o wykonaniu umowy zawartej
w wyniku zamdwienia na wdrozenie systemu bezpieczehstwa.

Wykonanie umowy dotyczgcej zamodwienia na wdrozenie systemu
bezpieczehstwa nastgpito 9 grudnia 2022 r., a ogtoszenie o wykonaniu umowy
zamieszczono 17 kwietnia 2025 r., w trakcie kontroli NIK, tj. po przekroczeniu
ustawowego terminu o 27 miesiecy oraz osiem dni®, co stanowito naruszenie
art. 448 Pzp, zgodnie z ktérym zamawiajgcy, w terminie 30 dni od wykonania
umowy, zamieszcza w BZP ogtoszenie o wykonaniu umowy, na zasadach
okreslonych w dziale Il rozdziale 2 Pzp.

Prorektor ds. cyfryzacji i komercjalizacji wyjasnit, ze protokét odbioru wykonania
ustugi wptyngt do BZP PL 10 kwietnia 2025 r., a raport z realizacji umowy
16 kwietnia 2025 r. Dopiero na podstawie przekazanego raportu BZP PL mogto
sporzadzi¢ ogtoszenie o wykonaniu umowy w BZP. Zgodnie z 8 18 regulaminu
udzielania zamoéwien publicznych z dnia 2 stycznia 2023 r.” wtasciwa jednostka
organizacyjna lub osoba wyznaczona przez te jednostke sporzadza raport
z realizacji zaméwienia, w ktorym dokonuje oceny tej realizacji. Raport ten
sporzadza sie w formie pisemnej w terminie 14 dni od dnia sporzgdzenia
protokotu odbioru lub uznania umowy za wykonang albo rozwigzania umowy
w wyniku ztozenia oswiadczenia o jej wypowiedzeniu albo odstgpieniu od niej.
Raport przedktadany jest do BZP PL przez jednostke organizacyjng lub osobe
upowazniong przez te jednostke.

NIK zauwaza, ze naruszenie Pzp bylo zwigzane z nieprzestrzeganiem
obowigzujgcych w Uczelni regulacji wewnetrznych dotyczgcych udzielania
zamowien publicznych.

(akta kontroli tom Il str. 173, 758 plik 003)

Decyzje o zakupie systeméw informatycznych byty uzasadnione potrzebami
i mozliwosciami uczelni, jednak przed ich podjeciem nie przeprowadzono
udokumentowanego przegladu zasobéw kadrowych, warunkujgcych skuteczne
i terminowe ich wdrazanie oraz odbidr. Postepowania o udzielenie zamdéwien na
wdrozenie systemu bezpieczenstwa i aplikacji mobilnej przeprowadzono oraz
wybrano wykonawcow zgodnie z Pzp. Stwierdzono jednak nieprawidtowosci
polegajace na niesporzadzeniu protokotu z postepowania, nieterminowym
opublikowaniu ogtoszenia o wykonaniu umowy oraz nieuwzglednieniu w planie
dwoch objetych  kontrolg zamoéwien. Przypadki naruszenia ustawy
o rachunkowosci, dotyczgce ewidencji ksiegowej wnip, polegaty na: nieujeciu
w ewidencji zakupionych w 2021r. praw majatkowych na taczng kwote
2,2 mIn zk ujmowaniu w ewidencji 12 wnip (o wartosci poczatkowej 319,8 tys. zi)
sposrod 30 badanych, pomimo ich niewykorzystywania lub uptywu okresu,
na ktéry zostaty zakupione; zawyzeniu wartosci wnip w zwigzku z ujeciem
w ewidencji aktualizacji jednej z nich (7 tys. z) oraz przyjeciu dla dwdéch wnip
niezgodnej z przepisami stawki amortyzacyjnej; ujmowaniu w ksiegach operagji
gospodarczych dotyczacych wnip na podstawie niezatwierdzonych dowodéw
ksiegowych; nieuzgodnieniu wartosci odpisow amortyzacyjnych ujetych
w ewidencji pomocniczej z kwotg tych odpiséw ujetg na koncie ksiegi gtdwnej
i nieudokumentowaniu inwentaryzacji wnip na koniec 2020 r. W jednym
przypadku Uczelnia dokonata nieterminowej zaptaty zobowigzania za zakupione
oprogramowanie.

% Termin publikacji informacji o wykonaniu umowy przypadat najpdzniej 8 stycznia 2023 r., tj. 30 dni
od odbioru przedmiotu zamoéwienia.
57 Dalej: regulamin BZP.
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OBSZAR

Opis stanu
faktycznego

2. Wdrozenie i uzytkowanie nowych systeméw informatycznych
i teleinformatycznych

2.1. W latach 2020-2025 (do 31 marca 2025 r.) zrealizowane zostaly lub byty

w trakcie realizacji ® umowy dotyczgce wdrozenia, utrzymania lub rozwoju

systeméw informatycznych/teleinformatycznych (badz umowy powigzane z tymi

ustugami) na tgczng kwote 20 015,2 tys. z, tj. m.in. umowy na kwoty:

- 5497,4 tys. zt, nr BZP/11/2021, zawarta 18 lutego 2021 r. na dostawe,
rozbudowe i wdrozenie systeméw informatycznych z uruchomieniem e-ustug
w ramach realizowanego projektu, stanowigcego element zadania 3 pod
nazwa Nowoczesna platforma zaawansowanych ustug PL;

- 1497,4 tys. zt, nr BZP/123/2022, zawarta 27 czerwca 2022 r. na dostawe,
rozbudowe i wdrozenie systeméw informatycznych z uruchomieniem e-ustug
w ramach realizowanego projektu, stanowigcego element zadania 5 pod
nazwg Modernizacja systemu do zarzgdzania finansami PL;

- 799,8 tys. zt, nr BZP/118/2022, zawarta 10 czerwca 2022 r. na wdrozenie
systemu bezpieczenstwa;

- 571,9 tys. zt, nr BZP/133/2022, zawarta 13 lipca 2022 r. na aplikacje mobilng.

(akta kontroli tom | str. 11-12, 321-336, 373-405; tom |l str. 241-250)

Szczegbtowym badaniem kontrolnym objeto dwie umowy, zawarte w wyniku
badanych w poprzednim obszarze, postepowan o zamoéwienie publiczne,
tj. umowe na system bezpieczenstwa i umowe na aplikacje mobilng.

(akta kontroli tom Il str. 644-698)

2.2. Przedmiotem umowy na system bezpieczenistwa, zawartej 10 czerwca
2022 r., byto wdrozenie takiego systemu, obejmujgcego w szczegdlnosci:
dostarczenie wymaganych licencji, przeprowadzenie analizy i opracowanie

koncepcji systemu, konfiguracje i przygotowanie systemu do testdw,
przeprowadzenie testéw wspdlnie z zamawiajgcym, uruchomienie systemu,
atakze przeprowadzenie szkolen dla administratoréw i uzytkownikdw.

Wykonawca zobowigzat sie ponadto do zapewnienia utrzymania systemu

wramach gwarancji jakosci przez okres 12 miesiecy od dnia podpisania

protokotu odbioru. Z tytutu realizacji umowy wykonawcy przystugiwato

wynagrodzenie w wysokosci 650 238 zt netto tj. 799 792,74 zt brutto. Umowe

zawarto na okres 18 miesiecy, a jej wykonanie podzielono na dwa etapy:

- etap | - wdrozenie systemu, w terminie do 6 miesiecy od dnia zawarcia
umowy, tj. od 10 czerwca 2022 r. do 10 grudnia 2022 r;

- etap Il - utrzymanie i wsparcie systemu, w okresie 12 miesiecy od dnia
podpisania protokotu odbioru, tj. od 9 grudnia 2022 r. do 9 grudnia 2023 r.

Proces wdrozenia zostat podzielony na cztery obszary: analizy - opracowanie
dokumentacji elektronicznej organizacji oraz konfiguracje mechanizmow oceny
ryzyka; detekcji - instalacja i konfiguracja modutu SIEM; reakcja - instalacja
i konfiguracja modutu SOAR; ochrony danych osobowych - zainstalowanie
modutu ochrony danych i zintegrowanie go z pozostatymi elementami systemu.

Odbioru koricowego systemu dokonano 9 grudnia 2022 r., zgodnie z terminem
wynikajgcym z umowy. System dopuszczono do eksploatacji w Uczelni
z naruszeniem obowigzujgcych regulacji wewnetrznych, tj. w sytuacji braku
stosownego Swiadectwa, co zostato szerzej opisane w sekcji ,Stwierdzone
nieprawidtowosci”.
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Harmonogram realizacji wdrozenia systemu przewidywat trzy etapy, termin
zakonczenia etapu | - 31 sierpnia 2022 r., etapu Il - 14 pazdziernika 2022 r., zas
etapu Ill - 21 listopada 2022 r. Zgodnie z zapisami umowy wykonawca
zobowigzany byt do przeprowadzenia szkolen administratoréw i uzytkownikéw,
ktére mialy rozpoczac sie najpdzniej w fazie konfiguracji systemu i zakoriczy¢ do
momentu uruchomienia produkcyjnego. Obowigzek ten nie zostat jednak
zrealizowany w przewidzianych terminach. Wystapity opoznienia
w poszczegblnych fazach realizacji, wynikajgce z przyczyn lezacych po stronie
zamawiajgcego (co szerzej opisano w sekgji ,Stwierdzone nieprawidtowosci”).

Wykonawca, realizujgc postanowienia umowy, przekazat wszystkie prawa
do korzystania z systemu na podstawie niewytgcznej, nieograniczonej czasowo
i nieograniczonej terytorialnie licencji, dokumentacje systemowg, kontrakty
supportowe oraz instrukcje obstugi systemu.

(akta kontroli tom Il str. 208 plik 1, 2, 353-388, 668-698)

Przedmiotem umowy, zawartej 13 lipca 2022 r., bylo zaprojektowanie,
wykonanie, uruchomienie i serwis gwarancyjny aplikacji mobilnej pod roboczg
nazwg ,PL - uczelnia dostepna” wraz z udzieleniem licencji na jej uzytkowanie.
Przedmiot umowy miat posiadac funkcjonalnosci szczegétowo okreslone w OPZ.
Wynagrodzenie, przystugujgce wykonawcy z tytulu realizacji catosci umowy,
obejmujace przeniesienie autorskich praw majatkowych do aplikacji oraz ustuge
wsparcia serwisowego, zostato ustalone na kwote 465 000 zt netto, tj. 571 950 zt
brutto. Rozliczenie przewidziano w systemie ptatnosci czesciowych za etap
l'i Il oraz ptatnosci koricowej po wykonaniu etapu lll. Koricowe byto wymagalne
dopiero po spetnieniu w catosci czynnosci okreslonych w OPZ, w tym po
prawidtowym zakonczeniu etapu lll. Umowa zostata zawarta na okres dziewieciu
miesiecy, tj. od 13 lipca 2022 r. do 13 kwietnia 2023 r., z zastrzezeniem,
ze wsparcie techniczne miato by¢ Swiadczone przez 36 miesiecy od daty odbioru
korncowego. Z uwagi na znaczne wydtuzenie wdrozenia modutu planu zajec®
8 marca 2023 r. podpisano aneks’®, na podstawie ktérego termin realizacji
wydtuzono z dziewieciu do 13 miesiecy, a opis prac etapu lll zmieniono w ten
sposdb, ze obejmowat on petng funkcjonalnos¢ aplikacji w zakresie wszystkich
modutdéw, przekazanie dokumentacji, przeprowadzenie odbioru kohcowego
oraz realizacje szkoler w terminie do 13 sierpnia 2023 r.

Odbiér prac nastepowat etapami:

- Etap |, odebrany 13 pazdziernika 2022 r.”", obejmowat m.in. wykonanie
aplikacji mobilnej i webowej, integracje aplikacji GMS 72, przygotowanie
projektu logo, redakcje opiséw aplikacji do sklepéw, stworzenie czterech
grafik w roznych rozdzielczosciach opisujacych funkcjonalnosci, opracowanie
typow uzytkownikéw i ich parametryzacje, proces wdrozenia uzytkownika,
menu aplikacji mobilnej, interaktywng mape kampusu w technologii 3D,
interaktywna mape 3D wnetrza szkoty, liste uzytkownikédw oraz mechanizmy
blokowania i usuwania uzytkownika. Projekt interfejsu miat by¢ zgodny
zwymaganiami WCAG 2.1. Protokot odbioru tego etapu zostat podpisany
przez przedstawicieli zamawiajgcego powotanych do zespotu odbiorowego
przez Rektora, w tym przewodniczgcego zespotu oraz kierownika projektu.

69 Uzasadniajace konieczno$¢ zawarcia aneksu w trybie art. 455 ust. 1 pkt 4 Pzp oraz na podstawie
§ 11 ust. 1 pkt T umowy.
70 Aneks nr 1/2023 do umowy BZP/133/2022 r. z 13 lipca 2022 r.
71 Protokét odbioru czesciowego (etap I).
72 Android z Google Mobile Service.
22



- Etap Il, odebrany 13 stycznia 2023 r. ”*, obejmowat wykonanie aplikacji
mobilnej i0OS, integracje aplikacji HMS74, umozliwienie testéw alfa i beta
na wybranych grupach uzytkownikéw, wdrozenie funkcji ,prosba o pomoc”,
listy aktualnych wydarzen, listy problemow oraz zgtoszenh usterek. W ramach
odbioru cztonkowie ww. zespotu stwierdzili zgodnos$¢ przedmiotu odbioru
Z umowa.

- Etap Ill kohcowy, odebrany 11 sierpnia 2023 r. 75, obejmowat m.in. wdrozenie
wielojezycznosdci, umieszczenie aplikacji w sklepach (test i realease 7¢),
uruchomienie modutu planu zaje¢ oraz mozliwos¢ wysytania powiadomien
push, ale nie zostat wpetni zrealizowany. Wykonawca przekazat
dokumentacje projektowg, przeprowadzit szkolenia i przekazat instrukcje
uzytkownika.

Stwierdzono, ze w chwili odbioru kohcowego aplikacja nie spetniata kluczowych
wymagan OPZ, w tym w zakresie funkcjonalnym (brak uruchomienia petnego
modutu planu zajec), niefunkcjonalnym (brak umieszczenia pakietéow aplikacji
w sklepach), a przede wszystkim w zakresie zgodnosci z wytycznymi WCAG 2.1
oraz z ustawg o dostepnosci cyfrowej. Pomimo niespetnienia warunku odbioru,
wynikajgcego z OPZ i umowy, dokonano odbioru aplikacji i ptatnosci korcowej
(co szerzej opisano w sekcji ,Stwierdzone nieprawidtowosci”).

Wynagrodzenie wykonawcy zostato w kwocie tgcznej 571 950 zt wyptacone
ze Srodkéw projektu POWER z 2021 r. i ujete jako kwalifikowalne i podlegajace
refundacji we wnioskach o ptatnosc.

System dopuszczono do eksploatacji z naruszeniem obowigzujacych regulacji
wewnetrznych (co szerzej opisano w sekcji ,Stwierdzone nieprawidtowosci”).

W Uczelni, celem zabezpieczenia prawidtowosci realizacji wdrozenia i odbioru
ww. systeméw informatycznych, Rektor powotat zespoly merytoryczne.
Do gtéwnych kompetencji cztonkéw zespotdw, powotanych przez Rektora
zarzadzeniami nr: R-73/202277 i 76/202278, nalezato m.in. sprawowanie kontroli
inadzoru nad przebiegiem realizacji wdrozenia. Zespoty te nierzetelnie
realizowaty powierzone im zadania i w niewystarczajgcym stopniu petnity
nadzor nad ich realizacja (co szerzej opisano w sekcji ,Stwierdzone
nieprawidtowosci”).

(akta kontroli tom Il str. 49-89, 604-625, 644-667)

2.4. Platnosci za wdrozenie systemu bezpieczenstwa dokonano zgodnie
z postanowieniami umowy, zas zaptata wynagrodzenia koricowego za aplikacje
mobilng nastgpita po 77 dniach od daty odbioru koncowego, pomimo ze zgodnie
z 8 6 ust. 6 zawartej z jej dostawcg umowy powinna nastgpi¢ w terminie 21 dni
od daty podpisania bez zastrzezen protokotu odbioru koncowego, na podstawie
doreczonej zamawiajgcemu faktury VAT. Odbioru koncowego aplikacji
(bez zastrzezen) dokonano 11 sierpnia 2023 r., wykonawca fakture wystawit

73 Protokét odbioru czesciowego (etap I).
74 Android z Huawei Mobile Service.
75 Protokét odbioru koricowego (etap ).
76 Etapy procesu tworzenia aplikacji mobilnej obejmujgcego testy, a po uzyskaniu pozytywnych
wynikéw - publikacje (release) aplikacji w sklepach internetowych.
77 Zarzadzenie nr R-73/2022 Rektora Politechniki Lubelskiej z 13 lipca 2022 r. w sprawie powotania
Zespotu ds. wdrozenia modutu ,Wdrozenie systemu bezpieczenstwa” w ramach projektu
pt.: ,Zintegrowany Program Rozwoju Politechniki Lubelskiej - cze$¢ druga”. Dalej: zesp6t ds. systemu
bezpieczenstwa.
78 Zarzadzenie nr 76/2022 Rektora Politechniki Lubelskiej z 9 maja 2022 r. w sprawie powotania
Zespotu ds. realizacji obowigzkéw Politechniki Lubelskiej dotyczacych aplikacji mobilnej ,PL-Uczelnia
dostepna” - Program rozwoju Politechniki Lubelskiej. Dalej: zesp6t ds. aplikacji mobilnej.
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16 pazdziernika 2023 r. (jest to réwniez wskazana w fakturze data
dostawy/wykonania ustugi), zobowigzanie z powyzszego tytutu Uczelnia
uregulowata 27 pazdziernika 2023 r. Aplikacje mobilng przyjeto do wnip dopiero
w trakcie kontroli NIK (co szerzej opisano w sekcji ,Stwierdzone
nieprawidtowosci”).

Kwestor wyjasnita, ze zobowigzanie wynikajace z ww. faktury zostato
uregulowane przed wskazanym w tej fakturze terminem ptatnosci. Nadmienita,
ze umowa na wykonanie aplikacji nie zawiera numeru rachunku bankowego
wykonawcy, a zapisy 8 5 ust. 4 ww. umowy stanowig, ze rachunek bankowy do
realizacji ptatnosci wskazany zostanie w fakturze wystawionej przez wykonawce.
Stwierdzita, ze PL nie sg znane powody opdznienia w wystawieniu przez
wykonawce ww. faktury. W przypadku nieprzekazania Uczelni faktur za
dostarczone towary lub wykonane ustugi, realizowane s3 procedury
nawigzywania kontaktu zwykonawcami w celu uzyskania stosownego
dokumentu przez jednostke realizujgcg przedmiotowy zakup. Dziatania takie
najczesciej prowadzone sg w drodze kontaktu telefonicznego i/lub mailowego,
jednakze nie sg archiwizowane dokumenty potwierdzajgce realizacje
WW. CZynnosci.

(akta kontroli tom | str. 321-339, 367-369, 469-477, 494-503)

2.5. Zgodnie z &8 3 umowy wykonawca zapewnit utrzymanie systemu
bezpieczehstwa w ramach gwarancji jakosci przez okres 12 miesiecy od daty
podpisania protokotu odbioru koricowego, tj. do grudnia 2023 r. W przypadku
aplikacji mobilnej 36-miesieczny okres wsparcia serwisowego i gwarangji
rozpoczat sie z dniem odbioru koncowego, tj. 11 sierpnia 2023 r.

Prorektor ds. cyfryzacji i komercjalizacji wyjasnit, ze w przypadku systemu
bezpieczenstwa nie wystgpity awarie. Jedynym kosztem, ktdry poniosta Uczelnia,
byto uaktualnienie oprogramowania do nowszej wersji na podstawie umowy
nr BZP/31/2024, zawartej po przeprowadzeniu postepowania na przedtuzenie
wsparcia dla systemu. Przedtuzenie wsparcia nastapito po wygasnieciu umowy
na wdrozenie systemu bezpieczenstwa. Aplikacja mobilna znajduje sie w okresie
wsparcia i utrzymania, realizowanego na serwerach wykonawcy,
gwarantowanego umowa. W badanym okresie wykonawca zapewniat wsparcie
dla aplikacji oraz rozwigzywat pojawiajace sie problemy z jej funkcjonowaniem.

W zakresie trwajgcych prac nad aplikacjg mobilng kierownik projektu wyjasnita,
ze posiada wiedze o aktualnie zgtaszanych poprawkach i uwagach do
wykonawcy. Kierownik Centrum Informatycznego przedtozyt w trakcie kontroli
zestawienie, z ktérego wynikato, ze w okresie od 29 lutego 2024 r. do 27 lipca
2025 r. przekazano wykonawcy 12 zgtoszen”®, z ktérych 10 dotyczyto btedéw
technicznych, wynikajgcych z dostosowania aplikacji do wytycznych WCAG 2.1,
jeden btedu merytorycznego, polegajgcego na dostosowaniu do zapiséw ustawy
o dostepnosci cyfrowej oraz jeden btedu funkcjonalnego.

(akta kontroli tom Il str. 143, 179, 208 plik 001,002, 210, 668-683)

W trakcie ogledzin systemu bezpieczenstwa stwierdzono, ze kluczowe
funkcjonalnosci okreslone w OPZ zostaly zrealizowane i funkcjonowaty
operacyjnie. Interfejs systemu umozliwiat wizualizacje danych, dotyczacych
infrastruktury teleinformatycznej®® oraz szczegétowg inspekcje zasobdw IT (typ,

79 Z czego 67% po wszczeciu kontroli NIK.

80 W tym: map logicznych sieci z podziatem na strefy LAN /WAN /DMZ , map bezpieczeristwa (IDS/IPS,

SIEM, zapory, systemy antywirusowe), map powigzan miedzy urzadzeniami i procesami (np. procesy
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adres IP, wiasciciel, status) i ich edycje z poziomu mapy logicznej. System
posiadat funkcjonalnosci w zakresie przetwarzania danych osobowych, wspierat
definiowanie regut komunikacji sieciowej, prezentowat Sciezki ataku w formie
map logicznych, posiadat zestaw predefiniowanych playbookéw reakg;ji
na typowe incydenty (phishing, malware, anomalie), uwzgledniat aktualny stan
sieci na podstawie dokumentacji elektronicznej ® , umozliwiat klasyfikacje
zbioréw informacji pod katem wrazliwosci i ich powigzania z procesami
biznesowymi. Nie zaprezentowano funkcjonalnosci zbierania i przechowywania
wskaznikdw kompromitacji (I0C). System posiadat takg funkcjonalnos¢, jednak
ze wzgledu na znaczng trudnos¢ operacji, klasyfikacji zbioréw dokonywat
dostawca oprogramowania w ramach wsparcia.

System bezpieczenistwa byt dostepny dla uzytkownikéw zgodnie z zaktadanym
przeznaczeniem. System SIEM oraz moduly towarzyszace umozliwiaty
réwnoczesng prace pieciu operatorom (docelowo ich liczba bedzie przekraczac
10) oraz obejmowaty monitoringiem ponad 1000 zasobow IT. W trakcie kontroli
do systemu poditgczonych byto 995 asetéw?®?, jeden kolektor i jeden serwer
gtéwny obstugujacy system. System ten posiadat panel administracyjny
i operatorski skonfigurowany w zaleznosci od uprawnien, dostepny przez strone
internetowg oraz przez aplikacje portable. Byt rdéwniez aktualizowany
do nowszej wersji - wprowadzono XDR oraz nowe aplikacje portable.

(akta kontroli tom Il str. 186-196, 209 plik 001, 002)

Ogledzin aplikacji mobilnej w zakresie spetnienia wymogodw funkcjonalnych,

w szczegdlnosci zgodnosci z ustawg o dostepnosci cyfrowej oraz standardem

WCAG 2.1, dokonano na telefonie i koncie pracownika wyznaczonego przez PL.

W trakcie ogledzin stwierdzono:

- zamieszczenie w spos6b dostepny cyfrowo deklaracji dostepnosci aplikacji
mobilnej, o ktérej mowa w art. 10 ust. 1i 9 ww. ustawy, wedtug widniejgcych
w systemie danych, w dniu 5 czerwca 2025 r.83;

- niespetnienie wytycznych WCAG 2.1, tj. m.in.: Alternatywa tekstowa - brak
opiséw dla czesci grafik; MozZliwos¢ adaptacji - aplikacja dostepna jedynie
w orientacji pionowej; Rozréznialnos¢ - brak kontrastu w podstronach menu;
Wystarczajgca ilos¢ czasu - brak mozliwosci zatrzymania karuzeli graficznej;
Gesty dotykowe - zmiana baneréw mozliwa wytgcznie poprzez gest; czesciowo
Nawigacja - nie w petni zapewniono obstuge fokusa i pomijanie blokow.

Pomimo odbioru aplikacji mobilnej, do 5 czerwca 2025 r., nie sporzgdzono i nie
opublikowano, w sposéb dostepny cyfrowo, deklaracji dostepnosci cyfrowe;j
aplikacji mobilnej. Nie dokonano takze jej przegladu i aktualizacji w ustawowym
terminie do 31 marca kazdego roku. Ocena dostepnosci aplikacji mobilnej,
zostata dokonana dopiero w trakcie kontroli NIK. W jej wyniku stwierdzono, ze
aplikacja byta czesciowo zgodna z zatgcznikiem do ustawy o dostepnosci
cyfrowej, poniewaz zawierata niedostepne tresci®* (szerzej zostato to opisane
w sekcji ,Stwierdzone nieprawidtowosci”).

(akta kontroli tom Il str. 125-130,197-204)

biznesowe, ustugi krytyczne), prezentacje danych w uktadzie graficznym itabelarycznym

z mozliwoscig ich operacyjnego przetwarzania.

8 Data ostatniej aktualizacji: 6 maja 2025 r.

82 Sprzet, oprogramowanie licencja lub inny zaséb technologiczny wspierajacy organizacje.

8 Dzien przed przeprowadzeniem ogledzin aplikacji.

8 M. in: wystepowaly pojedyncze przypadki, w ktérych elementy graficzne nie posiadaty tekstu

alternatywnego/opisu; tekst w aktualnosci i niektére materiaty graficzne osiggaty poziom kontrastu

dla tekstu normalnego na poziomie 3,51:1, nie spetniajagc wymogéw WCAG 2.1; mechanizm zmiany

kontrastu dziatat tylko z poziomu menu gtéwnego, mechanizm nie funkcjonowat w pozostatych
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W okresie ponad trzech miesiecy od odbioru aplikacji mobilnej, tj. do 23
listopada 2023 r., jedynymi jej uzytkownikami byli tzw. userzy testowi
korzystajacy z aplikacji w trybie testowym-deweloperskim. Kierownik projektu,
ktéra dokonata odbioru narzedzia, zalogowata sie do systemu po raz pierwszy
dopiero 24 listopada 2023 r., a pierwsze logowanie studenta, jako
przedstawiciela gtéwnej grupy docelowej uzytkownikéw, nastapito prawie rok po
odbiorze narzedzia®. Na dzien 7 czerwca 2025 r. liczba zarejestrowanych
uzytkownikéw aplikacji wynosita 446, z czego 63% zalogowato sie do aplikacji
mobilnej po raz pierwszy po rozpoczeciu kontroli NIK®. Gtéwna grupa docelowa,
czyli ON, stanowita 2% ogdtu wszystkich uzytkownikéw aplikacji mobilne;j.
Do czasu kontroli NIK w aplikacji opublikowano szes¢ informacji
o aktualnosciach, a informacje o wydarzeniach pojawity sie po uptywie trzech
miesiecy od odbioru narzedzia (w okresie prawie dwdch lat opublikowano ich
tacznie szes¢). Po rozpoczeciu kontroli NIK aktywnos¢ PL znaczgco wzrosta -
w ciggu dwdéch miesiecy opublikowano 11 informacji o aktualnosciach oraz 20
o wydarzeniach.

Prorektor ds. cyfryzacji i komercjalizacji wyjasnit, iz z uwagi na ,choroby wieku
dzieciecego” kampania informacyjna obejmowata umieszczenie informacji
na portalu gtéwnym Uczelni 8 . Ponadto, samorzad studencki informowat
o aplikacji mobilnej na swoich social mediach. W kampanii informacyjnej nie
pominieto docelowej grupy odbiorcéw - ON. Informacja o aplikacji miata
charakter ogdélny, poniewaz zostata zaprojektowana jako narzedzie uniwersalne,
dostepne dla catej spotecznosci akademickiej - zardédwno studentow, jak
i pracownikdéw, w tym ON. Celowo uniknieto wyraznego wyrézniania ON, aby nie
stygmatyzowac uzytkownikéw. Taki sposéb komunikacji sprzyja integracji
i promuje réwne traktowanie wszystkich. Wskazywanie jednej grupy jako
nadrzednej mogtoby zosta¢ odebrane jako forma wykluczenia, a nie wsparcia.
(akta kontroli tom 11l str. 109-130, 207 plik 001, 002, 210-233, 266-269)

Na podstawie art. 30 ust. 1 pkt 3 ustawy z dnia 29 czerwca 1995 r. o statystyce
publicznej ® oraz art. 11 ust. 1 ustawy z dnia 19 lipca 2019 r. o zapewnieniu
dostepnosci osobom ze szczegélnymi potrzebami 8 w PL sporzadzono
i przekazano do GUS Raport o stanie zapewnienia dostepnosci podmiotu
publicznego. Pomimo niespetnienia przez narzedzie niektérych zapiséw ustawy
o dostepnosci cyfrowej w raporcie potwierdzono, ze aplikacja mobilna jest
w petni zgodna z jej wymogami. Szerzej opisano to w sekcji ,Stwierdzone
nieprawidtowosci”.

(akta kontroli tom Il str. 90-102, 126-127)

W zakresie realizacji przepiséw rozporzadzenia KRl z 2024 r. oraz
obowigzujgcego do 23 maja 2024 r. rozporzadzenia Rady Ministréw z dnia
12 kwietnia 2012 r. w tej samej sprawie ®° stwierdzono nieprzestrzeganie

zaktadkach, np. wydarzenia, aktualnosci; tresci tekstowe nie miaty uporzadkowanych nagtéwkéw;
skalowanie tekstu nie dziatato poprawnie dla wszystkich elementdw menu gtéwnego; w tresciach
pojawiaty sie pojedyncze przypadki, w ktérych linku nie da sie odrézni¢ od normalnego tekstu;
nie byto mozliwosci zatrzymania automatycznej zmiany banera; aplikacja byta zablokowana
w orientacji pionowe;j.
85 Zgodnie z zestawieniem aktywnosci uzytkownikdw pierwszy login o statusie student zalogowat sie
25 lipca 2024 r.
86 282 uzytkownikéw zalogowato sie po raz pierwszy do aplikacji po 2 kwietnia 2025 r.
8 Informacje o mozliwosci korzystania z aplikacji mobilnej pracownicy PL otrzymali 4 listopada
2024r.
8 Dz. U.z 2024 r. poz. 1799.
8 Dz. U.z2024 r. poz. 1411, ze zm.
9Dz, U.z2017 r. poz. 2247. Dalej: rozporzadzenie KRl z 2012 r.
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Stwierdzone
nieprawidtowosci

wymaganego okresu przechowywania logéw systemowych (co opisano szerzej
w sekgji ,Stwierdzone nieprawidtowosci”).
(akta kontroli tom Il str. 145-147, 165, 181-183)

W dziatalnosci Uczelni w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Niezgodne z regulacjami wewnetrznymi dopuszczenie do eksploatadcji
w Uczelni systemu bezpieczenstwa i aplikacji mobilne;j.

Zgodnie z § 26 i § 27 Zarzadzenia Nr R-31/2020 Rektora PL z 1 kwietnia
2020 r. w sprawie wprowadzenia ,Polityki Bezpieczenstwa Informacji” w PL
warunkiem uruchomienia produkcyjnego systemu informatycznego byto
uzyskanie Swiadectwa dopuszczenia systemu informatycznego do eksploataciji.
W przedstawionej dokumentacji koncowej wdrozenia systemu bezpieczeristwa
i aplikacji mobilnej znajdowaty sie jedynie protokoty odbioru koricowego.
Systemy te nie uzyskaty w Uczelni $wiadectw ich dopuszczenia do eksploatacji,
tym samym nie potwierdzono ich zgodnosci z ww. regulacjami wewnetrznymi.

Prorektor ds. cyfryzacji i komercjalizacji wyjasnit, ze Swiadectwa dopuszczenia
systemu teleinformatycznego do eksploatacji nie sporzgdzono z powodu braku
szczeg6towych procedur w tym zakresie. W zwigzku z tym jako dokument
dopuszczajacy system do uzytku potraktowano protokét odbioru, ktéry wynikat
z zawartej umowy.

NIK zauwaza, ze protokoty odbioréw koncowych potwierdzaty realizacje uméw
przez wykonawcéw, natomiast Swiadectwa dopuszczenia systemoéw
do eksploatacji stanowity, w S$wietle ,Polityki Bezpieczenstwa Informacji’,
potwierdzenie, ze systemy spetniaty wewnetrzne wymagania (techniczne,
prawne, organizacyjne) w Uczelni i mogly by¢ wykorzystywane produkcyjnie.
Dokumenty te petnity odmienne funkcje i nie byly ze sobg tozsame.

(akta kontroli tom Il str. 153, 154,172, 750-804)

2. Nierzetelne realizowanie harmonogramu procesu wdrozenia systemu
bezpieczenstwa.

Harmonogram procesu wdrozenia systemu bezpieczehstwa zostat podzielony
na trzy etapy. Na kazdym z etapéw wykonawca odnotowywat opdznienia,
kolejno:

- Etap | - analiza przedwdrozeniowa - PL przekazata liste zasobdw proceséw
krytycznych z 25-dniowym opdznieniem, a niezbedne do konfiguracji
systemu logi, majgce réowniez wptyw na mozliwos¢ uruchomienia narzedzi
wykrywania, Uczelnia przekazata niemal trzy miesigce po terminie
wynikajagcym z  harmonogramu. Wskutek powyzszych zaniechan
zamawiajgcego nie dochowano terminu zakonczenia etapu analizy
przedwdrozeniowe;j.

- Etap Il - detekcja - PL nie przekazata czynnosci RCP®', powierzen, upowaznienh
w terminie i liczbie wymaganej zapisami OPZ °2, co skutkowato ponad
miesiecznym opdznieniem w realizacji tego etapu.

- Etap Il - reakcja - zgodnie z § 13 umowy wykonawca miat przeprowadzic¢
szkolenia administratoréow uzytkownikéw systemu dla minimum czterech
0so6b, ktére miaty rozpoczac sie najpdzniej w fazie konfiguracji systemu

91 Rejestr Czynnosci Przetwarzania.
92 Zgodnie z zapisami OPZ PL wymagata wprowadzenia minimum 10 czynno$ci - przekazata
9, wymagata 5 powierzen - przekazata 1. Ponadto, upowaznienie przekazano po terminie
zakonczenia etapu tj. 14 pazdziernika 2022 r.
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itrwa¢ do zakonczenia startu produktywnego. Dnia 2 listopada
2022 r. ustalono jednak, ze na szkolenie zostanie wystawiony voucher, wazny
przez szes¢ miesiecy?. Certyfikaty poswiadczajace odbycie szkolenia i zdanie
egzaminu wystawiono 24 lutego 2023 r., tj. ponad dwa miesigce po odbiorze
systemu.

Kierownik zespotu, odpowiedzialnego za sprawowanie kontroli nad przebiegiem
realizacji wdrozenia, wyjasnit, ze niedochowanie terminéw wynikato z obcigzenia
praca. Wykonawca przypominat o zapisach umowy, to PL odraczata terminy
z uwagi na ww. okolicznosci. Prorektor ds. cyfryzacji i komercjalizacji wyjasnit,
zew czasie wdrozenia systemu bezpieczehnstwa realizowanych byto kilka
projektdw, wprowadzajacych nowe rozwigzania informatyczne w Uczelni.
Réwnolegta praca nad tymi projektami powodowata niewydolnos¢ posiadanego
zespotu, co przyczynito sie do opdznienn we wdrozeniu, lezgcych po stronie
zamawiajacego. Podejmowano kroki zaradcze, w tym zatrudnienie specjalistéw.
Zauwazyt, ze pozyskanie os6b z odpowiednimi kwalifikacjami i doswiadczeniem
do instytucji finansowanej z budzetu panstwa jest trudne ze wzgledu
na niekonkurencyjne zarobki. Stad, kierujgc sie koniecznoscig terminowego
rozliczenia projektu, odebrano zakupiony system informatyczny, biorgc pod
uwage znaczne wypetnienie wskaznikdéw.

(akta kontroli tom Il str. 151, 181-185, 208, 209 plik 001, 002, 270-388)

3. Nierzetelne dokonanie odbioru koncowego aplikacji mobilnej
i w konsekwencji zaptacenie wykonawcy petnego wynagrodzenia, pomimo
nieprawidtowej i niepetnej realizacji przedmiotu zamoéwienia.

Zgodnie z zapisami OPZ oraz 8 2 ust. 7 umowy na aplikacje mobilng wykonawca

miat wykona¢ przedmiot zamdwienia zgodnie ze wszystkimi wytycznymi WCAG

2.1, awarunkiem jego odbioru byto spetnienie wymogdw, wskazanych w ustawie

o dostepnosci cyfrowej. Stwierdzono, ze nie zostaty spetnione wymagania

ustawy o dostepnosci cyfrowej, wytycznych WCAG 2.1 oraz OPZ, w szczeg6lnosci

w zakresie:

- niespetnienia zasad postrzegalnosci, funkcjonalnosci i zrozumiatosci,
co stanowito naruszenie art. 5 ust. 1 ustawy o dostepnosci cyfrowej, zgodnie
z ktérym podmiot publiczny zapewnia dostepnos¢ cyfrowa przez spetnienie
przez jego aplikacje mobilng lub zarzadzane elementy aplikacji mobilnej
wymagan okreslonych w Wytycznych dla dostepnosci tresci internetowych
stosowane dla stron internetowych i aplikacji mobilnych w zakresie dostepnosci
dla 0s6b niepetnosprawnych, stanowigcych zatgcznik do ustawy;

- braku funkcjonalnosci prezentowania planu zaje¢, mimo zawarcia w OPZ
wymagania funkcjonalnego dotyczacego funkcjonowania w aplikacji modutu
wyswietlajgcego plan zaje¢ (zawierajgcego m.in. termin waznosci, rodzaj
i nazwe zaje¢, imie i nazwisko prowadzacego); funkcjonalnos¢ ta miata by¢
wynikiem integracji narzedzia z systemem dziekanatowym PL;

- niezamieszczenia aplikacji w sklepach internetowych, mimo zawarcia w OPZ
wymagania dotyczgcego wykonania przez wykonawce integracji aplikacji
w Android GSM z ustugami ekosystemdéw: Google Mobile Services, Huawei
w celu zamieszczenia aplikacji w sklepach; aplikacje mobilng zamieszczono
w sklepach po odbiorze koncowym, tj. 4 i 8 lipca 2024 (Google Play, App
Store), oraz 21 i 22 kwietnia 2025 r. (App Galaxy, Samsung Galaxy store);

% Wykonawca voucher wystawit 28 listopada 2022 r., zamawiajacy zgtosit gotowosc¢ odbycia szkolen
dopiero w lutym 2023 r.
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- przeprowadzenia szkolen dla wyznaczonych pracownikéw z zakresu
prowadzenia i moderowania panelu administracyjnego aplikacji, pomimo
zawarcia w OPZ tego wymagania. Szkolenia odbylo sie 25 kwietnia
2024 r., tj. 8 miesiecy po zakoniczeniu realizacji etapu lll.

Kierownik projektu, ktéra dokonata odbioru aplikacji mobilnej, wyjasnita, ze nie
weryfikowata spetnienia wymogow dostepnosci cyfrowej ani funkcjonalnych,
z uwagi na brak wiedzy i kompetencji, w szczegdlnosci w zakresie znajomosci
ustawy i standardow WCAG 2.1. Kierownik zespotu ds. aplikacji mobilnej
wyjasnit, ze aplikacja mobilna byta weryfikowana przy udziale wykonawcy,
jednak nie dokumentowano tych czynnosci. Kompetencje zespotu byly na
tamten czas niewystarczajgce, aby méc dokonac¢ weryfikacji takiej aplikacji, jej
wykorzystania oraz probleméw z jej funkcjonowaniem. Gdyby wskazane byty
odpowiednie osoby, to mozna by byto wychwyci¢ nieprawidtowosci przed
odbiorem. W zakresie szkolen dodat, ze przesuniecie terminu szkolen wynikato
z obcigzenia zespotu praca.

NIK zauwaza, ze w chwili odbioru aplikacji mobilnej, tj. 11 sierpnia 2023 r., zespét
powotany przez Rektora nie posiadat juz umocowania (zarzgdzenie w tej sprawie
obowigzywato do 30 czerwca 2023 r.), a odbioru koncowego, zgodnie z zapisami
umowy, dokonata jednoosobowo kierownik projektu.

Prorektor ds. cyfryzacji i komercjalizacji wyjasnit, ze realizacja wszystkich funkgji
wspierajacych dostepnosc byta trudna do realizacji w krétkim czasie. Ze wzgledu
na terminy narzucone przez NCBiR w kontekscie rozliczenia projektu, zatozono
konieczno$¢ zapewnienia dodatkowego czasu na dopracowanie wszystkich
wymaganych funkcjonalnosci w okresie serwisowym/gwarancyjnym. Okres ten
nadal trwa, aplikacja pozostaje na serwerach wykonawcy w celu udoskonalania
funkcjonalnosci; wszelkie zgtoszone niedoskonatosci zostang zlikwidowane.
Ponadto wyjasnit, ze funkcjonalno$¢ prezentowania planéw zaje¢ zostata
zaimplementowana w aplikacji mobilnej. Wymagato to stworzenia APl do
posiadanego przez zamawiajgcego systemu dziekanatowego. W trakcie
wskazanego wdrozenia okazato sie jednak, ze nalezy wykonac szereg czynnosci
po stronie Uczelni, porzadkujgcych dane w posiadanym systemie, poczgwszy od
uporzgdkowania danych studentéw, przez dane pracownikéw. Nadal trwajg
prace nad uporzadkowaniem statuséw wyktadowcoéw zatrudnionych na
podstawie umow cywilnoprawnych. Poprawnos¢ dziatania APl oraz wyswietlania
planéw mozna zweryfikowac z wykorzystaniem aplikacji testowej. Ze wzgledu na
dostepnos¢ API, funkcje zwigzane z udostepnieniem planéw bedg w petni
mozliwe wraz z zasileniem odpowiednimi danymi systeméw dziekanatowych.
Uczelnia chce, aby taka funkcjonalnos¢ istniata i zostanie ona wdrozona. Utatwi
to dostepnos¢ API i bedzie w pelni mozliwe wraz z zasileniem odpowiednimi
danymi systemoéw dziekanatowych.

Rektor oswiadczyt, ze z chwilg zidentyfikowania nieprawidtowosci przez NIK,
podjat niezwtoczne dziatania prowadzgce do ich naprawienia, m. in. zobligowano
wykonawce do naprawienia zidentyfikowanych bteddéw technicznych,
a powotany przez Rektora zesp6t dokonat niezaleznej weryfikacji wypetnienia
przez aplikacje wymogoéw z zakresu dostepnosci cyfrowej. W wyniku tych dziatan
wszystkie btedy techniczne dotyczgce WCAG zostaty usuniete, a zaktualizowana
wersja aplikacji mobilnej zostata udostepniona.

W trakcie kontroli PL zgtosita do wykonawcy btedy aplikacji, a narzedzie zostato
juz zaktualizowane.

Wydatki poniesione na sfinansowanie zakupu aplikacji mobilnej, w kwocie
tgcznej 571950 z, wykazano w catosci jako kwalifikowalne we wnioskach
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o ptatno$¢ w ramach projektu dofinansowanego ze $Srodkéw UE. Stosownie
do postanowien 8 4 ust. 4 umowy o dofinansowanie projektu POWER
22021 r. w Uczelni zobowigzano sie do stosowania Wytycznych w zakresie
kwalifikowalnosci wydatkoéw 2014-2020 podczas realizacji projektow. W Swietle
zasad okreslonych www. Wytycznych w punkcie 3 lit. j podrozdziatu
6.2 pt. Ocena kwalifikowalnosci wydatku wydatkiem kwalifikowalnym jest
wydatek spetniajgcy m.in. nastepujgcy warunek: dotyczy towardéw dostarczonych
lub ustug wykonanych lub robdt zrealizowanych®,

Prorektor ds. cyfryzacji i komercjalizacji wyjasnit, ze wydatek zostat ujety
we wniosku o ptatnos¢, gdyz wedtug wiedzy i kompetencji oséb dokonujgcych
odbioru aplikacja spetniata wymagania okreslone w OPZ. Zespét wykonat swojg
prace z nalezytg starannoscia, zgodnie z wiedzg i dostepnymi w éwczesnym
czasie narzedziami do weryfikacji. Ponadto wydatek na zakup aplikacji mobilnej
zostat zaakceptowany przez NCBR we wnioskach o ptatnos$¢, zweryfikowany

zgodnie z metodologig profesjonalnego osgdu eksperckiego wydatkow.
(akta kontroli tom Ill str. 3-7, 10-11, 32-46, 109-130, 202-206, 207 plik 1, 2,
224-231, 418-448, 604-624, 644-667, 732 plik 029)

4. Niesporzadzenie i nieopublikowanie deklaracji dostepnosci aplikacji mobilnej
oraz niedokonywanie oceny dostepnosci cyfrowej tej aplikacji.

W Uczelni, pomimo odbioru aplikacji mobilnej, nie sporzadzono i nie
opublikowano, w sposéb dostepny cyfrowo, deklaracji dostepnosci cyfrowe;j
aplikacji mobilnej, co byto niezgodne z art. 10 ust. 1 ustawy o dostepnosci
cyfrowej. Nie zamieszczono linku do deklaracji w miejscu, z ktérego jest
pobierana, co naruszato art. 10 ust. 9 tej ustawy. Nie dokonywano takze,
do 31 marca kazdego roku, oceny dostepnosci cyfrowej aplikacji mobilnej,
co stanowito naruszenie art. 8 ust. 3 ustawy dostepnosci cyfrowe;j.

Prorektor ds. cyfryzacji i komercjalizacji wyjasnit, ze koordynator nie wykazata
nalezytej czujnosci i nie sprawdzita rzetelnym walidatorem dostepnosci tej
aplikacji wedtug kryteriéw WCAG 2.1. Na jej prosbe przeprowadzono audyt za
pomocg aplikacji ze sklepu Google Play, lecz z powodu niskiej pewnosci wyniku
badania szczeg6towa deklaracja dostepnosci tej aplikacji ani jej aktualizacja nie
zostata opublikowana. W portalu gtéwnym przy deklaracji dostepnosci cyfrowej
PL znajdowata sie wzmianka o posiadaniu takiej aplikacji przez Uczelnie. Wyjasnit
takze, ze ocena dostepnosci cyfrowej nie byta przeprowadzana, gdyz
dokumentacja konkursowa nie naktadata obowigzku przeprowadzenia audytu.
Podjeto dziatania naprawcze - w tym celu w dniu 5 czerwca 2025 r. umieszczono
link do deklaracji dostepnosci aplikacji mobilnej.

(akta kontroli tom Il str. 109-130, 197-201, 207 plik 001, 002)

5. Nierzetelnie sprawowany byt nadzér nad przebiegiem realizacji wdrozenia
systemu bezpieczenstwa i aplikacji mobilnej przez zespoty powotane przez
Rektora.

Zesp6t ds. systemu bezpieczenstwa, do ktérego zadan nalezato
m.in. sprawowanie kontroli i nadzoru nad przebiegiem realizacji wdrozenia, nie
dostarczat wykonawcy w terminach okreslonych harmonogramem wdrozenia

% W tym dotyczy zaliczek dla wykonawcéw, z zastrzezeniem pkt 4 podrozdziatu 6.4, zgodnie z ktérym
za kwalifikowalne moga by¢ uznane zaliczki (na okreslony cel) wyptacone wykonawcy zgodnie
z postanowieniami umowy w sprawie realizacji zamoéwienia w ramach projektu. Jesli element objety
zaliczkg nie jest w ramach tego projektu kwalifikowalny lub nie zostanie faktycznie wykonany
w okresie kwalifikowalnosci projektu, zaliczka przestaje by¢ wydatkiem kwalifikowalnym.
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danych® niezbednych do realizacji poszczegélnych etapéw. W trakcie realizacji
wdrozenia systemu bezpieczenstwa to wykonawca prowadzit dokumentowanie
przebiegu procesu® oraz podejmowat dziatania, majgce na celu dochowanie
terminéw realizacji poszczegélnych etapéw, czego potwierdzeniem sg liczne
upomnienia kierowane do zespotu PL. Brak byto dokumentacji poswiadczajacej,
iz zesp6t podejmowat z wiasnej inicjatywy dziatania w tym zakresie.
Udokumentowang  weryfikacje  spetlnienia  krytycznych  parametréw
funkcjonalnych (tj. liczby operatoréw i zakresu monitorowanych zasobdw, itp.)
przeprowadzit wytgcznie wykonawca.

Kierownik zespotu wyjasnit, ze niedotrzymywanie termindéw wynikato
z obcigzenia praca, wykonawca przypominat o zapisach umowy, PL odraczata
terminy. Nie przeprowadzano niezaleznej od wykonawcy weryfikacji spetnienia
wymagan OPZ z uwagi na obcigzenie zespotu realizacjg biezgcych zadan.
Na przysztos¢, w ocenie przewodniczagcego ww. zespotu, nalezy zwiekszyc
obsade Centrum Informatycznego, a przy realizacji inwestycji zwigzanych
z wdrazaniem nowych technologii informatycznych, powotywac
interdyscyplinarne zespoty, ktére nadzorowatyby proces wdrazania.

Prorektor ds. cyfryzacji i komercjalizacji wyjasnit, ze wykonawca byt zobligowany
do przeprowadzenia weryfikacji, co uczynit w obecnosci przedstawicieli
zamawiajgcego. Uczelnia w tamtym czasie nie posiadata szczegdétowych
procedur, opisujacych proces odbioru wykonanych prac w ramach realizacji
umoéw, co wykazat audyt wewnetrzny przeprowadzony na jesieni
2024 r. Obecnie Uczelnia pracuje nad opracowaniem takich procedur.

Zespot ds. aplikacji mobilnej, do ktoérego zadan nalezata m. in. realizacja
obowigzkow cigzgcych na PL jako zamawiajgcym oraz sprawowanie nadzoru nad
przebiegiem realizacji wdrozenia aplikacji mobilnej, nie weryfikowat zgodnosci
narzedzia z wymaganiami ustawy o dostepnosci cyfrowej oraz standardami
WCAG 2.1, co skutkowato przyjeciem rozwigzania niezgodnego z zapisami OPZ
iumowy. Zespdt zostat powotany na czas okreSlony do 30 czerwca
2023 r., tymczasem odbioru koncowego etapu wdrozenia aplikacji dokonata
jednoosobowo kierownik projektu 11 sierpnia 2023 r.

Kierownik zespotu wyjasnit, ze w tamtym czasie kompetencje cztonkéw zespotu
nie byty wystarczajgce, aby moc dokonac weryfikacji spetnienia przez aplikacje
wymagan funkcjonalnych i technicznych. Kierownik projektu dokonujgca
odbioru wyjasnita, ze nie posiadata wiedzy w zakresie systeméw
informatycznych, a jej udziat w odbiorze sprowadzat sie do podpisania protokotu
odbioru koricowego. Nie weryfikowata spetnienia przez aplikacje wymogow
dostepnosci cyfrowej oraz WCAG 2.1 réwniez z uwagi na brak wiedzy
i kompetencji.

Rektor PL oS$wiadczyt, Zze podejmowat szereg dziatan zarzadczych %7
oraz deklarowat gotowos$¢ wsparcia zespotu projektowego. Jednakze w okresie
realizacji projektu nie otrzymywat zadnych zgtoszen dotyczgcych ewentualnych
problemow ani od kierownika projektu ani od cztonkéw zespotu projektowego
czy zespotdw merytorycznych. Podkreslit, ze ze strony Prorektora ds. ogdlnych

% M. in. lista zasob6w i proceséw krytycznych, klas adresowych, parametréw skrzynek pocztowych.
% Podsumowania spotkan statusowych.
% Np. zobowigzat kierownika projektu do zgtaszania ewentualnych probleméw zwigzanych
z realizacja projektu oraz okresowej sprawozdawczosci z postepdw w realizacji "Uczelnia dostepna -
program rozwoju Politechniki Lubelskiej" (86 Zarzagdzenia Nr R-24/2021).
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i rozwoju odpowiedzialnego za obszar cyfryzacji, otrzymat kilkukrotnie ustne
potwierdzenie wtasciwej realizacji przedmiotowego projektu.
(akta kontroli tom Ill str. 10-11, 137-174, 181-185, 270-388)

6. Nieprzyjecie aplikacji mobilnej do ewidencji wnip.

Zgodnie z art. 3 ust 1 pkt 14 lit. a ustawy o rachunkowosci przez wartosci
niematerialne i prawne rozumie sie, z zastrzezeniem pkt 17, nabyte przez
jednostke, zaliczane do aktywéw trwatych, prawa majgtkowe nadajace sie
do gospodarczego wykorzystania, o przewidywanym okresie ekonomiczne;j
uzytecznosci dtuzszym niz rok, przeznaczone do uzywania na potrzeby jednostki,
a w szczegoélnosci: autorskie prawa majgtkowe, prawa pokrewne, licencje,
koncesje.

Aplikacje mobilng, ktérej wartos¢ umowna wynosita 571 950 zt, odebrano
protokotem odbioru koncowego podpisanym 11 sierpnia 2023 r. Pfatnos¢
koricowg uregulowano 27 pazdziernika 2023 r. Aplikacji tej jednak nie ujeto
w ewidencji wnip.

Kwestor wyjasnita, ze zgodnie z decyzjg kierownika projektu zakup zostat
potraktowany jako nabycie ustugi ze wzgledu na nieokreslenie w umowie
wartosci samej licencji, bez kosztéw ustug dodatkowych (brak mozliwosci
ustalenia wartosci poczatkowej licencji dla celéw ewidencyjnych). Stwierdzita
takze, ze w celu zapewnienia rzetelnego i petnego obrazu posiadanych przez
Uczelnie sktadnikéw wnip, w tym nabytych w trakcie realizacji projektu Uczelnia
dostepna - program rozwoju PL, podjeta zostata decyzja o wprowadzeniu aplikacji
mobilnej do ewidencji wnip. Do kontroli przedtozyta dowdd ksiegowy
PT 2025/022 z 30 maja 2025 r. na kwote 571 950 zt.

(akt kontroli tom | str. 241-249, 367-369, 477; tom |l str. 297-320)

7. Zamieszczenie w raporcie przekazywanym do GUS nierzetelnych danych
dotyczacych dostepnosci cyfrowej aplikacji mobilne;j.

Aplikacja mobilna byta czeSciowo niezgodna z wymaganiami ustawy
o dostepnosci cyfrowej. Mimo tych niezgodnos$ci, w przekazanym do GUS
Raporcie o stanie zapewnienia dostepnosci podmiotu publicznego w Dziale Il
pn. Dostepnos¢ cyfrowa wskazano, iz aplikacja jest w petni zgodna z wymogami
ustawy o dostepnosci cyfrowe;j.

Prorektor ds. cyfryzacji i komercjalizacji wyjasnit, ze w sprawozdaniu
skierowanym do GUS w marcu 2025 r. stwierdzenie, poprzez zaznaczenie pola
znakiem krzyzyka, ze aplikacja mobilna jest w petni dostepna, byto omytka
pisarskg, a prawidtowo powinno by¢ zaznaczone pole ,czesciowo dostepna”.
(akta kontroli tom Il str. 90-102, 126)

8. Niezgodny z przepisami prawa okres przechowywania logéw w dziennikach
systemowych.

Zgodnie z § 20 ust. 4 rozporzadzenia KRI z 2024 r. oraz 8 21 ust.
4 poprzedzajacego go rozporzadzenia KRI z 2012 r. informacje w dziennikach
systemow przechowywane sg od dnia ich zapisu, przez okres wskazany
w przepisach odrebnych, a w przypadku braku przepiséw odrebnych przez dwa
lata. W toku kontroli ustalono, ze informacje o zdarzeniach i dziataniach, ktére
mialy miejsce w systemie bezpieczenstwa, tzw. logi, byly przechowywane
w Uczelni przez okres dwdéch miesiecy.
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OCENA CZASTKOWA

Whnioski

Prorektor ds. cyfryzacji i komercjalizacji wyjasnit, ze, planujgc zakup systemu
bezpieczehstwa, PL mogta przeznaczy(¢ tylko pewien procent srodkéw na zakup
sprzetu serwerowego, w tym macierzy dyskowych. Projekty, w ramach ktérych
pozyskano srodki, byty nastawione na zakup systeméw informatycznych. Nie
uwzglednity one jednak wszystkich potrzeb, jakie niosto ze sobag wdrozenie
nowych. Tymi potrzebami byty i sa rozbudowa infrastruktury serwerowej oraz
infrastruktury przechowywania danych, w tym backupu. Uczelnia, realizujgc
poszczegoblne projekty, starata sie zapewniac co najmniej minimalne wymagania,
dotyczgce zasobdéw niezbednych do wdrazanych systemodw. Starata sie réwniez
robi¢ to wsposéb zréwnowazony, tzn. pozyskiwal serwery, macierze
i urzagdzenia backupu, ale réwniez sprzet sieciowy, niezbedny do prawidtowej
pracy systemoéw - co, jak wida¢, udato sie zrobi¢, cho¢ w minimalnym zakresie.
Dwumiesieczny okres przechowywania logéw wynikat zatem z 6wczesnego
oszacowania dostepnosci zasobdw. Obecnie Uczelnia planuje dalsze zakupy.
W biezacym roku w planach jest zakup kolejnej macierzy o pojemnosci ponad
100TB, co wptynie pozytywnie na zwiekszenie retencji logéw. Kolejnym krokiem
bedzie rozszerzenie pojemnosci systemu backupu celem wydtuzenia czasu
przechowywania. Dodatl, ze kwestia czasu przechowywania logéw zostanie
uregulowana w ramach kompleksowych dziatan prowadzonych w obszarze
aktualizacji przepiséw dotyczacych systeméw informatycznych  Uczelni
w Systemie Zarzgdzania Bezpieczeristwem Informacji.

(akta kontroli tom Il str. 145-147, 209 plik 001, 002)

System bezpieczenstwa zostat wdrozony zgodnie z postanowieniami umowy
i wymaganiami OPZ oraz byt wykorzystywany w Uczelni zgodnie z zaktadanym
przeznaczeniem. Aplikacje mobilng, mimo jej odbioru w sierpniu
2023 r., do czasu kontroli NIK wykorzystywano w niewielkim zakresie. Aplikacje
te odebrano, a nastepnie zaptacono za nig (ze srodkéw finansowych UE), mimo
ze nie spetniata w petni wszystkich warunkéw wynikajgcych z  OPZ.
Z naruszeniem ustawy o rachunkowosci nie przyjeto jej do ewidencji wnip,
a takze wykazano nierzetelne dane na jej temat w sprawozdaniu do GUS.
Nierzetelnie sprawowano nadzér nad wdrozeniem obu badanych systeméw,
niezgodnie z regulacjami wewnetrznymi dopuszczono je do eksploatacji
w Uczelni oraz stosowano niezgodny z przepisami prawa okres przechowywania
logdbw w dziennikach systemowych. Nierzetelnie realizowano harmonogram
wdrozenia systemu bezpieczenstwa. Uczelnia terminowo uregulowata
wynikajgce z faktur zobowigzania za systemy objete prébg kontrolng
i prawidtowo przyjeta system bezpieczenistwa do ewidencji ksiegowe;j.

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1. Przyjmowanie zgodnych z ustalonymi w zasadach rachunkowosci PL stawek
amortyzacji wnip.

2. Wyksiegowanie z ewidencji wnip aktualizacji oprogramowania MatLab Edu.

3. Wzmocnienie nadzoru wewnetrznego i usprawnienie procedur w zakresie:

- ewidencji i inwentaryzacji wnip zgodnie z ustawg o rachunkowosci,

aw szczegblnosci zapewnienia rzetelnej analizy wnip pod katem

zasadnosci i zgodnego 1z przepisami ujmowania w ksiegach
rachunkowych;

- zapewnienia kompletnosci plandéw postepowan o udzielenie

zamoéwienia publicznego, sporzadzania protokotéw z postepowan
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania
NIK o sposobie
wykorzystania
uwag i wykonania
wnioskow

o udzielenie zamowienia publicznego oraz terminowego zamieszczania
w BZP ogtoszen o wykonaniu zawartych umow;

- zgodnego z regulacjami wewnetrznymi dopuszczania do eksploatacji
systeméw informatycznych;

- rzetelnejiterminowej realizacji obowigzkéw Uczelni w okresie wdrazania
systemow informatycznych;

- dokonywania rzetelnej weryfikacji spetnienia wymagan OPZ
i postanowiern umownych w trakcie odbioru systemoéw informatycznych
i teleinformatycznych oraz koordynowania prac zwigzanych z ich
wdrozeniem.

4, Podjecie dziatan, w porozumieniu z Instytucjg Posredniczacg, w celu
ewentualnej weryfikacji wniosku o ptatnos¢ projektu POWER
22021 r.w kontekscie kwalifikowalnosci wydatkéw na zakup aplikagji
mobilnej oraz poinformowanie NIK o ich efektach.

5. Dokonywanie oceny dostepnosci cyfrowej aplikacji mobilnej zgodnie
z wymaganiami ustawy o dostepnosci cyfrowe;j.

6. Wykazywanie rzetelnych danych w sporzadzanych i przekazywanych do
GUS raportach o stanie zapewnienia dostepnosci podmiotu publicznego.

7. Zapewnienie okresu retencji danych systemowych zgodnego z przepisami
prawa.

8. Poinformowanie NIK o wynikach weryfikacji faktycznego wykorzystania
wnip przez Uczelnie i o zmianach dokonanych w zwigzku z tg weryfikacjg
w ksiegach rachunkowych.

W zwigzku z podjetymi przez Uczelnie w trakcie kontroli NIK dziataniami,
polegajagcymi na zatwierdzaniu dowodow ksiegowych dotyczacych wnip,
przyjeciu do ewidencji wnip portali i systemdw oraz sporzadzeniu w sposéb
dostepny cyfrowo deklaracji dostepnosci aplikacji mobilnej, NIK odstepuje
od formutowania wnioskéw w powyzszym zakresie.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne sporzgdzono w postaci elektronicznej z uzyciem
kwalifikowanych podpiséw elektronicznych.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza
sie do dyrektora Delegatury NIK w Lublinie. Prawo zgtaszania zastrzezen,
zgodnie zart.61b ust.2 ustawy o NIK, nie przystuguje do wystgpienia
pokontrolnego zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykonania wnioskéw pokontrolnych oraz o podjetych dziataniach Iub
przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.
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Lublin, dnia 20 pazdziernika 2025 r.

Kontrolerzy: D_yre.ktor. .
Delegatury Najwyzszej Izby Kontroli
Iwona Pacwa w Lublinie
gtéwny specjalista kontroli
paristwowej Edward Szempruch
~ I

Agnieszka Cias
inspektor kontroli panstwowej
/-/

Joanna Krepecka

inspektor kontroli panstwowej
/-/

Przemystaw Fidecki
doradca ekonomiczny
/-/

Marcjanna Stonina
inspektor kontroli panstwowej
/-/

Zmian w wystgpieniu dokonat:

p. o. Dyrektor
Lubelskiej Delegatury NIK
w Lublinie®®

Edward Szempruch
/podpisano elektronicznie/

% Od dnia 1 stycznia 2026 r. zadania Delegatury Najwyzszej Izby Kontroli w Lublinie realizuje
Lubelska Delegatura Najwyzszej Izby Kontroli w Lublinie.
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