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l. Dane identyfikacyjne kontroli

P/15/003 - Swiadczenie ustug publicznych w formie elektronicznej na przyktadzie
wybranych jednostek samorzadu terytorialnego

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

1. Mariusz Stolarz, gtéwny specjalista kontroli panstwowej, upowaznienie do kontroli
nr 94275 z dnia 7 lipca 2015 r.

(dowdd: akta kontroli str. 3-4)

2. Piotr Bielecki, specjalista kontroli panstwowej, upowaznienie do kontroli nr 94277
zdnia 7 lipca 2015r.

(dowdd: akta kontroli str. 5-6)

3. Anna Demus, doradca ekonomiczny, upowaznienie do kontroli nr 94276 z dnia
7 lipca 2015-r.

(dowdd: akta kontroli str. 1-2)

Centrum Projektow Informatycznych, ul. Syreny 23, 01-150 Warszawa (dalej CPI),

1. Jerzy Gorazifiski, Dyrektor CPI od 1 czerwca 2015 r. (dalej Dyrektor CPI),
2. Piotr Czyz, Dyrektor CPI od 24 kwietnia 2013 r. do 31 maja 2015 r.

(dowdd: akta kontroli str. 227-254,460-471)

W wystapieniu pokontrolnym okreslenie ,ePUAP™ (elektroniczna Platforma Ustug
Administracji Publicznej) jest stosowane wtedy, gdy jest mowa ogolnie o systemie
(platformie) ePUAP. Przyjeto konwencje stosowania okre$lenia ,ePUAP1”,
w odniesieniu do platformy funkcjonujacej od 14 kwietnia 2008 r. do 12 sierpnia
2015 r. Okreslenie ,ePUAP2” jest stosowane w odniesieniu do platformy uruchomionej
17 sierpnia 2015., ktéra zastgpita platforme ePUAP1 (jest jego zmodernizowang
wersja).

ll. Ocena kontrolowanej dziatalnosci:

Uruchomienie przez CPI platformy ePUAP2, umoZliwito realizacje koncepcii
centralnego udostepniania e-ustug, ktéra pozwala urzedom administracji publicznej
na korzystanie z przygotowanych juz rozwigzan technicznych w formie gotowych
szablonéw e-ustug. W ocenie NIK, podjete w tym zakresie przez CPI dziatania
utatwiajg urzedom administracji publicznej $wiadczenie e-ustug. Nalezy réwniez
zauwazy¢, iz w okresie od 1 stycznia 2014 r. do 31 sierpnia 2015 r. przybyto ponad
195 tys. profili zaufanych ePUAPS.

Od uruchomienia platformy ePUAP2 i nowego portalu* (17 sierpnia 2015r.) CPI
udostepnito trzy nowe elektroniczne ustugi centralne umozliwiajace: wnioskowanie

* System informatyczny umozliwiajacy zatatwianie spraw administracyjnych droga elektroniczna.

2 Najwyzsza Izba Kontroli w ocenie ogdlnej zastosowata opisowa forme oceny kontrolowanej dziatalnosci.

3 Profil zaufany to bezptatna metoda uwierzytelnienia obywateli w systemach e-administracji (m.in. ePUAP, CEIDG, ZUS).
Jest jedng z funkcjonalno$ci elektronicznej Platformy Ustug Administracji Publicznej (ePUAP). To zestaw danych, ktére
identyfikuja, obywatela w systemach podmiotéw wykorzystujacych profil zaufany jako metode uwierzytelniania. Dzigki
profilowi zaufanemu obywatel moze zatatwi¢ sprawy administracyjne drogq elektroniczna, bez koniecznosci wychodzenia
z domu, 24 godziny na dobe, z dowolnego miejsca. Zrodto: http://www.cpi.gov.pliprofil_zaufany,164.html.

4 http://www.epuap.gov.pl
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o wydanie odpisu aktu stanu cywilnego, wnioskowanie o wydanie dowodu
osobistego i zgtoszenie utraty lub uszkodzenia dowodu osobistego. Nalezy réwniez
wskazac, ze przygotowywane sg kolejne ustugi centralne istotne z punktu widzenia
obywatela, ktére nalezg do najczesciej zatatwianych spraw w urzedach.

Tworzac i udostepniajgc system ePUAP2, CPI wykorzystato do$wiadczenia zdobyte
dotychczas w zwigzku z realizacjg projektu ePUAP1, co pozwolito na zdefiniowanie
odnoszacych sie do obstugi obywateli i przedsiebiorcow celow ukierunkowanych
m.in. na zwiekszenie dostepnosci ustug publicznych, nizsze koszty ich $wiadczenia,
udostepnienie jednolitej klasyfikacji ustug (katalogu ustug) administracji publiczne;.
Jednakze petna ocena osiggniecia zatozonych celow bedzie mozliwa dopiero po
zakonczeniu realizacji projektu ePUAP2, ktéry zaplanowano na 30 listopada 2015 r.

Niemniej jednak, w ocenie NIK, projekt ePUAP2 nie zostat wiasciwie przygotowany
i nie jest sprawnie realizowany. Na ocene dziatalnosci CPI w tym zakresie wptywa
przede wszystkim opdznienie realizacji projektu ePUAP2, ktore siega niemal dwoch
lat od terminéw okre$lonych w pierwotnie zawartych umowach z wykonawcami
i ponad rok w stosunku do terminéw okreslonych w aneksach do tych uméw. Do
dnia zakonczenia kontroli NIK® odebrano jedynie dwa z trzech etapdéw kazde;
z uméw. W ocenie NIK, kluczowym powodem opdznienia realizacji projektu ePUAP2
byly przede wszystkim btedy w fazie przygotowania projektu polegajace na
niecelowym podziale realizacji projektu ePUAP2 na trzy zadania i w efekcie zlecenie
ich realizacji trzem réznym wykonawcom, co skutkowato utrudnieniem komunikacji
pomiedzy nimi, trudno$ciami w skoordynowaniu ich prac oraz w zintegrowaniu
wytworzonych produktéw. Brak byto takze odpowiedniej reakcji CPl na
zdiagnozowane w trakcie realizacji projektu istotne ryzyka.

W ocenie NIK, utrzymanie systemu ePUAP1 przez CPI nie byto realizowane
wiasciwie, w szczegdlnoSci ze wzgledu na niski poziom jego dostepnosci
spowodowany nienalezytym zarzadzaniem, powtarzalnymi awariami i konfiguracjg
sprzetu. W opinii NIK, nalezycie zostato zorganizowane wsparcie techniczne dla
uzytkownikow tego systemu oraz zarzadzanie jego bezpieczenstwem.

Ustalenia kontroli wykazaty nieprawidtowosci przy realizacji dziatan w zakresie
przygotowania i udostepnienia platformy ePUAP2, ktore dotyczyty:

— niecelowego podziatu realizacji projektu ePUAP2 na trzy zadania (podprojekty),
realizowane przez trzech roznych wykonawcow;

— zwotywania posiedzenn komitetdw sterujgcych ds. poszczegdinych uméw
z wykonawcami projektu ePUAP2 po dtugotrwatych przerwach, co utrudnito
sprawowanie przez CPI nalezytego nadzoru nad dziataniami wykonawcow oraz
komunikacje pomiedzy CPI a wykonawcami;

— opoznionej reakcji na wykryte ryzyka, kluczowe dla realizacji projektu ePUAP2,
co $wiadczy o nierzetelnoSci dziatan w tym zakresie;

— nierzetelnego opisu funkcjonalnosci  Profilu  Zaufanego w  dokumentacji
przetargowej, ktéra nie obejmowata wszystkich jego funkcji opracowanych
i wykorzystywanych dotychczas w systemie ePUAP1;

— niepodejmowania dziatan dla wyegzekwowania naliczonej kary umowne;
w wysoko$ci 74 456,81 zt z tytutu opOznienia w realizacji umowy z jednym
z wykonawcow projektu ePUAP2, co byto niezgodne z art. 42 ust. 5 ustawy
z dnia 27 sierpnia 2009 r. o finansach publicznyché;

— udostepnienia uzytkownikom w dniu 17 sierpnia 2015r. systemu ePUAP2
pomimo negatywnych wynikéw testow wydajno$ciowych.

5 Czynnosci kontrolne w CPI w ramach kontroli nr P/15/003 - Swiadczenie ustug publicznych w formie elektronicznej na
przyktadzie wybranych jednostek samorzadu terytorialnego, zostaty zakoficzone w dniu 30 wrze$nia 2015 r.
6 Dz.U.z2013r., poz. 885 ze zm.
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Opis stanu
faktycznego

W ocenie NIK, stwierdzone nieprawidtowosci Swiadczg o niewystarczajgcym
nadzorze CPI nad realizacjq projektu ePUAP2.

Stwierdzono réwniez nieprawidtowosci w zakresie zarzadzania platformg ePUAP1,

ktre dotyczyty:

— pozbawienia na poczatku 2015r. systemu ePUAP1 czesci zasobow
infrastruktury, poprzez odtgczenie wspomagajgcego ten system o$rodka
zapasowego, co skutkowato wzrostem awaryjno$ci platformy objawiajacym sie
niedostepnoscig systemu lub niektdrych jego ustug;

— niezapewnienia nalezytej dostepnosci systemu ePUAP1, ktora ksztattowata sie
na poziomie 96,38% w 2014r. oraz 97,55% w 2015r., co utrudniato
uzytkownikom korzystanie z e-ustug Swiadczonych poprzez ten system;

— niewystarczajacych dziatan w celu wyeliminowania przyczyn powtarzajacych sie
awarii systemu ePUAP1.

lll. Opis ustalonego stanu faktycznego

1. Dziatania organizacyjne w celu realizacji przez CPl zadan zwigzanych
z udostepnieniem platformy ustug elektronicznych ePUAP

1.1. Decyzjg Ministra Spraw Wewnetrznych i Administracji z dnia 17 lutego 2009 r.7
powierzono Centrum Projektow Informatycznych Ministerstwa Spraw Wewnetrznych
i Administracji realizacje projektu ePUAP2, za pomocg ktdrego m.in. Swiadczone sg
ustugi elektroniczne.

Projekt ePUAP2 polegat na przebudowie i rozbudowie platformy ePUAP1 i zostat
zrealizowany w ramach trzech postepowan o udzielenie zamoéwienia publicznego®,
w wyniku ktérych wytoniono trzech wykonawcéw, z ktérymi CPI zawarto nastepujace
umowy:

— umowa nr 2013/CPI/16/Comarch z dnia 29 marca 2013 r. z Comarch Polska S.A.
(dalej Comarch) na dostosowanie istniejgcego oprogramowania aplikacyjnego
systemu do nowych wymagan i wdrozenie oprogramowania aplikacyjnego
w $rodowisku produkcyjnym o wartosci brutto 4 305 000,00 zt;

— umowa nr 2013/CPI20/PWPW S.A. z dnia 19 kwietnia 2013 r. z Polskg
Wytwoérnigq Papierow Wartosciowych S.A (dalej PWPW) na rozszerzenie
funkcjonalnosci  w  oprogramowaniu  aplikacyjnym  systemu  ePUAP,
tj. 0: Repozytorium Proceséw Administracji Publicznej (RPAP), Repozytorium
Dobrych Praktyk Administracji (RDAP) i Centralny System Uwierzytelniania
i Autoryzacji (CSUIA) oraz $wiadczenie ustug modyfikacji o wartosci brutto
2434 022,40 zt;

— umowa nr 2013/CPI/24/Pentacomp z dnia 27 maja 2013 r. z Pentacomp Systemy
Informatyczne S.A. (dalej Pentacomp) na wydzielenie funkcjonalnosci profilu
zaufanego do wydzielonej infrastruktury w ramach systemu ePUAP o warto$ci
brutto 2 349 300,00 zt.

(dowod: akta kontroli str. 313, 322-378, 472-1630)

W ramach kazdej z ww. uméw wykonawca zobowigzany byt doprowadzi¢
dostarczone oprogramowanie do stanu (instalacja, konfiguracja, wdrozenie, etc.)
dziatania na odpowiedniej infrastrukturze (testowej i produkcyjnej), przenies¢
autorskie prawa majatkowe na zamawiajacego oraz Swiadczy¢ ustugi modyfikacii
w ramach zakre$lonej umowa liczby godzin.

(dowdd: akta kontroli str. 322-378)

7 Decyzja Ministra Spraw Wewnetrznych i Administracji z dnia 17 lutego 2009 r w sprawie powierzenia Centrum Projektow
Informatycznych Ministerstwa Spraw Wewnetrznych i Administracji realizacji projektu ePUAP2.
8 Nr40-CPI-ZZP-2244/12; 45-CPI-ZZP-2244/12; 42-CPI|-ZZP-2244/12.

4



W latach 2008-2015 (do 20 lipca) na budowe, wdrozenie i utrzymanie platformy
ePUAP1 oraz na budowe i wdrozenie platformy ePUAP2 wydatkowano facznie
108 361 tys. zI°. W latach 2015-2020 na utrzymanie platformy ePUAP2
zaplanowano wydatki w tacznej wysokosci 123 344 tys. zt'0. Budowa i wdrozenie
platformy ePUAP1 oraz ePUAP2 byta finansowana ze $rodkéw pochodzacych
budzetu panstwa oraz dofinansowana ze srodkéw Unii Europejskiej w ramach
Europejskiego Funduszu Rozwoju Regionalnego.

(dowdd: akta kontroli str. 443-458)
1.2. Cele realizacji projektu ePUAP2 zostaty okreslone w uzasadnieniu biznesowym
oraz studium wykonalnosci projektu'. Cel projektu odnosit sie do wykorzystania
doswiadczen zdobytych w trakcie realizacji ePUAP-WKP'2 do definiowania
kolejnych procesow obstugi obywatela i przedsiebiorstw, tworzenia powigzan
informatycznych do poszczegdlnych systemow administracji publicznej, a takze
rozszerzenia zestawu ustug publicznych dostepnych on-line i zwigkszenia liczby
podmiotéw korzystajacych z ustug publicznych. Jako cele szczegotowe projektu
ePUAP2 wskazano m.in.:

— Dostepno$¢ ustug publicznych. Zwigkszenie liczby podmiotdw korzystajacych
z ustug publicznych przy pomocy réznych kanatow dostepu;

— Nizsze koszty. Zwigkszenie efektywnosci kosztowej ustug Swiadczonych przez
administracje publiczng, dzieki przeniesieniu czesci ustug na platforme
elektroniczng, a tym samym ograniczenie iloSci spraw zatatwianych w sposob
tradycyjny;

— Integracja ustug. Udostepnienie mechanizméw integrujgcych jednostki
samorzadu terytorialnego na platformie ePUAP, np. poprzez udostepnienie ustug
koordynacyjnych oraz wspierajacych tworzenie ram interoperacyjnosci zgodnie
z katalogiem ustug dostarczonych w ramach budowy drugiej fazy projektu;

— Klasyfikacja ustug. Utatwienie korzystania z ustug publicznych dostepnych
on-line, poprzez wprowadzenie jednolitej klasyfikacji ustug (katalogu ustug).
Katalog ustug jako miejsce porzadkujace i klasyfikujgce opis ustug
elektronicznych administracji publicznej w Polsce, umozliwi dokonanie w sposéb
jednolity ijednoznaczny opisu ustugi przez rdzne jednostki administracii
publiczne;.

Sformutowano nastepujace cele techniczne dla projektu ePUAP2:

— dostarczenie  rozwigzan  wspomagajgcych  wykorzystywanie  zasobow
informacyjnych pomiedzy instytucjami publicznymi,
— integracie ePUAP z ustugami uwierzytelnienia PL.ID'® oraz dostosowanie do
zmian w zakresie podpisu elektronicznego,
— utatwienie wykorzystywania ustug e-Administracji i ich integracja,
— zwiekszenie liczby ustug dostepnych elektronicznie w skali ogolnopolskie;j.
Ocena osiagniecia zatozonych celéw bedzie mozliwa po zakonczeniu realizacii
projektu ePUAP2, co zaplanowano na 30 listopada 2015 r.
(dowdd: akta kontroli str. 322-378)
1.3. Zarzadzeniem Ministra Administracji i Cyfryzacji4, w dniu 6 sierpnia 2012 r.
powotano Komitet Sterujgcy projektu ePUAP2 (dalej KS) bedacy, do czasu

9 W 2008r. -6673 tys. zt, w 2009 r. — 26 808 tys. zt, w 2010 r. — 13 373 tys. zt, w 2011 r. — 10 364 tys. zt, w 2012 r.
—-3813tys. zt, w2013 r. - 27 384 tys. zt, w 2014 r. - 15 836 tys. zt, do 20 lipca 2015 . — 4 111 tys. z..

10 2015r.- 19393 tys. zt, 2016 r. — 19 839 tys. zt, 2017 r. — 20 256 tys. zt, 2018 r. — 20 762 tys. zt, 2019 r. — 21 281 tys. z,
2020r.—21 813 tys. 2.

" Wykonane na potrzeby wniosku o dofinansowanie tego projektu z Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Innowacyjna Gospodarka.

2. Tzw. projekt ePUAP1.

3 Polska ID Karta, Ponadsektorowy Projekt w Planie Informatyzacji Pafstwa.

14 Zarzadzenie Nr 9 Ministra Administracji i Cyfryzacji z dnia 20 lipca 2012 r. w sprawie powotania Komitetu Sterujacego
projektu ePUAP2 (Dz. Urz. Ministra Administracii i Cyfryzacji poz. 24).

5



Uwagi dotyczace
badanej dziatalnosci

zakonczenia projektu, organem pomocniczym Ministra. Przewodniczacym KS byt
Podsekretarz Stanu w Ministerstwie Administracji i Cyfryzacji sprawujacy nadzér
nad prowadzeniem spraw objetych dziataniem administracji rzadowej
— informatyzacja. Do zadan KS nalezat m.in. nadzér nad realizacjg projektu oraz
monitorowanie poziomu jego wskaznikéw. Pierwsze posiedzenie KS odbyto sie
14 grudnia 2012 r. Do dnia rozpoczecia kontroli NIK odbyto sie tacznie 26 posiedzen
KS. Ustalenia kontroli wykazaty, ze do dnia 29 grudnia 2014 r. w posiedzeniach KS
nie uczestniczyli przedstawiciele wykonawcow. Pierwsze posiedzenie, ktore odbyto
sie z ich udziatem miato miejsce 29 grudnia 2014 r., tj. po blisko dwoch latach od
pierwszego posiedzenia KS.

Dyrektor CPI Jerzy Gorazifski podat, ze zarzadzenie nr 9 Ministra Administracii
i Cyfryzacji w sprawie powotania Komitetu Sterujacego projektu ePUAP2 nie
wskazuje na konieczno$¢ uczestnictwa wykonawcow w spotkaniach KS.
Poinformowat jednocze$nie, ze aktualnie w przypadku zidentyfikowania potrzeby
uczestnictwa w KS przedstawicieli ze strony Wykonawcow sq oni zapraszani na
spotkania.

(dowdd: akta kontroli str. 251-378)

NIK zwraca uwage, ze posiedzenia KS — konieczne dla sprawowania nadzoru nad
realizacjq projektu ePUAP2 — nie powinny odbywac sie bez udziatu przedstawicieli
wykonawcow. Udziat tych oso6b pozwala bowiem na sprawny przeptyw informacii
i podejmowanie stosownych decyzji niezbednych dla prawidtowego wykonania
projektu. Zauwazy¢ nalezy rowniez, ze zgodnie z dobrg praktyka zawartg
w Metodyce Prince2'5, w oparciu o ktérg prowadzony jest projekt ePUAP2, komitet
sterujacy projektu winien sktadac sie m.in. z przedstawicieli wykonawcy. Zdaniem
NIK, ze wzgledu na fakt, iz projekt ePUAP2 jest obarczony szeregiem ryzyk
zwigzanych m.in. z jego realizacjg przez trzech wykonawcdw, zasadne jest aby
wykonawcy ci stale uczestniczyli w posiedzeniach KS, a nie wytacznie w przypadku
zidentyfikowania przez CPI potrzeby ich uczestnictwa. Pozwoli to na szybkie
reagowanie na wystepujace problemy oraz sprawne zarzadzanie projektem.
Jednoczesnie NIK zauwaza, Ze pierwsze posiedzenie KS z udziatem wykonawcow
miato miejsce dopiero 29 grudnia 2014 r., tj. 745 dni od pierwszego posiedzenia KS
(14 grudnia 2012r.).

W mysl §5 ust. 2 ww. zarzadzenia posiedzenia KS powinny sie odbywaé nie
rzadziej niz raz na dwa miesigce. Ustalono, ze szes¢ posiedzen KS odbyto sie
zprzerwg dluzszg niz dwa miesigce'®. Dyrektor CPl wyjaénit, ze zgodnie
z zarzadzeniem Ministra Administracji i Cyfryzacji za zwofywanie posiedzen
Komitetu Sterujgcego i przewodniczenie jego obradom odpowiada Przewodniczacy
Komitetu, ktorym jest Podsekretarz Stanu w MAIC sprawujacy nadzér nad
prowadzeniem spraw objetych dziataniem administracji rzadowej — informatyzacja.

(dowdod: akta kontroli str. 251-378)

1.4. W celu sprawowania nadzoru nad prawidlowoscig realizacji uméw na
modernizacje i przebudowe systemu ePUAP zawartych z firmami Comarch,
Pentacomp i PWPW, powstaly Komitety Sterujace!”, w sktad ktorych wchodzili
pracownicy CPI i wykonawcow. Pracami komitetéw sterujacych kierowali cztonkowie
dyrekcji CPI. Prace te dokumentowane byty protokotami z posiedzen i notatkami ze
spotkan. Ustalenia kontroli wykazaty, ze wystapity dtugie przerwy pomiedzy

5 Metodyka zarzadzania projektami.

6 Przerwa pomiedzy kolejnymi posiedzeniami KS wyniosty: VI a VII - 2 miesigce 8 dni; VIl a VIII - 2 miesigce 6 dni; XIV
a XV -2 miesigce 26 dni; XVIIl a XIX — 2 miesigce 12 dni; XIX a XX — 3 miesigce 6 dni; XXII a XXIIl — 2 miesigce 8 dni.

7 Komitety Sterujace powstaty na podstawie: § 6 pkt 3 Umowy nr 2013/CP1/16/Comarch z dnia 29 marca 2013 r.; § 6 pkt 3
Umowy nr 2013/CPI/20/PWPW S.A. z dnia 19 kwietnia 2013 r.; § 5 pkt 3 Umowy nr 2013/CPI/24/Pentacomp z dnia
27 maja 2013 r.
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Ustalone
nieprawidtowosci

poszczegdlnymi posiedzeniami tych komitetow (szczegotowy opis w pkt. 2 na str. 7
wystapienia).
(dowdd: akta kontroli str. 322-378)

1.5. Realizacja kazdej z umow, zgodnie harmonogramami ich realizacji, zostata
podzielona na trzy etapy. Zakonczenie trzeciego etapu umoéw miato nastgpic
najpozniej 16 grudnia 2013r. Do kazdej z uméw sporzadzono aneksy, ktore
wydtuzyty okres realizacji trzeciego etapu do: 30 lipca 2014 r. dla uméw z Comarch
i PWPW oraz 25 lipca 2014 r. dla umowy z Pentacomp.

Kierownik Wydziatu Utrzymania Systeméw Informatycznych CPI Pan Waldemar
Ozga (dalej Kierownik WUSI) wyjasnit, ze do dnia zakoriczenia kontroli'® odebrano
lletap kazdej z umdw. Kontrola wykazata, ze opoOznienie’® w realizacji
poszczegoinych etapdw uméw wyniosto:

— dla umowy z Comarch — 373 dni w stosunku do etapu Il oraz 427 dni w stosunku
do etapu Ill (do dnia zakoriczenia kontroli),

— dla umowy z PWPW - 427 dni w stosunku do etapu Ill (do dnia zakoriczenia
kontroli),

— dla umowy z Pentacomp — 432 dni w stosunku do etapu Ill (do dnia zakonczenia
kontroli)

(dowdd: akta kontroli str. 84-87, 315-378, 472-1630)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Podziat realizacji projektu ePUAP2 przez CPI na trzy zadania (podprojekty),
realizowane przez trzech réznych wykonawcoéw w ramach oddzielnych uméw, co
zdaniem NIK byto dziataniem niecelowym, gdyz podziat taki spowodowat utrudnienie
wspotpracy i komunikacji pomiedzy jego wykonawcami oraz utrudnit integracje
produktow wytworzonych w ramach realizacji projektu. Wskazujg na to takze
stwierdzone w toku kontroli nieprawidtowo$ci w zakresie zarzadzania projektem,
przedstawione w dalszej czesci wystapienia na str. 11-12.

Dyrektor CPI wyjasnit, ze z dokumentéw dotyczacych realizacji projektu ePUAP2,
bedacych w posiadaniu CPI, jak i na podstawie posiadanej wiedzy nie wynika
jednoznacznie kto i dlaczego podjat decyzje o realizacji projektu ePUAP2 w formule
podziatu na trzy odrebne zamowienia.

(dowdd: akta kontroli str. 255-378, 472-1630)

2. Kontrola wykazata, ze pomiedzy posiedzeniami Komitetow Sterujgcych ds. uméw
z poszczegdinymi wykonawcami wystepowaty diugotrwate przerwy, siegajace nawet
do pdt roku. | tak:

— pierwsze posiedzenie KS ds. umowy z firmg Pentacomp odbyto sie 22 sierpnia
2013 r., tj. prawie 3 miesigce od daty podpisania umowy (27 maja 2013 r.);

— przerwa miedzy posiedzeniem KS z dnia 30 pazdziernika 2013 r. ds. umowy
z firmg Pentacomp, a kolejnym posiedzeniem, ktdre odbyto sie w dniu 26 marca
2014 r. wyniosta niemal pie¢ miesiecy, z kolei miedzy posiedzeniem z dnia
30 pazdziernika 2014 r. a kolejnym (21 styczen 2015r.) wynosita ok. 3,5
miesigca;

— miedzy pierwszym posiedzeniem KS z dnia 11 kwietnia 2013 r. ds. umowy
z firmg Comarch, a nastepnym z dnia 2 pazdziernika 2013 r. uptyneto prawie pot
roku;

8 Czynnosci kontrolne w CPI w ramach kontroli nr P/15/003 - Swiadczenie ustug publicznych w formie elektronicznej na
przyktadzie wybranych jednostek samorzadu terytorialnego, zostaty zakoficzone w dniu 30 wrze$nia 2015 r.
9 W stosunku do dat okre$lonych w aneksach do uméw z wykonawcami.
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— miedzy posiedzeniem KS z dnia 15 maja 2013 r. ds. umowy z firmg PWPW,
a kolejnym z dnia 23 pazdziernika 2013 r. uptyneto nieco ponad 5 miesiecy.

W ocenie NIK, wielomiesigczne przerwy pomiedzy posiedzeniami poszczegoinych
komitetéw sterujacych utrudniaty sprawowanie przez CPI nalezytego nadzoru nad
dziataniami wykonawcow.

Odnosnie ww. kwestii Dyrektor CPI podat, ze nie posiada wtasciwej wiedzy na ten
temat w odniesieniu do okresu sprzed 1 czerwca 2015 .

(dowdd: akta kontroli str. 255-378)

2. Realizacja przez CPI zadan zwigzanych z udostepnieniem platformy ustug
elektronicznych ePUAP2

2.1. Realizujac projekt ePUAP2, CPI prowadzito rejestr ryzyka dla catego projektu.
Rejestry ryzyka prowadzone byly takze odrebnie przez kazdego z wykonawcow
realizujgcych projekt. W rejestrach wskazywano na ryzyka w zakresie:

— wzajemnych powigzan migdzy umowami: rejestr Comarch — wpis z 22 lipca
2013 r. (ryzyko nr 2), rejestr Pentacomp — wpis z dnia 2 sierpnia 2013 r. (ryzyko
nr 6), rejestr PWPW — wpis z 10 lipca 2013 r. (ryzyko R6). Analogiczny wpis
zawiera rejestr ryzyka prowadzony przez CPl wg stanu na styczen 2014r.
(szczego6towy opis w pkt. 1 na str. 11 wystgpienia);

— niedostarczenia przez CPI $rodowisk testowych — wpis w rejestrach: Comarch
z 12 lutego 2014 r. oraz PWPW z 1 wrze$nia 2013 r.;

— specyfikacji funkcjonalnosci Profilu Zaufanego zawartego w opisie przedmiotu
zamdwienia — wpis z dnia 4 lipca 2013 r. (ryzyko nr 3) w rejestrze ryzyka
Pentacomp (szczegdtowy opis w pkt. 2 na str. 11 wystapienia).

(dowdd: akta kontroli str. 322-378)

2.2. W CPI na potrzeby realizacji projektu ePUAP2 opracowano Plany Komunikacii
dla kazdej z trzech uméw z wykonawcami ww. projektu. Plany te zostaty zawarte
w tzw. Planach Zarzadzania Projektem. Ustalono, ze Plany Komunikacji opisywaty
jedynie komunikacje dwustronng pomigdzy zamawiajgcym a wykonawca, nie
odniesiono sie natomiast do zagadnienia komunikacji wielostronnej, tj. wspotpracy
pomiedzy wykonawcami. W umowach tych pierwotnie brak byto zapisow
zobowigzujacych do wspdtpracy firm Comarch i PWPW z firmg Pentacomp. | tak:

— w § 4 pkt 11 umowy z firmg Comarch20 zawarto wymaganie wspotpracy Comarch
z wykonawcg wytonionym w przetargu na ,Budowe oraz uruchomienie
pilotazowe nowych funkcjonalno$ci oprogramowania aplikacyjnego platformy
ePUAP" (zadanie realizowane przez PWPW),

— w §4 pkt 9 umowy z PWPW2!' zawarto wymaganie wspotpracy PWPW
z Comarch (zobowigzanie zwrotne),

— W umowie zawartej z Pentacomp brak byto zapiséw zobowigzujacych te firme do
wspdtpracy z innymi wykonawcami w ramach projektu ePUAP2.

W toku kontroli ustalono, ze:

— aneksem nr 3 z dnia 29 listopada 2013 r. do umowy z firmg Pentacomp
wprowadzono zapisy 0 zobowigzaniu Pentacomp do wspétpracy z firmg PWPW
oraz Comarch,

— aneksem nr 1 z dnia 29 listopada 2013r. do umowy z firmgq PWPW

wprowadzono zapisy o zobowigzaniu PWPW do wspdtpracy z firmami Comarch
oraz Pentacomp,

20 Nr2013/CPI/16/Comarch.
21 Nr2013/CPI/20/PWPW S.A.
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— aneksem nr 1 z dnia 29 listopada 2013r. do umowy z firmg Comarch
wprowadzono zapisy 0 zobowigzaniu Comarch do wspdipracy z firmg PWPW.
Firma Comarch odméwita natomiast uwzglednienia w aneksie nr 1 zapisu
0 wspotpracy z firmg Pentacomp.

(dowdd: akta kontroli str. 322-378, 472-1630)

Zdaniem NIK, kwestie dotyczace zagadnien komunikacji wielostronnej powinny by¢
uwzglednione juz na etapie przygotowywania zamdwienia publicznego i wskazane
w projektach umow z wykonawcami. W konsekwencji, do czasu podpisania
aneksow do umoéw, odpowiedzialnos¢ za wspdtdziatanie i uzgodnienia migdzy
wykonawcami spadta na Zamawiajacego (CPI). Nalezy zauwazy¢, ze komunikacja
w tak ztozonym projekcie informatycznym, realizowanym przez niezaleznych
wykonawcow jest bardzo istotna. W szczegdInoSci, nalezy mie¢ na wzgledzie, ze
zakres realizowanych prac w ramach poszczeg6inych umow byt wzajemnie
powigzany i w zwigzku z tym brak komunikacji, chocby z jednym sposréd
wykonawcow utrudniat integracje produktéw udostepnianych w ramach projektu
ePUAP2. Potwierdzajg to m.in. uwagi zgtoszone przez Pentacomp?? w zakresie
braku realnego wspoétdziatania ze strony CPI.

(dowdd: akta kontroli str. 322-378)

2.3. Ustalenia kontroli wykazaty, ze umowy z wykonawcami ePUAP2 wielokrotnie
aneksowano pod katem wydtuzenia terminu na wykonanie poszczegdlnych etapdw.
| tak:

— terminy realizacji trzech etapdw realizacji projektu w ramach umowy z Comarch,
ustalonych odpowiednio na: 24.07.2013r., 30.11.2013r. i 16.12.2013r.,
aneksowano dwukrotnie. Ostatecznie terminy realizacji umowy dla kazdego
z etapdw ustalono na: 24.07.2013 r., 23.07.2014 r., 30.07.2014 r;

— terminy realizacji trzech etapow realizacji projektu w ramach umowy z PWPW,
ustalonych odpowiednio na: 18.07.2013r., 14.12.2013r. i 16.12.2013r.,
aneksowano dwukrotnie. Ostatecznie terminy realizacji umowy dla kazdego
z etapdw ustalono na: 18.07.2013 r., 08.07.2014 r., 30.07.2014 r.;

— terminy realizacji trzech etapéw realizacji projektu w ramach umowy
z Pentacomp, ustalonych odpowiednio na: 22.08.2013r., 29.11.2013r.
i 16.12.2013 r., aneksowano pieciokrotnie. Ostatecznie terminy realizacji umowy
dla kazdego z etapow ustalono na: 4.10.2013 r., 26.05.2014 r. 1 25.07.2014 r.

Dyrektor CPI wyjasnit, ze (...) aneksowane uméw wynikato z biezgcych prac
projektowych, ktore wptywaty na mozliwoSci realizacji uméw przez Wykonawcow,
natomiast ostateczng decyzje o podpisaniu aneksu do umowy podejmowato
owczesne Kierownictwo jednostki.

(dowdd: akta kontroli str. 255-378, 472-1630)

W zwigzku z op6znieniami w realizacji etapdw projektu, CPI wystawito wykonawcom
projektu ePUAP2 noty obcigzeniowe z tytutu kar umownych:

— dotyczace Comarch na taczng kwote 301 439 zt z tytutu opdznienia w realizacji
[l etapu umowy. W dniu 21 sierpnia 2014 r. wystosowano do Comarch note
obcigzeniowg na kwote 27 160,17 zt, ktéra zostata uregulowana z gwarancji
bankowej w dniu 5 wrzesnia 2014 r. W dniu 28 sierpnia 2015 r. CPI wystosowato
note obcigzeniowg na kwote 274 181,76 zt;

— dotyczace PWPW z tytutu opdznienia w realizacji Ill etapu na kwote 2 898 zt23
(PWPW kwote tg uregulowato w catosci w dniu 28 sierpnia 2014 r.);

22 Protokdt z XXIV posiedzenia KS projektu ePUAP2 w dniu 28 maja 2015 .
2 Nota obcigzeniowa Nr 7/D/27/72095/2014/CPI z dnia 21 sierpnia 2014 r.
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— dotyczace Pentacomp z tytutu opdznienia w realizacji lll etapu umowy. W dniu
22 sierpnia 2014 r. CPI wystosowato do Pentacomp note obcigzeniowg?* z tytutu
opdznienia w realizacji Il etapu umowy w wysokosci 74 456,81 zt. Pentacomp
nie uznato tego roszczenia i do dnia zakorczenia kontroli NIK2® nie dokonato
zaptaty z tego tytutu. Ustalono, ze CPI nie podjeto dziatan dla wyegzekwowania
ww. kwoty (szczegdtowy opis w pkt. 3 na str. 12 wystapienia).

(dowdd: akta kontroli str. 96-104, 179-226)

2.4. Zakres uméw zawartych z wykonawcami, tj. Comarch, PWPW i Pentacomp, nie
obejmowat zapewnienia przez nich infrastruktury informatycznej dla budowy
srodowisk: testowego, szkoleniowego i produkcyjnego w ramach projektu ePUAP2.
Infrastruktura informatyczna dla tych $rodowisk? zostata zakupiona przez CPI
wramach odrebnej umowy z firmg Comarch?’ i udostepniona ostatecznie
wykonawcom w 2015.

(dowdd: akta kontroli str. 322-378, 472-1630)

CPl nie uwzglednito w umowach z wykonawcami projektu ePUAP2 kwestii
infrastrukturalnych?8, tj. dostarczenia $rodowisk: testowego, produkcyjnego
i szkoleniowego ePUAP2. Brak tych uregulowan doprowadzit do sytuacji, w ktorej
CPI, nabywszy wcze$niej sprzet i oprogramowanie od firmy Comarch (w ramach
wczesniejszej umowy nr 2013/CPI/7/Comarch Polska S.A.), zmuszone byto
dostarczy¢ ww. infrastrukture firmie Comarch i PWPW na potrzeby projektu
ePUAP2. Chociaz za modernizacje infrastruktury odpowiadata firma Comarch??,
realizacja tej dostawy w ramach oddzielnego zamoéwienia spowodowata, Zze
w efekcie za zapewnienie infrastruktury (testowej, szkoleniowej i produkcyjnej) dla
systemu ePUAP2 odpowiadato CPI. Obowigzek ten przyjeto w sytuacji, w ktorej CPI
nie dysponowato wolnym sprzetem dla prac zwigzanych z ePUAP2.

Dyrektor CPI wyjasnit, ze w ramach dokumentacji przetargowej Zamawiajgcy
wymagat budowy S$rodowiska produkcyjnego (w dwdch o$rodkach) oraz pre-
produkcyjnego odpowiadajacego jednemu z osrodkéw produkcyjnych. Srodowisko
pre-produkcyjne stuzy do testowania funkcjonalnego i poza-funkcjonalnego dziafania
systemu ePUAP2. Srodowiska deweloperskie zostaly przygotowane przez CPI
i udostepnione wykonawcom do prac deweloperskich {...).

NIK wskazuje, ze wymdg budowy srodowiska produkcyjnego i pre-produkcyjnego
wynikat z realizacji umowy nr 2013/CPI/7/Comarch Polska S.A. z dnia 12 lutego
2013 r., nie byt on natomiast uwzgledniony w realizacji trzech uméw w ramach
projektu ePUAP2. Ponadto, NIK zauwaza, ze kazdy z wykonawcdw w prowadzonym
rejestrze ryzyka odnotowat, ze wystepuje ryzyko w zakresie niedostarczenia przez
zamawiajacego  Srodowisk:  testowego, szkoleniowego i  produkcyjnego.
Udostepnienie wykonawcom ww. Srodowisk dopiero w 2015 r. byto jedng z przyczyn
powstania opoznien w projekcie.

(dowdd: akta kontroli str. 255-378, 472-1630)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

2 Nota obcigzeniowa Nr 8/D/27/72095/2014/CPI.

% 30 wrzesnia 2015r.

% Srodowisko takie ma za zadanie odwzorowywaé cechy rzeczywistej infrastruktury, na ktérej bedzie pracowat system
informatyczny.

27 Umowa nr 2013/CPI/7/Comarch Polska S.A. z dnia 12 lutego 2013 r.

28 Poza dostawg i konfiguracjg infrastruktury na potrzeby wydzielenia funkcjonalnosci profilu zaufanego sytemu ePUAP2
w ramach uméw 2013/CP1/24/PENTACOMP.

2 Zgodnie z umowg Nr 2013/CPI/7/Comarch Polska S.A.
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1. Kontrola wykazata, ze CPl z opdznieniem podejmowato dziatania zaradcze
w odniesieniu do zasadniczych ryzyk projektu ePUAP2, jakimi byly:

— Wwzajemne powigzanie prac realizowanych przez réznych wykonawcéw projektu,
— zapewnianie Srodowisk testowych w realizacji projektu.

Ustalono, ze mimo wczesnego wykrycia (lipiec - sierpien 2013r.) przez CPI
i wykonawcow kluczowego czynnika ryzyka projektu ePUAP2, polegajacego na
wzajemnym powigzaniu realizowanych uméw i sklasyfikowania go jako powazne,
dopiero 23 stycznia 2015 r. CPI przedstawito na posiedzeniu KS propozycje planu
naprawczego,  ktérego  zatozeniem®  bylo  udostepnienie  Srodowiska
pre-produkcyjnego®’ ePUAP2 do konca stycznia 2015r. CPl proponowato
niezalezng od siebie realizacje umow pomiedzy wykonawcami projektu, a takze jego
wdrozenie w dwéch etapach. Efekty pracy Comarch miaty zosta¢ wdrozone jako
pierwsze, natomiast w nastepnej kolejnosci miato nastgpi¢ wdrozenie Profilu
Zaufanego (realizowanego przez Pentacomp) wraz z efektami pracy PWPW. Plan
naprawczy zostat zaakceptowany przez wykonawcow.

Podobne zaniechanie dotyczy ujawnionego w rejestrach Comarch z 12 lutego
2014 r. oraz PWPW z 1 wrze$nia 2013 r. ryzyka niedostarczenia przez CPI
Srodowisk testowych, na ktére CPI nie zareagowata odpowiednio, dostarczajac je
z opbznieniem. Z rejestréw ryzyka i notatek z KS wynika bowiem, ze problem
z udostepnieniem przez CPI wskazanych Srodowisk wystepowat jeszcze w styczniu
20157,

W ocenie NIK, powyzsze dziatanie CPI $wiadczy o nieefektywnym zarzadzaniu
ryzykiem w ramach realizacji projektu ePUAP2 i wskazuje na nierzetelno$¢ dziatan
w tym zakresie.

W wyjasnieniach Dyrektor CPI podat, Ze nie ma wiedzy o przyczynach zaistnienia tej
nieprawidtowo$ci, gdyz decyzje ws. realizacji projektu ePUAP2, w tym decyzji
dotyczacej obstugi ryzyk projektowych, w okresie przed dniem 1 czerwca 2015r.
byly podejmowane przez poprzednig kadre kierownicza. Ponadto, Dyrektor CPI
wyjasnit ze w wyniku zmiany Dyrekcji CPl od czerwca 2015 r. nastgpita zmiana
w tempie pracy, wynikach i sposobie realizacji zadan przez Wykonawcow. Pozwolito
to na zidentyfikowanie najwazniejszych zagadnienr projektowych oraz przetozyto sie
na mozliwoS¢ technicznego uruchomiania systemu ePUAP2. Ponadto dokonano
kompleksowej analizy i aktualizacji harmonograméw wszystkich 3 umow, okreslono
zalezno$ci pomigdzy produktami i realizowanymi pracami oraz zaplanowano prace
Zmierzajgce do skutecznej realizacji odbioru produktow wszystkich umow.

(dowdd: akta kontroli str. 255-378)

2. Kontrola wykazata, ze wymagania dotyczace funkcjonalnosci Profilu Zaufanego
realizowanego w ramach umowy z Pentacomp okreslone przez CPl w OPZ/SIWZ
dla projektu ePUAP2, byty niekompletne. Bylo to spowodowane zatgczeniem do
dokumentacji postepowania przetargowego nieaktualnej dokumentacji Profilu
Zaufanego, ktdra nie obejmowata wszystkich jego funkcji opracowanych
i wdrozonych produkcyjnie w systemie ePUAP1. W ocenie NIK byto to dziatanie
nierzetelne. Wymagania w powyzszym zakresie zostaty zrealizowane w ramach
dodatkowego zlecenia (tzw. zmiany w projekcie).

Dyrektor CPI wyjasnit, ze w trakcie realizacji umowy przez firme Pentacomp
(2013/CPl/24/Pentacomp), na etapie analizy, w zakresie wymagan okreslonych
w OPZ, przygotowano dwa warianty realizacji Profilu Zaufanego. Jednym z nich byfo
wydzielenie Dostawcy TozsamoSci, co wychodzito poza zakres umowy. Komitet
Sterujacy podjat decyzje o wydzieleniu Dostawcy Tozsamo$ci, jako wariantu

% Zgodnie z protokotem posiedzenia KS z 23 stycznia 2015 .
31 Srodowisko to stuzy do testowania aplikacji przed przeniesieniem jej na $rodowisko produkcyjne (docelowe).
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gwarantujgcego  wyzszy poziom bezpieczenstwa rozwigzania. Realizacji
powyzszego mozna byto dokonac wyfgcznie w ramach budzetu przewidzianego na
zmiany (RFC).

Zdaniem NIK, analiza wariantéw realizacji Profilu Zaufanego powinna by¢ dokonana
przed rozpoczeciem przetargu na jego realizacje. NIK zauwaza, Ze kwestia ta
zostata odnotowana takze w rejestrze ryzyka prowadzonym przez Pentacomp. Mowi
on o tym, Zze niektdre funkcje dostepne w PZ/ePUAP1 nie zostaty uwzglednione
w OPZ/SIWZ dla ePUAP2.

(dowdd: akta kontroli str. 255-378)

3. W CPI nie podjeto dziatan w celu wyegzekwowania kwoty 74 456,81 zt od
Pentacomp, naliczonej notg obcigzeniowg w dniu 22 sierpnia 2014 r. z tytutu kary
umownej za opdznienia w realizacji Ill etapu umowy. Pomimo, ze Pentacomp w dniu
10 wrzesnia 2014 r. poinformowato o nieuznaniu roszczenia i do zakonczenia
kontroli NIK nie dokonato zaptaty, CPI ograniczyto sie jedynie do naliczania odsetek
od tej kwoty. Nieegzekwowanie naliczonej kary umownej byto niezgodne z art. 42
ust. 5 ustawy o finansach publicznych, ktéry stanowi, Ze jednostki sektora finansow
publicznych sg obowigzane do ustalania przypadajacych im naleznosci pienieznych,
w tym majacych charakter cywilnoprawny, oraz terminowego podejmowania
wstosunku do zobowigzanych czynnoSci zmierzajacych do  wykonania
zobowigzania. W my$l art. 5 ust. 1 pkt 2 ustawy z dnia 17 grudnia 2014r.
0 odpowiedzialnosci  za  naruszenie  dyscypliny  finanséw  publicznych32
niedochodzenie naleznosci jednostki sektora finanséw publicznych stanowi
naruszenie dyscypliny finanséw publicznych.

Dyrektor CPI wyjasnit, ze zgodnie z decyzjq bytego Z-cy Dyrektora CPI (Pan Marcin
Somla) z dnia 03.10.2014r., petnigcego rowniez funkcje Kierownika Projektu
ePUAP2, odstgpiono od wystawiania not obcigzeniowych do czasu podpisania
protokotu koricowego odbioru umowy, kiedy to obliczony miat zostac ostateczny
wymiar Kkary za opoznienie. W dniu 22.12.2014r. Z-ca Dyrektora CPl zostat
odwofany ze stanowiska, wobec czego obowigzki Kierownika Projektu przejat
owczesny Dyrektor CPI (Pan Piotr Czyz) (...).

(dowod: akta kontroli str. 96-104, 179-226, 255-321)
3.  Wykorzystanie platformy ePUAP oraz dziatania promocyjne w zakresie jej
popularyzacji
3.1 Ustalono, ze w okresie od 1 stycznia 2014 r. do 30 czerwca 2015r. za
posrednictwem platformy ePUAP1 wystano tacznie 3 024 446 dokumentéw, z tego:
2014 r. — 1759215 i w 2015 . (do 30.06.) — 1 265 231. Wiekszo$¢ dokumentow
(96,3%) stanowita wewnetrzna korespondencja pomiedzy organami administracji
publicznej. Obywatele oraz przedsiebiorcy skierowali do urzedéw administracii
publicznej tacznie 113 100 spraw (2014 r. — 66 293, 2015 r. — 46 807), co stanowito
3,7% tacznej liczby dokumentow przestanych za posrednictwem ePUAP.

W okresie od 1 stycznia 2014 r. do 30 czerwca 2015 r. obywatele i przedsigbiorcy
najczesciej korzystali z nastepujacych e-ustug udostepnianych na platformie
ePUAP1:

— Skargi, wnioski, zapytania do urzedu — 54 438 ustug,

— Pismo ogoine do urzedu — 29 045,

— Ewidencjonowanie szkoleri prowadzonych przez osrodki szkolenia — 9 512,

— Przekaz informacji z Osrodkéw Szkolenia Kierowcow do starosty — 5 372,

— Udostepnienie informacji o srodowisku i jego ochronie — 4 488.

3 Dz.U.z2014r. poz. 168.
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Opis stanu
faktycznego

W zwigzku z uruchomieniem platformy ePUAP2, jak poinformowat Dyrektor CPI,
udostepniono trzy nowe elektroniczne ustugi centralne umozliwiajace:

— whnioskowanie 0 wydanie odpisu aktu stanu cywilnego,
— whnioskowanie 0 wydanie dowodu osobistego,
— zgloszenie utraty lub uszkodzenia dowodu osobistego.

Podat réwniez, ze w ramach udostepniania ustug na platformie ePUAPZ2
przygotowywane sq m.in. nastepujgce ustugi centralne:

— wnioskowanie 0 sporzgdzenie aktu petnomocnictwa do gtosowania w wyborach,
— wnioskowanie o wydanie zaswiadczenia o prawie do glosowania,

— ustugi dotyczgce zameldowania i wymeldowania na pobyt staty/czasowy,

— ustugi dotyczace udostepnienia rejestru i spisu wyborcow,

— ustugi  dotyczace  zfozenia  zgtoszenia w  sprawie  glosowania
korespondencyjnego.

Dyrektor CPI poinformowat rowniez, ze wobec przyjecia koncepcji centralnego
udostepniania ustug na platformie ePUAP2, odstgpiono od dalszej moZliwosci
wykorzystywania przez podmioty administracji publicznej 48 formularzy ustug
lokalnych. Niemniej wszystkie ustugi lokalne, ktore zostaty udostepnione na kontach
poszczegolnych urzedow do dnia uruchomienia ePUAPZ2 sq dostepne dla obywateli
I przedsigbiorcow.

(dowdd: akta kontroli str. 96-104, 452-455)

3.2. Na dzien 1 stycznia 2014 r. profil zaufany ePUAP33 posiadato 186 491 osob. Na
koniec sierpnia 2015 r. liczba 0sdb posiadajacych profil zaufany wynosita 382 296.

Z informacji uzyskanych przez kontrolerébw NIK od Ministra Administracji
i Cyfryzacji** wynika, ze od czerwca 2009r. podejmowano szereg dziatan
promocyjnych ePUAP polegajacych w szczegolnosci na: przygotowaniu wybranych
typdw reklam prasowych, opracowaniu wytycznych dla tworzenia reklam w prasie
oraz internecie, reklamowaniu ePUAP podczas konferencji i targow,
przygotowywaniu i publikacji komunikatow prasowych o projekcie, przygotowywaniu
i publikacji artykutdw eksperckich pracownikow CPI, opracowaniu filmu
promocyjnego o ePUAP i profilu zaufanym, opracowaniu ulotek i plakatow
zwigzanych z profilem zaufanym i ePUAP.

(dowod: akta kontroli str. 96-105, 111, 1631-1635)
4. Monitorowanie, zapewnienie sprawnosci i dostepnosci platformy ePUAP
4.1. Infrastruktura systemu ePUAP1 byta modernizowana, m.in. w zwigzku

z realizacjg w 2013 r. umowy z Comarch® na rozbudowe infrastruktury sprzetowej
i programowanej systemu ePUAP1. Celem prac i dostaw objetych tg umowa byto:

— Zzapewnienie pracy osrodkow przetwarzania danych systemu ePUAP1

(podstawowego i zapasowego) w trybie petnej dostepnosci obydwu o$rodkow
(tzw. tryb active-active3®);

3 Profil zaufany to bezptatna metoda uwierzytelnienia obywateli w systemach e-administracji (m.in. ePUAP, CEIDG, ZUS).
Jest jedng z funkcjonalno$ci elektronicznej Platformy Ustug Administracji Publicznej (ePUAP). To zestaw danych, ktére
identyfikuja obywatela w systemach podmiotéw wykorzystujacych profil zaufany jako metode uwierzytelniania. Dzigki
profilowi zaufanemu obywatel moze zatatwic sprawy administracyjne drogg elektroniczna, bez koniecznosci wychodzenia
z domu, 24 godziny na dobe, z dowolnego miejsca. Zrodto: http://www.cpi.gov.pl/profil_zaufany,164.html.

3 Informacje uzyskano w trybie art. 29 ust. 1 pkt2 lit. f ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli
(Dz.U.z2015r., poz. 1096).

3 Umowa nr 2013/CPI/7/Comarch Polska S.A. z dnia 12 lutego 2013 r.

% Infrastruktura systemu ePUAP1 poczatkowo (2008 r.) zostata wykonana w architekturze active-passive, tj. w uktadzie
gdzie funkcjonowaly dwa odrebne osrodki przetwarzania danych (podstawowy i zapasowy), z ktérych jeden pracowat
produkcyjnie, a drugi umozliwiat przejecie funkcji pierwszego osrodka w przypadku jego niedostepnosci po okreslonym
czasie.
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— zwiekszenie mocy obliczeniowej i zdolnoSci gromadzenia danych systemu
ePUAP1;

— Zzapewnienie pracy Srodowiska pre-produkcyjnego odpowiadajacego $rodowisku
produkcyjnemu po rozbudowie, znajdujgcego sie w jednym z osrodkdw
przetwarzania danych;

— dziatanie poczty elektronicznej na potrzeby systemu ePUAP1.

Kierownik WUSI podat, ze CPI podejmowato proby wykorzystania nowego sprzetu
zakupionego w ramach umowy 2013/CPI/7/Comarch do zwigkszenia wydajno$ci
ePUAP1. Ponadto wyjasnit, ze CPI zdecydowato sie wytaczy¢ jeden z osrodkow
przetwarzania danych®’, w ktorym funkcjonowat ePUAP1, na rzecz ePUAP2.

Tym samym funkcjonujacy wéwczas system ePUAP1 pracowat wytacznie w jednym
osrodku przetwarzania danych (bez os$rodka zapasowego), co skutkowato
przecigzeniem serwerow ePUAP1, objawiajacym sie czasowg niedostepnoscig
systemu lub niektorych jego ustug (szczegGtowy opis w pkt. 1 na str. 16
wystapienia).

(dowdd: akta kontroli str. 84-87, 322-378)

4.2. CPl w okresach comiesiecznych sporzadzato raporty z utrzymania systemu
ePUAP1, w ktorych dokonywano takze analizy dostepnosci systemu ePUAP1.
Adresatem raportow byt MAIC. NIK na podstawie danych przekazanych przez CPI
ustalita, ze wskaznik dostepnoéci, tzw. SLA38, byt na poziomie 96,38% w roku 2014
i97,55% w pierwszej potowie roku 2015 (szczegdtowy opis w pkt. 2 na str. 16-17
wystapienia).

Portal ePUAP2 zostat udostepniony uzytkownikom 17 sierpnia 2015 r. Odebranie
projektu ePUAP2 i udostepnienie jego petnej funkcjonalno$ci nastapi, jak podat
Dyrektor CPI, do 30 listopada 2015 r. Tym samym, na dzier zakofczenia czynnosci
kontrolnych NIK (30 wrzesnia 2015r.) nie bylo mozliwe ustalenie poziomu
wskaznika SLA i dokonanie oceny dostepnosci dla platformy ePUAP2.

(dowdd: akta kontroli str. 32-35, 322-378)
4.3. System ePUAP1 byt monitorowany automatycznie za pomocg programdw:
NAGIOS?, Tivoli4o, AWSTATS*, Piwik42.
Oprécz monitorowania automatycznego CPI zdefiniowato réwniez procedure43
recznego monitorowania poprawno$ci dziatania platformy ePUAP2 w celu:

3 Pracujgcych w uktadzie Active-Active.

3% Pojecie dostepnosci oznacza czas bezawaryjnego dziatania systemu w stosunku do catosci czasu, w ktorym system
powinien udostepniac klientom ustugi. Dostepno$¢ (ang. availability) jest jedng z podstawowych miar okreslenia stopnia
odporno$ci systemu i jest ona obliczana w nastepujacy sposéb: A = MTTF/(MTTF+MTTR), gdzie MTTF (ang. Mean Time
To Failure) to $redni czas do wystapienia uszkodzenia, MTTR (ang. Mean Time To Repair) to $redni czas naprawy.

3 Program do monitorowania sieci, urzadzen sieciowych, aplikacji oraz serweréw dziatajacy w systemach Linux i Unix, ktory
jest wykorzystywany do: monitorowania ustug sieciowych (HTTP, NNTP, ICMP, SNMP, FTP, SSH), monitorowania uzycia
zasobow systemowych (procesor, uzycie dysku twardego, logi systemowe), monitorowania wtasnych ustug za pomoca,
stworzonych wtyczek, powiadamiania o wykrytych problemach za pomoca e-maila i SMS.

40 Narzedzia do optymalizacji wydajnosci i dostepnosci infrastruktury informatycznej, ktére monitorujg i optymalizujg
wykorzystanie serweréw, pomagajac kontrolowac¢ koszty sprzetu, oprogramowania i robocizny oraz zawierajg narzedzia
do sygnalizowania, identyfikacji i lokalizowania incydentéw zintegrowane z narzedziami przeznaczonymi dla ekspertow,
ktérzy diagnozujg i rozwigzujg problemy. Narzedzia te sg obecnie wykorzystywane tylko przez administratoréw platformy
ePUAP2 i jak wyjasnit Kierownik WUSI planowana jest rezygnacja z tego rozwigzania, ze wzgledu na jego zbyt wysoki
koszt.

4 Zaawansowany analizator logéw serweréw WWW, FTP, pocztowych, udostepniajacy statystyki w formie graficznej tabel
i wykresow, wykorzystywany do monitorowania: liczby wizyt i liczby unikalnych uzytkownikéw, czasu trwania wizyty
i ostatnich wizyt, uwierzytelnionych uzytkownikéw i ostatnich uwierzytelnionych wizyt, dni i godzin szczytu, najczesciej
ogladanych, wejs¢ i wyjs¢ stron, uzywanych systeméw operacyjnych i przegladarek.

42 Platforma analityczna, wykorzystywana do: Analityki stron WWW (umozliwia $ledzenie kluczowych wskaznikéw, takich jak
liczba wizyt, wspétczynnik konwersji celu, liczba pobran, stowa kluczowe i wiele innych), analityki logéw serwera
(umozliwia analize szczegétow dotyczacych wizyt wraz z adresami IP, URL, nagtéwkami User-Agent, adresami, z ktérych
przyszli uzytkownicy, stéw kluczowych, itp.), analityki intranetu (umozliwia zainstalowanie aplikacji we wiasnej
(wewnetrznej) infrastrukturze spetniajac przy tym wymogi bezpiecznej instalacji Cacti (oprogramowanie open source do
monitorowania pracy urzadzen telekomunikacyjnych oraz komputerowych przedstawiajace wyniki w postaci wykresow,
wykorzystywane w projekcie do monitorowania infrastruktury sieciowej ePUAP2).

43 Procedura recznego monitorowania poprawnosci dziatania platformy ePUAP.
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przetestowania dziatania wyszukiwarki ePUAP2 i poprawnosci dziatania Profilu
Zaufanego oraz wysytki pisma 0golnego z wykorzystaniem ePUAP2.

(dowdd: akta kontroli str. 84-87, 322-378)

Raporty utrzymania systemu ePUAP1 wskazujg, ze w roku 2014 i pierwszej potowie
2015 r. najczesciej wystepowaty powtarzalne awarie: systemow bazodanowych,
powiadomien tekstowych sms, systeméw odpowiedzialnych za logowanie do
platformy ePUAP oraz portalu ePUAP1 (szczegétowy opis w pkt. 3 na str. 17
wystapienia).

(dowdod: akta kontroli str. 32-35, 322-378)

4.4, Sprzet zakupiony na potrzeby systemu ePUAP byt objety gwarancjg. Dla
poszczegolnych elementow infrastruktury, ktére nie s juz objete gwarancjg zostaty
zawarte umowy serwisowe, w szczegolno$ci obejmujg one krytyczne elementy te;
infrastruktury. Cze$¢ infrastruktury, ktorej gwarancja dobiegta konca nie jest objeta
umowami pogwarancyjnymi i jest ona naprawiana przez CP| we wiasnym zakresie.

(dowdd: akta kontroli str. 94-95)

4.5. Kwestie ogolnej obstugi incydentow i awarii zostaty w CPl opisane
w dokumencie pn. Procedury postepowania w przypadku awarii. Zawiera ona dane
kontaktowe pracownikéw CPI odpowiedzialnych za obstuge konkretnych systeméw,
aplikacji i ustug.

Dla systemu ePUAP1 przygotowano takze procedury awaryjne na wypadek
uszkodzenia lub unieruchomienia platformy (Procedury awaryjne, Procedura
awaryjna postepowania w przypadku uszkodzenia modutu HSM nShield, Procedura
awaryjna postepowania w przypadku uszkodzenia systemu operacyjnego,
Procedura — kryzysowe Zarzadzanie Awariami w CPIl). Dyrektor CPI podat, ze
wybrane elementy byty testowane w praktyce, m.in. przy wytaczeniu, w | kwartale
2015 r. jednego z oSrodkdw (zapasowego).

Dyrektor CPI poinformowat, ze petne uruchomienie systemu ePUAPZ2 planowane
jest w listopadzie 2015 r., wobec powyzszego procedury awaryjne dedykowane dla
systemu ePUAP2 zostang opracowane w ramach dokumentacji powykonawczej.

(dowdd: akta kontroli str. 96-178, 322-378)

W odniesieniu do kwestii zapewnienia wykonywania powtarzalnych czynno$ci oraz
przekazywania informacji niezbednych do utrzymania gwarantowanego poziomu
ustug w przypadku nieobecnosci pracownika, Dyrektor CPI wskazat, ze dla Zespotu
Nadzoru i Monitoringu systeméw utrzymywanych przez CPI, prowadzone jest
planowanie kwartalne nieobecnosci pracownikow. Ryzyko niezaplanowanych
nieobecnosci (w tym: urlopy na zadanie i zdarzenia losowe, choroby) redukowane
jest poprzez uzupetnianie obstugi przez osoby z firmy zewnetrznej. Wobec
powyzszego petna obstuga ww. obszaru zapewniona jest na poziomie 24/7/365.

Ponadto, prowadzony jest ,Dziennik Operacji IT”, w ktérym opisane jest m.in.: imie
i nazwisko 0s6b bedacych na zmianie oraz data i godz. rozpoczecia i zakonczenia
zmiany, zadania do realizacji, zadania zrealizowane podczas zmiany, awarie (opis
awarii jakie wystapity podczas zmiany), zadania do przekazania.

Serwery CPI obstugujace platforme ePUAP2 bylty wyposazone w system
nieprzerwanego zasilania, ktory byt regularnie testowany.

(dowdd: akta kontroli str. 96-178)
4.6. Kontrola ustalita, ze CPI posiada procedure zarzgdzania zmiang dla systemow
przez nig utrzymywanych, w tym systemu ePUAP. Procedura ta reguluje sposéb
udzielania odpowiedzi na wnioski o zmiane, prezentacje formy ich
ewidencjonowania, ocene i autoryzacje, a po zatwierdzeniu i ustaleniu priorytetu
— zaplanowanie, przetestowanie i wdrozenie gotowych zmian.
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Ustalone
nieprawidtowosci

Jak podat Dyrektor CPI, w ramach systemu ePUAPZ2 realizowane sq wytgcznie
poprawki btedéw, za$ zmiany systemu nie sq aktualnie wprowadzane, wobec faktu,
iz petne uruchomienie systemu ePUAP2 planowane jest na listopad 2015r.
Wszelkie wnioski o zmiane sq gromadzone i zostang obstuzone po zakorczeniu
realizacji projektu ePUAPZ2. Wowczas zastosowanie bedzie miata procedura
zarzadzania zmiang dla systemow utrzymywanych przez jednostke. Ponadto,
Dyrektor CPI poinformowat m.in., ze konserwacja systemu ePUAP2 odbywa si¢ po
uprzednim przekazaniu przez wykonawce poprawki, badz zestawu poprawek.
Wprowadzenie zmian w systemie nastepuje po uzyskaniu przez wykonawce zgody
Zamawiajgcego, tj. CPI. Harmonogramy wnoszenia poprawek uzgadniane sg na
roboczo pomiedzy Kierownikiem projektu i Dyrektorem CPI przy wspétudziale
kierownikéw umow po stronie wykonawcy. Zgtoszenia btedow dla systemu ePUAP2,
podlegajace poprawie przez wykonawce, rejestrowane sg systemie JIRA, ktory
umozliwia statg kontrole obstugi tych zgtoszen oraz ich priorytetyzacje.

(dowdd: akta kontroli str. 96-178,322-378)

4.7. W dniu 30 lipca 2015r. firma Comarch przeprowadzita testy wydajno$ciowe
ePUAP2 na czesci infrastruktury, na ktorej wczesniej funkcjonowat system ePUAP1.
Wyniki testdw zostaty opisane w zataczniku nr 4 do Raportu z testow
akceptacyjnych - Rozbudowa Aplikacyjna ePUAP. Testy te nie potwierdzity
spetniania wymagan wydajnosciowych. Wykonawca testow (Comarch) zalecit
rozbudowe $rodowiska aplikacyjnego celem spetnienia wymagan wydajnosciowych.
Pomimo tego, w dniu 17 sierpnia 2015r. CPI dokonato uruchomienia platformy
ePUAP2 (szczegotowy opis w pkt. 4 na str. 17-18 wystgpienia).

(dowdod: akta kontroli str. 322-378)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Infrastruktura systemu ePUAP1 na poczatku 2015 r. zostata pozbawiona cze$ci
zasobdw przez odigczenie o$rodka zapasowego w uktadzie active-active.
Pozbawienie czesci zasobow ePUAP1 na rzecz ePUAP2 przez odtgczenie osrodka
zapasowego i likwidacja jego pracy w uktadzie active-active skutkowato wzrostem
awaryjnosci platformy ePUAP1, objawiajacym sie czasowg niedostepnoscig
systemu lub niektorych jego ustug. Wskazujg na to m.in. zapisy Raportu utrzymania
ePUAP sporzadzonego przez CPI za kwiecien 2015 r., w ktérym wskazano m.in., ze
Problemy z wydajno$cig systemu ePUAP wynikajg z oddania przez Pion Utrzymania
CPlI jednego osrodka przetwarzania na potrzeby projektu ePUAP2.

Dyrektor CPI wyjasnit m.in., ze w styczniu 2015 r., zgodnie z decyzjg éwczesnego
Dyrektora CPI (Piotr Czyz), dla systemu ePUAP odfgczono o$rodek przetwarzania
danych (...), z uwagi na zaistniate potrzeby projektowe zwigzane z konieczno$cig
udostepnienia infrastruktury jednego z o$rodkoéw na potrzeby instalacji systemu
ePUAP2.

(dowdd: akta kontroli str. 255-378)

2. CPI nie zapewnito uzytkownikom nalezytej dostepnosci platformy ePUAP1, gdyz
wskaznik dostepnosci SLA w 2014 r. i w pierwszej potowie 2015 r. ksztattowat sie na
poziomie odpowiednio 96,38% oraz 97,55%. System, ktdrego dostepno$¢ ksztattuje
sie na poziomie ponizej 99% jest uwazany za Zle zarzadzany*4.

Skutkiem tej nieprawidtowosci byto wystepowanie okresow kiedy platforma ePUAP1
byta catkowicie niedostepna lub niedostepne byly niektore ustugi realizowane przez
platforme (np. w dniach: 10 kwietnia 2015 r. w godz. 817 — 155; 26 kwietnia 2015 .

44 System, ktérego dostepnos$¢ ksztaltuje sie ponizej 99% jest zle zarzadzany — por. J. Gray, D. P. Siewiorek
"High-availability computer systems", IEEE Computer, vol. 9, pp. 39-48.
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od godz. 2230 do 28 kwietnia 2015 r. godz. 1130). Zdaniem NIK, stan taki ma istotny
wptyw na budowanie zaufania wérdd obywateli do e-ustug oferowanych przez
administracje publiczna.

Dyrektor CPI wyjasnit, ze poziom SLA wynikat z czasu niedostepno$ci systemu
ePUAP (...). Niemniej nalezy wskazac, iz zgodnie z (...) raportami za okres
01.01.2014-31.12.2014  wskaznik dostepnosci systemu ksztattowat sie on
poziomie 96,38%, co oznacza, iz przewyzszat wskaznik  zatozony w  Planie
Dziatalnosci CPI na rok 2014, gdzie dostepnos¢ systemu ustalono na poziomie
96%. Natomiast zgodnie z Planem dziatalnosci na 2015 r. poziom dostepno$ci
systemu CPI zadeklarowafo na poziomie 97%, co oznacza osiggniecie wskaznika,
w | pbfroczu 2015 r., 0 0,55 punktu procentowego powyzej przyjetych zatozen.

(dowdd: akta kontroli str. 32-35, 255-378)

3. Od przejecia utrzymania systemu ePUAP1 przez CPl od Comarch (ij. od
1 stycznia 2014 r.) wystepowaly problemy z funkcjonowaniem serweréw tego
systemu. Polegaty one na ich przecigzeniu oraz braku dostepnosci. Ponadto,
wystepowaty awarie systemu uwierzytelniania sms oraz awarie tacza internetowego.
Awarie te byty naprawiane doraznie, poprzez przywracanie dziatania serwerow,
natomiast nie rozwigzywano trwale probleméw, ktére byly przyczyng tych awarii.
Podejmowane przez CPI dziatania byly niewystarczajace, gdyz nie zapobiegaty
powtarzaniu sie tych samych awarii. Stan taki w konsekwencji negatywnie wptywat
na dostepnos¢ systemu ePUAP1.

Dyrektor CPI wyjasnit, Ze fqcze internetowe (...) i ustuga sms $wiadczona jest przez
podmioty zewnetrzne i requlowana jest odrebnymi umowami. Problemy wynikajgce
Z ewentualnej awarii tacza oraz ustugi sms lezaty po stronie wykonawcy, na co CPI
nie miato wplywu. Niemniej (...) w umowach zawarto odpowiednie zapisy
zabezpieczajgce interesSy Zamawiajgcego, na podstawie ktorych CPI nalicza kary
umowne wynikajgce z niedostepnosci $wiadczonych ustug. (...) CPI nie zostafa
w pefni przekazana wiedza oraz dokumentacja dot. utrzymania poszczegdlnych
systeméw, co w odniesieniu do serwerdw SSF/Draco skutkowato konieczno$cig
dziatania minimalizujgcego skutki poszczegdlnych awarii, poprzez przywrdcenie
funkcjonowania poszczegoinych serweréw wykonujgc ich restart. Powyzsze
wynikato z wad oprogramowania aplikacyjnego systemu ePUAP1 oraz jego
konfiguracji, ktére cze$ciowo zostaty wyeliminowane wtasnymi sitami CPI, w okresie
pogwarancyjnym. Jednoczesnie naprawa tej sytuacji wymagajgca czasochtonnych
I kosztownych zmian w oprogramowaniu systemu nie byta podejmowana z uwagi na
zblizajgcy sie termin wdrozenia nowego ePUAP.

(dowdd: akta kontroli str. 32-35, 255-378)

4. Udostepnienie uzytkownikom w dniu 17 sierpnia 2015r. systemu ePUAP2
pomimo negatywnych wynikéw testow wydajno$ciowych.

W ocenie NIK, przeprowadzone testy powinny potwierdzi¢ sprawnos¢ dziatania
systemu na infrastrukturze technicznej oddajacej rzeczywiste Srodowisko pracy
systemu. Zdaniem NIK wnioski z testow przeprowadzonych na infrastrukturze innej
niz docelowa, trudno uzna¢ za wigzace inie powinny one stanowi¢ podstawy
prognozy wydajnosci systemu na infrastrukturze docelowej. Testy wydajno$ciowe
pozwalajg nie tylko potwierdzi¢ wymagang wydajnos¢, ale takze wykry¢ wady
infrastruktury i oprogramowania.

Zdaniem NIK, zgodnie z dobrg praktykg prowadzenia projektéw informatycznych,
udostepnianie tej klasy systemow informatycznych winno nastapi¢ po
przeprowadzeniu testow wydajnosciowych zakoriczonych wynikiem pozytywnym na
infrastrukturze informatycznej docelowo przeznaczonej dla platformy ePUAP2.
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Pozwala to na udostepnienie obywatelom systemu, ktorego dziatanie zostato
wiasciwie sprawdzone, co zmniejsza ryzyko jego niedostepnosci.

Dyrektor CPI wyjasnit m.in., ze system ePUAPZ2 do korica listopada 2015 r. zostanie
uruchomiony na infrastrukturze dwdch osrodkéw w trybie active-active. Ze wzgledu
na wyniki testow wydajnosciowych na jednym z oSrodkow oraz Swiadomos$c nowych
potrzeb i wymagan niefunkcjonalnych infrastruktura systemu jest sukcesywnie
rozbudowywana, zgodnie z zafozonym planem  osSiggniecia rozwigzan,
pozwalajgcych na petng obstuge potrzeb uzytkownikow (...)

Uruchomienie techniczne system ePUAP2 odbyfo sie na infrastrukturze, na ktorej
uprzednio funkcjonowat produkcyjnie system ePUAP1. Po testach wydajno$ciowych
system ePUAPZ2 zainstalowany na ww. infrastrukturze jest wydajniejszy niz
ePUAP1, co umozliwiato jego techniczne uruchomienie. Obecnie trwajg prace nad
doposazeniem infrastruktury do spetnienia wymagan okre$lonych w umowie
Z wykonawcg (2013/CPI/16/Comarch).

(dowdod: akta kontroli str. 255-378)
5. Wsparcie techniczne dla uzytkownikoéw platformy ePUAP

Obstuga zgtoszen kierowanych do Centrum Projektéw Informatycznych w sprawie
platformy ePUAP zostata opisana w Procedurze obstugi zgtoszen ePUAP%.
W sposéb bezposredni okre$lono w niej m.in.. zakres odpowiedzialno$ci oraz
kompetencje 0s6b i poszczegolnych linii wsparcia, ktore biorg udziat w procesie
obstugi zgtoszen, a takze zasady rozpatrywania i obstugiwania zgtoszen, za
posrednictwem systemu Service Desk. W mys| tych zasad, zgtoszen mozna byto
dokona¢ drogqg elektroniczng (za pomocg poczty elektronicznej) lub telefonicznie.
W procesie rejestracji i obstugi zgtoszen wykorzystywane bylo oprogramowanie
OTRS (http://www.otrs.org/). Obstuga zgtoszen realizowana jest przez pracownikow
CPI - konsultantéw pionu utrzymania CPI, przy wykorzystaniu tzw. trzech linii
wsparcia‘®. Dla pracownikéw pionu utrzymania CPI dostepny jest szablon
najczestszych zgtoszen i reklamacji zawierajgcy rozwigzania typowych zgtaszanych
przez uzytkownikéw probleméw4’. Réwniez dla uzytkownikéw platformy ePUAP
przygotowano baze wiedzy zawierajgcg rozwigzanie typowych problemdw.

Zdaniem NIK, ustalone w CPI zasady obstugi zgtoszen dotyczacych funkcjonowania
platformy ePUAP/ePUAP2 zostaly sformutowane w sposéb jasny, przejrzysty
i zwiezly oraz pozwalaty uzytkownikom i pracownikom obstugi klienta Service Desk
na szybkie rozwigzywanie typowych zgtoszen. Specjalistyczne pojecia i skroty, ktore

4 Procedura nr 3-SD-2013 wersja 1.0.

4% | Linia Wsparcia pracuje w trybie 24 godziny na dobe/siedem dni w tygodniu i odpowiada za: udzielanie wyjasnien
uzytkownikom dotyczacych obstugi Aplikacji; wsparcie w korzystaniu z dokumentacji uzytkownika; konsultacje w zakresie
rozwigzywania problemoéw technicznych zwigzanych z tworzeniem aplikacji; konsultacie w zakresie zasad tworzenia
aplikacji oraz opisow ustug przez ustugodawcéw; przyjmowanie. wnioskéw o nowg, funkcjonalno$é; rejestrowanie,
kategoryzacje i klasyfikowanie waznosci incydentéw; Obstuge prostych incydentéw; obstuge eskalacji i komunikacje
z uzytkownikiem lub zgtaszajgcym; monitorowanie catego cyklu Zzycia incydentu majace na celu zapewnienie, ze
incydenty sg rozwigzywane w zatozonym czasie w sposob gwarantujacy satysfakcje uzytkownikéw lub zgtaszajacych;
testowanie rozwigzan i weryfikacje poprawnosci dziatania zgtoszen przed przekazaniem rozwigzania do uzytkownika lub
zgtaszajacego; przekazywanie informacji 0 rozwigzaniu i zamykanie zgtoszen. Il Linia Wsparcia odpowiada za:
monitoring urzadzen sieciowych, serweréw aplikacyjnych i bazodanowych, monitorowanie dostepnosci systemu,
monitorowanie kopii zapasowych (Monitoring Systeméw); administrowanie infrastrukturg sprzetowa, aplikacjg, bazami,
wprowadzaniem zmian i aktualizowaniem systemu, konfiguracjq sieci, monitorowaniem wydajnosci i pojemnosci
(Utrzymanie Systeméw); obstuge zgtoszen dotyczacych uprawnien, incydentéw bezpieczenstwa, udzielanie odpowiedzi
na merytoryczne pytania, obstuga poczta e-mail w zakresie kodéw autoryzacji i potwierdzenia wysytane z ePUAP
(Ministerstwo Cyfryzacji i Administracji); obstuge zgtoszen dotyczacych CEIDG (Ministerstwo Gospodarki); obstuge
zgloszen dotyczacych PESEL (Ministerstwo Spraw Wewnetrznych); obstuge zgloszen zwigzanych z Katalogiem Ustug
(Katalog Ustug). Il Linia Wsparcia (Rozwdj Systemoéw) odpowiada za: opracowanie rozwigzan incydentow
wymagajacych modyfikacji programistycznych i ich testowanie; tworzenie i testowanie specjalistycznych procedur
przywracania $rodowiska pracy systemu; opracowywanie, testowanie i dostarczanie zmian w ustudze lub systemie.

47 Jak np. problem z: zatozeniem konta; hastem/logowaniem; ztozeniem wniosku o profil zaufany; certyfikatem; formularzem;
btedami; instalacjg aplikacji; konfiguracja przegladarki; dtugim oczekiwaniem na nadanie uprawnien.
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mogtyby sprawi¢ trudnos¢ w postugiwaniu sie procedurg zostaty w nalezyty sposéb
objasnione.

(dowdd: akta kontroli str. 83-87, 322-378)
Szczegotowa procedura obstugi zgtoszenia przebiega w nastepujacy w sposob:

a) zgtoszen dokonujg uzytkownicy platformy ePUAP lub zgtaszajacy incydent
poprzez dedykowane kanaly kontaktowe 2z Service Deskiem (poczta
elektroniczna, telefon);

b) zgtoszenie jest nastepnie przyjmowane i rejestrowane przez | Linie Wsparcia
Service Desku. W wyniku weryfikacji zgtoszenia konsultant identyfikuje dane
uzytkownika lub zgtaszajacego, weryfikuje poziom jego uprawnien, opisuje
zgtoszony incydent, a nastepnie okresla wptyw, kategorie i przypisuje zgtoszeniu
wiasciwy priorytet;

c) nastepnie uzytkownik lub zglaszajacy otrzymuje informacje zwrotng
0 zarejestrowaniu zgtoszenia, jego numerze ID, aktualnym statusie;

d) po przyjeciu zgtoszenia od uzytkownika lub zgtaszajacego pracownik | Linii
Wsparcia Service Desk przystepuje do obstugi zgtoszenia zgodnie z nadanym
mu priorytetem i kategoria. W przypadku braku mozliwosci rozwigzania
zgtoszenia na | Linii Wsparcia konsultant przekazuje zgtoszenie na Il Linie
Wsparcia Service Desku. W przypadku braku mozliwo$ci rozwigzania zgtoszenia
na Il Linii Wsparcia konsultant przekazuje zgtoszenie na Il Linie Wsparcia
Service Desku. Obieg zgtoszenia pomiedzy poszczegdlnymi Liniami Wsparcia
realizowany jest zawsze poprzez przekazanie zgtoszenia do | Linii Wsparcia;

e) po zrealizowaniu zgtoszenia przez Service Desk uzytkownik lub zgtaszajacy
otrzymuje informacje o obstuzeniu jego incydentu a samo zgltoszenie jest
zamykane;

f) zgtoszenia sg zamykane w nastepujacych przypadkach:

— w przypadku rozwigzania zgtoszenia,

— w sytuacji odrzucenia zgtoszenia,

— gdy zgtaszajacy przekaze informacje o rezygnaciji z obstugi zgtoszenia;

g) konsultanci Service Desku mogg odrzuci¢ zgtoszenie w nastepujacych
sytuacjach:

— gdy uzytkownik lub zgtaszajacy nie zamieszczgq w zgtoszeniu wszystkich
wymaganych informacji umozliwiajacych jego przyjecie i zarejestrowanie,

— gdy zgtoszenie nie dotyczy $wiadczonych dla klienta ustug,

— gdy uzytkownik lub zgtaszajacy nie ma uprawnien do wygenerowania
zgtoszenia,

— w przypadku zdublowanego zgtoszenia,

— w kazdym momencie na etapie realizacji zgtoszenia uzytkownik ma
mozliwo$¢ uzyskania informacji na temat statusu wygenerowanego przez
niego zgtoszenia,

— uzytkownikowi i zgtaszajacemu przystuguje prawo do ponownego otwarcia
incydentu lub wniosku o ustuge (w ramach reklamacji), w przypadku jezeli
zgtoszenie nie zostato zrealizowane prawidtowo.

(dowdod: akta kontroli str. 83-87, 322-378)
Raporty z poziomu $wiadczenia obstugi zgtoszen i incydentéw (utrzymania
platformy) sg przygotowywane w cyklach miesiecznych i zawierajg informacje
o liczbie zgtoszen wygenerowanych przez uzytkownikéw, obstuzonych oraz
otwartych lub oczekujgcych na realizacje w danym okresie rozliczeniowym. Wedtug
danych z raportow: w 2014r. zgtoszono 21540 probleméw dotyczacych
funkcjonowania platformy ePUAP1, z tego: 17 122 (79%) rozwigzano, 3 094 (14%)
odrzucono, a 1307 (6%) nie rozwigzano. W okresie od 1 stycznia 2015 r. do 30

19



Ustalone
nieprawidfowosci

Opis stanu
faktycznego

czerwca 2015 r. zarejestrowano 24 034 zgtoszen z tego: 21 816 (91%) rozwigzano,
1519 (6%) odrzucono, a 631 (2,6%) nie rozwigzano. Zdaniem NIK, spadek liczby
nierozwigzanych probleméw w | p&iroczu 2015 r. pozytywnie Swiadczy o sposobie
obstugi przez CPI klientow platformy ePUAP.

(dowdd: akta kontroli str. 32-35, 83-87, 322-378)

Z wyjasnien Kierownika WUSI oraz z raportow utrzymania platformy ePUAP1 za rok
2014 wynika, Zze mniejsza skuteczno$¢ w rozwigzywaniu probleméw spowodowana
byta niedoborem kadry i faktem przekazania CPI utrzymania systemu przez firme
Comarch*® bez dokonania petnego transferu wiedzy. Dyrektor CPI poinformowat, ze
CPI obejmujgc utrzymanie systemu ePUAP, od dnia 01.01.2014 r., nie miafo
prawnej mozliwosci wyegzekwowania innej niz przekazana przez MAIC wiedzy
w zakresie utrzymania systemu od firmy Comarch. Ujawnione luki w dokumentacji
I przekazanych materiatach zostaty wskazane w Raporcie utrzymania Systemu
ePUAP po 31 dniach w CPI (...), ktory zostat przekazany do MAIC. Niestety CPI nie
otrzymato z MAIC Zadnej odpowiedzi na zgtoszone w ww. Raporcie problemy.

Kontrola NIK ustalita, ze zgodnie z raportami utrzymania platformy ePUAP
systematycznie zwiekszana jest liczba pracownikow pionu utrzymania CPI i z dniem
30 czerwca 2015 r. wynosita 37 0sob.

Stwierdzono, ze w okresie od 1 stycznia 2014 r. do 30 czerwca 2015r. w CPI
wystepowata duza fluktuacja kadr, a pracownicy realizujacy zadania obstugi/
wsparcia ePUAP posiadali ograniczone kompetencje wynikajace z braku
doswiadczenia przy obstudze (wsparciu) systemu. W wyjasnieniach, Dyrektor CPI
podat m.in., ze (...) braki kadrowe byty uzupetniane poprzez zatrudnianie, na
zasadach body leasingu, ekspertow z firm zewnetrznych, natomiast nowa,
przedstawiona przez CPl w MAIC w IIl kwartale 2015 r., struktura jednostki zmienia
Sposob realizacji utrzymania Systemow, dzielac go na utrzymanie techniczne
systeméw i utrzymanie ustug. Struktura bedzie posiadata wszelkie kompetencje
niezbedne do realizacji ww. zadan, o ile decyzje dot. wysokosci $rodkow na
wynagrodzenia zostang odpowiednio dostosowane do zaproponowanej struktury.

(dowdd: akta kontroli str. 14-24, 32-87, 255-378, 393-442)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

6. Zarzadzanie bezpieczenstwem systemu ePUAP

W CPI obowigzuje Polityka Bezpieczenstwa wprowadzona decyzjg Dyrektora CPI
z27 marca 2015r. Obejmuje ona zasady zabezpieczenia danych osobowych,
odpowiedzialnos¢, zasady udostepnienia oraz powierzania danych osobowych,
zbiory danych osobowych, Srodki techniczne i organizacyjne niezbedne do
zapewnienia poufno$ci, integralnosci i rozliczalnosci danych osobowych. Polityka
Bezpieczenstwa CPI odnosi sie do sposobu zabezpieczen przetwarzanych danych
osobowych oraz $rodkéw ich ochrony i jest wyrazem wdrozenia przepiséw prawnych
obowigzujacych w tym zakresie. Polityka ta ma na celu zabezpieczenie
przetwarzanych przez CPI danych osobowych, bez wzgledu na forme w jakiej to
przetwarzanie nastepuje. Zatgcznikiem do tego dokumentu jest Instrukcja
Zarzadzania Systemem Informatycznym Stuzacym do Przetwarzania Danych
Osobowych.

(dowdd: akta kontroli str. 96-104, 112)

W CPI funkcjonuje formalny proces zarzadzania uprawnieniami dostepu do
systemow informatycznych. Dyrektor CPI wyja$nit, ze za posrednictwem Formularza

4 Firma Comarch $wiadczyta ustugi utrzymania platformy ePUAP1 do 31 grudnia 2013 r. na podstawie umowy zawartej
pomiedzy Ministerstwem Administracji i Cyfryzacji a Comarch.
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Ewidencji Uprawnien Pracowniczych bezposredni przetozony wskazuje do jakich
systemow zatrudniony pracownik powinien uzyska¢ dostep. W przypadku oséb
odpowiedzialnych za utrzymanie systemu ePUAP2 wniosek o dostep do
poszczegolnych podsystemow zgtaszajg kierownicy zespotow. Kazdorazowo
whniosek autoryzowany jest przez Kierownika WUSI. Wdrozenie formalnego procesu
rejestrowania i wyrejestrowywania uzytkownikéw uprawnionych do systemoéw
informatycznych byto zgodne z pkt. A.9.2.1 zatgcznika A normy PN-ISO/IEC
27001:2014-124°,

CPI prowadzi rejestr incydentéw zwigzanych z bezpieczerstwem systemu ePUAP.

(dowdd: akta kontroli str. 32-35, 96-105)

W toku kontroli badaniem zostato objete zabezpieczenie fizyczne serwerowni
w ktdrej zainstalowano platforme ePUAP2. Przeprowadzone czynno$ci wykazaty, ze
centrum danych, w ktérych znajdowata sie platforma ePUAP2 posiadato certyfikaty
zarzadzania bezpieczenstwem informacji ISO/IEC 27001:2005 oraz systemu
zarzadzania jakoscig 1ISO 9001:2008 wydane przez British Standards Institution.

(dowdd: akta kontroli str. 89-90, 322-392)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

IV. Wnioski

Przedstawiajac powyzszg ocene wynikajacg z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi o:

1. Wypracowanie i wdrozenie przez CPI| procedur skutecznego zarzadzania
ryzykiem przy realizacji projektéw informatycznych.

2. Podjecie dziatan dla wyegzekwowania naliczonej kary umownej z tytutu
nieterminowej realizacji lll etapu umowy z Pentacomp.

3. Zapewnienie dostepnosci systemu ePUAP2 na poziomie nie mniejszym niz 99%.

4. Skuteczne i trwate usuwanie przyczyn powtarzajacych sie cyklicznie awarii
platformy ePUAP.

5. Przeprowadzenie testdbw wydajnosciowych systemu ePUAP2 na docelowe;
infrastrukturze.

49 Polska Norma Technika informatyczna. Techniki bezpieczenstwa. Systemy zarzadzania bezpieczefistwem informacji.
Wymagania.
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V. Pozostate informacje

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Warszawa, dnia

Najwyzsza Izba Kontroli
Departament Administracji Publicznej

Dyrektor
Bogdan Skwarka

22



