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l. Dane identyfikacyjne kontroli

P/15/003 — Swiadczenie ustug publicznych w formie elektronicznej na przyktadzie
wybranych jednostek samorzadu terytorialnego

Najwyzsza Izba Kontroli,
Departament Administracji Publiczne;

1. Kamila Trzcinska, gtowny specjalista k.p., upowaznienie do kontroli nr 94266
z dnia 24 czerwca 2015 .

(dowdod: akta kontroli str. 1-2)

2. Agnieszka Klimowicz, specjalista k.p., upowaznienie do kontroli nr 94267
z dnia 24 czerwca 2015 .

(dowdod: akta kontroli str. 3-4)

Urzad Marszatkowski Wojewddztwa Mazowieckiego, ul. Jagielloriska 26, 03-719
Warszawa (dalej Urzad, UMWM)

Adam Struzik, Marszatek Wojewodztwa Mazowieckiego
(dowdd: akta kontroli str. 1784)

Od 1 stycznia 2014 r. (takze okresy wczesniejsze w zakresie dziatari promocyjnych
oraz wydatkéw zwigzanych z budowg i wdrozeniem platform e-ustug i ich
utrzymaniem) do dnia zakoriczenia czynnosci kontrolnych.

Dziatania organdw samorzadu wojewddztwa w zakresie udostepniania i Swiadczenia
ustug drogg elektroniczna. W szczegoinosci:

- realizacja dziatan w celu umoZliwienia zatatwienia spraw w urzedzie przez
obywatela/przedsiebiorce drogg elektroniczng w sposob fatwy i sprawny,
z uwzglednieniem czy przy zatatwianiu spraw wykorzystywane byty, bedace
w posiadaniu administracji publicznej, dane niezbedne dla zatatwienia sprawy
przez mieszkanca/przedsiebiorce oraz czy identyfikowano problemy utrudniajace
$wiadczenie ustug elektronicznych i czy problemy takie rozwigzywano,

- zgodno$¢ Swiadczonych ustug elektronicznych z wymogami okre$lonymi

W przepisach prawa,

stan realizacji zatozen w regionalnych projektach dotyczacych ustug

elektronicznych pod katem osiggania zatozonych celdw,

skutecznos¢ (efekty) dziatan promocyjnych i informacyjnych w zakresie

$wiadczenia ustug elektronicznych.



Ocena og6lna

Il. Ocena kontrolowanej dziatalnosci

Urzad Marszatkowski Wojewodztwa Mazowieckiego realizujac dziatania w zakresie
przygotowania Urzedu do $wiadczenia ustug publicznych w formie elektronicznej
oraz zapewnienia dostepnosci i uzytecznosci oferowanych ustug elektronicznych:

osiggnagt w trakcie realizacji projektu pn.,Rozwdj elektronicznej administracji
w samorzgdach wojewddztwa mazowieckiego wspomagajgcej niwelowanie
dwudzielno$ci potencjatu wojewédztwa™ (dalej Projekt EA) przyjete wskazniki
realizacji celow,

rzetelnie monitorowat wykorzystanie wdrozonego systemu e-Urzad i platformy
Wrota Mazowsza przez partnerow? Projektu EA oraz podejmowat dziatania, ktore
wptywaty na staty wzrost liczby partneréw udostepniajacych e-ustugi na portalu
Wrota Mazowsza oraz tacznej liczby publikowanych e-ustug,

podjat dziatania w celu udostepnienia wigkszej liczby ustug elektronicznych
$wiadczonych przez Urzad poprzez planowane uruchomienie platformy cyfrowej
utworzonej w ramach projektu ,Portal korporacyjny Urzedu Marszatkowskiego
Wojewodztwa Mazowieckiego w Warszawie — platforma cyfrowa e-ustug,

umozliwit interesantom zatatwianie spraw drogq elektroniczng poprzez
udostepnienie na ogolnopolskiej platformie ePUAP - Elektronicznej Skrzynki
Podawczej (dalej ESP), zgodnie z art. 16 ust. 1a ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalno$ci podmiotow realizujgcych zadania publiczne® (dalej
ustawa o informatyzacji),

zamie$cit na stronie internetowej BIP informacje o adresie ESP, informacje
0 maksymalnym rozmiarze dokumentu elektronicznego wraz z zatgcznikami,
mozliwym do doreczenia za jej pomocg oraz o rodzajach informatycznych
nosnikbw danych, na ktérych do Urzedu moze zosta¢ doreczony dokument
elektroniczny, stosownie do wymogéw § 3 ust. 1 pkt 1, 2 i 4 rozporzadzenia
Prezesa Rady Ministrow z dnia 14 wrzesnia 2011 r. w sprawie sporzadzania
i doreczania dokumentow elektronicznych oraz udostepniania formularzy,
wzordw i kopii dokumentow elektronicznych? (dalej rozporzadzenie w sprawie
doreczania dokumentéw elektronicznych),

przeprowadzit w Urzedzie okresowy audyt wewnetrzny 2z zakresu
bezpieczenstwa informacji zgodnie z wymogami §20 ust.2 pkt14
rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systeméw teleinformatycznych?® (dalej rozporzadzenie KRI),

zapewnit szkolenia pracownikéw Urzedu w zakresie problematyki $wiadczenia
ustug  elektronicznych  oraz  przeprowadzat  szkolenia  pracownikow
zaangazowanych w proces przetwarzania informacji, zgodnie z § 20 ust. 2 pkt 6
rozporzadzenia KRI,

Ustalenia kontroli wykazaty nastepujace nieprawidtowosci przy realizacji dziatan
w zakresie objetym kontrola;

o~ W

Projekt realizowany w ramach Regionalnego Programu Operacyjnego Wojewddztwa Mazowieckiego na lata
2007-2013 (dalej RPO WM 2007-2013), wspotfinansowanego ze srodkéw Europejskiego Funduszu Rozwoju
Regionalnego (dalej EFRR).

278 gmin i 36 powiatdw z wojewddztwa mazowieckiego.

Dz.U.z2014r., poz. 1114.

Dz.U.z2015r. poz. 971.

Dz. U.z2012r., poz. 526 ze zm.



Opis stanu
faktycznego

w przypadku czterech spraw, na 22 objete badaniem, ztozonych w formie
dokumentu elektronicznego za posrednictwem  Elektronicznej  Skrzynki
Podawczej UMWM, Urzad nie doreczyt pism wnioskodawcom za posrednictwem
srodkdw komunikacji elektronicznej, lecz w formie papierowej za posrednictwem
poczty za potwierdzeniem odbioru, co byto niezgodne z art. 391 § 1 pkt 1 ustawy
z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego® (dalej Kpa),
ktory stanowi, ze doreczanie pism nastepuje za pomocg srodkdéw komunikacii
elektronicznej, jezeli strona lub uczestnik postepowania ztozy podanie w formie
dokumentu elektronicznego przez ESP organu administracji publiczne;,

— nie zamieszczono na stronie BIP Urzedu informacji o rodzajach informatycznych
nosnikow danych, na ktérych moze zostaC zapisane urzedowe poswiadczenie
odbioru, co byto niezgodne z §3 ust. 1 pkt5 rozporzadzenia w sprawie
doreczania dokumentow elektronicznych; nieprawidtowo$¢ zostata usunieta
w trakcie kontroli,

— nie zapewniono regularnego tworzenia kopii zapasowych zbioréw baz danych
Elektronicznego Systemu Obiegu Dokumentéw (dalej ESOD) oraz nie
zapewniono wiadciwego przechowywania utworzonych kopii zapasowych baz
danych oraz plikdw ESOD, przez co nie spetiono wymogu okreslonego w § 20
ust. 2 pkt12 lit. b rozporzadzenia KRI, tj. minimalizowania ryzyka utraty
informacji w wyniku awarii,

— nie odebrano uprawnier umozliwiajacych dostep do systemu ESOD siedmiu z 11
bytych pracownikow, ktorzy w okresie objetym kontrolg zakonczyli zatrudnienie,
co byto niezgodne z§ 20 ust. 2 pkt5 rozporzadzenia KRI; nieprawidtowo$¢
zostata usunieta w trakcie kontroli.

Urzad podejmowat dziatania informacyjno-promocyjne w zwigzku z realizacjg Projektu
EA, polegajace m.in. na przygotowaniu i przekazaniu partnerom projektu broszur
informacyjnych, plakatéw, wyemitowaniu spotéw reklamowych wradiu i telewiziji.
Dziatania te jednak, w ocenie NIK, nie byly wystarczajace o czym $wiadczy fakt, ze od
momentu  uruchomienia  na  portalu  Wrota  Mazowsza  systemu
e-Urzad, tj. od dnia 5 listopada 2014 r., do dnia 30 czerwca 2015r. z 1128 ustug
elektronicznych udostepnionych przez gminy i powiaty skorzystato tylko 78
interesantow.

lIl. Opis ustalonego stanu faktycznego

1. Dzialania podjete w celu umozliwienia zatatwienia spraw droga
elektroniczng w Urzedzie Marszatkowskim Wojewodztwa Mazowieckiego przez
obywatela/przedsiebiorce

Dokumenty strategiczne

W okresie objetym kontrolg obowigzywaly przyjete przez Sejmik Wojewodztwa

Mazowieckiego nastepujace dokumenty strategiczne:

e Strategia Rozwoju Wojewodztwa Mazowieckiego do roku 2030 Innowacyjne
Mazowsze’ (dalej Strategia Rozwoju);

e Regionalna Strategia Innowacji dla Mazowsza do 2020 roku® (dalej Regionalna
Strategia Innowacji);

o Strategia Promocji Wojewodztwa Mazowieckiego® (dalej Strategia Promogiji,
szczegOtowy opis na str. 28-29 wystapienia).

6 Dz.Uz2013r., poz. 267 ze zm.
T Przyjetej przez Sejmik Wojewddztwa Mazowieckiego uchwata nr 158/13 z dnia 28 pazdziernika 2013 .
8 Przyjetej przez Sejmik Wojewodztwa Mazowieckiego uchwatg nr 23/15 z dnia 15 marca 2015 r.
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W Strategii Rozwoju, jako jeden z celow strategicznych wskazano ,Wzrost
konkurencyjno$ci regionu poprzez rozw6j dziatalno$ci gospodarczej oraz transfer
i wykorzystanie nowych technologii” i kierunek dziatan ,Zwigkszenie dostepu do
szerokopasmowego Internetu i e-ustug”. W uszczegotowieniu przyjetych kierunkow
dziatan wskazano, iz ludnos¢ obszaréw wiejskich powinna méc w wiekszym niz
obecnie stopniu korzysta¢ z e-ustug, szczegoinie w zakresie opieki zdrowotne;
i administracji publicznej oraz nalezy wyposazy¢ w sprzet komputerowy z dostepem
do taczy szerokopasmowego Internetu réwnoczesnie szkoty i placéwki oswiatowe,
jak tez urzedy administracji publicznej. Okreslono, iz skuteczno$¢ wdrazania
i realizacji celow okreslonych w ww. Strategii bedzie podlegata monitorowaniu
i ewaluacji oraz co najmniej raz wroku wydawany bedzie raport!® z realizacii
Strategii.
Zatozone w Strategii Rozwoju dziatania w zakresie zwiekszenia dostepu do
szerokopasmowego Internetu i e-ustug realizowane sg poprzez dwa kluczowe
projekty:

,Internet dla Mazowsza"! oraz

,R0ZW0j e-ustug i ich dostepu dla obywateli w ramach Mazowieckiej Sieci

Spoteczenstwa Informacyjnego ,M@zowszanie™2.

Powstaty w ramach projektu portal ,M@zowszanie”, jak poinformowat Sekretarz
Wojewodztwa Mazowieckiego (dalej Sekretarz Wojewddztwa), to internetowy serwis
informacyjno-transakcyjny bedacy platformg do Swiadczenia ustug on-line
z dziedzin rolniczych i pozarolniczych, skierowany do mieszkancéw wojewodztwa
mazowieckiego ze szczegdinym uwzglednieniem mieszkancow terendw wiejskich
i matych miast.

(dowdd: akta kontroli str. 1914-2031, 2501-2510)

W przyjetej w 2015r. Regionalnej Strategii Innowacji jako jeden z celéw
strategicznych okreslono ,Rozw¢j spoteczenstwa informacyjnego — Wsparcie
tworzenia i wdrazania inteligentnych systeméw zarzadzania oraz e-ustug
(e-administracja,  e-zdrowie, e-logistyka, e-finanse, e-handel, e-praca,
e-edukacja)™3. Jako wskaznik monitorowania celu dla tego dziatania przyjeto liczbe
uzytkownikow inteligentnych systemow zarzadzania oraz e-ustug, pomiary miernika
maja by¢ dokonywane rocznie.

Jak wyjasnit Sekretarz Wojewddztwa dziatania w ramach tego celu bedg
w znacznym stopniu realizowane przez instrumenty uruchamiane w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Mazowieckiego na lata
2014-2020.

(dowdd: akta kontroli str. 2032-2194, 2501-2510, 2643-2652)

9 Przyjetej przez Sejmik Wojewodztwa Mazowieckiego uchwatg nr 50/08 z dnia 31 marca 2008 r.

10 Termin przygotowania pierwszego raportu z realizacji Strategii Rozwoju okre$lono na koniec biezacego
roku.

" Projekt zostat umieszczony w Indykatywnym Wykazie Indywidualnych Projektow Kluczowych RPO WM
2007-2013 w ramach Priorytetu II: Przyspieszenie e-Rozwoju Mazowsza, Dziatanie 2.1 Przeciwdziatanie
wykluczeniu informacyjnemu. Gtéwnym zatozeniem projektu Internet dla Mazowsza jest zapewnienie
mozliwosci dostepu do szerokopasmowego Internetu dla 90% mieszkancéw Mazowsza, wszystkim
podmiotom publicznym i gospodarczym, podniesienie konkurencyjno$ci gospodarczej i spotecznej
w ukfadzie regionalnym i krajowym oraz poszerzenie wiedzy z zakresu mozliwosci wykorzystania Internetu.
Projekt ma na celu zapobieganie zjawisku wykluczenia cyfrowego oraz zainicjowaC dziatania, ktdre
wyréwnajg szanse rozwojowe.

2 Projekt realizowany w ramach RPO WM 2007-2013, Priorytet Il — Przyspieszenie e — Rozwoju Mazowsza,
Dziatanie 2.2 Rozwdj e-ustug. Zaklada on utworzenie na terenie wojewddztwa mazowieckiego,
Mazowieckiej Sieci Spoteczenstwa Informacyjnego ,M@zowszanie’, ktéra bedzie stuzy¢ mieszkaricom
regionu, jako interaktywne i stacjonarne miejsce dostepu do e-ustug, w tym edukacji oraz stanowi¢ bedzie
zrodio informaciji kulturalnej i gospodarcze;.

18 Cel V, dziatanie 5.2.



Opis stanu
faktycznego

Liczba ustug elektronicznych udostepnionych w UMWM i zrealizowanych
w okresie objetym kontrolg

Wedtug stanu na dzien 30 czerwca 2015r. UMWM Swiadczyt jedng ustuge
elektroniczng udostepniong na ogdlnopolskiej platformie ePUAP - Elektroniczng
Skrzynke Podawcza. Za posrednictwem ESP obywatele mogli sktada¢ pisma
ogolIne, skargi, wnioski, zapytania do urzedu.

W okresie od 1 stycznia do 30 czerwca 2014r. do Urzedu wplynelo 262
dokumentdw elektronicznych od obywateli i przedsiebiorcow, a od 1 stycznia do
30 czerwca 2015r. — 375. Wszystkie dokumenty wplynety wylgcznie za
posrednictwem ESP.

Jak poinformowat Sekretarz Wojewddztwa ,Fakt, iz na dzien 15 lipca 2015 r. poza
ESP nie sq $wiadczone przez Urzad Zadne ustugi elektroniczne, wynika przede
wszystkim z nikfego zainteresowania tg formg ustug na poziomie wojewodztwa
(Swiadczy o tym marginalna w poréwnaniu do korespondencji tradycyjnej liczba
pism wptywajacych drogg elektroniczng), czasochfonnosci dziatan z tym
zwigzanych, a takze z ograniczenn wynikajgcych wprost z przepisow prawa
(m.in. z konieczno$ci  przedktadania oryginatow dokumentdw czy z braku
odpowiednich ~ formularzy, ktore dany podmiot publiczny zmuszony jest
opracowywac samodzielnie).”

(dowdd: akta kontroli str. 1651-1913, 2394-2397, 2481, 2429-2437)

W 2012r. Urzad rozpoczat realizacje projektu pn. ,Portal korporacyjny Urzedu
Marszatkowskiego Wojewodztwa Mazowieckiego w Warszawie — platforma cyfrowa
e-usfug”#, w ramach ktérego planowane jest udostepnienie obywatelom tgcznie 170
ustug’™ z mozliwoscig S$ledzenia postepu sprawy, t. cyfryzacjg objete zostaty
wszystkie sprawy jakie mozna zatatwi¢ w Urzedzie. Catkowita warto$¢ projektu na
budowe i wdrozenie platformy cyfrowej e-ustug zostata okres$lona na kwote
76779tys. z. Zakonczenie realizacji projektu zaplanowano na 30 wrze$nia
20157r.16

Celem projektu jest usprawnienie dziatania samorzadowej administracji publiczne;
na terenie wojewodziwa mazowieckiego. W wyniku projektu ma powstac
nowoczesny portal korporacyjny zapewniajacy Swiadczenie e-ustug w administracii

4 Projekt realizowany w ramach RPO WM 2007-2013, Priorytet Il — Przyspieszenie e-rozwoju Mazowsza,
Dziafanie 2.2. — Rozwdj e-ustug.

5 W ramach projektu cyfryzacji majg by¢ poddane wszystkie sprawy jakie mozna zatatwic w Urzedzie
i wybranych jednostkach organizacyjnych opisane w kartach ustug opublikowanych na stronie internetowej
www.mazovia.pl, w zaktadce ,Zatatw sprawe”. W ramach 170 ustug, ktére planowane sg do udostepniania
na przygotowywanym portalu korporacyjnym: 85 ustug dostepnych bedzie na poziomie interakgji, (poziom 2
— interakcja — interesariusze komunikujg si¢ z urzedami drogg elektroniczng, ale jest to komunikacja
jednostronna, np. formularze do pobrania ze strony jednostki administracji publicznej bez mozliwosci
zainicjowania i zafatwienia ustugi drogg elektroniczna), np. ustugi Wpisania do ewidencji niepublicznych
placowek doskonalenia nauczycieli, Opiniowania koncepcji i uzgadnianie projektéw budowlanych drég
wojewddzkich poza miastami na prawach powiatu w zakresie rozwigzah geometrycznych; 84 ustugi na
poziomie interakcji dwustronnej (poziom 3 - interakcja dwustronna — tzn. dostepno$¢ formularzy online,
mozliwos¢ zainicjowania sprawy droga elektroniczng poprzez interaktywne wypetnienie i przestanie
dokumentéw elektronicznych do jednostki administracji publicznej) np. ustugi Udostepnienia informacji
publicznej w celu ponownego wykorzystania, Zezwoleri na zbieranie odpadéw; 1 ustuge - Opfaty
Srodowiskowe, na poziomie transakcji (poziom 4 - transakcja - wigze sie z mozliwoscig dokonania
wszystkich czynnosci niezbednych do zatatwiania danej sprawy urzedowej catkowicie drogg elektroniczna,
tzn. pelna elektroniczna obstuga sprawy, uzyskanie odpowiedzi z urzedu drogg elektroniczng
uwzgledniajace wydanie decyzji oraz mozliwos¢ ptatnosci za ustuge online).

6 Uchwatg 1270/78/15 Zarzadu Wojewddztwa Mazowieckiego z dnia 22 wrze$nia 2015r. zmieniajacq
uchwate w sprawie realizacji projektu wtasnego Wojewddztwa Mazowieckiego pn.: ,Portal korporacyjny
Urzedu Marszatkowskiego Wojewddztwa Mazowieckiego w Warszawie — platforma cyfrowa e-ustug”
wspdtfinansowanego ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego
Programu Operacyjnego Wojewodztwa Mazowieckiego 2007 - 2013, dokonano zmiany terminu
zakonczenia realizacji projektu do dnia 30 wrzes$nia 2015 r. —
http://www.bip.mazovia.pl/samorzad/zarzad/uchwaly-zarzadu/uchwala,32187,12707815.html
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Opis stanu
faktycznego

samorzadowej na terenie wojewodztwa mazowieckiego. System ma dziata¢
w strukturach Urzedu Marszatkowskiego Wojewodztwa Mazowieckiego. Obejmowac
bedzie wszystkie siedziby UMWM znajdujace sie w Warszawie oraz delegatury
terenowe'”. Beneficjentem po$rednim bedg pracownicy Urzedu, a takze
mieszkancy, przedsiebiorcy i instytucje z terenu wojewddztwa mazowieckiego.

Sekretarz Wojewodztwa poinformowat, iz celem diugofalowym przy$wiecajgcym
realizacji ww. projektu jest przygotowanie Urzedu do petnej cyfryzacji. Ponadto,
Sekretarz wskazat, ze ,W ramach platformy cyfrowej e-ustug dostarczono System
Elektronicznego Zarzadzania Dokumentami (zwany dalej ,EZD”) oraz Portal WCM?8,
System EZD jest zintegrowany z e-PUAP w zakresie przekazywania dokumentow,
natomiast portal WCM jest zintegrowany z e-PUAP w Zzakresie udostepniania
e-ustug. Na Portalu WCM znajduje sie lista dostepnych e-ustug wraz ze
szczegotowym opisem. Zainicjowanie ustugi nastepuje na portalu WCM, skad
nastepuje przekierowanie do wtasciwego formularza e-ustugi na e-PUAP. (...
projekt  ,Portal  korporacyjny  Urzedu  Marszatkowskiego ~ Wojewodztwa
Mazowieckiego w Warszawie - platforma cyfrowa e-ustug” swoim zakresem
obejmuje Urzad oraz jednostki organizacyjne samorzadu wojewddztwa i jest
ukierunkowany na ustugi Swiadczone przez te podmioty.”

Wedtug stanu na dzien 10 wrzesnia 2015 r. e-ustugi opracowane w ramach projektu
nie zostaly jeszcze udostepnione odbiorcom zewnetrznym  (instytucjom,
przedsiebiorcom i obywatelom).

(dowdd: akta kontroli str. 2501-2510, 2667-2730, 3030-3053)

Analiza potrzeb mieszkanicow wojewddztwa mazowieckiego w zakresie
Swiadczenia przez Urzad ustug elektronicznych

W  zakresie dokonywania rozpoznania potrzeb mieszkancéw wojewodztwa
dotyczacych  Swiadczenia przez Urzad wustug elektronicznych — Sekretarz
Wojewodztwa poinformowat, ze ,Analizy trendow w zakresie Swiadczenia usfug
elektronicznych byty i sq prowadzone na podstawie informacji publikowanych
w mediach, w szczegdlnosci w prasie i w Internecie. (...) analizy nie sq
dokumentowane. W swych dziataniach positkowano sie rowniez dokumentami
opracowywanymi na szczeblu rzadowym, takimi jak Strategia Sprawne Paristwo
2020 czy Program Zintegrowanej Informatyzacji Panstwa do 2020 r., wskazujgcy
m.in. kierunki dziatann w obszarze informatyzacji ustug publicznych oraz ich cele.
Pracownicy ~ Urzedu, w szczegolnodci  Informatyk — Urzedu, biorg — udziat
w konferencjach i spotkaniach po$wigconych temu zagadnieniu”.

Odnosnie monitorowania udostepnionej przez Urzad e-ustugi (Elektroniczne;
Skrzynki Podawczej) Sekretarz Wojewodztwa poinformowat m.in., iz ,Monitorowanie
udostepnionej e-ustugi nastepuje w ramach udzielania odpowiedzi na cykliczne
badanie Ministerstwa Administracji i Cyfryzacji ,Wptyw cyfryzacji na dziatanie
urzedéw administracji  publicznej w  Polsce”, w czeSci ,Elektroniczna
korespondencja”. Raporty z powyzszych badan, ktore publikowane sg na stronach
Ministerstwa Administracji i Cyfryzacji, stanowig dla Urzedu informacje zwrotng,
pozwalajg rowniez na poréwnanie naszego zaawansowania w przedmiotowym
obszarze z innymi urzedami w kraju. Ponadto, zarowno liczba pism wptywajgcych
na ESP, jak i wysyfanych za jej posrednictwem moze byc monitorowana na biezgco
poprzez profil ePUAP upowaznionego pracownika Urzedu.”

7 UMWM posiada pie¢ delegatur zlokalizowanych: w Ciechanowie, Ostrotece, Radomiu, Siedlcach i Ptocku.

8 ang. Web Content Management, ustuga aplikacyjna Systemu ECM odpowiedzialna za publikacje informacji
o ustugach oraz stanowigca dostep do ustug. System ECM (Enterprise Content Management)
to rozwigzanie stosowane do przechwytywania, zarzadzania, gromadzenia, archiwizacji oraz dostarczania
dokumentdw i innych danych, niezbednych do wykonywania proceséw organizacyjnych zachodzacych
w przedsiebiorstwie.
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(dowdd: akta kontroli str. 2501-2510, 2667-2730)

Bariery utrudniajace lub uniemozliwiajace udostepnianie ustug publicznych
w formie elektronicznej

Jako bariery uniemozliwiajace zatatwianie spraw drogq elektroniczng i utrudniajgce
udostepnienie ustug w formie elektronicznej w Urzedzie Sekretarz Wojewodztwa
wskazat m.in.:

— konieczno$¢ sktadnia wnioskéw oraz dokumentéw w formie papierowe;
(wtym  koniecznoS¢ zlozenia oryginatdw, odpisow lub notarialnie
poswiadczonych kopii dokumentow), np. w przypadku spraw z zakresu: wpisu
do Rejestru Organizatorow Turystyki i Posrednikow Turystycznych
Wojewodztwa Mazowieckiego, udzielania dotacji w zakresie ochrony
zabytkow i opieki nad zabytkami, sprawy z zakresu przyznawania
odszkodowan za dziatki gruntu przeznaczone na poszerzenie drég
wojewddzkich, wydzielone w wyniku podziatu nieruchomosci, dokonywanie
wpisu do ewidencji uprawnionych lekarzy oraz ewidencji uprawnionych
psychologdw;

— koniecznos¢ osobistego stawienia sie w Urzedzie w celu ztozenia wniosku,
podpisania umowy, badz odbioru zaswiadczenia lub uczestnictwa
w prowadzonym postepowaniu np. w przypadku postepowan w sprawie
nadawania stopnia nauczyciela mianowanego, dziatan podejmowanych
w ramach wdrazania Programu Rozwoju Obszaréw Wiejskich 2007-2013 i na
lata 2014-2020, Programu Operacyjnego ,Zrownowazony rozwoj sektora
rybotéwstwa i nadbrzeznych obszaréw rybackich 2007-2013" (osobiste
sktadanie wnioskéw o przyznanie pomocy, zawieranie umow), wydawania
identyfikatorow i legitymacji dla przewodnikéw gorskich, doptaty do
przewozow autobusowych z tytutu honorowania ulg ustawowych, sprawy
z zakresu przyznawania odszkodowan za dziatki gruntu przeznaczone na
poszerzenie drog wojewodzkich, wydzielone w  wyniku podziatu
nieruchomos$ci, w zakresie wspotpracy z organizacjami pozarzgdowymi
w zakresie realizacji zadan publicznych;

— konieczno$¢ dotaczenia zatacznikow o znacznej wielkosci/objeto$ci,
np. w przypadku spraw dotyczacych modernizacji terendw  wiejskich
i gospodarki wodnej, zatwierdzania organizacji ruchu oraz opiniowanie
organizacji ruchu.
(dowod: akta kontroli str. 2435-2437)
Skargi i wnioski w sprawie $wiadczenia ustug elektronicznych
W okresie objetym kontrolg nie wptynely skargi w sprawie dziatalnosci Urzedu
w zakresie $wiadczenia ustug w formie elektronicznej, ani wnioski dotyczace
usprawnienia tej formy komunikacji z Urzedem.
(dowdd: akta kontroli str. 2433, 2677, 2722-2728)
Centralne Repozytorium Wzoréw Dokumentow
W okresie objetym kontrolg Urzad $wiadczyt wytacznie ustuge elektronicznej
skrzynki podawczej, w tym celu korzystat z formularza udostepnionego na platformie
ePUAP. Tym samym w zakresie udostepnionej przez Urzad ustugi nie wystepowat
obowigzek wynikajgcy z art. 19b ust. 3 ustawy o informatyzacji w zakresie
przekazania do Centralnego Repozytorium Wzoréw Dokumentoéw Elektronicznych
oraz udostepnienia w Biuletynie Informacji Publicznej wzoru tego dokumentu.

(dowdd: akta kontroli str. 2438-2509, 2655-2666)
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Procedury obiegu/zarzadzania dokumentami w Urzedzie

Podstawowym sposobem dokumentowania przebiegu zatatwiania spraw w Urzedzie
Marszatkowskim byt system tradycyjny (papierowy) wspomagany Elektronicznym
Systemem Obiegu Dokumentdw (dalej ESOD).

Na podstawie zarzadzenia Marszatka Wojewddztwa Mazowieckiego od 11 sierpnia
2014 r. zostaty wprowadzone Zasady obiegu korespondencji w Urzedzie
Marszatkowskim Wojewodztwa Mazowieckiego w Warszawie'®. W dokumencie tym
zostaly okreslone m.in. podstawowe zasady obiegu pism, w tym pism
elektronicznych, spraw i dokumentow niepodlegajacych ewidencji w elektronicznym
systemie obiegu dokumentéw, zasady przyjmowania i przekazywania
korespondencji i dokumentéw, zasady postepowania z korespondencjg wptywajaca
do systemu za posrednictwem platformy ePUAP.

(dowdd: akta kontroli str. 1481-1541, 1651-1782)

W urzedzie 70 osob posiadato kwalifikowany podpis elektroniczny. Dwdch
pracownikéw Kancelarii Ogolnej UMWM, wykonujacych czynno$ci kancelaryjne,
posiadato profil zaufany na ePUAP.

Analiza wykorzystania podpiséw elektronicznych wykazata, iz w okresie od
1 stycznia 2014 r. do 30 czerwca 2015r., 32 osoby (45,7%) nie podpisaty ani
jednego pisma przy uzyciu kwalifikowanego podpisu elektronicznego. Podpis
elektroniczny wykorzystywany jest w Urzedzie najczesciej do przesytania
dokumentéw do ZUS, do urzedu skarbowego, podpisywania sprawozdan
finansowych, plikéw, pism i wnioskow przekazujacych dokumenty do archiwum,
plikéw z materiatami z pafistwowego zasobu geodezyjnego i kartograficznego oraz
wnioskow 0 ogtoszenie aktu normatywnego.

Sekretarz  Wojewddztwa poinformowat, iz w podpisy elektroniczne zostali
wyposazeni pracownicy, u ktérych z racji wykonywanych obowigzkéw moze pojawi¢
sie potrzeba podpisywania korespondencji podpisem elektronicznym, natomiast ich
niskie wykorzystanie moze $wiadczy¢é o braku dotychczasowej potrzeby
skorzystania z podpisu, jednakze gdyby zaistniata taka okoliczno$¢ pracownik
bedzie mogt podpisac korespondencje podpisem elektronicznym.

(dowod: akta kontroli str. 1481-1541, 2731-3000, 3054-3070)
Realizowanie ustug elektronicznych

Kontrolg objeto 22 sprawy, ktore wptynety do Urzedu w formie elektronicznej za

posrednictwem ESP:

— dziesie¢ pism dotyczacych optat Srodowiskowych,

— sze$¢ wnioskéw o udostepnienie informacji publiczne;j,

— jeden wniosek o udostepnienie informaciji o $rodowisku i jego ochronie,

— trzy skargi,

— dwa wnioski 0 wpis do rejestru przedsigbiorcow prowadzacych pracownie
psychologiczna/aktualizacja wpisu.

W toku kontroli ustalono, iz na stronie BIP Urzedu Marszatkowskiego? zostata

udostepniona karta ustugi ESP. Karta ta zawierata informacje takie jak: opis ustugi,

podstawe prawng, miejsce ztozenia dokumentow, miejsce zatatwienia sprawy, liste

wymaganych dokumentdw, opfaty, termin zatatwienia sprawy, tryb odwotawczy. Na

stronie BIP Urzedu zamieszczono rowniez karty dla spraw, ktére obywatel mogt

9 Zarzadzenie nr 576/14 z dnia 11 sierpnia 2014 r. w sprawie ,Zasad obiegu korespondencji w Urzedzie
Marszatkowskim Wojewddztwa Mazowieckiego w Warszawie”. W okresie 1 stycznia 2014 r. — 10 sierpnia
2014 r. obowigzywato zarzadzenie nr 416/13 z 8 lipca 2013 r. w sprawie zasad obiegu korespondencji
w Urzedzie Marszatkowskim Wojewddztwa Mazowieckiego w Warszawie. Zarzadzenie to nie regulowato
kwestii dotyczacych dokumentéw wptywajacych do Urzedu drogq elektroniczna, w tym na ESP.

20 http://www.bip.mazovia.pl/zaatwspraw/karty-uslug/
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zatatwic w Urzedzie miedzy innymi za poSrednictwem ESP z wykorzystaniem
formularza pisma ogélnego. Badaniem objeto dziewie¢?! z ww. kart. Ustalono, ze
wszystkie karty zawieraly informacje niezbedne do zatatwienia sprawy tj.: nazwe
ustugi, opis ustugi, podstawe prawna, miejsce ztoZenia dokumentdw, miejsce
zatatwienia sprawy, liste wymaganych dokumentow, optaty, termin zatatwienia
sprawy, tryb odwotawczy. Karty zawieraty informacje o departamencie
prowadzacym sprawe wraz z adresem jednostki, telefonem oraz adresem
mailowym, co pozwalato wnioskodawcy na uzyskanie informacji na temat
aktualnego stanu sprawy.

Dekretacje badanych spraw nastgpowaty niezwiocznie po wptywie wniosku drogq
elektroniczna, a pracownik prowadzacy sprawe otrzymat dokumenty w formie
papierowej (wydruk przestanego pisma przez ePUAP wraz z zatgcznikami) po ich
dekretacji przez wiasciwych Dyrektorow, Zastepcow Dyrektoréw Departamentdw.
W toku rozpatrywania spraw nie bylo konieczno$ci kontaktu z inng jednostkg
administracji publicznej za posrednictwem platformy ePUAP w celu uzyskania
danych, informacji lub dokumentéw dotyczacych prowadzonych spraw?2,

(dowdd: akta kontroli str. 220-230, 2731-3029)
Szkolenia pracownikéw Urzedu

W okresie od 1 stycznia 2014r. do 30 czerwca 2015r. pracownicy Urzedu
uczestniczyli tacznie w 22 szkoleniach z zakresu:

- ochrony danych osobowych?3,

- zagrozen bezpieczenstwa informacji, skutkow naruszenia zasad
bezpieczenstwa informacji, dostepu do informacji publicznej 4,

- obstugi platformy ePUAP i Swiadczenia za jej posrednictwem ustug
elektronicznych?s,

2 Dziewig¢ kart dla 22 spraw objetych badaniem: 1. (karta nr 0.02.) Udostepnianie informacji publicznej na
wniosek; 2. (karta nr 0.03.) Przyjmowanie i zatatwianie skarg i wnioskow (z wytaczeniem skarg lub wnioskéw
dotyczacych dziatalnosci spotek kapitatowych prowadzacych dziatalno$¢ lecznicza); 3. (karta nr 5.10.)
Udostepnianie informacji o $rodowisku i jego ochronie; 4. (karta nr 6.02.) Opfata produktowa wynikajaca
z ustawy z dnia 13 czerwca 2013 r. o gospodarce opakowaniami i odpadami opakowaniowymi; 5. (karta
nr 6.05.) Optaty za korzystanie ze $rodowiska z tytutu: wprowadzania gazéw lub pytéw do powietrza, poboru
wod, wprowadzania $ciekow do wdd lub do ziemi, sktadowania odpadéw; 6. Roczne sprawozdania
z gospodarowania odpadami; 7. (karta nr 6.06) Wydawanie zaswiadczen o stanie uregulowania zobowigzan
przez jednostki organizacyjne z tytutu: optaty za korzystanie ze $rodowiska, optaty produktowej, optaty za
substancje kontrolowane; 8. (karta nr 6.07) Optaty wynikajace z ustawy o bateriach i akumulatorach: opfata
produktowa, $rodki przeznaczone na publiczne kampanie edukacyjne, nieodebrana opfata depozytowa;
9. (karta nr 12.04) Wpis do rejestru przedsigbiorcow prowadzacych pracownie psychologiczng (,Wpis”),
wydawanie zaswiadczen podmiotom wpisanym wczesniej do rejestru (,Zaswiadczenie”) oraz aktualizacja
wpisu ,Aktualizacja”.

2 W przypadku dwdch spraw pracownicy Urzedu w formie papierowej zwracali sie o udzielenie informacii
z innej jednostki organizacyjnej urzedu.

23 Dwa szkolenia ogdlne z zakresu ochrony danych osobowych (obowiazujace przepisy, przetwarzanie
danych, zabezpieczenia techniczne i organizacyjne itp.) — uczestniczylo w nich tacznie 36 pracownikdw
UMWM; szkolenie z ochrony danych osobowych w kadrach (przetwarzanie i ochrona danych osobowych
w zwigzku z zatrudnieniem) - 1 pracownik UMWM; szkolenie z zakresu ochrony danych osobowych
w Dziatach Kadr” — 1 pracownik UMWM,; szkolenie z zakresu wymogdéw prawnych wynikajacych
zustawy o ochronie danych osobowych i przepisow wykonawczych wydanych na jej podstawie
z uwzglednieniem specyficznych wymagan prawnych zwigzanych z charakterem prowadzonej dziatalnosci
dla pracownikéw Urzedu Marszatkowskiego Wojewddztwa Mazowieckiego w Warszawie — 20 pracownikéw
UMWM; szkolenie (warsztaty) z zakresu ochrony danych osobowych oraz planowanych zmian
w regulacjach europejskich i krajowych — 1 pracownik UMWM; konferencja z zakresu ochrony danych
osobowych (najnowsze krajowe i europejskie regulacje prawne) — 1 pracownik UMWM.

2 Cztery szkolenia z zakresu dostepu do informacji publicznej oraz BIP - 5 pracownikow UMWM; dwa
szkolenia z zakresu: ochrony informacji niejawnych dla petnomocnikéw ds. ochrony informacji niejawnych —
1 pracownik UMWM; ochrony informacji niejawnych w systemach teleinformatycznych dla administratorow
systemow i inspektorow bezpieczenstwa teleinformatycznego — 2 pracownikdw UMWM; jedno szkolenie
z zakresu bezpieczenstwa IT — 1 pracownik UMWM; szkolenie/konferencja z zakresu bezpieczenstwa
informacji - 1 pracownik UMWM.

% Instruktaz z zakresu obstugi e-PUAP - 22 pracownikow UMWM i szkolenie z zakresu $wiadczenia za
posrednictwem ePUAP ustug elektronicznych — 4 pracownikéw UMWM.
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Ustalone
nieprawidtowosci

- Dbezpieczenstwa informacjiZ®.

Ponadto, dla wszystkich pracownikéw Urzedu Marszatkowskiego przeprowadzone
zostato szkolenie z instruktazu z zakresu bezpieczenstwa informacii.

W ww. szkoleniach udziat wzieto facznie 1037 pracownikow UMWM.
(dowdd: akta kontroli str. 2501-2642, 2653-2654)

W zakresie dziatan podjetych przez Urzad Marszatkowski w celu umozliwienia
zatatwienia w Urzedzie obywatelowi/przedsiebiorcy spraw drogq elektroniczna,
stwierdzono nastepujace nieprawidtowosci:

1. Kontrola wykazata, ze w przypadku czterech?’ sposrdéd 15 spraw/wnioskow?8
ztozonych przez obywateli w formie dokumentu elektronicznego za posrednictwem
Elektronicznej  Skrzynki Podawczej UMWM, Urzad nie doreczat pism
wnioskodawcom z wykorzystaniem $rodkéw komunikacji elektronicznej, lecz
w formie papierowej za po$rednictwem poczty z potwierdzeniem odbioru. Byto to
niezgodne z art. 39'§1 Kpa stanowigcym, ze doreczanie pism nastepuje za
pomocq $rodkoéw komunikacji elektronicznej w rozumieniu art. 2 pkt 5 ustawy z dnia
18 lipca 2002r. o $wiadczeniu ustug drogq elektroniczng?, jezeli strona lub
uczestnik postepowania ztozy podanie w formie dokumentu elektronicznego przez
ESP organu administracji publiczne;.
Sekretarz  Wojewddztwa wyjasnit, iz ,(...) Z uwagi na system tradycyjny
obowigzujgcy w Urzedzie, pisma wychodzgce przygotowane sq w formie pisemnej
(papierowej) i w zaleznosci od wskazanego przez wnioskodawce sposobu
doreczenia przekazywane za poSrednictwem operatora pocztowego Ilub za
posrednictwem poczty elektronicznej Urzedu. Taki sposob postepowania nie stoi
w sprzecznosci z przepisem art. 14 § 1 Kodeksu postepowania administracyjnego,
w ktorym mowa jest o tym, ze sprawy nalezy zafatwia¢c w formie pisemnej lub
w formie dokumentu elektronicznego w rozumieniu przepiséw ustawy z dnia
17 lutego 2005r. o informatyzacji dziatalnosci podmiotdw realizujgcych zadania
publiczne (Dz. U.z 2013r. poz. 235), doreczanego Srodkami komunikacji
elektronicznej. Przy tak sformutowanej tresci przepisu organ administracji publicznej
ma swobode w wyborze jednej z tych alternatywnych form zatatwienia spraw.”
Zdaniem NIK argumentacja przedstawiona w wyjasnieniach Sekretarza
Wojewodztwa nie znajduje uzasadnienia, gdyz tres¢ art. 14 Kpa dotyczy kwestii
zatatwiania spraw, a art. 39'§ 1 Kpa odnosi si¢ do sposobu doreczania pism
i naktada na Urzad obowigzek doreczania pism za pomocg $rodkow komunikacii
elektronicznej, jezeli strona lub inny uczestnik postepowania ztozy podanie w formie
dokumentu elektronicznego przez elektroniczng skrzynke podawczg organu
administracji publicznej.

(dowdd: akta kontroli str. 1533-1541, 2731-3000)

2. Dwie z dziewigciu objetych badaniem kart dla spraw, jakie mozna zafatwi¢
z wykorzystaniem formularza pisma ogolnego za posrednictwem ESP,
zamieszczone na stronie internetowej Urzedu oraz na stronie BIP, zawieraty
nieaktualne dane promulgacyjne podstawy prawnej Swiadczonej ustugi, badz
podstawy naliczenia optaty za ustuge. Dotyczyto to kart spraw:

% Szkolenie w ramach akademii administratoréw bezpieczenstwa informacji — 1 pracownik UMWM; szkolenie
z zakresu informatyki $ledczej — 1 pracownik UMWM.

27 Whnioski o udostepnienie informacji publicznej oraz skarga zostaly ztozone za posrednictwem ESP po
11 maja 2014 r. tj. po dniu wejscia w Zycie nowelizacji przepisu art. 39! § 1 Kpa.

28 15 sposrod 22 objetych badaniem spraw wymagato udzielenia przez Urzad odpowiedzi. Siedem z badanych
spraw byly to sprawozdania o osiggnietych poziomach zbierania zuzytych baterii przenosnych i zuzytych
akumulatoréw przeno$nych, sprawozdan dotyczacych informacji o korzystaniu ze $rodowiska oraz
0 wysokosci naleznych opfat.

2% Dz.U.z2013r., poz. 1422.
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o Wydawanie za$wiadczen stanie uregulowania zobowigzan przez jednostki
organizacyjne z tytutu: optaty za korzystanie ze S$rodowiska, optaty
produktowej, optaty za substancje kontrolowane (karta nr 6.06),

o Wpis do rejestru przedsigbiorcow prowadzacych pracowni¢ psychologiczng
(-Wpis”), wydawanie za$wiadcze podmiotom wpisanym wczesniej do
rejestru (,ZaSwiadczenie”) oraz aktualizacja wpisu ,Aktualizacja” (karta
nr 12.04).

Sekretarz Wojewodztwa wyjasnit, ze brak aktualizacji przedmiotowych danych
wynikat z niedopatrzenia.
W trakcie kontroli Urzad dokonat aktualizacji danych promulgacyjnych
wystepujacych przy aktach prawnych dla ww. kart.

(dowdd: akta kontroli str. 1481-1499,2731-2736, 3001-3029)

W opracowanych strategiach przyjeto cele i okreslono dziatania dotyczace rozwoju
spoteczenstwa informacyjnego, zwigkszenia dostepu do szerokopasmowego
Internetu i e-ustug. Podjeto rowniez dziatania w celu udostepnienia obywatelom
wiekszej ilosci ustug elektronicznych poprzez planowane uruchomienie utworzonej
w ramach projektu platformy cyfrowej ,Portal  korporacyjny  Urzedu
Marszatkowskiego Wojewddztwa Mazowieckiego w Warszawie — platforma cyfrowa
e-ustug”. W okresie objetym kontrolg Urzad udostepnit jedng e-ustuge - umozliwit
interesantom  zatatwianie spraw drogg elektroniczng poprzez Elektroniczng
Skrzynke Podawcza. Zostaty opracowane i udostepnione karty, opisujace procedure
zwigzang z zatatwieniem danej sprawy m.in. za poSrednictwem ESP. Stwierdzono
jednak, ze dwie z dziewieciu badanych kart opisu spraw, ktére mozna zatatwi¢
w Urzedzie m.in. za posrednictwem ESP, zawieraly nieaktualne dane promulgacyjne
podstawy prawnej sprawy badz nieaktualng podstawe naliczenia optaty.
W przypadku czterech spraw, ktére wptynety za posrednictwem ESP, Urzad nie
doreczyt pism wnioskodawcom za pomocq $rodkdéw komunikacji elektronicznej, co
bytlo niezgodne zart. 39'§1 Kpa. Umozliwiono pracownikom Urzedu udziat
w szkoleniach dotyczacych problematyki Swiadczenia ustug elektronicznych oraz
zapewniono szkolenia dla pracownikow zaangazowanych w proces przetwarzania
informacji w Urzedzie, stosownie do przepisu § 20 ust. 2 pkt 6 rozporzadzenia KRI.

2. Zgodnos¢ swiadczonych ustug elektronicznych z wymogami okreslonymi
W przepisach prawa

Udostepnienie Elektronicznej Skrzynki Podawczej

Urzad Marszatkowski Wojewddztwa Mazowieckiego w Warszawie udostepnit
Elektroniczng Skrzynke Podawcza®, czym spetnit obowigzek okreslony w art. 16
ust. 1a ustawy o informatyzacji. Informacja o mozliwosci skorzystania z ESP
znajdowata sie na stronie http://www.mazovia.pl oraz http://www.bip.mazovia.pl
w zaktadce ,Kontakt’. Urzad przekazat Ministrowi Administracji i Cyfryzacji
informacje o adresie ESP Urzedu.

W czerwcu 2015 r. do Urzedu wptyneto facznie 16 244 pism, z tego:

e 20 pism (0,1%) za posrednictwem ESP,
e 3318 pism (20,4%) na adres e-mailowy Urzedu®!,

30 Elektroniczna skrzynka podawcza zostata udostepniona pod adresem:
http://epuap.gov.pl/kup/searchContentServiet?nazwaOpisu=Skargi,+wnioski,+zapytania+do+urzedu&idPod
miotu=umwm

31 urzad_marszalkowski@mazovia.pl
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e 12906 pism (79,5%) dostarczono osobiécie lub za posrednictwem poczty
tradycyjne;.
Zgodnie z § 3 ust. 1 pkt 1, 2 i 4 rozporzadzenia w sprawie doreczania dokumentow
elektronicznych, na stronie internetowej BIP Urzedu®? m.in. zamieszczono
informacje o:

e udostepnionym adresie Elektronicznej Skrzynki Podawczej,

e maksymalnym rozmiarze dokumentu elektronicznego wraz z zatgcznikami,
wyrazonym w megabajtach, mozliwym do doreczenia za pomocg ESP,

e rodzajach informatycznych nosnikéw danych, na ktérych moze zosta¢
doreczony dokument elektroniczny.

Na stronie BIP Urzedu nie zamieszczono informacji o rodzajach informatycznych
no$nikébw danych, na ktorych moze zosta¢ zapisane urzgdowe poswiadczenie
odbioru (szczegdtowy opis na str. 14 wystapienia).

(dowod: akta kontroli str. 220-231, 2429-2434, 2667-2680)
Obstuga doreczen dokumentow elektronicznych

Zgodnie z § 5 rozporzadzenia w sprawie doreczania dokumentéw elektronicznych
system teleinformatyczny ePUAP, stuzacy do obstugi doreczen zapewniat
oznaczanie doreczonych dokumentow elektronicznych danymi stwierdzajgcymi
wazno$¢ podpisow elektronicznych w momencie ich ztozenia i czas ich weryfikacji.

System ePUAP, zgodne z § 13 ust. 1 i § 14 rozporzadzenia w sprawie doreczania
dokumentow elektronicznych, automatycznie tworzyt i udostepniat nadawcy
dokumentu poswiadczenie przediozenia oraz umozliwiat Urzedowi wystanie
dokumentu elektronicznego w trybie doreczenia.

(dowod: akta kontroli str. 232-265, 303-317, 2405-2428)
System zarzadzania dokumentami ESOD

Funkcjonujacy w Urzedzie system teleinformatyczny ESOD, bedacy pomocniczym
sposobem dokumentowania przebiegu zatatwiania spraw:
— zabezpieczat przed wprowadzaniem zmian w dokumentach spraw
zatatwionych;
— zabezpieczat przed usunieciem dokumentow z systemu;
— kazdorazowo identyfikowat uzytkownikéw i dokumentowat dokonywane przez
nich zmiany w dokumentach;
— zapewniat kontrole dostepu poszczegdlnych uzytkownikdw do dokumentow;
— zapewniat odtworzenie przebiegu zatatwiania i rozstrzygania spraw, tj. kto
zatatwiat sprawe, czego dotyczyta, kiedy jg realizowano;
— wspomagat czynnosci zwigzane z klasyfikowaniem i kwalifikowaniem oraz
grupowaniem dokumentéw w akta spraw na podstawie wykazu akt;
— umozliwiat przesytanie dokumentow do innych systemow
teleinformatycznych3s.
(dowod: akta kontroli str. 266-288, 1660-1690, 2429-2434)

Potwierdzanie profilu zaufanego ePUAP

W okresie objetym kontrolg Urzad nie petnit funkcji punktu potwierdzajacego profil
zaufany ePUAP.
(dowdd: akta kontroli str. 2429-2434, 2667-2680)

32 http://www.bip.mazovia.pl/cyfrowy-urzad/elektroniczna-skrzynka-podawcza/

3 Wymogi te zostaty okreSlone w § 6 pkt 2, 3, 6, 7, 10, 11, 14 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 30 pazdziernika 2006r. w sprawie szczegotowego sposobu postepowania
z dokumentami elektronicznymi (Dz. U. Nr 206, poz. 1518). Spetnianie wymogéw okreslonych w ww.
rozporzadzeniu nie podlegato ocenie NIK z uwagi na fakt, iz w UMWM podstawowym sposobem
dokumentowania przebiegu zatatwiania spraw w Urzedzie byt system tradycyjny (papierowy),
a Elektroniczny System Obiegu Dokumentdw wykorzystywany byt wspomagajaco.
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Nadawanie, zmiana i odbieranie uprawniefi pracownikom wykonujacym
zadania w systemach informatycznych

Zasady obowigzujgce przy nadawaniu, modyfikowaniu i odbieraniu uprawnien
uzytkownikom  systemow informatycznych34  okreslono w  nastepujgcych
dokumentach okre$lajacych sposob realizacji Polityki Bezpieczenstwa Informacji
Urzedu  Marszatkowskiego ~ Wojewodztwa Mazowieckiego w  Warszawie,
wprowadzonej zarzadzeniem nr 15/15 Marszatka Wojewddztwa Mazowieckiego
z dnia 19 stycznia 2015 r. (dalej PBI):
e Zasady bezpieczenstwa zasobow informacyjnych  przetwarzanych
w systemach informatycznych® (dalej Zasady bezpieczenstwa zasobdw
informacyjnych),

e Instrukcja okre$lajgca sposob zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w Urzedzie Marszatkowskim
Wojewodztwa Mazowieckiego w Warszawie3® (dalej Instrukcja zarzadzania
systemem informatycznym UMWM).

Wdrozenie formalnego procesu rejestrowania i wyrejestrowywania uzytkownikow
uprawnionych do systeméw informatycznych byto zgodne z pkt. A.9.2.1 zatgcznika
A normy PN-ISO/IEC 27001:2014-12.

W badaniu przeprowadzonym na probie 15 pracownikow Urzedu wykonujgcych
zadania w systemie ESOD illub ePUAP stwierdzono, ze wszyscy kontrolowani
pracownicy uczestniczyli w procesie przetwarzania informacji w stopniu adekwatnym
do zadan wynikajacych z ich zakreséw obowigzkow, co byto zgodne z § 20 ust. 2
pkt 4 rozporzadzenia KRI.

W okresie od 1 stycznia 2014r. do 13 lipca 2015r. w Urzedzie zakonczyto
zatrudnienie 81 osdb. Badaniem objeto dokumentacje®” 11 bytych pracownikow
posiadajacych w okresie objetym kontrolg uprawnienia do pracy w systemie
ESOD?38. Ustalono, ze konta czterech z 11 bytych pracownikdw zostaty zablokowane
w systemie ESOD (szczeg6towy opis na str. 14-15 wystapienia).

(dowdd: akta kontroli str. 5-198, 1533-1539, 1792-1913, 3064-3069)
Audyt wewnetrzny z zakresu bezpieczenstwa informacji

Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI, zarzadzanie bezpieczenstwem
informaciji realizowane jest m.in. poprzez zapewnienie przez kierownictwo podmiotu
publicznego warunkow umozliwiajgcych realizacje i egzekwowanie dziatania
polegajacego na okresowym audycie wewnetrznym w zakresie bezpieczenstwa
informacii, nie rzadziej niz raz na rok.

W 2014r. w Urzedzie przeprowadzono audyt wewnetrzny z zakresu
bezpieczenstwa informacji. Badaniem objeto okres od 1 stycznia 2013r. do

3% Badaniem objeto zarzadzanie uprawnieniami pracownikoéw do systemow ESOD i ePUAP.

% Zatgcznik nr 1 do polecenia stuzbowego Nr 1/2015 Sekretarza Wojewddztwa — Dyrektora Urzedu
Marszatkowskiego Wojewddztwa Mazowieckiego w Warszawie z dnia 16 stycznia 2015r. w sprawie
wprowadzenia zasad: bezpieczefstwa zasobow informacyjnych przetwarzanych w  systemach
informatycznych, zarzadzania sprzetem komputerowym, postugiwania si¢ nosnikami informacii
i ewidencjonowania elektronicznych nosnikéw informacji, nadzorowania fakséw, drukarek i kserokopiarek
i korzystania z Internetu oraz polityk: bezpieczenstwa urzadzen mobilnych i stosowania zabezpieczen
kryptograficznych w Urzedzie Marszatkowskim Wojewddztwa Mazowieckiego w Warszawie.

% Zatgcznik do zarzadzenia Nr 487/09 Marszatka Wojewo6dztwa Mazowieckiego z dnia 27 pazdziernika 2009 r.
w sprawie Instrukcji okreSlajacej sposdb zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie Marszatkowskim Wojewddztwa Mazowieckiego
w Warszawie”, zmienionego zarzadzeniem Nr 565/10 Marszatka Wojewodztwa Mazowieckiego z dnia
1 kwietnia 2010 r.

37 W zakresie przydzielania dostepu do systeméw informatycznych.

3% Wyboru proby dokonano metodag niestatystyczna, wedtug osadu kontrolera sposréd 81 osdb, ktdre
zakoniczyly zatrudnienie w badanym okresie.
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30 wrze$nia 2014 r. W wyniku audytu nie sformutowano rekomendacji w zakresie
systemow informatycznych wykorzystywanych do $wiadczenia ustug elektronicznych.

(dowdd: akta kontroli str. 318-385, 2667-2680)
Kopie zapasowe danych

Procedura tworzenia i przechowywania kopii zapasowych danych zostata opisana
w Instrukcji zarzadzania systemem informatycznym UMWM, stanowigcej jeden
z dokumentéw PBI. Stosownie do § 21 ww. Instrukcji kopie zapasowe powinny by¢
sporzadzane raz dziennie i przechowywane minimum przez miesigc w zamknietych
szafach, w pomieszczeniu innym niz to, w ktérym eksploatowany jest system,
z ktérego pochodza. Jak ustalono w toku kontroli kopie zapasowe zbioréw danych
ESOD nie byly wykonywane z wymagang czestotliwoscig oraz nie byly
przechowywane przez okres i w sposob wskazany w Instrukcji zarzadzania
systemem informatycznym UMWM (szczegotowy opis na str. 15-17 wystapienia).

Zgodnie z § 7 pkt 10-11 Zasad przebywania na terenie Urzedu Marszatkowskiego
Wojewodztwa Mazowieckiego w Warszawie®® dostep do miejsca przechowywania
kopii zapasowych miaty jedynie upowaznione osoby.

(dowod: akta kontroli str. 5-143, 289-297)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Na stronie BIP Urzedu® nie zamieszczono informacji o rodzajach
informatycznych nosnikow danych, na ktorych moze zosta¢ zapisane urzedowe
poswiadczenie odbioru, co byto niezgodne z §3 ust. 1 pkt5 rozporzadzenia
w sprawie doreczania dokumentow elektronicznych.

Sekretarz Wojewoddztwa wyjasnit, ze brak powyzszej informacji spowodowany byt
niezamierzonym przeoczeniem.

W trakcie kontroli uzupetniono w BIP brakujaca informacje.
(dowdd: akta kontroli str. 220-230, 2667-2680, 2729-2730)

2. Ustalono, Zze siedem os6b na 11 badanych przypadkow, ktére w okresie od
1 stycznia 2014r. do 13 lipca 2015r. zakonczyly zatrudnienie w Urzedzie
Marszatkowskim, posiadato aktywne konta w systemie ESOD#!. Byto to niezgodne
28§20 wust.2 pkt5 rozporzadzenia KRI, stanowigcym Ze zarzadzanie
bezpieczenstwem informaciji realizowane jest w szczegolno$ci poprzez bezzwioczng
zmiang uprawnien w przypadku zmiany zadan oséb zaangazowanych w proces
przetwarzania informacji, a takze z pkt. A.9.2.6 zatacznika A normy PN-ISO/IEC
27001:2014-12 stanowigcym, ze przydzielone pracownikom prawa dostepu do
informacji i Srodkéw przetwarzania informacji nalezy odbiera¢ po zakonczeniu
zatrudnienia.

Powyzsze niezgodne byto tez z obowigzujagcymi w Urzedzie Zasadami
bezpieczenstwa zasobow informacyjnych oraz Instrukcjg zarzadzania systemem
informatycznym UMWM, ktére odpowiednio w § 9 ust. 6-7 i § 7 ust. 5-6, stanowig,
ze w przypadku rozwigzania umowy o0 pracg, dyrektor wlasciwego
departamentu/kancelarii/delegatury przekazuje niezbedne informacje w formie
pisemnego wniosku do Informatyka Urzedu, ktéry niezwtocznie wykonuje
odpowiednie zmiany w konfiguracji systemu przy pomocy administratora systemu.

%  Zalgcznik do polecenia stuzbowego nr 8/2012 Sekretarza Wojewoddztwa - Dyrektora Urzedu
Marszatkowskiego Wojewodztwa Mazowieckiego z dnia 28 maja 2012 r. w sprawie ,Zasad przebywania na
terenie Urzedu Marszatkowskiego Wojewodziwa Mazowieckiego w Warszawie” stanowigcy jeden
z dokumentéw PBI.

40 http://www.bip.mazovia.pl/cyfrowy-urzad/elektroniczna-skrzynka-podawcza/

4 Osoby zakoriczyly zatrudnienie w dniach: 17 stycznia 2014 r., 31 stycznia 2014r., 31 lipca 2014r.,
5 listopada 2014 r., 31 maja 2015 r., 30 czerwca 2015 r. oraz 6 lipca 2015 r.
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Ponadto, o ile nie zostat ztozony wczesniej pisemny wniosek, administrator systemu
odbiera uprawnienia do systeméw na podstawie karty obiegowe;.

Kontrola wykazata, ze:

o W przypadku pieciu bytych pracownikow dyrektorzy wiasciwych jednostek
organizacyjnych nie dopetnili obowigzku ztozenia wniosku do Informatyka
Urzedu o cofnigcie uprawnien,

o wprzypadku jednego pracownika wniosek o odebranie uprawnien zostat
ztozony przez dyrektora jednostki organizacyjnej w trakcie kontroli, 15 dni po
zakonczeniu zatrudnienia przez tego pracownika,

e w jednym przypadku administrator systemu ESOD pomimo podpisania
pracownikowi karty obiegowej, nie dokonat blokady konta,

e szeSciu z siedmiu bytych pracownikow nie wywigzato sie z obowigzku
Ztozenia wypetnionej karty obiegowej.
W trakcie kontroli NIK konta siedmiu bytych pracownikéw Urzedu zostaty
zablokowane.

Sekretarz Wojewodztwa wyjasnit, ze powodami nieodebrania uprawnien do systemu
ESOD bytym pracownikom byty: przeoczenie obowigzku przekazania Informatykowi
Urzedu odpowiedniego wniosku, opoznienie w przekazaniu stosownego wniosku
oraz nierozliczanie przez bytych pracownikow kart obiegowych, ktore stanowity
podstawe odebrania uprawnier do posiadania aktywnego konta w ESOD. Ponadto,
Sekretarz  Wojewddztwa poinformowat, ze w przypadku jednego z bytych
pracownikéw konto zostato zatozone automatycznie przy uruchamianiu systemu
ESOD i nie byto przez niego aktywowane.

Administrator systemu ESOD wyjasnit, ze brak blokady konta na podstawie karty
obiegowej wynikat z przeoczenia.

NIK zauwaza, ze obowigzek sporzadzenia przez dyrektora wiasciwe] komorki
organizacyjnej pisemnego wniosku o0 odebranie uprawnie pracownikowi
w przypadku rozwigzania z nim umowy o prace i przekazania tego wniosku do
Informatyka Urzedu nie jest uzalezniony od uzupetnienia przez pracownika wpisow
w karcie obiegowej i przedtozenia tej karty w Wydziale Kadr i Szkoler. Administrator
ESOD odbiera uprawnienia do systemu na podstawie karty obiegowej, o ile
wczesniej nie zostat ztozony pisemny wniosek.

Zdaniem NIK konieczne jest zwiekszenie nadzoru nad realizacjq obowigzkow
wynikajacych z przyjetych w Urzedzie procedur.
(dowdd: akta kontroli str. 5-143, 173-174, 177-219, 1481-1532, 2667-2680)

3. Z ustalen kontroli NIK wynika, iz kopie zapasowe zbioréw danych ESOD nie byty
sporzadzane z wymagang czestotliwoscia, okreslong w §21 pkt1 Instrukcii
zarzadzania systemem informatycznym UMWM, tj. raz dziennie po zakorczeniu
dziennej obstugi systemu. W dniu 10 lipca 2015 r. ustalono, iz najnowsza (ostatnia)
kopia zapasowa plikow ESOD zostata wykonana 6 lipca 2015r. Zgodnie
z pkt. A.12.3.1 zatgcznika A normy PN-ISO/IEC 27001:2014-12, zapasowe kopie
nalezy regularnie wykonywac, zgodnie z ustalong polityka kopii zapasowych.
Ponadto powyzsze dziatanie nie spetniato wymagania okreslonego w § 20 ust. 2
pkt 12 lit. b rozporzadzenia KRI, tj. minimalizowania ryzyka utraty informacii
w wyniku awarii.

Sekretarz  Wojewodztwa wyjasnit, ze W wyniku przeprowadzonej przez
Administratora systemu w dniu 9 lipca 2015 r. rutynowej kontroli pracy systemu
informatycznego zidentyfikowano incydent polegajacy na braku potgczenia serwera
ESOD z dyskiem sieciowym systemu backupowego QNAP. Zaistniafa sytuacja byta
spowodowana utratg zasilania systemu QNAP w dniu 7 lipca 2015r. (z czasem
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przekraczajgcym czas podtrzymania przez system UPS). Niezwtocznie po
Stwierdzeniu nieprawidtowo$ci sprawno$¢ systemu zostata przywrocona.”

(dowdd: akta kontroli str. 5-122, 289-302)

4. Kontrola wykazata, iz kopie zapasowe baz danych ESOD byly przechowywane
krocej niz przez okres wskazany w § 21 ust. 2 obowigzujacej w Urzedzie Instrukcii
zarzadzania systemem informatycznym UMWM, tj. minimum przez jeden miesigc*2.
Ustalono, iz w dniu 10 lipca 2015 r. Urzad nie dysponowat wymaganymi kopiami
danych z dni wczesniejszych. Na zewnetrznej macierzy dyskowej znajdowata sie
tylko najnowsza (ostatnia) kopia bazy danych, ktéra zostata wykonana tego dnia,
natomiast na urzadzeniu sieciowym QNAP43, znajdowaty sie kopie z kopii bazy
danych z ww. zewnetrznej macierzy dyskowej, wykonane w dniach 6 i 7 lipca
2015 r. Powyzsze nie spetniato réwniez wymagania okre$lonego w §20 ust. 2
pkt 12 lit. b rozporzadzenia KRI, dotyczacego minimalizowania ryzyka utraty
informacji w wyniku awarii.

Sekretarz  Wojewddztwa wyjasnit, ze ,(...) w wyniku eksploatacji systemu
backup'owego zaobserwowano, Ze rozmiar kopii zapasowych plikow systemu
ESOD jest znaczacy (rozmiar ok. 500 GB) i przechowywanie kopii zapasowych
z ostatnich 30 dni powodowaftoby duze wykorzystanie zasobow dyskowych.
Waznym faktem jest, iz z systemu ESOD dane nie sq usuwane. Kopie zapasowe g
wykonywane w harmonogramie tygodniowym (od poniedziatku do pigtku), a system
przechowuje kopie zapasowe z ostatnich 5 dni, gdzie w kolejnym tygodniu kopie sq
nadpisywane (np. kopia z poniedziatku jest nadpisywana w kolejny poniedziatek
itd.). Przyjety sposob wykonywania kopii zapasowych nie zagraza bezpieczerstwu
Systemu iz punktu widzenia wykorzystania zasobow dyskowych jest optymalny.
Powyzsza procedura zostanie zgtoszona do wprowadzenia zmiany w dokumencie
LInstrukcja okre$lajaca sposob zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych w Urzedzie Marszatkowskim Wojewodztwa
Mazowieckiego w Warszawie”, stanowigcym zatacznik do Zarzgdzenia Marszatka
Wojewodztwa Mazowieckiego nr 565/10 z dnia 1 kwietnia 2010 roku.”

NIK zauwaza, ze Urzad nie przechowywat kopii zapasowych bazy danych nawet
z ostatnich 5 dni. Ponadto, przyjecie zasady, ze przechowuje si¢ kopie zapasowe
z ostatnich 5 dni jest niezgodne z obowigzujacg w Urzedzie procedura.

(dowod: akta kontroli str. 5-122, 289-302)

5. Ustalono, ze zaréwno obstugujacy system ESOD serwer oraz zewnetrzna
macierz dyskowa i urzadzenie sieciowe QNAP, na ktorych przechowywane byty
wszystkie kopie zapasowe baz danych oraz plikow ESOD, znajdowaly sie
w serwerowni w tej samej szafie typu Rack. Byto to niezgodne z obowigzujacq
w Urzedzie procedurg przechowywania kopii zapasowych, zawartg w § 21 pkt3
Instrukcji zarzadzania systemem informatycznym UMWM, wedtug ktdrej kopie
zapasowe powinny by¢ przechowywane w zamknietych szafach, przy czym kopie te
nie mogg by¢ przechowywane w pomieszczeniu, w ktorym eksploatowany jest
system komputerowy, z ktérego one pochodza. Ponadto powyzsze dziatanie nie
spetniato wymagania okreslonego w § 20 ust. 2 pkt 12 lit. b rozporzadzenia KRI,
tj. minimalizowania ryzyka utraty informacji w wyniku awarii.

Sekretarz Wojewodztwa wyjasnit, ze Infrastruktura sieci w Urzedzie zostata
zaprojektowana w sposob zapewniajacy bezpieczenstwo przetwarzania danych.
Zostaty utworzone dwa gtowne oSrodki przetwarzania danych (...). Pofgczenia

42 7 zastrzezeniem zapisow § 23 Instrukcji zarzadzania systemem informatycznym UMWM, stanowigcego, ze
kopie zapasowe przechowuje sie przez okres okreslony dla poszczegolnych danych osobowych zgodnie
z ustalonymi przepisami.

43 QNAP to dyski sieciowe NAS (Network Attached Storage - NAS) znane czesto jako serwery plikow czyli
wielofunkcyjne urzadzenia do przechowywania i udostepniania danych.
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Uwagi dotyczace
badanej dziatalnosci

Ocena czastkowa

miedzy oSrodkami (przy wykorzystaniu IPVPN/MPLS) umoZliwiajg przesyt danych
pomiedzy nimi w celu zapewnienia zapasowego miejsca przechowywania kopii. Ze
wzgledu na rozmiar plikow kopii zapasowych systemu ESOD oraz przepustowosc
facza, przesytanie danych pomiedzy oSrodkami zostato ograniczone. Aktualnie
Urzad realizuje projekt, ktorego czeScig jest rozbudowa facza intranetowego oraz
wdroZenie zautomatyzowanego systemu backupowego.”

(dowod: akta kontroli str. 5-122, 289-302)

1. Testowe odtwarzanie kopii bezpieczenstwa systemu ESOD byto wykonywane
nieregularnie, przy okazji planowanych szkolen z systemu ESOD prowadzonych na
srodowisku testowym. W okresie od 1 stycznia 2014 r. do 13 lipca 2015 r. kopie
zapasowe byty odtwarzane przed szkoleniami zaplanowanymi na 19 lutego 2014 r.,
18 wrzesnia 2014 r., 29 pazdziernika 2014 r., 11 grudnia 2014 r. oraz 9 stycznia
2015 r. Zgodnie z pkt. A.12.3.1 zatagcznika A normy PN-ISO/IEC 27001:2014-1244,
zapasowe kopie informacji, oprogramowania i obrazéw systemow nalezy regularnie
testowaé, zgodnie z ustalong politykq kopii zapasowych. W obowigzujacej
w Urzedzie PBI nie zostaty okreslone zasady i czestotliwosci testowania kopii
zapasowych, tak aby mozna byto na nich polega¢ w przypadku awaryjnego
odtwarzania.

Sekretarz Wojewddztwa wyjasnit, ze ,W zakresie wykonywania kopii zapasowych
stosuje sie ,Instrukcje okres$lajacq sposéb zarzadzania systemem informatycznym
sftuzacym do przetwarzania danych osobowych w Urzedzie Marszatkowskim
Wojewodztwa Mazowieckiego w Warszawie” (...). Przy najblizszej aktualizacji
ww. dokumentu zostanie zaproponowana poprawka wprowadzajgca czestotliwosc
testowania kopii zapasowych.”

Zdaniem NIK ustalenie statych okreséw czasowych, w jakich nalezy testowac
sporzadzone kopie zapasowe zmniejsza ryzyko utraty informacji w wyniku awarii
i zapobiega sytuaciji, ze przez dtuzszy okres czasu sporzadzane kopie zapasowe nie
sq testowane.

(dowdd: akta kontroli str. 5-122, 289-302)

2. Na stronie internetowej Urzedu oraz na stronie BIP nie zamieszczono informacii
0 mozliwosci ztozenia pisma potwierdzonego profilem zaufanym ePUAP. Sekretarz
Wojewddztwa poinformowat, ze brak powyzszej informacji spowodowany byt
niezamierzonym przeoczeniem.

W wyniku kontroli informacje w ww. zakresie zostaty uzupetnione w dniu 14 lipca
2015 r., poprzez dodanie na stronie internetowej Urzedu oraz na BIP nastepujacego
zapisu: ,Pisma sktadane za posrednictwem Elektronicznej Skrzynki Podawcze;
moga by¢ potwierdzane profilem zaufanym ePUAP”.

(dowdd: akta kontroli str. 220-230, 2429-2434, 2667-2680, 2729-2730)

Urzad Marszatkowski wywigzat sie z obowigzku udostepnienia i prowadzenia
Elektronicznej Skrzynki Podawczej, okreSlonego w art. 16 ust. 1a ustawy
o informatyzacji. Na stronie internetowej BIP Urzedu udostepnione zostaty
informacje o ESP, w tym o jej adresie, maksymalnym rozmiarze dokumentu
elektronicznego wraz z zatacznikami, mozliwym do dorgczenia za pomocg ESP oraz
0 rodzajach informatycznych no$nikdéw danych, na ktorych do Urzedu moze zosta¢
doreczony dokument elektroniczny, stosownie do przepisow § 3 ust. 1 pkt1, 2 i 4
rozporzadzenia w sprawie doreczania dokumentoéw elektronicznych. Urzad na
swoich stronach internetowych oraz stronie BIP nie zamiescit informacii

44 System zarzadzania bezpieczefistwem informacji w UMWM zostat opracowany na podstawie Polskiej
Normy PN-ISO/IEC 27001:2014-12, o ktérej mowa w § 20 ust. 3 rozporzadzenia KRI.
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Opis stanu
faktycznego

o mozliwosci ztozenia za poSrednictwem ESP pisma podpisanego profilem
zaufanym ePUAP. Ponadto, na stronie BIP nie opublikowano informacji o rodzajach
informatycznych no$nikow danych, na ktérych moze zostaC zapisane urzedowe
poswiadczenie odbioru, wymaganej § 3 ust. 1 pkt5 rozporzadzenia w sprawie
doreczania dokumentéw elektronicznych. Udostepniajac Elektroniczng Skrzynke
Podawczg Urzad zapewnit przekazywanie nadawcom i odbiorcom stosownych
poswiadczen, zgodnie z § 13 ust. 1 i § 14 rozporzadzenia w sprawie doreczania
dokumentdw elektronicznych.

Stosownie do wymogdéw § 20 ust. 2 pkt 14 rozporzadzenia KRI przeprowadzono
okresowy audyt wewnetrzny z zakresu bezpieczenstwa informacji. Zostata
opracowana procedura nadawania, modyfikowania i odbierania uprawnien
w systemach informatycznych. Osoby wykonujace zadania w systemie ESOD i/lub
ePUAP posiadaty stosowne uprawnienia i uczestniczyty w procesie przetwarzania
informacji w stopniu adekwatnym do realizowanych przez nie zadan oraz
obowigzkéw, co byto zgodne z § 20 ust. 2 pkt 4 rozporzadzenia KRI. Kontrola
wykazata jednak, Zze siedmiu bylym pracownikom nie odebrano bezzwtocznie
uprawnienn dostepu do systemu ESOD, co byto niezgodne z §20 ust. 2 pkt5
rozporzadzenia KRI. Konta tych pracownikéw zostaty zablokowane w trakcie kontroli
NIK. W Urzedzie nie przestrzegano obowigzujgcych procedur tworzenia
i przechowywania kopii zapasowych w zakresie systemu ESOD, a testowanie kopii
zapasowych odbywato si¢ nieregularnie i nie bylo uregulowane w Zadnej
z wewnetrznych procedur. Powyzsze dziatania byty niezgodne z wytycznymi normy
PN-ISO/IEC 27001:2014-12 oraz wymaganiami okreslonymi w § 20 ust. 2 pkt 12
lit. b rozporzadzenia KRI, dotyczacymi minimalizowania ryzyka utraty informacii
w wyniku awarii.

3. Stan realizacji zatozen w regionalnych projektach dotyczacych ustug
elektronicznych pod katem zgodnosci osiaggania zatozonych celow

Samorzad Wojewodztwa Mazowieckiego, z udziatem 314 partneréw (278 gmin i 36
powiatéw) realizowat Projekt EA, ktdry obejmowat m.in. instalacje i wdrozenie
systemu teleinformatycznego e-Urzad, umoZliwiajacego elektroniczny obieg
dokumentdéw oraz elektroniczng obstuge obywateli. Za realizacje merytoryczng
Projektu odpowiedzialny byt Departament Geodezji i Kartografii Urzedu
Marszatkowskiego*.

Gtownym celem Projektu EA byt rozwdj e-ustug dla obywateli, natomiast
szczegotowe cele Projektu obejmowaty:

1. poprawe funkcjonowania jednostek samorzadu terytorialnego wojewddztwa
mazowieckiego i optymalizacje kosztow utrzymania tych jednostek poprzez:

a) podniesienie na wyzszy poziom standaryzaciji, jednolito$ci i harmonijnosci
rozwigzan w zakresie eAdministracji, a w konsekwencji automatyzacje
czesci procesdw zarzadzania oraz wytwarzania i archiwizacji dokumentow,

b) wdrozenie standardowych jednolitych mechanizméw, opartych na
technologii teleinformatycznej, umozliwiajacych wymiane informacii,
gromadzonej na réznych poziomach administracji publicznej;

2. zwiekszenie efektywnosci wykorzystania zasobow informacyjnych administracii
publicznej;

4 Uchwata nr 1673/370/10 Zarzadu Wojewodztwa Mazowieckiego z dnia 10 sierpnia 2010 r. w sprawie
realizacji projektu wtasnego Samorzadu Wojewodztwa Mazowieckiego wspoffinansowanego ze $rodkow
EFRR w ramach RPO WM 2007-2013 ze zm.
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3. usprawnienie obstugi obywateli i przedsiebiorcow poprzez:

a) umozliwienie obywatelom i przedsigbiorcom korzystania z ustug
Swiadczonych przez administracje publiczng drogg elektroniczng
(e-Government),

b) zapewnienie dostepu do danych zawartych w rejestrach publicznych
i innych zbiorach prowadzonych przez administracje publiczng na szczeblu
gminnym, powiatowym i wojewddzkim.

(dowdd: akta kontroli str. 694-720, 728-733, 758-1176)

Do Projektu EA nie przystapit Urzad Marszatkowski Wojewodztwa Mazowieckiego*6
ktéry realizowat niniejszy projekt. Sekretarz Wojewodztwa wyjasnit, ze ,Nie
przystapiono do projektu ,Rozwdj elektronicznej administracji w Samorzadach
wojewddztwa mazowieckiego wspomagajgcej niwelowanie dwudzielno$ci potencjatu
wojewddztwa”, poniewaZz nie wpisuje sie on w koncepcje rozwoju informatyzacji
w Urzedzie. Projekt ten jest zorientowany przede wszystkim na ustugi $wiadczone
przez powiaty i gminy, ktore znaczaco roznig sie od ustug $wiadczonych przez
wojewodztwo.”
Do Projektu EA nie przystapito takze m.in. miasto stoteczne Warszawa. Prezydent
m.st. Warszawy w piSmie skierowanym w 2008 r. do Marszatka Wojewddztwa
Mazowieckiego poinformowata m.in., ze problemem byto adresowanie Projektu EA
gtéwnie do matych i $rednich jednostek samorzadu, czego nastepstwem byto nie
tylko niedostosowanie struktury zarzadzania projektem do specyfiki ztozonej
organizaciji, jakq jest Urzad Miasta st. Warszawa, ale takze prawdopodobny konflikt
interesdéw w okresleniu priorytetow i sposobow ich osiggniecia.

(dowdd: akta kontroli str. 721-727, 2429-2434, 2667-2680)

Sekretarz Wojewodztwa poinformowat, Zze od poczatku realizacji Projektu EA nie
byto przypadku rezygnaciji partnera z udziatu w tym projekcie.

(dowod: akta kontroli str. 1186-1225)
We Whiosku o dofinansowanie projektu realizowanego w ramach Regionalnego
Programu Operacyjnego Wojewodztwa Mazowieckiego 2007-2013, wskazano
nastepujace wskazniki realizacji celow Projektu EA wraz z ich warto$ciami
zaktadanymi do osiggniecia w 2015 r.:
Wskazniki produktu:

e Liczba utworzonych stron internetowych — 2 szt.

e Liczba wdrozonych systemow elektronicznego obiegu dokumentow
w jednostkach publicznych — 144 szt.

e Liczba utworzonych aplikacji lub udostepnionych ustug teleinformatycznych
- 324 szt.

e Liczba uruchomionych on-line ustug na poziomie 3 — dwustronna interakcja
- 219 szt.

Wskazniki rezultatu:

e Liczba jednostek sektora publicznego korzystajacych z utworzonych
aplikacji lub ustug teleinformatycznych — 314 szt.
e Liczba wdrozonych elektronicznych obiegow dokumentow — 144 szt.

(dowod: akta kontroli str. 758-1176)

4% W Urzedzie w ramach Regionalnego Programu Operacyjnego Wojewodztwa Mazowieckiego 2007-2013
realizowany jest projekt ,Portal korporacyjny Urzedu Marszatkowskiego Wojewbdztwa Mazowieckiego
w Warszawie — platforma cyfrowa e-ustug” (Priorytet || — Przyspieszenie e-rozwoju Mazowsza, Dziatanie
2.2. — Rozwoj e-ustug).
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Wszystkie zakladane wartoSci wskaznikow zostaty osiggniete. Sekretarz
Wojewddztwa poinformowat, ze wedtug stanu na dziert 30 czerwca 2015r.:

utworzono 4 strony internetowe?’,
wdrozono 254 systemy elektronicznego obiegu dokumentéw,
utworzono 1510 aplikacji“?,
315 jednostek sektora publicznego korzystato z utworzonych aplikacji lub
ustug teleinformatycznych,
e 99 z 314 jednostek samorzadu terytorialnego, bedacych partnerami
w Projekcie EA, uruchomito dla obywateli, przedsiebiorcow, instytucii
i urzedow facznie 1128 ustug elektronicznych na poziomie dwustronna
interakcja (w 101 kategoriach).

(dowdd: akta kontroli str. 694-702, 736-741, 1186-1225)

W ramach Projektu EA, w okresie od 27 czerwca 2012 r. do dnia 31 grudnia 2013 r.,
zostata zrealizowana umowa dotyczaca zaprojektowania, budowy i wdrozenia
rdzenia systemu e-Urzad*® (dalej umowa na wdrozenie systemu e-Urzad).
Wdrozenie rdzenia systemu obejmowato w szczegdlnosci:

e uruchomienie portalu e-Urzad® zapewniajacego W szczegoInosci
elektroniczng obstuge interesantow;

e instalacje elementéw sktadajacych sie na lokalng cze$¢ systemu e-Urzad,
dostarczanych do partnerow Projektu EA, w tym m.in. systemu
Elektronicznego  Zarzadzania Dokumentacjgq (dalej EZD), modutu
przestrzennej  lokalizacji pism i spraw, podsystemu ptatnoSci
elektronicznych.

(dowdd: akta kontroli str. 387-544)
W przyjetej koncepcji architektury systemu e-Urzad za posrednictwem
wojewodzkiego portalu Wrota Mazowsza®' interesanci mogli kontaktowac sie
z wybranym urzedem drogq elektroniczng oraz otrzymywac zwrotnie odpowiedz
urzedu. W dniu 5 listopada 2014r. na platformie Wrota Mazowsza zostat
uruchomiony portal e-Urzad. Wedtug stanu na dzien 30 czerwca 2015 r., najczescie;
udostepnianymi przez partnerow Projektu EA, za posrednictwem portalu Wrota
Mazowsza, ustugami elektronicznymi byty:

Rozpatrywanie wnioskéw obywateli (przez 67 partnerow);

Whiosek o udostepnienie informacji publicznej (przez 63 partneréw);
Rozpatrywanie skarg obywateli (przez 61 partneréw);

Nadanie numeru porzadkowego nieruchomosci (przez 21 partnerdw);
Wyrazenie zgody na wyciecie drzew lub krzewdw (przez 15 partnerow);
Dopisanie do spisu wyborcéw (przez 12 partnerdw);

Wydanie decyzji o warunkach zabudowy (przez 8 partnerow);

Dopisanie do spisu wyborcow wyborcy niepetnosprawnego w obwodzie
dostosowanym do potrzeb osob niepetnosprawnych (przez 6 partnerdw);

47 www.wrotamazowsza.pl, https://adminfo.wrotamazowsza.pl/, https://poczta.wrotamazowsza.pl/owa/,
www.emazovia.pl

48 W tym: 254 moduly Elektroniczne Zarzgdzanie Dokumentacja, 314 moduty Przestrzenna Lokalizacja Pism
i Spraw, 314 moduty Ewidencja Optat i Ptatnosci, 314 Lokalnych Szyn Procesow Biznesowych oraz 314
systemoéw backupu.

49 System e-Urzad to system teleinformatyczny, ktéry ma umozliwia¢ m.in. udostepnianie ustug publicznych
drogg elektroniczng (poprzez portal e-Urzedu), elektroniczny obieg dokumentéw oraz elektroniczng obstuge
obywateli.

% Portal e-Urzad to system teleinformatyczny petniacy role portalu regionalnego, ktérego celem jest
udostepnianie interesantom ustug publicznych drogq elektroniczng, wspdlny dla wszystkich partneréw
Projektu EA.

5 www.wrotamazowsza.pl
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Sprostowanie oczywistego btedu pisarskiego w akcie stanu cywilnego
(przez 5 partneréw);
Ustalenie/okreslenie/korekta zobowigzania podatkowego z tytutu podatku
leSnego od 0sob fizycznych i prawnych (przez 5 partneréw);
Ustalenie/okreslenie/korekta zobowigzania podatkowego z tytutu podatku od
nieruchomosci od 0séb fizycznych i prawnych (przez 5 partnerdw);
Ustalenie/okreslenie/korekta zobowigzania podatkowego z tytutu podatku od
srodkow transportowych od 0séb fizycznych i prawnych (przez 5 partnerow);
Bonifikata od opftat rocznych z tytulu uzytkowania wieczystego
nieruchomosci gruntowych przeznaczonych lub wykorzystywanych na cele
mieszkaniowe (przez 4 partnerow);
Ustalenie/okreslenie/korekta zobowigzania podatkowego z tytutu podatku
rolnego od 0sob fizycznych i prawnych (przez 4 partneréw);
Uzupetnienie aktu stanu cywilnego (przez 4 partnerdw);
Wydanie odpisu zupetnego, skréconego aktu stanu cywilnego Iub
zaSwiadczenia (przez 4 partnerow);
Wydawanie wypisu i wyrysu z miejscowego planu zagospodarowania
przestrzennego (przez 4 partnerdw);
Zmiana terminu wniesienia optaty rocznej z tytutu uzytkowania wieczystego
(przez 4 partneréw).

(dowdd: akta kontroli str. 736-741, 1186-1225, 1542-1650)

Sekretarz Wojewoddztwa poinformowat, ze od momentu udostepnienia nowe;
odstony portalu Wrota Mazowsza w dniu 5 listopada 2014 r. do dnia 30 czerwca
2015 r. przez gminy i powiaty wojewddztwa mazowieckiego (partnerow Projektu EA)
zrealizowanych zostato 169 e-ustug, z ktorych skorzystato 78 interesantow.

(dowdd: akta kontroli str. 1186-1225, 1481-1532)

Sekretarz  Wojewddztwa poinformowat, ze za posrednictwem portalu Wrota
Mazowsza obywatele i przedsiebiorcy mieli mozliwos¢ m.in.:

wyszukania kilkoma drogami wasciwej ustugi publicznej $wiadczonej przez
dany urzad,;
wypetnienia formularza elektronicznego i utworzenia przy jego pomocy
dokumentu elektronicznego;
podpisania dokumentu elektronicznego podpisem elektronicznym lub
profilem zaufanym ePUAP i przestania go wraz z ewentualnymi
zatgcznikami za posrednictwem Elektronicznej Skrzynki Podawczej do
wiasciwego urzedu;
otrzymania z systemu teleinformatycznego urzedu Urzedowego
Poswiadczenia Odbioru przestanego dokumentu elektronicznego;
wniesienia drogg elektroniczng niezbednych optat zwigzanych ze ztozonym
w urzedzie wnioskiem;
dotaczenia (dostania) do sprawy kolejnych dokumentow (zatacznikow);
uzyskania z systemu EZD aktualnego statusu sprawy w urzedzie;
odebrania po potwierdzeniu doreczenia, odpowiedzi (decyzji) urzedu;
dostepu w dowolnej chwili, za posrednictwem skrytki interesanta, do wersji
roboczych i ostatecznych wiasnych dokumentoéw, odpowiedzi urzedéw,
poswiadczen odbioru, historii zmian statusow zainicjowanych przez siebie
spraw.

(dowdd: akta kontroli str. 1186-1225, 1542-1650)

Sekretarz Wojewodztwa wyjasnit, ze ,Platforma regionalna Wrota Mazowsza nie jest
rozwigzaniem konkurencyjnym dla platformy ePUAP, lecz komplementarnym.
Dziatania projektowe, podejmowane wspolnie przez samorzady Mazowsza,
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realizowane byty rownolegle do dziatann administracji rzadowej, zwigzanych
Z budowg platformy ePUAP.”

Wsrdd powigzan i technicznych zaleznosci miedzy platformami Wrota Mazowsza
i ePUAP, Sekretarz Wojewddztwa wymienit m.in.:

mozliwo$¢ uwierzytelnienia sie interesanta w portalu systemu e-Urzad na
platformie Wrota Mazowsza za po$rednictwem systemu ePUAP. Interesant,
ktory posiadat konto na platformie ePUAP, mogt automatyczne utworzyé konto
na platformie Wrota Mazowsza;
integracje portalu regionalnego z podsystemem ptatnosci elektronicznych
ePUAP. Interesant sktadajac dokument elektroniczny mogt dokonac przelewu
na rachunek urzedu, wykorzystujac ustugi platformy ePUAP;
mozliwo$¢ podpisania profilem zaufanym ePUAP dokumentu elektronicznego
sktadanego do urzedu za posrednictwem portalu Wrota Mazowsza;
weryfikacje, za posrednictwem ePUAP, waznosci certyfikatow kwalifikowanych
oraz cykliczng aktualizacje list certyfikatow uniewaznionych;
wykorzystanie przez formularze elektroniczne platformy regionalnej wzoréw
dokumentow elektronicznych opublikowanych w Centralnym Repozytorium
Wzoréw Dokumentéw Elektronicznych ePUAP;
techniczng mozliwos¢ eksportu karty ustugi z platformy regionalnej na konto
danego podmiotu na platformie ePUAP.

(dowdd: akta kontroli str. 1186-1225, 1542-1650)

Sekretarz Wojewddztwa poinformowat m.in., Zze w odr6znieniu od platformy ePUAP,
platforma Wrota Mazowsza zawierata:

podsystem formularzy elektronicznych, wyposazony w edytor formularzy, ktory
pozwalat administratorom poszczegolnych podmiotdbw na modyfikacje
istniejacych, badZz tworzenie nowych formularzy elektronicznych. Stworzone
formularze mogly by¢ wykorzystane przez dany podmiot do przygotowania
i opublikowania e-ustug publicznych, a takze mogty zosta¢ udostepnione do
wykorzystania pozostatym jednostkom udostepniajacym swoje ustugi za
posrednictwem portalu regionalnego;

wyszukiwarke terytorialng, pozwalajgcq na dotarcie do ustug podmiotéw
publicznych z wykorzystaniem mapy wojewodztwa;

repozytorium procesow biznesowych wraz z edytorem procesdw, za pomoca,
ktbrego mozna tworzy¢ definicie wzorow procesdéw  biznesowych.
Administratorzy poszczegdinych jednostek samorzadu terytoriainego mogli
zaimportowa¢ definicje procesu z repozytorium regionalnego na szczebel
lokalny do systemu EZD i po dopasowaniu wzorca procesu do specyfiki
swojego urzedu, stworzy¢ w EZD tzw. proces dedykowany, pozwalajacy na
zautomatyzowang  obstuge  (przeptyw/dekretacje/akceptacje)  konkretne;
kategorii dokumentow;

oraz

pozwalata administratorowi danego podmiotu na wyeksportowanie ustugi
podmiotu, opublikowanej na Wrotach Mazowsza, na konto danej jednostki na
platformie ePUAP. Dzigki temu raz przygotowana ustuga mogtaby by¢
dostepna dla interesanta zaréwno za posrednictwem platformy regionalnej, jak
i platformy ePUAP bez dodatkowych naktadéw pracy, jednak problemy
zinterfejsem  komunikacyjnym po stronie ePUAP nie pozwalaty na
wykorzystanie powyzszej funkcjonalnosci;

pozwalata jednostkom samorzadu terytorialnego na tworzenie/redagowanie
wiasnych podportali informacyjnych i umieszczenie w ramach portalu strony
BIP;
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e Swiadczyta ustugi certyfikowania urzadzen i systeméw (z wykorzystaniem
Lokalnego Centrum Certyfikacji) celem podniesienia poziomu bezpieczenstwa
komunikacji i wymiany danych pomiedzy poszczegélnymi komponentami
Systemu e-Urzad;

e Swiadczyta ustugi dystrybuowania poprawek i aktualizacji oprogramowania
zainstalowanego u partneréw Projektu EA,

e zostata wdrozona wraz lokalnymi komponentami systemu e-Urzad, $cisle z nig,
zintegrowanymi, jak EZD wraz z modutami Przestrzenna Lokalizacja Pism
i Spraw oraz Ewidencja Optat i Ptatnosci;

e zapewniata dostep do Mazowieckiego Systemu Informacji Przestrzennej,
ktorego podstawowym zadaniem byto gromadzenie i udostepnianie aktualnych
danych oraz dostarczanie informacji wspomagajacych proces zarzadzania
Wojewddztwem Mazowieckim.

(dowdd: akta kontroli str. 1186-1225, 1542-1650)

Sekretarz Wojewodztwa wskazat, iz na ogoélnopolskiej platformie ePUAP:

o wykorzystywany jest zmodyfikowany standard xForms®2 — uniemozliwiajacy
publikowanie ustug na ePUAP z zewnetrznych systeméw (w tym e-Urzedu);

o wystepujg problemy techniczne z dostepnoscig samej platformy przy duzej
liczbie uzytkownikdw, korzystajacych w tym samym czasie z systemu;

e nie ma mozliwosci weryfikacji statusu sprawy zatozonej na podstawie pisma
w formie papierowej;

e nie ma mozliwosci $ledzenia stanu przestanego do urzedu wniosku.

(dowod: akta kontroli str. 1186-1225)

W okresie od 12 grudnia 2008 r. do 30 czerwca 2015 r. na realizacje Projektu EA
poniesiono wydatki w wysokosci 27 553,7 tys. zt5%, z tego kwote 24 235,8 tys. zt
sfinansowano ze $rodkow z Europejskiego Funduszu Rozwoju Regionalnego, kwote
2 319,6 tys. zt z dotacji partneréw Projektu EA%4, natomiast kwote 998,3 tys. zt
stanowity $rodki wiasne budzetu wojewddztwa mazowieckiego. Na wdrozenie
systemu e-Urzad poniesiono wydatki w kwocie 10 429,2 tys. 5 (37,9% wydatkow
ogotem).

(dowdd: akta kontroli str. 387-544, 742-757, 1177-1185)

Pani Tamara Borkowska, Zastepca Dyrektora Departamentu ds. Organizacyjno-
Prawnych%, poinformowata, ze monitoring wykorzystania systemu e-Urzad
prowadzony byt na biezaco m.in. poprzez statg obserwacje udostepnianiach ustug.
W wyniku analizy stopnia wykorzystania systemu e-Urzad UMWM podejmowat
dziatania zachecajace partnerow Projektu EA do publikacji kolejnych ustug na
portalu Wrota Mazowsza. Do partneréw kierowana byta korespondencja, zarowno
w formie tradycyjnej, jak i mailowej, zawierajgca m.in. informacje o uruchomieniu
systemu e-Urzad, mozliwosciach portalu Wrota Mazowsza, liczbie partnerow
publikujgcych swoje ustugi, liczbie dostepnych ustug, udostepnionych podrecznikach
i instrukcjach dotyczacych uruchomienia systemu, integracji EZD ze skrzynkg
podawczg Wrét Mazowsza, publikacji ustug oraz pisma z prosbg o rozpoczecie
produkcyjnego wykorzystania oprogramowania dostarczonego do partneréw oraz

5 XML-owy standard opisu zaawansowanych formularzy dziatajacych w przegladarkach internetowych.

5 7 tego: w 2008 r. 16,0 tys. zt, w 2009 r. 144,1 tys. zt, w 2010 1. 138,4 tys. zt, w 2011 r. 3 369,1 tys. .,
w2012 r. 8 025,8 tys. zt, w 2013 r. 9 049,9 tys. zt, w 2014 r. 6 463,8 tys. zt oraz w okresie od 1 stycznia do
30 czerwca 2015 . 346,5 tys. zt.

5 Na podstawie uméw o udzielenie dotacji w projekcie EA.

% Kwote 8 614,9 tys. zt sfinansowano ze $rodkéw z Europejskiego Funduszu Rozwoju Regionalnego, kwote
1541,6 tys. zt z dotacji partneréw Projektu EA , natomiast kwote 272,7 tys. zt stanowity $rodki wiasne
budzetu wojewodztwa mazowieckiego.

% Dzialajaca w zastepstwie Sekretarza Wojewodztwa, Dyrektora Urzedu Marszatkowskiego Wojewddztwa
Mazowieckiego.
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jego zintegrowania z portalem www.wrotamazowsza.pl oraz platformg ePUAP celem
rozszerzenia zakresu i podniesienia dostepno$ci ustug publicznych, $wiadczonych
drogq elektroniczng, z prosbg o przestanie obowigzujgcych u partneréw zarzadzen
wprowadzajacych wdrozony system EZD do uzytku. Kierowano do partnerow
ankiety stuzace do okreslenia aktualnego stanu publikacji ustug i produkcyjnego
wykorzystania systemu elektronicznego zarzadzania dokumentacjg oraz dalszych
planéw jednostek samorzadu terytorialnego w tym zakresie. Efektem powyzszych
dziatan byt ciggly wzrost liczby partneréw udostepniajacych ustugi publiczne na
portalu Wrota Mazowsza oraz tacznej liczby publikowanych ustug.

(dowdd: akta kontroli str. 1186-1225, 1481-1532)

Sekretarz Wojewddztwa poinformowat, ze monitoring wdrazania systemu EZD
realizowany byt w formie ankietowania 254 partneréw Projektu EA, ktorzy wyrazili
che¢ wdrozenia EZD dostarczonego w ramach Projektu. Z informacji uzyskanych
przez Urzad Marszatkowski” od 166 partneréw Projektu EA wynikato, Ze:

e 30 partneréw uruchomito system EZD w catym urzedzie;
e 11 partneréw uruchomito system w wigcej niz w jednej komaérce urzedu;
e 6 partnerow uruchomito system tylko w jednej komdrce urzedu
(np. w kancelarii, sekretariacie);
e 5 partnerdw tylko skanowato i rejestrowato pisma;
2 partnerow obstugiwato w systemie EZD tylko pisma, ktére przyszly drogg
elektroniczng (ePUAP);
25 partnerdw byto na etapie testowania systemu;
13 partneréw deklarowato uruchomienie EZD na dzien 1 lipca 2015 r.;
12 partneréw deklarowato uruchomienie EZD po 1 lipca 2015 r.;
9 partneréw deklarowato uruchomienie systemu po 1 wrzesnia 2015 r.;
6 partneréw deklarowato uruchomienie systemu w 2016 r.;
47 partnerdw nie wskazato daty uruchomienia EZD w urzedzie.
(dowdd: akta kontroli str. 1186-1225, 1451-1456)

Wedtug stanu na dzien 30 czerwca 2015r., 215 z 314 partneréw projektu nie
Swiadczyto ustug elektronicznych za posrednictwem portalu Wrota Mazowsza.
Z informacji uzyskanych przez kontroleréw NIK w toku kontroli od pieciu partnerows8
wynika, iz powodami nie$wiadczenia e-ustug i nieuruchomienia produkcyjnego
systemu EZD% byly trwajace remonty budynkdéw urzeddw, konieczno$é¢
dostosowania istniejacej sieci teleinformatycznej do obowigzujacych standardéw lub
konieczno$¢ zbudowania wspolnej sieci lokalnej, trwajace prace na integracjq
zakupionego indywidualnie systemu e-urzad z ePUAP i portalem Wrota Mazowsza
oraz problemy techniczne. Ponadto, z uzyskanych przez NIK informacji wynika,
iztrzy z pieciu ww. jednostek samorzadu terytorialnego zamierzajg rozpoczac
Swiadczenie e-ustug w najblizszym czasie, a dwie jednostki (wg stanu na dzien
30 lipca 2015r.) juz uruchomity ustugi na portalu Wrota Mazowsza. Czterech
partnerow Projektu EA planowato uruchomienie i rozpoczecie pracy w systemie EZD
w najblizszym czasie.

(dowdd: akta kontroli str. 1457-1499)
Zasady wspotpracy Urzedu Marszatkowskiego z partnerami Projektu EA zostaty
okreslone w umowach w sprawie partnerskiej wspotpracy przy realizacji Projektu EA
zawartych w 2009 r. pomiedzy Wojewodztwem Mazowieckim a poszczegdinymi

5 Informacje uzyskano w odpowiedzi na pismo Marszatka Wojewddztwa Mazowieckiego z dnia 26 maja
2015 r. oraz telefonicznie w dniu 17 czerwca 2015 .

% Informacje uzyskano w trybie art. 29 ust. 1 pkt 2 lit. f ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie
Kontroli (Dz. U. z 2015r., poz. 1096) od Gminy Lyse, Gminy i Miasta Mogielnica, Miasta Nowy Dwor
Mazowiecki, Gminy Zatory, Powiatu Garwolirnskiego.

5 Udostepnionego partnerom w ramach Projektu EA.
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gminami/powiatami z terenu wojewddztwa. W umowach tych ustalono, ze liderem
Projektu EA jest Samorzad Wojewddztwa Mazowieckiego, reprezentowany przez
Zarzad Wojewddztwa Mazowieckiego, natomiast za bezposrednig koordynacje prac
zwigzanych z Projektem EA odpowiadat Geodeta Wojewddztwa Mazowieckiego,
wykonujacy swe zadania przy pomocy Departamentu Geodezji i Kartografii UMWM
w Warszawie.

W umowach partnerskich zostaty okreslone cele Projektu EA oraz zadania jakie
majq by¢ zrealizowane na rzecz partneréw Projektu. W umowach tych strony ustality
m.in., ze:

1) prawo wiasnosci sprzetu oraz prawo do uzytkowania oprogramowania
systemowego i narzedziowego przystuguje poszczegdlnym stronom umowy
zgodnie z lokalizacjq tego sprzetu i oprogramowania;

2) prawo wiasnosci do aplikacji celowych, wykonanych w ramach realizacii
Projektu EA wraz z prawem do kodow zrodtowych przystuguje Samorzadowi
Wojewddztwa Mazowieckiego, partnerzy Projektu nabyli prawo do
nieodptatnego korzystania z tych aplikacii;

3) prawo wiasnosci do cyfrowych zbioréw danych utworzonych w ramach Projektu
EA przystuguje partnerom Projektu EA, do ktérych wiasciwosci nalezy
prowadzenie tych zbiordw.

(dowdd: akta kontroli str. 553-575, 694-720, 728-733)

Za zarzadzanie oprogramowaniem systemu e-Urzad zainstalowanym u partnerow
Projektu EA odpowiadali administratorzy poszczegolnych jednostek samorzgdu
terytorialnego oraz administratorzy wezta wojewddzkiego.

(dowdd: akta kontroli str. 1186-1244, 1446-1450)

Na podstawie przygotowanego przez wykonawce systemu e-Urzad dokumentu
Wytyczne do Polityki Bezpieczenstwa, UMWM opracowat Wytyczne w obszarze
bezpieczenstwa informacji, ktdre zostaly opublikowane na portalu dla
administratorow systemu® w dniu 19 lutego 2015r. Informacja o publikacii
dokumentu zostata zamieszczona tego samego dnia w systemie zgtoszeniowym
HelpDesk wykonawcy systemu e-Urzad.

(dowdd: akta kontroli str. 624-628, 1186-1225, 1359-1389, 1432-1445, 3071-3073)

Wszyscy partnerzy Projektu EA, na podstawie uméw zawartych w 2013r.,
powierzyli przetwarzanie danych osobowych Wojewodztwu Mazowieckiemu
reprezentowanemu przez Samorzad Wojewddztwa Mazowieckiego, w imieniu
ktérego dziatat Geodeta Wojewodztwa Mazowieckiego — Dyrektor Departamentu
Geodezji i Kartografii Urzedu Marszatkowskiego Wojewddztwa Mazowieckiego oraz
jego zastepca. Zakres powierzonych do przetwarzania danych osobowych
obejmowat m.in. wszelkie dane przechowywane w internetowych skrzynkach
interesantow, w tym ztozone za posrednictwem elektronicznej skrzynki podawcze;
wnioski i otrzymane decyzje, zadwiadczenia oraz inne pisma, ktore byly czeScig
systemow teleinformatycznych zbudowanych w ramach Projektu EA oraz wszelkie
dane przechowywane w bazach danych zainstalowanych na serwerach i innych
urzadzeniach technicznych poszczegéinych partneréw Projektu EA, ktdre wchodzity
w sktad infrastruktury technicznej zbudowanej w ramach Projektu EA. Zawarcie
powyzszych umoéw umozliwito m.in. Swiadczenie przez Urzad na rzecz partnerdw
Projektu EA, ustug monitorowania i nadzoru nad ich infrastrukturg techniczng,
zbudowang w ramach Projektu.

(dowdd: akta kontroli str. 1186-1244, 1446-1450)

60 Portal https://adminfo.wrotamazowsza.pl/ dostepny wylacznie dla administratorow systeméw po
uwierzytelnieniu.
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Urzad zapewnit wiasciwy nadzor nad dziataniem systemu e-Urzad oraz
profesjonalne wsparcie przy rozwigzywaniu problemdw technicznych.

Zgodnie z umowg na wdrozenie systemu e-Urzad, dostarczone oprogramowanie
oraz poszczegoine komponenty lokalnej i regionalnej infrastruktury sprzetowe;
objete byly 5-letnig gwarancjq jakosci®' (na bezawaryjne i zgodne z umowg
dziatanie) oraz rekojmig z tytutu wad fizycznych (okres obowigzywania rekojmi byt
rowny okresowi obowigzywania gwarancji jakosci). Ponadto, w ramach puli godzin
tzw. serwisu technicznego®?, realizowane byty ustugi majace na celu dopasowanie
ergonomii dziatania wdrozonych aplikacji do potrzeb koncowych uzytkownikow.

Zgodnie z umowg wykonawca systemu e-Urzad, na okres trwania okresu gwarancji
i rekojmi, udostepnit punkt przyjmowania zgtoszen awarii lub usterek — tzw.
HelpDesk. Zaréwno pracownicy Urzedu Marszatkowskiego, jak i partnerzy Projektu
EA mogli przekazywa¢ zgtoszenia dotyczace nieprawidtowego dziatania systemu
e-Urzad przez 7 dni w tygodniu, 24 godziny na dobe, za pomocg formularza
WWW#3, drogq mailowa%* i faxem® oraz telefonicznie w dni robocze®®. Wykonawca
systemu e-Urzad $wiadczyt serwis naprawczy w dni robocze w godzinach od 8.00
do 17.00. Dopuszczalny czas reakcji serwisu ustalono na 1 godzine, natomiast
gwarantowane czasy naprawy wynosity:

o dla Urzedu Marszatkowskiego:
- w przypadku awarii krytycznej — 4 godziny,
- w przypadku awarii niekrytycznej — 2 dni robocze,
- w przypadku usterki — 5 dni roboczych;

o dla partneréw Projektu EA:
- w przypadku awarii krytycznej — 24 godziny,
- w przypadku awarii niekrytycznej — 4 dni robocze,
- w przypadku usterki — 7 dni roboczych.

Jednocze$nie w umowie z wykonawcg ustalono, ze dostepno$¢ systemu e-Urzad,
liczona w cyklu rocznym, oddzielnie dla Urzedu i kazdego z partneréw Projektu EA,
musi by¢ nie nizsza niz 99,5% (co oznaczato dopuszczalng niedostepnos¢ ustug
systemu e-Urzad nieprzekraczajgcq w skali roku 44 godzin). Parametr ten nie
obejmowat okien serwisowych®’, awarii sprzetu niedostarczonego przez wykonawce
systemu e-Urzad lub taczy internetowych.

Awarie sprzetu dostarczonego w ramach Projektu EA partnerzy mogli zgtasza¢
telefonicznie lub drogg e-mailowg. Dane dotyczace numerdw telefondw i adresow
mailowych dostepne byly na portalu dla administratorow jednostek samorzadu
terytorialnego®s.

Sekretarz  Wojewddztwa poinformowat, ze trzech pracownikéw UMWM
(administratorow wezta regionalnego) odpowiadato za utrzymanie funkcjonowania
systemu e-Urzad na poziomie infrastruktury technicznej wdrozonej w ramach
Projektu EA (serwerow fizycznych oraz wirtualnych, macierzy, urzadzen sieciowych,
urzadzen HSM, zasilaczy awaryjnych). Monitoring dostepno$ci systemu e-Urzad na

61 Okres obowigzywania gwarancji liczony jest od dnia podpisania protokotu odbioru koricowego, tj. od 31
grudnia 2013 r.

62 W ramach wynagrodzenia umownego na wdrozenie rdzenia systemu e-Urzad.

6 Po zalogowaniu sig do Systemu Zgtoszeniowego Redmine dostgpnego pod adresem
https://skadi.comarch.pl.

64 Na serwisowy adres email eurzad_umwm@comarch.pl.

8 Przesylajac wypetniony formularz na wskazany numer.

8 W godzinach od 8.00 do 17.00.

67 Okno serwisowe to planowana przerwa w dziataniu systemu e-Urzad (3 godzinny raz na tydzien,
w odniesieniu do czesci regionalnej po godzinie 24:00, w pozostatych przypadkach po godzinie 18:00), na
przeprowadzenie niezbednych prac administracyjnych i konserwacyjnych.

8 Pod adresem https://adminfo.wrotamazowsza.pl.
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poziomie lokalnym oraz centralnym (UMWM) prowadzony byt catodobowo
z wykorzystaniem narzedzia PRTG Network Monitor.

(dowdd: akta kontroli str. 387-544, 1186-1244)

Zakonczenie realizacji Projektu EA planowane jest na 31 pazdziernika 2015 r.69,
jednak jak poinformowat Sekretarz Wojewddztwa nie mozna wykluczy¢é podjecia
dziatan zmierzajgcych do przediuzenia terminu realizacji Projektu EA,
w szczegoInosci w zwigzku z odbiorem produktdw zamoéwienia na opracowanie
i wdrozenie systemdw dziedzinowych?0 realizowanych w ramach Projektu EA.

(dowdd: akta kontroli str. 758-1176, 1186-1225)

Sekretarz Wojewddztwa wskazat, ze na podstawie wnioskdw partneréw Projektu EA
i potrzeb zgtaszanych podczas prowadzonych prac projektowych, Urzad bierze pod
uwage kontynuacje dziatan zapoczatkowanych m.in. Projektem EA. Urzad rozwaza
realizacje nastepujacych zadan w latach 2016-2022:

1. Utworzenie i wdrozenie ustug, o ktérych mowa w ustawie z dnia 4 marca
2010r. o infrastrukturze informacji przestrzennej’' na poziomie 3 (wymiana
informaciji on-line), w tym stworzenie systemu teleinformatycznego do zasilania
baz danych Mazowieckiego Systemu Informacji Przestrzennej oraz systemu
map topograficznych;

2. Utworzenie i wdrozenie nowych e-ustug w jednostkach samorzadu
terytorialnego wojewddztwa mazowieckiego, rozbudowe systemu e-Urzad
onowe funkcjonalnosci, wdrozenie nowych aplikacji zastepujgcych
dotychczasowe rozwigzania, integracje z innymi systemami, budowe nowych
i rozwoj utworzonych systemoéw dziedzinowych;

3. Zakup sprzetu komputerowego oraz oprogramowania systemowego
niezbednego do prawidtowego dziatania tworzonych i rozwijanych modutow
systemu e-Urzad, tj. nowych ustug oraz systemow dziedzinowych;

4. Cyfryzacije danych przestrzennych Mazowieckiego Systemu Informacii
Przestrzenne;j;

5. Cyfryzacje baz danych wchodzacych w sktad Panstwowego Zasobu Geodezji
i Kartografii;

6. Wsparcie techniczne partnerbw w zakresie wdrozenia i realizacji ustug
elektronicznej administracji oraz geoinformacji.

Sekretarz Wojewodztwa poinformowat, ze Urzad analizuje mozliwo$¢ realizacii
powyzszych zadan zwigzanych z rozwojem systemu e-Urzad w partnerstwie z okoto
310 jednostkami samorzadu terytorialnego wojewddztwa mazowieckiego (280
gminami i 30 powiatami). Na sfinansowanie powyzszych zadan planuje sie
przeznaczy¢ do 2018 r. kwote okoto 5 min zt (ze $rodkéw gmin i powiatéw, ze
srodkow Unii Europejskiej oraz z budzetu wojewodztwa mazowieckiego).

(dowod: akta kontroli str. 1186-1225, 1542-1650)

69 Zakoniczenie Projektu EA pierwotnie planowano na 10 grudnia 2012 r. Ze wzgledu na istotne opdznienia
w realizacji zasadniczych zadah objetych Projektem EA, przediuzono termin jego zakoriczenia do
10 grudnia 2013 r., nastepnie do 31 grudnia 2014 r. W zwigzku z uchyleniem przez Kolegium Regionalnej
Izby Obrachunkowej w Warszawie uchwaty Sejmiku Wojewodztwa Mazowieckiego Nr 196/13 z dnia
16 grudnia 2013 r. w sprawie Wieloletniej Prognozy Finansowej Wojewddztwa Mazowieckiego na lata 2014-
2039, skutkujacym w szczegdlnoSci wstrzymaniem mozliwosci zaciggania zobowigzan zwigzanych
zrealizacjg zamieszczonych w Wieloletniej Prognozie Finansowej Wojewodziwa Mazowieckiego
przedsiewziec wieloletnich, przediuzono termin zakoriczenia Projektu EA do 31 pazdziernika 2015 r.

0 System do obstugi ewidencji nieruchomosci stanowigcych wiasno$¢ Skarbu Parstwa lub wiasnosé
jednostek samorzadu terytorialnego; System do obstugi zaméwien publicznych; System do obstugi prac
rady powiatu/gminy; System ewidencji zabytkow; System do obstugi ewidencji zezwolen na sprzedaz
alkoholu; System ewidencji zezwolen na lokalizacie w pasie drogowym i na zajecie pasa drogowego;
System do gospodarowania odpadami komunalnymi.

™ Dz.U.Nr76, poz. 489 ze zm.

27



Ocena czastkowa

Opis stanu
faktycznego

Urzad Marszatkowski Wojewoddztwa Mazowieckiego okreslit cele przewidziane do
osiggniecia w czasie trwania Projektu EA, skierowanego na rozw6j e-ustug dla
obywateli. Cele te byly mierzalne za pomocg wskaznikow realizacji celdéw projektu.
Przyjete wskazniki zostaty osiggniete w trakcie realizacji Projektu EA.

Urzad rzetelnie monitorowat wykorzystanie wdrozonego modutu ogdlnego systemu
e-Urzad oraz platformy Wrota Mazowsza za pos$rednictwem, ktérej partnerzy
Projektu EA $wiadczyli ustugi elektroniczne. W wyniku prowadzonego monitoringu,
podejmowat dziatania, ktore wplywaly na staty wzrost liczby partneréw
udostepniajgcych e-ustugi na portalu Wrota Mazowsza oraz tgcznej liczby
publikowanych ustug. W ocenie NIK, podejmowane przez Urzad dziatania byty
jednak niewystarczajace biorgc pod uwage, iz na dzieh 30 czerwca 2015 r. tylko 99
z 314 (31,5%) partneréw Projektu EA udostepniato na portalu Wrota Mazowsza
ustugi elektroniczne. Ponadto, pomimo poniesienia znacznych naktadow na
realizacje Projektu EA i uruchomienia przez partneréw 1128 e-ustug, w okresie od
S listopada 2014 r. do 30 czerwca 2015 r. partnerzy zrealizowali tylko 169 e-ustug,
z ktdrych skorzystato 78 oséb.

Urzad zapewnit nalezyty nadzér nad prawidtowym dziataniem systemu e-Urzad oraz
profesjonalne wsparcie przy rozwigzywaniu probleméw technicznych. Dostarczone
w ramach systemu e-Urzad oprogramowanie i infrastruktura sprzetowa objete byly
gwarancjq i rekojmia. Pracownicy Urzedu Marszatkowskiego oraz partnerzy Projektu
EA mieli mozliwos¢ catodobowego zgtaszania do wykonawcy systemu e-Urzad
nieprawidtowo$ci w funkcjonowaniu systemu.

4. Skutecznos¢ (efekty) dziatan promocyjnych i informacyjnych w zakresie
Swiadczenia ustug elektronicznych

W Urzedzie przyjeta zostata Strategia Promocji Wojewodztwa Mazowieckiego.
Okreslono w niej ogoine cele, zasady i narzedzia jakimi powinny postugiwac sie
wszystkie podmioty odpowiedzialne za promocje Wojewddztwa Mazowieckiego.
Przyjecie strategii miato na celu wykreowanie marki regionu, zdefiniowanie
wspolnego systemu identyfikacji wizualnej wojewddztwa. Nie okreSlono w nigj
natomiast szczegdtowych dziatan jakie byty, badz tez miatyby by¢ podejmowane
w celu popularyzacji wsrod obywateli mozliwosci zatatwiania spraw w Urzedzie
drogg elektroniczng i rozwoju tej formy komunikacji z urzedem. Informacje
o sprawach jakie mozna zatatwi¢ w Urzedzie z wykorzystaniem Elektroniczne;
Skrzynki Podawczej mieszkancy mogli uzyskac ze strony internetowej Samorzadu
Wojewodztwa Mazowieckiego oraz w BIP.

Sekretarz Wojewodztwa poinformowat, ze ,W Zadnym z dokumentow strategicznych
Urzedu nie ma odniesienia wprost do promocji e-ustug. Biorgc pod uwage, Ze
obecnie Urzad $wiadczy wytacznie jedng e-ustuge, dotychczas nie istniata potrzeba
jej szczegdlnej promociji.”

Ponadto, Sekretarz Wojewddztwa podat, ze ,W ramach projektu ,Portal
korporacyjny Urzedu Marszatkowskiego Wojewodztwa Mazowieckiego w Warszawie
— platforma cyfrowa e-ustug”, opracowano 170 e-ustug na poziomach 2, 3 lub 4. Po
uruchomieniu, tj. udostepnieniu obywatelom, ustugi te bedg promowane. W tym celu
przygotowano animowany film promocyjny i teczki z informacjg o mozliwosci
Skorzystania z e-ustug, wigcznie ze $ledzeniem statusu sprawy.”

(dowdd: akta kontroli str. 2195-2393, 2501-2510, 2667-2730)
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Ponadto w Urzedzie przygotowano dziafania informacyjno-promocyjne w zwigzku
z realizacjg Projektu EA72, Analiza w kierunku dziatar informacyjnych i promocyjnych
Projektu EA przeprowadzona byta na etapie opracowania Studium Wykonalnosci
Projektu. Opracowano réwniez Plan Promocji Projektu wraz z harmonogramem
promocji. Realizacje dziatan okreslonych w ww. planie promocji powierzono
wykonawcy zewnetrznemu. Przeprowadzone dziatania informacyjno-promocyjne
obejmowaty m.in.: oznakowanie wszystkich produktéw i dziatan Projektu EA,
opracowanie i wykonanie gadzetdbw promocyjnych, broszur, plakatow
informacyjnych, tablic pamigtkowych, opracowanie, wykonanie i prowadzenie strony
internetowej projektu  (www.emazovia.eu), opracowanie spotu telewizyjnego
i radiowego, publikacje artykutéw prasowych’®. Jak poinformowat Sekretarz
Wojewddztwa materiaty informacyjne (broszury, plakaty, tablice pamigtkowe) zostaty
przekazane wszystkim partnerom Projektu EA (278 gmin i 36 powiatéw) w celu
udostepnienia ich obywatelom. Ponadto, na koniec realizacji Projektu EA™
zaplanowane zostato zorganizowanie konferencji zamykajacej Projekt, ktdrej celem
bedzie poinformowanie zaproszonych gosci o osiggnietych rezultatach Projektu EA.

Oprécz dziatan informacyjno-promocyjnych dotyczacych Projektu EA, realizowano
rowniez dziatania, ktorych celem byta promocja portalu Wrota Mazowsza oraz
mozliwosci zatatwienia spraw urzedowych przez Internet z wykorzystaniem ustug
publikowanych na tym portalu, poprzez publikacje artykutow’> oraz udziat w audyciji
radiowej’s.

(dowod: akta kontroli str. 1186-1244, 1259-1270, 1481-1499, 1519-1532)

Urzad podejmowat dziatania informacyjno-promocyjne w zwigzku z realizacjg Projektu
EA, polegajace m.in. na przygotowaniu i przekazaniu partnerom projektu broszur
informacyjnych, plakatow, wyemitowaniu spotéw reklamowych w radiu i telewizji.
Dziatania te jednak, zdaniem NIK, nie byty wystarczajace, o czym Swiadczy niski, jak
dotad, stopien wykorzystania e-ustug udostepnionych przez partneréw (gminy
i powiaty) za po$rednictwem portalu Wrota Mazowsza. Od momentu uruchomienia na
portalu Wrota Mazowsza systemu e-Urzad, tj. od dnia 5 listopada 2014 r. do dnia
30 czerwca 2015r. z ustug elektronicznych udostepnionych przez gminy i powiaty
skorzystato bowiem tylko 78 interesantow. Zdaniem NIK, aby wptyna¢ na zwigkszenie
liczby obywateli korzystajacych zustug elektronicznych nalezy podja¢ dalsze
dziatania informacyjno-promocyjne skierowane bezposrednio do interesantow
urzedéw, tak aby zacheci¢ ich do tej formy zatatwiania spraw w urzedach. Dziatania
tego rodzaju powinny by¢ podjete takze w momencie, gdy Urzad Marszatkowski
bedzie uruchamiat e-ustugi w ramach realizowanego projektu ,Portal korporacyjny
Urzedu Marszatkowskiego Wojewddztwa Mazowieckiego w Warszawie — platforma
cyfrowa e-ustug”.

W ocenie NIK podejmowane przez Urzad dziatania informacyjno-promocyjne
dotyczace mozliwosci korzystania z e-ustug udostepnionych na uruchomionym,

2 Projekt realizowany byt w ramach Regionalnego Programu Operacyjnego Wojewodztwa Mazowieckiego
2007-2013, Priorytetu Il. Przyspieszenie e-rozwoju Mazowsza, Dziatania 2.2. Rozwdj e-ustug.

78 Artykuly informujace o realizacji przez UMWM projektu EA, jego celach, zatozeniach, planowanych do
osiggniecia efektach opublikowane w dzienniku ,Rzeczpospolia” (w 2011 r. i 2013 r.), czasopismach
,Wspdlnota” i ,Puls Biznesu” w 2011 r.

™ Pierwotnie zakoriczenie realizacji projektu zaplanowano na 10 grudnia 2012 r. W wyniku zmian dokonanych
w trakcie realizacji projektu jego zakoficzenie zostato zaplanowane na 31 pazdziernika 2015 r.

5 Kronika Mazowsza nr 5 (135) 2014r, Kronka Mazowsza nr 12 (142) 2014r.,
http://www.polskaszerokopasmowa.pl/aktualnosci/wrota-mazowsza-z-e-uslugami.html,
http:/samorzad.pap.pl/depesze/wiadomosci_centralne/138881/Pora-na-e-urzad--Sa-juz-narzedzia--aby-
uruchomic-takie-uslugi-w-gminach----

6 http://rdc.pl/informacje/poranek-rdc-wrota-mazowsza-portal-wojewodztwa-mazowieckiego-posluchaj/
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Whioski pokontrolne

wramach Projektu EA, portalu Wrota Mazowsza byty niewystarczajace. NIK
zauwaza, ze Urzad podejmowat dziatania majace na celu promocje Projektu EA,
tj. informowat za posrednictwem stron internetowych, radia oraz prasy o mozliwosci
zatatwienia spraw przez Internet w ramach platformy Wrota Mazowsza, jednak
w ocenie NIK nie byty one skuteczne, o czym Swiadczy, ze w okresie od 5 listopada
2014 r. do 30 czerwca 2015 r. z udostepnionych 1128 e-ustug skorzystato jedynie
78 interesantow.

IV. Uwagi i wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli’”, wnosi o:

1. Doreczanie pism za pomocg $rodkdw komunikacji elektronicznej w przypadkach
ztozenia przez strone podania w formie dokumentu elektronicznego przez ESP
Urzedu.

2. Bezzwioczne odbieranie uprawnien do systemoéw informatycznych pracownikom
konczacym zatrudnienie w Urzedzie.

3. Wykonywanie kopii bezpieczenstwa systemu ESOD z czestotliwo$cig wskazang
w przyjetej procedurze tworzenia kopii zapasowych.

4. Przechowywanie kopii bezpieczenstwa systemu ESOD przez okres wskazany
w obowigzujacej procedurze przechowywania kopii zapasowych zbioréw danych.

5. Przechowywanie kopii zapasowych systemu ESOD w lokalizacji innej niz miejsce
przetwarzania danych.

6. Wprowadzenie obowigzku testowania utworzonych kopii zapasowych systemu
ESOD i okre$lenie minimalnych okreséw w jakich kopie te majq by¢ testowane
pod wzgledem ich przydatno$ci do odtworzenia.

7. Wzmocnienie nadzoru nad realizacjg obowigzkdéw wynikajacych z przyjetych
procedur wewnetrznych.

"Dz.U.z2015r., poz. 1096.
30



Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ust. 1 i 2 ustawy o NIK, kierownikowi jednostki kontrolowanej
przystuguje prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Departamentu Administracji Publicznej Najwyzszej I1zby Kontroli.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskéw pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W  przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin

przedstawienia informaciji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Warszawa, dnia pazdziernika 2015 r.
Najwyzsza Izba Kontroli
Departament Administracji Publicznej
Kontroler/Kontrolerzy: Dyrektor
Bogdan Skwarka
Kamila Trzcinska
Gtéwny specjalista k.p.
podpis podpis

Agnieszka Klimowicz
Specjalista k.p.
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