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l. Dane identyfikacyjne kontroli

P/15/003 - Swiadczenie ustug publicznych w formie elektronicznej na przyktadzie
wybranych jednostek samorzadu terytorialnego

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

Bartosz Tajer, specjalista kontroli paristwowej, upowaznienie do kontroli nr 94268
z dnia 24 czerwca 2015 .

(dowdd: akta kontroli str. 1-2)

Urzad Miejski w Halinowie, ul. Spotdzielcza 1, 05-074 Halindw (dalej: Urzad)

Adam Ciszkowski, Burmistrz Halinowa (dalej: Burmistrz)
(dowdod: akta kontroli str. 3-26)

Od 1 stycznia 2014 r. do 29 lipca 2015r. (fj. do dnia zakorczenia czynnosci
kontrolnych).

ll. Ocena kontrolowanej dziatalnosci'

Burmistrz Halinowa, realizujgc dziatania w zakresie przygotowania Urzedu do
Swiadczenia ustug publicznych w formie elektronicznej oraz zapewnienia
dostepnosci i uzytecznosci oferowanych ustug elektronicznych:

— wdrozyt elektroniczny system kancelaryjny?, ktory spetniat wymogi okre$lone
w § 6 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
30 pazdziernika 2006r. w sprawie szczegdtowego sposobu postepowania
z dokumentami elektronicznymi3 (dalej: rozporzadzenie w sprawie postepowania
z dokumentami elektronicznymi);

— wprowadzit w Urzedzie instrukcje zarzadzania systemem elektronicznego obiegu
dokumentow;

— zapewnit szkolenia pracownikow Urzedu w zakresie dotyczacym problematyki
Swiadczenia  ustug  elektronicznych  oraz  szkolenia ~ pracownikéw
zaangazowanych w proces przetwarzania informacji, zgodnie z § 20 ust. 2 pkt 6
rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych# (dalej: rozporzadzenie KRI);

— wprowadzit w Urzedzie Instrukcje zarzgdzania systemami informatycznymid,
okre$lajacg m.in. procedury nadawania, modyfikowania i odbierania uprawnien

' Najwyzsza Izba Kontroli w ocenie ogoinej i ocenach czastkowych zastosowata opisowg forme oceny kontrolowanej
dziatalnosci.

2 System eKancelaria.

3 Dz. U. Nr 206, poz. 1518.

4 Dz.U.z2012r., poz. 526 ze zm.

5 Dokument powiazany z Politykq Bezpieczeristwa Informacji, stanowigca zatacznik do zarzadzenia nr 61.2013 Burmistrza
Halinowa z 15 maja 2013 r. w sprawie przyjecia ,Polityki Bezpieczehstwa Informacji” w Urzedzie Miejskim w Halinowie.
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uzytkownikom systemow informatycznych oraz tworzenia kopii zapasowych
systemow;

udostepnit 52 ustugi elektroniczne, w tym elektroniczng skrzynke podawczg
(dalej: ESP), za posrednictwem trzech platform: miejscowej — system e-Urzad®,
regionalnej — Wrota Mazowsza’ i ogéinopolskiej — ePUAPS;

zapewnit zamieszczenie na stronie internetowej Urzedu® oraz w Biuletynie
Informacji Publicznej’© (dalej: BIP) informacji o udostepnionych ustugach
elektronicznych na platformie miejscowej i ogdlnopolskiej, w tym o sposobach
autoryzacji dokumentdw elektronicznych (bezpieczny podpis elektroniczny i profil
zaufany);

zapewnit tworzenie i przekazywanie poswiadczen przediozenia i dorgczenia
dokumentéw elektronicznych, zgodnie z §§13 i 14 rozporzadzenia Prezesa
Rady Ministréw z dnia 14 wrzesnia 2011 r. w sprawie sporzadzania i doreczania
dokumentéw elektronicznych oraz udostepniania formularzy, wzoréw i kopii
dokumentéw elektronicznych'! (dalej: rozporzadzenie w sprawie doreczania
dokumentow elektronicznych);

zapewnit regularne tworzenie kopii zapasowych systeméw elektronicznego
obiegu dokumentow'2.

Ustalenia kontroli wykazaty nastepujace nieprawidtowosci przy realizacji dziatan
w zakresie objetym kontrolg;

nie zamieszczono na stronie internetowej BIP Urzedu informacji o adresie ESP
na platformie Wrota Mazowsza, co bytlo niezgodne z §3 ust. 1 pkt 1
rozporzadzenia w sprawie doreczania dokumentow elektronicznych;

nie opublikowano na stronie internetowej BIP Urzedu informacji o metodach
dostarczania i wymaganiach dla dokumentow elektronicznych, wynikajacych
z§3 ust. 1 pkt 2-5 rozporzadzenia w sprawie doreczania dokumentdw
elektronicznych; nieprawidtowo$¢ zostata usunieta w trakcie kontroli;

niewfasciwie przechowywano kopie zapasowe systemdw elektronicznego obiegu
dokumentdw, nie przenoszac ich z serwera do odrebnej lokalizacji, oraz nie
przeprowadzano regularnych testow kopii zapasowych, co nie spetniato
wymogow z § 20 ust. 2 pkt 12 lit. b rozporzadzenia KR,

nie przeprowadzono w 2014 r. okresowego audytu wewnetrznego w zakresie
bezpieczenstwa informacji, mimo, Zze na podstawie §20 ust. 2 pkt 14
rozporzadzenia KRI audyt powinien odbywac sie nie rzadziej niz raz na rok;

nie przechowywano kart uprawnien uzytkownikéw w systemach informatycznych,
co byto to niezgodne z procedurg okreslong w Instrukcji zarzadzania systemami
informatycznymi, dotyczacq nadawania/zmiany/odbierania uprawnien,

dziatania promocyjne w zakresie korzystania z udostepnionych przez Urzad
52 ustug elektronicznych byly niewystarczajagce. Na potrzebe szerszego
informowania i promowania wskazuje ich niewielkie wykorzystanie, z wyjatkiem
ESP.

6 Udostepniony w serwisie www.halinow.pl.
7 www.wrotamazowsza.pl

8 epuap.gov.pl

9 www.halinow.pl

10 bip.halinow.pl

" Dz.U.z2015r., poz. 971.

12 Systemy: Kancelaria-BIP i eKancelaria.
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lIl. Opis ustalonego stanu faktycznego

1. Dziatlania w celu umozliwienia zatatwienia spraw
w Urzedzie przez obywatela/przedsiebiorce droga
elektroniczng

Dokumenty strategiczne

W Strategii Zrownowazonego Rozwoju Miasta i Gminy Halinbw do 2020 roku?
22004 r. (dalej: Strategia) w ramach celu operacyjnego: Sprawna, przyjazna
i profesjonalna administracja samorzadowa, zostato okreslone zadanie: Wybranie
i wdrozenie  zintegrowanego Systemu informatycznego (sieCc  komputerowa,
programy, obieg dokumentéw, gromadzenie informacji o Gminie)™. W ramach
realizowanego przez Gmine w latach 2008-2011 projektu Rozwdj e-ustug i budowa
e-urzedu w Gminie Halinow zintegrowano niezaleznie funkcjonujace systemy: BIP,
serwisu www Gminy, elektronicznej skrzynki podawczej, obiegu dokumentéw oraz
uzupetniono i zmodernizowano zaplecze sprzetowe i sieciowe Urzedu.

W wyniku zmiany uwarunkowan formalno-prawnych oraz sytuacji spoteczno-
gospodarczej zaistniata koniecznos¢ aktualizacji Strategii. W projekcie aktualizacii
Strategii na lata 2014-202415 zdefiniowano nastepujace cele: Poprawa komunikacji
wewnetrznej oraz Poprawa komunikacji zewnetrznej, a na potrzeby ich realizacji
nastepujace zadania: Rozwijanie e-ustug w Urzedzie Gminy oraz Dziatania
informacyjne i promocyjne w celu zachecenia klientéw i przedsiebiorcow do
korzystania z elektronicznej formy komunikacji z Urzedem. Dla tych zadan zostaty
okre$lone priorytety realizacji oraz mierniki: Liczba spraw rozwigzanych
elektronicznie 1 Liczba spraw w ktorych kontakt z urzedem prowadzony byt
elektronicznie. W trakcie kontroli trwaty konsultacje projektu aktualizacji Strategii.

(dowdd: akta kontroli str. 27-67, 139-142, 517, 520, 526-527)
Ustugi elektroniczne udostepnione w Urzedzie

Wedtug stanu na dzien 30 czerwca 2015r. Urzad udostepniat tgcznie 52 ustugi
elektroniczne, w tym trzy ESP, z tego:

— 36 ustug poprzez platforme miejscowg e-Urzad,

— 10 ustug na platformie Wrota Mazowsza,

— szes¢ ustug na platformie ePUAP.

Zakres udostepnionych ustug elektronicznych dotyczyt kategorii'é:
— geodezja, kartografia — 10 ustug'7;
— podatki i optaty — 10 ustug's;
— gospodarka komunalna — siedem ustug'®;

13 Dokument przyjety Uchwatg nr XIX/202/04 Rady Miejskiej w Halinowie z dnia 28 maja 2004 r., zmieniony Uchwata
nr XXIV/259/04 Rady Miejskiej z dnia 29 pazdziernika 2004 r.

14 Cele ze Strategii wpisujg sie w cele Strategii Rozwoju Wojewddztwa Mazowieckiego.

15 Projekt dokumentu z lipca 2015 r.

16 Cze$¢ ustug, dotyczacych np. nadania numeru porzadkowego nieruchomosci, ztozenia wniosku o wydanie zezwolenia na
usuniecie drzew lub krzewow, ztozenia deklaracji na podatek od $rodkéw transportowych, zostata udostepniona na kilku
platformach jednoczesnie.

7 M.in. nadanie numeru porzadkowego nieruchomosci, rozgraniczenie nieruchomosci, sktadanie wnioskéw i uwag do
projektow miejscowych planéw zagospodarowania przestrzennego, wydawanie wypisu i wyrysu z miejscowego planu
zagospodarowania przestrzennego.

8 M.in. ustalenie/okreslenie/korekta zobowigzania podatkowego z tytutu podatku od $rodkéw transportowych od oséb
fizycznych i prawnych, informacja w sprawie podatku od nieruchomosci, rolnego, le$nego; deklaracje na podatki lesny, rolny,
od nieruchomosci.

9 M.in. wniosek o wydanie zezwolenia na utrzymywanie psa rasy uznawanej za agresywna, wniosek o wpis do rejestru
dziatalno$ci regulowanej w zakresie odbierania odpadéw komunalnych od wiascicieli nieruchomo$ci, wniosek o udzielenie
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— dziatalno$¢ gospodarcza - siedem ustug?;

— ochrona $rodowiska — dwie ustugi?!;

— bezpieczenstwo i zarzadzanie kryzysowe — 1 ustuga;

— budownictwo, architektura, urbanistyka — 1 ustuga;

— nieruchomosci, lokale mieszkalne i uzytkowe — 1 ustuga.

Nie zostaty udostepnione ustugi w dziedzinach: kultura, sport, turystyka, oswiata;
ochrona praw konsumentdw; rolnictwo, lesnictwo, towiectwo, rybotowstwo;
urodzenia, matzenstwa, zgony; zdrowie i sprawy spoteczne; rozwoj regionalny.

(dowdd: akta kontroli str. 123-131)
Liczba ustug elektronicznych zrealizowanych w okresie objetym kontrola

W okresie od 1 stycznia 2014 r. do 30 czerwca 2015r. za posrednictwem ESP22
wptyneto do Urzedu 447 dokumentdéw elektronicznych. Wigkszo$¢ dokumentow
stanowita korespondencje z organami administracji publicznej. Za posrednictwem
elektronicznych skrzynek podawczych byty réwniez przesytane wnioski obywateli,
m.in. o udostepnienie informacji publicznej i zatoZenie konta w e-Urzedzie.

W okresie od 1 stycznia 2014 r. do 30 czerwca 2015r. Urzad, poza ESP,
zrealizowat tylko jedng ustuge w formie elektronicznej?3. Dotyczyta ona wydania
zezwolenia na wyciecie drzew lub krzewow?4. Wyjasnienia dotyczace przyczyn
niewielkiego  zainteresowania ~ wykorzystaniem  udostepnionych  ustug
elektronicznych zostaty przedstawione w pkt Monitoring korzystania z ustug
elektronicznych przez interesantow na str. 7 wystapienia.

(dowdd: akta kontroli str. 127-128, 156-165, 348-362, 441-460, 517, 520)

Zasady wspotpracy pomiedzy Urzedem a instytucja oferujaca platforme ustug
elektronicznych

Miejscowa platforma ustug elektronicznych e-Urzad zostata uruchomiona w 2011 r.
za po$rednictwem serwisu internetowego Gminy. Zostata ona zrealizowana
w ramach projektu Rozwdj e-ustug i budowa e-urzedu w Gminie Halinbw, przy
udziale dofinansowania ze $rodkow funduszy Unii Europejskiej w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Mazowieckiego 2007-2013.
Warto$¢ projektu wyniosta 1010,6 tys.zt. Za udostepnienie ustug w formie
elektronicznej i ich modyfikacje oraz finansowanie dziatania systemu e-Urzedu
w okresie  objetym  kontrolg odpowiadata Gmina. Zadania z zakresu:
administrowania serwerami serwisu, w tym statego monitorowania ich pracy,
zdalnego usuwania usterek, uruchomienia centrum zapasowego w odrebnej
lokalizacji, a takze tworzenia, przechowywania kopii zapasowych i odtwarzania
danych z kopii, zostaty zlecone podmiotowi zewnetrznemu?>.

(dowdd: akta kontroli str. 68-69, 171-212, 288-312, 529-541)

zezwolenia na prowadzenie dziatalno$ci w zakresie oprézniania zbiornikow bezodptywowych i transportu nieczystoSci
ptynnych.

2 M.in. wniosek o udzielenie licencji na wykonywanie transportu drogowego takséwka, wniosek o udzielenie zezwolenia na
prowadzenie dziatalnosci w zakresie odbierania odpadéw komunalnych, wniosek o wydanie zezwolenia na sprzedaz
napojow alkoholowych.

21 \Wniosek o wydanie zezwolenia na usuniecie drzew lub krzewdw, wniosek o wydanie decyzji o $rodowiskowych
uwarunkowaniach.

22 Udostepnionych na platformach: e-Urzad, Wrota Mazowsza i ePUAP.

2 Usluga realizowana przy pomocy odpowiedniego formularza elektronicznego, gdzie wymagane jest podanie petnego
zakresu informacji niezbgdnych do zatatwienia sprawy.

2 Whniosek zostat ztozony za posrednictwem platformy Wrota Mazowsza.

25 Umowa 182.2014 z 20 maja 2014 r. zawarta z Maxus Net Communications Sp. z 0.0. oraz aneks nr 1 do umowy 182.2014
229 maja 2015r.
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W dniu 23 lipca 2009 r. pomiedzy Samorzadem Wojewddztwa Mazowieckiego
a Gming Halinbw zostata zawarta umowa w sprawie partnerskiej wspotpracy przy
realizacji projektu: Rozwdj elektronicznej administracji w samorzadach wojewodztwa
mazowieckiego ~ wspomagajgcej  niwelowanie  dwudzielnoSci  potencjatu
wojewodztwa. Udziat w projekcie umozliwit udostepnienie ustug elektronicznych za
posrednictwem platformy regionalnej Wrota Mazowsza. Gmina, jako partner
projektu, zostata zobowigzana do udziatu we wszystkich fazach realizacj,
tj. przygotowania, opracowania, wdrozenia projektu oraz utrzymania jego rezultatow.
Samorzad Wojewddztwa Mazowieckiego, jako lider projektu, byt odpowiedzialny za
koordynacje m.in. prac zwigzanych z przygotowaniem i realizacjg projektu oraz
prowadzenie obstugi finansowo-ksiegowej. W umowie okre$lono zasady
zapewnienia finansowania projektu, w tym wnoszenia wktadu wiasnego przez
Gmine. Strony umowy zobowigzaty sie do utrzymania rezultatéw projektu w okresie
co najmniej pieciu lat od daty zakoriczenia finansowej realizacji projektu2. W celu
utrzymania rezultatdw projektu Gmina zobowigzata sie m.in. do:

— zapewnienia  sprawnego  funkcjonowania  sprzetu  komputerowego
i teleinformatycznego, bedacego czescig sktadowa projektu;

— administrowania bazami danych w sposob zapewniajacy bezpieczenstwo
danych oraz ich aktualnos¢;

— wymiany danych w relacjach gmina-powiat, gmina-wojewodztwo oraz
zapewnienia dostepu do danych wszystkim uprawnionym podmiotom,
zgodnie z obowigzujacymi przepisami.

Zgodnie z harmonogramem rzeczowo-finansowym umowy, zadania dotyczace
opracowania systemu e-Urzad oraz standardu komunikacji elektronicznej pomigdzy
jednostkami samorzadu terytorialnego, dostawy i instalacji sprzetu komputerowego
na szczeblu wojewddzkim, monitoringu i kontroli prac instalacyjnych oraz testowania
i czynnosci technicznych odbioru systemow IT, realizowanych w ramach projektu,
zostaty przypisane Samorzadowi Wojewddztwa Mazowieckiego.

W kontekscie realizacji przedmiotowego projektu i utrzymania jego rezultatow
Burmistrz Halinowa poinformowat, ze do kofca marca 2017 r. zostat zapewniony
bezptatny serwis sprzetu, po uptywie tego terminu finansowanie rezultatow projektu
bedzie obowigzkiem Gminy i na ten cel bedg przeznaczane $rodki w ramach
budzetu Gminy. Podat takze, ze w dniu 19 Ilutego 2015r. na stronie
https://www.adminfo.wrotamazowsza.pl zostaty udostepnione Wytyczne w obszarze
bezpieczenstwa informacji, okre$lajace obowigzki po stronie partneréw projektu
m.in. w zakresie zarzadzania konfiguracjq i zmianami, zarzadzania i obstugi
incydentow bezpieczenstwa, przygotowania stosownych procedur, zapewniajacych
prawidtowg eksploatacje i obstuge systemu przez partnera projektu.

(dowod: akta kontroli str. 213-247, 575-579, 586-599)
Kryteria wyboru ustug do udostepnienia droga elektroniczng przez Urzad

Na spotkaniach kierownictwa Urzedu bylty omawiane sprawy dotyczace kryteriéw
wyboru ustug do udostepnienia w ramach trzech platform i na tych spotkaniach
zostat okreSlony katalog ustug do udostepnienia. Do najwazniejszych kryteriow
wptywajgcych na udostepnienie ustug, wedlug wyjasniern Burmistrza, nalezaly:
powszechno$¢ danej ustugi, zapotrzebowanie na dang ustuge oraz wptyw na
usprawnienie pracy Urzedu. Przy udostepnieniu jednej z ustug?” wykorzystano

% Przewidywany termin zakonczenia finansowej realizacji projektu, wynikajacy z aneksu nr 5 z 16 stycznia 2015 r. do umowy —
31 pazdziernika 2015 r.
21 Ztozenie deklaracji na podatek od $rodkéw transportowych.
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sugestie interesanta Urzedu. Pod uwage byty brane réwniez czynniki kosztowe?,
wobec czego podjeto m.in. decyzje o szerszym wykorzystywaniu udostepnionych
wzoréw dokumentow elektronicznych na platformach: Wrota Mazowsza i ePUAP.

(dowdd: akta kontroli str. 407, 413, 517-518, 523, 525, 581)

Bariery utrudniajace lub uniemozliwiajace udostepnianie ustug publicznych
w formie elektronicznej

Jako bariery uniemozliwiajgce zatatwianie spraw drogg elektroniczng i hamujace
udostepnienie ustug w formie elektronicznej w Urzedzie, Burmistrz wskazat m.in. na:
— konieczno$¢ dotaczania zatgcznikow mapowych (projektéw budowlanych)
czesto w bardzo duzym formacie A0 — w przypadku zajecia pasa drogowego,
umieszczenia urzadzen infrastruktury w pasie drogowym, lokalizacji w pasie
drogowym obiektu drogowego;

— koniecznos¢ dotgczenia zatgcznikow w postaci aktu wiasnosci np.
w przypadku wniosku o zameldowanie, wniosku 0 wydanie zezwolenia na
wyciecie drzew;

— skomplikowang procedure zwigzang z przekazywaniem wzorow dokumentow
elektronicznych do Centralnego Repozytorium Wzoréw i Dokumentow na
ePUAP i wysokie koszty zwigzane z przygotowaniem wzoréw do tego
Repozytorium.

(dowdd: akta kontroli str. 523, 525)

Monitoring korzystania z ustug elektronicznych przez interesantow

Urzad nie prowadzit bezposrednich badan dotyczacych oceny przez interesantow
udostepniania ustug elektronicznych. W okresie objetym kontrolg prowadzone byty
Ankiety oceny pracy urzedu i urzednika?, umozliwiajace ocene zatatwienia sprawy
w Urzedzie, wtym zgtoszenie propozycji zmian w zakresie sposobu zatatwienia
sprawy, przy czym ankieta ta nie odnosita sie¢ bezposrednio do problematyki
Swiadczenia ustug w formie elektronicznej. W 2015r., na potrzeby opracowania
Strategii na lata 2014-2024, zostata przygotowana ankieta na temat aktualnych
probleméw i kierunkdw rozwojowych Gminy. W ankiecie respondenci zostali
poproszeni 0 wskazanie najwazniejszych szans rozwojowych dla Gminy i miasta
Halinowa, a jako jedng z szans wskazano: Rozwoj innowacyjnych technologii jako
element sprzyjajacy rozwojowi lokalnej infrastruktury.

Jako przyczyny niewielkiego  zainteresowania obywateli  wykorzystaniem
udostepnionych przez Urzad ustug elektronicznych, Burmistrz podat m.in., Zze czesto
sprawy wymagaty wyjasnienia i mieszkancy woleli zatatwi¢ sprawe podczas wizyty
w Urzedzie. Osobiste stawiennictwo powodowato, ze mogli zatatwi¢ kilka spraw
jednocze$nie. Poinformowat, Zze na spotkaniach kierownikow i pracownikéw byto
omawiane i analizowane niskie zainteresowanie zatatwianiem spraw za
posrednictwem ustug elektronicznych. Ponadto wskazat, ze do 2015 r. na ponad 14
tys. mieszkancow Gminy tylko 398 zatozyto konto w systemie e-Urzad, co Swiadczy
zdaniem Burmistrza o: (...) znikomym zainteresowaniu ustugami elektronicznymi.

(dowod: akta kontroli str. 141, 150-151, 168-170, 407, 413, 517-518, 523, 525)

2 M.in. koszty zwigzane z przygotowaniem wzoréw dokumentéw do przekazania do Centralnego Repozytorium Wzoréw
i Dokumentow na ePUAP.

29 Na podstawie Zarzadzenia nr 63.2012 Burmistrza Halinowa z dnia 16 maja 2012 r. w sprawie zasad oceny pracownikow
i jednostki przez petentéw.
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Skargi i wnioski w sprawie $wiadczenia ustug elektronicznych

W okresie objetym kontrolg do Urzedu nie wpltynety skargi w sprawie dziatalnosci
Urzedu w zakresie $wiadczenia ustug w formie elektronicznej, ani wnioski dotyczace
usprawnienia tej formy komunikacji z Urzedem.

(dowdd: akta kontroli str. 155)
Centralne Repozytorium Wzoréw i Dokumentéw

Art. 19b ust. 3 ustawy z dnia 17 lutego 2005r. o informatyzacji dziatalnoSci
podmiotéw realizujgcych zadania publiczne3? (dalej: ustawa o informatyzacji) natozyt
na organy administracji publicznej obowigzek przekazania wzoréw dokumentow
elektronicznych do Centralnego Repozytorium Wzoréw i Dokumentéw na ePUAP:
www.crd.gov.pl oraz ich udostepnienia w BIP. Na stronie internetowej Centralnego
Repozytorium Wzoréw i Dokumentéw ePUAP nie zamieszczono wzordw
dokumentéw elektronicznych ustug $wiadczonych przez e-Urzad. Ustugi
elektroniczne w e-Urzedzie zostaty jednak uruchomione przed datg wejscia w zycie
rozporzadzenia w sprawie doreczania dokumentéw elektronicznych. W zwigzku
z tym, zostaty one objete przepisami przejsciowymi rozporzadzenia, ktdre pozwalajg
na przekazanie wzoréw dokumentéw do Centralnego Repozytorium w terminie
pieciu lat od daty jego wejscia w zycie, 1j. nie pdzniej niz do 30 pazdziernika 2016 .
Burmistrz Halinowa wyjasnit, ze przy planowaniu budzetu na 2016 r. bedzie wziety
pod uwage temat zabezpieczenia srodkow finansowych zwigzanych z przekazaniem
wzordw do Centralnego Repozytorium.

(dowdd: akta kontroli str. 130-131, 363-381, 405-406, 411, 575, 577)
Procedury elektronicznego obiegu/zarzadzania dokumentami w Urzedzie

Podstawowym sposobem dokumentowania przebiegu zatatwiania i rozstrzygania
spraw w Urzedzie byt system tradycyjny (papierowy) wspomagany systemem
elektronicznym. Na podstawie zarzadzenia Burmistrza w Urzedzie zostata
wprowadzona Instrukcjia Systemu  Elektronicznego  Obiegu  Dokumentows!,
W Instrukcji zostaty okreslone m.in. podstawowe zasady obiegu pism, w tym pism
elektronicznych, spraw i dokumentéw niepodlegajacych ewidencji w elektronicznym
systemie obiegu dokumentow, zasady przyjmowania i przekazywania
korespondenciji i dokumentéw, zasady postepowania z korespondencijg wptywajaca
do systemu za pos$rednictwem platformy ePUAP.

Dokumenty w formie elekironicznej mozna bytlo wnosi¢ za posrednictwem
wszystkich trzech platform udostepniajacych ustugi elektroniczne Gminy, a takze na
nosnikach elektronicznych. Dokument kazdorazowo byt przestany lub przenoszony
zno$nika elektronicznego do systemu eKancelaria’?, w ktorym nastepowata
rejestracja dokumentu przez pracownika Biura Podawczego. W Instrukcji wskazano,
ze dokument elektroniczny powinien by¢: (...) opatrzony bezpiecznym podpisem
elektronicznym weryfikowanym za pomocq waznego kwalifikowanego certyfikatu
(...). System umozliwiat weryfikacje przez pracownika waznosci podpisu
elektronicznego. Ponadto, osoby dysponujace podpisem elektronicznym w Urzedzie

%Dz, U.z2014r., poz. 1114.

31 Zarzadzenie nr 6.2015 Burmistrza z dnia 16 czerwca 2015 r. w sprawie wprowadzenia w Urzedzie Miejskim w Halinowie
zasad i trybu wykonywania czynno$ci kancelaryjnych oraz instrukcji zarzadzania systemem elektronicznego obiegu
dokumentéw. W okresie 1 stycznia 2014 r. - 16 czerwca 2015 r. obowigzywato zarzadzenie nr V1.48.2011 Burmistrza
Halinowa z 12 kwietnia 2011 r. w sprawie wprowadzenia w Urzedzie Miejskim w Halinowie zasad i trybu wykonywania
czynno$ci kancelaryjnych.

32 System eKancelaria to zintegrowany pakiet oprogramowania do zarzadzania dokumentami, korespondencja, sprawami oraz
poleceniami.
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miaty rowniez zainstalowang aplikacje SZAFIR, stuzacq do sktadania i weryfikacji
podpisdw elektronicznych.

Korespondencja wysytana do Urzedu za posrednictwem platformy ePUAP wptywata,
do systemu eKancelaria, na stanowisko pracownika w Biurze Podawczym. Kopia
dokumentu byta drukowana i przekazywana kierownictwu w celu dekretacji.
Przesytki elektroniczne, wymagajace uzycia platformy ePUAP jako formy kontaktu,
Zadanej przez wnioskodawce oraz korespondencja z organami administracji
publicznej, ktore zgtosity zamiar wymiany korespondenciji dla okreslonej grupy spraw
za posrednictwem ePUAP, realizowane byty w systemie eKancelaria, przy uzyciu
bezpiecznego podpisu elektronicznego. W przypadku pisma przeznaczonego do
wystania za posrednictwem ePUAP, po jego podpisaniu przez upowazniong osobe
podpisem elektronicznym, byto ono wysytane za pomocg systemu eKancelaria.
Elektroniczna skrzynka podawcza na ePUAP zostata zintegrowana z systemem
eKancelaria, co umoZzliwiato bezposredni wptyw dokumentéw z ePUAP do tego
systemu.

W Urzedzie 11 os6b posiadato bezpieczny podpis elektroniczny lub profil zaufany
ePUAP. W okresie od 1 stycznia 2015r. do 30 czerwca 2015r. podpisem
elektronicznym opatrzono tacznie 12 dokumentow. Dokumenty elektroniczne byty
podpisywane przez Kierownictwo Urzedu (Burmistrz, Skarbnik) oraz pracownikow
posiadajacych stosowng autoryzacje (pracownik ds. organizacji sekretariatu,
informatyk).

W Urzedzie wystapity przypadki dwukrotnego, tj. odrecznego i elektronicznego
podpisania tego samego dokumentu. Jak ustalono, przypadki takie wystapity przed
odbyciem przez pracownikdw Urzedu szkolenia z zakresu stosowania podpisu
elektronicznego.

(dowod: akta kontroli str. 115-122, 125, 508-515, 520-524)
Realizowanie ustug elektronicznych

Ustalono, ze wszystkie ustugi udostepnione na platformach: e-Urzad, Wrota
Mazowsza i ePUAP posiadaty karty ustug zawierajgce informacje: opis ustugi,
podstawe prawna, miejsce ztozenia dokumentdw, miejsce zatatwienia sprawy, liste
wymaganych dokumentow, optaty, termin zatatwienia sprawy, tryb odwotawczy.
Opisy w kartach ustug udostepnionych w formie elektronicznej na platformie
miejscowej e-Urzad, zawieraly nieaktualne wskazania miejsca publikacji (dane
promulgacyjne) podstawy prawnej $wiadczonych ustug. Dotyczyto to dziewieciu
e-ustug33. Burmistrz Halinowa wyja$nit, Ze nie zamieszczono aktualnej informacii
0 miejscach publikacji przez przeoczenie. W trakcie kontroli Urzad przeprowadzit
aktualizacje opisow w kartach ustug i wskazat w nich aktualne dane promulgacyjne.

Badaniem objeto sprawe dotyczacg wydania zezwolenia na usuniecie drzew lub
krzewdw, ktéra wptyneta 26 stycznia 2015r. za poSrednictwem platformy Wrota
Mazowsza. Dla tej ustugi na stronie www.wrotamazowsza.pl zostata udostepniona
karta ustugi. Dekretacja sprawy nastgpita niezwtocznie po wptywie wniosku drogg
elektroniczng, a pracownik prowadzacy sprawe otrzymat dokument w formie
wydruku papierowego, po zadekretowaniu przez Sekretarza Gminy i Zastepce
Naczelnika Wydziatu Gospodarki Komunalnej i Inwestycji. W toku rozpatrywania

3 1. Wydanie licencji na wykonywanie transportu drogowego takséwka, 2. Jednorazowe zezwolenie na sprzedaz napojow
alkoholowych, 3. Zezwolenie na sprzedaz napojow alkoholowych z przeznaczeniem do spozycia w miejscu i poza miejscem
sprzedazy, 4. Wpis do ewidencji innych obiektow, w ktorych sg $wiadczone ustugi hotelarskie, 5. Zezwolenie na
utrzymywanie psa rasy uznawanej za agresywng, 6. Decyzja o $rodowiskowych uwarunkowaniach zgody na realizacje
przedsigwziecia, 7. Wydanie pozwolenia na lokalizacje zjazdu z drogi gminnej, 8. Wydanie decyzji na zajgcie pasa drogi
oraz na umieszczenie w pasie drogi gminnej obiektu budowlanego lub urzadzenia niezwigzanego z potrzebami zarzadzania
drogami lub potrzebami ruchu drogowego, 9. Wniosek o przyznanie prawa do najmu lokalu.
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wniosku pracownik prowadzacy sprawe, za posrednictwem programu GEO-MAP
weryfikowat informacje z rejestru gruntdw, prowadzonego przez Starostwo
Powiatowe w Mirissku Mazowieckim. Przy zatatwianiu sprawy nie byto koniecznosci
kontaktu z inng jednostkg administracji publicznej za posrednictwem platformy
ePUAP lub Wrota Mazowsza w celu uzyskania danych, informaciji lub dokumentéw
dotyczacych tej sprawy. Wnioskodawcy umozliwiono uzyskanie informacji na temat
aktualnego stanu sprawy bezpo$rednio u pracownika, osobiécie, telefonicznie lub za
posrednictwem e-mail. Wnioskodawca mogt réwniez zweryfikowac status sprawy za
posrednictwem funkcjonalnosci udostepnionej na platformie Wrota Mazowsza.

Ustuga nie zostata sfinalizowana w formie elektronicznej w  zwigzku
Z niezataczeniem do wniosku zgody drugiego wiasciciela nieruchomosci oraz
wymaganych zatacznikéw, za$s wnioskodawca zostat wezwany do uzupetnienia
wniosku w formie papierowej. Wnioskodawca odestat poprawiony wniosek drogg
tradycyjng, a nastepujgca po uzupetnieniu wniosku korespondencja odbywata sie
w formie papierowej. Jak wyjasnit Burmistrz Halinowa, w wyniku rozpoznania
sprawy pracownik ustalit, ze przedmiotowa nieruchomo$¢ posiadata dwoch
wiascicieli, z ktorych drugi nie posiadat bezpiecznego podpisu elektronicznego ani
profilu zaufanego, w zwigzku z czym nie mogt zlozy¢ wymaganego podpisu pod
wnioskiem w formie elektronicznej.

(dowod: akta kontroli str. 127-128, 156-165, 348-362, 400-403, 409, 441-460, 517-
518, 520, 523-524)

Odnoszac sie do wyjasnien kontrolowanego NIK zauwaza, Zze konstrukcja
elektronicznego formularza wniosku o wydanie zezwolenia na wyciecie drzew lub
krzewow nie umozliwiata wskazania kilku wspdtwiascicieli nieruchomosci. W opisie
tej ustugi nie wskazano takze obowigzku opatrzenia wniosku elektronicznego
podpisami elektronicznymi wszystkich wspotwiascicieli nieruchomosci, ani informacii
0 sposobie podpisania formularza podpisami elektronicznymi kilku wspétwiascicieli.
W opisie ustugi zawarto informacje, ze w przypadku, gdy z wnioskiem o wyciecie
drzewa lub krzewu wystepowat jeden ze wspoiwtascicieli, wymagane byto
zatgczenie pisemnego oS$wiadczenia pozostatych wspoétwiascicieli o wyrazeniu
zgody na usuniecie. Urzad nie okres$lit formy o$wiadczenia dotaczanego do wniosku
elektronicznego.

(dowdd: akta kontroli str. 70-80, 126-129, 516-520, 528)

Zapewnienie sprawnego i bezawaryjnego dziatania platform ustug
elektronicznych

Nadzorowanie pracy serweréw serwisu www.halinow.pl, w ramach ktérego
uruchomiono system e-Urzad, zostato zlecone podmiotowi zewnetrznemu, na
podstawie umowy administrowania infrastrukturg serwerowg. Z wykonawcg zostaty
ustalone m.in. zasady zgtaszania wykrytych przez Urzad problemow z funkcjonujaca
infrastrukturg informatyczna, W mys$l tych zasad, zgtoszen mozna bylo dokonac
drogg elektroniczng 24 godziny na dobe/siedem dni w tygodniu lub telefonicznie
w dni robocze. Maksymalny czas na usuniecie problemu technicznego (awarii)
zostat ustalony na osiem godzin od wykrycia problemu34. W przypadku wystapienia
awarii lub probleméw w dostepie do serwisu, informatyk Urzedu otrzymywat
automatycznie informacje o problemach w jego funkcjonowaniu. W przypadku awarii
tacza lub infrastruktury teleinformatycznej wykonawca zapewnit mozliwo$¢
przetaczenia serwisu na centrum zapasowe.

3 Dla probleméw krytycznych wykonawca doktada wszelkich staran, aby skroci¢ czas maksymalny do czterech godzin.
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W przypadku konieczno$ci zgtoszenia problemow w dziataniu platformy Wrota
Mazowsza, informatykowi Urzedu zostat udostepniony system zgtoszeniowy oraz
okre$lono zasady dokonywania zgtoszens®. Ponadto, zostata opracowana
i udostepniona Procedura zgfoszen awarii komponentow (aplikacji, urzagdzen, ustug)
dostarczonych  do  Jednostek  Samorzadu  Terytorialnego  wojewddztwa
mazowieckiego w ramach projektow EA i BW=6,

W okresie od 1 stycznia 2015r. do 30 czerwca 2015r. nie zarejestrowano
probleméw dotyczacych funkcjonowania platformy ePUAP, ani systemu e-Urzad.
Nie wystapity rowniez zdarzenia, ktére wymuszatyby automatyczne przetaczenie
publikacji serwisu e-ustug Gminy na centrum zapasowe. Zgtoszenia serwisowe
w ramach platformy Wrota Mazowsza dotyczyly prowadzonej integracji systemu
eKancelaria z elektroniczng skrytka podawczg na ww. platformie.

(dowdd: akta kontroli str. 406, 411-412, 423, 529-585)
Szkolenia pracownikéw Urzedu

W okresie od 1 stycznia 2014r. do 30 czerwca 2015r. pracownicy Urzedu
uczestniczyli tacznie w dziewieciu szkoleniach z zakresu:

— zasad wdrozenia projektu Rozwdj elektronicznej administracji w samorzadach
wojewodztwa mazowieckiego wspomagajgcej niwelowanie dwudzielnoSci
potencjatu  wojewddztwa (w tym instruktaze obstugi  systeméw
dziedzinowych?),

— zmian w komunikacji elektronicznej w postepowaniu administracyjnym
i sagdowo-administracyjnym po nowelizacji ustawy o informatyzacji,

— problematyki stosowania dokumentow elektronicznych w  postepowaniu
podatkowym,

— wykorzystywania elektronicznej skrzynki podawczej, podpisu elektronicznego
oraz dokumentow elektronicznych w komunikacji z obywatelem,

— podstaw prawnych funkcjonowania e-administracji w Polsce, elektronicznego
zarzadzania dokumentami w urzedzie,

— funkcjonalnosci ePUAP (w tym m.in. zaktadanie profilu zaufanego, praktyczne
wykorzystanie platformy w pracy urzedu),

— komputerowych  systemow zarzadzania dokumentacjg w archiwach
zaktadowych,

— obstugi elektronicznego systemu kancelaryjnego eKancelaria,

— bezpieczenstwa informacji i danych osobowych, stosowania instrukcji
uzytkowej przetwarzania danych osobowych oraz instrukcji zarzadzania
systemami informatycznymi.

W szkoleniach z zakresu opisanego w tiret 1-7 uczestniczylo tacznie 21
pracownikdw. Szkoleniem z obstugi systemu eKancelaria zostali objeci wszyscy
pracownicy Urzedu zatrudnieni na stanowiskach urzedniczych. W ramach dwoch
szkolen z zakresu bezpieczenstwa informacji i danych osobowych,
przeprowadzonych 22 i 23 lipca 2014r., przeszkolono 37 pracownikow
zaangazowanych w proces przetwarzania informacj.

(dowdod: akta kontroli str. 125, 132-138)

3 Dostepne na stronie www.adminfo.wrotamazowsza.pl.

3% Skroty nazw projektow Samorzadu Wojewddztwa Mazowieckiego: EA — Rozwdj elektronicznej administracji w samorzadach
wojewddztwa mazowieckiego wspomagajacej niwelowanie dwudzielnosci potencjatu wojewodztwa, BW — Przyspieszenie
wzrostu konkurencyjno$ci wojewddztwa mazowieckiego, przez budowanie spoteczeristwa informacyjnego i gospodarki
opartej na wiedzy poprzez stworzenie zintegrowanych baz wiedzy o Mazowszu.

37 Wchodzace w skiad e-Urzedu udostepnionego na platformie Wrota Mazowsza systemy teleinformatyczne, wykorzystywane
przez instytucje publiczng do realizacji zadania publicznego.
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W okresie objetym kontrolg Urzad, oprdcz uruchomienia elektronicznej skrzynki
podawczej, udostepnit klientom Urzedu katalog 49 e-ustug, co nalezy oceni¢
pozytywnie. NIK zauwaza jednak, ze, poza ESP, wykorzystanie udostepnionych
ustug byto niewielkie, a Urzad nie prowadzit bezposrednich badan dotyczacych
oceny przez interesantow tych ustug. W projekcie aktualizacji Strategii na lata 2014-
2024 zatozono podjecie dziatan w celu zachecenia obywateli i przedsigbiorcow do
korzystania z elektronicznej formy komunikacji z Urzedem. W okresie objetym
kontrolg Urzad podjat dziatania w celu zabezpieczenia bezawaryjnego
funkcjonowania platformy e-Urzad. Zostaty zapewnione rowniez szkolenia
pracownikow Urzedu w zakresie dotyczacym problematyki Swiadczenia ustug
elektronicznych oraz  szkolenia pracownikobw zaangazowanych w proces
przetwarzania informacji, zgodnie z § 20 ust. 2 pkt 6 rozporzadzenia KRI.

2. Zgodnos¢ sSwiadczonych ustug elektronicznych
z wymogami okreslonymi w przepisach prawa oraz
w uregulowaniach wewnetrznych

Elektroniczna skrzynka podawcza

Urzad udostepnit elektroniczne skrzynki podawcze na platformach: ePUAP, Wrota
Mazowsza i e-Urzad, czym wypetnit obowigzek wynikajacy z art. 16 ust. 1a ustawy
o informatyzacji. Urzad przekazat Ministrowi Administracji i Cyfryzacji informacje
0 adresach udostepnionych elektronicznych skrzynek podawczych. W czerwcu
2015r. za posrednictwem elektronicznych skrzynek podawczych wptyneto do
Urzedu tacznie 17 spraw, natomiast 992 sprawy wptynety w formie papierowe;.

W zaktadkach na stronach internetowych www.halinow.pl oraz BIP Urzedu zostaty
opublikowane adresy uruchomionych skrzynek podawczych, ponadto zamieszczono
tam informacje o platformie ePUAP i o sposobach podpisywania dokumentéw
elektronicznych. Na stronach internetowych Urzedu zostaty rowniez zamieszczone
odnosniki do platformy ePUAP, w tym do instrukcji zaktadania profilu zaufanego.
Opublikowano takze informacje o funkcjonalnosci miejscowej platformy e-Urzedu.
Urzad nie zamiescit na stronie BIP Urzedu informacji o udostepnieniu ESP na
platformie Wrota Mazowsza, wymaganej § 3 ust. 1 pkt 1 rozporzadzenia w sprawie
doreczania dokumentow elektronicznych (szczego6towy opis na str. 15 wystapienia).

(dowdd: akta kontroli str. 161-167, 313-333, 351, 365, 382-399, 405, 410, 415-420,
461)

Obstuga doreczen, tworzenie i udostepnianie poswiadczen przediozenia
i doreczenia dokumentdéw elektronicznych

Zgodnie z § 5 rozporzadzenia w sprawie doreczania dokumentéw elektronicznych
system teleinformatyczny stuzacy do obstugi doreczen zapewniat oznaczanie
doreczonych dokumentdéw elektronicznych danymi stwierdzajacymi wazno$¢
podpiséw elektronicznych w momencie ich ztozenia i czas ich weryfikacji.
Udostepniajac elektroniczng skrzynke podawczg Urzad wywigzywat sie z obowigzku
przekazania nadawcy po$wiadczenia przedtozenia, o ktdrym mowa
w § 13 rozporzadzenia w sprawie doreczania dokumentow elektronicznych. System
teleinformatyczny ePUAP, za pomocg ktérego Urzad Swiadczyt ustugi elektroniczne,
udostepniat poswiadczenie doreczenia, zgodnie z § 14 rozporzadzenia w sprawie
doreczania dokumentow elektronicznych. PoSwiadczenie to zawierato wymagane
elementy jak: petna nazwa podmiotu publicznego, ktéry dorecza dokument
elektroniczny, petna nazwa podmiotu, ktéremu podmiot publiczny dorecza dokument
elektroniczny, oznaczenie sprawy, jednoznaczne oznaczenie pisma, ktorego
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dotyczy, w przypadku podpisania po$wiadczenia doreczenia — date iczas
podpisania rozumiane jako data i czas doreczenia dokumentu elektronicznego.

(dowod: akta kontroli str. 290-295, 304-312, 363-384, 390-397, 520-523)
Funkcje systemu elektronicznego obiegu dokumentéw

System teleinformatyczny eKancelaria spetniat wymagania okreSlone w §6
rozporzadzenia w sprawie postepowania z dokumentami elektronicznymi,
w zakresie warunkow, jakie musi spetnia¢ system informatyczny, za pomoca ktorego
prowadzi si¢ postepowanie z dokumentami ewidencjonowanymi, w szczegoinosci:

— zabezpiecza przed wprowadzaniem zmian w dokumentach spraw zatatwionych
(pkt 2);

— zabezpiecza przed usunigciem dokumentéw z systemu, z wyjatkiem
udokumentowanych czynnosci dokonywanych w ramach ustalonych procedur
usuwania dokumentéw, dla ktorych uptynat okres przechowywania ustalony
w wykazie akt (pkt 3 lit. @), mylnie zapisanych (pkt 3 lit. b), mogacych stanowi¢
zagrozenie dla prawidtowego funkcjonowania systemu (pkt 3 lit. c), ktérych
usuniecie wymagane jest na podstawie przepisu prawa, prawomocnego
orzeczenia sadu lub ostatecznej decyzji organu administracji (pkt 3 lit. d);

— kazdorazowo identyfikuje uzytkownikéw i dokumentuje dokonywane przez nich
zmiany w dokumentach (pkt 6);

— zapewnia kontrole dostepu poszczegolnych uzytkownikow do dokumentdéw
(pkt 7);

— zapewnia odtworzenie przebiegu zatatwiania i rozstrzygania spraw (pkt 10),
tj. kto zatatwiat sprawe, czego dotyczyta, kiedy jg realizowano;

— wspomaga czynnosci zwigzane z klasyfikowaniem i kwalifikowaniem oraz
grupowaniem dokumentow w akta spraw na podstawie wykazu akt (pkt 11);

— wspomaga i dokumentuje proces brakowania dokumentéw stanowigcych
dokumentacje niearchiwalng, w tym: wyodrebnianie automatycznie
dokumentéw przeznaczonych do brakowania (pkt 12 lit. a) i przygotowywanie
automatycznie spisu dokumentacji niearchiwalnej, o ktorej mowa w § 11 ust. 1
pkt 2 rozporzadzenia (pkt 12 lit. b);

— wspomaga czynno$ci zwigzane z przygotowaniem dokumentéw stanowigcych
materiaty archiwalne do przekazania do archiwum panstwowego (pkt 13);

— umozliwia przesytanie dokumentéw do innych systeméw teleinformatycznych
(pkt 14) poprzez odbieranie i rejestrowanie dokumentéw z platformy ePUAP.

(dowdd: akta kontroli str. 251-257, 260-261, 463-507)
Petnienie roli punktu potwierdzajacego profil zaufany ePUAP

Ustalono, ze w okresie objetym kontrolg Urzad nie petnit funkcji punktu
potwierdzajacego profil zaufany ePUAP.

(dowdd: akta kontroli str. 363-381)

Nadawanie, zmiany i odbieranie uprawnien pracownikom wykonujacym
zadania w systemach informatycznych, przy uzyciu ktérych sa realizowane
ustugi elektroniczne

Na podstawie zakreséw obowigzkéw 15 pracownikow Urzedu wykonujacych
zadania w systemach informatycznych oraz upowaznien do przetwarzania danych
osobowych w okreslonych zbiorach elektronicznych ustalono, ze zgodnie z § 20 ust.
2 pkt 4 rozporzadzenia KRI osoby te uczestniczyly w procesie przetwarzania
informacji w stopniu adekwatnym do zadan wynikajacych z ich zakreséw
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obowigzkow. Nadawanie, zmiana i odbieranie uprawnien do systemow
informatycznych, w tym do systemu elektronicznego obiegu dokumentow
eKancelaria, odbywato sie w oparciu o Instrukcje zarzgdzania systemami
informatycznymi38. W Instrukcji zostaty okreslone obowigzki kierownikéw komorek
organizacyjnych dotyczace wnioskowania o przydzielenie, zmiane lub odebranie
uprawnien do systeméw informatycznych oraz upowaznienia podlegtych
pracownikow do przetwarzania danych osobowych w zbiorach (elektronicznych
i papierowych). Przydzielanie uprawnien nastepowato po wypetnieniu Karty
uprawnien uzytkownika w systemach informatycznych przetwarzajgcych dane
osobowe oraz Whniosku o upowaznienie do przetwarzania danych osobowych®.
Kontrola wykazata jednak, ze Urzad nie posiadat Kart uprawnien dla 15 objetych
badaniem pracownikow (szczeg&towy opis na str. 16 wystapienia).

Badanie wykonane na probie trzech pracownikow, ktorzy zakonczyli zatrudnienie
w Urzedzie w okresie 1 stycznia 2014 r. — 30 czerwca 2015r., wykazato, ze
wszystkie te osoby nie miaty aktywnych kont w systemach informatycznych (konta
zablokowane). Byto to zgodne z § 20 ust. 2 pkt 5 rozporzadzenia KRI stanowigcym,
Ze zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdInoSci
poprzez bezzwitoczng zmiang uprawnien w przypadku zmiany zadan os6b
zaangazowanych w proces przetwarzania informacji. Dla oséb tych zostaly
przygotowane Karty uprawnien uzytkownika w celu odebrania uprawnien do
uzytkowanych przez nich systeméw informatycznych. Karty te byty przygotowywane
przez kierownikow komorek organizacyjnych w ostatnim dniu zatrudnienia danego
pracownika i zatwierdzane przez Administratora Bezpieczenstwa Informaciji.
Cofniecie uprawnienn i blokowanie mozliwosci zalogowania do systeméw
informatycznych nastgpowato niezwtocznie po ztozeniu kart.

(dowdd: akta kontroli str. 81-114, 125, 341-347, 404, 406-408, 412-413, 424-440)
Audyt wewnetrzny z zakresu bezpieczenstwa informac;ji

Pomimo obowigzku wynikajacego z §20 ust. 2 pkt 14 rozporzadzenia KRI,
w okresie objetym kontrolg nie zostat przeprowadzony audyt wewnetrzny dotyczacy
bezpieczenstwa informacji. Audyt w tym zakresie zostat zaplanowany na Il potowe
2015 r. (szczegbtowy opis na str. 15 wystapienia).

(dowdd: akta kontroli str. 139, 141, 517, 520)

Tworzenie i testowanie kopii zapasowych danych i oprogramowania
aplikacyjnego

Za tworzenie i testowanie kopii zapasowych systemu e-Urzad w okresie objetym
kontrolg byt odpowiedzialny zewnetrzny podmiot administrujacy infrastrukturg
serwerowg serwisu.

Procedura tworzenia kopii zapasowych systemu kancelaryjnego, a takze
czestotliwos¢ tworzenia i czas przechowywania kopii, zostaty opisane w Instrukcji
Zarzadzania Systemami Informatycznymi40. Kopie byly tworzone raz dziennie
i przechowywane na odrebnym dysku twardym, umiejscowionym fizycznie na tym
samym serwerze. Serwery zostaly umieszczone w serwerowni wyposazone
w sprzet zabezpieczajacy przed przegrzaniem, ogniem, czy brakiem zasilania.
Do 10 lipca 2015r. utworzonych kopii zapasowych systemu nie przenoszono
z serwerow na odrebny no$nik danych przechowywany poza miejscem wytworzenia.

3 Patrz przypis 5.

39 Zataczniki do Polityki Bezpieczenstwa Informacji.

40 W zwigzku z wdrozeniem systemu eKancelaria w Urzedzie w trakcie kontroli trwaty konsultacje nowego projektu Polityki
Bezpieczeristwa Informacji i Instrukcji Zarzadzania Systemami Informatycznymi.
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Kopie zapasowe systemu nie byty regularnie testowane (szczegdtowy opis na str. 15
wystapienia).

(dowdd: akta kontroli str. 103-108, 334-340, 575-579, 586-599, 607-608, 611-615)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Na stronie internetowej BIP Urzedu nie zamieszczono informacji wymaganych
§ 3 ust. 1 rozporzadzenia w sprawie doreczania dokumentow elektronicznych,
w tym o:

— adresie ESP na platformie Wrota Mazowsza (pkt 1);

— maksymalnym rozmiarze dokumentu elektronicznego wraz z zatacznikami,
wyrazonym w megabajtach, mozliwym do doreczenia za pomocg
elektronicznych skrzynek podawczych (pkt 2);

— zakresach uzytkowych dokumentéw elektronicznych tworzonych na
podstawie wzordw umieszczonych przez te podmioty w centralnym
repozytorium lub repozytorium wzoréw dokumentoéw elektronicznych,
0 ktérym mowa w art. 19b ust. 5 ustawy o informatyzaciji (pkt 3);

— rodzajach informatycznych nosnikdw danych, na ktérych moze zosta¢ im
doreczony dokument elektroniczny (pkt 4);

— rodzajach informatycznych nosnikéw danych, na ktérych moze zosta¢
zapisane urzedowe poswiadczenie odbioru (pkt 5).

Burmistrz Halinowa wyja$nit, ze informacje, o ktérych mowa w § 3 ust. 1 pkt 2-5

rozporzadzenia w sprawie doreczania dokumentow elektronicznych nie zostaty

zamieszczone przez niedopatrzenie. W odniesieniu do braku informacii
dotyczacych platformy Wrota Mazowsza Burmistrz wyjasnit m.in., ze trwaty
prace dostosowawcze w celu zintegrowania ESP na tej platformie z systemem
eKancelaria, w zwigzku z czym nie informowano mieszkancéw o ustugach

udostepnionych na tej platformie. Informacje, o ktérych mowa w tiret 2-5,

uzupetniono w trakcie kontroli NIK.

(dowdd: akta kontroli str. 248-287, 313-333, 382-399, 405, 411, 416-422, 461)

2. W 2014 r. nie zostat przeprowadzony w Urzedzie audyt wewnetrzny z zakresu
bezpieczenstwa informacji. Bylo to niezgodne z §20 ust. 2 pkt 14
rozporzadzenia KRI. Burmistrz Halinowa wyjasnit, ze w planie audytu na
2014 r. temat dotyczacy audytu bezpieczenstwa informacji zostat ujety
w zadaniu sprawdzajacym, ktére nie zostato zrealizowane ze wzgledu na
zmiany organizacyjne w Urzedzie i odejscie z Urzedu informatykéw, w tym
osoby petnigcej funkcje Administratora Bezpieczenstwa Informaciji. Biorgc pod
uwage powyzsze, audytor wewnetrzny zaplanowat przeprowadzenie audytu
bezpieczenstwa informacji na Il potowe 2015 r., jako zadanie dorazne.

(dowdd: akta kontroli str. 139, 141, 517, 520)

3. Kopie zapasowe systemow Kancelaria-BIP i eKancelaria byty przechowywane
w miejscu ich wytworzenia, nie byly takze regularnie testowane. Byto to
niezgodne z wymogami okre$lonymi w § 20 ust. 2 pkt 12 lit. b rozporzadzenia
KRI, ktory stanowi, ze zarzadzanie bezpieczenstwem informacji realizowane
jest w szczegdlnosci przez minimalizowanie ryzyka utraty informacji w wyniku
awarii. Burmistrz Halinowa wyjasnit m.in., ze w zwigzku z trudnymi warunkami
lokalowymi i brakiem mozliwosci technicznych przyjeto sposéb tworzenia
| przechowywania kopii zapasowych baz danych w tym samym pomieszczeniu,
w ktorym miesci sie serwerownia. NIK zauwaza, ze w trakcie kontroli Urzad
podjat dziatania polegajace na przechowywaniu utworzonych kopii zapasowych
systemoéw poza miejscem ich wytworzenia. W kwestii testowania kopii
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zapasowych Burmistrz wyjasnit m.in., Ze procedura testowania byta
przeprowadzana w momencie przenoszenia serwera bazodanowego na inny
komputer. Cato$¢ polegata na catkowitym odtworzeniu bazy danych na drugim
serwerze, procedura przebiegta bezproblemowo. W opinii NIK zasadnym jest
ustanowienie  obowigzku testowania kopii zapasowych i okreSlenie
czestotliwosci testowania, co wptynie na zmniejszenie ryzyka utraty danych
w przypadku wystapienia awarii.

(dowdd: akta kontroli str. 103-108, 334-338, 408, 413-414, 462, 586-599,
607-608)

4. Kontrola NIK wykazata, ze Urzad nie posiadat Kart uprawnien uzytkownika
w systemach informatycznych, dokumentujgcych proces nadania/odebrania/
modyfikacji uprawnien do systemdw informatycznych. Byto to niezgodne z pkt 3
Instrukcji  zarzadzania systemami informatycznymi, ktory stanowi, ze
zarzadzanie uprawnieniami uzytkownikdéw nastepuje na podstawie wypetnione;
karty uprawnien, ktdra jest rejestrowana i przechowywana przez Administratora
Bezpieczenstwa Informacji. Burmistrz Halinowa wyjasnit, ze: (..)
Dokumentacje o przydziale uprawnien przechowywat dwczesny Administrator
Bezpieczenstwa Informacji. Na skutek zmian organizacyjnych nie jesteSmy
w stanie dla potrzeb kontroli odnalez¢ tych kart (...). W trakcie kontroli NIK,
Urzad podjat dziatania polegajace na odtworzeniu brakujacej dokumentacii.

(dowdd: akta kontroli str. 81-114, 125, 404, 406-407, 412-413, 426-440)

Opublikowana na stronach internetowych Urzedu informacja o $wiadczonych
ustugach elektronicznych nie zawierata informacji o udostepnieniu ustug
elektronicznych na platformie Wrota Mazowsza. Zdaniem NIK, informacja
o udostepnieniu ustug na platformie Wrota Mazowsza powinna zosta¢
opublikowana, poniewaz ustugi zostaty faktycznie udostepnione i istniata mozliwo$¢
ich uzycia przez interesantéw, mimo prowadzonych prac dostosowawczych.

(dowdd: akta kontroli str. 248-287, 313-333, 382-399, 405, 411, 416-422, 461)

W ocenie NIK Burmistrz, uruchamiajac i prowadzac elektroniczne skrzynki
podawcze platformach: ePUAP, Wrota Mazowsza i e-Urzad wywigzat sie
z okre$lonego w ustawie o informatyzacji obowigzku udostepnienia ESP. Urzad
zapewnit publikacje informacji o ustugach i funkcjonalnosci platform e-Urzad
i ePUAP, przy czym brakujgce informacje o metodach dostarczania i wymaganiach
dla dokumentow elektronicznych, wynikajace z § 3 ust. 1 pkt 2-5 rozporzadzenia
w sprawie doreczania dokumentow elektronicznych, zostaty uzupetnione na stronie
BIP trakcie kontroli. NIK zauwaza, ze Urzad nie zamiescit informacji o adresie ESP
na platformie Wrota Mazowsza, co bylo niezgodne z §3 ust. 1 pkt 1 ww.
rozporzadzenia. Udostepniajac elektroniczng skrzynke podawczg Urzad zapewnit
przekazywanie nadawcom i odbiorcom stosownych po$wiadczen, zgodnie z §§ 13
i 14 rozporzadzenia w sprawie doreczania dokumentow elektronicznych. W ocenie
NIK system wykorzystywany w ramach elektronicznego obiegu dokumentéw spetniat
wymogi okreslone w §6 rozporzadzenia w sprawie doreczania dokumentow
elektronicznych, w zakresie bezpieczenstwa, wsparcia proceséw klasyfikowania
i kwalifikowania dokumentow elektronicznych oraz procesoéw archiwizacji. Izba
pozytywnie ocenia, ze zostata opracowana procedura nadawania/modyfikowania/
odbierania uprawnien do systemow informatycznych, jednakze Urzad nie posiadat
kart uprawnien dla 15 objetych badaniem pracownikéw, co byto niezgodne z tg
procedurg. NIK zauwaza, ze odbieranie uprawnien do systeméw informatycznych
odbywato si¢ niezwtocznie po zakonczeniu pracy w Urzedzie, zgodnie z § 20 ust. 2
pkt 5 rozporzadzenia KRI. W 2014 r. nie przeprowadzono okresowego audytu
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wewnetrznego z zakresu bezpieczenstwa informacji, pomimo obowigzku
okre$lonego w § 20 ust. 2 pkt 14 rozporzadzenia KRI. Kopie zapasowe systeméw
eKancelaria | Kancelaria-BIP byly tworzone, jednak nie byly wiasciwie
przechowywane i regularnie testowane, co byto niezgodne z § 20 ust. 2 pkt 12 lit. b
rozporzadzenia KRI.

3. Skuteczno$¢  (efekty) dziatan  promocyjnych
i informacyjnych w zakresie $wiadczenia ustug
elektronicznych

W Urzedzie nie zostat opracowany program promocji ustug elektronicznych, ktéry
okreslatby cele i zasady promocji tych ustug, grupy docelowe odbiorcéw, czy tez
mierniki efektow prowadzonych dziatan.

Urzad podjat dziatania informacyjno-promocyjne w zwigzku z realizacjq projektow
dofinansowanych ze srodkéw funduszy Unii Europejskiej: Rozwdj e-ustug i budowa
e-urzedu w Gminie Halinbw oraz Rozwdj elektronicznej administracji
w samorzgdach wojewodztwa mazowieckiego wspomagajgcej  niwelowanie
dwudzielno$ci  potencjatu  wojewodztwa. Polegaty one w szczegolnoSci na
umieszczeniu w siedzibie Urzedu oraz na stronie internetowej Gminy informacii
oww. projektach i dofinansowaniu ze $rodkéw UE, a takze na oznaczeniu
zakupionego wyposazenia, ze zostato sfinansowane ze Srodkéw ww. projektow.

Na stronie BIP Urzedu zostata opublikowana informacja o udostepnieniu ustug
elektronicznych za po$rednictwem platformy ePUAP oraz systemu e-Urzad.
Ponadto, na stronie BIP oraz www.halinow.pl zostaly zamieszczone informacje
0 sposobie zatatwienia spraw z wykorzystaniem platformy ePUAP. W Gminie
dziatato Gminne Centrum Kultury, ktére za posrednictwem swojego zaplecza
komputerowego umozliwiato mieszkancom bezptatne korzystanie z komputera
i dostepu do Internetu. W Urzedzie zostat zainstalowany infokiosk, zapewniajacy
dostep m.in. do e-Urzedu.

W okresie objetym kontrolg nie przeprowadzano badan skupiajgcych sie na
poznaniu potrzeb obywateli/przedsigbiorcbw w zakresie korzystania z ustug
publicznych udostepnionych drogg elektroniczna.

(dowdd: akta kontroli str. 28-67, 127-129, 139-154, 168-170, 174-191, 213-225,
313-333, 382-397, 413, 575-578, 600-606, 609-610)

W okresie objetym kontrolg Urzad nie zapewnit nalezytej promocji udostepnionych
ustug elektronicznych, a podejmowane w tym zakresie dziatania nie byly adekwatne
do iloSci uruchomionych e-ustug i nie przetozyly sie na wzrost zainteresowania
obywateli/przedsiebiorcdw tymi ustugami. W wyjasnieniach Burmistrza problem
niskiego zainteresowania zatatwianiem spraw drogg elektroniczng uzasadniano
m.in. preferencjg mieszkancow do zatatwienia spraw osobiécie w Urzedzie, a takze
mozliwoscig zatatwienia kilku spraw w trakcie jednej wizyty w Urzedzie. NIK
zauwaza jednak, ze Urzad nie przygotowat zatozer promocji ustug elektronicznych
i nie prowadzit ukierunkowanych badan w zakresie potrzeb ioczekiwan klientow
Urzedu odno$nie dostepnosci e-ustug. W opinii NIK poznanie potrzeb i oczekiwan
klientow jest warunkiem zapewnienia efektywnego $wiadczenia tego typu ustug,
a poszerzenie korzystania z ustug elektronicznych pozwolitoby na usprawnienie
pracy Urzedu.

W ocenie NIK w okresie objetym kontrolg dziatania w zakresie promocji
wykorzystania e-ustug udostepnionych przez Urzad, byly niewystarczajace
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Whnioski pokontrolne

w stosunku do ilosci oferowanych e-ustug, co mogto by¢ jedng z przyczyn
niewielkiego zainteresowania tg formg zatatwiania spraw w Urzedzie.

IV. Wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli#!, wnosi o:

1.

Poinformowanie mieszkancéw na stronie BIP Urzedu o adresie ESP na
platformie Wrota Mazowsza oraz o mozliwosci korzystania z e-ustug
udostepnionych poprzez te platforme.

. Zapewnienie przeprowadzania nie rzadziej niz raz na rok audytu wewnetrznego

w zakresie bezpieczenstwa informaci.

Przechowywanie i zabezpieczenie kopii zapasowych z systemow eKancelaria
i Kancelaria-BIP oraz danych w nich zawartych w innym pomieszczeniu niz sg
one wytwarzane.

. Wprowadzenie obowigzku testowania utworzonych kopii zapasowych systeméw

eKancelaria i Kancelaria-BIP i okre$lenie minimalnych okresow w jakich kopie te
majq by¢ testowane pod wzgledem ich przydatno$ci do odtworzenia.

. Wyeliminowanie brakéw w dokumentacji dotyczacej uprawniert pracownikéw do

systemow informatycznych.

Podjecie dziatan promocyjnych  popularyzujgcych oferowane  e-ustugi
| zatatwianie spraw w Urzedzie drogg elektroniczna.

4“1 Dz.U.z2015r., poz. 1096.
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Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskéw

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Departamentu Administracji Publicznej Najwyzszej 1zby Kontroli.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 14 dni od otrzymania wystgpienia pokontrolnego, o0 sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Warszawa, dnia

Najwyzsza Izba Kontroli
Departament Administracji Publicznej

Kontroler Dyrektor
Bartosz Tajer Bogdan Skwarka
Specjalista kontroli paristwowe;
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