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Wykaz skrétow i pojec specjalistycznych

Skroty:

akt stanu cywilnego— wpis o urodzeniu, magnstwie lub zgonie w rejestrze stanu cywilnego
wraz z trécia pézniejszych wpiséw wplywagych na tré¢ lub waznosé tego aktd;

aplikacje wspierajace — niezalene od aplikacji Zrodto” oprogramowanie wykorzystywane
w Urzedach Stanu Cywilnego,

aplikacja , Zrodto” — program do przetwarzania danych gromadzonyclystegiie Rejestrow
Paxstwowych. Aplikacja zostata udeghiona urgdom miast/miast i gmin/gmin realizigiym
zadania z wykorzystaniem Systemu RejestronsReowych;

BUSC — Baza Ustug Stanu Cywilnego, jeden z modutéw apjikaZrodto”, za pomog
ktGrego nasfpuje obstuga Rejestru Stanu Cywilnego;

COI — Centralny Qrodek Informatyki — zgodnie z zadzeniem nr 6 Ministra Cyfryzacji
z dnia 31 grudnia 2015 r. w sprawie nadania staitugtytucji gospodarki bugtowe] pod

nazwa ,Centralny Grodek Informatyki? jest to instytucja gospodarki hietowej podlegta
Ministrowi Cyfryzacji (uprzednio Ministrowi Spraw @vretrznych);

incydent - zdarzenie, ktére powoduje lub meospowodowa przerwe w dostarczaniu ustugi
informatycznej lub obrenie jej jakdci;

KN — Komponent Niejawny, jeden z modutéw SRP;

MC — Ministerstwo Cyfryzaciji;

MSW — Ministerstwo Spraw Wewgtrznych;

MSWIA — Ministerstwo Spraw Wewirznych i Administracji;

PESEL - Powszechny Elektroniczny System Ewidencji Lughio jeden z rejestrow
wchodzcych w skiad SRP;

ePUAP — Elektroniczna Platforma Ustlug Administracji Pubheg - system
teleinformatyczny udogpniajcy ustugi elektroniczne administracji publiczneg dbywateli;
migracja danych — czynnd¢ polegagca na przeniesieniu danych z papierowychdkstanu
cywilnego (prowadzonych przed 1 marca 2015r.) irom@mdzeniu tych danych do
elektronicznej Bazy Ustug Stanu Cywilnego wchgmsgo w sktad Systemu Rejestrow
Paistwowych; jako migragj danych nalgy rozumi€ takze przeniesienie danych
zgromadzonych w systemach informatycznych ¢ddmv miast/miast i gmin/gmin
wykorzystywanych przed 1 marca 2015 r. do Systemjestrow Pastwowych;

p.a.s.c— ustawa z dnia 28 listopada 2014 r. — Prawo achlkdétanu cywilnego;

polityka bezpieczéstwa informacji —zbior regut i procedur oks&jacych organizagj

| zaradzanie bezpiechastwem informacji w jednostce;

program pl.ID — zbiér wspoélnie zaeggzanych i koordynowanych projektow, ktérych celem
jest budowa rozwzan technicznych mapych poprawé jakos¢ ustug publicznych
swiadczonych przez patwo dla obywateli. Programpl.ID byt obgty dofinansowaniem
z Unii Europejskiej w ramacRrogramu Operacyjnego Innowacyjna Gospodarka 200%32

Zrodio: art. 2 ust. 3 ustawy z dnia 28 listopadaf0Prawo o aktach stanu cywilnego (Dz. U. z 20%®z. 2064).

2 Dz.Urz. MC poz. 7, ze zm.



7. Priorytet -Spoteczéstwo informacyjne — budowa elektronicznej admiaigty dziatanie
7.1 Spoteczastwo informacyjne — budowa elektronicznej admiargty

RDO —Rejestr Dowodow Osobistych, jeden z rejestrow wehogbh w sktad SRP;

rozporzadzenie KRI— rozporadzenie Rady Ministrow z dnia 12 kwietnia 2012 rsprawie
Krajowych Ram Interoperacyjdoi, minimalnych wymaga dla rejestréow publicznych
i wymiany informacji w postaci elektronicznej orazinimalnych wymaga dla systeméw
teleinformatycznych

sie¢ OST 112 — ogolnopolska sie teleinformatyczna zapewnigja pohczenie mgdzy
infrastruktup SRP zlokalizowamw gminach a centralnym modutem SRP;

SOP- System Odznacad?astwowych;

SRP — System Rejestrow Rstwowych — to system informatyczny, za pomdaorego
nastpuje dos¢ip do gtdbwnych rejestrow (ewidencji) fEtwa, m.in. wykorzystywany przy
zatlatwianiu przez obywateli spraw dotycych dowoddéw osobistych, meldunkéw oraz aktéw
stanu cywilnego. System RejestrownBavowych zostat wytworzony i uruchomiony na
zlecenie MSW, od 2016 r. funkcjonowanie systemwnage Minister Cyfryzacji;

u.d.o.—ustawa z dnia 6 sierpnia 2010 r. o dowodach osgatist

UM — Urzad Miejski/Urzad Miasta/Urad Miasta i Gminy;

umowa SLA - (ang. Service Level Agreement) umowa dadgez poziomu ustug
informatycznych i ich parametréw;

USC - Urad Stanu Cywilnego — jednostka organizacyjna wchoazv sktad urgdu gminy.
Kierownikiem urzdu stanu cywilnego jest wéjt (burmistrz, prezydedsta);

ustawa o informatyzacji— ustawa z dnia 17 lutego 2005 r. o informatyzazgiatalngci
podmiotéw realizujcych zadania publiczie

ustawa o NIK — ustawa z dnia 23 grudnia 1994 r. o Najsaej Izbie Kontrofi;
walidacja danych— sprawdzenie poprawfm danych wprowadzanych do systemu;

wiasciciel SRP — do 31 grudnia 2015 r. minister d¢awy do spraw wewgtrznych,
od 1 stycznia 2016 r. minister weawy do spraw informatyzacji.

® Dz.U.z2016r. poz. 113, ze zm.
4 Dz.U.z2016r. poz. 391, ze zm.
° Dz.U.z2014r. poz. 1114, ze zm.
6 Dz.U.z2015r. poz. 1096, ze zm.



Zatozenia kontroli

1. Zatozenia kontroli

1.1. Temati numer kontroli

System Rejestrow Pastwowych — bezpiecagstwo, funkcjonowanie i wytecznaé
(P/16/006)

1.2. Uzasadnienie podjecia kontroli

Kontrola zostata podfa z inicjatywy wiasnej NIK. Z dniem 1 marca 2015zasgpiono,
uzywane dotychczas w niektérych gdach miast/miast i gmin/gmin systemy informatyczne,
jednolitym w skali kraju Systemem RejestrownBavowych. System ten twayzam.in. trzy
najbardziej istotne dla obywateli i fgtwa rejestry, tj. Rejestr PESEL, Rejestr Dowoddow
Osobistych oraz Rejestr Stanu Cywilnego. Ugasienie SRP umdiwito zatatwianie przez
obywateli spraw dotyezrych dowodow osobistych lub aktéw stanu cywilnegdawolnym
urzedzie gminy, niezatenie od miejsca zamieszkania. Z informacji prasowwyimikato, ze
wraz z uruchomieniem SRP i udgstieniem go jednostkom samedzi terytorialnego,
uzytkownicy sygnalizowali wyspowanie wielu bidow i brakéw w aplikacji Zrodto”,
aw urzdach stanu cywilnego w wielu miastach Polski zBczpowstawé opd&nienia

w obstudze obywateli.

1.3. Wprowadzenie

Integracja rejestréow patwowych w SRP byla jednym z celéw prograpiuD — polska ID
karta. W latach 2009-2012 za jego realizad)yto odpowiedzialne Centrum Projektow
Informatycznych. W 2012r., w zwiku ze zidentyfikowaniem istotnych problemoéw
dotyczcych zalaen, przyjtej sekwencji prac i miadiwosci oshgniccia zaktadanych
rezultatow, zmodyfikowano zakres przes&iccia skupiagc prace na stworzeniu jednolitego
i spojnego Systemu RejestrownBawowych. Od 2013 r. przygotowanie i wdemie Systemu
Rejestrow Pastwowych bylo realizowane w ramach zgtzanego przez Ministra Spraw
Wewretrznych programupl.ID. W umowie nr 4/DSiA/2013 z 25 lutego 2013 r. Misis
Spraw Wewatrznych powierzyt zadania z tego zakresu Centrain@inodkowi Informatyki.

Z dniem 16 listopada 2015 r. MSW zostato przekspt@ w MSWiK i nadzér nad COI
objat Minister Spraw Wewetrznych i Administracji. Od 1 stycznia 2016 r. fuk organu
nadzorujcego COI przej Minister Cyfryzacjt.

1.4. Celi zakres kontroli

Celem kontroli byta ocena Systemu RejestrowngBaowych pod ktem zapewnienia
bezpieczéstwa danych, funkcjonaldoi oraz poprawy obstugi obywateli. W zgku z tym
ocenie poddano nagiujace, wybrane kwestie:

» realizacg przez Centralny @odek Informatyki zada zwigzanych z wykonaniem,
utrzymaniem i rozwojem Systemu Rejestrom$&tavowych,

7 Na podstawie rozpogdzenia Rady Ministréw z dnia 20 listopada 2015 rsprawie utworzenia Ministerstwa Spraw

Wewrgtrznych i Administracji (Dz. U. poz. 1946), ktéreeszio wzycie z dniem 24 listopada 2015r., z momd
16 listopada 2015 r.

8 Na podstawie art. 42 ustawy z dnia 22 grudnia5201o zmianie ustawy o dziatach administracjidawe] oraz
niektorych innych ustaw (Dz. U. poz. 2281, ze zm.).



Zatozenia kontroli

» realizacg przez urgdy miast/miast i gmin zadaz wykorzystaniem Systemu Rejestrow
Paistwowych, w szczegolgoi:

— wsparcie przez SRP procesu obstugi obywatela kcfanalng¢ i efektywnaé
aplikacji ,Zrodto”,

- wplyw wdrazania wymaganych funkcjonalém i elementow SRP oraz zasilania tego
systemu danymi na sprawgégoracy wytkownikow w urzdach miast/miast i gmin,

— zapewnienie bezpiecastwa SRP i jego danych,
- wplyw uruchomienia SRP na funkcjonowanie wetwmnych systemow

informatycznych urgdédw miast/miast i gmin wykorzystywanych do realjzac
pozostatych spraw z zakresu obstugi obywatela,

— wptyw udostpnienia SRP na koszty obstugi zada urzzdach miast/miast i gmin,

— wptyw uruchomienia SRP na ograniczenie rozb@ci pomkdzy danymi zawartymi
w poszczegolnych rejestrach wchedygch w sktad tego systemu.

Kontrola objeto 14 jednostek, tj. Centralnys@dek Informatyki oraz 13 jednostek sanyuiz
terytorialnego z terenu wojewddztw: dodhgskiego, mazowieckiego, podkarpackiego
i podlaskiego. Wykaz jednostek, w ktérych przeprdzamo kontrad zawiera zajcznik nr 2
do Informacii.

W trakcie kontroli, na podstawie art. 29 ust. 1 pKit. f ustawy o NIK, uzyskano dodatkowe
informacje z Ministerstwa Cyfryzacji oraz Ministesg Spraw Wewetrznych

I Administraciji.

Wyboru jednostek do kontroli dokonano w sposob wglowybierapc wieksze urzdy
miast/miast i gmin licgcych co najmniej 40 tys. mieszi@w. Wynikato to z zalzenia, ze
na skutek odmiejscowienia zatatwiania spraw, wielobywateli korzysta z midiwosci
zatatwienia sprawy w miejscu aktualnego zamieszkdab zatrudnienia. W wkszaci
przypadkow g to wicksze drodki miejskie.

Kontrolg w COI przeprowadzono na podstawie art. 2 ust.tdwso NIK, z uwzgédnieniem
kryteriow okréglonych w art.5 ust.1 ww. ustawy, tj. pod wgagm legalnéci,
gospodarngxi, rzetelngci i celowdci. W jednostkach samadu terytorialnego kontrol
przeprowadzono na podstawie art. 2 ust. 2 wazkvi z art. 5 ust. 2 ustawy o NIK, tj. pod
wzgledem legalnéci, rzetelndci i gospodarngi.

Kontrolg objeto okres od 1 stycznia 2013 r. do 31 lipca 2016 r.
Czynndci kontrolne przeprowadzono w okresie od 1 czerd@&8 padziernika 2016 r.
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2. Podsumowanie wynikow kontroli

2.1. Ocena kontrolowanej dziatalnosci

Przygotowanie i udos¢pnienie Systemu Rejestrow Pastwowych w ramach programu
pl.ID obarczone byto wieloma kddami, co spowodowato,ze w trakcie uzytkowania
systemu wysipity utrudnienia dla obywateli oraz urzeddéw korzystajacych z SRP.
System uruchomiono z dwumiegicznym op&nieniem, a po jego udos{pnieniu ujawnito
sie wiele usterek (probleméw), a take braki w funkcjonalnosciach w aplikacji ,, Zrédto”
wykorzystywanej w urzedach do obstugi spraw obywateli. Opinienia wynikaty
z przyczyn lezacych zarébwno po stronie zlecajcego budow SRP (Ministerstwo Spraw
Wewnetrznych), jak i wykonawcy (Centralny Osrodek Informatyki). Minister
Cyfryzacji oraz COI podjeli dziatania w celu wyeliminowania stwierdzonych b¢dow
i wprowadzenia oczekiwanych przez #zytkownikow funkcjonalnosci. Ponadto,
wprowadzenie SRP ujawnito szereg niezgoddo w danych o obywatelach
zgromadzonych w poszczegolnych rejestrach wchogizych w sktad SRP. Kontrolowane
urzedy miast podejmowaty dziatania w celu korygowania jawnianych niezgodndci.

Istotne jest,ze wraz z udosgépnieniem SRP nasipito odmiejscowienie zatatwiania spraw
dotyczacych dowoddw osobistych oraz wydawania odpiséw akid stanu cywilnego,
dzieki czemu obywatele mog zatatwia¢ te sprawy w dowolnym urzdzie (niezalenie od

miejsca zamieszkania). Nieuwzgtnienie przez MSW, na etapie przygotowywania
programu pl.ID, masowej migracji aktow stanu cywilnego do SRP okalnych systemow
informatycznych wptyneto na op&nienia w wydawaniu odpiséw aktow stanu cywilnego,
szczegolnie w diych asrodkach miejskich.

Zarzadzanie bezpieczéstwem SRP nie zostalo kompleksowo zorganizowane
i uregulowane. MSW wprowadzito wprawdzie w 2015 rpolityk ¢ bezpieczéstwa SRP,
jednak w zasadniczej cgsci miata ona charakter deklaratywny, gdy nie zawierata
szczegOtowych rozwgzan umozliwiajacych sprawne i skuteczne zagglzanie
bezpieczéstwem SRP. W o$miu urzedach miast (62% badanych) nie opracowano
i nie wdrozono polityk bezpieczéstwa informacji, a w trzech (23% badanych)
nie przestrzegano wymogu zablokowania dogbu do Internetu na komputerach
wykorzystywanych do pracy z SRP. Opracowanie i wdrgenie ww. rozwizan z zakresu
bezpieczéstwa ma szczegdlne znaczenie dla zapewnienia bezp@stwa danych
o obywatelach.

Ocere powyzszy uzasadniap nasipujace ustalenia kontroli:

= COIl wywigzat st z powierzonych mu zadaw zakresie budowy SRP, system zostat
udostpniony z dniem 1 marca 2015 r., jednak gaigh to z op@nieniem w stosunku do
pierwotnej daty 1 stycznia 2015%.za w SRP istnialo wiele bbow rzutupcych na

® Na dzie zakaiczenia kontroli w COIl (8 wrzmia 2016 r.)rozwiazania takie nie zostaly jeszcze opracowane i aire

przez Ministra Cyfryzaciji, ktéry od 1 stycznia 20d®dpowiada za SRP.

Termin udosfpnienia SRP w dniu 1 stycznia 2015 r. wynikat z p@nego tekstu ustawy Prawo o aktach stanu
cywilnego oraz ustawy z dnia 7 grudnia 2012 r. danie ustawy o ewidencji luddo i o dowodach osobistych oraz
niektérych innych ustaw (Dz. U. poz. 1407). Usiadnia 19 grudnia 2014 r. o zmianie ustawy o dawebdosobistych,
ustawy o ewidencji ludnigi oraz ustawy - Prawo o aktach stanu cywilnego. (Dzpoz. 1888), termin udegnienia
SRP zostat przesuty na 1 marca 2015 r.

10
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sprawng¢ pracy uytkownikow kaicowych w systemieUtrudnito to sprawa realizacg
zada przez uytkownikbw SRP. Op#nienie w uruchomieniu SRP iday w jego
dziataniu wynikaty w szczegoldoi z:

— braku skutecznego, konsekwentnego stosowania nietadyzdzania projektami
(m.in. przedstawiciele MSW nie brali udziatu weéa spotka w COI dotycacych
wytwarzania oprogramowania SRP przy zastosowaniutodyki Scrunt?)
[str. 16-17];

— biedéw w oprogramowaniu opracowanym przez COI, wazi z czym SRP zostat
odebrany i uruchomiony warunkowo po uptywie dwdclesicy od pierwotnie
planowanego terminu [str. 17-18];

— zgtaszania przezzytkownikow dodatkowych wymagaco do funkcjonalnsci SRP
w trakcie testow oprogramowania [str. 18];

— zbyt krotkiego czasu na realizacprojektu, co niekorzystnie wpigto na jakacé
udostpnionego systemu [str. 17-21];

— rownolegle prowadzonych prac nad aktami prawnynmzakresu rejestracji stanu
cywilnego i prac programistycznych przy budowie §BtP. 18];

— braku decyzji MSW o przeprowadzeniu przez COI wdroa pilotaowego, ktére

pozwolitoby na przetestowanie systemu w praktycaz awykrycie i usunicie wad
[str. 19].

MSW nie przewidzialo w ramach progranpl.ID masowej migracji aktow stanu
cywilnego do BUSC w SRP, zgromadzonych w postaektebnicznej w lokalnych
systemach informatycznych gdow gmin wykorzystywanych przed 1 marca 2015 r.,
W zwigzku z czym po uruchomieniu SRP wysbdwaly opdnienia w wydawaniu
obywatelom odpisOw aktow stanu cywilnego [str. 24-2

W szdciu kontrolowanych urmlach? wystpity op&znienia w realizacji axci zlece
migracji gdy: wprowadzanie do aplikacjiZrédto” danych w zakresie aktéw stanu
cywilnego nasfpowato po 10 dniach od dnia otrzymania zlecenianego urzdu, co
stanowito naruszenie art. 125 ust. 4 p.a.s.c. Uoitwmialo to wydanie obywatelowi
odpisu aktu stanu cywilnego w terminie 10 dni odadriazenia przez niego wniosku.
Uruchomienie SRP unibwito obywatelom zatatwianie spraw w zakresie wy@daia
odpiséw aktow stanu cywilnego oraz dowoddéw osoblsty dowolnym USC, dulz
urzedzie gminy (tzw. odmiejscowienie) [str. 26-28].

Opracowane i stosowane przez COI procedury eksulgjgie i awaryjne pozwalaty na
zapewnienie aigtosci dziatania SRPstr. 29].

Raporty za okres od czerwca 2015 r. do lipca 20i#skazywaty,ze dos¢pnas¢ SRP
ksztattowata si na poziomie od 99,93% do 100%, przy czymy@sicta dos¢gpnas¢ SRP
nie oznaczaze dziatanie systemu byto wolne od usterejdbtv, tylko ze jego funkcje
lub ustugi byty dosipne. Ponadto, analiza incydentow zgtoszonych wsikred 1 marca
2015 r. do 15 czerwca 2016 r. wykazalamieskczne raporty z wykonania ustug SRP
sporadzane w COI nie uwzgtiniaty niektorych incydentoystr. 30-31].

Scrum — metodyka prowadzenia projektéw, ktora zakladdzi prac na mniejsze etapy i u#fimia elastyczne
reagowanie na uwagi uczestnikéw projektu.
UM: Ltomza, Piaseczno, PrzeslyWathrzych, Warszawa, Wroctaw.
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Ustalone w umowie na utrzymanie SRP okresy rg@zywania i usuwania przez COI
probleméw zwazanych z funkcjonowaniem tego systemuzbyt diugie.Przewidziany
umowg maksymalny czas na usdgaie incydentu krytycznego wynosi trzy dni robocze
[str. 28-29].

Wsparcie techniczne dlazytkownikbw SRP zostato zorganizowane w COI zgodree
wspoiczesy praktyky w tym zakresie, jednakzas oczekiwania na rozygianie CzscCi
zgtoszaé o problemach w dziataniu SRP, byt zbyt dtugi i kvegnych przypadkach gjat
ponad rokystr. 31-34].

Stosowane przez COI mechanizmy wdmaa zmian w oprogramowaniu SRP byty
wiasciwe, bowiem pozwalaly na zminimalizowanie negatggm wptywu wprowadzania
tych zmian na ustugi jufunkcjonupce wsrodowisku produkcyjnym [str. 34].

COl podpt dziatania zmierzage do zapewnienia rozwoju SRP, wystjac do MSW

Z propozycy przeznaczenia egci zysku COIl na dziatania rozwojowe oraz opracewu;
projekt ramowej umowy rozwojowej. Zawarcie umowytydzacej rozwoju dopiero
29 czerwca 2016 r. bylo opdione w stosunku do skali zidentyfikowanych potrzeb
rozwojowych oraz utrudnito wprowadzanie nowych, akz¢ rozbudow istniegcych
funkcjonalndgci SRP [str. 15-16].

COIl podejmowat dziatania w celu zapewnienia bezmestwa SRP w zakresie mu
powierzonym [str. 36].

MSW wprowadzito w 2015 r. politykbezpieczéstwa SRP, jednak nie okf#o zasad
funkcjonowania Systemu Zadzania Bezpieczstwem Informacji. Na dzie
zakaiczenia kontroli zasady te nie zostaly opisane ioamine przez wiiciela SRP
(Ministra Cyfryzacji) [str. 36-37].

W osmiu kontrolowanych urmach? (tj. 62%) nie opracowano i nie wdmno polityki
bezpieczéstwa informacji, ktora jest elementem systemu gmania bezpiecastwem
informacji, wymaganym przez przepis 8 20 ust. 3wigzku z ust. 1 rozpogzizenia KRI
[str. 40].

W picciu kontrolowanych urgdach* (tj. 38%) wysapity nieprawidtowdci w zakresie
blokowania lub odbierania desii do aplikacji Zrédio” bytym pracownikom
[str. 41-42].

W trzech urgdach® (tj. 23%) stacje komputerowez aplikacy ,Zrédlo” posiadaty
dostp do Internetu. Byto to niezgodneV¥ymaganiami dla stacji roboczych stanowisk
obstugi dla uytkownikéw kécowych SRE [str. 43].

W trzech urzdach (tj. 23%) w okresie ajiym kontroh nie przeprowadzano audytu
w zakresie bezpiecastwa informacji w systemach informatycznych, coobgtezgodne
z przepisem § 20 ust. 2 pkt 14 rozpmlzenia KRI[str. 44].

13
14
15
16
17

Dotyczy UM: Bielsk Podlaski, Krosno, Legionowo, tga Piaseczno, PrzeslyRzeszéw, Warszawa.
UM: Przemyl, tomza, Bielsk PodlaskiSwidnica, Wroctaw.

UM: Warszawa, torm, Otwock.

Komputer wykorzystywany do bezfredniej pracy z aplikagj, Zrodio”.

Wydane przez Ministerstwo Spraw Westnznych i Centralny &@odek Informatyki.
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W dziewkciu kontrolowanych urgach miast (tj. 69%) po wdkeniu SRP nagpit
wzrost kosztow zatlatwiania spraw, dgdyzaistniata konieczr$é zatrudnienia
dodatkowych pracownikdw oraz zlecania dodatkowyctacpw ramach godzin
nadliczbowych lub uméw cywilnoprawnych. Przyczytego byto nieprzeprowadzenie
masowej migracji aktéow stanu cywilnego zgromadzbnye lokalnych systemach
informatycznych oraz zwgkszona liczba interesantow w gdach daych miast
w zwigzku z odmiejscowieniem zatatwiania spraw dospyrh dowodow osobistych
oraz wydawania odpisow aktow stanu cywilnego Ebr46].

We wszystkich kontrolowanych wdach identyfikowano rozbi@osci pomidzy danymi
zgromadzonymi w poszczegolnych rejestrach wchogth w skiad SRP (PESEL, RDO,
BUSC) oraz pongdzy danymi zawartymi we wnioskach a tymi rejestrawli urzdach
podejmowano dziatania m@e na celu wyjgnienie i skorygowanie ujawnionych
rozbieznosci [str. 49].

2.2.Uwagi i wnioski

1.

NIK zwraca uwag na problemy w zagrizaniu programenpl.ID, w ramach ktérego
wytworzono i udosipniono SRP. W szczegolém problemy te dotyczyly: estych
zmian na stanowisku kierownika programu, prowadzgmzez MSW harmonogramu
projektéw bez korzystania z nadzi kontroli pos¢pu prac, rezygnacji przedstawicieli
MSW 2z udzialu w spotkaniach maych na celu bimca ocerr funkcjonalndci
w wytwarzanym oprogramowaniu SRP, jak rOwni@eprzeprowadzenia pilotawego
wdrozenia systemu. Wedtug NIK, prowagtztak ztazone projekty informatyczne néig
konsekwentnie stosowaiznane metody zagdzania projektami oraz naleuwzgkdniat
dobre praktyki w tym zakresie, co aewptyrg¢ na sprawniejsze zagdzanie projektem
i poprawt jakas¢ wytwarzanego produktu.

Nalezy kontynuow& dziatania COIl (we wspolpracy z MC) meg na celu
wyeliminowanie b¢déw w dziataniu systemu, a tak wprowadzenie rozwkan

poprawiajcych dziatanie poszczego6lnych funkcjondirio wykorzystywanych przez
uzytkownikow kacowych SRP. Aktywne wktzenie w te prace zytkownikow

koncowych (urzdow miast) mee wplymm¢ na wyeliminowanie szeregu coiow

w dziataniu systemu, a tak utatwié rozwéj SRP. Wytkownicy aplikacji ,Zrodio”

zwracali uwag na potrzeb utatwienia obstugi zatatwiania spraw z wykorzystam tej

aplikacji, gdy. np. wydanie kilku odpiséw tego samego aktu staywilnego wymagato
wielokrotnego wykonania tych samych czydéciov aplikacji.

Ustalone w umowie na utrzymanie SRP okresy rgzywania i usuwania incydentéw
(problemow) zwazanych z funkcjonowaniem SRR zbyt diugie, gdy zgodnie z umow
pomidzy MC i COIl w przypadku wyspienia w funkcjonowaniu SRP incydentu
krytycznego, usuwanie awarii @ trwa nawet trzy dni, co oznacza trzydnipyprzerwe

w dziataniu systemu, a w konsekwencji brakziveosci biezacej rejestracji narodzin,
makenstw czy zgonow.

Brak przeprowadzenia masowej migracji aktow stanwiloego do SRP, bty
w organizacji zapewnienia bezpieaztwa SRP, a tale zawarcie umowy dotygezej
rozwoju SRP dopiero po ponad roku od jego udos&paiwskazu na niewldciwe
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zarzmdzanie ryzykami w obszarach bezpiactsteva, funkcjonalnéci i uzyteczndci na
etapie przygotowania systemu i w trakcie pierwszego funkcjonowania SRP.

5. Masowa migracja danych z zakresu aktow stanu cegdndo modutu BUSC w SRP,
przy wykorzystaniu nagzizia opracowywanego przez COI, moste w istotny sposob
przyczynt do zapewnienia sprawniejszego zatatwiania spraywateli przez USC.
Przeprowadzenie powgzej migracji umeliwitoby bowiem wykorzystanie danych
elektronicznych zgromadzonych zju w lokalnych systemach informatycznych
(wykorzystywanych do obstugi aktéw stanu cywilnggaed uruchomieniem SRP) bez
konieczndci ich kazdorazowego, pojedynczego wprowadzania do SRP, cgtoimy
znacznie przyspieszybstug obywateli.

6. Stwierdzone w trakcie kontroli NIK opdienia w wydawaniu obywatelom odpiséw
aktébw stanu cywilnego, szczegolnie w zglch csrodkach miejskich, mag ulec
zmniejszeniu w zwizku z wprowadzom przez Sejm, z inicjatywy MC, nowelizacj
ustawy p.a.s.¢%, ktora weszta viycie z dniem 27 sierpnia 2016 r. Zmiany w przegisac
umazliwiajag m.in. sprawniejsze przenoszenie do rejestru staywilnego aktow
sporadzonych w papierowych kgyach, dzgki uprawnieniu kierownika USC do
upowanienia pracownikow do dokonania tej czyicio Zmiany te umaliwity réwniez
tymczasowe wydawanie przezepilat odpisow aktow stanu cywilnego na podstawie
danych z lokalnych aplikacji wykorzystywanych w Ugfzed 1 marca 2015 .

7. Dla zapewnienia prawidtowe]j i bezpiecznej realizagraw z wykorzystaniem danych
0 obywatelach, zgromadzonych w systemach informzatych wykorzystywanych przez
urzedy miast, istotnym jest zapewnienie bezpiéstea tych danych. Shy¢ temu
powinien prawidiowo funkcjonggy system zamglzania bezpiecastwem informacji,
w szczegOlnéci  przyjecie i konsekwentne wdgenie oraz stosowanie polityki
bezpieczéstwa informacji. Tymczasem kontrola NIK wykazalee w tym obszarze
wystgpito wiele nieprawidtowéci w urzdach polegacych na niedochowaniu
wymogow okrélonych w 8 20 rozpogdzenia KRI, w szczegdlsoi na braku
opracowania i wdrgenia polityki bezpieczestwa informacji oraz nieprzeprowadzaniu
audytu w zakresie bezpiedstwa informacji.

8. Szczegolnie istotny dla zapewnienia bezpiéstga przetwarzania informacji w SRP jest
wprowadzony przez COl wymdg zablokowania ¢pst do Internetu na stacjach
komputerowych z aplikagj, Zrodto”. Dokument COMWymagania dla stacji roboczych
nie przewiduje wyjtkéw ani odstpstw od tej reguly, wytyczne wydane przez COI
dotycz wszystkich urzdow realizugcych zadania w SRP z wykorzystaniem aplikacji
,Zrodto”. Nalezy przy tym wskazé ze dotychczas MC oraz MSWIA nie wypracowaty
i nie wdrazyty skutecznych rozwzan w zakresie egzekwowania od kierownikow
urzedéw wymogu odiczenia od Internetu stacji komputerowych z aplikagjrodto”.

9. Audyty i testy bezpieczstwa SRP przeprowadzane byty jedynie w trakcie jego
wytwarzania i wdraania, natomiast przez prawie poétora roku od chwégo
uruchomienia, pomimo wprowadzenia licznych zmian Wwm  systemie,
nie przeprowadzonzadnego audytu/testu bezpiefgiva.

18 Ustawa z dnia 6 lipca 2016 r. o zmianie ustawy Rravaktach stanu cywilnego (Dz. U. poz. 1221).
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10. Zdaniem NIK, trudné¢ zorganizowania zapewnienia bezpigsteva SRP jako cadoi
wynika z rozproszenia infrastruktury systemu pgimy wieloma podmiotami, m.in.:
MC, COlI, administragj rzadowg i samoradows, przy czym obowgzki kazdej ze stron
nie g w tym zakresie jednoznacznie oHome. Organizacja zagdzania
bezpieczastwem SRP powinna byw gtdbwnej mierze ustanowiona przez vdaiela
systemu, czyli Ministra Cyfryzacji. Obowadujagca Polityka Bezpieczstwa pl.ID
opracowana jeszcze przez MSW, nie zawiera szczegoto procedur umdiwiajacych
sprawne zamgzanie bezpieciastwem informacji SRP. Dotychczasowy sposob
zarzmdzania bezpiecastwem informacji skutkuje tymze kwestie bezpiecastwa SRP
nie g traktowane w sposéb systematyczny, w ramach jadetiniowanego, jednolitego
podefcia zgodnego z dofarustandaryzowanpraktyks zawarg w normie 1SO 2700,

*k%

Do burmistrzéw 1 prezydentdbw miast zostaly skieroeawnioski dotycgce usungcia
stwierdzonych w trakcie kontroli nieprawidtowg. Dotyczyty one gtownie:

= zapewnienia terminowego dokonywania migracji ak&fanu cywilnego na wnioski
z innych urzdéw do rejestru stanu cywilnego,

= opracowania i wdrgenia polityki bezpieczestwa informaciji,

» uniemaliwienia w sposéb trwaty dogbu do Internetu na stacjach komputerowych,
na ktérych wykorzystywana jest aplikacjéargdto”,

= niezwlocznego odbierania uprawhiazytkownikom aplikacji ,Zrodio” w chwili
zakaczenia zatrudnienia lub zmiany zakresu olakow,

» przeprowadzania corocznych audytow z zakresu bezgigtwa informaciji.
W zwigzku z ustaleniami kontroli, Najwgza Izba Kontroli wnioskuje do Ministra Cyfryzacji
0:

= przeprowadzenie masowej migracji do rejestru BUS&nhydh zgromadzonych
w lokalnych systemach informatycznych, co powinnoptymgé na popraw
terminowaci wydawania odpisow aktow stanu cywilnego,

= opracowanie szczegoétowych procedur w ranfaclityki bezpieczestwa pl.ID,
= wypracowanie rozwizanh umazliwiajacych egzekwowanie od kierownikéw gdow
wymogu odseparowania stacji komputerowych z apjikacrodto” od sieci Internet,

= zapewnienie usuetia przez COIl pozostgjych jeszcze bHOw w oprogramowaniu
oraz poprawy funkcjonaloi SRP pod &tem wymaga uzytkownikéw kaxcowych,

= podgcie dziatah w celu zagwarantowania krotszych okresow usuwamiarii SRP,
okreslonych w obowdzujacej umowie z COIl na utrzymanie tego systemu.

19 Ppolska Norma PN-ISO/IEC 2700ITechnika Informatyczna. Techniki bezpigstea. Systemy zamdzania
bezpieczéstwem informacji. Wymagania.
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3. Wazniejsze wyniki kontroli

3.1. Wsparcie procesu obstugi obywatela iwplyw SRP na optymalizacje
procesow administracyjnych. Funkcjonalnos¢ i efektywnos¢ aplikacji
"Zrédto”

Wydatki na przygotowanie, uruchomienie i udeghienie SRP

1. System Rejestrow Rstwowych byt przygotowywany przez COIl w latach 221R5,

w oparciu o kolejne zlecenia Ministra Spraw Wewmych, udzielane na podstawie ramowe]
umowy nr 4/DSiA/2013. COI realizowal w szczegdicio zadania: budowy nowych
i modernizacji istnigjcych rejestrow patwowych, optymalizacji aplikacji dagiowej,
budowy komponentu niejawnego Systemu Rejestrownstewych, modernizacji
serwerowni, dostarczenia i instalacji infrastrugtunformatycznej dla dwoch scodkow
przetwarzania danych oraz na potrzeby funkcjgrego w ramach SRP komponentu
niejawnego.

Maksymalne wynagrodzenie COIl z tytutu realizacji oy nr 4/DSiA/2013 ustalono
w wysokdici 121 623,5 tys. zt. Kwota ta, na podstawie anetsuvw. umowy’, wyniosta
109 000,0 tys. zt.

2. Do 2012 r., na mocy porozumigawartych pomidzy Ministrem Spraw Wewgtrznych

i Administracji a jednostkami samaau terytorialnego, gminy zostaty wypasae w sprzt
komputerowy i aplikacje teleinformatyczne, w celbstugi spraw z zakresu dowodoéw
osobistych, aktow stanu cywilnego oraz ewidenajnkici. tacznie wyczono 43,1 tys. sztuk
sprztu informatycznegd. Ponadto, w 2015 r. na podstawie przeprowadzopyrez MSW
ankiet dotyczacych inwentaryzacji tyczonego sprgu i identyfikacji potrzeb w zakresie
doposaenia, 1 763 gminom przekazano dodatkowo 6,7 tyskszestawow komputerowych,
drukarek i skanerow. xyczony sprzt zgodnie z trécia porozumi@ powinien by
wykorzystywany do obstugi spraw z zakresu ewidehajnasci oraz wydawania dowodow
osobistych i aktow stanu cywilnego. Minister Cyfagi poinformowata,ze nie zostaly
okreslone zasady pogbowania z uyczonym sprgtem po okresie trwakoi dla projektu
dofinansowanego zgodkéw UE, uptywajcym z kaxcem 2024 r.

3. Wedtug danych Ministerstwa Cyfryzacji za wydatkiekwalifikowalne w ramach
programupl.ID w latach 2013-2015 uznangcknie 31 274,4 tys. zt. Wydatki te dotyczyty
zrealizowanych, na podstawie zl&teMSW, prac wkasnych COlI, tj. prac programistycznych
I projektow technicznych. Ze wzglu na brak madiwosci udokumentowania tych wydatkéw
w zakresie wynikajcym z zasad kwalifikowalrigi®® zostaly one wyiczone z procesu
certyfikacji do Komisji Europejskiej. Minister Cyfzacji poinformowalta,ze zgodnie

z decyzy podita w MC juz po przegciu programuwpl.ID, wytgczeniu z wnioskéw o platsd
bedzie podlegad rowniez cze$¢ wydatkbw poniesiona przez Centrum Projektow
Informatycznych na wytworzenie oprogramowania wreale, w ktérym oprogramowanie to

20 Aneks nr 3 do umowy nr 4/DSiA/2013 z 28 lutego 2015

2L W tym m.in.: zestawy komputerowe, serwery, czytkiit, drukarki, routery.

22 W ramach umowy nr 4/DSiA/2013.

2 Krajowe wytyczne dotygze kwalifikowania wydatkéw w ramach funduszy strukiyehh i Funduszu Spéjsai
w okresie  programowania 2007-2Q13 opublikowane na stronie: https://www.funduszeeuropejskie.2007-
2013.gov.pl/Dokumenty/ wytycznepolskie/Strony/gl@nsspx
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nie zostato wykorzystane w progranpelD. Na dzié zakaczenia czynngi kontrolnych
kwota tych wydatkéw wynosita 38 808,3 tys. zi.

Wydatki na utrzymanie SRP

W latach 2015 i 2016 r. zadania w zakresie utrzyen&RP realizowane byly przez COI na
podstawie piciu uméw zawartych z MSW, MSWiA i M Zakres uméw obejmowat
swiadczenie ustug zapewnaglych poprawne i nieprzerwane funkcjonowanie SRP, tj

e utrzymanie wiaciwego poziomu jakeiowego ustug dla zytkownikbw m.in.: poprzez
zarzgdzanie incydentami (w tym prowadzenie Service Degkpblemami, zmian
poziomem ustug, konfiguragj dostpnascia i pojemndcia (zasobami), bezpiecastwem,
ciggtoscia dziatania, wiedz, a take serwis oprogramowania, komunikacgzkolenia;

» S$wiadczenie ustug dodatkowych, m.in.: modyfikacjeiany oprogramowania, rozwoj
aplikacji wspomagagych eksploatagj utrzymanie i zarmdzanie systemem, prowadzenie
dziataa konsultacyjnych, eksperckich i analitycznych.

Wynagrodzenie COI z tytutu utrzymania SRP w okreglel marca 2015 r. do 30 czerwca
2019 r. okrélono w fcznej wysokéci 96 933,9 tys. zt. Wedtug stanu na 31 maja 20Xtar
utrzymanie SRP wydatkowanacknie 20 399,7 tys. zt. Kwota ta stanowita 21% kwot
zaplanowanej na realizgggada w zakresie utrzymania SRP.

Wydatki na rozwéj SRP

W ustawie budetowej na 2015 r. MSW nie zaplanowa&fodkow na rozwoj SRP przez COI.
W ramach prac nad ustavbudzetowa na 2016 r. MSW wnioskowato o zabezpieczenie
srodkéw na ten cel, jednak ostatecznie nie zostag/rzyznane. Jak wygait Dyrektor COlI,
poczwszy od 2014 r. przedstawiciele COI sygnalizowaliSW potrzeb rozwoju

i modernizacji SRP. W zwkku z powyszym COI m.in. wysipit do Ministra Spraw
Wewretrznych z propozyejpodziatu wypracowanego zysku COIl i przeznaczesga [czsci

na rozwoj SRP oraz opracowat i przekazal do MSWefstoramowej umowy rozwojowej.
Ministerstwo Spraw Wewtrznych podgto dziatania w celu oceny mitwosci podziatu
zysku wedtug propozycji COl, jednak ostateczmadki te zwekszyty fundusz COI.

W dniu 29 czerwca 2016 r. w wyniku uzgodnipomidzy MC i COI, zostala zawarta
umowa na rozwOj SRP na okres czterech lat, gzzny kwote nie przekraczara
27 293,3 tys. zt.

Zawarcie umowy na rozwoj dopiero po ponad roku od dostepnienia SRP uniemadaliwito
biezace wprowadzanie zmian w wytworzonym oprogramowaniuSRP. Zawarcie tej
umowy mialo zasadnicze znaczenie dla umldwienia COI prowadzenia prac
rozwojowych SRP, w tym dla zapewnienia dostosowywéamn funkcjonalnosci SRP do
zmian w przepisach prawnych oraz wprowadzenia do sfemu zmian zgtaszanych przez
uzytkownikéw koncowych SRP.

2 Umowy: 1/U/COI/MSW/2015 z 28 lutego 2015r., zawmarpomgdzy MSW i COI, 3/DT/4.13/2015
(5/U/COI/MSW/2015) z 29 maja 2015 r., zawarta pgimy MSW i COIl, 4/DT/4.13/2015/bp (4/U/COI/IMSW/2015)
z 29 maja 2015r., zawarta pauzy MSW i COI, 11/DT/4.13/2015 (12/U/COI/IMSW/2015)22 grudnia 2015 r.,
zawarta pomidzy MSWiA i COI, 2/DIT/U/COI/2016 z 30 czerwca 2016zawarta pomdzy MC i COI.
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W trakcie prac nad ustawbudietony na 2017 r. MC zglosito do ¢gia w czsci
83 — Rezerwy celoweéwote w wysokaci 78 000,0 tys. zt na utrzymanie i rozwdj SRP
i Zintegrowanej Infrastruktury Rejestréi

W zwigzku z konieczngria opracowania Wieloletniego Planu FinansowegasRea na lata
2016-2019, w materiatach przekazanych do Minisireisow zostaly zgtoszone doctip
w czesci 27 —Informatyzacjasrodki na centralne systemy ewidencjnpavowych, w tym na
utrzymanie i rozwéj SRP, odpowiednio: 42 663,0 tgs.na 2018 r. i 43 154,0 tys. zt na
2019 r. Ponadto, zostaly zgtoszone do rezerwy aglossodki na m.in. utrzymanie,
udostpnianie, eksploatagj i rozwdj SRP, odpowiednio: 9 483,0 tys. zt na 204.8
19720 tys. zt na 2019r.

Zarzgdzanie programem pl.ID w zakresie dotgcym SRP

Programpl.ID byt zaradzany przez MSW w oparciu 0 metodyMSP® oraz metodyk
PRINCEZ’. W ramach realizacji programu wygbniono pe¢ projektow, tj.: System
Rejestrow Pastwowych Rejestr Dowoddéw OsobistycHRejestracja Stanu Cywilnego
Legalizacjai Serwerownia Struktury zargdzania programem i projektami zostaty clkoee
formalnie w zarzgdzeniach Ministra Spraw WewtmznycH®.

W zwigzku z realizag programupl.ID Minister Spraw Wewgtrznych powotat m.in. rad
programu, bdaca ciatem doradczym, w ktorej mogli uczestni€zyna zaproszenie
przewodniczcego rady, przedstawiciele COI jako wykonawcy SRFPzedstawiciele COI
uczestniczyli w posiedzeniach Rady w charakterzeentatora i przystugiwat im jedynie
gtos doradczy, w zwiku z czym nie mieli oni realnego wplywu na decygejmowane
przez rad. W okresie realizacji umowy nr 4/DSiA/2013, tj. &b lutego 2013 r. do
31 grudnia 2015 r., odbylo¢sjedynie sz& posiedzé rady programu. Za koordynggprac
kierownikdw poszczegolnych projektéw, koordyracgalizacji umowy i wspOtpracz COI
odpowiadat powotywany przez MSW kierownik progranWl. trakcie realizacji programu
pl.ID az siedmiokrotnie nagpita zmiana na tym stanowiskWedtug NIK, czeste zmiany
na tym stanowisku wplyrely negatywnie na zapewnienie @gtosci zarzadzania
programem i wspotprace z COl.

Na poziomie projektow wyodbnionych w ramach programpl.ID w skiad struktur
zarzdczych wchodzili  kierownicy komorek organizacyjnycMSW oraz Centrum
Personalizacji Dokument&W kierownicy projektéw i zespoly projektowe. W dtturach
tych nie zostaly utworzone Komitety Steyeg, ktore zgodnie z metodykPRINCE2
odpowiadaj za ogolne ukierunkowanie i zadzanie strategiczne projektem. Utrudnito to
przeptyw informacji pomidzy wszystkimi interesariuszami, m.in. pearzy MSW i COIl.
Realizujc projekty MSW nie stosowato cdtlbmowo rozwihzan oferowanych przez metodyk

25
26
27
28

Zintegrowana infrastruktura teleinformatycznazgha prowadzeniu ewidencji fistwowych, w tym SRP.
Ang.Managing Successful Programmes.

Ang. Projects in Controlled Environment.

Zarzdzenie Nr 43 Ministra Spraw Wewtnznych z dnia 15 maja 2013 r. w sprawie ustalestiaktury zargdzania
projektem ,pl.ID” (Dz. Urz. MSW poz. 48), zmieniormaradzeniem Nr 2 Ministra Spraw Wewtnznych z dnia
22 stycznia 2014 r. (Dz. Urz. MSW poz. 4) i zglzeniem Nr 21 Ministra Spraw Wewtrznych z dnia 12 czerwca
2014 r. (Dz. Urz. MSW poz. 39).

Centrum Personalizacji Dokumentow jest jedngstkidzetows nadzorowas przez Ministra Spraw Wewirznych
i Administracji. Realizuje zadania Ministra Spraw Wetrznych i Administracji w zakresie wydawania dokurtév
dla obywateli polskich, pracownikéw administracjilglicznej, funkcjonariuszy shp podlegtych Ministrowi Spraw
Wewretrznych i Administracji, cudzoziemcéw oraz udgmstiania danych z rejestru PESEL.
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PRINCEZ2, a jedynie wykorzystywalo jej elementy, m.iopracowywano i prowadzono
analizy ryzyka, rejestr ryzyka, harmonogram, odpimroduktow (zlecg), raporty okresowe.
Prowadac harmonogram projektow MSW nie korzystato z ndez kontroli pos¢pu prac,
jakim s tzw. etapy zammcze®. Pomintto aspekt zarmlzania jakécia, domylnie
powierzajc ja wykonawcy (COl).

W umowie nr 4/DSiA/2013 nie zostaly oklene przez MSW wymagania odime
stosowania przez COI konkretnej metodyki zdczej. W prace dotygze budowy SRP
zostali zaangswani pracownicy rénych pionéw COY. Ponadto, zostaty powotane zespoly
odpowiedzialne m.in. za obskigarzdcz oraz koordynaeji wsparcie zadazwigzanych

z wdrazeniem i uruchomieniem SRP.

W procesie zaggdzania wytwarzaniem oprogramowania nha potrzeby SRR)I
wykorzystywat metodyk Scrum Wedlug wyjdnien Dyrektora COIl, metodyka ta zostata
przyjeta do zargdzania projektem, gaypozwalata na dostosowanie sio nharzuconych ram
czasowych realizacji projektu, skoncentrowanie stacie wytwarzanego oprogramowania
i znanych wymaganiach klienta, poniemazakres projektu wielokrotnie ulegat zkszeniu,
badz zmianom. Stosowana metodyka pozwalatazéaka utrzymanie motywacji zespotu
projektowego. Zastosowanie metodyEcrum przewidziano rownie do obstugi prac
w ramach gwarancji wynikagej z umowy nr 4/DSiA/2013. Dyrektor COIl wyjat takze, ze

W procesie wytwarzania oprogramowania wykorzystyovanele uznanych technik i metod
wytwarzanid’ oraz zarzdzania jakécia koduzrédiowegd®.

Przyjecie metodyki Scrum przez COI bylo zasadne i pozwalato COI na kontrolvanie
zakresu prac programistow i testerow. Stwierdzono jednakze podczas wytwarzania
oprogramowania przedstawiciele MSW nie uczestniceggularnie w tzw. spotkaniach
Scrumowych mapcych na celu bimca ocer funkcjonalndci opracowanych przez
programistow w wytwarzanym oprogramowaniu SRP. Ag@dz wyj&nieniami Dyrektor
COl, po pocatkowym okresie wspotpracy MSW zrezygnowato z udriattych spotkaniach;
wymagania MSW byly przekazywane podczas innych kgot tj. analitycznych,
prezentacyjnych, organizacyjnycddaniem NIK, rezygnacja z udzialu w spotkaniach
Scrumowychpozbawita MSW mazliwosci biezacej weryfikacji opracowywanych przez
COl elementéw i funkcjonalnasci systemu oraz poprawy zidentyfikowanych usterekub
brakow.

Udoskpnienie elementdéw/funkcjonalnéci SRP

Pierwotna data udaginienia SRP, tj. 1 stycznia 2015 r., wynikata zepizow ustawy Prawo
0 aktach stanu cywilnego oraz zmian do ustaw o engjil ludndgci i 0 dowodach osobistych.
Ustawg z dnia 19 grudnia 2014 r. o zmianie ustawy o daebd osobistych, ustawy
o ewidencji ludnéci oraz ustawy - Prawo o aktach stanu cywilnegonite udosgpnienia
SRP zostat przeswty na 1 marca 2015 r. MSW potrzeprzesungcia terminu udosgpnienia
SRP uzasadniato brakiem gotawosystemu do wdte@nia, m.in. ze wzgtu na zgtaszane

30 Czes¢ projektu, ktég Kierownik projektu zaradza w imieniu Komitetu Stergiego w danym czasie. Po jej zakaeniu

Komitet Steryjcy dokonuje przegHu dotychczasowych paegtdw, stanu realizacji Planu projektu, Uzasadnienia
Biznesowego oraz ryzyk, a tak Planu (nagpnego) Etapu, w celu pagia decyzji, czy projekt naty kontynuowa.
Zrodio: OGC:Managing Successful Projects with PRINQEQ09 ed.), TSO, ISBN 978-0-11-331059-3.

Piony: ds. Kluczowych Projektow, Eksploatacji Sysfev, Rozwoju Systeméw, Rozwoju Produktow i Ustug.

Np. Continuous Integration, Test Driven Development, BionDriven Development

Np. pull requesttesty pokrycia.
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przez uytkownikow w trakcie testéw akceptacyjnych ustevkiwytworzonym przez COI
oprogramowaniu. W zwrku ze zmiag terminu udosfpnienia systemu na dziel marca
2015 r., na podstawie aneksu nr 3 do umowy nr A2Hil3 z 28 lutego 2015 r. MSW
przesugto na 28 lutego 2015 r. terminy realizacji zleaotyczcych ww. elementow SRP,
a nasgpnie odebrato jedynie warunkowo od COI prace w tyakresie, ze wzgtlu na
stwierdzone problemy i bdly, ktére jednak nie miaty charakteru krytycznego.

Kierownicy poszczegolnych projektow w MSW prowadycm w ramach programpl.ID,

wsréd probleméw zaistniatych w trakcie realizacji SRfkazalt* m.in.:

* liczne usterki w oprogramowaniu COI zidentyfikowapezez uytkownikOw podczas
testow akceptacyjnych,

* brak realizacji przez COIl egci wymaga funkcjonalnych i niefunkcjonalnych
wynikajacych z projektow technicznych,

» problemy we wspotpracy komponentéw systemu,

» zgtaszanie przezzytkownikédw dodatkowych wymagaco do funkcjonalngci w trakcie
testow oprogramowania,

» brak opracowania ostatecznych zapiséw ustawy Pmaaktach stanu cywilnego i aktéw
wykonawczych do ustawy, uniemiwiajacy doktadne okrdenie wymaga dla rejestracii
stanu cywilnego.

SRP zostat uruchomiony z dniem 1 marca 2015 r., j@@k na ten dziex nadal istniaty

w nim liczne usterki. Do momentu uruchomienia systemu nie zostaly réavmidrozone
zalecenia zawarte w ekspertyzie wykonanej na zieddsW w grudniu 2014 r., dotygeej
spetniania przez SRP wymogow funkcjonalnych i wgd&iowych oraz systemu
zarzdzania zmiag, ryzykiem i cagtoscig dziatania po stronie COl. W ekspertyzie zostat
przedstawiony wykaz 10 obserwacji (sposiefe usterek i nieprawidtow&ei lub uwag)
wskazujcych na zasadnicze problemy, ktérych nier@zanie mogto spowodowgowane
trudnagci w eksploatacji SRP i znagm obngaé jakas¢ systemu. Rekomendacje
przedstawione w ww. ekspertyzie nie mogty byzicte przez COI pod uwagze wzgédu na
jej przekazanie przez MSW do COI po raz pierwszpielm w styczniu 2016 r. Ekspertyza
opierata s} jedynie na dokumentacji, ktorej najmiejszy dokument datowany byt na
15 grudnia 2014 r., tak vt na pocgtku 2016 r. wekszas¢ rekomendacji byla nieaktualna,
a czs¢ niezasadnadowyzsze potwierdzita Minister Cyfryzacii

Po uruchomieniu SRP 1 marca 2015 r. COI sukcesywpi®wadzat poprawki do systemu
W oparciu o zestawione w tzw. ,raportach rozh@ci” btedy i braki.

Ostateczny odbiér prac COI (wynilgaych z umowy nr 4/DSiA/2013) nagit 31 grudnia
2015r. Przyty przez MSW termin realizacji SRP (31 grudnia 20)5wynikat przede
wszystkim z faktu,ze byt on finansowany z wykorzystaniem dofinansowaldE na lata
2007-2013, w zwjzku z czym okres kwalifikowalrsci dla wydatkbw zwjzanych
z realizacj systemu uptywat z dniem 31 grudnia 2015 r.

Z wyjasnien Dyrektor COIl wynika, ze do momentu uruchomienia SRP zakres prac
projektowych byt rozszerzany przez MSW, wprowadzandyty zmiany w wymaganiach,
np. zmiany wynikajace z faktu, ze przepisy dotycace prawa o aktach stanu cywilnego
byly tworzone réwnolegle z powstajcym oprogramowaniem. W ocenie Kierownika

34 W raportach kacowych dla poszczegéinych projektéw w ramach progrgl.ID.
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Projektu w COI, zakres wymagan dla Bazy Ustug Stanu Cywilnego zostat zwkszony
0 okoto 2/3 w stosunku do pierwotnych zalen. Ponadto, wedtug wygaien Dyrektora
COl, dotycacych realizacji napraw wynikagych z raportow rozbimosci, (...) W trakcie
realizacji zmian MSW zgtosito oczekiwania do#gezwdraenia innych zmian siwskazano
w Raportach Rozhieasci z 28 lutego 2015r. W zyzku z tym spogzizapc Protokoty
Odbioru Produktu (...) dokonano aktualizacji Raporteazbiénasci (...).

Podsekretarz Stanu w MSWiIA podate (...) Pierwotny termin uruchomienia Systemu
Rejestrow Pastwowych (SRP) zostat zaplanowany naiestycznia 2015 r. (...) Minister
Spraw Wewgirznych podjt dziatania magce na celu przesuwgie tego terminu.
W uzasadnieniu do projektu ustawy (...) wskazaep, Celem projektu ustawy o zmianie
ustawy o dowodach osobistych, ustawy o ewidendjidici oraz ustawy — Prawo o aktach
stanu cywilnego (...) jest zapewnienie bezpieczripdmez negatywnych skutkow dla obstugi
obywateli, wdréenia Systemu Rejestrow #@wowych (...) dodatkowy czas pozwoli na
kolejry weryfikacp dziatania zbudowanych systeméw, diimo takze lepsze przygotowanie
urzednikdw do obstugi nowych rejestrow i dokonanie rmiaorganizacji pracy ugdow.
(...) Przesuricie terminu pozwoli na dodatkgwveryfikacg pracy zbudowanych systeméw
rowniez z punktu widzenia bezpieézeva danych (...)".Ponadto poinformowalze (...)
Kolejnej préby przesuptia tego terminu nie podejmowano, mi® 28 lutego 2015 r.
rejestry zostaly odebrane warunkowo. (...) isgraejwcyz bledy nie uniemdiwiaty pracy

w rejestrze stanu cywilnego (...). Dodatkowo na etgpac parlamentarnych z poparciem
ministra wiagciwego do spraw wewtrznych, wprowadzono do ustawy — Prawo o aktach
stanu cywilnego 6-cio miesizny okres przegiowy zaktadajcy maliwosé realizacji zada
przez kierownikow uggu stanu cywilnego na podstawie przepisow dotycovegch.

Przed uruchomieniem SRP nie zostalo przeprowadzongrzez COI wdrozenie
pilotazowe tego systemu.Dziatania takiego MSW nie przewidzialo w harmoragre
programupl.ID, jednak w grudniu 2014 r., po pediu przez MSW decyzji 0 przesggiu
wdrozenia SRP z 1 stycznia 2015r. na 1 marca 2015 jawida sk sugestia MSW
przeprowadzenia takiego wdemnia w ograniczonej liczbie gmin. Ostatecznie wcatyu
2015 r. MSW podjto decyzg o przeprowadzeniu we wszystkich gminach, przy aldzCOl,
weryfikacji poprawnéci polaczenia z SRP za pe@dnictwem dedykowanej sieci
teleinformatycznej OST 112 oraz uwierzytetniezytkownikow i aktualnéci certyfikatow.
Jak wyjanit Dyrektor COI, dziatania te nie miaty waloru vedenia pilotaowego SRP,
poniewa uzytkownicy kaicowi nie podejmowali faktycznej pracy na rzeczywaist danych
I nie wykonywali formalnych czynrigi urzedowych w systemie.

Wedtug NIK, uwzglednienie przez MSW w procesie wytwarzania SRP prze£Ol
wdrozenia pilotazowego pozwolitoby na przetestowanie systemu w prakte oraz
umozliwitoby  ujawnienie i wyeliminowanie szeregu b¢dow oraz brakéw
w funkcjonalnosciach systemu jeszcze przed finalnym udaginieniem go uytkownikom
koncowym.

Pomimo przesungcia terminu udostepnienia SRP na 1 marca 2015 r. w systemie nadal
wystepowaty braki i btedy , o czymswiadczy liczba i skala problemow, ktore ujawnity
sie juz po uruchomieniu SRP.



Wazniejsze wyniki kontroli

Problemy z funkcjonowaniem SRP po jego uruchomiediutmarca 2015 r.

Na podstawie badania proby losowo wybranych 3 zgloszé uzytkownikbw SRP

zarejestrowanych w prowadzonym przez COI systeiffsM Atmosfera stanowacych 7,5%

wszystkich zgtosze (40 197) zarejestrowanych w okresie od 1 marc®20tlo 15 czerwca

2016 r., ustalono, ze najczsciej powtarzajcymi Sk problemami zwjzanymi

z funkcjonowaniem SRP byty:

— bledy systemu w trakcie wykonywania zigych dziaté (np. komunikat o lkdzie
technicznym 500);

- problemy dotyczce dosgpu do aplikacji Zrodto” (np. bkdna konfiguracja stacji
roboczych, w szczegolia konfiguracja certyfikatow);

— problemy wynikajce z braku migracji aktéw stanu cywilnego do Bazstug Stanu
Cywilnego;

— problemy z wykonywaniem dziatae wzgédu na braki danych w rejestrze;

— awarie jcza teleinformatycznego wykorzystywanego na potrzeBRP (problem
z pokczeniem si lub z komunikagj z SRP poprzez aplikacjZrodio”);

— problemy z dospndsciag systemu (przedhajace seé prace modernizacyjne i problemy
bedace nastpstwem wprowadzenia aktualizacji);

— problemy z wykonywaniem czynba wskutek braku spojsei danych (np. réne daty
wydania/odbioru tego samego dokumentu w rejestrach)

— problemy z wykonywaniem czynid ze wzgédu na nieintuicyja obstug systemu;

— problemy zwgzane ze spezem (np. nieprawidtowe dziatanie skanera);

— powolne dziatanie systemu (tzw. problemy wydagaowe).

Wedtug danych COI, do 17 czerwca 2016 r. w ramaeargncji w COIl zostato
rozwigzanych i zamknitych 15,3 tys. zgtoszeuzytkownikow, zarejestrowanych w systemie
ITSM Atmosfera

Na konieczné&t usprawnienia aplikacji Zrodio” wskazywano te w 13 kontrolowanych
urzedach miast/miast i gmin, gdzie stwierdzono m.ie,wprowadzenie aplikacjiZyodto”
powodowato niekiedy pogorszenie i wydamie czasu obstugi obywateli, m.in. ze veriyl
na:

— koniecznd¢ przebudowywania wzmianek na aktach migrowanyclstnztug okreslona
w systemie SRP, co oznaczae wpis w akcie nie m@ by przeniesiony
w dotychczasowej téei;

— brak powizan stownikow powodujeze wiele pdl trzeba uzupettiagcznie, podczas gdy
system mogtby to robiautomatycznie (np. gdy w akcie wpisuje snie dziecka ,Jan”, to
automatycznie powinno wypeitnsie pole ,pte” i ,stan cywilny”, jezeli wybiera s¢ ze
stownika miasto ,Warszawa” to system powinien sayp&nic pole ,kraj”);

— brak maliwosci pobierania danych z Bazy Ustug Stanu Cywilnegdwlorzonych aktow
stanu cywilnego (np. brak mldwvosci przeniesienia danych rodzicéw z aktu meastwa
do projektu aktu urodzenia dziecka);

- brak maliwosci jednoczesnego otwarcia okien ,PESEL” i ,BUSC";

- brak automatycznego dodawania przypiskow w isinygh juz aktach stanu cywilnego
np. przy tworzeniu aktu urodzenia dziecka i zangesmiu w nim przypisku o zawarciu
makenstwa przez rodzicOw, krzgwo powinien pojawd sie przypisek w akcie
makzenstwa rodzicéw o akcie urodzenia dziecka;
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- brak maliwosci poprawienia oczywistegodatu z juz podpisanego aktu przez kierownika
USC,;

— brak maliwosci seryjnego wydruku odpiséw, bez koniecario kazdorazowego
przechodzenia przez te same czyenoco znacznie wydia oczekiwanie obywatela na
wydanie odpiséw aktow stanu cywilnego;

- brak maliwosci dodawania we wzmiankach znakéw specjalnychnjak,8” (pracownicy
USC kopiuj je z plikow tekstowych);

— brak podstawy prawnej we wzorcu wzmianki o sprostoiw lub uzupetnieniu aktu
(za kadym razem trzeba jwpisyw&);

— samoczynne zmiany przez aplikaopzwy organu wydagego dowdd osobisty;

— brak maliwosci wydruku potwierdzenia zi@nia wniosku o wydanie dowodu osobistego
(pomimo wybrania opcji ,wydrukuj” potwierdzenie tue byto drukowane, a aplikacja
informowata, ze dokument zostat juwydrukowany i uniemdiwiata jego ponowny
wydruk — powodowato to konieczeiowydawania potwierdzesporadzanych odscznie).

Jedna z gtownych przyczyn wysgpienia ww. probleméw byt brak wdrozenia
pilotazowego SRP.

Minister Cyfryzacji poinformowata,ze (...) w prowadzonym wspolnie dla wszystkich
realizowanych projektow/komponentow wchmyzh w zakres Programu pl.ID rejestrze
ryzyk, Biuro Programu pl.ID na higco odnotowywato zgtaszane problemy guesg mi€
wptyw na uruchomienie SRP i tym samym obhsloigywateli. Materiat byt przekazywany
osobom zaangawanym w realizaej Programu, w tym wikicielowi Programu, w randze
Podsekretarza Stanu MSW. Jako przyktadtmaopod@ projekt SRP, w czasie trwania
ktorego (od dnia 8 lipca 2013 r.) wykryto i zgtosaold ryzyk, z czego wszystkie zostaty
zamkn¢te. Podobnie w projekcie RSC, wszystkie ryzykaalyogiamknite, jakkolwiek
niektére z nich zmaterializowaty esi koniecznym byto pogliie odpowiednich dziaia
naprawczych. Niezbnym okazalo sirownies przesunicie daty wejcia w zZycie ustawy —
Prawo o aktach stanu cywilnego o dwa mjesiz uwagi na fakée w dniu 1 stycznia 2015 r.
narzdzie do prowadzenia elektronicznej rejestracji stagwilnego nie byto jeszcze gotowe.

W celu eliminacji pojawiajcych s¢ po uruchomieniu SRP problemow COI realizowato prac
naprawcze w ramach gwarancji do umowy nr 4/DSIARMC uzgodnito z COIl wykonanie
180 poprawek w ramach gwarancji, w tym zmiany dmge ergonomii pracy w systemie
oraz integragj pomkdzy rejestrami wchodzymi w skiad SRP.

Prace zwgzane z rozwojem oprogramowania SRP

Od momentu uruchomienia SRP, COI wspotpracowahkig¢rroboczym z MSW w zakresie
prac rozwojowych, brak byto formalnego zleceniaotégpu prac, a COI obstugiwat jedynie
zgloszenia mieszgee s¢ w ramach gwarancji umownej. W 2015 r. w wyniku digpacy
COIl i MSW zostato zdefiniowanych ponad 220 zagatinganowicych rozszerzenia
i ulepszenia funkcji SRP. W 2015 r. zostato rowni@rganizowane przez MSW spotkanie
Z przedstawicielami jednostek samgmla terytorialnego, dotygze zagadnie zwigzanych
z rozwojem i standaryzagcj budowy sieci SRP, bezpiedstwem stacji kacowych,
aktualizacy oprogramowania i doposganiem urzdow. Utworzono forum internetowe w celu
komunikacji i pomocy w ww. zakresie. W systemie M $\tmosferazostata uruchomiona
ustuga umeliwiajgca rejestragj przez wytkownikOw propozycji rozwojowych

I udoskonalé. W okresie marzec-siergie2015 r. COIl przeprowadzit cykl spotkav pigciu
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USC w celu weryfikacji poprawroi i efektywndci dzialania BUSC oraz zebrania

propozycji zmian w systemie.

W 2016 r. zostata zintensyfikowana wspéipraca rahopomédzy COIl i MC oraz

uzytkownikami kaicowymi w zakresie rozwoju SRP. Minister Cyfryzgoiinformowataze

(...) podgto pilne dziatania majce na celu optymalizagjdziatania systemu. Ministerstwo

Cyfryzacji przeprowadzito spotkania zytkownikami oraz konsultacje w zakresie rozwoju

SRP. (...) W zakresie okkenia wymaga dotyczcych rozwoju SRP MC przygp koncepai,

ktorej gtownym zalteniem bytascista wspoétpraca z dytkownikami kécowymi systemu

w zakresie wszystkich komponentow SRP (zyjkbwnicy zostali wiczeni w caty proces

produkcji oprogramowania — od analizz gpo testy akceptacyjne. (...) Dlazkago ze

wskazanych komponentow, tj. BUSC, RDO, PESEL okyzMC powotato grupy robocze,

przy czym w sktad kdej z nich wchodzi okoto 10 oséb. Geuppbocz; tworzy staty zespot

os6b, zaangawanych w prace projektowe nad danym komponenterskt&d takich grup

wchodz przedstawiciele MC, COI orazytkownikdéw kacowych. (...) Do gtéwnych zagla

grupy roboczej nalsy:

— ustalenie ostatecznego zakresu zmian funkcjonalmyctamach danego etapu prac
projektowych,

- okreslanie priorytetéow w ramach danego etapu prac prtgek/ch,

- definiowanie i akceptacja szczegodtowych wynidgakcjonalnych dla danej zmiany,

— terminowa realizacja zadaustalonych na spotkaniach grupy roboczej,

- potwierdzanie poprawrei wdraonych rozwjzai funkcjonalnych podczas testéw
akceptacyjnych.

Do 16 czerwca 2016 r. przeprowadzonozhie osiem spotkagrup roboczych z udziatem
przedstawicieli COI.

Prace rozwojowe dotygze SRP opierajsic na katalogu zmian zweryfikowanych pogtém
formalno-prawnym i wykonalr@i technicznej przez MC i COIl. Wedtug informacji
przekazanej przez Minister Cyfryzacji, na czerw2€d 6 r. katalog ten obejmowat ponad 350
propozycji, z czego ok. 40% dotyczyto BUSC i bytman bieaco aktualizowany. Odpowiedzi
na zgtaszane przezytkownikdw propozycje zmian byty publikowane przé®l na stronie
internetowe]® i przekazywane do dalszych prac. Poszczegdlnymarmmi nadawano
priorytet pilngci realizacji.

Dziatania polegapce na aktywnym whczeniu uzytkownikOw koncowych w prace
rozwojowe oprogramowania SRP mog wplynaé na wyeliminowanie szeregu kidow
zidentyfikowanych w dziataniu systemu, a take utatwi¢ biezaca modyfikacje SRP
w zwigzku ze zmianami w przepisach prawa oraz wplymé na poprawe dziatania
poszczegoblnych funkcjonalnéci wykorzystywanych przez wytkownikbw w trakcie
obstugi spraw obywateli z wykorzystaniem SRP.

Ustugi elektroniczngwiadczone z wykorzystaniem SRP

W zwiazku z realizagy programupl.ID COI udos¢pnit z dniem 1 marca 2015 r. cztery
e-ustugi:

— Sprawd swoje dane w rejestrze PESEL,

— Sprawd, czy dowdd jest uniewviony,

35 https://www.coi.gov.pl/artykul/kolejne-propozycjeawoju-srp.html.

22



Wazniejsze wyniki kontroli

— Sprawd swoje dane w Rejestrze Dowodéw Osobistych,
- Sprawd, czy dowdd osobisty jest gotowy.

Ponadto, w 2015 r. poprzez steomternetovy www.obywatel.gov.plzostaty udospnione
przez MSW inne e-ustufiumaliwiajace:

— zlozenie wniosku o wydanie dowodu osobistego,

— ztozenie wniosku o wydanie odpisu aktu stanu cywilnego,

— zgloszenie utraty lub uszkodzenia dowodu osobistego

W okresie od 1 marca 2015 r. do 31 maja 2016 kasdrolowanych 13 ukddw miast/miast

i gmin wplyreto drogy elektroniczig 2 106 wnioskéw o wydanie dowodu osobistego, 1 407
wnioskéw o0 wydanie odpisu aktu stanu cywilnego &azgtoszenia utraty lub uszkodzenia
dowodu osobistego. Szczegétowe dane zawarto wi tabgl

Tabelanr 1
Liczba wnioskow wplywajcych do kontrolowanych ugdéw miast/miast i gmin w formie
elektronicznej w okresie od 1 marca 2015 r. do 3jar@016 r.

Liczba Liczba zgtoszen
wnioskow utraty lub Liczba wnioskow
Nazwa jednostki objetej kontrolg o wydanie uszkodzenia 0 wydanie odpisu aktu
dowodu dowodu stanu Cyw”nego
osobistego osobistego
Urzad Miejski Wroctawia 1353 0 255
Urzad Miejski w Biatymstoku 277 15 0
Urzad Miasta i Gminy Piaseczno 108 0 11
Urzad Miasta Stolecznego Warszawy 108 0 1084
— Urzad Dzielnicy Ochota
Urzad Miasta Rzeszowa 102 4 15
Urzad Miasta w Watbrzychu 37 0 13
Urzad Miejski w Swidnicy 28 0 7
Urzad Miasta Legionowo 25 1
Urzad Miasta Otwocka 24 3
Urzad Miejski w Lomzy 21 0 0
Urzad Miejski w Przemyslu 20 0 11
Urzad Miasta Bielsk Podlaski 0
Urzad Miasta Krosna 0 0

Zr6dio: Wyniki kontroli NIK.

W zwigzku z realizagj ustugi elektronicznej w zakresie z&nia wnioskow o wydanie
dowodu osobistego, badaniem gbjtacznie prél 79 wnioskéw. Stwierdzonae w piciu®’

z 13 kontrolowanych uedow wnioskodawcom nie przekazywapotwierdzenia zkenia
wniosku o wydanie dowodu osobistego bylo niezgodne z 8§ 10 ust. 4 rozpoizenia
Ministra Spraw Wewetrznych z dnia 29 stycznia 2015r. w sprawie wzalowodu
osobistego oraz sposobu i trybu gpstwania w sprawach wydawania dowodéw osobistych,

% Ustugi te nie wykorzystgjbezpdrednio SRP, powstaly one poza zakresem progparib.

37 UM (liczba nieprzekazanychotwierdzé zlazenia wnioskiliczba badanych wnioskéw): Bielsk Podlaski (jedenyk,
Otwock (jeden/szg), Piaseczno (siedem/siedem), Wroctaw (tra@piRzeszow (i¢/piec).
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ich utraty, uszkodzenia, uniewrdenia i zwrotd®. Nieprawidlowaé ta ttumaczono m.in.
niedopatrzeniem.

Uniewanianie dowodu osobistego z wykorzystaniem SRP

Badaniem okjto automatyczne uniewaianie dowodu osobistego w RDO w chwili
wprowadzenia do SRP informacji o zgonie obywatélaalizie poddano 441,6 tys. danych
o zgonach obywatéft majcych miejsce w okresie od 1 marca 2015 r. do 3argajL6 *°.

W 1 601 przypadkach w RDO nie zawarto informagjimewanieniu dowodow osobistych.
Minister Cyfryzacji wskazataze w rejestrze PESEL jako ostatni wydany dowdd ospbist
figurowat nie aktualny, a poprzedni dowod osobidanej osoby — zlecenie unieimgnia
dowodu osobistego wysytane z rejestru PESEL dostRej®owodow Osobistych (RDO)
zawiera numer PESEL oraz seri numer dowodu figurycego w rejestrze PESEL.
W zwigzku z tym do RDO przesytane byto zlecenie uri@emia poprzedniego dowodu
osobistego, tym samym nie uniémiajgc wiasciwego ostatnio wydanego dowodu osobistego.
Minister Cyfryzacji poinformowataze wymienione przypadki aktualniezwie wystpuja
(...) gdy zostaly wyeliminowane poprzez przeprowadzenie Aazperniku 2015 r. procesu
wyrownania danych z Rejestru Dowodow Osobistychefistru PESEL w zakresie ostatnio
wydanego dowodu osobistego.

3.2. Wplyw wdrazania SRP na sprawnos¢ pracy uzytkownikéw w jednostkach
samorzadu terytorialnego

Migracja danych do SRP

1. Wraz z uruchomieniem SRP z dniem 1 marca 20Xberdokonano w kontrolowanych

urzedach miast/miast i gmin masowej migracji aktéw atacywilnego z dotychczas

wykorzystywanych systeméw informatycznych obstagygh sprawy z zakresu aktéw stanu
cywilnego. W urzdach dokonywano migracji pojedynczych aktow stanywiloego

w przypadku zleae migracji otrzymywanych z innych wddw, dokonywania czyngoi

z zakresu USC lub wydawania odpisu aktu stanu cyagid dla wnioskodawcy.

Masowa migracja danych zostata natomiast przewndzia przeprowadzona m.in. dla
rejestrow: PESEL i RDO. Szczegotowe dane w zakrpsieprowadzonej migracji danych
zawarto w tabeli nr 2.

Tabela nr 2
Liczba rekordéw migrowanych do SRP.

Rejestr (modut
SRP), do ktérego
migrowano dane

PESEL 502 061 359 454 840 0,1
RDO 160 574 941 770032 05

Liczba rekordow | Liczba rekordéw % rekordéw
zaimportowanych | niezaimportowanych | niezaimportowanych

Zrédto: Wyniki kontroli NIK

% Dz. U. poz. 212.
39 Badanie przeprowadzono z wykorzystaniem programupkmenowego ACL stacego do analizy danych.
40 Informacg uzyskano w trybie art. 29 ust. 1 pkt 2 lit. f wsyeo NIK z Ministerstwa Cyfryzacji.
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WedtugRaportu kacowej migracji danyclz dnia 15 maja 2015 r., opracowanego przez COl,
brak migracji wszystkich rekordéw do poszczegolnggjestrow SRP wynikat m.in. ze stabej
jakosci danych zrodtowych (rozbienosci i braku aktualnych danych) zgromadzonych w
dotychczas wykorzystywanych bazach danych.

W ocenie NIK, migracja danych do SRP, w zakresie Kry zostat powierzony COlI,
zostata przeprowadzona prawidtowo.

Masowa migracja danych z zakresu aktow stanu cywikego, zgromadzonych
w lokalnych systemach informatycznych do BUSC, nieostata przewidziana przez MSW
w ramach programu pl.ID.

Minister Cyfryzacji wskazataze (...) gtbwnym powodem braku rozpatrywania procesu
masowej migracji aktow stanu cywilnego byly w pezey kolejngci kwestie finansowe,
poniewa nie zostaty przewidziangodki na tego typu dziatanie. @isza analiza tematyki
masowej migracji realizowana byla w momencie, giyhbyta j& mcliwa zmiana zatéer
projektowych ze wzgdu na zbyt zaawansowane:zjwoéwczas prace programistyczne
komponentu BUSC. Kolejny problem dotyczyt zaawaasi@w prac legislacyjnych
w przedmiocie uchwalenia ustawy Prawo o aktach wsteywilnego, ktory wéwczas byt na
ostatniejsciezce legislacyjnej i nie pozwalat na wprowadzanieekoych zmian. Owczesna
ustawa w swoim ksztalcie nie zawierata przepisowozliwiajgcych wykonanie procesu
masowej migracji. tar procesu w projektowanych przepisach zostal pemgony na
kierownika USC, ktory oprécz swoich ustawowych obokdw w zakresie rejestracji stanu
cywilnego, zobligowany byt do brania czynnego udzia czynnéci z zakresu migraciji.
Skutkowato to nakeniem dodatkowych, wzdem ju wykonywanych, czynim do
zrealizowania. Dopiero obecne zmiany legislacyjige, nowelizacja ustawy z dnia
28 listopada 2014 r. Prawo o aktach stanu cywiln¢gprowadzona ustayz dnia 6 lipca
2016 r. o zmianie ustawy - Prawo o aktach stanuiloggo), jak réwnié rozporzdzenie
Ministra Cyfryzacji z dnia 26 sierpnia br. zmienjie¢ rozporzdzenie w sprawie
przenoszenia aktéw stanu cywilnego do rejestruustaywilnegd® wprowadzity stosowne
zapisy, ktore umitiwig petry realizacg tego procesu. Przepisy precyzuje kierownik USC
maze pisemnie upowai¢ pracownika USC do migrowania aktéw stanu cywilnedym
rejestru stanu cywilnego, tym samym delegujzs¢ zada na upowanionych pracownikéw
USC.

W odniesieniu do dodatkowego projektu CASTyfryzacja Aktdow Stanu Cywilnegdtory
miat wspierg masowy migracg danych z aplikacji lokalnych do SRP, Minister Gxfaciji
podata,ze po produkcyjnym uruchomieniu SRP proces masowejanjigdanych o aktach
stanu cywilnego do BUSC byt weianalizowany. Departament Spraw Obywatelskich MSW,
jako merytorycznie odpowiedzialny za to zagadnjenizpoczt analizz tematu, czego
skutkiem byto inicjowanie Projektu CASC - Cyfryaagktow Stanu Cywilnego - System
Wspierania Migracji w ramach dofinansowania z Pragpu Operacyjnego Polska Cyfrowa
(POPC) dziatanie 2.1. (...) W dniu 16 Zpaiernika 2015 r. MSW otrzymato z CPPC
informacg, ze projekt CASC uzyskat wynik negatywny i nie zastavierdzony do realizacji,
gdy nie spetnit kryteriow merytorycznych. W zzkiu z wejciem w:zycie ustawy z dnia
22 grudnia 2015 r. o zmianie ustawy o0 dziatach amistiacji rzgdowej oraz niektorych

4 Dz. U. poz. 1352.
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innych ustaw, ktora z dniem 1 stycznia 2016 r. mos#a nadzor m.in. nad rejestrem BUSC
do MC, Ministerstwo podjo dziatania zwgzane z realizagj procesu masowej migracji
danych o aktach stanu cywilnego do BUSC. Dziatamitym zakresie niegsbezpdrednig
kontynuacy zalaen projektu CASC, lecz idei procesu masowej migrgcji) powotana
zostata grupa robocza BUSC, w ktorej pracmgrowno przedstawiciele MC, COI oraz USC,
ktorzy definiug wymagania funkcjonalne i uczestmicav catym procesie analizy
funkcjonalnej wraz z definiowaniem konkretnych iigzei w celu jak najlepszego stworzenia
narzdzia do masowej migracji danych o aktach stanu loygo z aplikacji alternatywnych
do BUSC. Zagadnienie to zostato podzielone na deyayez czego | etap planowany jest do
produkcyjnego wdrenia na grudzie br. Bedzie on obejmowat rozyzanie umegliwiajgce
masow migracg danych o aktach z baz lokalnych USC zgromadzomydplikacjach
alternatywnych do BUSC. Il etap natomiast ma obgato masowe podpisywanie
zmigrowanych aktow, co wprowadzi ergon@rprzy jednoczesnym pgpyeszeniu catego
procesu migracji. Planowany termin realizacji llapu zaktadany jest na pierwszy kwartat
2017 r.

W czerwcu 2016 r. COIl zobowzat st wzgledem MC do przygotowania nadzia do
masowej migracji danych o aktach stanu cywilnego.

Wedtug NIK, masowa migracja danych z zakresu aktéwstanu cywilnego do modutu
BUSC, przy wykorzystaniu narzdzia opracowywanego przez COI, jest istotna dla
zapewnienia sprawnego zafatwiania spraw obywateli rpez USC. Przeprowadzenie
masowej migracji umazliwitoby wykorzystanie danych elektronicznych zgronadzonych

w lokalnych systemach informatycznych, wykorzystywaych do obstugi aktow stanu
cywilnego przed uruchomieniem SRP, bez konieczia ich pojedynczego wprowadzania
do SRP, co mogiloby znacznie przyspiesgzyobstug obywateli. W poszczegdlnych
urzedach stanu cywilnego przed 1 marca 2015r. wykdymano lokalne aplikacje
wspierajce proces rejestracji zdarzestanu cywilnego, jednak ma na uwadze,ze

nie istniaty wowczas normy prawne, ktére nakazylwgtich tworzenie i okrdatyby sposéb
ich funkcjonowania, aplikacje te byty tworzone ikwyzystywane pomocniczo.

2. Zgodnie z art. 125 ust. 3 p.a.s.c. kierownikedrz stanu cywilnego, ktéry przechowuje
ksiege, dokonuje przeniesienia aktu stanu cywilnego desteu stanu cywilnego w agu

7 dni roboczych od dnia, gdy do niego zzino wniosek o wydanie odpisu lub wydanie
za&wiadczenia. W m§f art. 125 ust. 4 p.a.s.c. kierownik gdz stanu cywilnego, do ktérego
ztozono wniosek o wydanie odpisu lub wydaniéwi@dczenia, a kgga nie jest przez niego
przechowywana, przekazuje wniosek do kierownika eduz stanu cywilnego
przechowujcego ksige w terminie umaliwiajacym wydanie odpisu lub zaiadczenia
w ciggu 10 dni roboczych od dnia z&enia wniosku.

W 13 kontrolowanych ukzlach miast/miast i gmin badaniem gbj 396 zlecé migraciji
aktéw stanu cywilnego (wnioski o wydanie odpiséviéak makenstwa, urodzenia i zgonu)
w okresie od 1 marca 2015 r. do 31 lipca 2016 rnMiykontroli wykazaty,ze:

* w przypadku 170 (ze 180, tj. 94%) wnioskéw o wy@aadpisu aktu stanu cywilnego
z kshg przechowywanych w kontrolowanych edach, migracja aktu do rejestru stanu
cywilnego w aplikacji Zrodio” w kontrolowanym urgdzie nasgpowata do 7 dni
roboczych od dnia zé®nia wniosku przez obywatela, tj. zgodnie z arb @&t. 3 p.a.s.c.

26



Wazniejsze wyniki kontroli

W przypadku 10 wniosk&t& migracja nasipita z przekroczeniem terminu wskazanego
w art. 125 ust. 3 p.a.s.c.,

« w17 przypadkach zlecenie migracji aktéw stanu ayego do SR nie byto niezbdne,
gdyz pie¢ aktébw byto ju zmigrowanych do SRP, a 12 odpisow tych aktéw 2osta
wydanych na podstawie przepiséw pézawych™,

 w przypadku 193 (z 199, tj. 97%) wnioskdéw o wydapipisu aktu stanu cywilnego
z kshg stanu cywilnego nieprzechowywanych w kontrolowdmyurzdach, zlecono
migracg aktu innemu wisciwemu urzdowi zazwyczaj w terminie jednego dnia
roboczego od zl@niu wniosku. W przypadku sisu wnioskéw®, zlecenie innemu
urzedowi migracji aktow stanu cywilnego nagbwato po uptywie 10 dni i wcej,
uniemaliwiajagc tym samym wydanie przez kontrolowany garzodpiséw w terminie
10 dni roboczych, o ktérym mowa w art. 125 ust.alc.

Kontrolg objto takze realizag} zleceén migracji aktow stanu cywilnego wptywsych
zinnych urzdéw. Z 3 913 zlede migracji poddanych kontroli, 284 zlecenia (tj. 7%)
zrealizowano z przekroczeniem terminu dkoeego w art. 125 ust. 4 p.a.s.c. Przyczynami
op&nien w realizacji zlecg migracji byty m.in.:
- dowolna¢ wyboru urzdu stanu cywilnego, w ktorym ma ngsit dokonanie czynnii,
co spowodowato zwkszenie liczby wnioskéw wptywagych do kontrolowanych USC,
— udostpnienie urgdom stanu cywilnego pustej bazy danych w aplikagjiédto”, co
uniemaliwiato korzystanie z danych z innych USC,
- bardzo wolne funkcjonowanie aplikacjZrodio” w pocatkowym okresie (diuga praca
przy przetwarzaniu danych, zawieszanieagilikacji i inne b¢dy).

Wydtuzato to czas obstugi interesanta i zatatwiania wikagts innych czynnéci. Op&nienia
w realizacji zlecgé migracji miaty miejsce w s#eiu z 13 kontrolowanych uedéw*®, gdyz
wprowadzanie do aplikacjiZrédto” danych w zakresie aktéw stanu cywilnego ¢amsivato
po 10 dniach od dnia otrzymania zlecenia z inneg@du. Uniemaliwialo to wydanie
obywatelowi odpisu aktu stanu cywilnego w termidi@ dni od dnia zteenia przez niego
wniosku i stanowito naruszenie art. 125 ust. 4spcaNa przyktad:

W Urzedzie m.st. Warszawy nieterminowo zrealizowano 220 z 300 poddanych kontroli zlecen
migracji wptywajacych z innego urzedu (co stanowito 73% zlecen objetych kontrolg). Zlecenia te
zostaty zrealizowane przez USC m.st. Warszawy w terminie od 11 do 178 dni roboczych.
W celu poprawy obstugi obywateli oraz terminowo$ci zatatwiania spraw w USC m.st. Warszawy
zwigkszono zatrudnienie oraz wprowadzono ,system przyspieszen” dla migracji aktow, ktorych
odpisy sq niezbedne mieszkancom do zatatwienia spraw losowych, niecierpigcych zwioki.
Ponadto, awansowano 10 pracownikdéw na stanowiska zastepcow kierownika USC, aby wiecej

42 UM (liczba wnioskéw, dla ktérych migracja danyctsapita powyzej 7 dni roboczych od dnia ztenia): Watbrzych (1),

Warszawa (6), Wroctaw (3).

UM: Bialystok, Lonza, Piaseczno.

Art. 145 p.a.s.c. unitiwiat kierownikowi urzdu stanu cywilnego wykorzystanie dotychczasowydikagji do rejestraciji
stanu cywilnego przez okres 6 migsi od dnia weicia w zycie p.a.s.c, tj. od dnia 1 marca 2015 r. do ddissi@rpnia
2015r.

UM (liczba wnioskow, dla ktérych zlecenie migradanych innemu uedowi nasgpito powyzej 10 dni roboczych od
dnia ztazenia wnioskow): Biatystok (2), toma (1), Watbrzych (1), Warszawa (1), Wroctaw (1).

UM (w nawiasie: liczba zleéemigracji aktow stanu cywilnego otrzymanych od igoairzdu zrealizowanych powygj
10 dni roboczych od dnia wplywu zlecensana liczba badanych zlecemigracji): tonza (17/300), Piaseczno
(17/301), Przem§ (6/300), Watbrzych (23/300), Warszawa (220/38joctaw (1/300).
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0s6b mogto zatwierdza¢ akty i odpisy, a takze wystgpiono do MSWIA o rozpatrzenie mozliwosci
nowelizacji ustawy w zakresie wydawania odpisow z aplikacji wspierajace;.

W Urzedzie Miasta i Gminy Piaseczno nieterminowo zrealizowano 17 z 301 poddanych
kontroli zlecer migracji z innego urzedu (co stanowito 6% zlecen objetych kontrolg). Zlecenia te
zostaty zrealizowane przez USC w Piasecznie w terminie od 11 do 33 dni roboczych.

Nie uwzgkdnienie przez MSW na etapie przygotowywania projeki pl.ID,
przeprowadzenia masowej migracji aktow stanu cywilego do SRP z lokalnych aplikacji
wykorzystywanych w USC, skutkowato opénieniami w wydawaniu obywatelom
odpisow aktow stanu cywilnego, szczego6lnie w #ych asrodkach miejskich. Op&nienia
te mogy ulec zmniejszeniu w zwigzku z wprowadzom przez Sejm, z inicjatywy MC
nowelizacia ustawy p.a.s.¢”, ktéra weszta wizycie z dniem 27 sierpnia 2016 r. Zmiany
w przepisach umaliwiaj g m.in. sprawniejsze przenoszenie do rejestru stancywilnego
aktow sporzadzonych w papierowych ks¢gach, dzeki uprawnieniu kierownika USC do
upowaznienia pracownikéw do dokonania tej czynnéci. Zmiany te umazliwity rownie z
tymczasowe wydawanie przez pé lat odpiséw aktow stanu cywilnego na podstawie
danych z lokalnych aplikacji wykorzystywanych w USCprzed 1 marca 2015 r.

Zapewnienie sprawnego dziatania SRP
1. W dniu 30 czerwca 2016 r. pagdzy MC a COI zawarta zostata umowa ramowa m.in. na
swiadczenie ustug zapewndaych poprawne i nieprzerwane funkcjonowanie SRPoWan
zostata zawarta na okres od 1 lipca 2016 r. doz8Baca 2019 r. WcZeiej, w okresie od
1 marca 2015 r. do 30 czerwca 2016 r., COI utrzyedgv6RP na podstawie czterech umow
zawartych z MSW i MSWIA. Minimalna doginas¢ SRP zostata oké®na na poziomie
98%. W umowie z 30czerwca 2016r. zostaly zdefaioe minimalne wymagania
Ministerstwa Cyfryzacji w odniesieniu do poziomuzaymania SRP. | tak:
» dla procesu zagrizania incydentami okélbno maksymalny czas na rozzanie
problemu wynosgey:
— 3 dni robocze dla incydentu krytycznego (catkowiiados¢pnas¢ funkcji jednego
z modutéw, dla ktérego nie ma obkap i zostat zgtoszony przez co najmniej 5%
lokalizaciji),
— 10 dni roboczych dla incydentu pilnego (niegpsis¢ systemu i jego ustug w co
najmniej jednej lokalizaciji),
— 20 dni dla incydentu standardowego (nie powodugelos¢pnasci ustug, ale oznacza
ich nieprawidtowe dziatanie),
» dla procesu zagrlizania problemem okflsno maksymalny czas jego obstugi wyrngsz
— 40 dni roboczych dla problemu krytycznego,
— 80 dni roboczych dla problemu pilnego,
— 120 dni dla problemu standardowego,
» dla ustugi serwisu oprogramowania ofomo gwarantowany czas naprawydidw w nim
stwierdzonych wynoszy:
— 2 dnirobocze dla bu krytycznego,
— 12 dni roboczych dla b#lu pilnego,
— 40 dni roboczych dla bélu standardowego.

47 Ustawa z dnia 6 lipca 2016 r. 0 zmianie ustawy Pravaktach stanu cywilnego (Dz. U. poz. 1221).
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Wedtug NIK, ustalone w umowie na utrzymanie SRP olkesy rozwhzywania i usuwania
incydentéw (probleméw) zwizanych z funkcjonowaniem SRP $ zbyt dtugie. W takim
stanie rzeczy wysipienie krytycznego incydentu w funkcjonowaniu SRP roze
powodowa w skali kraju trzydniow g przerwe, uniemazliwiaj aca biezaca rejestracje
w SRP narodzin, mazenstw czy zgonow.

2. W dokumencie COIl pnProcedury eksploatacyjne SRBkreslony zostat sposoéb

monitorowania dziatania SRP. W #hy tych zapisbw monitorowaniu podlega

w szczegOlnéci:

» dzialanie serwisow systeméw operacyjnych,

e dostp do SRP pod dtem poszukiwania nieuprawnionychzytkownikéw lub préb
wiaman,

» stan dziatania aplikacji umbwiajacych dziatanie SRP,

* bazy danych.

W COI monitoring dziatania SRP prowadzony jest prZespo6t Utrzymania Systemow, ktéry
przez 24 godziny na dobmonitoruje SRP i podejmuje dziatania, reagupa zdarzenia
zachodzce w systemie.

3. Na zapewnienie dagtnasci SRP na zakladanym poziomie 98% wptyw gn& Ol oraz
podmioty zewetrzne, ktére dostarczapa rzecz COI m.in. ustugi transmisji danych, sewwi
infrastruktury technicznej SRP. Ustalonge umowy z dostawcami zewtnznymi
(tacznie 19 umdw) w wikszasci przypadkow przewidgj ze awarie maj by¢ usuwane przez
wykonawcdéw w cigu 24 godzin lub do kea nasfpnego dnia roboczego od momentu
zgtoszenia awarii; w przypadku dwéch uméw awarienvipay by usungte w chgu
48 godzin.

W ocenie NIK, poza jednym przypadkiem zawarte przezZCOl umowy z dostawcami
zewnretrznymi m.in. na dostawe sprzetu wraz ze wsparciem technicznym oraz na
swiadczenie ustug telekomunikacyjnych naleycie zabezpiecza interesy COI, gdyz

zapewniajg mozliwo§¢ monitorowania jakosci dostarczanych ustug wraz z midiwoscia

naliczania kar umownych w przypadku niezachowania ez dostawcoéw zamowionych
parametrow tych ustug.

W dniu 5lutego 2014r. Minister Spraw Waestniznych zawart porozumienie
z Komendantem Gtownym Policji, ktérego przedmiotdéaylo oddanie w #yczenie dla
potrzeb SRP powierzchni w pomieszczeniu serwerawaz dwdch pomieszciaebiurowo-
technicznych. W umowie ok§l®no m.in.,ze Minister Spraw Wewtirznych ponosi koszty
instalacji i napraw urgdzen serwerowni SRP oraz zapewnia ich sprasgndoezpieczastwo.

W umowie tej nie okrdono parametrow SLA dla pomieszczenia serwerowni
(np. w odniesieniu do systemu nieprzerwanego zaailakontroli dosfpu, klimatyzacji,
zabezpiecze przeciwpaarowych). Réwnig w porozumieniu z dnia 29 czerwca 2016 .
zawartym pomgdzy MC a MSWIA, dotycacym wykorzystania serwerowni na potrzeby
SRP, nie wskazano parametrow SLA. Na podstawieeizlawzielonych przez MSW
w ramach umowy nr 4/DSiA/2013, COI dostarczyt wygesie serwerowni. Serwerownie
posiadaj niezalenezrodta zasilania zewstrznego, zapasowe generatory, zasilacze awaryjne;
dostarczanie zasilania i chtodzenia jest realiz@vaazalenymi traktami.

COIl administruje systemami, ktérych &icielem jest MC, ale nie odpowiada w ramach
zawartych umow za serwerownie, w tym za zapewnipraestrzeni serwerowni, za zasilanie,
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za nadzor (bezpiecastwo fizyczne), ani zazadne inne warunki (np. zapewnienie
klimatyzacji). MC zapewnia serwerownie i jest vdaielem catej infrastruktury
informatycznej, a COI giadministruje i zapewnia serwis dla sfitz

NIK zwraca uwage, ze brak wskazania w umowach @yczenia powierzchni serwerowni
na rzecz SRP parametréow technicznych SLA mi@ utrudni¢ COI zapewnienie
dostgpnosci SRP na zamowionym przez MC poziomie 98%. Aby mé mozliwosé
utrzymania dostepnosci SRP na okrélonym poziomie, COIl powinien dyzyé¢ do
uregulowania minimalnego poziomu dosfpnosci serwerowni uzyczonych przez MSWiIA

i Policje.

Na potrzeby SRP wykorzystywano &ieOST 112, ktorej operatorem byka Policja.
Na podstawie umowy z 20 listopada 2014 r. zawagemidzy Ministrem Spraw
Wewretrznych a EXATEL S.A* zapewnienie prawidiowego dziatanigzy dostpowych do
OST 112 dla gytkownikéw SRP byto w gestii firmy EXATEL S.A. Paretry dos¢pnasci
sieci OST 112 oki&ono w zajczniku nr 9 do ww. umowy. Dla émiu typow hcz
tworzacych si€¢ OST 112 okrdono maksymalny gczny czas niedogbnas¢ sieci, ktory
wynosi od 360 do 1 200 minut miesznie, co oznaczae facza te powinny by dostpne
odpowiednio od 97,22% do 99,17% wggii miesyca. Ustalono,ze faktyczny poziom
dostpndsci sieci OST 112 w badanym okresie, tj. od 1 m&0a5 r. do 31 lipca 2016 r.
ksztaltowat s} na poziomie powse] 98%, za wytkiem czterech miesty w 2015 r.,
w ktérych poziom ten ulegt obireniu. | tak, w maju wyniost 92,36%, w czerwcu 9Ba,5
w lipcu 90,51%, natomiast we wigeu 97,29%. Obriona dosfpnas¢ sieci OST 112
spowodowana byta problemamiagctami. Wszelkie problemy ze#zane z dziataniem sieci
OST 112 zgtaszane byly przez COI do MSWIA.

4. W zahczniku nr 2 do umowy zawartej w dniu 30 czerwca®@01lpomedzy COIl i MC na
utrzymanie SRP nr 2/DIT/U/COI/2016 piKatalog Ustug Systemu Informatycznego SRP
okreslono minimalry dostpnaé¢ (na poziomie 98%) dla wszystkich ustug realizowdmyw
ramach SRP oraz parametry czaségwedczenia poszczegolnych ustug. COl w okresie od
marca 2015 r. spogdzat dla Ministerstwa Spraw Wewtnznych (od stycznia 2016 r. dla
Ministerstwa Cyfryzacji) comiestzne raporty dogpnasci poszczegolnych ustug SRP.
Raporty za okres marzec — maj 2015 r. nie zawietaggnych danych dotygeych
dostpndasci catlego SRP, prezentowaly natomiast ¢lmsts¢ kazdej z 205 ustug tworrych
SRP. W przypadku dziewgiu z 205 ustug w okresie kwiegie- maj 2015 r. ich dogbnasé
wyniosta pontej 9894°.

Raporty za okres od czerwca 2015r. do lipca 20h8skazywaly,ze dosgpnas¢ SRP
ksztattowata si na poziomie od 99,93% do 100%IK zauwaza, ze osggnieta dosiepnosé
SRP nie oznaczaze dziatanie systemu bylo wolne od usterekddéw, tylko ze jego
funkcje lub ustugi byty dostepne.

8 Nr BAF-VI-2374-2-5/5-TK/2014 ze zm.

49 W kwietniu 2015 r. dospndi¢ ustugi Personalizacja dokumentéwwyniosta 95,3%; w maju 2015 r. deghai¢
nastpujacych ustug ksztaltowata iponizej 98%: Akceptacja wniosku o wydanie dowodu osobist&6002%,
Personalizacja blankiet6®%, Wydawanie dowodéw osobisty@h,01%,0bstuga migracji akt stanu cywilne@®,38%,
Obstuga dziatd administracyjnych w zakresie zadzania kontamb6,89%,Rejestracja zameldowania na pobyt staty
97,68%,Przyjmowanie dowodu osobiste§d,26%t.gcze dedykowan@2,36%.
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Analiza incydentow zgtoszonych w okresie od 1 marcda015r. do 15 czerwca 2016 .
wykazata, z miesiczne raporty z wykonania ustug SRP spoemdzane w COI
nie uwzglkdnialy niektorych incydentow. Na przyklad opisane w raporcie za nuesi
kwiecien 2015r. obnienie dosipnasci ustugi Personalizacja blankietowdotyczyto
zgtoszenia, ktére zostato zarejestrowane 6 marchb BQ problem zostat rozedany
18 kwietnia 2015 r., a zamkuie zgtoszenia nagtito 28 kwietnia 2015 r. Wynika z tegoe
obnizona dostpnas¢ ustugiPersonalizacja blankietowystpowata w okresie od 6 marca do
18 kwietnia 2015 r., natomiast w raporcie za mar2et5 r. dosfpnas¢ tej ustugi zostata
okreslona na 100%. Nigistos¢ wysipita takze w przypadku obienia dosipnasci ustugi
Obstuga dziata administracyjnychw raporcie za maj 2015 r. W tym przypadku zgtogzen
zostalo zarejestrowane zul2 marca 2015r. (rozedane i zamkrie 4 maja 2015r.),
a w raporcie za marzec 2015 r. dpsicsé tej ustugi zostata okéona na poziomie 100%.
Stwierdzono jeszcze ¢ innych przypadkéw raportowania bez uwerylienia incydentow
majacych znaczenie dla poziomu dgstaici SRPP.

Ponadto, w raportach z ustug utrzymania SRP wskaza&nproblemy z dogpnaicig tacza
wystepowaty wyhcznie w maju, czerwcu i wrgeiu 2015 r., podczas gdy z analizy rejestru
incydentéw wynika,ze problemy z gczem wysipity réwniez w marcu i grudniu 2015r.
(ponad 500 zgtos#¢ oraz w kwietniu 2015 r. (ponad 100 zgtosge

Wedtug NIK, COI w miesiecznych raportach z wykonania ustug SRP powinno
uwzgledniaé wszystkie czynniki wptywajce na poziom dosipnosci ustug SRP.

Organizacja wsparcia technicznego dla SRP

W strukturze organizacyjnej COIl, w Pionie Eksplefté&systemow funkcjonowat Zespot
Service Desk, ktory odpowiadat za wsparcie techmaczdla wszystkich systemow
informatycznych utrzymywanych przez COIWsparcie Zespotu Service Desk dla SRP
realizowane byto od czerwca 2014 r. W Service D@6K pracowato 25 osob posiageych
wiedz i doswiadczenie umdiwiajace obstug zgtoszé dotyczicych SRP, z tego 14 oso6b
bezpdrednio obstugiwalo zgloszenia zytkownikow SRP. Przed produkcyjnym
uruchomieniem SRP, tj. przed 1 marca 2015 r., Htgwnikow swiadczylo wsparcie dla
przysztych uaytkownikow SRP. Wsparcie obejmowato szkolenia, ogst testéw
zewretrznych i konfigurowanie stacji roboczych, przgigrek i czytnikdw, a tale wsparcie
dla Lokalnych Administratorow ROl w procesie nadaiga uprawnié uzytkownikom
systemu.

%0 1) Zgtoszenie 100612Qpstuga migracji aktdw stanu cywilnego z postaci papiej do systemu BU$Cdata
zgtoszenia: 10 marca 2015 r., data razania: 30 kwietnia 2015 r., data zamjaid zgtoszenia: 7 maja 2015r. —
obnizona dosgpnas¢ ustugi uwzgédniona jedynie w raporcie za maj 20152);Zgtoszenie 93813Wydawanie dowodu
osobistegp data zgtoszenia: 2 marca 2015 r., data rgzaviia: 19 maja 2015 r., data zangam zgtoszenia: 19 maja
2015 r. — obriona dosgpnas¢ ustugi uwzgédniona jedynie w raporcie za maj 20153).Zgtoszenie 1135020kceptacja
wniosku o wydanie dowodu osobistgghata zgtoszenia: 17 kwietnia 2015 r., data rezania: 8 maja 2015 r., data
zamknkcia zgtoszenia: 18 maja 2015 r. — otmma dosfpnas¢ ustugi uwzgtdniona jedynie w raporcie za maj 2015 r.;
4) Zgtoszenie 103014Pgrsonalizacja blankietdwdata zgtoszenia: 16 marca 2015 r., data rgzaviia: 11 maja 2015 r.,
data zamknricia zgtoszenia: 11 maja 2015r. — ofmmia dosfpnas¢ ustugi uwzgédniona jedynie w raportach za
kwiecien i maj 2015 r.5) Zgtoszenie 93856RFzyjmowanie dowodu osobistggdata zgtoszenia: 2 marca 2015 r., data
rozwigzania: 11 maja 2015 r., data zangaid zgtoszenia: 11 maja 2015 r. — ofomia dosgpnas¢ ustugi uwzgédniona
jedynie w raporcie za maj 2015 r.

M.in. SRP, Centralnej Ewidencji Pojazdéw i Kierowgoéelektronicznej Platformy Ustug Administracji Pidzinej,
systemu do zaszizania dokumentami - eDOC, Centralnej Ewidencji Wydani Uniewanionych Dokumentow
Paszportowych, Publikatora Aktéw Prawnych i innypahiejszych systeméw.
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Do zgtaszania problemow w dziataniu SRP, COI ugwst uzytkownikom kaacowym SRP
System ITSM? pod nazw Atmosfera System ten unidiwia zarzdzanie zgtoszonymi przez
uzytkownikéw problemami (incydentami) 24 godziny mz@ dni w tygodnit® poprzez
strore internetow®”. Dodatkowo dla dokonywania zgtoszeidostpniona zostata linia
telefoniczna oraz adres mailowy — obstugiwane réwmirzez zespot konsultantow COI.
Whplywajace zgtoszenia o problemach (incydentach)obstugiwane przez pracownikéw
Zespotu Service Desk od poniedziatku dethi w godz. 7 — 19 (administratorzy SR® s
dostpni od poniedziatku do piku w godz. 8-16). W przypadku zgtoszenia, ktordywie
poza standardowymi godzinami pracy Zespotu Senbesk jest ono obstugiwane od
nastpnego dnia roboczego. W przypadku awarii krytyczigely system jest niedegny)
administratorzy pracugjnad rozwgzaniem problemu catdokg, rowniez w dni wolne od
pracy.

Wsparcie techniczne SRiadczone byto w COIl w oparciu o trzy linie wspardi tak:

* pracownicy pierwszej linii wsparcia w Zespole SeevDesk odpowiadali za rejestrowanie,
kategoryzagj i priorytetyzacy incydentow,$wiadczenie wsparcia w ramach | linii dla
uzytkownikéw, analizowanie i rozwkywanie incydentéw, monitorowanie catego cyklu
obstugi incydentu, a tak dokumentowanie informacji, aktyw§w oraz rozwizan.
W przypadku gdy pracownik pierwszej linii wsparcide posiadat odpowiednich
kompetencji do obstugi zgtoszenia, przekazywat geddugiej linii wsparcia. W ramach
pierwszej linii wsparcia w COI zgtoszenia obstugliova0 osob;

» drug lini¢ wsparcia tworzyt zespot analityczno-merytoryczmey\ice Desk oraz pozostate
zespoty IT w COl. Wydzielone byly tzw. zespoly wepa, sktadajce s¢ z pracownikow
COI (czasem z tmych komorek organizacyjnych). Zgodnie z gzahikiem nr 1 do
instrukcji obstugi incydentu pl.ID specjalista drugiej linii wsparcia odpowiadat za
analizowanie, rozwgzywanie incydentow przekazanych przez piegvBmie wsparcia,
jezeli nie posiadat odpowiednich kompetencji do obskgjoszenia przekazywat je do
trzeciej linii wsparcia (tzw. eskalowanie obstugtydentéw);

e trzech linie wsparcia w ramach infrastruktury SRP stanowili agveni dostawcy
elementow infrastruktury lub oprogramowania, kténeypodstawie umow gwarancyjnych
lub pogwarancyjnych zawartych z CGQGlwiadczyli ustugi wsparcia w zakresie sgitz
I oprogramowania. W zakresie aplikacji trzetinie wsparcia realizowat Pion Rozwoju
Systemow COl.

Wsparcie techniczne dla waytkownikbw SRP zostalo zorganizowane zgodnie ze
wspotczesn praktyk a w tym zakresie.

2 Ang. IT Services Management — zgizanie ustugami IT.
3 za wyjtkiem krétkich przerw serwisowych.
% https://[pomoc.coi.gov.pl.
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Obstuga zgtosaze uzytkownikdw o problemach w funkcjonowaniu SRP, zasfrowanych

w systemie ITSM Atmosfera

W okresie od 1 marca 2015 r. do 15 czerwca 20Upytkownicy SRP zgtosiligcznie 40 197
incydentéw. Analiza wykazataze 96,3% zgtoszonych probleméw (tj. 38 721) zostato
rozwigzanych. Natomiast w przypadku 369 zgtaoszeh realizacja zostata czasowo
wstrzymana i oczekiwata na wznowienie, a 1 106 diecyow posiadato status ,Otwarte”,
tj. byly rozwigzywane.

Analiza rozwgzanych problemow (incydentow) zarejestrowanych pr3ervice Desk COI
w ww. okresie wykazataze 23,6% incydentdw rozazano w cigu godziny od jego
zgtoszenia; 14,1% - w ggu doby; 14,7% - do tygodnia; 23,3% - do nmjesaj a 15% - do
trzech miesicy. Nalezy przy tym wskazé ze na rozwizanie 9,3% incydentow Service Desk
COl potrzebowat do roku czasu.

Wedtug stanu na daie 15 czerwca 2016 r., na rozmanie oczekiwato 1 106 zgtosre
problemow o statusie ,Otwarte”, z tego: 0,5% zgész do 24 godzin, 3,2% do tygodnia,
8,7% do miesica, 22,1% do trzech miesy, 59,9% do roku czasu, a 5,7% zgldasze
problemow pozostawato nie zatatwionych przez COlpmhad roku. Analiza ww. 1 106
zgtoszé pozostajcych jako otwarte wykazataze 703 zgtoszenia mialy charakter
incydentalny (63,6%), a pozostate 403 byly powtiaea

Z informacji uzyskanych w COI wynikage utrudnieniem w sprawnym rozyglywaniu Czsci
zgtoszonych problemow byta komunikacja z Ministeesn (dawniej MSW, obecnie MC),
gdyz czas odpowiedzi na pytania skierowane do Ministergzadko byt krotszy nidwa
mieshce, a ponadto odpowiedzi czasem byty ogolnikowe.

Zapewnione przez COIl wsparcie techniczne SRP unmlbwiato rozwigzywanie
problemow, ale terminy ich rozwhzywania, zwlaszcza w pierwszych miegiach po
uruchomieniu systemu, byty zbyt diugie. Przez pieraze 9 miesicy rozwiazanie ponad
43% zgtoszé zajmowato przynajmniej 1 mieshc (w pierwszym miesacu dziatania
dotyczyto to a 56% zgtoszé). Oznacza to,ze zgtoszenia nie byly obstugiwane na
biezaco, a uytkownicy doswiadczali utrudnien w realizacji ich biezacych zada.
Efektywnosé wparcia technicznego SRP ulegala stopniowej popragy lecz dopiero
w czerwcu 2016 r. wsparcie techniczne zagp funkcjonowaé skutecznie.Swiadczy o tym
fakt, ze 83,6% incydentéw rozeaywano w cigu jednego dnia, w tym 60,8% z nich
rozwigzywano jui W ciggu godziny, a pozostate 22,8% wgu doby. Przyczynduzej liczby
zgtoszé w pocatkowym okresie eksploatacji byto przedwczesne uontlenie SRP. System
nie byt wowczas wystarczgjo przetestowany, ani nie posiadat wszystkich wyansggh
funkcjonalndci, w szczegolnii w zakresie modutu BUSC i aplikacjZrodio”. W efekcie
pierwsza linia wsparcia nie zmaj rozwgzania problemu nie mogta skutecznie udzieli
pomocy uytkownikom (czyli nie spetniata funkcji zapory pz@admierg liczbg zgtoszé
kierowanych do kolejnych linii), a nieztne byto czsto dziatanie drugiej, a niekiedyzte
trzeciej linii wparcia. Te Zaulegly przecizeniu wskutek realizacji zbyt daj liczby
zgtoszé. Jednocz@ie wiele zgtosz@ nie mogto zosta rozwigzanych, gdy wymagaty
podjcia decyzji o dokonaniu istotnych zmian w systenaigaznaczy nalezy, ze pierwsza
linia wsparcia nie dysponuje rdowvoscia skorygowania dziatania systemu, czy usam
usterki — mae jedynie poinstruowa uzytkownikéw odndénie wigciwego sposobu
postpowania w danych okoliczgoiach. Istotny w tym zakresie byladrak przez pierwszy
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rok eksploatacji umowy rozwojowej SRP peaiy COl a MSW/MC, ktora pozwolitaby na
rozwigzanie wielu probleméw. Na sprawdtownsparcia technicznego wptyw miat takdtugi
czas korespondencji z wtacielem systemu (najpierw MSW, a potem MC).

Zarzgdzanie zmianami oprogramowania SRP

Analiza zmian w SRP dokonanych w okresie od luteg@015r. do sierpnia 2016r.
wykazata, ze wiekszasé wprowadzanych modyfikacji miata na celu usungcie usterek,

ktore ujawnity sie po uruchomieniu SRP. Usterki te dotyczylty rénego typu kidow

w funkcjonalndciach SRP, jak np. &dlnego zapisu danych, doldbw w raportach, czy
blednego zachowania aplikacjZrodto”. W innych przypadkach modyfikacje zmierzaty

poprawy wydajnéci systemu, np. w zakresie funkcji uniexmgania dowodu. Inne
modyfikacje dotyczyty wprowadzenia nowych funkcjbr@ci lub rozszerzenia
funkcjonalndci juz istniegcych i mialty miejsce pod koniec wskazanego pimyyokresu.
Powyzsze wskazujeze jakosé systemu w chwili uruchomienia nie byta zadowalajca.

Wyniki kontroli wykazaty,ze srodowiska testowe SRP ghce do badania, weryfikowania
projektowanych zmiangasadekwatne pod wzgllem konfiguracji ich oprogramowania do
srodowiska rzeczywistegoW ocenie NIK, zmiany w oprogramowaniu SRP byty
odpowiednio testowane, n&rodowisku testowym o odpowiednich parametrach.

Szkolenia dla gytkownikow SRP

We wszystkich kontrolowanych wdach (13) zapewniono szkolenia zmane z SRP dla
pracownikéw obstuguapych sprawy z zakresu dowodow osobistych, meldunkdwaktow
stanu cywilnego.

Bezptatne szkolenia dlazytkownikéw kaicowych programuypl.ID byty prowadzone wedtug
modelu hybrydowego, polegagego na pajczeniu jednodniowych, stacjonarnych warsztatow
bezpdrednich dla liderobw z gmin i USC (po jednej osohie kazdej jednostki)

z indywidualnymi szkoleniami online dla wszystkiakytkownikow>>.

W okresie od 1 lipca 2014 r. do 27 listopada 2Q1@01 prowadzit szkolenia stacjonarne dla
tzw. liderow. Skiadaty si z czsci teoretycznej (obejmagej m.in. cele programpl.ID,
zasady funkcjonowania SRP, napm@éejsze zmiany prawne oraz zasady bezpiesinea
przetwarzania danych) oraz éwiczen praktycznych polegagych na wykonywaniu
wybranych czynngi zwigzanych z praktycznym wykorzystaniem szkoleniowejsjveSRP.
W szkoleniach dla liderow wgo udziat 4 167 uradnikdw. Szkolenia z zakresu PESEL
i RDO zostaly ocenione dobrze przez 90% uczestnik@atomiast szkolenia z BUSC dobrze
ocenito 64% szkolonych, a 21% os6b podato odposvigididno powiedzié”. Wigkszasé
uczestnikéw szkolepozytywnie ocenita aplikagj, Zrodto°,

W okresie od 13 sierpnia 2014 r. do 25 marca 2Q1E®I udostpnit uzytkownikom
koncowym maliwosé¢ szkolenia w formie e-learningl Uzytkownicy mieli dosgp m.in. do
filméw instruktazowych, podecznikdw szkoleniowych, zestawowéwiczen i testow

% Dla przedstawicieli MSW, Centrum Personalizacji Dwlemtéw, Agencji Bezpiechstwa Wewstrznego,

Poltransplantu (tytkownika Centralnego Rejestru Sprzeciwéw), KancelRrezydenta RP ¢ytkownika Systemu
Odznaczé Pastwowych) COIl przeprowadzit szkolenia dedykowanegcznie w szkoleniach dedykowanych
uczestniczyto 170 os6b.

Obszar: ,podpowiedzi aplikacji” pozytywnie ocenit®% respondentow, ,wygll” — 70% respondentow, ,szyb®d
znajdowania funkcjonalrei” — 66% respondentow, ,tatwé orientacji oraz obstugi” — 67%.
https://szkolenia.obywatel.gov.pl
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samosprawdzagych. Z tej formy szkolenia skorzystato 11 628/tkownikéw®. Szkolenia
z zakresu dziatania: modutu RDO pozytywnie oceffi@o szkolonych, modutu PESEL —
82% uczestnikdw szkale natomiast z zakresu dziatania modutu BUSC — paayie ocenito
tylko 58% biogcych udziat w szkoleniu, 19% o0s6b uczestpogzh w szkoleniu z modutu
BUSC stwierdzito,ze zasady dziatania tego modulyg Bsiezrozumiate, a kolejne 23%
szkolonych nie miato zdania na ten temat.

Uzytkownikom SRP zostata udephiona take szkoleniowa wersja aplikacjiZrodto™®,

w ktérej na dzié 30 grudnia 2014 r. zarejestrowato 8i187 uytkownikow’.

W dniach 10 — 12 grudnia 2014 r. oraz 19 — 23 sigc2015r. COI zorganizowat dla
uzytkownikbw SRP egzamin ze znajofeo obstugi systemu. Polegat on na wykonaniu
w aplikacji szkoleniowej Zrodto” zada praktycznych z zakresu modutéw PESEL, RDO lub
BUSC (do wyboru w zalaoici od obszaru w jakim ugzinik wykonuje swoje obowzeki
stuzbowe). Egzamin zaliczyto 10 025 yikownikow SRP, przy czym jedna osoba mogta
zdawa& od jednego do trzech egzaminow, tj. dladego modutu odbnie. taczna liczba
wszystkich zdanych egzaminéw wyniosta 19 327

Za realizacj catego procesu szka@lew ramach zlecenia nr 24/PLID/2013 COI otrzymat
wynagrodzenie w wysokoi 3 510,9 tys. zt brutto.

Po wdraeniu SRP COIl zorganizowat odptatne szkolenia digkownikow kaacowych SRP

z jednostek samogdu terytorialnego. Dyrektor COI poinformowatze decyzja

0 prowadzeniu takich szkdlewynikata z faktu,ze po uruchomieniu SRP 1 marca 2015 r.
COlI otrzymywat wiele sygnatéw z gmie istnieje potrzeba dodatkowych szkotdstugi
aplikacji, a jednoczaie ustalonoze w zakresie mtiwosci finansowych projektu ani baeltu
MSW nie |eata wéwczas niiwosé zlecenia tych prac COI przez MSW.

Odptatné¢ za przeszkolenie jednegozytkownika SRP wynosita 400 zi. W trakcie
53 szkol@ zostato przeszkolonych 802 pracownikow jednossek@zdu terytorialnego.

Na podstawie kolejnej umowy na utrzymanie SRP @ITRU/COI/2016 zawartej w dniu
30 czerwca 2016 r. pogdzy MC a COI, COI zostato powierzone zadanie reajizszkold,
w tym m.in. przygotowywanie scenariuszy filmow slstoowych dla aytkownikdw
aplikacji ,Zrodto”, nagrywanie filmoéw szkoleniowych i zamiesaore ich na kanale
YouTube, prowadzenie szkdledla urzdnikow korzystajcych z aplikacji Zrodio”
W miejscu ich pracy oraz prowadzenie warsztatowolezkowych dla urgdnikow zgodnie
z zapotrzebowaniem zgtaszanym przez poszczeganegi.

Szkolenia byly zorganizowane w sposob uniliwiaj acy przygotowanie wytkownikéw do
pracy w SRP.

58
59

WedtugRaportu k@cowego z realizacji zlecenia nr 24/PLID/20421 kwietnia 2015 r.
https://szkolenia-zrodlo.obywatel.gov.pl

0 WedlugRaportu k@cowego z realizacji zlecenia nr 24/PLID/20421 kwietnia 2015 r.

61 Egzamin z modutu PESEL zdato 7 10§tkownikéw, z modulu RDO — 6 745ytkownikéw, z modutu BUSC — 5 482
uzytkownikow.
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3.3. Zapewnienie bezpieczenstwa SRP i jego danych

3.3.1. Zarzadzanie bezpieczenstwem SRP

Polityka bezpiecasstwa

COl stanowit pierwsg lini¢ w zarzdzaniu bezpiecZstwem SRP, realizgg podstawowe
procedury reagowania na incydenty bezpiéstga, natomiast bardziej zaawansowane
dziatania, bdace reakcj na te incydenty realizowat, MC we wspétpracy z GBR Agencp
Bezpieczéastwa Wewntrznego.

Zadania COIl w zakresie zadzania bezpieciastwem SRP ok&one zostaty w umowach
z MSW/MSWIA/MC na utrzymanie SRP. Zakres zagmwierzonych COIl obejmowat m.in.
monitorowanie bezpiecastwa systemu, zapewnienie bezpiést@a zmian oraz zagdzanie
incydentami bezpiecastwa. COIl nalezycie wywiazywat si z powierzonych mu zada
w zakresie bezpiecagstwa SRP

Zarzadzanie bezpiechastwem systemu SRP realizowane bylo w oparciuPalityke

Bezpieczéstwa rejestrow péstwowych w MSW oftych projektem pl.I& opracowan

przez Departament Teleinformatyki MSW (dal&olityka Bezpieczstwa pl.ID. Celem

wprowadzonejPolityki Bezpieczestwa pl.ID byto zapewnienie integraldc, poufnaci,

rozliczalnGci, niezaprzeczalriigi i niezawodnéci zasobow wchodzych w skiad
srodowiska pl.ID oraz zagwarantowanie statej dgsiasci swiadczonych ustug,
a w szczegoln@i zapewnienie wymaganego poziomu bezpigstea i niezawodnii

przetwarzania informacji niezddnych do sprawnej realizacji zada zakresu rejestrow
panstwowych.

Minister Cyfryzacji podata,ze w zwhgzku z trwagcymi procesami restrukturyzacyjnymi
w ramach MCnie przeprowadzano analizy ryzyka w zakresie bezaestwa informacii
SRP. Wedtug stanu na 7 wréeia 2016 r. prowadzone byly wghe prace analityczne w tym
zakresie.

Wedtug NIK, Polityka Bezpieczéstwa pl.ID, bedaca jedma z podstaw zaradzania
bezpieczéastwem SRP, w tym w COI, w wgkszasci obszaréw zawiera jedynie cel oraz
krotkie przedstawienie danego zagadnienia. Brakujev niej szczegotowych informaciji
zawierajacych odpowiednie procedury zwjizane z tymi obszarami, nie opracowano
takze konkretnych dokumentéw, do ktérych odsytaPolityka Bezpieczgstwa pl.ID.
W szczegolngci, w Polityce Bezpieczstwa pl.ID brakuje zdefiniowanych procedur:
komunikacji meédzy COI a ministerstwem pelaym funkcje zargdcze w zakresie SRP,
zaradzania kontami zytkownikéwP?, nadawania i administrowania uprawnieniami; brakuje
w petni zdefiniowanej polityki zagdzania kontrad dostpu do SRP, polityki bezpiecastwa
osobowego oraz systemu zgizania cigtoscia dziatania. W pkt. @olityki Bezpieczéstwa
pl.ID podano,ze zasady funkcjonowania Systemu Zadwania Bezpieczestwem Informacji
okreslaja odrebne dokumenty. Z informacji przekazanych przez ten Cyfryzacji wynika,

2 Rzadowy Zesp6t Reagowania na Incydenty Komputerowe.

3 Dokument z dnia 24 lutego 2015 .

6 zarmdzanie kontami ytkownikéw zostalo opisane Wodreczniku Administratora AplikacjZrédio, Dokumentacii
Uzytkownika Aplikacji Zrodlio — Podecznik dla MSWoraz w Podreczniku Administratora AplikacjiZrodio —
Administrator Lokalny jednakke wymienione podczniki nie stanows dokumentacji procesu zadzania kontami
uzytkownikéw. S, to instrukcje aytkownika dla administratoréw systerdinddio.

36



Wazniejsze wyniki kontroli

ze powysze dokumenty nie powstaty Rolityky Bezpieczéstwa pl.ID. Ponadto, Minister
Cyfryzacji poinformowata,ze dokumenty okrdajgce zasady funkcjonowania Systemu
Zarzgdzania Bezpieczstwem (SZBI) nie powstaly jeszcze w MC. (...) prooraglg prace
Zwigzane z ksztattem i elg SZBI (...) w przygotowaniu jest natomiast aktualizacja sgm
Polityki Bezpieczéstwa.

COl przyjeto do realizacji zadania w zakresie zargdzania bezpieczéstwem SRP
w sytuacji gdy system zargdzania bezpieczastwem informacji nie zostat precyzyjnie
zdefiniowany przez wigciciela systemu.

PozaPolityky Bezpieczéstwa pl.ID ustanowion przez MSW, COI realizowat zagdzanie
bezpieczéstwem SRP na podstawi®olityki Bezpieczestwa Informacji Centralnego
Osrodka Informatyki wprowadzonej zaszlzeniem Nr 63/2015 Dyrektora COIl z dnia
26 pa&dziernika 2015 r. Integradnczscia tej Polityki byta m.in. procedura zgtaszania
incydentu bezpiecastwa. Dyrektor COIl poinformowatze polityka jest sukcesywnie
wdrazana. Trwaj prace przygotowawcze zygane z wdréeniem w organizacji normy 1SO
27001, w ramach ktérej zostanie dokonana analizantflla) istniegcego systemu
bezpieczéstwa informacji. Harmonogram dziatezwigzanych z wdrieniem 1SO 27001 jest
w trakcie ustalania

Zarzgdzanie incydentami bezpieozstwa

W okresie od 1 marca 2015r. do 15 czerwca 2016®@! odnotowat 142 zgloszenia
podejrzenia incydentow bezpiedéstwva. Cz$¢ potwierdzonych incydentéw bezpieéséwa
dotyczyta podjczenia stacji komputerowej wykorzystogj aplikacg ,Zrodto” do publicznej
sieci Internet. Minister Cyfryzacji podatze na ww. stacjachie jest dozwolona konfiguracja
sieciowa umdiwiajgca nawgzywanie pajcze: wychodzcych do sieci Internet. Zalecana
jest peilna separacja stacji deppwych do SRP od innych siedDyrektor Pionu
Bezpieczastwa COI wyjanit, ze wszystkie incydenty z zakresu bezpksine ¢
sygnalizowane MC, w sposéb zgodny z PaliB&zpieczéstwa pl.ID

Kierownik Zespotu Administratorow Systemow z COltp®rdzit, ze zdarzalo st, ze
komputer korzystag z systemu byt jednognée podgczony do Internetu. Jest to poza gesti
zaréwno COl, jak i MC, mma tylko poinformowa gmire o zakazie Minister Cyfryzacji
poinformowata,ze decyzg o wycggnieciu ewentualnych konsekwencji za naruszenie ww.
zasad podejmuje Departament Teleinformatyki MSWiBowiedzialny za infrastruktar
sieciowg OST 112. (...) w praktyce Adorazowe zdiagnozowane naruszenie ww. zasad jest
przekazywane do administratorow sieci MSWiRodsekretarz Stanu w MSWIA
poinformowat natomiast,ze MSWIA nie dysponuje nadziami okrélonymi przez
obowizujgce przepisy prawne, pozwajaymi na wyeiganie (...) konsekwencji wobec gmin.
W zwgzku z tym, MSWIA skierowato do Ministerstwa Cyftjzav dniach 6 kwietnia

I 26 sierpnia 2016 r. pisma z pitay 0 podgcie stosownych dziadaw zakresie uregulowia
prawnych i polityki bezpiecistwa SRP

Ponadto, Kierownik Zespotu Produkcji Oprogramowatiaw COI poinformowat, ze
Z inicjatywy COI opracowano natdzie stigce do sprawdzania czy stacja jest padbna do
sieci publicznej.Dyrektor COIl wskazatze narzdzie zostato uruchomione pilatavo na
okres tygodnia: 22-29.04.201&eby zweryfikowapoprawnd¢ jego dziatania wsrodowisku
produkcyjnym.
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Obsada zespotu zajmujcego s¢ bezpieczéastwem IT w COIl byta wystarczajgca do
zarzadzania bezpieczastwem SRP. COIl podejmowat dziatania w celu sprawneg
zarzadzania incydentami bezpieczgstwa, m.in. poprzez opracowanie nar@zia
informuj acego o dosipie stacji roboczej z aplikacp ,Zrodlo” do publicznej sieci
Internet.

Zapewnienie rozliczaln€ri dziatai podejmowanych przezytkownikéw SRP

Wszystkie operacje wykonywane w SRE zapisywane przez opracowany przez COI
podsystem ,,Audyt”. Funkcjonajnastpujace rejestry stigce do audytu systemu:

* rejestr udosipnien, ktéry przechowuje informacje o wszystkich wchgozrh do systemu
zadaniach udosgpnienia danych. Zawiera takie informacje jak: poolmgdajgcy dosepu,
wszystkie parametryadania, dat i czaszadania, czy dane i w jakim zakresie zostaly
udostpnione. W dokumenciérchitektura Systemu RejestrowmBawowychwskazanoze
rejestr udosipnien jest przystosowany do odnotowywania informacji azknych w § 7
ust. 1 pkt 4 rozpoggzenia Ministra Spraw Wewtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetaaia danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim pomy odpowiadé urzadzenia
i systemy informatyczne stace do przetwarzania danych osobowich

* rejestr zmian, ktory przechowuje informacje o tynakig¢ informacje zostaty
zmodyfikowane. Zawiera informacje takie jak: podmimieniajcy dane, przedmiot
zmiany, rodzaj zmiany, dane defirjog zmiag, dat i czas zmiany, czas realizacji
zadania;

* rejestr podpiséw (funkcjonuje podobnie do rejegtnian).

W ocenie NIK, zapewniono odpowiednie mechanizmy kdmlne w ramach SRP,
pozwalajagce na stwierdzenie kiedy i do jakich danych tytkownik uzyskat dostep.

Zarzgdzanie uprawnieniami pracownikéw COI do pracy w SRP

Procedura nadawania i odbierania uprawrde aplikacji ,Zrodto” dla pracownikéw COI
polegata na przestaniu przez wnioglk@go stosownego wniosku wedtug wzoru
opublikowanego na stronie ME W przypadku dospu do bazy danych, wnioskowanie
odbywato st w trybie wniosku o zmian Proces ten opisano Wstrukcji Zarzdzania
Zmiary SRP wraz z Komponentami pgmanymi, CEWiUDP, PIA®® oraz Instrukcji
Zarzgdzania Zmian ZIR®, uzgodnionych przez COI i MC.

Badanie przeprowadzone na probie 10 pracownikow @¢Konupgcych zadania w SRP
wykazato, ze zgodnie z 820 ust. 2 pkt 4 rozpgmizenia KRI, osoby te uczestniczyty
W procesie przetwarzania informacji w stopniu adatyym do zada wynikajacych z ich
zakreséw obowizkow. Ponadto ustalonae dwie osoby posiadaly konta dgsi do bazy
danych w SRP pomimo zakezenia zatrudnienia w CEl Bylo to niezgodne z § 20 ust. 2
pkt 5 rozporzdzenia KRI, stanowcym ze zaradzanie bezpiecAstwem informacji

5 Dz. U. Nr 100, poz. 1024.

€ https://mc.gov.pliwnioski-o-dostep-do-systemiesgjiow-panstwowych.

67 Centralna Ewidencja Wydanych i Unieséonych Dokumentéw Paszportowych.

8 Portal Informacyjny Administracji.

69 Zintegrowana Infrastruktura Rejestrow.

0 zakaiczenie zatrudnienia nagito odpowiednio z dniem 31 paziernika 2015 r. i 31 maja 2016 r.
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realizowane jest w szczegokud poprzez bezzwilocanzmiare uprawnié w przypadku
zmiany zada o0sOb zaangamwanych w proces przetwarzania informacji, a zéak
z pkt. A.9.2.6. zajcznika A normy PN-ISO/IEC 27001:2014-12, stangmym, ze
przydzielone pracownikom prawa dgsti do informacji isrodkow przetwarzania informacji
nalezy odbiera@ po zak@czeniu zatrudnienia.

Powyzsze byto niezgodne ta& z pkt. 9.5 tiret 7Polityki Bezpieczestwa Informacii
Centralnego G®rodka Informatyki stanowicej ze prawa dogpu pracownikdw oraz
osob/podmiotéw swiadczcych ustugi na rzecz COIl po zalazeniu zatrudnienia lub
obowizywania widciwej umowy g odbierane lub dostosowywane do zaistniatych zmian.
Ponadto, w pkt. 2.4 procedury nr PB0O08 ,Zasady waaiéa, usuwania i modyfikacji
uprawni@”, bedacej uzupetnieniem ww. Polityki Bezpieedmstwa COIl, podano,ze

w przypadku gdy zachodzi koniec&do usunécia, kydz modyfikacji nadanych
uzytkownikowi uprawni@ wniosek o usugcie/modyfikacg uprawnié sktada kierownik
komorki organizacyjnejazytkownika do administratora systemu.

W trakcie kontroli ww. konta zostaty zablokowane lipta 2016 r., tj. odpowiednio po 257
i 44 dniach od zakazenia przez pracownikOw zatrudnienia.

Dyrektor COIl wyjdnit, ze konta nie zostaly zablokowang zwgzku z zaktGceniami
w przeptywie informacji dotygzych ruchéw kadrowych w COI. (...) Pragniemy poflkfe
ze pomimo niezablokowanego kontaytkownik nie mogt zalogowsasie do bazy ze wzedu
na brak fizycznego degtu. Dosgp jest maliwy tylko w wydzielonej strefie, z wydzielonej
stacji roboczej 1 tyko z wydzielonej sieci. Aby tdéssic do wydzielonych pomieszgze
wzytkownik musi by pracownikiem COI i/lub posiadakarte umcliwiajgcg dosep do
wydzielonych pomieszaezeKarty takie g oddawane przez pracownikdéw rogzaujgcych
umowe 0 pra@ w ramach procesu rozliczaniagst pracodawg. W przypadku przebywania
w strefie jako ,gd¢” dostep jest meliwy tylko w asycie pracownika COIDyrektor COI
poinformowat,ze nie odnotowano logowania na opisanych kontackichypracownikéw po
zakaiczeniu przez nich zatrudnienia.

Audyty i testy bezpiecistwa SRP

W trakcie wytwarzania SRP byly przeprowadzdnprzez podmioty zewstrzne, audyty
i testy bezpieczestwa systemu. Audytem aip jakas¢ kodu zrodiowego i odporng
systemu na ataki z zewtnz. W przypadku stwierdzenia podagob systemu wdrgono
odpowiednie poprawki oraz przeprowadzono powtoudyty i testy bezpieczstwa.

Audyty i testy bezpieczéstwa przeprowadzane byly jedynie w trakcie wytwarzaia

i wdrazania SRP i od chwili jego uruchomienia (czyli prawe pottora roku), pomimo
wprowadzenia licznych zmian w systemie, nie zostakzeprowadzony zaden audyt/test
bezpieczéstwa SRP.Dyrektor Pionu Bezpiechstwa COIl podatze testy bezpiecastwa
SRP g planowane na IlI/IV kwartat 2016 r. oraze trwajg ustalenia z Ministerstwem
Cyfryzacji co do terminu i zakresu testéw bezpiesinea

L w okresie od lipca 2014 r. do stycznia 2015 r.
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3.3.2. Zapewnienie bezpieczenstwa informacji w kontrolowanych urzedach miast
Uregulowania wewatrzne z zakresu bezpieestwa informacji

W oémiu objtych kontroh urzedacH? tj. 62%, nie opracowano i nie wdiano polityki
bezpieczastwa informacji, ktora jest elementem systemu gimania bezpiechstwem
informacji, wymaganym przez 8 20 ust. 3 w gzzkiu z ust. 1 rozpogzizenia KRI. W myl
tego przepisu wymagania w zakresie systemwdaania bezpiecastwem informacji uznaje
sie za spetnione, jeli zostaly opracowane na podstawie Polskiej NoRNyISO/IEC 27001
Technika informatyczna. Techniki bezpigsh@a. Systemy zaidzania bezpieczstwem
informacji. Wymaganiaraz powizanej z ni Polskiej Normy PN-ISO/IEC 1779%echnika
informatyczna. Techniki bezpieggewva. Praktyczne zasady zauzania bezpieczstwem
informacji. W pkt. 5.1 normy PN-ISO/IEC 17799 wskazano opwate i stosowanie
dokumentu polityki bezpiecastwa informaciji.

Opracowane i wdrmne w kontrolowanych jednostkach regulacje nie rmbgjaty
wszystkich informacji jakie & przetwarzane w uegzie’®, lecz dotyczyly gtéwnie danych
osobowych. Kontrolowani wskazywali m.ike planowanegs bgdz zostaty podjte prace dla
przygotowania nowej Polityki Bezpieamdwa Informacji, ktéra obejmie wszystkie elementy
systemu zargdzania bezpiecistwem informacji w urgdzie. Na przyktad:

W Urzedzie Miasta Legionowo w okresie objetym kontrolg obowigzywaly zarzadzenia™
Prezydenta Miasta w sprawie wprowadzenia Polityk Bezpieczenstwa w Urzedzie Miasta, ktore
nie obejmowaty catoSciowo zagadnien okreSlonych w rozporzadzeniu KRI, a dotyczyly
wytacznie ochrony danych osobowych. Prezydent Miasta poinformowat, iz opracowanie
i wdrozenie Polityki Bezpieczenstwa Informaciji jest w trakcie realizaciji.

W Urzedzie Miasta Stolecznego Warszawy nie opracowano dokumentu polityki
bezpieczenstwa informacji. Sekretarz Miasta poinformowat, Zze przedtozony w toku kontroli
zestaw dokumentéw w postaci zarzadzen, standardéw oraz procedur reguluje obecnie sprawy
zwigzane z bezpieczenstwem informacji w Urzedzie m.st. Warszawy. Jak podat Sekretarz
Miasta aktualizacja procedur i standardéw nastepuje stosownie do potrzeb, oraz ze (...
kierownictwo Urzedu m.st. Warszawy widzi potrzebe usystematyzowania obszaru zwigzanego
Z bezpieczenstwem informacji, dlatego tez zostat powotany zespot ds. opracowania i wdrozenia
Polityki Bezpieczenstwa Informacji. W sktad zespofu wchodzg przedstawiciele biur, miedzy
innymi: Biura Informatyki i Przetwarzania Informacji, Biura Bezpieczenstwa i Zarzgdzania
Kryzysowego oraz Biura Organizacji Urzedu. Obecnie rzeczony dokument jest na etapie
opracowania | uzgadniania treSci. Prezydent Miasta poinformowata, iz ww. projekt jest
uzgadniany pomigdzy wewnetrznymi komorkami Biura Organizacji, a nastepnie zostanie
przekazany do uzgodnien do biur Urzedu m.st. Warszawy oraz Urzeddw Dzielnic.

Pozostate cztery ugdy’> objete badaniem (tj. 31%), opracowaly i wdyy procedury
regulugce polityke bezpieczastwa informacji.

72
73

Dotyczy to UM: Bielsk Podlaski, Krosno, Legionovwimmza, Piaseczno, PrzedlyRzeszéw, Warszawa.

M.in. dotycacych konfiguracji infrastruktury informatycznej wyrh serweréw, zaegizania hastami dogiu do
systemow IT, tré&ci umow z dostawcami, warunkow zastraeych przez dostawcdw, tajemnic wynid@jch z innych
aktéw prawnych, jak np. prawa wiascbintelektualnej, zasad bezpiedseva fizycznego w obiekcie, korespondenc;ji
stuzbowej czy stosowanych zabezpietasystemow informatycznych.

" 7 dnia 6 listopada 2013 r. nr 192/2013 i z dniadrwca 2016 r. nr 115/2016.

S UM: Otwock, Swidnica, Walbrzych i Wroctaw.
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Zarzgdzanie uprawnieniami tytkownikow aplikacji ,Zrédto”

W mysl 8§ 20 ust. 2 pkt 4 i 5 rozpagdzenia KRI, zargdzanie bezpiecastwem informacii
realizowane jest m.in. przez podejmowanie daiaapewnigcych,ze osoby zaangawane
W proces przetwarzania informacji posiadatosowne uprawnienia i uczestricw tym
procesie w stopniu adekwatnym do realizowanych zpraee zadad oraz obowizkéw,
a w przypadku zmiany zafl@mastpuje réwnig zmiana uprawnig

W kontrolowanych uredach stosowano wytyczne MSW w zakresie nadawania,
modyfikowania i odbierania uprawmieizytkownikom aplikacji Zrédto”. Ponadto, w giciu
urzedacH’ opracowano i wdrmno pisemne procedury zadzania uprawnieniami
uzytkownikéw w systemach informatycznych, w tym wikatji , Zrodto”.

Badanie przyznanych uprawnielostpu do aplikacji Zrédto”, dokonane naatznej probie
177 pracownikéw kontrolowanych wddw, wykazatoze w przypadku émiu os68® (5%)
nadane uprawnienia bylty nieadekwatne do #adlaeslonych w zakresach czyném tych
0s6b. Na przyktad:

W Urzedzie Miejskim w Lomzy dwém pracownikom przypisano w aplikacji ,Zrodto" wieksza
liczbe rdl, niz wynikatoby to z zakresu wykonywanych obowigzkéw™, a w zakresach czynnosci
kolejnych szesciu pracownikéw nie wskazano, ze petnig oni funkcje LAR® (przypisang w SRP),
co byto niezgodne z § 20 ust. 2 pkt4 rozporzadzenia KRI oraz z §9 pkt 4 Zarzadzenia
Prezydenta Miasta tomzy z 4 marca 2013 r. w sprawie Kontroli Zarzadczej w MieScie Lomza,
zgodnie z ktorym zakresy obowigzkdw, uprawnien i odpowiedzialnosci oséb zarzadzajacych
i pracownikéw Urzedu Miejskiego powinny zostaC okre$lone pisemnie, w sposob precyzyjny,
adekwatny do wagi podejmowanych decyzji (...). Z wyjasnien Sekretarz Miasta wynika, ze:
Nadanie zbyt wielu rél dwdém pracownikom (..) nastgpito z powodu niewystarczajgcej
znajomosci funkcji Systemu. (...) Role wszystkich pracownikéw korzystajgcych z SRP zostang
pilnie zweryfikowane i dostosowane do stanu faktycznego. Nieujecie w zakresach obowigzkow
pracownikow przypisanej w SRP roli LAR nastapito przez przeoczenie. Brak ten zostanie
w najblizszym czasie usuniety.

Siedmiu pracownikom peiu urzdow’?, ktorzy zakaczyli prae w urzdzie (co stanowito
16% z badanej proby 43 pracownikéw) nie odebranawpier do dosgpu do aplikacji
,Zrodto” i ich konta pozostawaly wei aktywne. Na przyktad:

W Urzedzie Miejskim w Przemyslu dwém osobom (na 10 badanych) uprawnienia (role)
w aplikacji ,Zrodto” odebrano dopiero po 120 i 54 dniach od zakoriczenia przez nich pracy z tg
aplikacjg. Byto to niezgodne z §20 ust.2 pkt5 rozporzadzenia KRI, stanowigcym Zze
zarzadzanie bezpieczenstwem informacji realizowane jest w szczegolnoSci poprzez
bezzwloczng zmiane uprawnien w przypadku zmiany zadan osob zaangazowanych w proces
przetwarzania informacji. Opdznienie w przekazaniu wniosku o odebranie uprawnien,

®  Pismo nr DEP-WAP-0460-63-2/2015 z dnia 26dmernika 2015 r. skierowane do wéjtéw, burmistrzadevezydentdw
miast.

UM: Otwock, Piaseczno, PrzetyWaltbrzych, Warszawa.

Dotyczy UM w tonzy.

Dotyczy to pracownikéw USC, ktérym nadano role grezednik ewidencji ludnéi.

Lokalny Administrator R6l. Osoba odpowiedzialna wedzie za zargdzanie uprawnieniamizytkownikéw aplikacji
,Zrodto”.

UM (w nawiasie liczba 0séb): Przeghy2), tomza (1), Bielsk Podlaski (1widnica (2), Wroctaw (1).

7
78
79
80

81
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spowodowane byto prosbg Kierownika USC o powstrzymanie sie z wyrejestrowaniem,
w zwigzku z planowanym, dalszym zatrudnieniem uzytkownika oraz dtugotrwatg procedurg
ponownego uzyskiwania karty kryptograficzne;.

W przypadku trzech ugddw??, NIK zwrécita réwnie uwag: na diugotrwate przekazywanie
do ministra wilaciwego do spraw informatyzacji wnioskow o trwaleunigcie kont
uzytkownikéw z aplikacji Zrodto”. Na przyktad:

W Urzedzie Miejskim w Biatymstoku, w zwigzku z zakoriczeniem zatrudnienia przez trzech
pracownikow Urzedu (uzytkownikéw aplikacji ,Zrodto”), dopiero po 140, 397 i 462 dniach
przekazano do Ministerstwa Cyfryzacji wnioski o usuniecie kont z SRP. Zastepca Kierownika
USC wyjasnita, ze przyczyng poznego ztozenia wnioskdéw byto przeoczenie, jak rowniez brak
Scisle okre$lonego terminu na ztozenie stosownego wniosku.

Ochrona przetwarzanych informacji w aplikacjiZrodio” przed nieuprawnionym dogpem

Badania wykorzystania i przechowywania przez pragkhow kontrolowanych urgddw
(uzytkownikow aplikacji ,Zrodto”) 104 kart kryptograficznych stacych do elektronicznego
podpisywania dokumentéw w tej aplikacji wykazate, z wyptkiem jednego urgdu®®, we
wszystkich kontrolowanych ugdach karty byty przechowywane w sposob unigimaajacy
dostp 0sbéb postronnych. Nie stwierdzono przypadkéw aaykartach tych byly zapisane
numery PIN oraz PUK unitiwiajagce podpisywanie dokumentéw.

W Urzedzie Miasta Otwocka karty kryptograficzne trzech pracownikéw USC przechowywano
w szufladach szafek, ktére nie zostaly wyposazone w zamki, co bylo niezgodne
z Wymaganiami i zaleceniami bezpieczenstwa dla podmiotow wnioskujgcych o dostep do SRP
poprzez aplikacje ,Zrodfo’®. Tlumaczono to niedopatrzeniem. Nieprawidtowo$é ta zostata
usunieta w trakcie kontroli NIK.

Z przeprowadzonych w trakcie kontroli edkin w 13 kontrolowanych ugdach nadcznie

105 stanowiskach pracy pracownikow realizych zadania z wykorzystaniem aplikacji

,Zrodio” wynika, ze:

e W jednym urzdzie monitory usytuowane bylty w sposob utheiajacy wglad do danych
przez osoby nieuprawnione.

W Urzedzie Miejskim w tomzy usytuowanie dwdch monitorow na stanowiskach pracy
realizujacych zadania w aplikacji ,Zrédto”, umozliwiato wglad do wyswietlanych na nich tresci
osobom postronnym, co naruszato § 20 ust. 2 pkt 9 rozporzadzenia KRI, zgodnie z ktérym
informacje powinny by¢ zabezpieczone w sposdb uniemoZliwiajgcy nieuprawnionemu jej
ujawnienie oraz art. 36 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych®, w my$l ktérego administrator danych jest obowigzany zastosowa¢ $rodki
techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych.
Sekretarz Miasta wyjasnita, ze wynikato to (...) z warunkow lokalowych. Monitory te sg
w oddaleniu od migjsca bezposredniej obstugi interesantow uniemoZzliwiajgcym lub znacznie
ograniczajgcym im mozliwosc odczytu danych. (...) W celu zapewnienia petnej ochrony danych
wySwietlanych na tych monitorach zostang one zabezpieczone specjalng folig uniemozliwiajgcq

UM: Bialystok, Legionowo i Loma.

Urzad Miasta Otwocka.

Wydane przez Ministerstwo Spraw Westiznych i Centralny @odek Informatyki obowgzujace od 1 marca 2015 r.
Dz. U. z 2016 r. poz. 922.
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odczyt danych z pozycji innej niz zajmowana przez pracownika bezpoSrednio pracujgcego na
Stanowisku komputerowym;

« w trzech urzdach® stacje komputerowe z aplikacj,Zrodio” posiadaly dogp do
Internetu. Byto to niezgodne Wymaganiami dla stacji roboczych stanowisk obsélgi
uzytkownikéw kécowych SRP. Na przyktad:

W Urzedzie Miasta Stotecznego Warszawy stwierdzono, Zze komputery, na ktorych
wykorzystywana jest aplikacja ,Zrodlo”, majq dostep do sieci Internet. Sekretarz Miasta
poinformowat, ze Wymdg fizycznej separacji stacji roboczych z systemem Zrédto do sieci
Internet kfdci sie z logikq zapewnienia bezpieczenstwa tymze stacjom roboczym w aktualizacje
systemu operacyjnego, aplikacji biurowych, oprogramowania JAVA, czy oprogramowania
antywirusowego. Stosowanie polityk bezpieczenstwa stacji roboczych wynika z wewnetrznych
requlacji Urzedu m.st. Warszawy, a w przypadku systemu ,Zrédlo” z polityki bezpieczeristwa
Systemu Rejestrow Panstwowych. Problem ten jest permanentnie podnoszony przez
administratorow informatycznych w gminach | skutecznie pomijany w rozmowach czy
wytycznych przez COIl i MC. NIK zauwaza, ze w piSmie z dnia 16 grudnia 2014 r. MSW,
udzielajgc odpowiedzi na pytania Urzedu m.n. w zakresie konfiguracji stanowisk
komputerowych z aplikacjg ,Zrédlo”, wyraznie wskazalo, ze stanowiska nie moga mie¢
mozliwosci bezposredniego lub posredniego ustanowienia sesji wychodzacej ani przesytania
informacji do sieci Internet. W odpowiedzi na wystgpienie pokontrolne Prezydent Miasta
poinformowata, iz Miasto Stoteczne Warszawa wystapi do Ministerstwa Cyfryzacii
o dostosowanie wymogdw proceduralnych zwigzanych z architekturg IT, tak aby mozliwe byto
zachowanie dostepu do sieci internetowej na stanowiskach, na ktorych wykorzystywana jest
aplikacja ,Zrodto”.

W Urzedzie Miejskim w Lomzy ustalono, ze piec¢ stanowisk komputerowych majacych dostep
do aplikacji ,Zrédto” posiadato dostep do Internetu. W wyniku kontroli NIK, w dniu 24 czerwca
2016 r. odtaczony zostat dostep do Internetu na wszystkich komputerach z aplikacjg ,Zrodto”.

NIK zauwaza, ze z umaliwieniem dostkpu do Internetu na stacjach komputerowych
z aplikacja ,Zrodlo” wiaze se ryzyko wycieku danych zgromadzonych w Systemie
Rejestrow Paistwowych. Za pomo@q tej aplikacji przetwarzane s bowiem dane
o obywatelach, w szczegéloi w zakresie aktéw stanu cywilnego, dowodow osolysh,
a takze ewidencji PESEL. Zasady zabezpieczenia tak istgtoh danych o obywatelach
powinny byé¢ zatem bezwzgidnie przestrzegane przez wszystkich aytkownikow tego
systemu. Zapewnieniu bezpiecfstwa danych w SRP shig wprowadzone przez COI
wymagania w zakresie uniemgliwienia dostepu do Internetu na komputerach
z aplikacja ,Zrodlo”. Nalezy zauwazyé¢, ze nie wypracowano w MC oraz MSWiA
skutecznych rozwjzan pozwalajacych na egzekwowanie od kierownikéw urgdow
stosowania s do zakazu podiczania stacji komputerowych z aplikacy , Zrédto” do
Internetu.

8 UM: Warszawa, torza, Otwock.
87 Wydane przez Ministerstwo Spraw Westranych i Centralny @odek Informatyki.
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Audyt wewrtrzny z zakresu bezpieagswa informacji

W mysl 8§ 20 ust. 2 pkt 14 rozpagdzenia KRI, zargdzanie bezpiecistwem informaciji
realizowane jest m.in. poprzez zapewnienie przezrokinictwo podmiotu publicznego
warunkow umaliwiajacych realizagj i egzekwowanie dziatania polegeggo na okresowym
audycie wewagtrznym w zakresie bezpieardwa informacji, nie rzadziej araz na rok.

W trzech urzedach®® (fj. 23%) w 2015 r. nie przeprowadzono audytu kresie
bezpieczéstwa informacji w systemach informatycznych, coobgpiezgodne z 8§ 20 ust. 2
pkt 14 rozporzdzenia KRI.

W 10 jednostkach w ktérych przeprowadzono coroczny audyt bezpigsteea informacii,
sformutowane zalecenia, rekomendacje nie dotychglgpdrednio SRP, jednak grednio
oddziatywaty na jego bezpieamtwo, gdy ukierunkowane byly ogdlnie na wzmocnienie
bezpieczéstwa przetwarzania informaciji.

Szkolenia pracownikow z zakresu bezpietsteva informacji

Zgodnie z 8 20 ust. 2 pkt 6 rozpgdzenia KRI zarzdzanie bezpiecistwem informacji
realizowane jest w szczegokud przez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw unibwiajacych realizagj i egzekwowanie szkolenia 0s6b
zaangaowanych w procesie przetwarzania informaciji.

Za wyjatkiem jednego urmu®®, we wszystkich pozostatych kontrolowanych aafach,
zorganizowano szkolenia dotyce bezpieczestwa informaciji, w ktorych brali udziat
uzytkownicy aplikacji ,Zrodlo”. Tematyka szkole dotyczyta m.in. pospowania
zinformacy w urzdzie (w tym ochrony danych osobowych), bezpiéshga
teleinformatycznego oraz ustanowionych wediech procedur w zakresie bezpietsteva
informacji. Szkolenia prowadzone byly zaréwno przgacownikéw urzdéw, np. przez
Administratora Bezpiecistwa Informaciji, jak i przez firmy zewtrzne.

3.4. Wplyw uruchomienia SRP na funkcjonowanie wewnetrznych systemow
informatycznych urzedow miast/miast i gmin wykorzystywanych do
realizacji pozostatych spraw z zakresu obstugi obywatela

W kontrolowanych urgach SRP wspotpracowat bezpednio wyhcznie z aplikacjami
odpowiedzialnymi za prowadzenie rejestru miesekay (ewidencji ludnéci). Zakres
przekazywanych danych obejmowat m.in.: imiona, nsks nazwiska rodowe, numery
PESEL, adresy zameldowania na pobyt staly i czasostan cywilny, dane

0 wspotmatonkach, dane rodzicéw, miejsca urodzenia,eserumer dowodu osobistego,
dat zgonu. Dane przekazywane byty za pomecechanizmu przyrostowej subskrypcji
danych®, w okrelonych odsgpach czasu nagiowato pobieranie danych z SRP do gminnego
rejestru mieszkeow, np.:

W Urzedzie Miasta Bielsk Podlaski co 30 minut nastepowato automatyczne pobieranie
danych z SRP do rejestru mieszkancow gminy prowadzonego w systemie ELUD+, z ktorego
nastepnie dane przekazywane byly do rejestru wyborcéw (WYB+). W Urzedzie wskazano, ze

88
89
90

UM: Lomza, Otwock Swidnica.

UM w Legionowie.

Przekazywanegswytgcznie informacje o obywatelach, ktre zostaly zhgea lub dodane, od czasu ostatniego pobrania
danych.
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z informagji znajdujacej sie w systemie ,Zrodto” korzystaja réwniez inne referaty, jednak nie
majg one bezpoSredniego dostepu do tego systemu.

Kontrolowani wskazywali na utrudnienia w sprawndpsindze obywateli w zwrku

z brakiem maliwosci bezpdredniego przekazywania do aplikacjiZrodio” danych
zawartych w elektronicznych wnioskach (np. o wyedagowodu osobistego) sktadanych za
posrednictwem platformy ePUAP. Na przykiad:

W Urzedzie Miasta w Watbrzychu wniosek o wydanie dowodu osobistego ztozony drogg
elektroniczng przez ePUAP jest drukowany w wersji papierowej, zatacznik w postaci zdjecia
zapisywany jest w katalogu sieciowym i jest dostepny dla okreslonych uzytkownikdw.
Pracownik realizujacy zadanie przechodzi stanowisko komputerowe z aplikacja ,Zrédto” gdzie
musi recznie wprowadzi¢ wydrukowany wniosek i zaimportowaC zdjecie. W przypadku
niezgodno$ci danych we wniosku albo niewtasciwego formatu zatgczonego zdjecia, pracownik
musi wrdci¢ na stanowisko, na ktorym zaimportowat wniosek aby poinformowaé obywatela
0 potrzebie korekty ztozonego wniosku.

Uruchomienie SRP nie mialo znacxego wptywu na funkcjonowanie wewegtrznych
systeméw informatycznych wykorzystywanych w kontrabwanych urzedach. Zdaniem
NIK, utatwieniem w pracy urzeddéw bytoby umazliwienie bezpdredniej wymiany
danych pomidzy platforma ePUAP a SRP.

3.5. Wplyw udostepnienia SRP na koszt obstugi zadan w urzedach miast/miast

i gmin
Po udostpnieniu SRP, w ponad potowie kontrolowanych urgdéw (w siedmit’* spasréd
13, tj. 54%) nastpit wzrost zatrudnienia oséb zajmupcych s sprawami z zakresu
stanu cywilnego, z czego najwkszy nashpit w Urzedzie m.st. Warszawy (z 142 do 190,
tj. 0 48 0sbb)

Dyrektor USC m.st. Warszawy w pazdzierniku 2014 r. dokonata ilosciowej analizy etatow
potrzebnych do zapewnienia zatatwiania spraw z zakresu rejestracji stanu cywilnego w zwigzku
z udostepnieniem SRP. W analizie wzigto pod uwage m.in. nowe zadania pracownikéw USC,
ilos¢ dotychczas wydawanych odpiséw, spraw oraz prognoze na 2015r. W analizie zawarto
propozycje rozwigzan, w tym m.in. zwiekszenie zatrudnienia (min. o 30 pracownikéw), otwarcie
nowe] siedziby w jednej z dzielnic m.st. Warszawy. Ponadto, w 2015r. Biuro Audytu
Wewnetrznego Urzedu m.st. Warszawy przeprowadzito czynnosci doradcze pn. ,Efektywno$¢
obstugi ludnoéci w Urzedzie Stanu Cywilnego w kontekscie uzytkowanej aplikacji Zrodto, czyli
Systemu Rejestrow Panstwowych w $wietle postanowien ustawy Prawo o aktach stanu
cywilnego oraz Ustawy o ewidencji ludnoscr”. Audytorzy sformutowali rekomendacje majace na
celu przyspieszanie migracji aktdw stanu cywilnego poprzez zwigkszenie zatrudnienia
w archiwum o 10 osdb, ktére bedq migrowa¢ akty do SRP lub zwigkszenie zatrudnienia
w archiwum facznie o 20 os6b w systemie dwuzmianowym. Audytorzy wskazali, ze przy
przyjeciu pierwszego wariantu usprawnienia pracy, catkowite nadrobienie zalegto$ci bedzie
mozliwe we wrzesniu 2020 r., natomiast przy przyjeciu drugiego wariantu we wrzesniu 2017 .

1 UM (w nawiasie: wzrost liczby pracownikéw): Bialy&tg4), Krosno (1), Rzeszéw (2$widnica (2), Watbrzych (1),
Warszawa (48), Wroctaw (3).
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W pozostatych giciu kontrolowanych urglach? zatrudnienie nie zmienitoesiv stosunku do
stanu przed udogtnieniem SRP, a w jednym ulegto zmniejsz&hiu

W trzech kontrolowanych ugdach w zwazku z udosgpnieniem SRP zlecano pracownikom
wykonywanie dodatkowych prac w ramach godzin nabBlbevych [ub umow
cywilnoprawnych, tj.:

W Urzedzie Miasta i Gminy Piaseczno wydatki na prace w godzinach nadliczbowych wyniosty
tacznie 23,2 tys. zt.

W Urzedzie Miejskim w Swidnicy jednej osobie zlecano w ramach dwéch umow
cywilnoprawnych wykonywanie dodatkowych prac. Przedmiotem tych prac byta migracja aktéw
stanu cywilnego. W okresie od 1 czerwca 2015 r. do 30 czerwca 2016 r. za wykonanie tych
prac poniesiono wydatki tacznie 27,2 tys. zt.

W Urzedzie m.st. Warszawy pracownikom Biura Administracji i Spraw Obywatelskich zlecano
wykonywanie pracy w godzinach nadliczbowych w celu poprawienia m.in. btednego
nazewnictwa ulic i numeréw lokali, wyjasniania rozbieznosci danych migedzy bazg lokalng.
Wydatki na prace w godzinach nadliczbowych w 2015r. wyniosty tacznie 1053,1 tys. zt.
Dyrektor USC m.st. Warszawy wyjasnita, ze w okresie od 1 wrzesnia 2015 r. do 30 kwietnia
2016 r. w godzinach nadliczbowych pracowato 12 pracownikow. W ramach dodatkowych
godzin pracownicy dokonywali migracji aktéw stanu cywilnego, sporzadzano akty urodzen
dzieci nowonarodzonych, nadawano numery PESEL dla noworodkéw, realizowano zlecenia
migracji ztozone w USC m.st. Warszawy oraz zlecenia innych USC w kraju oraz realizowano
korespondencije z terenu Polski i z zagranicy. Wydatki na prace w godzinach nadliczbowych
w ww. okresie wyniosty facznie 270,8 tys. zt.

Wraz z udosfpnieniem aplikacji Zrodto” wzrosta liczba wydrukéw e#ci dokumentow
w zakresie aktow stanu cywilnego. Spowodowane to prowadzeniem z dniem 1 marca
2015 r. nowych dokumentow, ktérych wémij nie bylo oraz zwikszory liczbg stron
niektorych dokumentow funkcjomagych juz przed wprowadzeniem SRP. Dotyczyto to
w szczegOlngci takich dokumentéw jak: uzupetnienie aktu peéktwa, sprostowanie aktu
makzenstwa, przygcie awiadczenia o uznaniu dziecka, prmip zapewnienia o braku
przeszkdéd do zawarcia zygku makenskiego, z&wiadczenie o braku przeciwwskazao
zawarcia zwizku makenskiego, protokoét zgtoszenia urodzenia, powiadongeminadanym
numerze PESEL.

Udostepnienie SRP bez przeprowadzenia wcgepiejszej migracji aktow stanu cywilnego
zgromadzonych w lokalnych systemach informatycznyclptyneto na wzrost wydatkéw
ponoszonych w niektoérych kontrolowanych USC. W szegolndci dotyczyto to
wydatkow zwigzanych z zatrudnieniem dodatkowych pracownikéw orazzlecania
dodatkowych prac w ramach godzin nadliczbowych luluméw cywilnoprawnych.

92 UM: Bielsk Podlaski, Legionowo, tofa, Otwock, Piaseczno.
% UM w Przemglu (spadek liczby pracownikéw o sgeosob).
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3.6. Wplyw uruchomienia SRP na ograniczenie rozbieznosci pomiedzy danymi
zawartymi w poszczegolnych rejestrach wchodzacych w skiad tego
systemu

Przed 1 marca 2015 r. dane o obywatelach byly gdao@ niezaleie od siebie
w ogolnopolskim rejestrze PESEL oraz w ewidencjdetyych i uniewznionych dowodéw
osobistych. Ksigi stanu cywilnego byly prowadzone samodzielnieepmaoszczegolne gminy
w postaci papierowej a w systemach informatycznychddéw gromadzono dane niezime
do wydruku aktu stanu cywilnego. Po 1 marca 2018ane zgromadzone dotychczas
w rejestrze PESEL oraz w ewidencji wydanych i urd@avionych dowoddéw osobistych
zostaly zintegrowane w jeden centralny System Ré@sPastwowych. Rozpocda sk
takze migracja danych w zakresie stanu cywilnego (cerzeg opisano w punkcie 3.2
Informaciji).

3.6.1. Zapewnienie prawidlowosci danych zgromadzonych w rejestrach SRP

W SRP wdraono mechanizmy sprawdzania prawidt@aiodanych wprowadzanych do tego
systemu (tzw. walidacja danych). Dane wprowadzamé&SBRP byty w pierwszej kolejdoi
weryfikowane na podstawie regut walidacji. Dalszypoziomem weryfikacji danych byty
mechanizmy systeméw zadzania bazami danych, tzw. mechanizm kluczy obcych,
okreslenie typow pdl i mechanizm ogranicze

W kwestii zapewnienia spojici i poprawndci danych w SRP, Kierownik Zespotu Produkciji
Oprogramowania Il z COIl wyjait, ze w toku prac nad migragjdanych ujawnito g wiele
btedow w danych. (...) Rezygnacja z walidacji konkrdtnylanych byta uzgadniania

z klientem (MSW). Pewne mechanizgngay czas aktywnaVskazat te, ze COIl wnioskuje

od digszego czasu o zlecenie w celu kompleksowej nappigdgw w danych. O eZci
btedéw byto informowane Ministerstwo Spraw Wetnanych i Ministerstwo Cyfryzaciji.
Istniejg w danych kiddy biznesowe wynikge np. z braku standaryzacji kodéw pocztowych.
W danych historycznych ema byto mié adres, ktory nie istnieje

Kierownik Zespotu Architektury i Standardow IT z C®yjasnit, ze byly sytuacje, w ktorych
mechanizmy walidacji musialy zoétadgte z powodu niespéjsici danych historycznych.
Takie decyzje byly kdorazowo uzgadniane z MSW. W niektorych przypadkadawanie
numerow PESEL odbywatoesbez dostpu do systemu (Jantar). Numery sekwencyjne bytly
wtedy celowo zawsgne (...), aby unik@ konfliktow. Dokonano sprawdzenia i ustalotge,
w systemie nie ma dwochznych osob o tym samym numerze PESEL (ogranicaearde
w bazie danych) oraz niezgoduob cyfry kontrolnej. Bidy typowe to — braki danych
(np. nazwiska rodowego), literowkiglly w danych stownikowych,gddly w numerach PESEL
(czes¢ oparta na dacie nie pasuje do daty z kalendarZa)arza s¢, ze bazy nie miaty
zachowanych wiow referencyjnych (np. dowod osobisty i osobawodly g przypisane do
niewtasciwych osob). (...) Niektoredaly uniemeliwity migracje niektérych danych.

Minister Cyfryzacji poinformowataze obowizujacy przed wdraeniem SRP trojstopniowy
schemat zasilania ewidencji ludwwo skutkowat bardzo e&sto brakiem aktualizaciji
owczesnego zbioru PESEL, gdwyiele rekordow, pomimo przestania aktualizacjiazipmu
gminnego, nie trafito do zbioru centralnego. Praygz byty problemy techniczne, jak
réwniez zaniechania realizacji protokotéw odrzutéw na pazie wojewodzkimSwiadomaé
niskiej jakaci danych w zbiorze PESEL byla jedn wazniejszych przestanek do wdenia
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SRP. Nagfpita zmiana zasilania rejestrow centralnych i stop@a poprawa ich jaki,

W szczegOlIngci przez:

» aktualizacg danych w czasie rzeczywistym;

* bezpdrednie przeptywy rejestrowanych zdatze pomigdzy poszczegOllnymi
komponentami SRP, co wyeliminowalo koniec&nach recznego wprowadzania do
poszczegodlnych rejestréw centralnych;

« wprowadzenie i ujednolicenie stownikow dla posz@egch danych gromadzonych
w rejestrze PESEL — brak rdavosci wprowadzania niejednolitego zapisu danych, np.
nazw ulic, miejSCoOwW&TI.

Minister Cyfryzacji wréd dziaté zmierzajcych do poprawy jakei danych przed

wdrazeniem SRP wymienita m.in.:

* wybdr ze zbioru PESEL oraz uzupelnienie we wspéhpra organami gmin 11 300
rekordéw w zakresie brakygych dat zgonu;

e uzupetnienie, we wspoipracy z organami gmin, pot@@ 000 rekordéw w zakresie
brakupgcych aktéw urodzenia;

e usunkcie, we wspoOipracy z organami gmin, blisko 20 0@@usznych adreséw, tzw.
adresOw nieznanych;

e codzienna, bimca aktualizacja zbioru PESEL na podstawie zghivszetkownikow
instytucjonalnych, np. Ministerstwa Finanséw, ZaktdJbezpiecze Spotecznych itp.,

e z odrzutbw powstatych na podstawie ¢ddych aktualizacji przesytanych
z wojewoOdzkiego zbioru meldunkowego, np. w | kwkrt2015 r. dokonanogcznie
ponad 12 000 aktualizacji danych w zbiorze PESElW aatym 2014 r. — ok. 70 000
aktualizaciji.

W ramach prowadzonych dziatana rzecz poprawy jakoi danych po wdrzeniu SRP

Minister Cyfryzacji wymienita:

» weryfikacg danych zamieszczonych w raportach roatesci, powstatych w wyniku
analizy danych przed migracjktorych nie mana byto poprawi systemowo w ramach
migracji danych do SRP;

* biezaca obstug zgltaszanych rozbi@osci w danych, m.in. anulowanie igdzenie
podwojnie nadanych numeréw PESEL widach, zmiana numeréw PESEL,

e uzupetnienie nieaktualnych kodow TERYT w rejestPESEL;

» uzupetnienie brakggych danych w Rejestrze Dowodow Osobistych popriade
domigrowanie z Gminnych Ewidencji Wydanych i Uniewsnych Dowodow
Osobistych (np. brakage zdgcia, daty przycia przez urzd, daty uniewanienia, daty
wydania);

* uzupetnienie w Rejestrze Dowodoéw Osobistych, nasfawde danych z Gminnych
Ewidencji Wydanych i Uniewaionych Dowoddw Osobistych, bralgaych dowodow
osobistych, ktére nie wygtowaly w Ogoblnokrajowej Ewidencji Wydanych
i Uniewaznionych Dowodow Osobistych;

» biezaca analiz poszczegodlnych zgloszeamieszczanych przezyikownikéw w ITSM
Atmosfera podejmowanie odpowiednich dziata
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Z Dokumentacji powykonawczej SRpracowanej przez COIl wynikage SRP wykorzystuje
przede wszystkim wewtrzne zrédta danych stownikowy@@ Jedynym stownikiem
zewretrznym, z ktorego korzysta SRP jest stownik podeiarytorialnego kraju ,TERYT”
udostpniany przez Gtowny Ued Statystyczny. Na podstawie analizy dokumentaci
powykonawczej SRP ustalonase COIl opracowat aplikagj stuzaca do korzystania
z zewretrznych zrodet danych stownikowych. Aplikacja urmdavia import stownikéw

w okreslonych formatach z doginychzrodet.

Wprowadzenie SRP ujawnito szereg rozbigmosci w danych zmigrowanych do SRP.
Wdrozone przez COl w SRP mechanizmy weryfikacji danych gzyczyniaja si¢ do statej
poprawy jakosci danych znajdujacych sk w poszczegolnych rejestrach wchodzych
w skiad SRP.

3.6.2. Weryfikacja prawidlowosci danych zgromadzonych w poszczegdinych
rejestrach wchodzacych w sktad SRP w urzedach miast/miast i gmin

W okresie od 1 marca 2015 r. do 31 maja 2016 romtrblowanych urgdach stwierdzona,e
wystepowaty liczne rozbignosci pomidzy danymi zgromadzonymi w rejestrach
sktadajcych se na SRP (PESEL, RDO, BUSC). Rozinesci te dotyczyty najcgsciej:
* w sprawach z zakresu USC:

— braku nazwiska rodowego wnioskodawcy lub/i ojcaaskbdawcy,

- bledow w imionach, nazwiskach, miejscu urodzenia iygarrodzicow,

— braku uaktualnienia stanu cywilnego,

— wskazywania osoby zmartej jakgjacej,
* w sprawach z zakresu ewidencji ludaio

- bledébw w kodach pocztowych,
btednych: danych ukddédw gmin dokonuyjcych meldunkéw, nazw ulic, dat
wymeldowania, okresow zameldowania,
braku danych poprzednich dowoddw osobistych,
braku serii, numeru i daty waosci ostatniego wydanego dowodu osobistego,
niewtasciwego numeru aktu stanu cywilnego lub jego braku.

Analiza préby 683 wnioskéW sktadanych przez obywateli w zakresie dowodu asebo

i uzyskania odpisu aktu stanu cywilnego wykazatéaw 122 (18%) przypadkathna etapie
weryfikacji wnioskow zidentyfikowano rozbiaosci zaréwno ponddzy danymi
zgromadzonymi w poszczegoélnych rejestrach wchogth w sktad SRP (PESEL, RDO,
BUSC), jak i pom¢dzy danymi zawartymi we wnioskach a ww. rejestrddstalenia kontroli
wskazug, ze we wszystkich przypadkach podejmowano dziatarapaa na celu wyjgnienie
zaistniatych rozbienosci — wysytano zlecenia uswaia rozbienosci do wiaciwych urzdow
lub usuwano je we wiasnym zakresie.

Udostepnione w aplikacji ,Zrodto” mechanizmy zlecania korekt bednych danych
wplywajq na stah poprawe danych zgromadzonych w rejestrach SRP.

94 ngkni;ty katalog danych midiwych do wykorzystania w ramach operacji wykonywealm z wykorzystaniem aplikacji

LZrodio”.

UM (w nawiasie: badana préba wnioskéw): Bialys(dk), Bielsk Podlaski (45), Legionowo (37), Krosra®), tonra

(45), Otwock (45), Piaseczno (45), Przémi#4), Rzeszow (45)Swidnica (45), Watbrzych (45), Warszawa (167) i

Wroctaw (46).

% UM (liczba stwierdzonych niezgodém): Biatystok (4), Legionowo (2), Piaseczno (12jzémyl (1), Rzeszéw (10),
Swidnica (3), Watbrzych (5), Warszawa (72), Wrocki).
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4. Informacje dodatkowe

4.1. Przygotowanie kontroli

Kontrole koordynowat Departament Administracji Publiczn€gzynndci kontrolne zostaty
przeprowadzone w 14 jednostkach przez cztery jglinogyanizacyjne NIK, tj. Departament
Administracji Publicznej oraz Delegatury NIK w: Brenstoku, Rzeszowie i we Wroctawiu.
Departament Metodyki Kontroli i Rozwoju ZawodoweddlK przeprowadzit badanie
w zakresie automatycznego uniewenia dowodu osobistego w RDO z wykorzystaniem
programu komputerowego ACL shcego do analizy danych.

4.2. Postepowanie kontrolne i dziatania podjete po zakonczeniu kontroli

Najwyzsza Izba Kontroli skierowata 14 wypien pokontrolnych do wszystkich kierownikéw
kontrolowanych jednostek. Z danych na dz1® stycznia 2017 r. wynikae na 38 wnioskow
pokontrolnych sformutowanych przez NIK, 19 zostalealizowanych, 18 bylo w trakcie
realizacji, a jeden nie zostat zrealizowany. Za@nia do wysfpien pokontrolnych zostaty
zgtoszone przez dwoch kierownikow skontrolowanyadmjostek.

Prezydent Miasta Stotecznego Warszawy zgtositagedistrzeenie dotyczce stwierdzonej
nieprawidtowdci polegagcej na tym, ze komputery, na ktorych wykorzystywana jest
aplikacja ,Zrodto”, zarowno w Delegaturze Biura Administracjppraw Obywatelskich, jak

I w Il Wydziale Rejestracji Stanu Cywilnego w Wdzie Dzielnicy Ochota m.st. Warszawy
majg dostp do sieci Internet. UchwatKomisji Rozstrzygajcej NIK z dnia 8 listopada
2016 r. oddalono powsgze zastrzeenie.

Dyrektor COI zgtosita trzy zastrzenia do wysfpienia pokontrolnego. Zastrznia
dotyczyty doprecyzowania lub uzupetnienia vgyps¢nia pokontrolnego o informacje na
temat:

— poniesionych przez COIl kosztow w wysékb 10 689 tys. zt wynikagych z uznania
przez COI b§dow i brakéw w funkcjonalnieiach SRP,

- wplywu zbyt pd@nego podiczenia gmin do agcza wydzielonego OST 112 oraz
zakaczenia dopiero w grudniu 2014 r. zmian przepisoanmych dotycgcych SRP jako
przyczyn opanien udostpnienia SRP,

— zasad sporglzania miesicznych raportéw z wykonania ustug SRP.

Uchwah Komisji Rozstrzygajcej NIK z dnia 19 grudnia 2016 r. oddalono pasze
zastrzeenia.

W zwiazku z usunkgciem nieprawidtowasci w trakcie kontroli, NIK odst apita od
sformutowania wniosku pokontrolnego do Dyrektora Catralnego Osrodka Informatyki
(COI). W wystapieniu pokontrolnym NIK sformutowata uwagi, ktore dotyczyty
w szczegolnéci:

— zbyt dlugich okreséw rozwkywania i usuwania incydentéw (problemoéw) gmanych
z funkcjonowaniem SRP,

— okreslenia wymaganych parametrow SLA dla wszystkich gstalementéw infrastruktury
majacych wptyw na dogpnas¢ SRP, w tym take serwerowni,
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— nie przeprowadzania audytow i testébw bezpigstea SRP po jego ude@ghieniu,
pomimo wprowadzenia licznych zmian w tym systemie.

Dyrektor COl w odpowiedzi na wystpienie pokontrolne poinformowata m.in.,ze:

— COI dokfada wszelkich stataaby dosipnas¢ systemu SRP byla jak naj#sza,
a incydenty krytyczne traktowane fpriorytetowo, jednak umowne zagwarantowanie
wyzszej dosfpnaici jest obarczone wysokimi kosztami, co do poni@si&torych decyzja
jest w gestii Ministerstwa Cyfryzacji,

— COl przekae do Ministerstwa Cyfryzacji pismo w sprawie pobyeiregulowania kwestii
minimalnego poziomu dagtnacsci serwerowni ayczonych przez MSWIA i Poligj

— przygotowane i testowane jest ngizie informatyczne do masowej migracji danych
o aktach stanu cywilnego, uzgodniono z Ministerstw@yfryzacji termin jego wdrgenia
produkcyjnego dla pierwszego etapu na 27 stycz@ia 2., drugi etap przewidziany jest
na kwiecié 2017 r.,

— prowadzone g prace nad wdeeniem systemu zagdzania bezpiecastwem informacji
wedtug normy ISO 27001 oraz agtosci dziatania wedtug I1SO 22301. Zgodnie
Z zapowiedziami, prowadzony jest rOwhi@iezaleny audyt bezpieczstwa systemu
SRP.

Whioski NIK skierowane do prezydentéw miast oraz bumistrzéw miast/miast i gmin

dotyczyly m.in.:

- dokonywania migracji aktow stanu cywilnego do rejesstanu cywilnego w terminie
okreslonym w art. 125 ust 4 p.a.s.c.,

— wskazywania w zleceniach migracji aktow stanu cyego do SRP terminu
nieprzekraczagcego 10 dni na realizacglecenia przez inny wd, stosownie do art. 125
ust. 4 p.a.s.c.,

— uniemaliwienia w sposob trwaty dogbu do Internetu na stacjach komputerowych,
na ktorych wykorzystywana jest aplikacjargdto”,

— opracowania i wdrzenia dokumentu polityki bezpieartwa informacji okréajacego
zasady bezpiecastwa informacji, stosownie do 8§20 wust. 3 w gku
z ust. 1 rozporgzenia KR,

— wysylania kadorazowo drog elektroniczg potwierdzenia ztenia wniosku o wydanie
dowodu osobistege przypadku wnioskéw sktadanych elektronicznie,

- niezwlocznego odbierania uprawfieuzytkownikom aplikacji Zrédio” w  chwili
zakaiczenia zatrudnienia lub zmiany zakresu olxakdw,

- przeprowadzania corocznych audytéw z zakresu bezgigtwa informaciji.

NIK zwrdcita rowniez uwag na konieczn& popularyzacji wrod obywateli maliwosci

zatatwiania drog elektroniczi spraw z zakresu wydawania dowodow osobistych istayp

aktéw stanu cywilnego.

Adresaci wysgpien pokontrolnych poinformowali o podjeciu dziatan na rzecz realizacji

wnioskow pokontrolnych. Na przykiad:

Burmistrz Miasta i Gminy Piaseczno poinformowat m.in., Ze pisemnie zobowigzano naczelnika
Wydziatu Spraw Obywatelskich do wysytania kazdorazowo potwierdzenia ztozenia wnioSku
0 wydanie dowodu osobistego w przypadku wnioskow sktadanych elektronicznie, a Kierownika
USC do dokonywania migracji aktow stanéw cywilnego w terminie okreslonym w art. 125 ust. 4
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p.a.s.c. oraz do wskazywania w zleceniach migracji aktéw stanu cywilnego do systemu rejestrow
panstwowych terminu nieprzekraczajacego 10 dni na realizacje zlecenia przez inny urzad.
Poinformowat réwniez, ze zobowigzat Kierownika Referatu Informatyki do statej, biezacej
wspdtpracy z kierownikami jednostek korzystajacych z SRP w zakresie nadawania uprawnien
w aplikacji ,Zrédto”, tak aby uprawnienia byly nadawane pracownikom posiadajacym stosowne
uprawnienia.

Prezydent Miasta Otwocka poinformowat m.in., zZe w Urzedzie bedzie przeprowadzany co
najmniej raz w roku audyt w zakresie bezpieczenstwa informacji. Podpisana zostata umowa na
przeprowadzenie audytu w 2016 r. - zakonczenie umowy 15.12.2016 r. Poinformowat rowniez, ze
na stacjach komputerowych, na ktorych wykorzystywana jest aplikacja ,Zrodto", uniemozliwiono
w sposob trwaty dostep do Internetu.
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Zalacznik nr 1. Charakterystyka stanu prawnego

Prawo o aktach stanu cywilnego

W mysl art. 1 p.a.s.c., ustawa ta reguluje zasady i wgfestracji stanu cywilnego oraz
dokonywania czynriei z zakresu rejestracji stanu cywilnego. Zasadmczelem ustawy
p.a.s.c., ktéra weszta sycie dnia 1 marca 2015 r., byto podniesienie §akoejestracji stanu
cywilnego poprzez prowadzenie jej w systemie etaktiznym, co miato pozwdlina:

— odefcie od papierowych aktow stanu cywilnego;

— uzyskanie odpisu aktu stanu cywilnego (w tym rownie& postaci dokumentu
elektronicznego) w dowolnym wdzie stanu cywilnego, niezal@e od miejsca jego
przechowywania;

— dostp kierownikbw USC do elektronicznych aktow stanwityego, co zwolni osoby
zainteresowane z oboyzku przedkladania w ugdach stanu cywilnego odpisow aktow
przy dokonywaniu czynrigi z zakresu rejestracji stanu cywilnego, a kiernbéw
urzedow od przekazywania po@ztinformacji o zmianach zwkanych ze stanem
cywilnym;

— zdalrg aktualizacgt przez kierownika USC rejestru PESEL o zdarzeniachakresu
rejestracji stanu cywilnego, co usprawni aktualigatego rejestru o dane z zakresu
rejestracji stanu cywilnego. W konsekwencji zapewai prawidtovg identyfikacg
obywatela na podstawie rejestru PESEL.

Zgodnie z art. 2 ust. 2 p.a.s.c. rejestracji staywilnego dokonuje siw rejestrze stanu
cywilnego w formie aktow stanu cywilnego. Zatem ystkie zdarzenia z dziedziny stanu
cywilnego g zapisywane i ewidencjonowane wytnie w systemie teleinformatycznym,
a akty stanu cywilnego spadzone dotychczas w postaci papierowe) [gzenoszone
stopniowo do systemu elektronicznego. Aktem stapwilnego jest wpis o urodzeniu,
makenstwie albo zgonie w rejestrze stanu cywilnego wzaizesciag pazniejszych wpiséw
wptywajacych na tré lub waznos¢ tego aktu (art. 2 ust. 3 p.a.s.c.). Akt stanu ty@go jest
sporzdzony z chwid dokonania wpisu o urodzeniu, maistwie albo zgonie w rejestrze
stanu cywilnego (art. 2 ust. 4 p.a.s.c.).

Stosownie do art. 5 ust. 1 i 2 p.a.s.c., rejesinisicywilnego jest prowadzony przez ministra
wiasciwego do spraw informatyzatjj w systemie teleinformatycznym, a wpisu w rejestrz
stanu cywilnego dokonuje kierownik gdu stanu cywilnego lub zggica kierownika urgdu
stanu cywilnego.

Rejestracja stanu cywilnego jest wykonywana przaemyg w urzdach stanu cywilnego jako
zadanie zlecone z zakresu administragjdmvej (art. 6 ust. 1 p.a.s.c.). Zgodnie z art. 6 8IS

% Art. 5 ust. 1 p.a.s.c. zostat zmieniony z dnientyEznia 2016 r. przez art. 35 pkt 1 lit. a ustawgnia 22 grudnia 2015 r.
0 zmianie ustawy o dziatach administracjjdawej oraz niektérych innych ustaw (Dz. U. poz. PRi8stanowize rejestr
stanu cywilnego jest prowadzony przez ministraseiteego do spraw informatyzacji, w systemie teleinfatycznym.
Od dnia 16 listopada 2015 r. ministrem édisvym do spraw informatyzacji jest Minister Cyfrygia— na podstawie § 1
ust. 2 rozporgdzenia Prezesa Rady Ministrow z 17 listopada 201% sprawie szczegoétowego zakresu dziatania
Ministra Cyfryzacji (Dz. U. poz. 1910, ze zm.). RiZestycznia 2016 r. rejestr stanu cywilnego praiachinister
wiasciwy do spraw wewgtrznych. Zgodnie z § 1 ust. 2 pkt 2 rozpatzenia Prezesa Rady Ministrow z dnia 17 listopada
2015 r. w sprawie szczeg6lowego zakresu dziataniaistla Spraw Wewgtrznych i Administracji, ministrem
wiasciwym do spraw wewgtrznych jest Minister Spraw Wewtiznych i Administracji (Dz. U. poz. 1897, ze zm.).
Woczeniej do dnia 15 listopada 2015 r. ministrem dgtawym do spraw wewgirznych byt Minister Spraw
Wewretrznych (81 ust. 2 rozpagdzenia Prezesa Rady Ministrow z dnia 22 vmize 2014 r., Dz. U. poz. 1265; 81 ust. 2
rozporzdzenia Prezesa Rady Ministrow z dnia 18 listopadd 2Q Dz. U. Nr 248, poz. 1491).
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p.a.s.c. kierownikiem uedlu stanu cywilnego jest wojt (burmistrz, prezydentasta).
W okregach licacych powyej 50 tys. mieszkacdw, burmistrz lub prezydent miasta
zatrudnia ing osolg na stanowisku kierownika wdu stanu cywilnego oraz me zatrudni
zastpce lub zasgpcOw kierownika urgdu stanu cywilnego (art. 6 ust. 5 p.a.s.c),
a w okegach licacych ponkej 50 tys. mieszkacOw zatrudnia zagpce kierownika USC oraz
moze zatrudni inng osolg na stanowisku kierownika wadu stanu cywilnego (art. 6 ust. 4
p.a.s.c.). Art. 9 ust. 1 p.a.s.c. stanoxé,czynndci z zakresu rejestracji stanu cywilnegp s
dokonywane przez kierownika gdu stanu cywilnego lub zaggtce kierownika. W myl
art. 10 ust. 1 p.a.s.c. kierownik gdu stanu cywilnego @ upowani¢ pisemnie
pracownika urgdu stanu cywilnego do wydawania odpisow aktow starywilnego,
zadwiadczé o zamieszczonych lub niezamieszczonych w rejestiaieu cywilnego danych
dotyczicych wskazanej osoby oraz zamieszczania przypigkow

Akty stanu cywilnego stanowi wylaczny dowod zdarze w nich stwierdzonych
(art. 3 p.a.s.c.). W zwrku z tym udowodnienieze akt stanu cywilnego jest niezgodny
Z prawd, nastpuje w posipowaniu przed glem, ktory dokonuje unievzaienia aktu stanu

cywilnego.

Ustava z dnia 6 lipca 2016r. o zmianie ustawy—Prawo daetk stanu cywilneds,
wprowadzono ponadto dwa afe tryby administracyjnego uniewdania aktow stanu
cywilnego. Pierwszy stanowi rozszerzenie dotychoegsh uprawni@ wojewody
zwigzanych z uniewaianiem aktu stanu cywilnego w drodze decyzji adstiacyjnej,

w sytuacjach gdy doszio do spsdzenia w ksigach stanu cywilnego kilku aktow
podlegagcych przeniesieniu do rejestru stanu cywilnego, taiesdzapcych to samo
zdarzenie. Dotyczy to, zarowno aktow spolzonych w ksjgach, przeniesionych do rejestru
stanu cywilnego (art. 127 ust. 2 p.a.s.c.), jak d&téw zarejestrowanych jupo weciu

w zycie ustawy, tj. po dniu 1 marca 2015 r. (art. 38la.s.c.). Drugi tryb pozwala
kierownikowi urzdu stanu cywilnego na uniewdanie aktow, ktore z przyczyn
technicznych lub niewkaiwego zastosowania funkcjonakeo rejestru stanu cywilnego
btednie zarejestrowano w rejestrze luk tdednie przeniesiono z papierowej ¢gi recznie
albo przy zastosowaniu aplikacji wspieij. Znajduje on zastosowanie zaréwno w ramach
rejestracji bieacej (art. 39a p.a.s’) jak i do aktéw przenoszonych do rejestru stanu
cywilnego, ktore zostaty spagdzone przed dniem 1 marca 2015 r. albo spmaanych

w trybie art. 145 p.a.s.c., w okresie péegwym do kaca sierpnia 2015 r. (art. 127a
p.a.s.c%9). Uprawnienie kierownika uerlu stanu cywilnego do uniewsiania aktéw stanu
cywilnego przenoszonych z papierowej ¢ksi do rejestru stanu cywilnego rozszerzono
o mazliwo$¢ uniewanienia aktu przeniesionegocthie na skutek omyiki pisarskie;.

Zgodnie z art. 44 ust. 1 p.a.s.c., kierownikedrtz stanu cywilnego wydaje z rejestru stanu
cywilnego:
— odpisy zupetne i odpisy skrécone aktéw stanu cyagjtn

— zawiadczenia o zamieszczonych lub niezamieszczonyctejestrze stanu cywilnego
danych dotycgcych danej osoby,

% Weszla wzycie 27 sierpnia 2016 r., z zastreaiem art. 4 tej ustawy.
9 Wszedt wzycie 1 padziernika 2016 r.
100 \wszedt wzycie 1 padziernika 2016 r.
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— zaswiadczenia o stanie cywilnym.

Whniosek o wydanie odpisu aktu stanu cywilnego lubvydanie zé&wiadczenia o stanie
cywilnym lub z&wiadczenia o zmieszczonych lub niezamieszczonychejestrze stanu
cywilnego danych dotyezych wskazanej osoby sktada sio wybranego kierownika ugdu
stanu cywilnego (art. 44 ust. 5 p.a.s.c.).

Zgodnie z art. 124 ust. 1-3 p.a.s.c. akt stanu loygb sporgdzony w ks¢dze stanu
cywilnego prowadzonej na podstawie przepiséw obowicych przed 1 marca 2015 r.,
przechowywanej przez kierownika gdu stanu cywilnego, podlega przeniesieniu do mejest
stanu cywilnego.

Przeniesienie aktu stanu cywilnego do rejestruusteywilnego polega na zamieszczeniu
W rejestrze stanu cywilnego §ce:

1) aktu stanu cywilnego z chwili jego spgiizenia w zakresie wymaganym w niniejszej
ustawie;

2) wzmianek dodatkowych, przypiskéw oraz inforjnaawartych w rubryce "uwagi".

Przeniesienie aktu stanu cywilnego do rejestruustaiwilnego jest czynrimia materialno-
techniczn.

Od 1 marca 2015 r. kdy akt przenoszony z papierowej ¢gi stanu cywilnego do rejestru
stanu cywilnego wymagat dodatkowego zaawogania kierownika urgu stanu cywilnego
lub jego zasfpcy, ktory uwierzytelniat ten dokument w systemie.

Ustawg z dnia 6 lipca 2016 r. o zmianie ustawy—Prawo ta@k stanu cywilnego dodany
zostat art. 124a p.a.s.c., ktory przewidujezhweo$¢ pisemnego upowaienia pracownikow
przez kierownika urgdu stanu cywilnego do przenoszenia aktow stanuloggd do rejestru
stanu cywilnego.

Dane zgromadzone w systemie komputerowym na podstprzepiséw dotychczasowych
mogg by¢ wykorzystywane do przenoszenia do rejestru stgmulreego aktu stanu cywilnego
sporadzonego w ksidze stanu cywilnego prowadzonej na podstawie pspepi

dotychczasowych (art. 124 ust. 8 p.a.s.c.).

Stosownie do art. 125 p.a.s.c. przeniesienie dktwuscywilnego do rejestru dokonywane jest
z urzdu w przypadku:

— ztozenia wniosku o wydanie odpisu aktu stanu cywilnego,
— ztozenia wniosku o wydanie gaiadczenia,

— dokonywania czynni@i w zakresie rejestracji stanu cywilnegozgk dla jej dokonania
niezledny jest akt stanu cywilnego.

Jezeli wniosek o wydanie odpisu aktu stanu cywilnegb b wydanie zaviadczeé zostat
ztozony do kierownika urgdu stanu cywilnego, ktéry przechowuje ¢gi stanu cywilnego
prowadzog na podstawie przepisow dotychczasowych, dokonujpraeniesienia aktu stanu
cywilnego do rejestru stanu cywilnego w terminie azhwiajacym wydanie odpisu lub
zaswiadczenia w gigu 7 dni roboczych od dnia Zenia wniosku. (art. 125 ust. 3 p.a.s.c.).

Jezeli wniosek o wydanie odpisu aktu stanu cywilnegb b wydanie zaviadczeé zostat
ztozony do kierownika urmu stanu cywilnego, ktory nie przechowuje ¢gsi stanu
cywilnego, przeniesienia aktu stanu cywilnego deesteu stanu cywilnego dokonujegsi
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w terminie umaliwiajagcym wydanie odpisu lub gZa&iadczenia w ¢igu 10 dni roboczych od
dnia zt@zenia wniosku (art. 125 ust. 4 p.a.s.c.).

Ustawa z dnia 6 lipca 2016r. o zmianie ustawy—Braw aktach stanu cywilnego
wprowadzita istota zmiarg réwniez w tym zakresie. W art. 127b p.a.s.c. przewidziano
mozliwos¢ wydawania odpisow aktow stanu cywilnego, spdeonych w ksjgach stanu
cywilnego z wykorzystaniem danych zamieszczonydplikacjach wspieragych rejestragj
stanu cywilnego, prowadzonych przed wdboiem rejestru stanu cywilnego, bez
konieczndci przenoszenia tych aktow do centralnego reje®ozwizanie to lpdzie mana
wykorzysta&, w sytuacji gdy:

1) uprawniony podmiot zky wniosek o wydanie odpisu,

2) nie ma konieczrici wprowadzenia zmian w akcie stanu cywilnego, zggmieszczenia
wzmianki dodatkowej o zmianie nazwiska osoby, ktéke dotyczy, czy te przypiskow przy
akcie, a take nie zaistnieje potrzeba uzupetnienia aktu, oykbtdmowa w art. 124 ust. 4
p.a.s.c., w zakresie nieginym do wydania odpisu zgodnego pod wdgim tréci z odpisem,
ktory bytby wydany z rejestru stanu cywilnego.

Wiasciwym do wydania odpisu z aplikacji wspiegeych kpdzie wyhcznie kierownik urzdu
stanu cywilnego, przechowagy ksige stanu cywilnego, w ktorej spaidzono akt stanu
cywilnego, poniewa tylko ten organ &dzie miat dosfp do aktu, z ktérego nate wyda
odpis. Z rozwazania tego &dzie mana skorzystanie diwej niz do dnia 1 wrzénia 2021 r.

Uprzednio art. 145 p.a.s.c. unhisviat kierownikowi urzdu stanu cywilnego wykorzystanie
dotychczasowych aplikacji do rejestracji stanu dyego przez okres 6 miesy od dnia
wejscia wzycie niniejszej ustawy, tj. od dnia 1 marca 201&ordnia 31 sierpnia 2015 r.

Sposob przenoszenia aktéw stanu cywilnego gpaenych w formie papierowej w kgiach
na podstawie przepisow, ktore obgmywaty przed dniem 1 marca 2015 r., ciae
rozporazdzenie Ministra Spraw Wewtrznych z dnia 5 lutego 2015r. w sprawie
przenoszenia aktéw stanu cywilnego do rejestruusamilnegd®, wydane na podstawie
delegacji ustawowe] okémnej art. 126 ust. 2 p.a.s.c. Z art. 128 ust. d.spc. wynikaze
przeniesieniu podlegajwvszystkie akty stanu cywilnego spgdzone w ksjgach, dla ktérych
nie mirgt okres przechowywania okileny nowymi przepisami, tj. odpowiednio 100 lat dla
aktow urodzé oraz 80 lat dla aktow manstw i zgondw. Z przepisu tego wynika rowhnie
ze dla ksig stanu cywilnego przechowywanych w ¢dzie stanu cywilnego okres, o ktérym
mowa, liczy s¢ od zamkngcia ostatniej ksigi, jezeli zamieszczono w niej wiele rocznikdw.

W rejestrze stanu cywilnego najezamidgci¢c numer przenoszonego aktu, a po dokonaniu
przeniesienia w rejestrze trzeba dokbnawierzytelnienia tej czynrdoi podpisem
elektronicznym. W tym celu nalg uzy¢ karty mikroprocesorowej zabezpieczonej kodem
PIN (813 i 14 ww. rozpogzenia w sprawie przenoszenia aktow stanu cywilnégo
rejestru stanu cywilnego).

Zasady i spos6b prowadzenia rejestru stanu cywilnemgyuluje rozporglzenie Ministra
Spraw Wewagtrznych z dnia 9 lutego 2015 r. w sprawie sposotfmwpdzenia rejestru stanu

101 Dz, U. poz. 204, ze zm.
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cywilnego oraz akt zbiorowych rejestracji stanu ityago'® wydane na podstawie art. 27
ust. 4 p.a.s.c., ktére wesztoaycie 1 marca 2015 .

Ustawa o dowodach osobistych

Dowody osobiste wydajorgany gmin. Wydawanie, wymiana i uniexa&énie dowodow
osobistych s zadaniami zleconymi z zakresu administracjdiavej (art. 8 ust. 11 2 u.d.o.).
Zgodnie z art. 24 ust. 1 i 2 u.d.o. dowod osobvgygaje s¢ na wniosek, ktory miae zosta
ztozony w organie dowolnej gminy na terytorium Rzeczmpalitej Polskiej. Wniosek
o wydanie dowodu osobistego sktadg 8¢ formie pisemnej lub w formie dokumentu
elektronicznego na zasadach dksaych w ustawie o informatyzacji. Wydanie dowodu
osobistego nagpuje nie paniej niz w terminie 30 dni od dnia ztenia wniosku.
W szczegblnie uzasadnionych przypadkach terminntepe zosta przediizony, o czym
nalezy zawiadomé wnioskodawe (art. 24 ust. 314 u.d.o.).

Sposdb i tryb skladania wniosku o wydanie dowodwbatego zostat okéony

w rozporzdzeniu Ministra Spraw Wewirznych z dnia 29 stycznia 2015 r. w sprawie wzoru
dowodu osobistego oraz sposobu i trybu ¢gmsivania w sprawach wydawania dowodoéw
osobistych, ich utraty, uszkodzenia, uniemiania i zwrotu. Zgodnie z § 10 ust 4 tego
rozporadzenia, wnioskodawca otrzymuje potwierdzenie zeia wniosku o wydanie
dowodu osobistego zawiejap przewidywas dat odbioru, odpowiednio w postaci
papierowej albo elektroniczne;.

Kwestie uniewanienia dowodu osobistego reguluje art. 51 u.d.codiie z art. 51 ust. 2
u.d.o. dowdd osobisty podlega uniewgeniu z mocy prawa na podstawie przekazanych
przez rejestr PESEL do Rejestru Dowoddéw Osobisipébrmaciji o utracie obywatelstwa
polskiego lub zgonie posiadacza dowodu osobistego.

W myl art. 53 u.d.o. minister wiaiwy do spraw informatyzadfi® prowadzi w formie
elektronicznej wykaz uniewaionych dowodow osobistych zawiefey serie i numery
uniewanionych dokumentéw oraz serie i numerydstie spersonalizowanych lub utraconych
blankietéw dowodow osobistych.

Przepisy zawarte w art. 55 otwigrajozdziat 6 u.d.o., zatytulowany ,Rejestr Dowodow
Osobistych". Rejestr Dowoddéw Osobistych (RDO) jeptiblicznym uradzeniem
ewidencyjnym stagcym do utrwalania danych dotygzch wydanych dowodow osobistych,
postpowair w sprawach dowoddw osobistych oraz posiadaczy doéwasobistych. W my
art. 55 ust. 2 u.d.o. Rejestr Dowoddw Osobistyddt jejestrem centralnym prowadzony
w formie elektronicznej, co oznacza jest tylko jeden taki rejestr. Organem $giavym do
prowadzenia RDO jest minister Wwy do spraw informatyzadfi* (art. 55 ust. 1 u.d.o.).
Nie oznacza to jednake tylko minister wtaciwy do spraw informatyzacji jest uprawniony
do wprowadzania danych do RDO. Zgodnie z art. 537 21$1.d.0. organy gmin (wojtowie,
burmistrzowie, prezydenci miast) wprowadgzakrelone dane do RDO. Rejestr Dowodow

102 Dz, U. 22016 1. poz. 1904 .

193 przed 1 stycznia 2016 r. wkiwy byt minister do spraw wevetrznych. Art. 53 u.o.d. zostat zmieniony z dniem
1 stycznia 2016 r. przez art. 26 pkt 3 ustawy zad2? grudnia 2015 r. 0 zmianie ustawy o dziatachiai$tracji
rzadowej oraz niektdrych innych ustaw (Dz. U. poz. P28

104 przed 1 stycznia 2016 r. RDO prowadzit minister éeily do spraw wewgtrznych. Art. 55 ust. 1 u.o.d. zostat
zmieniony z dniem 1 stycznia 2016 r. przez artpR65 ustawy z dnia 22 grudnia 2015 r. o zmianigwyg o dziatach
administracji radowej oraz niektorych innych ustaw (Dz. U. poz. 228
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Osobistych prowadzony jest w postaci elektroniczr®gnacza to,ze nie ma postaci
materialnej ksigi lub zbioru dokumentow. Jest zbiorem wpisow dokmanych w formie
elektronicznej w sposéb pozwajaey na ich utrwalenie w postaci wydruku. Dokument
wytworzony na podstawie RDO ma walor wtorny - jegpisem z ewidencji przyjmagym
post& uproszczoq

Art. 57 ust. 1 u.d.o. przewidujge organ gminy ma bezg@dni dosgp do danych
gromadzonych w RDO. Zgodnie z art. 57 ust. 2 u.doogan gminy (wojt, burmistrz,
prezydent miasta) wprowadza do RDO dane b@epaio, w czasie rzeczywistym.

Ustawa o ewidencji ludndci

Zgodnie art. 2 ustawy z dnia 24 wém@ 2010 r. o ewidencji ludsoi*®® (dalej u.e.l)

ewidencja ludnéci polega na rejestracji oldlenych w ustawie podstawowych danych
identyfikujacych tzsama¢ oraz status administracyjnoprawny osoéb fizyczny£godnie
zart. 3 ust. 1 u.el. ewidegcjudnasci prowadzi s w Powszechnym Elektronicznym
Systemie Ewidencji Ludrai, ktory stanowi rejestr PESEL, w rejestrach miefzow oraz
rejestrach zamieszkania cudzoziemcow, prowadzowysystemie teleinformatycznym.

Stosownie do art. 4 u.e.l. organy gminy wykane@adania okrdone w ustawie jako zadania
zlecone z zakresu administracjaydowe;.

Zgodnie z art. 7 ust. 3 u.e.l. w rejestrze mieszkav gromadzonegsdane 0osob wskazanych
w art. 7 ust. 1i 2 u.e.l., ktére wykonaty obanek meldunkowy na terenie danej gminy.

Zgodnie z art. 10 ust. 4 u.e.l. organy, o ktorychwa w ust. 1, niezwlocznie dokomuj
rejestracji danych za pdnictwem systemu teleinformatycznego. W przypadbkaku
bezpdredniego dospu do rejestrow spowodowanego przyczynami niemgi@i od organu
rejestracji dokonuje sinie p&niej niz w terminie 2 dni roboczych od dnia, w ktorym poa¥st
obowigzek ich rejestracji. W przypadku braku #hwosci przekazania danych w sposob
wskazany w ust. 4 organ przekazuje dane w forngerpnej w celu ich rejestracji w terminie
nie diwzszym ni 4 dni robocze od dnia, w ktérym powstat obgmek ich rejestracji
(art. 10 ust. 5 u.e.l.).

Ustawa z dnia 17 lutego 2005 r. o informatyzacji datalnosci podmiotow realizujacych
zadania publiczne

Zgodnie z art. 14 ust. 1 ustawy o informatyzacjdipdiot publiczny prowadgy rejestr
publiczny jest obovézany:

1) prowadz ten rejestr w sposOb zapewn@j spetnianie minimalnych wymagadla
systemow teleinformatycznych, w przypadku gdy &jestr dziata przyayciu systemow
teleinformatycznych;

2) prowadzi ten rejestr zgodnie z minimalnymi wymaganiami tdgestrow publicznych
I wymiany informacji w postaci elektronicznej;

3) umaliwi¢ dostarczanie informacji do tego rejestru oraz tgghwsanie informacji z tego
rejestru drog elektroniczm, w przypadku gdy ten rejestr dziata przyyciu systemow
teleinformatycznych.

105 Dz, U. 22016 1. poz. 722, ze zm.
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Organ administracji gddowej zapewnia dziatanie rejestru publicznegowajac systemow
teleinformatycznych (art. 14 ust. 2 ustawy o infatyzaciji).

Podmiot publiczny, organizag przetwarzanie danych w systemie teleinformatyoznjest
obowigzany zapewrti mozliwos¢ przekazywania danych rowaiev postaci elektronicznej
przez wymiag dokumentow elektronicznych zyzianych z zatatwianiem spraw najeych
do jego zakresu dziatania, wykorzysgtjinformatyczne naniki danych lub srodki
komunikacji elektronicznej. Podmiot publiczny udgstia elektronicza skrzynk podawca,
spetniagca standardy okidone i opublikowane na ePUAP przez ministra Ssdaego do
spraw informatyzacji, oraz zapewnia jej obshigrt. 16 ust. 1 i 1a ustawy o informatyzacji).

Minimalne wymagania dla rejestréow publicznych i wany informacji w postaci
elektronicznej zostaly okéne w rozporzdzeniu KRI. Rozporgmlzenie KRI okréla takze
minimalne wymogi w zakresie bezpieaséva informaciji.

Bezpieczéstwo informaciji

Podmiot realizujcy zadania publiczne opracowuje i ustanawia, walra eksploatuje,
monitoruje i przegida oraz utrzymuje i doskonali system zdzania bezpiecistwem
informacji zapewniajcy poufnag¢, dostpnai¢ i integralnd¢ informacji z uwzgédnieniem
takich atrybutéw, jak autentyczéig rozliczalnd¢, niezaprzeczalrsd i niezawodnéc
(8 20 ust. 1 rozpogrlzenia KRI).

Zarzadzanie bezpiechstwem informacji realizowane jest w szczegébio poprzez
zapewnienie przez kierownictwo podmiotu publicznegerunkéw umaliwiajacych
realizacg i egzekwowanie dziatawymienionych § 20 ust. 2 rozpadzenia KRI, w tym
m.in.:

— podejmowania dziatazapewniajcych,ze osoby zaangawane w proces przetwarzania
informacji posiadaj stosowne uprawnienia i uczestrjcwv tym procesie w stopniu
adekwatnym do realizowanych przez nie Zadmaz obowizkdéw majcych na celu
zapewnienie bezpiecastwa informacji (pkt 4),

— bezzwloczne] zmiany uprawmiew przypadku zmiany zadaosob, o ktorych mowa
w pkt 4 (pkt 5),

— zapewnienia szkolenia 0s6b zaarmm@anych w proces przetwarzania informaciji (pkt 6),

- minimalizowania ryzyka utraty informacji w wynikwarii'°® (pkt 12 lit. b),

— zapewnienia bezpiecastwa plikow systemowych (pkt 12 lit. e),

— zapewnienia okresowego audytu wetvanego w zakresie bezpieéstwa informacji,
nie rzadziej ni raz na rok (pkt 14).

Zgodnie z § 20 ust. 3 rozpadzenia KRI, obowjzki, o ktérych mowa w 8§ 20 ust. 1 i 2
uznaje s} za spetnione, jeli system zarglzania bezpiecistwem informacji zostat
opracowany na podstawie Polskiej Normy PN-ISO/IED(®L, a ustanawianie zabezpiegze
zarzdzanie ryzykiem oraz audytowanie odbywars podstawie Polskich Norm zganych
Z ta normg, w tym: PN-ISO/IEC 17799 — w odniesieniu do ustaiaaia zabezpiecté”:

108 Realizacja tego obowiku nasfpuje poprzez regularne tworzenie i testowanie kopéipasowych danych
i oprogramowania aplikacyjnego, w ktérym przetwaezag dane.

197 Przepis § 20 ust. 3 pkt 1 rozpguzenia KRI zostat zmieniony z dniem 22zgaiernika 2016 r. Dotychczasowa norma
PN-ISO/IEC 17799 zostata zggtona normg PN-ISO/IEC 27002.
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PN-ISO/IEC 27005 — w odniesieniu do zatzania ryzykiem; PN-ISO/IEC 24762
— w odniesieniu do odtwarzania techniki informatygzpo katastrofie w ramach zadzania
ciggtoscig dziatania.

Centralny Osrodek informatyki

Centralny Qrodek Informatyki (COI) zostat utworzony jako ingtgja gospodarki
budzetowej na mocy zagdzenia nr 48 Ministra Spraw Wewtrnznych i Administracji z dnia
26 listopada 2010 r. w sprawie utworzenia i nadatad#utu instytucji gospodarki bizetowej
pod nazw ,Centralny Grodek Informatyki*®®

Zarzadzeniem nr 6 Ministra Cyfryzacji z dnia 31 grud@@l5 r. w sprawie nadania statutu
instytucji gospodarki buctowe] pod nazw ,Centralny Grodek Informatyki’, z dniem
1 stycznia 2016 r. zostat nadany nowy statut CQjodhie z obowjzujagcym statutem,
funkcje organu zalgycielskiego i nadzor nad dziatakwig COI z dniem 1 stycznia 2016 r.
sprawuje minister wigiwy do spraw informatyzacji (8 1 ust. 3 oraz 8usd. 1). COI posiada
osobowd¢ prawry i jest wpisany do rejestru przeelsiorcow Krajowego RejestrugBowego
(8 1ust.4i5).

Przedmiotem podstawowe] dziatafco COIl jest m.in. odptatne wykonywanie na rzecz
Ministra ustug w zakresie zagl@ublicznych wynikacych z ustaw innych niustawa z dnia
20 czerwca 1997 r. — Prawo o ruchu drogowym, rggeyeh sposob funkcjonowania
ewidencji lub rejestrow pestwowych innych ni wymienione w pkt 1 statutu COI,
a w szczegoln@i wchodzacych w sklad Systemu RejestrownBavowych: Powszechnego
Elektronicznego Systemu Ewidencji Ludog Rejestru Dowodow Osobistych, Rejestru
Stanu Cywilnego oraz innych, a fak Centralnej Ewidencji Wydanych i Uniewaonych
Dokumentéw Paszportowych (8 2 ust. 2 pkt 2). I8y6 statutu COI uzyskuje przychody:

1) z odptatnego wykonywania ustug na rzecz Miaistr
2) z odptatnego wykonywania ustug na rzecz innyighMinister podmiotow;
3) ze sprzedsy towardw i sktadnikow matkowych, kzdacych wtasnéciag COI;

4) z innychzrédetl, w tym z tytutu oprocentowanigrodkéw COI zgromadzonych na
rachunkach bankowych oraz odsetek i kar umownychczamych na podstawie
podpisanych umow;

5) z jednorazowej dotacji na pierwsze wyp@sae wsrodki obrotowe;

6) z dotacji budetu pastwa na realizagjzada publicznych.

108 Dz. Urz. MSWIA Nr 15, poz. 74, ze zm.
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Zatacznik nr 2. Wykaz objetych kontrolg jednostek, osob zajmujacych
kierownicze stanowiska odpowiedzialnych za kontrolowang dziatalnosc

oraz ocen kontrolowanej dziatalnosci

Osoby odpowiedzialne za kontrolowan
. : i §¢ Ocena
Nazwa jednostki dzialalnosé .
Lp. objetej kontrol kontrolowanej
¢ K Petniona funkcja Imi ¢ i nazwisko dziatalnosci'®
Jednostka organizacyjna NIK przeprowadzajca kontrole — Departament Administracji Publicznej
Monika Jakubiak, od 1 wrzeia
2016'r.
wczesniej
Rafat Leskiewicz (od 1 czerwcal
. 2016 r. do 31 sierpnia 2016 r.)
1. Centralny Grodek Informatyki | Dyrektor Adam Sobczak (od 27 stycznid (0]
2016 r. do 31 maja 2016 r.)
Nikodem Baicza Tomaszewski
(od 19 kwietnia 2012 r. do 25
stycznia 2016 r.)
2. Urzad Miasta Stotecznego Prezydent Miasta Hanna Gronkiewicz-Waltz (0]
Warszawy
3. Urzad Miasta Legionowo Prezydent Miasta Roman Smogorziews (0]
4. Urzad Miasta Otwocka Prezydent Miasta Zbigniew Szczighan (0]
5. Urz.a,d Miasta | Gminy Burmistrz Zdzistaw Lis (0]
Piaseczno
Jednostka organizacyjna NIK przeprowadzajca kontrole — Delegatura NIK w Biatymstoku
6. Urzad Miejski w Biatymstoku Prezydent Miasta Tadeuszskalaski (@)
7. Urzad Miejski w Lonzy Prezydent Miasta Mariusz Chrzanowski (@)
8. Urzad Miasta Bielsk Podlaski Burmistrz Jarostaw Borowski (0]
Jednostka organizacyjna NIK przeprowadzajca kontrole — Delegatura NIK w Rzeszowie
9. Urzad Miasta Krosna Prezydent Piotr Przytocki (0]
10. Urzad Miejski w Przemyiu Prezydent Robert Choma (0]
11. Urzad Miasta Rzeszowa Prezydent Tadeusz Ferenc (0]
Jednostka organizacyjna NIK przeprowadzajca kontrole — Delegatura NIK we Wroctawiu
12. Urzad Miejski w Swidnicy Prezydent Beata Moskal-Staniewska (0]
13. Urzad Miasta w Watbrzychu Prezydent Roman Szelemej (@)
14. Urzad Miejski Wroctawia Prezydent Rafat Dutkiewicz @)

109 gkrét ,O0” oznacza ,ocena opisowa”. NIK zastosowatavystpieniach pokontrolnych do kierownikéw kontrolowahyc

jednostek opisowforme oceny ogéinej kontrolowanej dziatakon
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Zalacznik nr 3. Wykaz najwazniejszych aktow prawnych dotyczacych
kontrolowanej dziatalnosci

1. Ustawa z dnia 28 listopada 2014 r. Prawo o akttantuscywilnegd™®

. Ustawa z dnia 6 sierpnia 2010 r. o dowodach osgtiist

2
3. Ustawa z dnia 24 wrzaia 2010 r. o ewidencji ludioi**?
4

. Ustawa z dnia 17 lutego 2005 r. o informatyzacjiatidnasci podmiotow realizujcych
zadania publiczré®

5. Rozporadzenie Rady Ministréw z dnia 12 kwietnia 2012 rsprawie Krajowych Ram
Interoperacyjnéci, minimalnych wymaga dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalhycwymaga dla systemow
teleinformatycznych*

110 pz. U. 2 2016 r. poz. 2064 .

11 Dz, U.z 2016 1. poz. 391, ze zm.
112 pz. U.z 2016 1. poz. 722, ze zm.
113 Dz, U. z 2014 r. poz. 1114, ze zm.
114 Dz. U. z 2016 1. poz. 113, ze zm.
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Zalacznik nr 4. Wykaz organow, ktorym przekazano informacje
o wynikach kontroli

Prezydent Rzeczypospolitej Polskiej

Marszatek Sejmu Rzeczypospolitej Polskiej

Marszatek Senatu Rzeczypospolitej Polskiej

Prezes Rady Ministrow

Prezes Trybunatu Konstytucyjnego

Rzecznik Praw Obywatelskich

Minister Cyfryzacji

Minister Rozwoju

© ©® N o ok~ WDdRE

Minister Spraw Wewetrznych i Administracji

[EEN
o

. Sejmowa Komisja Administracji i Spraw Wewtrznych

[EEN
=

. Sejmowa Komisja Cyfryzaciji, Innowacyijém i Nowoczesnych Technologii

[EEN
N

. Sejmowa Komisja do Spraw Kontroli izawowe;j

[EEN
w

. Sejmowa Komisja Samagdu Terytorialnego i Polityki Regionalnej

[EEY
~

. Senacka Komisja Samaidu Terytorialnego i Administracji Ratwowe]
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