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l. Dane identyfikacyjne kontroli

P/16/006 - System Rejestrow Panstwowych - bezpieczenstwo, funkcjonowanie
i uzytecznosc

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

Edyta Jamiot, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr KAP/6/2016 z dnia 31 maja 2016 .

(dowdd: akta kontroli str. 1-2)

Urzad Miasta Otwocka (dalej: Urzad)
ul. Armii Krajowej 5, 05-400 Otwock

Zbigniew Szczepaniak, Prezydent Miasta Otwocka
(dowod: akta kontroli str. 5)

Od 1 stycznia 2013 r. do czasu zakoriczenia czynnosci kontrolnych w jednostce, tj. do
20 lipca 2016 r.1

Il. Ocena kontrolowanej dziatalnosci

W Urzedzie, przy realizacji zadan z zakresu wydawania dowodow osobistych,
ewidencji ludnosci i aktéw stanu cywilnego, w sposob prawidtowy korzystano
z funkcjonalno$ci Systemu Rejestrow Panstwowych (dalej: SRP), m.in.:

— terminowo realizowano zadania zwigzane z wydawaniem dowodéw osobistych
oraz zadania zwigzane z wydawaniem odpisdw aktoéw stanu cywilnego;

— umozliwiono interesantom zatatwianie spraw drogq elektroniczng poprzez
udostepnienie Elektronicznej Skrzynki Podawczej (dalej: ESP), zgodnie z art. 16
ust. 1a ustawy z dnia 17 lutego 2005 r. o informatyzaciji dziatalno$ci podmiotéw
realizujgcych zadania publiczne? (dalej: ustawa o informatyzacji);

— opublikowano na stronie internetowej BIP Urzedu informacje o metodach
dostarczania i wymaganiach dla dokumentéw elektronicznych, wynikajacych
z§3 ust. 1 pkt 1, 2, 4 i 5 rozporzadzenia Rady Ministréow z dnia 14 wrze$nia
2011 r. w sprawie sporzadzania i doreczania dokumentow elektronicznych oraz
udostepniania formularzy, wzoréw i kopii dokumentdéw elektronicznych3 (dalej:
rozporzadzenie w sprawie sporzadzania i doreczania dokumentdéw
elektronicznych);

— terminowo realizowano zlecenia otrzymane z innych urzedéw dotyczace
przeniesienia aktdw stanu cywilnego do rejestru stanu cywilnego w SRP
(migracja aktow);

— przetwarzanie informacji w SRP odbywato sie wylacznie przez osoby
upowaznione;

W koniecznych przypadkach badaniami zostaty objete wcze$niejsze zagadnienia majace zwigzek z przedmiotem kontroli.
2 Dz.U.z2014r. poz. 1114, ze zm.
3 Dz.U.z2015r. poz. 971.



— Zzapewniono szkolenia zwigzane z SRP dla pracownikéw obstugujacych sprawy

z zakresu dowodow osobistych, meldunkoéw i aktéw stanu cywilnego;

— podejmowano nalezyte dziatania w celu wyeliminowania rozbiezno$ci w danych

zgromadzonych w poszczegolnych rejestrach SRP - pracownicy Urzedu
weryfikowali zgodno$¢ danych, usuwali niezgodnoSci i zlecali usuwanie
niezgodno$ci innym urzedom.

Ustalenia kontroli wykazaty nastepujace nieprawidtowosSci przy realizacji dziatan
w zakresie objetym kontrolg;

w 10 przypadkach wskazywano ponad 10-dniowe terminy na realizacje przez
inne urzedy zlecen migracji aktéw stanu cywilnego do SRP, co byto niezgodne
zart. 125 ust. 4 ustawy z dnia 28 listopada 2014 r. Prawo o aktach stanu
cywilnego* (zwanej dalej: p.a.s.c.), zgodnie z ktdrym przeniesienie aktu stanu
cywilnego do SRP powinno nastgpi¢ w terminie umozliwiajgcym wydanie odpisu
lub zadwiadczenia w ciggu 10 dni roboczych od ztozenia wniosku;

w jednym przypadku nie przekazano potwierdzenia ztoZenia wniosku o wydanie
dowodu osobistego wnioskodawcy skfadajgcemu elektronicznie  wniosek
o wydanie dowodu osobistego, co byto niezgodne z § 10 ust. 4 rozporzadzenia
Ministra Spraw Wewnetrznych z dnia 29 stycznia 2015r. w sprawie wzoru
dowodu osobistego oraz sposobu i trybu postepowania w sprawach wydawania
dowodow osobistych, ich utraty, uszkodzenia, uniewaznienia i zwrotus (dalej:
rozporzadzenie w sprawie dowodu osobistego);

w latach 2014-2015 nie przeprowadzono audytu w zakresie bezpieczenstwa
informacji, co bylo niezgodnie z § 20 ust. 2 pkt 14 rozporzadzenia Rady Ministrow
z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych®
(dalej: rozporzadzenie KRI);

trzy karty kryptograficzne (spo$rod szeSciu badanych) przechowywano
niezgodnie z Wymaganiami i zaleceniami bezpieczenstwa dla podmiotow
wnioskujgcych o dostep do SRP poprzez aplikacje ,Zrodto™,

umozliwiono dostep do Internetu na stanowiskach z zainstalowang aplikacjg
,Zrodto”, niezgodnie z Wymaganiami dla stacji roboczych stanowisk obstugi dla
uzytkownikow koncowych SRP 8.

Ponadto, NIK zwraca uwage, ze dziatania Urzedu w zakresie popularyzacji wsrdd
obywateli mozliwosci zatatwiania drogg elektroniczng spraw dotyczacych
wydawania dowodow osobistych i odpisow aktow stanu cywilnego byty ograniczone,
natomiast juz w trakcie kontroli zostaty podjete szersze dziatania informacyjne w tym
zakresie.

4 Dz. U. poz. 1741, ze zm.

5 Dz. U. poz. 212.

6 Dz.U.z2016r. poz. 113.

7 Wydane przez Ministerstwo Spraw Wewnetrznych i Centralny O$rodek Informatyki obowigzujace od 1 marca 2015 r.

8 Wydane przez Ministerstwo Spraw Wewnetrznych i Centralny O$rodek Informatyki (wersja 5.0, data ostatniej aktualizacji

22 grudnia 2015 r.), str. 2 bloku ,Wymagania sprzetowe".
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Opis stanu
faktycznego

lIl. Opis ustalonego stanu faktycznego

1. Wsparcie przez SRP procesu obstugi obywatela -
funkcjonalnos¢ i efektywnos¢ aplikaciji ,,Zrédto”

1.1.  Zgodnie z Regulaminem Organizacyjnym Urzedu Miasta Otwocka® zadania
zwigzane z wydawaniem dowodow osobistych, ewidencjg ludnosci oraz aktami
stanu cywilnego wykonywane byly przez dwie jednostki organizacyjne Urzedu'®:
Wydziat Spraw Obywatelskich (dalej: WSO) w zakresie wydawania dowodow
osobistych i ewidencji ludnosci oraz Urzad Stanu Cywilnego (dalej: USC) w zakresie
aktow stanu cywilnego.

Bezplatna aplikacja ,Zrodio” stuzaca do obstugi Systemu Rejestréw Panstwowych,
jest uzytkowana w WSO i USC od 1 marca 2015 r. W Urzedzie wykorzystywane sg
wszystkie moduty ,Zrodta”, tj. modut PESEL - Powszechny Elektroniczny System
Ewidencji Ludnosci, modut RDO — Rejestr Dowodéw Osobistych i modut BUSC -
Baza Ustug Stanu Cywilnego.

Aplikacja ,Zrodlo” zostata udostepniona na 12 stanowiskach komputerowych,
siedmiu w WSO (trzy w zakresie wydawania dowodow osobistych, cztery w zakresie
spraw meldunkowych) i pieciu w USC. W Urzedzie zostato wyznaczonych dwoch
pracownikéw petnigcych role Lokalnego Administratora ROl (dalej: LAR), z ktorych
jeden pelnit takze funkcje Lokalnego Administratora Systemu ,Zrédto” (dalej: LAS).

(dowod: akta kontroli str. 3-8, 11, 16-55, 122-124, 264-271, 346-353)

1.2. W dniu 5 listopada 2010r. pomigedzy Ministrem Spraw Wewnetrznych
i Administracji, w imieniu ktérego dziatat Dyrektor Centrum Projektow
Informatycznych MSWiA (dalej: Uzyczajacy), a Miastem z siedzibg w Otwocku
reprezentowanym przez Prezydenta Miasta Otwocka (dalej: Uzytkownik), zostato
zawarte Porozumienie w sprawie przekazania do uzytkowania sprzetu i aplikacji
teleinformatycznych w ramach realizacji projektu indywidualnego pl.ID - ,Polska ID
karta™' (dalej: Porozumienie z 2010 r.).

Na mocy Porozumienia z 2010 r. do Urzedu zostato dostarczone 12 zestawow
komputerowych, w sktad ktérych wchodzity: komputer, monitor, drukarka, czytnik
kart. Ponadto przekazano trzy drukarki, pie¢ czytnikow kart oraz cztery skanery,
serwer i przetacznik sieciowy. LAS potwierdzit posiadanie otrzymanego w 2011 r.
sprzetu w Ankiecie inwentaryzacji sprzetu przekazanego w ramach programu
pl.ID12,

(dowdd: akta kontroli str. 401-427, 434-442)

Prezydent Miasta Otwocka poinformowat, Zze w zakresie okreslenia potrzeb
dotyczacych sprzetu komputerowego stuzgcego do obstugi spraw zwigzanych
Z wydawaniem dowodow osobistych, ewidencji ludnoSci oraz wydawaniem odpisow
aktow stanu cywilnego, nie byto zapytan od innych instytucji w zakresie rodzaju
sprzetu informatycznego. Pismem z dnia 8 lipca 2010 r. Mazowiecki Urzad Wojewodzki

9 Regulamin Organizacyjny Urzedu Miasta Otwocka nadany zarzadzeniem Prezydenta Miasta Otwocka nr 7/2016 z dnia
13 stycznia 2016 r. ze zm., poprzednio nadany zarzadzeniem Prezydenta Miasta Otwocka nr 113/2004 z dnia 29 wrze$nia
2004 r. ze zm.

10 Zgodnie z Regulaminem Organizacyjnym (§ 2 ust. 1 pkt. 6) nalezy przez to rozumie¢ wszystkie Wydziaty, Biura Urzedu,
Samodzielne Stanowiska, Straz Miejska, Urzad Stanu Cywilnego, Skarbnika Miasta Otwocka.

" Przedmiotem Porozumienia z 2010r. byto okre$lenie zasad przekazania do uzytkowania i wykorzystania sprzetu
komputerowego i teleinformatycznego wraz z Oprogramowaniem standardowym, okre$lenie zasad dostarczenia
i wykorzystania oprogramowania aplikacyjnego ZMOKU (tj. Zintegrowany Modut Obstugi Koncowego Uzytkownika
oznaczato oprogramowanie stuzace do realizacji zadan z zakresu dowodow osobistych i ewidencji ludnosci i ustug stanu
cywilnego), bedacych jednymi z Produktéw Projektu dostarczonych do Uzytkownika. Porozumienie z 2010 r. zostato zawarte
na czas oznaczony, nie diuzszy niz do dnia 31 grudnia 2013 r., tj. na czas realizacji projektu przez Centrum Projektow
Informatycznych MSWiA.

12 Ankieta on-line z terminem wypetnienia do dnia 14 lipca 2014 r.
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przekazat pocztg elektroniczng tabele Excel z prosbg o uzupetnienie lokalizacji
iilosci 0sob obstugujgcych stanowiska stuzace do obstugi spraw zwigzanych
Z wydawaniem dowodow osobistych, ewidencji ludnoSci i obsfugq aktow stanu
cywilnego. Prezydent poinformowat rowniez, iz w ramach uruchomienia Systemu
Rejestrow Panstwowych Urzad Miasta w zaden sposob nie uczestniczyt w doborze
specyfikacji sprzetu komputerowego i informatycznego do aktualnych potrzeb.

(dowdd: akta kontroli str. 498-509)

Kontrola wykazata, ze sprzet informatyczny otrzymany na mocy Porozumienia
z 2010 r. (komputery, serwer, monitory, skanery, czytniki kart) jest uzytkowany przez
pracownikow realizujgcych zadania zwigzane z wydawaniem dowodow osobistych,
ewidencjg ludno$ci oraz wydawaniem odpiséw aktéw stanu cywilnego. Jednakze
sposrod 15 otrzymanych drukarek Xerox Phaser 3010, w trakcie kontroli jedynie trzy
byly wykorzystywane do realizacji zadan w ramach SRP.

Wiceprezydent Otwocka, pani Agnieszka Wilczek, wyjasnita, ze w ramach projektu
pl.ID przekazano drukarki Xerox Phaser. Z uwagi na niskg jako$c i wadliwg prace,
tj. zlg jako$¢ wydrukéw dokumentéw (duzo drukéw $cistego zarachowania byto
uszkodzonych) wykorzystano dodatkowo drukarki bedgce wifasnosciq Urzedu
Miasta, ktore nie uszkadzajq takiej iloSci drukdw. Tym nie mniej drukarki przekazane
do Urzedu Miasta w ramach projektu pl.ID stanowig sprzet wykorzystywany
w sytuacjach nasilenia wpfywu wnioskow i zwigkszenia natezenia pracy, a takze
w sytuacjach awaryjnych — do czasu zakupienia nowej drukarki, gdy poprzednia
zostata uszkodzona z przyczyn niezaleznych.

Stanowiska komputerowe stuzgace do obstugi aktdow stanu cywilnego przy
stosowaniu oprogramowania USC firmy Technika IT, przed wdrozeniem systemu
Zrodto, byly wyposazone w drukarki HP LaserJet Pro400 oraz skanery PI1530
Smart Office ADF zapewniajgce wydruk o odpowiedniej jakosci. Z uwagi na to, iz
drukarki przekazane w ramach projektu pl.ID Xerox Phaser 3010 sq wolne, dfuzej
oczekuje sig na rozpoczecie wydruku, wydruk jest stabej jakoSci, bardzo duzo
drukow byto ztej jakoSci i nie mogty by¢ przekazane interesantom, czas oczekiwania
na rozpoczecie wydruku jest dtuzszy niz przy zastosowaniu drukarek HP, do obstugi
wydrukow w Urzedzie Stanu Cywilnego aby sprawnie przebiegat proces obstugi
interesanta, pozostawiono pie¢ drukarek HP oraz dwa skanery, stanowigce
wtasnosc Urzedu Miasta. W ewidencji ludno$ci pozostawiono dwie drukarki HP.

(dowdd: akta kontroli str. 443-453 )

W dniu 8 wrzesnia 2015r. zostato zawarte Porozumienie D/2015 w sprawie
przekazania do uzytkowania Sprzetu w ramach realizacji projektu informatycznego
,PLID” (dalej: Porozumienie z 2015r.) pomiedzy Ministrem Spraw Wewnetrznych
a Prezydentem Miasta Otwocka's. Przedmiotem porozumienia byto okreslenie
zasad przekazania oraz uzytkowania sprzetu komputerowego, bedacego wtasnosciq
Ministra Spraw Wewnetrznych (dalej;: MSW), nabywanego na podstawie umoéw
szczegdtowych zawartych przez MSW z wykonawcami w ramach realizacji Projektu,
okre$lonego w umowie o dofinansowanie nr POIG.07.01.00-00-003/08-00. Urzad
Miasta Otwocka otrzymat w grudniu 2015 r. komputer oraz monitor.

(dowdd: akta kontroli str. 428-433, 505-517)

3 W 2015 r. w ramach projektu pl.ID gminy miaty mozliwo$¢ zgtoszenia zapotrzebowania na dodatkowy sprzet informatyczny.
Urzad zgtosit zapotrzebowanie na zestaw komputerowy, drukarke i skaner. Doposazenie w sprzet, zgodnie z pismem z dnia
10 lutego 2015 r. Dyrektora Wydziatu Spraw Obywatelskich Mazowieckiego Urzedu Wojewddzkiego, mozliwe byto jedynie
w przypadku stanowiska przeznaczonego do pracy w SRP, ktdre dotychczas nie zostato wyposazone w sprzet w ramach
projektu pl.ID.
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Ustalono, ze komputer oraz monitor otrzymane na mocy Porozumienia z 2015 r. nie
byly uzytkowane. Lokalny Administrator Systemu poinformowat, ze sprzet nie jest
uzytkowany, gdyz stanowi rezerwe na wypadek awarii sprzetu wykorzystywanego
obecnie (szczego6towy opis w czesci Uwagi dotyczace badanej dziatalno$ci).

(dowdd: akta kontroli str. 443-445, 513-516)

1.3. Od 1 marca 2015r. dane z zakresu dowodoéw osobistych, meldunkdéw
(ewidencji ludno$ci) i aktdw stanu cywilnego wprowadzane byty wylgcznie do
aplikacji ,Zrodto”. Pomocniczo w Urzedzie korzystano z Systemu Obstugi USC firmy
TECHNIKA IT S.A. (z zakresu aktdéw stanu cywilnego) stuzacego do zasilania SRP
danymi zgromadzonymi przez Urzad przed 1 marca 2015r. oraz programu
SELWIN, w ktérym prowadzono Rejestr mieszkaricow.

(dowdd: akta kontroli str. 346- 353)

1.4. Kierownicy jednostek organizacyjnych Urzgdu, w ktorych wykorzystywana jest
aplikacja ,Zrodto” poinformowali, Ze:

e w zakresie wydawania dowodow osobistych i spraw meldunkowych
wprowadzenie aplikaciji ,Zrodto” wptyneto pozytywnie na obstuge obywateli. Na
te poprawe, zdaniem pani Bozeny Katowskiej, p.o. Naczelnika WSO, wptyw
miaty:

— wglad w aktualne dane osobowe i brak koniecznoSci dostarczania odpiséw aktow
czy decyzji administracyjnych, po$wiadczajgcych zmiany danych dokonanych
w USC,

— automatyczne generowanie sie w Systemie danych osobowych we wniosku
i blankiecie dowodowym, co minimalizuje pojawienie sie btedu w nowym
dowodZzie,

— system w jaskrawy sposob sygnalizuje zaistniate rdznice w wygenerowanych
danych wniosku dowodowego z poprzednim dowodem lub danymi zapisanymi
w rejestrze PESEL;

w zakresie aktow stanu cywilnego, zdaniem pani Jolanty Wysockiej, Kierownika
USC, utrudnieniem jest czas oczekiwania na migracje aktéw stanu cywilnego
w zwigzku tym, ze baza nie jest zapetniona tymi aktami.

(dowdd: akta kontroli str. 487-497)

Zdaniem p.o. Naczelnika WSO, obstuga aplikacji ,Zrodto” jest prosta i intuicyjna,
pozwala na fatwe wyszukanie danych oraz zatatwianie spraw. Ograniczeniem sg
kwestie zwigzane z przygotowywaniem statystyk czy raportow.

Wedtug Kierownika USC: obstuga aplikacji Zrodto od samego poczatku byta dosé
trudna. Wigzato to sie z innym uktadem tabelarycznym danych w akcie od wygladu
aktu papierowego czy tez w Technice. Od lat ukfad wizualny byt jednostronicowy
Z danymi lewostronnymi - mezczyzny, prawostronnymi — kobiety. W chwili obecnej
np. w zapewnieniu do $lubu zrobiono to odwrotnie i ,na zakfadke”. Ekran nie
obejmuje wszystkich danych, trzeba przesuwac suwakiem z gory na dét. Jest to
ktopotliwe i czasochfonne.

Bardzo szybko wygasajg sesje, nie mozna zapisac danych na kolejnym etapie
rejestracji. Nie mozna np. przerwac wpisywania danych i zapisac, tylko sporzadzi¢
caty dokument z uwzglednieniem wszystkich danych. Ciezkie sq Sytuacje, kiedy
jesteSmy w trakcie migracji aktu i musimy przerwa¢ wprowadzanie danych aby
przyjac interesanta z kartgq zgonu czy zgtoszeniem urodzenia dziecka. Nie mozemy
zapisac danych juz wprowadzonych i przejs¢ do sporzgdzania aktu biezgcego.
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Musimy przerwac prace tracgc wprowadzone juz dane (co jest doSc czestym
dziataniem) albo dokoriczy¢ migracje i dopiero zatatwic interesanta.

(dowdd: akta kontroli str. 487-497)

Zdaniem p.o. Naczelnika WSO, na poprawe funkcjonalnosci SRP mogtoby wptynaé:
pojawienie sig informacji po wyszukaniu osoby w systemie, Zze dana osoba ma
nastawiony zegar uniewaznienia dowodu osobistego, wprowadzenie rozwigzan
usprawniajgcych wykonywanie statystyk zaistniatych zdarzen, wprowadzenie
moZzliwo$ci uzyskania informacji o wykonanych akcjach w systemie przez
poszczegolnych pracownikow wydziatu.

Zdaniem Kierownika USC najwazniejszg funkcja, ktéra powinna by¢ wdrozona
w SRP w zakresie zadan realizowanych w USC, to mozliwo$¢ poprawienia wzmianki
dodatkowej. Najwiekszym minusem tej aplikacji jest to, Ze po zatwierdzeniu aktu czy
wzmianki nie mozna juz poprawi¢ Zadnego bfedu. Jak wiadomo pracujemy przy
ciggtej obstudze interesantow. W takim natezeniu spraw, ludzi, telefonow nie
unikniemy btedow. Wystarczy, ze ktos wejdzie ,tylko zapytac” i juz musimy odrywac
sie od aktu. Bywa, Ze nie zauwazymy np. literowki czy tez zfej daty, i po
zatwierdzeniu nie ma juz moZliwo$ci wrdcenia do poprawy. Nie ma mozliwosci
poprawienia btedow, ktére nie majg wpfywu na tre$¢ aktu.

(dowdd: akta kontroli str. 487-497)

1.5. W aplikacji Atmosfera wykorzystywanej do zgtaszania probleméw zwigzanych
z funkcjonowaniem aplikacji ,Zrédto” w okresie od 1 marca 2015r. do 31 maja
2016 r. zarejestrowano tacznie 27 zgtoszen's. Zgtoszenia dokonane byly przez
Lokalnego Administratora Systemu. Najcze$ciej dotyczyly one probleméw
z potaczeniem z aplikacjg ,Zrodlo”, powolnym dziataniem systemu i btedami
dziatania aplikacji polegajacymi np. na rozbieznosci w odpisach aktu stanu
cywilnego — wydruk petnego aktu stanu cywilnego roznit sie od wydruku skréconego
aktu. Do dnia ogledzin (7 czerwca 2016 r.) ostatnie zarejestrowane zgtoszenie
nastgpito 8 stycznia 2016 r. Wszystkie zgtoszone problemy zostaty rozwigzane
przez Centralny Os$rodek Informatyki, w terminie od jednego dnia do jednego
miesigca. Pani Bozena Katowska, p.o. Naczelnika WSO poinformowata, Ze
w funkcjonowaniu aplikacji ,Zrédto” nie wystepowaty wigksze btedy majace wplyw
na obstuge interesanta, ale zdarzaty si¢ awarie, zrywanie potaczenia i zbyt wolna
praca aplikacji, wystepujace kilka razy w miesigcu, zwlaszcza w pierwszych
miesigcach dziatania SRP, miata wptyw na obstuge interesantéw. Kierownik USC
poinformowata, ze od samego poczatku funkcjonowania aplikacji pojawiaty sie duze
utrudnienia w funkcjonowaniu aplikacji, skutkujace znacznym wydtuzeniem czasu
zatatwiania spraw. Podstawowym i stale wystepujacym utrudnieniami byty i sg btedy
techniczne, tj. zawieszanie sie systemu, zbyt wolna praca, dtugie oczekiwanie na
odszukanie danych, brak potaczenia z serwerem.

W trakcie kontroli, 20 czerwca 2016 r., wystapita catodobowa przerwa w dostepie
do aplikacji ,Zrodlo” spowodowana awariq w dziataniu sieci teleinformatyczne;
pomiedzy Urzedem a SRP'. LAS zgtosit zdarzenie do Zespotu Service Desk COI
0 godz. 8:28 (rejestracja zdarzenia).

(dowdd: akta kontroli str. 317-322, 392-399)

W Urzedzie nie okreslono pisemnych procedur na wypadek braku dostgpnosci
aplikacji ,Zrodto”. Pani Bozena Katowska, p.o. Naczelnika WSO, podata ze zgodnie

14 Zgtoszenia dokonane zaréwno z wykorzystaniem aplikacji ,Atmosfera”, jak i telefonicznie.
15 Nastapito uszkodzenie modemu wykorzystywanego do transmisji danych.
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z §5 ust. 2 Rozporzadzenia MSW z dnia 20 listopada 2014 r. w sprawie
prowadzenia Rejestru Dowoddéw Osobistych (t). z 2016 r., poz. 876), w przypadku
awarii systemu, nalezy przekazac dane na bezpiecznym informatycznym no$niku
danych do ministra wiasciwego do spraw wewnetrznych, nie pdzniej niz w ciggu
2 dni roboczych od dnia wpfywu wniosku. W przypadku spraw meldunkowych,
stosuje sie art. 10 ust. 5 i ust. 6 Ustawy o ewidencji ludnosci (t). Dz. U. z 2016 r.,
poz. 722). Pani Bozena Katowska poinformowata rowniez, ze dotychczasowe awarie
aplikacji ,Zrodto” nie trwaly diuzej niz jeden dzien roboczy. W takiej sytuacji, jak
wskazata p.o. Naczelnika WSO:

— w przypadku wnioskow dowodowych: wniosek zostaje przyjety, wnioskodawca
informowany jest, ze wniosek zostanie wprowadzony do systemu po usunieciu
awarii i najpdzniej nastepnego dnia potwierdzenie ztozenia wniosku bedzie
mozliwe do odbioru, moze go odebra¢ w dogodnym czasie lub, Ze moze by¢ do
niego przestane na wskazany adres, w sytuacji, gdyby awaria trwata dfuzej,
wnioskodawca zostatby poinformowany (telefonicznie lub mailowo) o mozliwosci
ofrzymania potwierdzenia ztozenia wniosku w pdzniejszym czasie,

— w przypadku spraw meldunkowych: wniosek jest przyjmowany, w przypadku
mieszkancow naszej gminy — wprowadzony do Rejestru Mieszkancow - osoba
ofrzymuje potwierdzenie zameldowania, a zgtoszenie meldunkowe wprowadzone
Jjest do systemu PESEL niezwtocznie po jego uruchomieniu; w przypadku 0S6b
nie bedacych w Rejestrze Mieszkancoéw (nie byto takiej sytuacji), zgtoszenie
zostatoby przyjete a postepowanie w stosunku do interesanta analogicznie jak
w przypadku wniosku o dowod osobisty.

Kierownik USC, pani Jolanta Wysocka, poinformowata, ze: w przypadku braku
dostepnosci aplikacji ,Zrodlo” przy rejestracji aktu zgonu, gdy nie zostat on
zarejestrowany, w dniu jego zgfoszenia, wypetniamy protokot zgtoszenia zgonu
i wystawiamy czeS¢ przeznaczong dla administracji cmentarza z odpowiednig
adnotacjg, aby mozna byto dokonac¢ formalnosci zwigzane z pochéwkiem. Po
dokonaniu rejestracji w systemie teleinformatycznym wydaje sie z urzedu 2 odpisy
skrocone aktu zgonu. W przypadku zgtoszenia urodzenia i matzenstwa przyjmujemy
wszystkie dane niezbedne do sporzgdzenia protokotu, zapewnienia i umawiamy Sie
na odbiér dokumentow w uzgodnionym telefonicznie terminie. Je$li chodzi
0 przyjmowanie wnioskow o odpisy, to dotrzymujemy ustawowego terminu do 7 dni
roboczych i w tym terminie realizowane sq wnioski.

(dowod: akta kontroli str. 487-497)

1.6. Szczegdtowym badaniem terminowo$ci realizacji zadan przy wykorzystaniu
SRP objeto 31 wnioskow o wydanie dowodu osobistego oraz 36 wnioskow
o wydanie odpisu aktu stanu cywilnego®. Ustalono, ze:

— we wszystkich 31 badanych sprawach o wydanie dowodu osobistego,
dokumenty w sprawie zostaly przygotowane w sposéb umozliwiajacy wydanie
dowoddw osobistych w terminie 30 dni od ztoZzenia wniosku, tj. zgodnie z art. 24
ust. 4 ustawy z dnia 6 sierpnia 2010 r. 0 dowodach osobistych'’ (dalej: u.d.o0.);

— w przypadku wszystkich 17 wnioskéw o wydanie odpisu aktu stanu cywilnego
z ksigg przechowywanych w USC, migracja aktu do rejestru stanu cywilnego
w aplikacji ,Zrédto” nastepowata do 7 dni roboczych od dnia ztozenia wniosku
przez obywatela, tj. zgodnie z art. 125 ust. 3 p.a.s.c;

— w przypadku 18 (z 19) wnioskéw o wydanie odpisu aktu stanu cywilnego z ksiag
stanu cywilnego nieprzechowywanych w Urzedzie zlecenie migracji aktu byto

16 13 odpiséw skroconych aktu urodzenia, 13 odpiséw skroconych aktu matzenstwa i 10 odpiséw skréconych aktu zgonu.
7 Dz. U.z 2016 r. poz. 391.
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przekazane do USC, ktéry przechowywat ksiege i wykonane do 10 dni
roboczych, tj. w terminie zgodnym z art. 125 ust. 4 p.a.s.c. W jednym przypadku
migracja nastgpita 11 dnia od przekazania zlecenia w tym zakresie, co
skutkowato przekroczeniem 10 dniowego terminu na wydanie odpisu. Kierownik
USC wyjasnit, ze wyznaczenie terminu na dzien 24 sierpnia wynikato z faktu, iz
wniosek wptynat do urzedu 7 sierpnia 2015 roku (pigtek). Byt on ztoZony
najprawdopodobniej tuz przed koficem pracy i dlatego tez zlecenie wystano dnia
10 sierpnia o godz. 08:58 wyznaczajgc termin 10 dni na jego realizacje.

(dowdd: akta kontroli str. 371-372, 487-492)

Analiza zlecen migracji aktu stanu cywilnego do SRP wptywajacych od USC
w Otwocku do USC Warszawa wykazata, ze we wszystkich 10 badanych zleceniach
migracji USC w Otwocku wskazat ponad 10-dniowy termin na ich realizacje
(szczegotowy opis w punkcie dotyczacym nieprawidtowosci).

(dowod akta kontroli str. 372, 388)

Uzyskanie informacji na temat aktualnego stanu zatatwianej sprawy mozliwe byto
w Urzedzie telefonicznie oraz osobiscie lub poprzez strone www.obywatel.gov.pl
(w przypadku wnioskéw o wydanie dowodu osobistego).

(dowdd: akta kontroli str. 487-497)

Analiza 10 wybranych spraw zwigzanych z rejestracjg zgonu (w okresie od 6 maja
do 17 czerwca 2016r.) wykazata, ze we wszystkich przypadkach wraz ze
sporzadzeniem w SRP aktu zgonu, automatycznie w RDO nastepowato
uniewaznienie dowodu osobistego osoby zmartej, co byto zgodne z art. 51 ust. 2
u.d.o.

(dowdd: akta kontroli str. 389)

W badanym okresie kierownik USC dwukrotnie, w lipcu 2015r., zwracat sie
z wnioskiem do Wojewody Mazowieckiego o uniewaznienie aktu stanu cywilnego.
Uniewaznienia wymagaty dwa akty stanu cywilnego zawierajace btedne dane,
spowodowane niewtaéciwym dziataniem aplikacji ,Zrodto”. W odpisach skréconych
aktéw matzenstwa nie byly przez system uwidaczniane wymagane wzmianki (w obu
przypadkach), a takze system zmienit nazwisko kobiety, pomimo iz takiej zmiany nie
byto. Kierownik USC ponownie zmigrowat historyczne akty matzenstwa, w zwigzku
z czym w sprawach powstaty po dwa akty stanu cywilnego stwierdzajace to samo
zdarzenie. Oba akty stanu cywilnego z btedami zostaty uniewaznione.

(dowdd: akta kontroli str. 466-469)

1.7. Kontrola wykazata, ze w Urzedzie Miasta Otwocka nastapito zwiekszenie liczby
wptywajacych i zatatwianych wnioskéw od obywateli. | tak:

— liczba ztozonych i zatatwionych wnioskow 0 wydanie dowodu osobistego wzrosta
0 325 (z 5194 do 5 546 wnioskéw), tj. 6,8% w okresie od 1 marca 2015r. do
29 lutego 2016 r. (okres po udostepnieniu SRP), w poréwnaniu do okresu od
1 marca 2014 r. do 28 lutego 2015 r. (okres przed udostepnieniem SRP);

— liczba spraw dotyczacych wydawania odpiséw aktow stanu cywilnego wzrosta
03467 (z 7706 do 11173 spraw), tj. 0 45% w trakcie roku od udostepnienia
SRP, w poréwnaniu do roku przed udostepnieniem SRP. O 1 096 wzrosta liczba
wnioskow o odpisy z akt stanu cywilnego ztozonych osobiscie lub pocztg w USC
w Otwocku, 2038 to liczba zleconych migracji z innych urzedéw stanu
cywilnego, a 333 to wnioski sktadane w USC w Otwocku o migracje aktow
z innych urzedéw.

Zdaniem p.o. Naczelnika WSO, na wzrost liczby wnioskdw w okresie dziatania
aplikacji ,Zrodto” wptynat fakt, ze od 1 marca 2015r. istnieje swoboda wyboru
miejsca ztozenia wniosku o wydanie dowodu osobistego, co skutkuje sktadaniem ich
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w tutejszym Urzedzie przez wiele oséb z gmin oSciennych, prawdopodobnie
pracujacych lub uczacych sie w szkotach na terenie miasta Otwocka.
(dowdd: akta kontroli str. 356-357, 367)

1.8. Poza e-ustugami centralnymi (wniosek o wydanie dowodu osobistego,
zgtoszenie utraty lub uszkodzenia dowodu osobistego, wniosek o odpis aktu stanu
cywilnego) Urzad nie udostepniat innych e-ustug.
W okresie od 1 marca 2015r. do 31 maja 2016 r. poprzez platforme ePUAP do
Urzedu wptynety: 24 wnioski o wydanie dowodu osobistego, trzy zgtoszenia utraty
lub uszkodzenia dowodu osobistego oraz szes¢ wnioskow o0 wydanie odpisdéw aktow
stanu cywilnego.

(dowdd: akta kontroli str. 176)

1.9. Analiza szesciu wnioskéw elektronicznych o wydanie dowodu osobistego
wykazata, ze w jednym przypadku nie wystano do wnioskodawcy dokumentu
elektronicznego pn. potwierdzenie ztozenia wniosku o wydanie dowodu osobistego,
co byto niezgodne z § 10 ust. 4 rozporzadzenia w sprawie dowodu osobistego
(szczegotowy opis w punkcie dotyczacym nieprawidtowosci). W zakresie
pozostatych wnioskdéw obywatele otrzymywali elektronicznie potwierdzenie ztozenia
wniosku o wydanie dowodu osobistego w terminie od jednego do siedmiu dni
kalendarzowych.

(dowdod: akta kontroli str. 175, 308-316)

1.10. Kontrola wykazata, ze na Portalu Miasta Otwocka (www.otwock.pl) nie
zostata umieszczona informacja o udostepnieniu tzw. e-ustug centralnych.

Na stronie internetowej BIP Urzedu byta umieszczona informacja o e-ustugach
w zakresie wydawania dowodow osobistych. W Poradniku interesanta w sekcji
Wydanie dowodu osobistego oraz w Karcie ustugi - Wydanie dowodu osobistego
udostepniono odsytacz, ktéry umozliwiat bezposrednie przekierowanie do strony
internetowej, za pomocaq ktdrej realizowana byta centralna e-ustuga. Na stronie BIP
nie zawarto natomiast informacji dotyczacych e-ustug w zakresie zgtoszenia utraty lub
uszkodzenia dowodu osobistego oraz ztozenia wniosku o odpis aktu stanu cywilnego.
Na stronie tej w sekcji Elektroniczna Skrzynka Podawcza zamieszczono informacje,
ze do skorzystania z e-ustug konieczne jest posiadanie przez obywatela profilu
zaufanego ePUAP lub podpisu kwalifikowanego.

Na tablicach ogtoszen w siedzibie Urzedu brak byto informacji o mozliwosci
zatatwiania drogq elektroniczng spraw dotyczacych wydania dowodu osobistego,
zgtoszenia jego utraty lub uszkodzenia oraz ztozenia wniosku o odpis aktu stanu
cywilnego.
W trakcie kontroli, na tablicy ogtoszen oraz w BIP Urzedu brakujace informacje
zostaly umieszczone (szczegbtowy opis w czeSci Uwagi dotyczace badanej
dziatalno$ci).

(dowdd: akta kontroli str. 264-272, 317-343)

1.11. Urzad, zgodnie z art. 16 ust. 1a ustawy o informatyzacji, udostepniat
Elektroniczng Skrzynke Podawczg (ESP). Informacja o mozliwosci skorzystania
z ESP byta zamieszczona na stronie BIP Urzedu, a jej odnalezienie byto proste
i intuicyjne.

dowaod: akta kontroli str. 317-325)
1.12. Na stronie BIP zawarto informacje wymagane §3 ust. 1 pkt 1, 2, 4, 5
rozporzadzenia w sprawie sporzadzania i doreczania dokumentdw elektronicznych, tj. o:

— udostepnionym adresie elektronicznej skrzynki podawczej (pkt 1);
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— maksymalnym rozmiarze dokumentu elektronicznego wraz z zatgcznikami,
wyrazonym w megabajtach, mozliwym do doreczenia za pomocg elektronicznej
skrzynki podawczej, nie mniejszym niz 5 megabaijtow (pkt 2);

— rodzajach informatycznych nosnikow danych, na ktérych moze zosta¢ im
doreczony dokument elektroniczny (pkt 4);

— rodzajach informatycznych no$nikéw danych, na ktérych moze zosta¢ zapisane
urzedowe poswiadczenie odbioru (pkt 5).

(dowdd: akta kontroli str. 317-343)

1.13. Zgodnie z zarzadzeniem nr 48/2011 Prezydenta Miasta Otwocka's,
podstawowym  sposobem  wykonywania czynnosSci  kancelaryjnych  celem
dokumentowania przebiegu zatatwianych spraw w Urzedzie jest system tradycyjny
z wykorzystaniem narzedzi informatycznych.

W Urzedzie wykorzystywany jest program el-Dok System - elektroniczny system
obiegu dokumentéw.

Wptywajace do Urzedu drogg elektroniczng wnioski o wydanie dowodu osobistego
lub odpisu aktu stanu cywilnego sg rejestrowane w systemie el-Dok w Wydziale
Organizacyjnym (dalej; WO). W WO weryfikowana jest prawidtowo$¢ podpisu
elektronicznego, nastepuje wydruk wniosku, jego dekretacja i przekazanie
pracownikom WSO lub USC, ktorzy recznie wprowadzajg te dane do aplikacii
,Zrodio”.

(dowdd: akta kontroli str. 12-13, 317-320)

1.14. W okresie objetym kontrolg do Urzedu wpltyneta jedna skarga'® dotyczaca
braku przekazania przez Urzad do wnioskodawcy dokumentu elektronicznego
pn. potwierdzenie ztoZenia wniosku o wydanie dowodu osobistego (szczegdtowy
opis w pkt. 1.9 oraz w punkcie dotyczacym nieprawidtowosci). Pan Piotr Stefafski
Wiceprezydent Miasta terminowo udzielit odpowiedzi?® na skarge i poinformowat, ze
wniosek o wydanie dowodu osobistego zostat zrealizowany.

(dowdod: akta kontroli str. 310-316)

1.15. Wszyscy pracownicy wykonujacy zadania przy wykorzystaniu SRP posiadali
certyfikaty kompetencji uzyskane w zwigzku z pozytywnym wynikiem egzaminow
w zakresie obstugi SRP wydane w dniu 1 marca 2015 r. przez Ministerstwo Spraw
Wewnetrznych i Centralny O$rodek Informatyki.

Ponadto, pracownicy WSO i USC uczestniczyli w merytorycznych szkoleniach

i seminariach prowadzonych m.in. przez:

— Mazowieckie Centrum Doskonalenia Kadr m.in., w zakresie nowych obowigzkow
gmin w zwigzku z wejsciem w zycie od 1 stycznia 2015 r. trzech nowych ustaw:
0 ewidencji ludnosci, o dowodach osobistych, Prawo o aktach stanu cywilnego;

— Stowarzyszenie Urzednikow Stanu Cywilnego Rzeczypospolitej Polskiej.
W ramach seminaribw podejmowano m.in. nastepujacq tematyke: Ocena
realizacji aplikacji Zrédto, wyjasnienia, watpliwosci i trudnosci; Roczne
doswiadczenie ze stosowania ustawy Prawo o aktach stanu cywilnego i aplikacji
Zr6dfo.

Pani Bozena Katowska p.o. Naczelnika WSO poinformowata, ze kilka miesiecy
przed uruchomieniem aplikacji Zrédto wyznaczony pracownik tutejszego Urzedu
(w naszym wydziale owczesna naczelnik) uczestniczyt w stacjonarnym bezpfatnym
Szkoleniu w todzi a uzyskang wiedze w zakresie planowanych zmian w SRP

18 Zarzadzenie nr 48/2011 Prezydenta Miasta Otwocka z dnia 1 kwietnia 2011 r. w sprawie wyboru systemu wykonywania
czynnosci kancelaryjnych w celu dokumentowania przebiegu zatatwiania spraw w Urzedzie Miasta Otwocka.

19 Pismo Whnioskodawcy z dnia 9 pazdziernika 2015 r., wptyneto za po$rednictwem systemu ePUAP 12 pazdziernika 2015 r.

20 Pismo z dnia 28 pazdziernika 2015 r. znak: BOM.1510.19.2015.
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Ustalone
nieprawidtowosci

Uwagi dotyczace
badanej dziatalnosci

przekazata pracownikom WSO, co pozytywnie przyczynito sie na wykonywane
Cwiczenia  e-learningpwe - na utworzonej do tego celu  stronie
https://szkolenia.obywatel.gov.pl po wprowadzeniu nazwy uzytkownika i hasfa.
Egzaminy SRP PESEL i/lub SRP RDO odbywaty sie w tutejszym Urzedzie — online,
na platformie e-learningowej. Kazdy pracownik miat wyznaczone zadanie z zakresu
obstugi dowodow osobistych czy sprawy meldunkowej. W przypadku nie uzyskania
pozytywnego wyniku egzaminu, mozna byfo do niego przystapic powtdrnie.

W praktycznym szkoleniu z aplikacji Zrédto z modutu PESEL/RDO uczestniczyt
jeden pracownik WSO i uznat je za przydatne do wykorzystania w codziennej pracy
ze Zrédfem. Szkolenie odbyto sie w dniu 22 marca 2016r. w Warszawie,
prowadzone przez COl — koszt 400 zt. Aktualnie nie sgq planowane dodatkowe
Szkolenia w tym zakresie.

Pracownicy USC, jak poinformowata Kierownik USC, rowniez zdawali egzamin
poprzez platforme e-learningowg w zakresie SRP BUSC.
(dowdd: akta kontroli str. 79-80, 93-121, 487-497)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W jednym przypadku?' (na sze$¢ objetych analizg) wnioskodawcy sktadajacemu
wniosek elektroniczny o wydanie dowodu osobistego nie przekazano
potwierdzenia ztozenia wniosku zawierajacego przewidywang date odbioru
dowodu osobistego, co byto niezgodne z § 10 ust. 4 rozporzadzenia w sprawie
wzoru dowodu osobistego.

P.o. naczelnika WSO podata, ze sprawg wniosku 1417021/2015/5474170/01
ztozonego elektronicznie przez skrzynke podawczg ePUAP2 zajmowafa sie
owczesna naczelnik WSO, ktora od marca 2016 r. nie pracuje juz w tutejszym
urzedzie. Nie potrafie wyjasni¢ przyczyny, dla ktorej potwierdzenie ztozenia
przestanego  wniosku  nie  zostato  przekazane do  Whioskodawcy.
Najprawdopodobniej ww. zostat powiadomiony telefonicznie.

(dowdod: akta kontroli str. 310, 493-497)

2. USC w Otwocku wskazat we wszystkich 10 zbadanych przypadkach ponad
10-dniowy termin na realizacje przez USC w Warszawie zlecenia migracji aktu
stanu cywilnego do SRP, co byto niezgodne z art. 125 ust. 4 p.a.s.c.

Kierownik USC, pani Jolanta Wysocka, wyjasnita, ze jeli chodzi o wyznaczanie
dtugich terminéw do realizacji zlecen do czynno$ci zakresu rejestracji stanu
cywilnego, wynika to z tego, iz zmigowany akt do systemu jest niezbedny przy
sporzadzaniu aktu, aby mozna byto dofgczyc do niego przypisek. Bardzo czesto
interesanci posiadali akty papierowe, ktére do zatatwienia sprawy byty
wystarczajgce. Odnosnie dfugich terminéw do wnioskow o odpis wyjasniam, Ze
czesto zdarzajg sie Sytuacje kiedy interesanci bedac ,przy okazji” w Urzedzie
prosza o migracje aktu, zeby byt on juz w systemie. Chciatabym zwréci¢ uwage,
iz tylko w dwoch przypadkach z wymienionych przyktadow o migracje aktu
Z wniosku interesanta zostaty one odebrane przez interesantéw {(...).

(dowod: akta kontroli str. 372, 388, 487-492)

1. NIK zwraca uwage, ze otrzymany przez Urzad w grudniu 2015r. sprzet
(t. komputer oraz monitor), dostarczony przez MSW na mocy Porozumienia
z 2015 r. nie byt wykorzystywany do realizacji zadan z zakresu wydawania dowodow
osobistych, ewidencji ludnosSci oraz rejestracji stanu cywilnego. W czasie kontroli

2 \Wniosek nr 1417021/2015/5474170/01.
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Ocena czastkowa

sprzet przechowywany byt przez Lokalnego Administratora Systemu w oryginalnych
opakowaniach w serwerowni Urzedu.

(dowdd: akta kontroli str. 443-445, 513-516)

2. Zdaniem NIK, dziatania informacyjno-promocyjne w zakresie mozliwosci
skorzystania z udostepnionych przez Urzad e-ustug byty ograniczone. Na Portalu
Miasta Otwocka nie zostata umieszczona informacja o udostepnieniu e-ustug
centralnych. Natomiast na stronie BIP Urzedu w Poradniku interesanta oraz
w Kartach ustug nie zawarto informacji w zakresie e-ustug dotyczacych zgtoszenia
utraty lub uszkodzenia dowodu osobistego oraz wniosku o odpis aktu stanu
cywilnego. Na tablicach ogtoszern w siedzibie Urzedu brak byto informacii
0 mozliwo$ci zatatwiania drogg elektroniczng spraw dotyczacych wydania dowodu
osobistego, zgtoszenia jego utraty lub uszkodzenia oraz ztozenia wniosku o odpis
aktu stanu cywilnego. W zwigzku z tym wnioski elektroniczne dotyczace wydania
dowodu osobistego stanowity zaledwie 0,24% wszystkich ztozonych w Urzedzie
wnioskow, 0,19% ogdtu zgtoszen utraty lub uszkodzenia dowodu osobistego oraz
0,07% zlozonych wnioskéw o wydanie odpisu aktu stanu cywilnego. Jeszcze
w trakcie kontroli, na tablicy ogtoszen oraz w BIP Urzedu informacje takie zostaty
umieszczone.

(dowdd: akta kontroli str. 264-272, 317-343)

Wiceprezydent Miasta Otwocka, pan Piotr Stefaniski, wyjasnit, ze interesanci nie
zgfaszali zainteresowania zafatwianiem spraw przez platforme ePUAP i dlatego
karty ustug nie byty uzupetnione o informacje o moZliwosci ztozenia wniosku
elektronicznie. Obowigzujgce przepisy Sprawiajg, ze wiele czynno$ci urzedowych
wcigz wymaga osobistego Stawiennictwa obywatela w urzedzie. (...) Nalezy
podkredlic, ze system ePUAP jest awaryjny, ma problemy wydajnoSciowe
I przestanie pisma jest czesto niemozliwe, system bardzo czesto nie dziafa, co
obniza zaufanie obywatela do zatatwiania spraw drogq elektroniczng. Karty ustug
WSO-1, WSO-2 i USC-11 zostaty uzupetnione o informacje o mozliwosci skfadania
wniosku przez ePUAP.

(dowod: akta kontroli str. 317-343, 521-527)

W Urzedzie w sposéb prawidtowy korzystano z funkcjonalno$ci SRP przy realizacji
zadan z zakresu wydawania dowoddw osobistych i odpisow aktéw stanu cywilnego,
z wyjagtkiem wskazanych nieprawidtowo$ci. Zadania zwigzane z wydawaniem
dowoddéw osobistych oraz odpisow aktow stanu cywilnego realizowane byty
terminowo, a przyjete reguty postepowania na wypadek niedostepno$ci aplikacii
,Zrédlo” zapewnialy sprawna realizacje zadan. W Urzedzie umozliwiono obywatelom
uzyskanie informacji na temat aktualnego stanu zatatwianej sprawy. Urzad zapewnit
szkolenia zwigzane z SRP dla pracownikéw obstugujacych sprawy z zakresu
dowodéw osobistych, meldunkéw lub aktéw stanu cywilnego. Dziatania Urzedu
w zakresie popularyzacji wsrdd obywateli mozliwosci zatatwiania drogg
elektroniczng spraw dotyczacych wydawania dowodow osobistych i odpisow aktow
stanu cywilnego byty ograniczone, natomiast jeszcze w trakcie kontroli podjeto
szersze dziatania informacyjne.
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2. Wplyw wdrazania wymaganych funkcjonalnosci
i elementéw SRP oraz zasilania tego systemu danymi
na sprawnos¢ pracy uzytkownikow

2.1. Wraz z uruchomieniem SRP z dniem 1 marca 2015r. nie dokonano masowej
migracji wszystkich danych z systemu informatycznego wykorzystywanego dotychczas
w Urzedzie do obstugi aktéw stanu cywilnego. Kierownik USC poinformowata, ze
obecnie w Urzedzie nie sg prowadzone prace majace na celu systemowe przeniesienie
wszystkich aktéw stanu cywilnego do Zrodta. Wiceprezydent Otwocka, pani Agnieszka
Wilczek, poinformowata, ze przenoszenie danych z ksigg stanu cywilnego do systemu
,lechnika” odbywafo sie na biezgco w momencie pobierania przez interesanta odpisu
lub przy dokonywaniu czynno$ci urzedowych. W chwili obecnej odbywa sig to tak samo.
Akty, ktore sa juz wprowadzone do ,Techniki’ migrowane sg do ,Zrodta” poprzez
program ,Export”, natomiast te akta, ktore sq jedynie w formie papierowej, przenoszone
sq bezposrednio do systemu ,Zrédlo”. Na dzier dzisiejszy nie ma technicznej
mozliwo$ci masowej migracji aktow z systemu ,Technika” do JZrodia”, poniewaz
aplikacja tego nie przewiduje. Ponadto w bazie ,Techniki” znajduje sie tylko czesc
wprowadzonych aktow, co uniemozliwia automatyczne przenoszenie danych.

(dowdd: akta kontroli str. 353, 498-503)

2.2. Zgodnie z art. 125 ust. 4 p.a.s.c., jezeli wniosek o wydanie odpisu aktu stanu
cywilnego lub o wydanie zaswiadczen, o ktorych mowa w ustawie, zostat ztozony do
kierownika urzedu stanu cywilnego, ktory nie przechowuje ksiegi stanu cywilnego,
przeniesienia aktu stanu cywilnego do rejestru stanu cywilnego dokonuje sie
w terminie umozliwiajacym wydanie odpisu lub zaswiadczenia w ciggu 10 dni
roboczych od dnia ztozenia wniosku.

Analiza 285 zlecen migracji aktow stanu cywilnego skierowanych do USC
w Otwocku w okresie od 1 marca 2015 r. do 31 maja 2016 r. wykazata, ze w USC
przenoszono akty stanu cywilnego do rejestru stanu cywilnego w terminach
umozliwiajacych wydanie przez urzad zlecajacy zaswiadczenia lub odpisu aktu
stanu cywilnego w terminie okreslonym w art. 125 ust. 4 p.a.s.c., tj. w ciggu 10 dni
roboczych od ztozenia wniosku przez zainteresowang osobe.

Wedtug stanu na dzien 8 czerwca 2016 r., w SRP znajdowaly sie 64 zlecenia
migracji niezrealizowane przez Urzad (oznaczone jako ,nowe”). Kontrola wykazata,
Ze nie byto wérdd nich zlecen, dla ktérych przekroczony zostat 10-dniowy termin na
ich realizacje.

(dowdd: akta kontroli str. 346-353)

2.3. Kierownik USC poinformowata, ze w chwili obecnej z uwagi na bardzo duze
zwigkszenie sie liczby interesantow nie jesteSmy w Stanie natychmiast wydawac
odpiséw, ktore nie sq zmigrowane do systemu ,Zrodto”. Sredni czas oczekiwania na
odpis to okoto 5 - 7 dni kalendarzowych. Przed wprowadzeniem aplikacji — odpisy
byty wydawane tego samego dnia.

(dowdd: akta kontroli str. 487-492)

2.4. Pani Ilwona Lech Skarbnik Miasta Otwocka poinformowata, ze gmina nie
wnioskowata o przyznanie dotacji z budzetu panstwa na pokrycie wydatkow
zwigzanych z wdrozeniem i funkcjonowaniem systemu "Zrédto”, w tym na dokonanie
migracji danych z systemu informatycznego wykorzystywanego w USC przed
1 marca 2015r.

(dowdd: akta kontroli str. 674)
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Ocena czastkowa

Opis stanu
faktycznego

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

W Urzedzie sprawnie i wkasciwie realizowano zadania w zakresie migracji aktow
stanu cywilnego do SRP, stosownie do art. 125 ust. 4 p.a.s.c. Wprowadzenie
aplikacji ,Zrodlo” wydiuzyto czas oczekiwania na wydawanie aktéw stanu cywilnego
w przypadku gdy niezbedne informacje nie byly juz wcze$niej wprowadzone do
SRP.

3. Zapewnienie bezpieczenstwa SRP i jego danych

3.1. W Urzedzie obowigzywat dokument pn. Polityka bezpieczenstwa przetwarzania
danych osobowych oraz bezpieczenistwa informacji w Urzedzie Miasta Otwocka
(dalej: Polityka bezpieczenstwa), wprowadzony zarzadzeniem Nr 230/2015
Prezydenta Miasta Otwocka z dnia 8 grudnia 2015 r. w sprawie zmiany zarzgdzenia
nr 96/2008 z dnia 19 czerwca 2008r. w sprawie ochrony danych osobowych
w Urzedzie Miasta Otwocka. Polityka bezpieczenstwa jest elementem systemu
zarzadzania bezpieczenstwem informacii, ktéry zostat opracowany na podstawie
Polskiej Normy PN-ISO/IEC 27001, ustanowienie zabezpieczen na podstawie
Polskiej Normy PN-ISO/IEC 17799, zarzadzanie ryzykiem na podstawie Polskiej
Normy PN-ISO/IEC 27005.

(dowdd: akta kontroli str. 177-210)

Dokumentem powigzanym z Politykg bezpieczenstwa jest Instrukcja zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych?,
w ktdrej okre$lono sposob postepowania i zalecenia Administratora Danych, ktore
muszg by¢ stosowane przez osoby upowaznione do przetwarzania danych
osobowych w systemach informatycznych.

(dowdd: akta kontroli str. 211-226)

3.2. W Instrukcji zarzadzania systemami informatycznymi okre$lone zostaty
procedury nadawania uprawnien do przetwarzania danych osobowych
i rejestrowania tych uprawnien w systemach informatycznych. W procesie
przydzielania uprawnien, Urzad opiera si¢ takze na wytycznych dotyczacych
przydzielania uprawnien w aplikacji ,Zrodto”, przekazanych przez Ministerstwo
Cyfryzacji2:.

Ustalono, ze wszystkie osoby wykonujace w SRP zadania zwigzane z wydawaniem
dowodow osobistych, ewidencjg ludnosci oraz aktami stanu cywilnego, zgodnie
z§20 ust. 2 pkt 4 rozporzadzenia KRI posiadaty stosowne uprawnienia
i uczestniczyly w procesie przetwarzania informacji w stopniu adekwatnym do
realizowanych przez nich zadan i obowigzkéw wynikajacych z ich zakresow
obowigzkdw, uprawnien i odpowiedzialnosci.

W okresie od 1 marca 2015r. do 30 czerwca 2016 r. jedna osoba korzystajaca
z SRP zakonczyta prace w Urzedzie?*. Pracownik ten, w dniu zakoriczenia
zatrudnienia zwrdcit karte kryptograficzng wraz z kodami dostepu, ktére umozliwiaty
zalogowanie do aplikacji ,Zrédlo”. W dniu 30 czerwca 2016r. wiceprezydent
Otwocka, zgodnie z Informacjq w zakresie funkcjonowania Systemu Rejestrow
Panstwowych, wystapit z wnioskiem o usuniecie danych tego uzytkownika z SRP.

(dowdd: akta kontroli str. 122-124, 317-319, 344-345, 538-543)

22 Zalacznik nr 2 do zarzadzenia nr 96/2008 z dnia 19 czerwca 2008 r. w sprawie ochrony danych osobowych w Urzedzie
Miasta Otwocka.

23 Informacja w zakresie funkcjonowania Systemu Rejestrow Panstwowych, stanowigca zatacznik do pisma z 22 czerwca
2016 r. znak DEP-W-V.0132.19.2016 Zastepcy Dyrektora Departamentu Ewidencji Panstwowych Ministerstwa Cyfryzacji.

2 Rozwigzanie stosunku pracy z dniem 29 lutego 2016 1.
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Osoby wykonujace zadania zwigzane z wydawaniem dowodow osobistych,
ewidencjg ludnosci oraz aktami stanu cywilnego w grudniu 2012 r. podpisaty
o$wiadczenia 0 zapoznaniu sie¢ z obowigzujagcymi w zakresie ochrony danych
osobowych przepisami prawa i regulacjami wewnetrznymi obowigzujacymi
w Urzedzie (Polityka bezpieczenstwa przetwarzania danych osobowych, Instrukcja
zarzadzania Systemem informatycznym stuzacym do przetwarzania danych
osobowych). Takze w zwigzku wejSciem w zycie Polityki bezpieczenstwa,
wprowadzonej zarzadzeniem Nr 230/2015 Prezydenta Miasta Otwocka z dnia
8 grudnia 2015 r., pracownicy korzystajacy z SRP zapoznali sie z obowigzujacymi
uregulowaniami w tym zakresie.

Minister Spraw Wewnetrznych, na podstawie art. 37 ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych?5, upowaznit?8 Prezydenta Miasta Otwocka
do przetwarzania danych osobowych zgromadzonych w rejestrze PESEL, Rejestrze
Dowodéw Osobistych i Rejestrze Stanu Cywilnego oraz w systemach
teleinformatycznych, w ktoérych prowadzone sg przedmiotowe rejestry oraz
udzielenia dalszych imiennych upowaznien pracownikom Urzedu. Pracownicy WSO
i USC, a takze LAS i LAR otrzymali pisemne upowaznienia w tym zakresie.

(dowdd: akta kontroli str. 250-263, 537-544)

3.3. W catym okresie objetym kontrolg, tj. w latach 2013 - 2016 (do 30 czerwca),
w Urzedzie Miasta Otwocka zostat przeprowadzony jeden audyt dotyczacy
bezpieczenstwa informacji (w 2013r.) (dalszy opis w cze$ci Ustalone
nieprawidfowo$ci). Stan bezpieczenstwa zostat oceniony woéwczas pozytywnie
z zastrzezeniami natury formalnej. W wyniku realizacji rekomendacji ujetych
w raporcie z audytu zostata opracowana m.in. nowa Polityka bezpieczenstwa.

(dowdd: akta kontroli str. 227-249)

3.4. W kontrolowanym okresie dla pracownikéw Urzedu organizowano szkolenia
w zakresu przetwarzania informacji, wskazanego w § 20 ust. 2 pkt 6 rozporzadzenia
KRI, w formie e-learningu.

Wiceprezydent Miasta Otwocka, pan Piotr Stefanski wyjasnit m.in., (...) Pracownicy
Urzedu Miasta korzystajg ze szkolen e-learningowych, umoZliwiajgcych regularne
uzupetnianie wiedzy z zakresu bezpieczenstwa informacji oraz skutkach naruszenia
zasad bezpieczenstwa informacji. Wszystkie dokumenty zwigzane z zasadami
ochrony danych osobowych oraz bezpieczenstwa informacji w Urzedzie Miasta
Otwocka sq opublikowane na stronie stworzonej przez Administratora
Bezpieczenstwa Informacji, w tym Polityka Bezpieczenstwa Przetwarzania Danych
Osobowych oraz Bezpieczenstwa Informacji w Urzedzie Miasta Otwocka,
zawierajgca dokumentacje systemu bezpieczenstwa informacji na podstawie
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r w sprawie Krajowych
Ram Interoperacyjnosci. Strona jest dostepna dla wszystkich pracownikéw i na
biezaco aktualizowana, wszyscy majg moZliwos¢ zapoznania sie z dokumentami
i uzupetnienia wiedzy w tym zakresie. Stosowane Szkolenie e-learningowe
umozliwia regularne powiadamianie pracownikow o zagrozeniach w obszarze
bezpieczenstwa informacji, a takze o zmianach w zakresie obowigzujgcych
w urzedzie polityk i procedur zwigzanych z wykonywanymi przez nich zadaniami.

(dowdd: akta kontroli str. 521-527, 579)

3.5. Ogledziny szeSciu stanowisk pracy pracownikow realizujgcych zadania
z wykorzystaniem aplikaciji ,Zrédto” (czterech w USC i dwéch w WSO) wykazaty, ze

% Dz. U. 22016 r. poz. 922.
% Upowaznienie z dnia 31 pazdziernika 2014 r.
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Ustalone
nieprawidtowosci

monitory usytuowane byty w sposéb uniemozliwiajacy wglad do danych przez osoby
nieuprawnione. Powyzsze dziatania spetniaty wymogi art. 36 ust. 1 ustawy
0 ochronie danych osobowych.

W wyniku kontroli wykorzystania i przechowywania kart kryptograficznych szesciu
pracownikéw (uzytkownikoéw aplikacji ,Zrédto”) ustalono, ze:

— karty pracownika i p.o.Naczelnika WSO oraz Kierownika USC byty
przechowywane w szafach wyposazonych w co najmniej jeden zamek, co byto
zgodne z Wymaganiami | zaleceniami bezpieczenstwa dla podmiotow
wnioskujacych o dostep do SRP poprzez aplikacje ,Zrédfo” 27, natomiast trzy
pozostate karty pracownikébw USC byly przechowywane w szafkach bez
wymaganych  zabezpieczen (szczegblowy opis w czesci  Ustalone
nieprawidtowo$c);

— numery PIN do kart nie byty przechowywane facznie z kartami lub w widocznym
miejscu w okolicach czytnikow kart.

Na siedmiu z 10 komputeréw na ktorych dziata aplikacja ,Zrodto” pracownikom
umozliwiono dostepu do Internetu (szczegGtowy opis w czeSci Ustalone
nieprawidfowosci).

(dowdd: akta kontroli str. 264-271, 346-353)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W latach 2014 - 2015 w Urzedzie nie przeprowadzano audytdw z zakresu
bezpieczenstwa informacji, co byto niezgodne z §20 ust. 2 pkt 14
rozporzadzenia KRI. Przepis ten stanowi, ze zarzadzanie bezpieczenstwem
informacji realizowane jest przez kierownictwo podmiotu publicznego m.in.
poprzez zapewnienie audytu wewnetrznego w zakresie bezpieczenstwa
informacii, nie rzadziej niz raz na rok.

Wiceprezydent Miasta Otwocka, pan Piotr Stefanski, wyjasnit, ze audytu
Z zakresu bezpieczenstwa informacji nie przeprowadzono w latach 2014 i 2015
ze wzgledu na wdrazanie trzech systemow informatycznych realizowanych we
wspofpracy z instytucjiami zewnetrznymi. WdrozZenia systemow miaty duzy wplyw
na zmiany infrastruktury teleinformatycznej w Urzedzie Miasta Otwocka i raport
Z audytu za te lata bytby niewiarygodny. Pierwszym systemem majgcym duzy
wptyw na zmiany infrastruktury teleinformatycznej byto wdrozenie poczatkowo
aplikacji ZMOKU instalowanej i testowanej na serwerze w Urzedzie Miasta,
potaczenia serwerdw z SRP byly realizowane przez facza zapewniane przez
urzedy gmin. Do czasu wdrozenia aplikacji Zrédto 1 marca 2015 roku zmieniono
koncepcje podfaczenia do Systemu Rejestrow Parstwowych i zastosowano
dedykowane facze, przeznaczone tylko dla aplikacji Zrodto. Dwa wdrozenia
dotyczyty wspotpracy z Samorzadem Wojewddztwa Mazowieckiego w realizacji
nastepujgcych projektow: ,Rozwdj elektronicznej administracji w samorzgdach
wojewddztwa mazowieckiego wspomagajgcej niwelowanie dwudzielnoSci
potencjatu  wojewddztwa”  (Projekt  EA);  ,Przyspieszenie = wzrostu
konkurencyjno$ci wojewodztwa mazowieckiego, przez budowanie spofeczenstwa
informacyjnego i gospodarki opartej na wiedzy poprzez stworzenie
zintegrowanych baz wiedzy o Mazowszu” (Projektem BW). Wdrozenie dotyczyto
dostaw infrastruktury teleinformatycznej oraz oprogramowania dziedzinowego.
Realizacja projektu zostata zakorczona w grudniu 2015r., prace nad
wdrozeniem aplikacji dziedzinowych i uruchomienie produkcyjne aplikacji

21 Wydane przez Ministerstwo Spraw Wewnetrznych i Centralny O$rodek Informatyki obowigzujace od 1 marca 2015 .
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nastapito w kwietniu 2016 r. W budzecie na 2016 rok zabezpieczono Srodki
finansowe na  przeprowadzenie audytu. Aktualnie trwajg prace nad
przygotowaniem zapytania oferfowego na przeprowadzenie audytu z zakresu
bezpieczenstwa. Audyt zostanie zakonczony do kofca 2016 roku.

(dowdd: akta kontroli str. 521-527, 563-578)

2. Karty kryptograficzne trzech pracownikéw USC przechowywano w szufladach
szafek, ktore nie zostaly wyposazone w  zamki, co byto niezgodne
z Wymaganiami i zaleceniami bezpieczenstwa dla podmiotow wnioskujgcych
o dostep do SRP poprzez aplikacje ,Zrédto”.

Kierownik USC wyjasnita, ze w 2015 roku byta wymiana mebli w USC, brak
kluczy byt spowodowany jedynie niedopatrzeniem. W zwigzku z usunieciem
nieprawidtowo$ci w trakcie kontroli, NIK odstepuje od formutowania wniosku
pokontrolnego w tym zakresie.

(dowdd: akta kontroli str. 346-352, 487-492)

3. Na siedmiu z 10 poddanych ogledzinom stacjach komputerowych, na ktérych
wykorzystywana jest aplikacja ,Zrodto”, istniata mozliwo$¢ dostepu do Internetu.
Dostep ten byt umozliwiany po kliknieciu na odpowiednig ikone. Byto to
niezgodne z Wymaganiami dla stacji roboczych stanowisk obstugi dla
uzytkownikdw koncowych SRP, gdzie okreslono, ze Stacja musi by¢ podtaczona
do sieci dedykowanej oraz z zablokowanym dostepem do powszechnego
Internetu.

W zwigzku z powyzszym w trybie art. 51 ust. 4 ustawy z dnia 23 grudnia 1994 .
o Najwyzszej Izbie Kontroli2® poinformowano Prezydenta Miasta Otwocka
0 zaistniatej sytuaci.

(dowdd: akta kontroli str. 443-444, 454-465)

Z upowaznienia Prezydenta Miasta Otwocka, pan Piotr Stefanski Wiceprezydent
Otwocka, wyjasnit, ze stacje robocze stanowisk obstugi dla uzytkownikow
koncowych SRP nie maja mozliwosci rownoczesnej pracy jako stacja pracujgca
z aplikacjg Zrédo i faczaca sie z Internetem. Stacje robocze wyposazone sq w dwie
karty sieciowe: jedna do wspofpracy z dedykowang sieciq SRP — wylfaczana przy
pracy drugiej karty sieciowej i druga karta do faczenia sie z Internetem — m.in.
odbierania poczty elektronicznej, odbierania wnioskow z systemu e-PUAP -
pracujaca przy wytaczonej karcie sieciowej wspofpracujacej ze Zréatem. Potaczenie
Z Internetem odbywa sie przez firewall (...). Wszystkie stacje robocze posiadajg
zainstalowane aktualne bazy wirusow.

Na portalu  szkoleniowym  projektu  pl.ID  https:/szkolenia/obywatel.gov.pl/
zamieszczony jest schemat , Topologia potaczenia infrastruktury urzedu do obecnie
instalowanej sieci na potrzeby dostepu do SRP.pdf’, stanowigcy przyktad potaczenia
sieci Urzedu z siecia SRP. Po wylaczeniu karty sieciowej podfaczonej do Zrédta
komputer stanowi stacje roboczg potgczong wytgcznie z siecig lokalng.

Ze wzgledu na trudng sytuacje finansowq (brak Srodkoéw na zakup komputerow)
oraz bardzo ftrudng sytuacje lokalowg Urzedu Miasta, matq powierzchnie
pomieszczen biurowych, brak jest mozliwo$ci zainstalowania na kazdym stanowisku
dwéch komputeréw: do obstugi Zrédta i drugiego komputera, przeznaczonego do
obstugi sieci lokalnej i dostepu do Internetu.

Organizacja stanowiska do pracy z komputerem powinna spetniac minimalne
wymagania bezpieczenstwa | higieny pracy oraz ergonomii, okre$lone

2 Dz, U.z2015r. poz. 1096 oraz z 2016 r. poz. 677.
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w Rozporzadzeniu Ministra Pracy i Polityki Socjalnej z dnia 1 grudnia 1998 r.
w sprawie bezpieczenstwa | higieny pracy na Stanowiskach wyposazonych
w monitory ekranowe. Powinna by¢ zapewniona wystarczajgca ilosS¢ miejsca na
biurku na sprawdzenie | podpisanie aktow stanu cywilnego oraz innych
dokumentow. Praca urzednika z dwoma komputerami na jednym biurku,
hatasujgcymi | nagrzewajgcymi sie jest niemozliwa. Dlatego zastosowano
rozwigzanie z 2 kartami sieciowymi, pozwalajgcymi na przetgczenie trybu pracy
komputera w zaleznosci od rodzaju prac wykonywanych przez urzednika.

(dowdd: akta kontroli str. 484-486)

W opinii NIK, zastosowane w Urzedzie rozwigzanie techniczne polegajace na
korzystaniu z dwdch kart sieciowych umozliwia taczenie sie z Internetem na stacjach
komputerowych z aplikacjq ,Zrédlo” i nie zapobiega ryzyku zainstalowania
Ztosliwego oprogramowania z sieci Internet oraz atakom hackerskim mogacych
skutkowac wyciekiem danych o obywatelach.

W ocenie NIK, podjete w Urzedzie dziatania w zakresie zapewnienia
bezpieczenstwa przetwarzania informacji nie bylty wystarczajace. W szczegdInosci
w Urzedzie nie przeprowadzano corocznych audytow z zakresu bezpieczeristwa
informacji (poza 2013 r.), a na siedmiu komputerach, na ktérych wykorzystywana
jest aplikacja ,Zrodlo”, istniata mozliwosé dostepu do Internetu, ponadto
niewlasciwie przechowywano trzy karty kryptograficzne wykorzystywane w tej
aplikacji. Natomiast Izba pozytywnie ocenia, ze przetwarzanie informacji w aplikacii
,Zrodto” odbywato sie w Urzedzie wytacznie przez osoby do tego upowaznione.

4. Wplyw uruchomienia SRP na funkcjonowanie
wewnetrznych systeméw informatycznych Urzedu
wykorzystywanych do realizacji pozostalych spraw
z zakresu obstugi obywatela

4.1. Przed wprowadzeniem SRP w Urzedzie, tj. przed 1 marca 2015r., obstuge
spraw dotyczacych aktow stanu cywilnego Urzad prowadzit przy uzyciu programu
System Obstugi USC firmy TECHNIKA IT S.A. Obecnie z tego systemu migrowane
sq pojedyncze dane do ,Zrédta”, do modutu BUSC, za pomoca programu do
migracji danych pn. EXPORT USC, stworzonego réwniez przez firme TECHNIKA IT
S.A. Program ten umoZliwia dokonywanie pojedynczych migracji aktow stanu
cywilnego. Kierownik USC poinformowata, ze przez pierwsze pét roku
funkcjonowania ,Zrodta” praca zwigzana z aktami stanu cywilnego prowadzona byta
dwutorowo, tj. akta stanu cywilnego biezace, tworzone po raz pierwszy, byty
sporzadzane bezposrednio w aplikacji ,Zrédto”, natomiast wydawanie odpisow
aktow stanu cywilnego juz istniejgcych realizowano z pomocg systemu TECHNIKI,
co bylo zgodne z art. 145 ust. 1 pkt 3 p.a.s.c. Od wrzesnia 2015r. dane sg
wprowadzane wytacznie do aplikacji ,Zrédto”.

Sposrod wykorzystywanych w Urzedzie programéw informatycznych bezpo$rednio
z SRP wspotpracowat program SELWIN, w ktérym prowadzono Rejestr mieszkancow.
LAS poinformowat, ze do Rejestru mieszkaricéw z aplikacji ,Zrodto” pobierane sa,
co 10 minut, aktualne dane o mieszkancach gminy, w tym m.in.: Imig, Nazwisko,
aktualny adres, numery identyfikacyjne.

(dowdd: akta kontroli str. 317-319, 346-353)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.
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Uruchomienie SRP nie miato znaczacego wptywu na funkcjonowanie wewnetrznych
systemow informatycznych Urzedu wykorzystywanych do realizacji pozostatych
spraw z zakresu obstugi obywateli. Aplikacja ,Zrodlo” wspélpracowata w sposob
automatyczny z Rejestrem mieszkancow, co umozliwiato biezacg aktualizacje
danych o mieszkancach gminy w tym rejestrze. Wdrozenie SRP nie wptyneto na
przebieg procesdéw obstugi obywateli w zakresie innych spraw zafatwianych
w Urzedzie.

5. Wplyw udostepnienia SRP na koszt obstugi zadan
w Urzedzie

5.1. Przed uruchomieniem SRP w Urzedzie Miasta Otwocka nie przeprowadzono
pisemnej analizy potrzeb kadrowych jednostek organizacyjnych realizujgcych
zadania z zakresu wydawania dowodow osobistych, ewidencji ludnosci oraz aktow
stanu cywilnego. W okresie od 1 marca 2015 r. do 31 maja 2016 r. stan zatrudnienia
0sob zajmujacych sie w Urzedzie sprawami zwigzanymi z wydawaniem dowodow
osobistych, odpiséw aktow stanu cywilnego i meldunkami z wykorzystaniem SRP
nie zmienit sie.

(dowdd: akta kontroli str. 56-80, 122, 264-271, 346-353)

Wiceprezydent Otwocka, pani Agnieszka Wilczek wyjasnita, ze analiza stanu
zatrudnienia w poszczegolnych komérkach organizacyjnych urzedu, w zwigzku ze
zwiekszeniem obowigzkow i zadan samorzadu, wykonywana jest w Urzedzie Miasta
cyklicznie. (...) Obecnie Prezydent Miasta rozwaza mozliwo$¢ zatrudnienia
dodatkowego pracownika do Urzedu Stanu Cywilnego, natomiast proces
zatrudnienia jest SciSle zwigzany z zabezpieczeniem $rodkéw finansowych
w budzecie miasta. Prezydent Miasta wielokrotnie wnioskowat o zabezpieczenie
Srodkéw na wynagrodzenia pracownikow, natomiast do tej pory Rada Miasta nie
dokonata przesuniec Srodkow w kwotach wnioskowanych przez Prezydenta Miasta.
Wiceprezydent Otwocka poinformowata, ze majagc na uwadze ilos¢ spraw
zafatwianych przez USC oraz specyfike pracy zwigzang z przygotowaniem
dokumentow, rozwazenia wymaga poprawa warunkow pracy i wzmocnienie Sktadu
osobowego USC. Obecna sytuacja jest przejsciowa dla pracownikéw, mimo to
Zadne skargi interesantow na dziatalnos¢ USC nie wptynety do Prezydenta Miasta.

(dowdd: akta kontroli str. 498-503)

52. W Urzedzie nie prowadzono analizy kosztéw funkcjonowania SRP.
Pracownikom Urzedu nie zlecano wykonywania dodatkowych prac w ramach umow
cywilnoprawnych.

Skarbnik Miasta, pani lwona Lech, poinformowata, ze Miasto Otwock w latach 2013-
2015 nie poniosto dodatkowych wydatkdw zwigzanych z uruchomieniem systemu
Zrédto. W Urzedzie Miasta nie zatrudniono dodatkowych pracownikéw do obstugi
tego sytemu, jak rowniez nie dokonywano zakupu dodatkowego Sprzetu
niezbednego do jego obstugi. Miasto Otwock nie wnioskowato o przyznanie dotacji
na pokrycie wydatkow zwigzanych z wdrozeniem i funkcjonowaniem systemu
Zrodfo.

(dowdd: akta kontroli str. 498-503, 674)

5.3. Z informacji podanych przez Skarbnika Urzedu wynika, ze w Urzedzie Miasta
nie analizowano wplywu wprowadzenia aplikacji ,Zrédfo” na zmiane kosztow
wydrukow dokumentow, niemniej jednak nie zaobserwowano, aby ogdlne koszty
wydrukéw w Urzedzie ulegty znacznemu wzrostowi.

(dowdd: akta kontroli str. 583, 674)
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5.4. W latach 2015-2016 (do 31 maja) na realizacje zadan zleconych w zakresie
USC, dowoddéw osobistych i ewidencji ludnosci Urzad otrzymat dotacje w wysokoSci
800,3 tys. zt z Mazowieckiego Urzedu Wojewddzkiego w rozdziale 75011 Urzedy
wojewddzkie (439,0 tys. zt w 2015 r. i 361,3 tys. zt do korica maja 2016 r.). Dotacja
na 2015 r. zostata wykorzystana w catoSci.

W rozdziale 75011 - Urzedy wojewodzkie na realizacje zadan zleconych gminie,
wynikajacych z p.a.s.c, u.e.l., u.d.o oraz innych zadan zleconych, wyniosty:

— w 2014 r. wydatki wyniosty 1220,8 tys. zt, z tego 308,2 tys. zt (25,2%) ze
srodkow dotacji na realizacje wszystkich zadan zleconych gminie?.

— w2015r.-1364,8 tys. zt, z tego 439,0 tys. zt (32,2%) ze Srodkdéw pochodzacych
z dotacji celowej na zadania wynikajace z p.a.s.c, u.e.l oraz u.d.o.;

— do 31 maja 2016 r. — 515,0 tys. zt, z tego 166,7 tys. zt (32,4%) ze Srodkow
dotacji celowej na zadania wynikajace z p.a.s.c, u.e.l oraz u.d.o.

Wydziat Budzetu Urzedu nie prowadzit ewidencji ksiegowej w szczeg6towosci
umozliwiajacej wyodrebnienie  wydatkow, ktére ponoszono w  zwigzku
z udostepnieniem SRP.

(dowdd: akta kontroli str. 583-669)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Udostepnienie SRP nie wptyneto w istotny sposob na zmiane kosztéw obstugi zadan
w Urzedzie w zakresie dowodow osobistych, spraw meldunkowych i aktow stanu
cywilnego. Nie ulegly zwigkszeniu koszty zwigzane z wydrukiem dokumentow
tworzonych przez aplikacie ,Zrodio”. Stan zatrudnienia w Urzedzie, w zwigzku
z wdrozeniem SRP, nie ulegt zmianie.

6. Wplyw uruchomienia SRP na ograniczenie rozbieznosci
pomiedzy danymi zawartymi w poszczegoéinych
rejestrach wchodzacych w skiad tego systemu

6.1. Ustalono, ze pracownicy Urzedu na etapie przyjmowania wnioskow o wydanie
dowodu osobistego, zgtoszen o zameldowanie lub wymeldowanie, a takze
przyjmowania wnioskéw w sprawie aktow stanu cywilnego, na biezaco, nalezycie
weryfikowali zgodnos¢ danych wykazywanych we wnioskach z danymi zawartymi
w rejestrach SRP. Badanie proby 45 spraw®, ktére byly zatatwiane w Urzedzie
w trakcie kontroli, nie wykazato roznic w danych ujetych w poszczegoinych
rejestrach SRP.

(dowdd: akta kontroli str. 365-366)

6.2. Ogledziny aplikacji ,Zrodlo” (rejestr RDO) wykazaty, ze pracownicy WSO
w okresie funkcjonowania aplikacji przestali do USC Otwock oraz innych urzedow
stanu cywilnego facznie 233 zlecenia usunigcia niezgodnosci danych.
W szczegdlnosci w maju 2016 r. przekazano 16 zlecen. Zgtoszenia te dotyczyly
m.in. dat urodzenia, miejsca urodzenia, nazwisk rodowych, imion rodzicoéw, nazwisk
wnioskodawcy, danych dowodu osobistego wnioskodawcy.

Pracownicy USC Otwock zlecili innym urzedom usunigcie rozbieznosci w danych
ujetych w rejestrze BUSC i PESEL facznie 18 razy, w tym jeden raz w maju 2016 .

29 W 2014 r. Wojewoda nie dokonat podziatu dotacji na zadania z zakresu USC, dowodéw osobistych i ewidencji ludnosci oraz
na dotacje na inne zadania zlecone.

% 15 dotyczacych wydania dowodu osobistego, 15 zameldowania lub wymeldowania z pobytu statego lub czasowego,
15 o wydanie aktu stanu cywilnego.
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Najczesciej rozbieznosci te dotyczyty danych stanu cywilnego i adreséw pobytu
statego. Do zakonczenia kontroli wszystkie zlecenia zostaty zrealizowane.

(dowdd: akta kontroli str. 264-271, 276-307, 390-391)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

W ocenie NIK, w Urzedzie nalezycie wykorzystywano rozwigzania techniczne
aplikacji ,Zrédto” umozliwiajace zlecanie korekt w celu usuniecia niezgodnosci
wystepujacych w poszczegdlnych rejestrach wehodzacych w sktad SRP.

IV. Uwagi i wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli, wnosi o:

1. Wysytanie kazdorazowo drogg elektroniczng potwierdzenia ztozenia wniosku
0 wydanie dowodu osobistego w przypadku wnioskow sktadanych elektronicznie,
zgodnie z § 10 ust. 4 rozporzadzenia w sprawie wzoru dowodu osobistego.

2. Wskazywanie w zleceniach migracji aktow stanu cywilnego do SRP, terminu
nieprzekraczajacego 10 dni na realizacje zlecenia przez inny urzad, stosownie
do art. 125 ust. 4 p.a.s.c.

3. Przeprowadzanie w Urzedzie co najmniej raz w roku audytu w zakresie
bezpieczenstwa informacji.

4. Uniemozliwienie w sposob trwaty dostepu do Internetu na stacjach
komputerowych, na ktorych wykorzystywana jest aplikacja ,Zrodto”.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Departamentu Administracji Publicznej Najwyzszej 1zby Kontroli.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, 0 sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Warszawa, dnia wrzesnia 2016 r.

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

Kontroler Dyrektor
Edyta Jamiot Bogdan Skwarka
Gtowny specijalista k.p.

23



