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l. Dane identyfikacyjne kontroli

P/16/006 — System Rejestrow Panstwowych - bezpieczenstwo, funkcjonowanie,
uzyteczno$¢

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

Dominik Wrzesien, specjalista kontroli panstwowej, upowaznienie do kontroli
nr KAP/7/2016 z dnia 31 maja 2016 .

(dowdd: akta kontroli str. 1-2)

Urzad Miasta Legionowo, ul. marsz. J. Pitsudskiego 41, 05-120 Legionowo (zwany
dalej: Urzedem)

Roman Smogorzewski, Prezydent Miasta Legionowo
(dowdd: akta kontroli str. 3-4)

Il. Ocena kontrolowanej dziatalnosci

W Urzedzie, przy realizacji zadan z zakresu wydawania dowoddw osobistych,
ewidencji ludnosci i aktéw stanu cywilnego w sposob prawidtowy korzystano
z funkcjonalno$ci Systemu Rejestrow Panstwowych (dalej: SRP), m.in.:

— terminowo realizowano zadania zwigzane z wydawaniem dowodow osobistych
i wydawaniem odpisow aktow stanu cywilnego;

— umoZzliwiono interesantom zatatwianie spraw drogg elektroniczng poprzez
udostepnienie Elektronicznej Skrzynki Podawczej (dalej: ESP), zgodnie z art. 16
ust. 1a ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow
realizujgcych zadania publiczne! (dalej: ustawa o informatyzacji);

— przekazywano potwierdzenia ztozenia wniosku o wydanie dowodu osobistego
wnioskodawcom  sktadajagcym wnioski elektroniczne o wydanie dowodu
osobistego, co bylo zgodne z § 10 ust. 4 rozporzadzenia Ministra Spraw
Wewnetrznych z dnia 29 stycznia 2015 r. w sprawie wzoru dowodu osobistego
oraz sposobu i trybu postepowania w sprawach wydawania dowodow
osobistych, ich  utraty,  uszkodzenia,  uniewaznienia i  zwrotu2
(dalej: rozporzadzenie w sprawie dowodu osobistego);

— Zlecenia z innych urzeddéw dotyczace przeniesienia aktéw stanu cywilnego do
rejestru stanu cywilnego realizowano w terminie umozliwiajagcym wydanie odpisu
lub zadwiadczenia w ciggu 10 dni roboczych od ziozenia wniosku, co byto
zgodne z art. 125 ust. 4 ustawy z dnia 28 listopada 2014 r. Prawo o aktach stanu
cywilnego3 (zwanej dalej: p.a.s.c.);

— przetwarzanie informacji w SRP odbywato sie wylacznie przez osoby
upowaznione;

' Dz.U.z2014r. poz. 1114, ze zm.
2 Dz. U. poz. 212.
3 Dz. U.poz. 1741, ze zm.



— w 2015 r. przeprowadzono audyt wewnetrzny w zakresie bezpieczeristwa
informacji, zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych* (dalej:
rozporzadzenie KRI);

— zapewniono ochrone przetwarzanych informacji w aplikacji ,Zrodlo” przed
nieuprawnionym dostepem, zgodnie z § 20 ust. 2 pkt 7 rozporzadzenia KRI;

— podejmowano nalezyte dziatania w celu wyeliminowania rozbieznosci w danych
zgromadzonych w poszczegolnych rejestrach SRP - pracownicy Urzedu
weryfikowali zgodno$¢ danych, usuwali niezgodnosci i zlecali usuwanie
niezgodno$ci innym urzedom.

Ustalenia kontroli wykazaty nastepujace nieprawidtowosci przy realizacji dziatan
w zakresie objetym kontrola;

— nie opublikowano na stronie internetowej BIP Urzedu informacji o metodach
dostarczania i wymaganiach dla dokumentéw elektronicznych, wynikajacych
z§ 3 ust. 1 pkt 2, 4i 5 rozporzadzenia Rady Ministréw z dnia 14 wrzes$nia 2011 r.
W sprawie sporzadzania i doreczania dokumentow elektronicznych oraz
udostepniania formularzy, wzordéw i kopii dokumentoéw elektronicznych (dalej:
rozporzadzenie w sprawie sporzadzania i doreczania dokumentdéw
elektronicznych);

— nie opracowano i nie wdrozono polityki bezpieczehstwa informacji, ktora jest
elementem systemu zarzadzania bezpieczenstwem informacji, wymaganym
przez § 20 ust. 3 w zwigzku z ust. 1 rozporzadzenia KRI. W mysI tego przepisu
wymagania w zakresie systemu zarzadzania bezpieczenstwem informacji uznaje
sie za spetnione, jezeli zostaty opracowane na podstawie Polskiej Normy PN-
ISO/IEC 27001 Technika informatyczna. Techniki bezpieczenstwa. Systemy
zarzadzania bezpieczenstwem informacji. Wymagania oraz powigzanej z niq
Polskiej Normy PN-ISO/IEC 17799 Technika informatyczna. Techniki
bezpieczenstwa. Praktyczne zasady zarzadzania bezpieczerstwem informacji.
W pkt. 5.1 normy PN-ISO/IEC 17799 wskazano opracowanie i stosowanie
dokumentu polityki bezpieczenstwa informacji. Obowigzujgca w Urzedzie
Polityka bezpieczenstwa nie dotyczyta wszystkich danych jakie sg przetwarzane
w Urzedzie, lecz tylko danych osobowych;

— nie zapewniono szkolen w zakresie bezpieczenstwa informacji dla pracownikow
posiadajacych dostep do aplikacji ,Zrodto”, co byto niezgodne z § 20 ust. 2 pkt 6
rozporzadzenia KRI.

4 Dz.U.z2016r. poz. 113.
5 Dz.U.z2015r. poz. 971.



Opis stanu
faktycznego

lIl. Opis ustalonego stanu faktycznego

1. Wsparcie przez System Rejestrow Panstwowych
procesu obstugi obywatela - funkcjonalnosé
i efektywno$é aplikacii ,,Zrédto”

1.1. W dziatalnosci Urzedu wykorzystywane sa trzy moduty aplikacji ,Zrédto”, tj.:

— RDO - Rejestr Dowoddow Osobistych,

— BUSC - Baza Ustug Stanu Cywilnego,

— PESEL - Powszechny Elektroniczny System Ewidencji Ludnosci.

Dostep do aplikacji ,Zrodto” posiadajg pracownicy Wydziatu Spraw Obywatelskich
(dalej: WSO) oraz Urzedu Stanu Cywilnego (dalej: USC).

W sprawach z zakresu dowoddéw osobistych i sprawach meldunkowych nie
wykorzystuje sie innych aplikagji niz ,Zrédto”. Zgodnie z wyjasnieniami Pani Jolanty
Wilazio, Naczelnika WSO i Pani Grazyny Kucman, Kierownika USC, nie nastepuje
podwajne wprowadzanie danych, tj. przez aplikacje ,Zrodto” i dotychczas stosowane
systemy.

(dowdd: akta kontroli str. 3-5, 71-90)

1.2. Jak wynika z wyjasnien Pana Macieja Skarzynskiego, podinspektora
w Referacie Informatyki, w Urzedzie wykorzystywany jest sprzet dostarczony
wczesniej w ramach projektow ,pl.ID” i "pl.ID - polska ID karta". W ramach ww.
projektéw Urzad otrzymat:

— w 2010 r.: cztery zestawy komputerowe, 12 czytnikow kart i cztery czytniki kart
PinPad,

— w2011 r.: 12 drukarek, dwa skanery, serwer i router,
— w2015 r.: dwanascie zestawdw komputerowych.

Dodatkowo dla potrzeb obstugi SRP w USC w 2015 r. Urzad nabyt dwa skanery
i dwie drukarki z mozliwoscig druku dwustronnego o tacznej wartosci 3,5 tys. zt
(otrzymane w 2011 r. drukarki wymagajq recznego przektadania stron). Jak wyjasnit
Pan Robert Szczypkowski, gtéwny specjalista w Referacie Informatyki, aktualnie
uzytkowany sprzet zaspokaja potrzeby Urzedu w zakresie obstugi SRP.

(dowdd: akta kontroli str. 91-109, 159-163, 199-203)

Wedtug wyjasnien Pana Macieja Skarzynskiego, podinspektora w Referacie
Informatyki, w okresie objetym kontrolg zestawy komputerowe nie wymagaty
naprawy, natomiast pie¢ drukarek dostarczonych w 2011 r. po uptywie okresu
gwarancji ulegto awariom albo zostaty wyeksploatowane. Z wyjasnien wynika, ze
naprawa tych drukarek przewyzszataby ich warto$¢, przez co jest nieuzasadniona
ekonomicznie.

(dowdod: akta kontroli str. 126-129, 133)

Zestawy komputerowe otrzymane w zwigzku z projektami ,pl.ID” i ,pl.ID — polska ID
karta” sq umieszczone w Biurze Obstugi Klienta w Urzedzie, gdzie zatatwiane sq
sprawy zwigzane z wydawaniem dowodow osobistych i ewidencjg ludnosci oraz
w pokojach zajmowanych przez Urzad Stanu Cywilnego. Jak wyjasnit Pan Robert
Szczypkowski, gtéwny specjalista w Referacie Informatyki, osiem z 16 otrzymanych
zestawdw komputerowych dziata w odseparowanej fizycznie sieci z dostepem do
SRP, natomiast pozostatych osiem jest wykorzystywanych do wykonywania
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biezacych zadan w sprawach zwigzanych z wydawaniem dowodow osobistych,
ewidencji ludnosci i aktdw stanu cywilnego.

(dowdd: akta kontroli str. 7-8, 159-163, 199-203)

1.4. Wedlug wyjadnien Pani Jolanty Wlazto, Kierownika WSO, wprowadzenie
aplikacji ,Zrodto” utatwito obstuge obywateli, obstuga aplikacji jest prosta, pozwala
na tatwe wyszukiwanie danych osobowych oraz zatatwianie spraw. Zwrocita jednak
uwage na nastepujace utrudnienia w pracy aplikacji ,Zrodto’:

dlugotrwate przetwarzanie danych w aplikacji, co wydtuza czas zatatwienia
sprawy w obecnosci klienta,

ograniczone mozliwosci generowania raportow,
okresowy brak dostepu do funkcji RDO,
niska jako$¢ danych zawartych w rejestrze PESEL.
(dowdd: akta kontroli str. 71-90)

Wedtug wyjaénier Pani Grazyny Kucman, Kierownika USC, aplikacja ,Zrodto”
pozwala na dos¢ proste zatatwienie spraw z zakresu stanu cywilnego. Jednocze$nie
jako ograniczenia aplikacji wskazata m.in.:

brak jednoczesnej, automatycznej aktualizacji rejestru PESEL przy akceptacii
aktu przenoszonego do BUSC (kierownik USC musi osobno podpisywac
aktualizacje, co wydtuza taczny czas migracji aktu),

brak mozliwosci pobierania danych z Bazy Ustug Stanu Cywilnego do
tworzonych aktéw stanu cywilnego (np. brak mozliwosci przeniesienia danych
rodzicow z aktu matzenstwa do projektu aktu urodzenia dziecka),

brak automatycznego dodawania przypiskdwé w istniejacych juz aktach stanu
cywilnego np. przy tworzeniu aktu urodzenia dziecka i zamieszczeniu w nim
przypisku o zawarciu matzenstwa przez rodzicow, krzyzowo powinien pojawic sie
przypisek w akcie matzenstwa rodzicéw o akcie urodzenia dziecka,

brak mozliwosci automatycznego utworzenia projektu wzmianki’ w akcie
mafzenstwa w sytuacji ztozenia oswiadczenia o powrocie matzonka do
poprzedniego nazwiska,

brak mozliwosci seryjnego druku odpiséw, bez koniecznosci kazdorazowego
przechodzenia przez te same czynno$ci, co powoduje ze wydanie np. pieciu
odpisow aktow trwa ok. 10-12 minut,

brak mozliwoéci jednoczesnej pracy w dwéch modutach aplikacji ,Zrodto”
(np. w BUSC i rejestrze PESEL), brak mozliwosci edycji przypiskow dodanych do
projektu aktu, bez koniecznoéci ich usuwania i ponownego dodawania,

brak mozliwosci dodawania we wzmiankach znakéw specjalnych jak np. ,§"
(pracownicy USC kopiuija je z plikdw tekstowych),

mata czytelno$¢ automatycznie generujgcych sig przypiskow (obecne sg zbyt
skomplikowane i zawierajg zbedne tresci),

mato przejrzysty uktad w sekcji zlecen, szczegdlnie zlecen migracji aktow,

6 W mysl art. 25 ust. 1 p.a.s.c informacje o innych aktach stanu cywilnego dotyczacych tej samej osoby oraz informacje

wplywajace na stan cywilny tej osoby zamieszcza si¢ przy akcie stanu cywilnego w formie przypiskow.

7 Zgodnie z art. 24 ust. 1 p.a.s.c. wpis wplywajacy na tre$¢ lub waznos$¢ aktu stanu cywilnego dotacza sie¢ do aktu stanu

cywilnego w formie wzmianki dodatkowe;.
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— brak jednolitosci w podpowiedziach nazw miejscowosci przy wyszukiwaniu
identyfikatora TERYT, co powoduje, ze w kazdym miejscu trzeba z diugiej listy
miejscowosci wybiera¢ wiasciwg (aplikacja nie zapamigtuje najczesciej
wybieranych pozycii),

— brak mozliwosci podgladu przez Kierownika USC, kto jest autorem projektu
zmigrowanego aktu oraz brak mozliwosci sprawdzenia, czy ksiega zostata
poprawnie wybrana przy akceptacji projektu zmigrowanego aktu,

— brak podstawy prawnej we wzorcu wzmianki o sprostowaniu lub uzupetnieniu
aktu (za kazdym razem trzeba jg wpisywac),

— brak dodatkowych wzorcow wzmianek, np. dwoch oddzielnych wzmianek dla
zaprzeczenia ojcostwa i tzw. danych kryjacych ojca, wzmianek o jednoczesnej
zmianie imienia i nazwiska przez mezczyzne lub kobiete wraz z rozciggnieciem
na zmiane nazwiska dzieci w akcie matzenstwa, wzmianek o jednoczesnej
zmianie imienia i nazwiska przez ojca lub matke do aktu urodzenia, wzmianki
0 nazwiskach przyjetych protokotem z o$wiadczenia przed kierownikiem USC na
podstawie art. 106 p.a.s.c.,

— brak mozliwosci stworzenia i wydruku wniosku o przyznanie medali za
dtugoletnie pozycie matzenskie.

Pani Grazyna Kucman, Kierownik USC wskazata, ze w pierwszym okresie
wdrozenia systemu zatwierdzenie aktu trwato okoto szesciu do o$miu minut, na
poczatku 2016 r. okofo jednej minuty, a od kofica maja 2016 proces ten wydtuzyt sie
do okoto trzech, czterech minut.

(dowdd: akta kontroli str. 71-90)

1.5. Wedtug wyjasnien Pani Jolanty Wlazto, Naczelnika WSO i Pani Grazyny
Kucman, Kierownika USC, w Urzedzie nie opracowano formalnych, wewnetrznych
procedur postepowania w razie braku dostepnosci aplikacji ,Zrédto”. W Urzedzie
stosowane byly rozwigzania przewidziane w procedurach awaryjnych w ramach
programu pl.ID. Jak wyjasnita Pani Jolanta Wlazto, Naczelnik WSO, w przypadku
braku dostepu do aplikacji ,Zrédlo” urzednik zatatwi sprawe obywatela bez
koniecznosci ponownej wizyty w Urzedzie, podejmujac nastepujace dziatania:

— w zakresie wydawania dowodow osobistych przyjmuje komplet dokumentdw,
w oparciu o dotychczasowy dowdd osobisty weryfikuje tozsamo$¢ osoby, po
czym wydaje potwierdzenie ztozenia wniosku. W razie przedtuzajgcego sie braku
dostepu do aplikacji urzednik moze przesta¢ wniosek o wydanie dowodu
osobistego do realizacji przez Ministerstwo Cyfryzacji (w okresie objetym
kontrolg nie byto konieczno$ci przekazania jakiejkolwiek sprawy do Ministerstwa
Cyfryzacii),

— w zakresie zameldowania urzednik przyjmuje zgtoszenie meldunkowe,
w zaleznosci od rodzaju zgtoszenia weryfikuje pozostate dokumenty, potwierdza
tozsamos¢ osoby na podstawie dokumentu tozsamosci i jesli dokonanie
czynnosci wymaga wydania zaswiadczenia, umawia sie z wnioskodawca,
w jakiej formie je dostarczyc.

8 Zgodnie z art. 61 ust. 2 p.a.s.c. jezeli nie nastapito uznanie ojcostwa lub sadowe ustalenie ojcostwa, w akcie urodzenia
zamieszcza sie jako imie ojca imie wskazane przez osobg zglaszajacq urodzenie, a w razie braku takiego wskazania
w akcie urodzenia zamieszcza sie jako imi¢ ojca imig wybrane przez kierownika urzgdu stanu cywilnego; jako nazwisko ojca
i jego nazwisko rodowe zamieszcza sie nazwisko matki z chwili urodzenia dziecka, z adnotacjg o wpisaniu nazwiska matki i
wybranego imienia jako danych ojca.
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Pani Grazyna Kucman, Kierownik USC, podata, ze na przykfad:

— w przypadku zgonu mozna sporzadzi¢ protok6t zgonu oraz wypetnic¢ karte zgonu,
na kiorej zaznacza sie, ze zgon zostat zgtoszony, ale niezarejestrowany.
Rejestracja i wydruk aktu zgonu sg mozliwe po uzyskaniu dostepu do aplikacji,

— w przypadku zawarcia matzenstwa mozna przyja¢ zapewnienie, a zaSwiadczenie
do $lubu wydac¢ po uzyskaniu dostepu do aplikaci,

— w przypadku wniosku o wydanie odpisu aktu stanu cywilnego albo wydanie
zaswiadczenia o stanie cywilnym mozna przyja¢ wniosek i podac termin odbioru,

— w przypadku wniosku o0 uznanie ojcostwa mozna przyja¢ wniosek i sporzadzi¢
protokét uznania, a zaswiadczenie o uznaniu wyda¢ w momencie dostepu do
aplikacj.

Przypadki takie miaty miejsce sporadycznie, w zwigzku z przerwami w dziataniu

aplikacji w poczatkowym okresie udostepnienia SRP. Z wyjasnien ww. 0sob wynika

rowniez, ze pracownicy Urzedu nie formutowali wnioskdw albo propozycji w zakresie
zapobiegania lub przeciwdziatania wystepowaniu przerw w dziataniu aplikacji, co
wynikato z braku znajomosci przyczyn takich przerw.

(dowod: akta kontroli str. 71-90)

Analiza 44 zgloszen wystanych przez Lokalnych Administratorow Systemu za
pomocq aplikacji ,Atmosfera” (wykorzystywanej do zgtaszania probleméw
zwiazanych z funkcjonowaniem aplikacji ,Zrodlo”) wykazata, ze dotyczyly one
kwestii technicznych (np. braku mozliwosci skorzystania z funkcjonalno$ci Rejestru
Dowodow Osobistych, braku mozliwosci wydruku zaswiadczenia, braku mozliwosci
zarzadzania zleceniami, pojawiajacego sie komunikatu o bledzie przy probie
zatwierdzenia danych) lub sposobu postepowania w zwigzku z realizacjg
okreslonych czynnosci (np. mozliwosci uniewaznienia nieodebranego dowodu osoby
zmartej, prawidtowo$ci wskazania daty uniewaznienia dowodu osobistego, sposobu
postepowania z raportem kontroli rozbieznosci). Trzy z ww. 44 zgtoszeh zostaty
zamkniete bez ich rozwigzania, z uwagg ze zostang uwzglednione w zwigzku
zrozwojem aplikacji (dotyczyto to mozliwosci zmiany w Rejestrze Dowodéw
Osobistych btednie wprowadzonej przyczyny uniewaznienia dowodu osobistego —
w dwéch przypadkach, oraz braku zlecenia informacyjnego o uniewaznionym
dowodzie osobistym, gdy dowod zostat wydany przez organ o nieaktywnym kodzie
TERYT). Dwa zlecenia pozostawaty otwarte w trakcie kontroli (dotyczyty: bfedne;
treSci komunikatu o odebraniu dowodu na stronie www.obywatel.gov.pl, gdy organ
dokonat uniewaznienia uszkodzonego w produkcji dowodu osobistego oraz
nieaktualnego identyfikatora aktu prawnego we wzorze zaswiadczen wydawanych
zrejestru  PESEL). Pozostate 39 zgloszen zostalo rozwigzanych poprzez
wprowadzenie poprawek w kolejnych wersjach aplikacji ,Zrédto” albo poprzez
wskazanie sposobu rozwigzania problemu przez pracownikéw Urzedu.

(dowdd: akta kontroli str. 35-44)

1.6. Wedtug danych pozyskanych centralnie z SRP wnioski o wydanie dowodu
osobistego byty zatatwiane w Urzedzie w terminie nieprzekraczajacym 30 dni od ich
wptywu, tj. zgodnie z terminem wskazanym w art. 24 ust. 4 ustawy z dnia 6 sierpnia
2010 r. o dowodach osobistych®. Takze analiza trzech wnioskéw o wydanie dowodu
osobistego odrzuconych przez Centrum Personalizacji Dokumentéw (dalej: CPD),
ztozonych po 1 marca 2015 r., wykazata, ze Prezydent Miasta Legionowo podjat

9 Dz.U.z2016r. poz. 391.



niezwtocznie dziatania polegajace na ponownym wprowadzeniu wnioskow, dzigki
czemu dochowano 30-dniowego terminu na wydanie dowodu osobistego.

(dowdd: akta kontroli str. 49, 330-332)

Analiza 30 losowo wybranych wnioskéw o wydanie odpisu aktu stanu cywilnego
Ztozonych w okresie od 1 marca 2015 r. do 31 maja 2016 r., w tym 15 wnioskdw,
ktore dotyczyly aktow stanu cywilnego wymagajacych przeniesienia do rejestru
stanu cywilnego przez kierownika innego USC, wykazata, ze we wszystkich
zbadanych przypadkach odpisy aktow stanu cywilnego wydano w tym samym dniu,
w ktorym ztozono wniosek o ich wydanie, tj. z zachowaniem terminéw okreslonych
wart. 125 ust. 3iust. 4 p.a.s.c.

(dowdd: akta kontroli str. 338-340)

Uzyskanie informacji na temat aktualnego stanu zatatwianej sprawy mozliwe byto
w Urzedzie telefonicznie, osobiscie lub poprzez strone www.obywatel.gov.pl
(w przypadku dowodow wnioskdéw o wydanie dowodu osobistego).

Analizg objeto réwniez wyniki kontroli w USC Warszawa w zakresie otrzymanych od
USC w Legionowe zlecern migracji aktu stanu cywilnego do SRP. Sposréd
43 zlecen, w 10 przypadkach USC w Legionowie wskazat ponad 10-dniowy termin
na realizacje przez USC w Warszawie zlecenia migracji (szczegGtowy opis
w punkcie dotyczacym nieprawidtowosci).

(dowdd: akta kontroli str. 71-90)

Badanie przeprowadzone na probie dotyczacej 10 aktow zgonu zarejestrowanych
w Urzedzie wykazato, Zze po zatwierdzeniu aktu zgonu nastgpowato automatyczne
uniewaznienie w Rejestrze Dowodow Osobistych dowodu osobistego osoby zmartej.

(dowdd: akta kontroli str. 45-48)

Wedtug stanu na dzien 1 lipca 2016 r. na uniewaznienie przez Wojewode
Mazowieckiego czekaty trzy akty stanu cywilnego:

— jeden akt urodzenia, ktory zostat zarejestrowany w drodze transkrypcii
zagranicznego dokumentu stanu cywilnego przez USC w Legionowie w sytuaci,
gdy akt byt juz wczesniej zarejestrowany w innym USC,

— dwa akty matzenstwa, ktére zostaly dwa razy przeniesione do rejestru stanu
cywilnego (ponowne przeniesienie do rejestru stanu cywilnego byto uzasadnione
tym, ze przy pierwszym wprowadzeniu do rejestru btad w aplikacji ,Zrédto” nie
pozwolit na dotaczenie wzmianek dodatkowych do migrowanego aktu, a po ich
dodaniu po zatwierdzeniu aktu nie zaktualizowat si¢ rejestr PESEL).

(dowod: akta kontroli str. 50, 147-158)

1.7. Po 1 marca 2015 r. wzrosta liczba spraw z zakresu dowodow osobistych i aktow
stanu cywilnego w poréwnaniu do wczesniejszego okresu. Ksztattowata sie ona
nastepujaco:

— w zakresie dowoddw osobistych w okresie od 1 marca 2014 r. do 28 lutego
2015 r. wptyneto i zatatwiono 6 700 wnioskow, a w okresie od 1 marca 2015 r. do
29 lutego 2016 r. wptyneto i zatatwiono 7 174 wnioskow dowodowych (wzrost
07,1%),

— W zakresie aktow stanu cywilnego w okresie od 1 marca 2014 r. do 28 lutego
2015 wptyneto i zatatwiono 4 367 wnioskow , a w okresie od 1 marca 2015 r. do
29 lutego 2016 r. wplyneto 8949 wnioskdw (zatatwiono 8 926) (wzrost
0 104,9%).


http://www.obywatel.gov.pl/

Wedtug wyjasnien Pani Grazyny Kucman, Kierownika USC i Pani Elzbiety
Gierczynskiej, Zastepcy Naczelnika WSO zwigkszenie liczby wnioskéw wynika
z odmiejscowienia zatatwiania spraw w zwigzku z uruchomieniem SRP.

(dowdd: akta kontroli str. 71-90, 351-369)

1.8. Poza e-ustugami centralnymi (wniosek o wydanie dowodu osobistego,
zgtoszenie utraty lub uszkodzenia dowodu osobistego oraz wniosek o odpis aktu
stanu cywilnego), Urzad nie udostepniat innych e-ustug dotyczacych spraw
zwigzanych z wydawaniem dowodow osobistych, meldunkéw oraz aktéw stanu
cywilnego. Informacja o ww. e-ustugach byta umieszczona na stronie internetowe;
i BIP Urzedu.

(dowdd: akta kontroli str. 15-30, 71-90)

W okresie od 1 marca 2015 r. do 31 maja 2016 r. wptyneto 31 wnioskéw przez
ePUAP, w tym 25 o wydanie dowodu osobistego, pie¢ wnioskow o wydanie odpisu
aktu stanu cywilnego i jedno zgtoszenie utraty lub uszkodzenia dowodu osobistego.

(dowdd: akta kontroli str. 71-90)

1.9. Analiza pieciu wnioskdw elektronicznych o wydanie dowodu osobistego
wykazata, ze w kazdym przypadku Urzad wystat do wnioskodawcy dokument
elektroniczny pn. potwierdzenie ztoZzenia wniosku o wydanie dowodu osobistego, co
byto zgodne z § 10 ust. 4 rozporzadzenia w sprawie dowodu osobistego.

(dowdd: akta kontroli str. 33)

1.10. W Urzedzie podejmowano nalezyte dziatania na rzecz informowania
zainteresowanych osob o mozliwosci zatatwienia spraw obstugiwanych
z wykorzystaniem aplikacji ,Zrodto” w formie e-ustug poprzez:

— korzystanie z materiatbw promocyjnych, gadzetow i plakatdw dotyczacych
zafatwiania spraw z wykorzystaniem aplikacji ,Zrédto” (m.in. w okresie od grudnia
2014 r. do maja 2015 r. na drzwiach wejsciowych do pomieszczen USC wisiaty
plakaty dotyczace aplikacji ,Zrédto”). Wedtug wyjasnien Pani Grazyny Kucman,
Kierownika USC, materiaty byty przekazane do Urzedu przez Ministerstwo Spraw
Wewnetrznych w 2014 r.,

— umieszczenie w grudniu 2015 r. na stronie internetowej www.legionowo.pl
informacji zachecajacej do korzystania ze strony www.obywatel.gov.pl, ktéra
umozliwia skorzystanie z e-ustug dotyczacych m.in. wydania dowodu osobistego,

— prowadzenie przez WSO Punktu Potwierdzania Profilu Zaufanego w ramach
projektu ,Utworzenie Centrum Aktywnosci Cyfrowej w Urzedzie Miasta
Legionowo jako element zwiekszenia dostepnosci do e-ustug i upowszechniania
Profilu Zaufanego”, gdzie wedtug wyjasnien Pani Elzbiety Gierczyniskiej,
Zastepcy Naczelnika WSO, pracownicy zachecajq do korzystania z e-ustug
(m.in. rozdajg ulotki pt. ,Zatatw sprawe elektronicznie”) i udzielajg pomocy
zwigzanej z zatatwianiem spraw w formie elektronicznej,

— udostepnienie w Biurze Obstugi Klienta kart ustug dotyczacych m.in. wydawania
dowodow osobistych i odpisow aktow stanu cywilnego, w ktorych zawarte sg
m.in. informacje na temat mozliwo$ci zatatwienia sprawy w formie elektroniczne;
(przy czym do dnia 20 lipca 2016 r. karta ustugi dotyczacej wydawania odpisu
aktu stanu cywilnego nie zawierata informacji o mozliwosci ztozenia
elektronicznej wersji wniosku).

(dowdd: akta kontroli str. 28-32, 171-180, 187, 351-369)


http://www.obywatel.gov.pl/

Ustalone
nieprawidfowosci

1.11. W Urzedzie, zgodnie z art. 16 ust. 1a ustawy o informatyzacji udostepniono
Elektroniczng Skrzynke Podawcza. Informacja o mozliwosci skorzystania z ESP
byta zamieszczona na stronie internetowej Urzedu oraz w BIP, a jej odnalezienie
byto proste i intuicyjne. Zamieszczona na stronie BIP informacja nie obejmowata
danych wymaganych § 3 ust. 1 pkt 2, 4 i 5 rozporzadzenia w sprawie sporzadzania
i doreczania dokumentow elektronicznych (szczegdtowy opis w punkcie dotyczacym
nieprawidtowosci).
(dowdd: akta kontroli str. 21, 23-24)
1.12. Podstawowym sposobem dokumentowania przebiegu i rozstrzygania spraw
w Urzedzie jest system tradycyjny (papierowy)'0. Wptywajace do Urzedu drogq
elektroniczng wnioski o wydanie dowodu osobistego lub odpisu aktu stanu
cywilnego sg drukowane i rejestrowane w Kancelarii Urzedu. Nastepnie sg one
dekretowane i przekazywane pracownikom WSO lub USC, ktérzy wprowadzajg
recznie dane w nich zawarte do aplikacji ,Zrodlo”. Jak podat Pan Robert
Szczypkowski, gtowny specjalista w Referacie Informatyki, stosowany w Urzedzie
system elektronicznego  zarzadzania dokumentacjqg posiada  mozliwos¢
elektronicznej rejestraciji wniosku (bez konieczno$ci drukowania wniosku) ztozonego
za posrednictwem elektronicznej skrzynki podawczej. Pani Danuta Szczepanik,
Sekretarz Miasta Legionowo, wyjasnita natomiast, Zze wymiana danych migdzy
systemem elektronicznego zarzadzania dokumentami w przypadku zastosowanego
w Urzedzie fizycznego rozdzielenia sieci na potrzeby dostepu do SRP z siecig
Urzedu jest niemozliwa.
(dowdd: akta kontroli str. 9, 159-162, 199-202, 206, 370-372)

1.13. W okresie od 1 stycznia 2015 r. do Urzedu nie wptynety skargi w zakresie
wydawania odpisow aktow stanu cywilnego, dowoddw osobistych i spraw
meldunkowych.

(dowod: akta kontroli str. 6)

1.14. Dwoch pracownikow Urzedu uczestniczyto w szkoleniach dotyczacych
dziatania SRP i aplikacji ,Zrédto” oraz kompetencji lidera wdrozenia aplikacii
w Urzedzie. Pozostali uzytkownicy SRP brali udziat w szkoleniach z obstugi aplikacji
,Zrédlo” z wykorzystaniem platformy e-learningowej, na ktérej znajdujq sie materiaty
edukacyjne dotyczace wykonywania czynno$ci w SRP, wraz z dostepem do wers;ji
szkoleniowej aplikacji. Po zakorczeniu szkolenia pracownicy zdali egzamin on-line
z praktycznej obstugi aplikacji. Wszystkie szkolenia byty bezptatne.

(dowdd: akta kontroli str. 71-90, 126-139, 159-162, 171-179, 188-190)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Nie opublikowano na stronie internetowej BIP Urzedu informacji o metodach
dostarczania i wymaganiach dla dokumentéw elektronicznych, wynikajacych z § 3
ust. 1 pkt 2, 4 i 5 rozporzadzenia w sprawie sporzadzania i doreczania dokumentow
elektronicznych:

— 0 maksymalnym rozmiarze dokumentu elektronicznego wraz z zatgcznikami,
wyrazonym w megabajtach, mozliwym do doreczenia za pomocg elektronicznej
skrzynki podawczej, nie mniejszym niz 5 megabajtow (pkt 2),

— 0 rodzajach informatycznych no$nikow danych, na ktérych moze zosta¢ im
doreczony dokument elektroniczny (pkt 4),

10 Zarzadzenie Nr 81/2011 (Ro.0050.81.2011) Prezydenta Miasta Legionowo z dnia 18 kwietnia 2010 r. w sprawie
wykonywania czynnosci kancelaryjnych w Urzedzie Miasta Legionowo.
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— 0 rodzajach informatycznych nosnikéw danych, na ktorych moze zosta¢ zapisane
urzedowe poswiadczenie odbioru (pkt 5).

Pan Robert Szczypkowski, gtowny specjalista w Referacie Informatyki, wyjasnit m.in.
ze dokumenty elektroniczne, ktére mozna ztozy¢ za pomocg elektronicznej skrzynki
podawczej, sktadane sg z wykorzystaniem platformy ePUAP, ktéra standardowo
dopuszcza zatgczniki o pojemnosci 3,5 megabajta. Wedtug Pana Roberta
Szczypkowskiego maksymalna wielkos¢ dokumentu okre$lona w rozporzadzeniu nie
jest adekwatna do dopuszczonej przez ePUAP. NIK zauwaza jednak, ze
maksymalna wielkos¢ dokumentu elektronicznego dopuszczalnego w ePUAP
wynosi pie¢ megabajtéw, a podana w wyjasnieniach wielkos¢ 3,5 megabajta odnosi
sie do pojedynczego zatacznika, a ePUAP posiada takze mozliwos¢ obstugi
tzw. duzych plikéw o wielkosci do 500 megabajtow.

(dowdd: akta kontroli str. 159-162, 199-202)

2. W USC w Legionowie w 10 przypadkach (na 43 objete analiza) wskazano ponad
10-dniowy termin na realizacje przez inny urzad zlecenia migracji aktu stanu
cywilnego do SRP, co byfo niezgodne z art. 125 ust. 4 p.a.s.c. Jak wyjasnita Pani
Grazyna Kucman, Kierownik USC, wynikato to ze spodziewanego dtugotrwatego
oczekiwania na zmigrowanie aktow do SRP przez duze urzedy stanu cywilnego
(wszystkie 10 zlecen zostato skierowanych do USC m. st. Warszawy), odlegtym
terminem czynno$ci, do ktérych byty potrzebne odpisy aktéw stanu cywilnego oraz
omytkg polegajacq na btednym zaznaczeniu roku, w ktorym miato zosta¢
zrealizowane zlecenie. Pani Grazyna Kucman zauwazyta réwniez, ze aplikacja nie
sygnalizuje wyznaczenia terminu realizacji zlecenia przekraczajgcego termin
przewidziany przepisami.

(dowdd: akta kontroli str. 147-158)

3. Karta ustugi pn. ,Wydawanie odpiséw aktéw stanu cywilnego®, dostepna
w Biurze Obstugi Klienta oraz na stronie internetowej Urzedu, zostata przygotowana
nierzetelnie gdyz nie zawierata informacji na temat mozliwosci elektronicznego
Ztozenia wniosku. W dniu 20 lipca 2016 r. uzupetniono ww. karte ustugi o brakujaca
informacje. W zwigzku z usunieciem nieprawidtowosci, NIK odstepuje od
formutowania wniosku pokontrolnego w tym zakresie.

(dowdd: akta kontroli str. 11-16, 159-162, 168-170)

W Urzedzie w sposéb prawidtowy korzystano z SRP przy realizacji zadan z zakresu
wydawania dowoddéw osobistych i odpiséw aktow stanu cywilnego. Zadania
zwigzane z wydawaniem dowodow osobistych oraz odpisow aktow stanu cywilnego
realizowane byly terminowo, a przyjete regulty postepowania na wypadek
niedostepnosci aplikacji ,Zrédto” zapewniaty sprawna realizacje zadan. W Urzedzie
umozliwiono obywatelom uzyskanie informacji na temat aktualnego stanu
zatatwianej sprawy. Zapewniono szkolenia zwigzane z dziataniem SRP dla
pracownikow obstugujacych sprawy z zakresu dowodow osobistych, meldunkéw lub
aktow stanu cywilnego. Urzad wywigzat sie z obowigzku przekazywania
obywatelowi, ktéry zlozyt elektronicznie wniosek o wydanie dowodu osobistego,
potwierdzenia ztozenia wniosku, zgodnie z § 10 ust. 4 rozporzadzenia w sprawie
wzoru dowodu osobistego NieprawidtowoS$ciami byly: niezamieszczenie na stronie
BIP Urzedu informacji o metodach dostarczania i wymaganiach dla dokumentoéw
elektronicznych, wynikajace z § 3 ust. 1 pkt 2, 4 i 5 rozporzadzenia w sprawie
doreczania dokumentéw elektronicznych, wyznaczanie terminu na realizacje przez
inny urzad zlecenia migracji aktu stanu cywilnego do SRP dtuzszego niz okreslony
w art. 125 ust. 4 p.a.s.c. oraz brak informacji 0 mozliwosci ztozenia wniosku
w formie elektronicznej w karcie ustugi ,Wydawanie odpiséw stanu cywilnego”.
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Opis stanu
faktycznego

2.Wplyw  wdrazania wymaganych funkcjonalnosci
i elementéw SRP oraz zasilania tego systemu danymi na
sprawnos¢ pracy w Urzedzie Miasta Legionowo

2.1. Wraz z uruchomieniem SRP z dniem 1 marca 2015 r. nie dokonano masowe;
migracji wszystkich danych z systemu informatycznego wykorzystywanego
dotychczas w Urzedzie do obstugi aktéw stanu cywilnego (PB USC Technika). Akty
stanu cywilnego sg przenoszone poprzez przepisywanie danych z ksigg stanu
cywilnego. W Urzedzie nie okreslono harmonogramu dziatan dla wprowadzania
aktéw stanu cywilnego z dotychczasowych rejestrow. Wedlug wyjasnien Pani
Grazyny Kucman, Kierownika USC, przeniesienia aktow do rejestru stanu cywilnego
dokonuje sie na wniosek lub w zwigzku z czynnoSciami dotyczacymi rejestracji
stanu cywilnego.

(dowdd: akta kontroli str. 71-90)

W wyniku kontroli ustalono, ze na dzien 31 maja 2016 r. zostato zmigrowanych do
rejestru stanu cywilnego tacznie 2 771 aktéw stanu cywilnego (z okoto 33,0 tys.
aktdéw sporzadzonych przed 1 marca 2015r.), z tego:

— 940 aktdw urodzenia,
— 1437 aktdw matzenistwa,
— 394 aktow zgonu.
(dowdd: akta kontroli str. 51-70)

2.2. Zgodnie z art. 125 ust. 4 p.a.s.c., jezeli wniosek o wydanie odpisu aktu stanu
cywilnego lub o wydanie zaswiadczen, o ktorych mowa w ustawie, zostat ztozony do
kierownika urzedu stanu cywilnego, ktory nie przechowuje ksiegi stanu cywilnego,
przeniesienia aktu stanu cywilnego do rejestru stanu cywilnego dokonuje sie
w terminie umozliwiajacym wydanie odpisu lub zaswiadczenia w ciggu 10 dni
roboczych od dnia ztozenia wniosku.

Analiza 327 losowo wybranych zlecen migracji aktow stanu cywilnego skierowanych
do USC w Legionowie w okresie od 1 marca 2015 r. do 31 maja 2015 r. wykazata,
ze USC w Legionowie przenosit akty stanu cywilnego do rejestru stanu cywilnego
w terminach umozliwiajacych wydanie przez urzad zlecajacy zaswiadczenia lub
odpisu aktu stanu cywilnego w terminie okreslonym w art. 125 ust. 4 p.a.s.c.,
tj. w ciggu 10 dni roboczych od ztozenia wniosku przez zainteresowang osobe.

(dowdd: akta kontroli str. 320-335)

Wedtug stanu na dzien 26 lipca 2016 r. wszystkie zlecenia migracji aktéw stanu
cywilnego wptywajace z innych urzedow posiadaty status ,Zrealizowane”.

(dowdd: akta kontroli str. 336-337)

2.3. Wedlug Pani Elzbiety Gierczynskiej, Zastepcy Naczelnika WSO, czas
wprowadzenia danych do systemu informatycznego ulegt skréceniu, bowiem nie ma
potrzeby wprowadzania petnych danych osoby do systemu. Z wyjasniert Naczelnika
WSO wynika, ze wprowadzenie aplikacji ,Zrédto” wptyneto na skrocenie zatatwiania
spraw w zakresie zameldowania na pobyt staty i na pobyt czasowy oraz wydawania
dowodow osobistych. Wydtuzeniu ulegt natomiast czas wykonywania czynnosci
polegajacych m.in. na: nadaniu, zmianie, uniewaznieniu numeru PESEL, wydawaniu
zaSwiadczen z prowadzonych rejestrow, udostepnieniu danych z rejestrow.
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(dowdd: akta kontroli str. 351-369)

Zdaniem Kierownika USC, wraz ze zmiang przepisow o aktach stanu cywilnego oraz
wprowadzeniem aplikacji ,Zrodto”, uruchomiono dodatkowe, czasochtonne, czesto
skomplikowane i wymagajace dodatkowych wyjasnien czynno$ci przy procesie
wydawania aktoéw stanu cywilnego, {j.:

— wysyfanie i obstuga zlecen,
— usuwanie niezgodnosci,
— migracje aktow do pustej bazy w SRP.

Pani Grazyna Kucman wyja$nita rowniez, ze przecietny czas wykonania czynnosci
z zakresu stanu cywilnego w porownaniu do okresu sprzed 1 marca 2015 r. ulegt
skrdceniu, w szczegdlnosci w zakresie spraw zwigzanych z: umiejscowieniem,
odtworzeniem aktu urodzenia, zgonu i matzefstwa, uzupetnieniem, sprostowaniem
aktu stanu cywilnego, odtworzeniem aktu stanu cywilnego, dodawaniem wzmianek
dodatkowych do aktéw stanu cywilnego. WydtuZeniu ulegt natomiast czas niezbedny
do wykonania nastepujacych czynnosci:

— wydawania odpisu aktu stanu cywilnego,

— przyjecia o$wiadczenia o powrocie do nazwiska poprzednio noszonego po
rozwodzie,

— przyjecia oswiadczenia 0 uznaniu dziecka,
— wydania zaswiadczenia o braku przeszkod do zawarcia zwigzku matzenskiego,
— przyjecia zapewnienia o braku przeszkod do zawarcia zwigzku matzenskiego,
— zaswiadczenia o braku przeszkod do zawarcia zwigzku matzenskiego.
(dowdd: akta kontroli str. 351-363)

Z wyjasnien Pani Grazyny Kucman, Kierownika USC wynika, ze nie wnioskowano
odotacie z budzetu panstwa na dokonanie migracji danych z systemu
informatycznego wykorzystywanego w USC przed 1 marca 2015 .

(dowod: akta kontroli str. 34)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Wdrozenie SRP nie wptyneto w istotny sposéb na sprawno$¢ zatatwiania spraw
z zakresu rejestraciji stanu cywilnego, gdyz czas na wykonanie niektdrych czynnosci
ulegt skréceniu, a niektorych — wydtuzeniu. W Urzedzie wywigzywano sie
z terminowego przenoszenia aktdw stanu cywilnego do SRP, w zwigzku ze
Zleceniami otrzymywanymi z innych urzedéw, stosownie do art. 125 ust. 4 p.a.s.c.

3. Zapewnienie bezpieczeristwa SRP i jego danych

3.1. W obszarze bezpieczenstwa informacji w Urzedzie obowigzywaty m.in.
zarzadzenia Prezydenta Miasta Legionowo w sprawie wprowadzenia Polityk
Bezpieczenistwa w Urzedzie Miasta Legionowo (z dnia 6 listopada 2013 r.
nr192/2013 i z dnia 1 czerwca 2016 r. nr 115/2016), ktére obejmowaty Polityke
Bezpieczenistwa Przetwarzania Danych Osobowych Systemu Informatycznego
Urzedu Miasta Legionowo, Instrukcje Zarzadzania Systemem Informatycznym
i Instrukcje Postepowania w Sytuacjach Naruszenia Ochrony Danych Osobowych.
W czasie trwania kontroli zostaty rowniez wprowadzone zasady audytu i monitoringu
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systemu teleinformatycznego w zakresie bezpieczeristwa (zarzadzeniem
Prezydenta Miasta Legionowa Nr 149/2016 z dnia 25 lipca 2016 r.).

(dowdod: akta kontroli str. 207-238)

W zakresie bezpieczeristwa samego SRP pracownicy Urzedu korzystali rowniez
z informacji zawartych w skierowanym do wojtéw, burmistrzéw i prezydentéw miast
piSmie Pana Romana Kusyka — Dyrektora Departamentu Ewidencji Pafstwowych
w Ministerstwie Spraw Wewnetrznych z dnia 26 pazdziernika 2015 r. (znak: DEP-
WAP-0460-63-2/2015), w ktérym przypominano podstawowe kwestie zwigzane
m.in. dostepem do SRP i ochrong danych osobowych. Urzad posiadat réwniez
,5zczegbtowy opis $rodkoéw ochrony oraz zasad zarzadzania zabezpieczeniami na
stanowiskach systemu teleinformatycznego ZMOKU/BUSC” okre$lajacy wymagania
i zalecenia w zakresie polityki bezpieczenstwa dla infrastruktury lokalnej systemu
pl.ID.

(dowdd: akta kontroli str. 191-202, 239-251)

3.2. Kontrola wykazata, Zze wszyscy pracownicy posiadajacy dostep do aplikacii
,Zrodlo” zostali upowaznieni do przetwarzania danych osobowych w zwigzku
z realizacjg przydzielonych obowigzkdéw pracowniczych i jednoczesnie zobowigzani
do stosowania niezbednych S$rodkow technicznych, organizacyjnych oraz do
przestrzegania obowigzujacych przepisbw prawa w celu zapewnienia ochrony
przetwarzanych danych osobowych. Pracownicy USC uczestniczyli ponadto
w styczniu 2015 r. wewnetrznym szkoleniu dotyczacym przetwarzania danych
osobowych w rejestrze PESEL i rejestrze stanu cywilnego, w tym odpowiedzialnosci
z tytutu naruszenia przepisdéw prawa z zakresu ochrony danych osobowych.

(dowdd: akta kontroli str. 171-185, 204-205)

W okresie od 1 marca 2015 r. do 31 maja 2016 r. dwoch pracownikow
posiadajacych role (uprawnienia) w aplikacji ,Zrodto” zakonczyto zatrudnienie
w Urzedzie.

(dowdd: akta kontroli str. 317-318)

Analiza dokumentacji dotyczacej 10 pracownikéw (z tego: czterech pracownikéw
USC i szesciu pracownikow WSO) wykazata, ze zgodnie z § 20 ust. 2 pkt 4
rozporzadzenia KRI, osoby te posiadaty stosowne uprawnienia i uczestniczyty
w procesie przetwarzania informacji w stopniu adekwatnym do realizowanych przez
nich zadan wynikajgcych z ich zakresow obowigzkdw, uprawnien
i odpowiedzialno$ci.

(dowod: akta kontroli str. 309-312)

3.3. W 2015 r., zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI, w Urzedzie zostat
przeprowadzony audyt wewnetrzny z zakresu bezpieczenstwa informaciji. Z ustalen
audytu wynika m.in., ze nie sformutowano rekomendacji w zakresie dotyczacym
bezposrednio SRP. Stwierdzono natomiast miedzy innymi brak uregulowan
w zakresie klasyfikacji informacji gromadzonych i przetwarzanych w Urzedzie,
okre$lenia poziomu ich bezpieczenstwa pod wzgledem poufnosci, integralnosci
i dostepno$ci dla kazdej grupy informacji, a takze brak procedur zarzadzania
zmianami i brak okre$lenia czestotliwosci dokonywania przegladdw istniejacych
polityk czy procedur dla zapewnienia, ze przyjete w tych politykach i procedurach
zasady zapewniajq adekwatne, efektywne i skuteczne dziatania w obszarze
bezpieczenstwa informacji. Wedtug wyjasnien Pana Roberta Szczypkowskiego,
gtéwnego specjalisty w Referacie Informatyki, zalecenia dotyczace ww. zagadnien
sq w trakcie realizacji. Kolejny audyt zarzadzania bezpieczenstwem informacii jest
planowany na czwarty kwartat 2016 r.
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(dowdd: akta kontroli str. 141-146, 252-308)

3.4. Zgodnie z § 20 ust. 2 pkt 6 rozporzadzenia KRI kierownictwo podmiotu
publicznego powinno zapewni¢ warunki umozliwiajace realizacje i egzekwowanie
dziatan zwigzanych z zapewnieniem szkolenia 0s6b zaangazowanych w proces
przetwarzania informacji, zwigzanych z zarzadzaniem bezpieczehnstwem informaciji,
ze szczegolnym uwzglednieniem zagadnien: zagrozenia bezpieczenstwa informacii,
skutkow naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnosci
prawnej, stosowania $rodkéw zapewniajacych bezpieczenstwo informacji, w tym
urzadzen i oprogramowania minimalizujgcego ryzyko btedow  ludzkich.
Z uzyskanych informacji wynika, ze trzech z 14 pracownikéw Urzedu posiadajacych
uprawnienia w aplikacji ,Zrodto” (dwéch pracownikéw USC i pracownik Referatu
Informatyki petnigcy funkcje Lokalnego Administratora Systemu), uczestniczyto
w szkoleniach z zakresu bezpieczenstwa informaciji. Brak szkoleh we wskazanym
zakresie dla pozostatych pracownikéw pracujacych z wykorzystaniem aplikacji
,Zrodio” zostat opisany w czesci dotyczacej nieprawidtowosci.

(dowdd: akta kontroli str. 126-135, 159-162, 199-202, 251-263)

3.5. W Urzedzie zapewniono ochrone przetwarzanych informacji w aplikacji ,Zrodto”
przed nieuprawnionym dostepem. Z ogledzin pieciu kart kryptograficznych
uzytkownikéw aplikacji ,Zrodto” wynika, ze nie byly na nich zapisane numery PIN do
tych kart. Po zakorczeniu pracy przez uzytkownikéw aplikacji ,Zrodlo” karty
kryptograficzne sg przechowywane w zamykanych na klucz, metalowych szafach,
zgodnie z obowigzujacqg w Urzedzie procedurg zabezpieczenia pomieszczen
i kluczy. Ogledziny o$miu stanowisk pracy realizujacych zadania z wykorzystaniem
aplikacji ,Zrédto” wykazaly, ze monitory usytuowane byty w sposéb uniemozliwiajacy
wglad do danych przez osoby nieuprawnione, a komputery z dostepem do aplikacji
,Zrodlo” nie posiadaty dostepu do Internetu. Powyzsze dziatania spetnialy wymogi
§ 20 ust. 2 pkt 7 rozporzadzenia KRI.

(dowdd: akta kontroli str. 313-314)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W Urzedzie nie opracowano polityki bezpieczenstwa informaciji, ktéra jest
elementem systemu zarzadzania bezpieczenstwem informacji. Byto to niezgodne
z§ 20 ust. 3 w zwigzku z ust. 1 rozporzadzenia KRI, ktéry stanowi, Zze wymagania
w zakresie systemu zarzadzania bezpieczenstwem informacji uznaje sie za
spetnione, jezeli zostaty opracowane na podstawie Polskiej Normy PN-ISO/IEC
27001 Technika informatyczna. Techniki bezpieczenstwa. Systemy zarzgdzania
bezpieczenstwem informacji. Wymagania oraz powigzanej z nig Polskiej Normy
PN-ISO/IEC 17799 Technika informatyczna. Techniki bezpieczeristwa. Praktyczne
zasady zarzgdzania bezpieczenstwem informacji. W pkt. 5.1 normy PN-ISO/IEC
17799 wskazano opracowanie i stosowanie dokumentu polityki bezpieczenstwa
informacji. W okresie objetym kontrolg obowigzywaty zarzadzenia Prezydenta
Miasta Legionowo w sprawie wprowadzenia Polityk Bezpieczenistwa w Urzedzie
Miasta Legionowo (z dnia 6 listopada 2013 r. nr 192/2013 i z dnia 1 czerwca 2016 .
nr 115/2016), ktére nie obejmowaly catosciowo zagadnien okre$lonych
w rozporzadzeniu KRI, a dotyczyly wytacznie danych osobowych. Jak wyjasnit Pan
Robert Szczypkowski, gtowny specjalista w Referacie Informatyki, w wyniku
przeprowadzonego w 2015 r. audytu bezpieczenstwa informacji gromadzonych
i przetwarzanych w Urzedzie Miasta Legionowo miedzy innymi przystgpiono do
opracowywania kompleksowej polityki bezpieczenstwa informacji (zakonczenie prac
planowane byto na 25 sierpnia 2016 r.). Pan Robert Szczypkowski poinformowat
rowniez o innych dziataniach podejmowanych w zwigzku z bezpieczehnstwem
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informaciji, np. o zapisach w umowach serwisowych majacych zapewni¢ odpowiedni
poziom bezpieczenstwa informacji, wdrazaniu oprogramowania do zarzadzania
zasobami IT, czy okreSleniu zasad audytu i monitoringu systemu
teleinformatycznego w zakresie bezpieczenstwa informacji w zarzadzeniu
nr 149/2016 Prezydenta Miasta Legionowo z dnia 25 lipca 2016 .

(dowdd: akta kontroli str. 159-162, 199-202)

2. Nie zapewniono szkolenia w zakresie bezpieczenstwa informacji, o ktorym
mowa w § 20 ust. 2 pkt 6 rozporzadzenia KRI, dla osob posiadajacych dostep do
aplikacji ,Zrédlo”. Jedynie trzech z 14 pracownikéw posiadajacych dostep do
aplikacji ,Zrodlo” uczestniczyto w szkoleniach z ww. zakresu. Jak wyjasnit
Pan Robert  Kretowicz, podinspektor w Referacie Informatyki, pracownicy
przeszkoleni w zakresie bezpieczenstwa informaciji przeprowadzg ciggu najblizszych
miesiecy zbiorcze szkolenie dla pozostatych pracownikow Urzedu, w szczegolnosci
korzystajacych z aplikacji ,Zrédlo”. Podat réwniez, ze w planie szkolen ujeto
szkolenia z zakresu bezpieczenstwa dla pracownikéw Referatu Informatyki, ktorzy
na biezaco edukujq i doszkalajg pracownikdéw Urzedu.

(dowod: akta kontroli str. 126-135, 159-162, 199-202, 251-263)

W zwigzku z zakonczeniem zatrudnienia przez dwoch pracownikow Urzedu
(uzytkownikdw aplikacji ,Zrodlo”), dopiero po odpowiednio 15 i 22 dniach
przekazano do Ministerstwa Spraw Wewnetrznych wnioski o usunigcie kont
uzytkownikow z systemu oraz odestano ich karty kryptograficzne. Jak wyjasnita Pani
Grazyna Kucman, Kierownik USC, przyczyng ztozenia wniosku w terminie 22 dni
roboczych od ustania stosunku pracy byt brak $ciSle okreSlonego terminu na
Ztozenie stosownego wniosku, a takze konieczno$¢ reorganizacji pracy USC
w zwigzku z odejSciem pracownika. Podata réwniez, Ze karta kryptograficzna,
zwrdcona przez pracownika, zostata umieszczona w metalowej skrzynce zamykane;
na klucz, znajdujacej sie w pancernej szafie. W opinii NIK, mimo braku okreslonego
terminu na dokonanie zgtoszenia usuniecia uzytkownikéw, powinno to nastgpic
niezwtocznie.

(dowod: akta kontroli str. 251-263, 309-310)

W ocenie NIK, podjete w Urzedzie dziatania w zakresie zapewnienia
bezpieczenstwa przetwarzania informacji nie byly wystarczajace. W Urzedzie nie
opracowano i nie wdrozono catosciowej polityki bezpieczenstwa informacji, co byto
niezgodne z § 20 ust. 3 w zwigzku z ust. 1 rozporzadzenia KRI. Powyzsze
potwierdzit tez przeprowadzony w Urzedzie audyt wewnetrzny w zakresie
bezpieczenstwa informacji. Stwierdzono ponadto, Zze wigkszo$¢ pracownikow
Urzedu (uzytkownikow aplikacji ,Zrodto”) nie uczestniczyto w szkoleniach z zakresu
bezpieczenstwa informacji, o ktérych mowa w § 20 ust. 2 pkt 6 rozporzadzenia KRI.
NIK pozytywnie ocenia, ze przetwarzanie informacji w aplikacji ,Zrodto” odbywato
sie w Urzedzie wytgcznie przez osoby do tego upowaznione.

4, Wptyw  uruchomienia SRP na funkcjonowanie
wewnetrznych systeméw informatycznych Urzedu
wykorzystywanych do realizacji pozostalych spraw
z zakresu obstugi obywatela

4.1. W zwigzku z wdrozeniem Systemu Rejestrow Panstwowych w Urzedzie Miasta
Legionowo nastgpita zmiana w funkcjonowaniu wykorzystywanych przez Urzad
systemow informatycznych, polegajgca na uruchomieniu wymiany danych miedzy
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Rejestrem PESEL a rejestrem mieszkancow i rejestrem zamieszkania
cudzoziemcow.

Zakres danych przekazywanych przez SRP do wyzej wymienionych rejestrow
obejmuje informacje okreslone w art. 8 i w art. 44 ust. 2 ustawy z dnia 24 wrze$nia
2010 r. o ewidencji ludnosci''. W celu przekazywania danych wykorzystywany jest
mechanizm subskrypcji, ktory pozwala na przekazywanie danych pomiedzy
rejestrem PESEL a rejestrem mieszkancow.

(dowdod: akta kontroli str. 112-125)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

W ocenie NIK, w Urzedzie podjeto nalezyte dziatania w celu zapewnienia
wspotpracy aplikacji wykorzystywanych do prowadzenia rejestru mieszkancow
i rejestru zamieszkania cudzoziemcow z SRP. Uruchomienie SRP nie miato wptywu
na funkcjonowanie wewnetrznych systemow informatycznych wykorzystywanych do
realizacji pozostatych spraw dotyczacych obstugi obywateli.

5. Wplyw udostepnienia SRP na koszt obstugi zadan
w Urzedzie Miasta Legionowo

9.1. W Urzedzie nie szacowano liczby etatdw potrzebnych do sprawnego
zatatwiania spraw z wykorzystaniem SRP. Jak wyjasnity Pani Jolanta Wlazto,
Naczelnik WSO i Pani Grazyna Kucman, Kierownik USC, brak takich szacunkow
wynikat z trudnosci w okre$leniu, jakie zasoby bedg potrzebne do sprawnej realizacji
zadan po wprowadzeniu systemu.

(dowdd: akta kontroli str. 71-90)

5.2 W okresie od 1 marca 2015 r. do 31 maja 2016 r. stan zatrudnienia oséb
zajmujacych sie w Urzedzie sprawami zwigzanymi z wydawaniem dowodow
osobistych, odpiséw aktow stanu cywilnego i meldunkami z wykorzystaniem SRP
nie zmienit sie. W Wydziale Spraw Obywatelskich sprawami dotyczacymi dowodéw
osobistych i spraw meldunkowych zajmuje sie sze$¢ osdéb, a w Urzedzie Stanu
Cywilnego cztery osoby.

(dowdd: akta kontroli str. 71-90)

5.3. W Urzedzie nie prowadzono analizy kosztow funkcjonowania SRP. Wedtug
wyjasnien Pani Jolanty Wlazto, Naczelnika WSO Nie generowano dodatkowych
wydatkow zwigzanych z uruchomieniem SRP. Wydatki w zakresie spraw
zwigzanych z dowodami osobistymi, ewidencjq ludnosci, urzedem stanu cywilnego
w okresie po 1 marca 2015 r. ponoszone byty na wynagrodzenia pracownikow,
zakup materiatow biurowych czy materiatow ekspoloatacyjnych do sprzetu
komputerowego (toner do drukarek) tak jak przed uruchomieniem SRP. Nie
prowadzono analizy wydatkow, ktére pozwolityby na udzielenie odpowiedzi, jakie
koszty stanowi samo utrzymanie SRP.

(dowdd: akta kontroli str. 71-90)

5.4. Wedtug Pani Jolanty Wlazto, Naczelnika WSO, brak jest mozliwosci doktadnego
okre$lenia, jak zmienita sie liczba wydrukow w zwigzku z uruchomieniem SRP.
Podata jednak, ze wnioskujac z ograniczenia rodzajéw dokumentoéw koniecznych do
wydruku zuzycie papieru ulegto zmniejszeniu (nie ma potrzeby wydruku
potwierdzenia zameldowania na pobyt czasowy, potwierdzenia wymeldowania

"Dz, U.z2016 r. poz. 722, ze zm.
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z pobytu czasowego, zawiadomienia 0 zameldowaniu na pobyt staty i czasowy,
zawiadomienia 0 uniewaznieniu dowodu osobistego i zapotrzebowania na koperte
dowodowa).

(dowdd: akta kontroli str. 188-190)

5.5. Pani Grazyna Kucman, Kierownik USC, podata, ze wprowadzenie aplikacii
,Zrodle” nie  spowodowato zwiekszenia kosztéw wydruku  dokumentow.
Jednoczesénie wskazata jaki byt wptyw udostepnienia aplikacji ,Zrodto” na liczbe
stron drukowanych przy realizacji zadan przez USC. | tak:

— nie ulegta zmianie liczba wydrukdw dotyczacych sporzadzenia: odpisu aktu stanu
cywilnego, uzupetnienia aktu urodzenia i zgonu, sprostowania aktu urodzenia
i zgonu, zmiany imienia lub nazwiska,

— nastapito zwiekszenie liczby wydrukéw w zakresie: uzupetnienia aktu
matzenstwa (z czterech do pieciu stron), sprostowania aktu maftzenstwa
(z czterech do pieciu stron), przyjecia o$wiadczenia o uznaniu dziecka
(z czterech do siedmiu stron), przyjecia zapewnienia o braku przeszkod do
zawarcia zwigzku matzenskiego (z czterech do 11 stron), wydania zaswiadczenia
o braku przeciwwskazan do zawarcia zwigzku matzeriskiego (z dziewieciu do 23
stron),

— nastgpito zmniejszenie liczby wydrukow w zakresie: sporzadzania aktu stanu
cywilnego (z czterech do trzech stron), umiejscowienia aktow stanu cywilnego
(z siedmiu do czterech stron), odtworzenia aktow stanu cywilnego (z siedmiu do
trzech stron).

(dowdd: akta kontroli str. 171-179)

5.6. W latach 2014-2016 (do 30 czerwca) na realizacje zadan zleconych w zakresie
USC, dowodow osobistych i ewidencji ludno$ci Urzad otrzymat dotacje w tacznej
kwocie 835,4 tys. zt z Mazowieckiego Urzedu Wojewddzkiego w rozdziale 75011
Urzedy wojewodzkie (w tym 292,0 tys. zt w 2014 r., 392,8 tys. zt w 2015 r.
i1150,7 tys. zt w 2016 r.- wedtug stanu na 31 maja 2016 r). Dotacje zostaty
wykorzystane w catosci.

(dowod: akta kontroli str. 110-111)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Uruchomienie SRP nie wptynefo w istotny sposob na koszty zatatwiania spraw
w Urzedzie w zakresie dowoddw osobistych, spraw meldunkowych i aktow stanu
cywilnego. W wyniku udostepnienia aplikacji ,Zrodlo” w czeéci przypadkow
zwiekszeniu ulegta liczba wydrukow.

6. Wptyw uruchomienia SRP na ograniczenie rozhieznosci
pomiedzy danymi zawartymi w poszczegéinych
rejestrach wchodzacych w skiad tego systemu.

6.1. Na etapie weryfikacji wnioskoéw sktadanych przez obywateli Urzad identyfikowat
wystepowanie rozbieznosci w danych zgromadzonych w SRP. Na podstawie
ogledzin przebiegu czynnosci wprowadzania do aplikacji ,Zrédto” danych ze
ztozonych 37 wnioskéw dotyczacych wydania dowodu osobistego i 0$miu wnioskow
meldunkowych, a takze w zwigzku z rejestracjq 12 aktow stanu cywilnego, kontroler
ustalit, ze w dwdch przypadkach pracownicy Urzedu stwierdzili niezgodnosci
w rejestrach. Polegaty one na braku nazwiska rodowego i btednej pisowni nazwiska
rodowego. Bezposrednio po wykryciu niezgodnosci pracownik Urzedu podjat
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nalezyte dziatania, wysytajac zlecenia usunigcia niezgodnosci do wifasciwych
urzeddw.

(dowdod: akta kontroli str. 348-350)

W okresie od 1 marca 2015 r. do 31 maja 2016 r. pracownicy Urzedy stwierdzili
tacznie 543 rozbieznosci w SRP (w tym w maju 2016 r.: 38 rozbieznosci).

Na podstawie badania 36 zlecen usunigecia niezgodnosci utworzonych w maju 2016
r. przez pracownikow WSO i 24 zlecen usunigcia niezgodno$ci utworzonych przez
pracownikéw USC od 1 marca 2015 r. do 31 maja 2016 r. (tj. wszystkich zlecen
utworzonych przez USC), kontroler ustalit, Ze w Urzedzie podejmowane byty
nalezyte czynno$ci zmierzajace do wprowadzenia w SRP prawidtowych danych.
Niezgodno$ci dotyczyty danych urodzenia, nazwisk, adreséw pobytu statego
i czasowego i danych zgonu (dotyczy sytuacji, gdy osoby zmarte figurowaty
w rejestrze PESEL jako zywe).

(dowdd: akta kontroli str. 71-90, 341-347)

Wedtug wyjadnien Pani Elzbiety Gierczynskiej, Zastepcy Naczelnika WSO,
stwierdzono rozbieznosci w adresach pobytu statego i czasowego zawartych
wPESEL a adresami zgromadzonymi w rejestrze mieszkafcow i rejestrze
zamieszkania cudzoziemcow. Wynika to z nizszej jakosci danych zgromadzonych
wrejestrze  PESEL w poréwnaniu do danych zgromadzonych w rejestrze
mieszkancéw prowadzonym przez Urzad. W opinii Pani Elzbiety Gierczynskiej
rozbieznoéci powstalty w obowigzujgcym przed wprowadzeniem SRP systemie,
gdzie najpierw nastepowata integracja danych z gmin na poziomie wojewodztwa,
a nastepnie dane te przekazywano do centralnej bazy PESEL. Wedtug stanu na
koniec maja 2016 r. do wyjasnienia w Urzedzie pozostawato 916 niezgodnosci (tylko
w maju 2016 r. system raportowat wystgpienie 165 niezgodno$ci). Wedtug
wyjasnien Zastepcy Naczelnika WSO, usuniecie jednej niezgodnosci zajmuje okoto
20 minut.

(dowdd: akta kontroli str. 71-90, 129-132, 351-363)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

W ocenie NIK, w Urzedzie nalezycie wykorzystywano rozwigzania techniczne
aplikacji ,Zrodlo” umozliwiajace wprowadzanie korekt oraz zlecanie wiasciwym
urzedom  usunigcie  niezgodno$ci  danych o obywatelach  zawartych
w poszczegdlnych rejestrach wchodzacych w sktad SRP.

IV. Uwagi i wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli2, wnosi o:

1. Umieszczenie na stronie internetowej Urzedu informacji, o ktérych mowa
w § 3 ust. 1 rozporzadzenia w sprawie sporzadzania i doreczania dokumentow
elektronicznych.

2. Wskazywanie w zleceniach migracji aktow stanu cywilnego do SRP terminu
nieprzekraczajacego 10 dni na realizacje zlecenia przez inny urzad, stosownie
do art. 125 ust. 4 p.a.s.c.

2Dz, U. 22015 r. poz. 1096 oraz z 2016 r. poz. 677.
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i wykonania wnioskéw

3. Opracowanie i wdrozenie polityki bezpieczenstwa informacji okre$lajacej zasady
bezpieczenstwa informacji, stosownie do § 20 ust. 3 w zwigzku z ust. 1
rozporzadzenia KRI.

4. Zapewnienie szkolenia w zakresie bezpieczenstwa informacji dla wszystkich
pracownikow posiadajacych dostep do aplikacji ,Zrodto”.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Departamentu Administracji Publicznej Najwyzszej Izby Kontroli.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, 0 sposobie
wykorzystania uwag i wykonania wnioskéw pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Warszawa, dnia wrzesnia 2016 r.

Najwyzsza Izba Kontroli
Departament Administracji Publicznej

Kontroler Dyrektor
Dominik Wrzesien
Specijalista kontroli paristwowej
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