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l. Dane identyfikacyjne kontroli

P/16/006 — System Rejestrow Panstwowych - bezpieczenstwo, funkcjonowanie
i uzytecznos¢

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

1. Agnieszka Klimowicz, gtowny specjalista kontroli panstwowej, upowaznienie do
kontroli nr KAP/2/2016 z dnia 31 maja 2016 r.

2. Bartosz Tajer, gtéwny specjalista kontroli pafstwowej, upowaznienie do kontroli
nr KAP/4/2016 z dnia 31 maja 2016 r.

3. Piotr Bielecki, specjalista kontroli panstwowej, upowaznienie do kontroli
nr KAP/5/2016 z dnia 31 maja 2016 .

(dowdd: akta kontroli str. 1-3)

Centralny Osrodek Informatyki, ul. Suwak 3, 02-676 Warszawa

Monika Jakubiak, Dyrektor Centralnego O$rodka Informatyki od 1 wrzesnia 2016 r.
(wczesniej Rafat Leskiewicz od 1 czerwca 2016 r. do 31 sierpnia 2016 r., Adam
Sobczak od 27 stycznia 2016 r. do 31 maja 2016 r. i Nikodem Bofcza Tomaszewski
od 19 kwietnia 2012 r. do 25 stycznia 2016 r.)

(dowdd: akta kontroli str. 1824-1831)

Od 1 stycznia 2013 r. do dnia zakonczenia czynnosci kontrolnych w jednostce,
tj. do 8 wrze$nia 2016 .

Wykaz skrétow i poje¢ uzytych w wystapieniu:

e aplikacie wspierajagce — niezalezne od Systemu Rejestrow Parnstwowych

oprogramowanie wykorzystywane w Urzedach Stanu Cywilnego,

BUSC - Baza Ustug Stanu Cywilnego,

COI - Centralny Osrodek Informatyki,

CRS - Centralny Rejestr Sprzeciwow,

KN — Komponent Niejawny,

MC - Ministerstwo Cyfryzacii,

MSW - Ministerstwo Spraw Wewnetrznych,

MSWiA - Ministerstwo Spraw Wewnetrznych i Administracii,

PESEL - Powszechny Elektroniczny System Ewidencji Ludnosci,

RDO - Rejestr Dowoddw Osobistych,

rozporzadzenie KRI — rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r.

w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla

rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz

minimalnych wymagan dla systemow?,

e sie¢ OST 112 - ogdInopolska siec teleinformatyczna zapewniajgca potgczenie
miedzy infrastrukturg SRP zlokalizowang w gminach a centralnym modutem SRP,

* Dz.U.z2016r. poz. 113.



Ocena ogo6lna ‘

SOP - System Odznaczen Panstwowych,
SRP — System Rejestrow Panstwowych, wytworzony i uruchomiony na zlecenie
MSW, od 2016 r. funkcjonowanie systemu nadzoruje Minister Cyfryzacii,
umowa SLA - (ang. Service Level Agreement) umowa dotyczaca poziomu ustug
informatycznych i ich parametréw,
ustawa o dowodach osobistych — ustawa z dnia 6 sierpnia 2010 r. o dowodach
osobistych?,
ustawa o ewidencji ludnosci — ustawa z dnia 24 wrze$nia 2010 r. o ewidencji
ludnoscis,
ustawa Prawo o aktach stanu cywilnego — ustawa z dnia 28 listopada 2014 r.
Prawo o aktach stanu cywilnego?,
walidacja danych — sprawdzanie prawidtowosci danych wprowadzanych do
systemu,
wiasciciel systemu — do 31 grudnia 2015 r. minister wiasciwy do spraw
wewnetrznych, od 1 stycznia 2016 r. minister wtadciwy do spraw informatyzacji,
Zrodto — aplikacja umozliwiajaca korzystanie z Systemu Rejestrow Paristwowych.

Il. Ocena kontrolowanej dziatalnosci

Centralny Os$rodek Informatyki wywigzat sie z powierzonego przez Ministerstwo
Spraw Wewnetrznych zadania budowy Systemu Rejestrow Parstwowych, jednak
jego uruchomienie nastapito z dwumiesiecznym opdznieniem, a po udostepnieniu
systemu ujawnito sie w jego dziataniu wiele bteddw i brakéw w funkcjonalno$ciach
(zwtaszcza w pierwszych trzech miesigcach dziatania). Utrudnito to sprawng
realizacie zadan przez uzytkownikow SRP. W ocenie NIK, op6znienie
w uruchomieniu SRP i btedy w jego dziataniu wynikaty z przyczyn lezacych zaréwno
po stronie zlecajagcego budowe systemu - MSW, jak i wykonawcy - COlI,
W sz€zegolnosci z:

zbyt krotkiego czasu na realizacje projektu, co niekorzystnie wptyneto na jakos¢
udostepnionego systemu;

braku skutecznego, konsekwentnego stosowania metodyk zarzadzania
projektami (m.in. przedstawiciele MSW nie brali udziatu w czesci spotkan w COI
dotyczacych wytwarzania oprogramowania SRP przy zastosowaniu metodyki
Scrumd);

braku decyzji MSW o przeprowadzeniu przez COI wdrozenia pilotazowego, ktdre
pozwolitoby na przetestowanie systemu w praktyce oraz wykrycie i usunigcie
wad;

zgtaszania przez uzytkownikéw dodatkowych wymagan co do funkcjonalno$ci
SRP w trakcie testow oprogramowania;

btedéw w oprogramowaniu opracowanym przez COIl, w zwigzku z czym SRP
zostat odebrany i uruchomiony warunkowo po uptywie dwdch miesiecy od
pierwotnie planowanego terminu;

rownolegle prowadzonych prac nad aktami prawnymi z zakresu rejestracji stanu
cywilnego i prac programistycznych przy budowie SRP.

o s W N

Dz. U.z 2016 r. poz. 391, ze zm.

Dz. U.z 2016 r. poz. 722, ze zm.

Dz. U. poz. 1741, ze zm.

Scrum - metodyka prowadzenia projektow, ktéra zaktada podziat prac na mniejsze etapy i umozliwia elastyczne
reagowanie na uwagi uczestnikow projektu.
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COIl podejmowat dziatania w celu usuwania btedoéw i usterek w systemie oraz
udzielat wsparcia technicznego uzytkownikom SRP, jednakze rozwigzywanie
zgtaszanych przez uzytkownikow probleméw technicznych byto wydtuzone,
szczegolnie w pierwszych miesigcach po udostepnieniu systemu. Nalezy przy tym
wskaza¢, ze diugi czas obstugi czesci zgtoszen uzytkownikdéw wynikat z faktu, iz
wymagane byly rozstrzygniecia o charakterze prawnym, lezace w gestii wtasciciela
systemu (pierwotnie MSW, obecnie MC).

Ponadto, COl podjgt dziatania zmierzajgce do zapewnienia rozwoju SRP,
wystepujac do MSW z propozycja przeznaczenia czesci zysku COl na dziatania
rozwojowe oraz opracowujac projekt ramowej umowy rozwojowe;.

Zdaniem NIK, migracja danych do modutbw PESEL i RDO w SRP byta
przeprowadzona nalezycie, z wykorzystaniem witasciwych mechanizméw walidacji
danych. Migracja danych o aktach stanu cywilnego do BUSC w SRP,
zgromadzonych dotychczas w postaci elektronicznej nie byta przedmiotem umowy
z MSW, w ramach ktérej wytworzono SRP.

COl podejmowat dziatania w celu zapewnienia bezpieczenstwa SRP
w powierzonym mu zakresie, a przyjete rozwigzania byly adekwatne do potrzeb
i spetniaty swojgq funkcje. Zdaniem NIK, wprowadzona w COl z dniem
26 pazdziernika 2015 r. Polityka Bezpieczenstwa Informacji, spetia obowigzujace
standardy w zakresie zarzadzania bezpieczenstwem informaciji.

W trakcie kontroli stwierdzono nieprawidtowo$¢ polegajacq na nieodebraniu
uprawnien dostepu do bazy danych SRP dwdm bytym pracownikom COI, co byto
niezgodne z § 20 ust. 2 pkt 5 rozporzadzenia KRI; nieprawidtowo$¢ zostata usunieta
w trakcie kontroli.

lll. Opis ustalonego stanu faktycznego

Podstawowe informacje dotyczace obszaru objetego kontrolg

Integracja rejestréow panstwowych w systemie informatycznym byta jednym z celéw
przedsiewziecia pl.ID — polska ID karta dofinansowanego z Unii Europejskiej ramach
Programu Operacyjnego Innowacyjna Gospodarka 2007-2013, 7. Priorytet —
Spofeczernistwo informacyjne — budowa elektronicznej administracji, dziatanie 7.1
Spofeczenstwo informacyjne — budowa elektronicznej administracji. W latach 2009-
2012 za jego realizacje byto odpowiedzialne Centrum Projektéw Informatycznych.
W2012r., w zwigzku ze zidentyfikowaniem istotnych probleméw dotyczacych
zatozen, przyjetej sekwencji prac i mozliwosci osiagniecia zaktadanych rezultatow,
zmodyfikowano zakres przedsiewziecia skupiajac prace na stworzeniu jednolitego
i spojnego systemu rejestrow panstwowych. Od 2013 r. przygotowanie i wdrozenie
Systemu Rejestrow Panstwowych byto realizowane w ramach zarzadzanego przez
Ministra Spraw Wewnetrznych programu pl.IDS. W umowie nr 4/DSiA/2013
z 25 lutego 2013 r. Minister Spraw Wewnetrznych powierzyt zadania z tego zakresu
Centralnemu Osrodkowi Informatyki.

6 Program pl.ID - projekt informatyczny, ktérego celem jest budowa rozwigzan technicznych majacych poprawi¢ jakos¢
ustug publicznych $wiadczonych przez panstwo dla obywateli. W ramach tego programu realizowano szereg réznych
projektéw informatycznych.
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Z dniem 16 listopada 2015 r. MSW zostato przeksztatcone w MSWIA' i nadzér nad
COl objgt Minister Spraw Wewnetrznych i Administracji. Od 1 stycznia 2016r.
funkcje organu nadzorujacego COI przejat Minister Cyfryzacjié.

W trakcie kontroli, na podstawie art. 29 ust. 1 pkt 2 lit. f ustawy z dnia 23 grudnia
1994 r. o Najwyzszej Izbie Kontroli®, uzyskano dodatkowe informacje od Ministra
Cyfryzacji Pani Anny Strezynskiej oraz Podsekretarza Stanu w MSWIA Pana
Tomasza Zdzikota. Minister Cyfryzacji poinformowata, ze posiadane przez MC
informacje w przewazajgcej mierze zostalty pozyskane w zwigzku z wigczeniem
w strukture MC cze$ci departamentéw realizujgcych zadania z zakresu SRP
w ramach MSW i MSWIA.

1. Udostepnienie Systemu Rejestrow Pafistwowych
1.1. Wydatki na przygotowanie, uruchomienie i udostepnienie SRP

System Rejestrow Panstwowych byt przygotowywany przez COl w latach 2013-
2015, w oparciu o kolejne zlecenia Ministra Spraw Wewnetrznych, udzielane na
podstawie ramowej umowy nr 4/DSiA/2013. COIl realizowat w szczegoInoSci
zadania: budowy nowych i modernizacji istniejacych rejestrow panstwowych,
optymalizacji aplikacji dostepowej, budowy komponentu niejawnego Systemu
Rejestrow Panstwowych, modernizacji serwerowni, dostarczenia i instalacii
infrastruktury informatycznej dla dwoch osrodkow przetwarzania danych oraz na
potrzeby funkcjonujacego w ramach SRP komponentu niejawnego.

Maksymalne wynagrodzenie COI z tytutu realizacji umowy nr 4/DSiA/2013 ustalono
w wysokosci 121 623,5 tys. zt. Kwota ta, na podstawie aneksu do ww. umowy'0,
wyniosta 109 000,0 tys. zt.

(dowod: akta kontroli str. 34-117, 215-292, 1583-1584, 1707-1708, 1719-1720,
1843-1907, 2772-2785, 3835-3837, 3843-3847, 3865-3870, 4327-4328, 4352-4355,
4533-4534, 4548-4550)

1.2. Wydatki na utrzymanie SRP

W latach 2015 i 2016 r. zadania w zakresie utrzymania SRP realizowane byty przez
COl na podstawie pieciu umow zawartych z MSW, MSWIA i MC™. Zakres uméw
obejmowat $wiadczenie ustug zapewniajgcych poprawne i nieprzerwane
funkcjonowanie SRP, {j.:

e utrzymanie wiasciwego poziomu jakosciowego ustug dla uzytkownikéw m.in.:
poprzez zarzadzanie incydentami (w tym prowadzenie Service Desk),
problemami, zmiana, poziomem ustug, konfiguracja, dostepnoscig i pojemnosciag
(zasobami), bezpieczenstwem, ciggtoscig dziatania, wiedza, a takze serwis
oprogramowania, komunikacje i szkolenia;

7 Na podstawie rozporzadzenia Rady Ministréw z dnia 20 listopada 2015 r. w sprawie utworzenia Ministerstwa Spraw
Wewnetrznych i Administracji (Dz. U. poz. 1946), ktére weszto w zycie z dniem 24 listopada 2015 r., z mocg od
16 listopada 2015 r.

8 Na podstawie art. 42 ustawy z dnia 22 grudnia 2015 r. 0 zmianie ustawy o dziatach administracji rzadowej oraz niektorych
innych ustaw (Dz. U. poz. 2281).

9 Dz.U.z2015r. poz. 1096 oraz z 2016 r. poz. 677.

10 Aneks nr 3 do umowy nr 4/DSiA/2013 z 28 lutego 2015 r.

" Umowy: 1/U/COIIMSW/2015 z 28 lutego 2015 r., zawarta pomiedzy MSW i COlI, 3/DT/4.13/2015 (5/U/COI/MSW/2015)
z 29 maja 2015 r., zawarta pomigdzy MSW i COI, 4/DT/4.13/2015/bp (4/U/COI/MSW/2015) z 29 maja 2015 r., zawarta
pomiedzy MSW i COI, 11/DT/4.13/2015 (12/U/COI/MSW/2015) z 22 grudnia 2015 r., zawarta pomiedzy MSWiA i COI,
2/DIT/UICOI/2016 z 30 czerwca 2016 r., zawarta pomigdzy MC i COI.
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e Swiadczenie ustug dodatkowych, m.in.: modyfikacje, zmiany oprogramowania,
rozwdj aplikacji wspomagajacych eksploatacje, utrzymanie i zarzadzanie
systemem, prowadzenie dziataii konsultacyjnych, eksperckich i analitycznych.

Wynagrodzenie COIl z tytutu utrzymania SRP w okresie od 1 marca 2015 r. do
30 czerwca 2019 r. okreslono w tacznej wysokosci 96 933,9 tys. zt. Wedtug stanu na
31 maja 2016 r. na utrzymanie SRP wydatkowano fgcznie 20 399,7 tys. zt. Kwota ta
stanowita 21% kwoty zaplanowanej na realizacje zadan w zakresie utrzymania SRP.

(dowod: akta kontroli str. 2312-2315, 2683, 2726-2732, 3489-3669, 3835-3839,
3843-3847, 3865-3870, 3873, 3878, 4332, 4850)

1.3. Wydatki na rozwéj SRP

W ustawie budzetowej na 2015 r. MSW nie zaplanowato $rodkéw na rozwdj SRP
przez COl. W ramach prac nad ustawg budzetowg na 2016 r. MSW wnioskowato
0 zabezpieczenie $rodkdw na ten cel, jednak ostatecznie nie zostaty one przyznane.
Jak wyjasnit Dyrektor COlI Pan Rafat Le$kiewicz, poczawszy od 2014r.
przedstawiciele COl sygnalizowali MSW potrzebe rozwoju i modernizacji SRP.
W zwigzku z powyzszym COl m.in. wystapit do Ministra Spraw Wewnetrznych
z propozycjq podziatu wypracowanego zysku COl i przeznaczenia jego czesci na
rozwoj SRP oraz opracowat i przekazat do MSW projekt ramowej umowy
rozwojowej. MSW podjeto dziatania w celu oceny mozliwosci podziatu zysku wedtug
propozycji COl, jednak ostatecznie $rodki te zwiekszyty fundusz COI.

W dniu 29 czerwca 2016 r., w wyniku uzgodnien pomiedzy MC i COI, zostata
zawarta umowa na rozw¢j SRP na okres czterech lat, na taczng kwote nie
przekraczajacg 27 293,3 tys. zt.

(dowdd: akta kontroli str. 2193-2194, 2197-2200, 2211-2311, 2577-2678, 3670-
3762, 4333, 4619-4620)

1.4. Zarzadzanie programem pl.ID w zakresie dotyczacym SRP

Program'2 pl.ID byt zarzadzany przez MSW w oparciu o metodyke MSP'3 oraz
metodyke PRINCE2'4. W ramach realizacji programu wyodrebniono piec projektow,
ti.. System Rejestrow Panstwowych, Rejestr Dowodéw Osobistych, Rejestracja
Stanu Cywilnego, Legalizacja i Serwerownia. Struktury zarzadzania programem
i projektami zostaty okreslone w zarzadzeniach Ministra Spraw Wewnetrznych'®.,

W zwigzku z realizacjq programu pl.ID Minister Spraw Wewnetrznych powotat m.in.
Rade programu, bedacq ciatem doradczym, w ktérej mogli uczestniczy¢, na
zaproszenie przewodniczacego Rady, przedstawiciele COIl jako wykonawcy SRP.
Przedstawiciele COIl uczestniczyli w posiedzeniach Rady w charakterze
obserwatora i przystugiwat im jedynie gtos doradczy, w zwigzku z czym nie mieli oni
realnego wptywu na decyzje podejmowane przez Rade. W okresie realizacji umowy
nr 4/DSiA/2013, tj. od 25 lutego 2013 r. do 31 grudnia 2015 r., odbyto sie jedynie
sze$¢ posiedzen Rady programu. Za koordynacje prac kierownikdéw poszczegdlnych
projektow, koordynacje realizacji umowy i wspotprace z COl odpowiadat

12 Zbidr wspdlinie zarzadzanych i koordynowanych projektow stuzacych osiagnieciu wspolnego celu.

8 Ang. Managing Successful Programmes.

4 Ang. Projects in Controlled Environment.

5 Zarzadzenie Nr 43 Ministra Spraw Wewnetrznych z dnia 15 maja 2013 r. w sprawie ustalenia struktury zarzadzania
projektem ,pl.ID” (Dz. Urz. MSW poz. 43), zmienione Zarzadzeniem Nr 2 Ministra Spraw Wewnetrznych z dnia
22 stycznia 2014 r. (Dz. Urz. MSW poz. 4) i Zarzadzeniem Nr 21 Ministra Spraw Wewnetrznych z dnia 12 czerwca 2014 r.
(Dz. Urz. MSW poz. 39).
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powotywany przez MSW kierownik programu. W trakcie realizacji programu pl.ID az
siedmiokrotnie nastgpita zmiana na tym stanowisku.

Na poziomie projektéw wyodrebnionych w ramach programu pl.ID w sktad struktur
zarzadczych wchodzili kierownicy komérek organizacyjnych MSW oraz Centrum
Personalizacji Dokumentéw's, kierownicy projektéw i zespoly projektowe.
W strukturach tych nie zostaty utworzone Komitety Sterujgce, ktdre zgodnie
z metodykgq PRINCE2 odpowiadajg za ogdlne ukierunkowanie i zarzadzanie
strategiczne projektem. Realizujgc projekty MSW nie stosowato catoSciowo
rozwigzan oferowanych przez metodyke PRINCEZ2, a jedynie wykorzystywato jej
elementy, m.in.. opracowywano i prowadzono analizy ryzyka, rejestr ryzyka,
harmonogram, odbiory produktéw (zlecen), raporty okresowe. Prowadzac
harmonogram projektéw MSW nie korzystato z narzedzi kontroli postepu prac, jakim
sq tzw. etapy zarzadcze'”. Pominigto zarzadzanie jakoscia, domysinie
pozostawiajac te kwestie wykonawcy (COI).

W umowie nr 4/DSiA/2013 nie zostaty okreslone przez MSW wymagania odnosnie
stosowania przez COIl konkretnej metodyki zarzadczej. W prace dotyczace budowy
SRP zostali zaangazowani pracownicy réznych pionow COI'8. Ponadto, zostaty
powotane zespoty odpowiedzialne m.in. za obstuge zarzadczg oraz koordynacje
i wsparcie zadan zwigzanych z wdrozeniem i uruchomieniem SRP.

W procesie zarzadzania wytwarzaniem oprogramowania na potrzeby SRP, COI
wykorzystywat metodyke Scrum. Zgodnie z wyjasnieniami Dyrektora COl Pana
Rafata LeSkiewicza, metodyka ta pozwalata na dostosowanie sie do narzuconych
ram czasowych projektu, skoncentrowanie na istocie  wytwarzanego
oprogramowania i znanych wymaganiach klienta, poniewaz zakres projektu
wielokrotnie ulegat zwigkszeniu, badz zmianom. Pozwalata takze na utrzymanie
motywacji zespotu projektowego. Zastosowanie metodyki Scrum przewidziano
réwniez do obstugi prac w ramach gwarancji wynikajacej z umowy nr 4/DSiA/2013.
Dyrektor COl wyjasnit takze, ze w procesie wytwarzania oprogramowania
wykorzystywano wiele uznanych technik i metod wytwarzania'® oraz zarzadzania
jako$cig kodu zrédiowego?0.

Zgodnie z wyjasnieniami Dyrektor COI Pani Moniki Jakubiak, po poczatkowym
okresie wspdtpracy MSW zrezygnowato z udziatu w tych spotkaniach Scrumowych;
wymagania MSW byly przekazywane podczas innych spotkan, tj. analitycznych,
prezentacyjnych, organizacyjnych.

(dowdd: akta kontroli str. 121-132, 1281-1283, 1908-1914, 2736-2758, 2875-2876,
2880-2882, 3795-3796, 3838, 4350-4351, 4583-4618, 4656-4658, 4684-4685, 4693-
4694, 4712-4718, 4732-4734)

1.5. Udostepnienie elementéw/funkcjonalnosci SRP

Pierwotna data uruchomienia SRP, tj. 1 stycznia 2015 r., wynikata z przepiséw
ustawy Prawo o aktach stanu cywilnego oraz zmian do ustaw o ewidencji ludnosci

6 Centrum Personalizacji Dokumentéw jest jednostkg budzetowag nadzorowang przez Ministra Spraw Wewnetrznych
i Administracji. Realizuje zadania Ministra Spraw Wewnetrznych i Administracji w zakresie wydawania dokumentéw dla
obywateli polskich, pracownikéw administracji publicznej, funkcjonariuszy stuzb podlegtych Ministrowi Spraw
Wewnetrznych i Administracji, cudzoziemcéw oraz udostepniania danych z rejestru PESEL.

7 CzeS¢ projektu, ktorg Kierownik projektu zarzadza w imieniu Komitetu Sterujgcego w danym czasie. Po jej zakoniczeniu
Komitet Sterujgcy dokonuje przegladu dotychczasowych postepdw, stanu realizacji Planu projektu, Uzasadnienia
Biznesowego oraz ryzyk, a takze Planu (nastgpnego) Etapu, w celu podjecia decyzji, czy projekt nalezy kontynuowac.
Zrédto: OGC: Managing Successful Projects with PRINCE2 (2009 ed.), TSO, ISBN 978-0-11-331059-3.

8 Piony: ds. Kluczowych Projektow, Eksploataciji Systeméw, Rozwoju Systeméw, Rozwoju Produktéw i Ustug.

9 Np. Continuous Integration, Test Driven Development, Domain Driven Development.

20 Np. pull request, testy pokrycia.
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io dowodach osobistych. W grudniu 2014 r. zostat przesuniety przez MSW na
1 marca 2015 r. termin wejécia w zycie ww. ustaw i uruchomienia SRP, co MSW
uzasadniato brakiem gotowo$ci systemu do wdrozenia, m.in. ze wzgledu na
zgtaszane przez uzytkownikow w trakcie testdw akceptacyjnych usterki
w wytworzonym przez COIl oprogramowaniu. Pomimo, ze COIl zrealizowat
wiekszo$¢ zleconych prac w wyznaczonych przez MSW terminach, do 1 stycznia
2015 r. nie zostaty odebrane przez MSW zlecenia dotyczace prac COl w zakresie
kluczowych rejestréw, j. BUSC, PESEL, RDO, SOP, a takze KN, aplikagji ,Zrodto”
i dedykowanej dla MSW platformy e-ustug. W zwigzku z decyzjg MSW
o uruchomieniu systemu 1 marca 2015 r., na podstawie aneksu nr 3 do umowy
nr 4/DSiA/2013 z 28 lutego 2015 r. MSW przesunefo na 28 lutego 2015 r. terminy
realizacji zlecen dotyczacych ww. elementdw SRP, a nastepnie odebrato jedynie
warunkowo od COIl prace w tym zakresie, ze wzgledu na stwierdzone problemy
i btedy, ktore jednak nie miaty charakteru krytycznego.

Kierownicy poszczegdlnych projektow w MSW prowadzonych w ramach programu

pl.ID, wséréd problemdw zaistniatych w trakcie realizacji SRP wskazali2! m.in.:

e liczne usterki w oprogramowaniu COIl zidentyfikowane przez uzytkownikow
podczas testéw akceptacyjnych,

e brak realizacji przez COIl cze$ci wymagan funkcjonalnych i niefunkcjonalnych
wynikajacych z projektow technicznych,

e problemy we wspotpracy komponentow systemu,

e zglaszanie przez uzytkownikéw dodatkowych wymagan co do funkcjonalnosci
w trakcie testow oprogramowania,

e brak opracowania ostatecznych zapiséw ustawy Prawo o aktach stanu cywilnego
i aktow wykonawczych do ustawy, uniemozliwiajacy doktadne okreslenie
wymagan dla rejestracji stanu cywilnego.

SRP zostat uruchomiony z dniem 1 marca 2015 r., jednak na ten dzieh nadal
wystepowaty w nim liczne usterki. Do momentu uruchomienia systemu nie zostaty
rowniez wdrozone zalecenia wynikajace ze zleconej przez MSW w grudniu 2014 r.
ekspertyzy dotyczacej spetniania przez SRP  wymogow  funkcjonalnych
i wydajno$ciowych oraz systemu zarzadzania zmiang, ryzykiem i ciggtoscig
dziatania po stronie COl. W raporcie z tej ekspertyzy zostat przedstawiony wykaz
10 obserwacji (spostrzezen usterek i nieprawidtowosci lub uwag) wskazujacych na
zasadnicze problemy, ktorych nierozwigzanie mogto spowodowa¢ powazne
trudno$ci w eksploatacji SRP i znaczaco obnizaé jako$¢ systemu. Dyrektor COIl Pan
Rafat Leskiewicz wyjasnit m.in., Ze rekomendacje przedstawione w raporcie nie
mogty by¢ wziete przez COI pod uwage, ze wzgledu na przekazanie tego raportu
przez MSW do COlI po raz pierwszy w styczniu 2016 r. Podat takze, Ze raport opierat
sie jedynie na dokumentacji, ktorej najpdzniejszy dokument jest datowany na
15 grudnia 2014 r. i wiekszo$¢ rekomendaciji nalezato uznac za nieaktualne, a cze$¢
za niezasadne.

Po uruchomieniu SRP 1 marca 2015 r. COI sukcesywnie wprowadzat poprawki do
systemu w oparciu 0 zestawione w tzw. raportach rozbieznosci” btedy i braki.

Ostateczny odbiér prac COI wynikajacych z umowy nr 4/DSiA/2013 nastapit
31 grudnia 2015r. Minister Cyfryzacji Pani Anna Strezynska poinformowata, ze
przyjety przez MSW termin realizacji SRP wynikat przede wszystkim z faktu, ze byt
on finansowany z wykorzystaniem dofinansowania UE na lata 2007-2013,
w zwigzku z czym okres kwalifikowalnosci dla wydatkéw zwigzanych z realizacjq
systemu uptywat z dniem 31 grudnia 2015 r.

2t W raportach koncowych dla poszczegdlnych projektow w ramach programu pl.ID.
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Z wyjasnien Dyrektor COIl Pani Moniki Jakubiak wynika, ze do momentu
uruchomienia SRP zakres prac projektowych byt rozszerzany przez MSW,
wprowadzane byly zmiany w wymaganiach, np. zmiany wynikajace z faktu, ze
przepisy dotyczace prawa o aktach stanu cywilnego byly tworzone réwnolegle
z powstajgcym oprogramowaniem. W ocenie Kierownika Projektu w COl Pana
Tomasza Ptaszyriskiego, zakres wymagan dla Bazy Ustug Stanu Cywilnego zostat
zwiekszony o okoto 2/3 w stosunku do pierwotnych zatozen. Ponadto, wedtug
wyjasnien Dyrektora COl Pana Rafata Leskiewicza, dotyczacych realizacji napraw
wynikajacych z raportow rozbieznosci, (...) W trakcie realizacji zmian MSW zgtosito
oczekiwania dotyczace wdrozenia innych zmian niz wskazano w Raportach
Rozbieznosci z 28 lutego 2015 r. W zwigzku z tym sporzadzajac Protokoty Odbioru
Produktu (...) dokonano aktualizacji Raportdw Rozbiezno$ci (...).

Przed uruchomieniem SRP nie zostato przeprowadzone przez COl wdrozenie
pilotazowe tego systemu. Dziatania takiego MSW nie przewidziato
w harmonogramie programu pl.ID, jednak w grudniu 2014 r., po podjeciu przez
MSW decyzji o przesunieciu wdrozenia SRP z 1 stycznia 2015 r. na 1 marca 2015 .
pojawita sie sugestia MSW przeprowadzenia takiego wdroZzenia w ograniczone;
liczbie gmin. Ostatecznie w styczniu 2015 r. MSW podjeto decyzje
o0 przeprowadzeniu we wszystkich gminach, przy udziale COI, weryfikacii
poprawnosci potaczenia z SRP za posrednictwem dedykowanej sieci
teleinformatycznej OST 112 oraz uwierzytelnien uzytkownikow i aktualnoSci
certyfikatow. Wedtug wyjasnier Dyrektor COl Pani Moniki Jakubiak, dziatania te nie
miaty waloru wdrozenia pilotazowego SRP, poniewaz uzytkownicy korcowi nie
podejmowali faktycznej pracy na rzeczywistych danych i nie wykonywali formalnych
czynnosci urzedowych w systemie.

(dowdd: akta kontroli str. 564-573, 583-615, 670-716, 748-754, 1060-1064, 1069-
1115, 1160-1257, 2071-2184, 2881-2889, 3796-3798, 3872-3873, 3876, 4532-4536,
4684-4685, 4693-4694, 4720-4725)

1.6. Problemy z funkcjonowaniem SRP po jego uruchomieniu 1 marca 2015r.

Na podstawie badania préby losowo wybranych 3,0 tys. zgtoszen uzytkownikow

SRP zarejestrowanych w prowadzonym przez COIl systemie ITSM Atmosfera,

stanowigcych 7,5% wszystkich zgtoszer zarejestrowanych w okresie od

1 marca 2015 r. do 15 czerwca 2016 r., ustalono, ze najczesciej powtarzajacymi sie

problemami zwigzanymi z funkcjonowaniem SRP byty:

o biedy systemu w trakcie wykonywania roznych dziatan (np. komunikat o btedzie
technicznym 500);

e problemy dotyczace dostepu do aplikacji ,Zrédto” (np. btedna konfiguracja stacji
roboczych, w szczegdlno$ci konfiguracja certyfikatow);

e problemy wynikajgce z braku migracji aktéw stanu cywilnego do Bazy Ustug
Stanu Cywilnego;

e problemy z wykonywaniem dziatan ze wzgledu na braki danych w rejestrze;

e awarie facza teleinformatycznego wykorzystywanego na potrzeby SRP (problem
z potaczeniem sie lub z komunikacja z SRP poprzez aplikacje ,Zrodto”);

e problemy z dostepno$cigq systemu (przedtuzajace sie prace modernizacyjne
i problemy bedace nastepstwem wprowadzenia aktualizacji);

e problemy z wykonywaniem czynnosci wskutek braku spoéjnosci danych
(np. rézne daty wydania/odbioru tego samego dokumentu w rejestrach);

e problemy z wykonywaniem czynnoSci ze wzgledu na nieintuicyjng obstuge
systemu;
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e problemy zwigzane ze sprzetem (np. nieprawidtowe dziatanie skanera);
e powolne dziatanie systemu (tzw. problemy wydajnosciowe).

Jak wyjasnit Dyrektor COIl Pan Rafat Leskiewicz, do 17 czerwca 2016 r. w ramach
gwarancji w COIl zostato rozwigzanych i zamknigtych 153 1tys. zgtoszen
uzytkownikéw, zarejestrowanych w systemie ITSM Atmosfera.

W celu eliminacji pojawiajgcych sie po uruchomieniu SRP probleméw COl
realizowato prace naprawcze w ramach gwarancji do umowy nr 4/DSiA/2013. MC
uzgodnito z COI wykonanie 180 poprawek w ramach gwarancji, w tym zmiany
dotyczace ergonomii pracy w systemie oraz integracje pomiedzy rejestrami
wchodzacymi w sktad SRP. Jak wyjasnita Dyrektor COl Pani Monika Jakubiak,
ograniczenia czasowe uniemozliwity realizacie w ramach BUSC narzedzi
umozliwiajacych sprawng i skuteczng migracje danych z aktow stanu cywilnego.
W aplikagji ,Zrodto” przewidziano jedynie funkcje migracji pojedynczych aktéw stanu
cywilnego z aplikacji wspierajacych wykorzystywanych w gminach. COI zobowigzat
sie do przygotowania narzedzia wspierajgcego proces masowej migracji.

(dowéd: akta kontroli str. 85, 1569-1579, 1977-2070, 1587-1588, 2316-2341, 2381-
2569, 2786-2787, 3777-3801, 3824-3834, 3836-3837, 3839-3844, 3860-3864, 3872-
4316, 4321-4345, 4527-4571, 4672-4676, 4683-4684, 4688-4689, 4692-4693, 4704-

4876)

1.7. Prace zwigzane z rozwojem oprogramowania SRP

Od momentu uruchomienia SRP, COIl wspdtpracowat w trybie roboczym z MSW
w zakresie prac rozwojowych. Jak wyjasnit Dyrektor COI Pan Rafat LeSkiewicz, brak
byto formalnego zlecenia tego typu prac, a COIl obstugiwat jedynie zgtoszenia
mieszczace sie w ramach gwarancji umownej. W 2015 r. w wyniku wspdtpracy COI
i MSW zostato zdefiniowanych ponad 220 zagadnien stanowigcych rozszerzenia
i ulepszenia funkcji SRP. W 2015 r. zostato réwniez zorganizowane przez MSW
spotkanie z przedstawicielami jednostek samorzadu terytorialnego, dotyczace
zagadnien zwigzanych z rozwojem i standaryzacjq budowy sieci SRP,
bezpieczenistwem stacji koncowych, aktualizacjg oprogramowania i doposazeniem
urzedéw. Utworzono forum internetowe w celu komunikacji i pomocy w ww.
zakresie. W systemie ITSM Atmosfera zostata uruchomiona ustuga umozliwiajaca
rejestracje przez uzytkownikdéw propozycji rozwojowych i udoskonalen. W okresie
marzec-sierpien 2015 r. COl przeprowadzit cykl spotkan w pieciu USC w celu
weryfikacji poprawno$ci i efektywno$ci dziatania BUSC oraz zebrania propozycii
zmian w systemie.

W 2016 r. zostata zintensyfikowana wspétpraca robocza pomiedzy COl i MC oraz
uzytkownikami koricowymi w zakresie rozwoju SRP. Do 16 czerwca 2016 r. zostato
przeprowadzone tgcznie osiem spotkan grup roboczych z udziatem przedstawicieli
COl.

23 marca 2016 r. zostata uruchomiona, obstugiwana przez COI, skrzynka e-mailowa
propozycje@coi.gov.pl, stuzaca do zgtaszania propozycji usprawnien systemu.

Prace rozwojowe dotyczace SRP opierajq sie na katalogu zmian zweryfikowanych
pod katem formalno-prawnym i wykonalno$ci technicznej przez MC i COIl. Wedtug
informacji przekazanej przez Minister Cyfryzacji Paniq Anne Strezynska, na
czerwiec 2016 r. katalog ten obejmowat ponad 350 propozyciji, z czego ok. 40%
dotyczyto BUSC i byt on na biezaco aktualizowany. Odpowiedzi na zgtaszane przez
uzytkownikow propozycie zmian byly publikowane przez COl na stronie
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Ocena czastkowa

internetowej?2 i przekazywane do dalszych prac. Poszczegolnym zmianom
nadawano priorytet pilno$ci realizaci.

(dowdd: akta kontroli str. 1709, 1712-1713, 2193-2194, 2197-2199, 2211-2311,
2342-2380, 2689-2725, 3844-3845, 3855-3859, 4329-4332, 4356, 4534, 4537)

1.8. Ustugi elektroniczne Swiadczone z wykorzystaniem SRP

Na podstawie zlecenia nr 41/PLID/2015 udzielonego przez MSW w ramach umowy
nr 4/DSiA/2013, COIl zaprojektowat i zrealizowat oraz zgodnie z decyzjg MSW,
z dniem 1 marca 2015 r., udostepnit cztery e-ustugi:

o Sprawdz swoje dane w rejestrze PESEL,

e Sprawdz, czy dowdd jest uniewazniony,

e Sprawdz swoje dane w Rejestrze Dowodow Osobistych,

e Sprawdz, czy dowdd osobisty jest gotowy.

Ponadto, w 2015 r. zostaty udostepnione przez MSW inne e-ustugi umozliwiajace:
o zlozenie wniosku 0 wydanie dowodu osobistego,

e zloZzenie wniosku o wydanie odpisu aktu stanu cywilnego,

e zgtoszenie utraty lub uszkodzenia dowodu osobistego.

Ustugi te nie wykorzystujg jednak SRP bezposrednio, powstaty one poza zakresem
programu pl.ID.

Wszystkie ww. e-ustugi udostepnione zostaly poprzez strone internetowg
www.obywatel.gov.pl.

(dowdd: akta kontroli str. 1583-1584, 1701-1819, 4321-4341, 4346-4362, 4704-
4875)

W ocenie NIK, COIl wywigzat si¢ z powierzonych mu zadan w zakresie budowy
SRP, system zostat uruchomiony z dniem 1 marca 2015 r., jednak jego
udostepnienie nastapito z opdznieniem w stosunku do pierwotnej daty 1 stycznia
2015 r., za§ w SRP istniato wiele usterek rzutujacych na sprawnos¢ pracy
uzytkownikow koncowych w systemie.

Zdaniem NIK, przyczynami probleméw z terminowym wdrozeniem systemu byty
zidentyfikowane przez uzytkownikéw podczas testow liczne usterki w wytworzonym
przez COIl oprogramowaniu oraz niezrealizowanie przez COIl czesci wymagan
funkcjonalnych dla systemu. Op6znito to odbior przez MSW prac COI w zakresie
kluczowych elementéw systemu, tj. rejestrow PESEL, BUSC, RDO, Komponentu
Niejawnego i aplikacji ,Zrodto”.

Nalezy jednak wzig¢ pod uwage, ze rzetelng realizacje zadan w zakresie budowy
SRP utrudniaty czynniki, na ktére COIl nie miat bezposredniego wptywu, m.in.
narzucony krotki czas na zbudowanie systemu, rosngce w trakcie realizacji
wymagania MSW i uzytkownikow korcowych oraz trwajace réwnolegle do
wytwarzania oprogramowania prace nad aktami prawnymi. Zdaniem NIK, do
opoznien w realizacji SRP przez COI przyczynity sie rowniez przyjete przez MSW
rozwigzania z zakresu zarzadzania programem plID i niekonsekwentne ich
stosowanie. Z kolei brak uwzglednienia przez MSW pilotazowego udostepnienia
systemu, w ocenie NIK, uniemozliwit wykrycie i skorygowanie przed wdrozeniem
SRP btedéw i wad oprogramowania wytworzonego przez COI.

2 https:/lwww.coi.gov.pl/artykul/kolejne-propozycje-rozwoju-srp.html
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Zdaniem NIK, przyjeta przez COl do wytwarzania SRP metodyka Scrum byta
adekwatna do uwarunkowan realizacji systemu, jednak korzysci z jej wykorzystania
zostaly ograniczone przez rezygnacje przedstawicieli MSW z regularnego udziatu
w spotkaniach Scrumowych. Prowadzito to do sytuacji, w ktorej weryfikacja
funkcjonalno$ci  opracowanych przez COIl nastepowata dopiero na etapie
testowania, gdzie wprowadzanie zmian byto utrudnione ze wzgledu na ograniczenia
czasowe i budzetowe.

W ocenie NIK, COI podjat dziatania zmierzajace do zapewnienia rozwoju SRP,
wystepujac do MSW z propozycjg przeznaczenia czesci zysku COl na dziatania
rozwojowe oraz opracowujac projekt ramowej umowy rozwojowej. W opinii NIK,
dziatania polegajace na aktywnym wigczeniu uzytkownikéw koncowych w prace
rozwojowe oprogramowania SRP mogg pozytywnie wptyng¢ na wyeliminowanie
szeregu btedéw zidentyfikowanych w dziataniu systemu, a takze utatwi¢ biezacg
modyfikacje SRP w zwigzku ze zmianami w przepisach prawa oraz wptyng¢ na
poprawe dziatania poszczegolnych funkcjonalnosci wykorzystywanych przez
uzytkownikéw w trakcie obstugi spraw obywateli z wykorzystaniem SRP.

2. Wplyw wdrazania funkcjonalnosci i elementéw SRP
oraz zasilania tego systemu danymi na sprawnos¢
pracy uzytkownikow

2.1. Migracja danych do SRP

Zgodnie ze Studium Wykonalnosci Projektu pl.ID oraz zleceniami udzielonymi COI
przez MSW w ramach umowy nr 4/DSiA/2013 na realizacje SRP, masowa migracja
danych zostata przewidziana m.in. dla modutéw: PESEL i RDO. Masowa migracja
danych nie obejmowata modutu BUSC i nie zostata przewidziana przez MSW
w programie pl.ID. Jak wyjasnita Wicedyrektor Pionu Projektéw Kluczowych COI
Pani Anna Jaczkowska, dane byty migrowane do SRP z baz, z ktérych migracja byta
mozliwa (bazy sformalizowane), a w przypadku aktow stanu cywilnego, prowadzenie
przez gminy rejestrow aktéw stanu cywilnego w formie elektronicznej nie byto
obowigzkowe, aplikacje (tam gdzie byty) nie byty ujednolicone.

W ramach zlecenia nr 46 z dnia 28 lutego 2015 r., do umowy nr 4/DSiA/2013, MSW
Zlecito COl m.in. przeprowadzenie dziatan w zakresie migracji danych oraz
udzielenie wsparcia technicznego i asysty merytorycznej w trakcie realizacji migracji.
Wyniki przeprowadzonej migracji danych przedstawia ponizsza tabela.

Rejestr (mgdui Liczba rekordéw | Liczba rekorddw % rekordow
SRP), do ktérego | __. o e
. zaimportowanych | niezaimportowanych | niezaimportowanych
migrowano dane
PESEL 502 061 359 454 840 01
RDO 160 574 941 770032 0,5

Jak wynika z Raportu koncowej migracji danych z dnia 15 maja 2015r,,
opracowanego przez COIl, brak migracji wszystkich rekordéw do poszczegdinych
rejestrow SRP wynikat m.in. ze stabej jako$ci danych zrédiowych (rozbieznosci
i braku aktualnych danych) zgromadzonych w dotychczas wykorzystywanych
bazach danych.

12



Opis stanu
faktycznego

Jak ustalono w trakcie kontroli, w czerwcu 2016 r. COIl zobowigzat sie wzgledem MC
do przygotowania narzedzia do masowej migracji danych o aktach stanu cywilnego.

(dowdd: akta kontroli str.13-214, 314-1279, 1576-1579, 1977-1983, 2379-2423,
2759-2762, 3800-3801, 3872-4316, 4672-4703, 4704-4875)

2.2. Zapewnienie sprawnego dziatania SRP

1. W dniu 30 czerwca 2016 r. pomiedzy MC a COIl zawarta zostata umowa ramowa
m.n. na $wiadczenie ustug zapewniajgcych poprawne i nieprzerwane
funkcjonowanie SRP. Umowa zostata zawarta na okres od 1 lipca 2016 r. do
30 czerwca 2019 r. Wczesniej, w okresie od 1 marca 2015 r. do 30 czerwca 2016 r.,
COI utrzymywato SRP na podstawie czterech uméw zawartych z MSW i MSWIA.
Wumowie z 30 czerwca 2016 r. zostaty zdefiniowane minimalne wymagania
Ministerstwa Cyfryzacji w odniesieniu do poziomu utrzymania SRP. | tak:

e dla procesu zarzadzania incydentami okreslono maksymalny czas na

rozwigzanie problemu wynoszacy:

- 3 dni robocze dla incydentu krytycznego (catkowita niedostepnos¢ funkcji
jednego z modutéw, dla ktorego nie ma obejscia i zostat zgtoszony przez co
najmniej 5% lokalizacji),

- 10 dni roboczych dla incydentu pilnego (niedostepno$¢ systemu i jego ustug
W co najmniej jednej lokalizacii),

- 20 dni dla incydentu standardowego (nie powoduje niedostepnosci ustug, ale
o0znacza ich nieprawidtowe dziatanie),

o dla procesu zarzadzania problemem okreslono maksymalny czas jego obstugi

Wynoszacy:

- 40 dni roboczych dla problemu krytycznego,

- 80 dni roboczych dla problemu pilnego,

- 120 dni dla problemu standardowego,

e dla ustugi serwisu oprogramowania okre$lono gwarantowany czas naprawy
btedow w nim stwierdzonych wynoszacy:

- 2 dni robocze dla btedu krytycznego,

- 12 dni roboczych dla btedu pilnego,

- 40 dni roboczych dla btedu standardowego.

Minimalna dostepnos¢ SRP zostata okre$lona na poziomie 98%.

(dowdd: akta kontroli str. 3489-3669, 4704-4875)

2. W dokumencie COI pn. Procedury eksploatacyjne SRP okreslony zostat sposéb
monitorowania dziatania SRP. W my$| tych zapisow monitorowaniu podlegajg
w szczegdlnosci:

o dziatanie serwisow systemow operacyjnych,

e dostep do SRP pod katem poszukiwania nieuprawnionych uzytkownikéw lub
préb wiaman,

e stan dziatania aplikacji umozliwiajacych dziatanie SRP,

e bazy danych.

(dowdd: akta kontroli str. 1573-1598, 4704-4875)

W COI monitoring dziatania SRP prowadzony jest przez Zespét Utrzymania
Systemdw, ktéry przez 24 godziny na dobe monitoruje SRP i podejmuje dziatania,
reagujac na zdarzenia zachodzace w systemie.

(dowdd: akta kontroli str. 1977-1983, 3489-3669, 3824-3834)
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Ponadto, w COlI istniejg procedury i instrukcje operacyjne, ktore zapewniajg
powtarzalne wykonywanie czynnosSci w celu utrzymania gwarantowanego poziomu
ustug. Sg nimi m.in. Procedura Zarzadzania Poziomem Ustug, ktéra zawiera opisy
rél i odpowiedzialno$ci oraz opis procesu zarzadzania poziomem ustug, a takze
Instrukcja Zarzadzania Poziomem Ustug SRP opisujgca m.in. cykliczne
raportowanie poziomu ustug dla SRP.

(dowdd: akta kontroli str. 1966-1968, 1977-1983, 4704-4875)

3. Na zapewnienie przez COI dostepno$ci SRP okreslonej przez MC na poziomie co
najmniej 98% wptyw takze majg ustugi $wiadczone przez podmioty zewnetrzne.
Umowy z dostawcami zewnetrznymi (tacznie 19 umdw) w wiekszosci przypadkow
przewiduja, ze awarie majq by¢ usuwane przez wykonawcow w ciggu 24 godzin lub
do konca nastepnego dnia roboczego od momentu zgtoszenia awarii; w przypadku
dwoch uméw awarie powinny by¢ usuniete w ciggu 48 godzin. Zawarte przez COI
umowy z dostawcami zewnetrznymi m.in. na dostawe sprzetu wraz ze wsparciem
technicznym oraz na $wiadczenie ustug telekomunikacyjnych zabezpieczajg
interesy COI, gdyz zapewniajg mozliwos¢ monitorowania jakosci dostarczanych
ustug wraz z mozliwoscig naliczania kar umownych w przypadku niezachowania
przez dostawcdw zamowionych parametrow tych ustug.

(dowdd: akta kontroli str. 1585-1588, 2957-3077, 3407-3488, 4704-4875)

4. W dniu 5 lutego 2014 r. Minister Spraw Wewnetrznych zawart porozumienie
z Komendantem Gtéwnym Policji, ktdrego przedmiotem byto oddanie w uzyczenie
dla potrzeb SRP powierzchni w pomieszczeniu serwerowni oraz dwoch
pomieszczen biurowo-technicznych. W umowie okre$lono m.in., Zze Minister Spraw
Wewnetrznych ponosi koszty instalacji i napraw urzadzen serwerowni SRP oraz
zapewnia ich sprawnosc¢ i bezpieczenstwo. W umowie tej nie okreslono parametrow
SLA dla pomieszczenia serwerowni (np. w odniesieniu do systemu nieprzerwanego
zasilania, kontroli dostepu, klimatyzacji, zabezpieczen przeciwpozarowych).
Réwniez w porozumieniu z dnia 29 czerwca 2016 r. zawartym pomiedzy MC
a MSWIA, dotyczacym wykorzystania serwerowni na potrzeby SRP, nie wskazano
parametréw SLA. Na podstawie zlecen udzielonych przez MSW w ramach umowy
nr 4/DSiA/2013, COI dostarczyt wyposazenie serwerowni. Z wyjasnien Kierownika
Zespotu Administratoréw Systeméw z COI, Pana Grzegorza Grabowskiego wynika,
Ze serwerownie posiadajg niezalezne zrodta zasilania zewnetrznego, zapasowe
generatory, zasilacze awaryjne; dostarczanie zasilania i chtodzenia jest realizowane
niezaleznymi traktami. COI administruje systemami, ktérych wiascicielem jest MC,
ale nie odpowiada w ramach zawartych umow za serwerownie, w tym za
zapewnienie przestrzeni serwerowni, za zasilanie, za nadzor (bezpieczenstwo
fizyczne), ani za zadne inne warunki (np. zapewnienie klimatyzacji). MC zapewnia
serwerownie i jest wiascicielem catej infrastruktury informatycznej, a COI nig
administruje i zapewnia serwis dla sprzetu.

(dowdd: akta kontroli str. 314-747, 1977-1983, 3824-3834, 4674-4875)

5. Na potrzeby SRP wykorzystywana jest sie¢ OST 112, ktérej operatorem jest
Policja nadzorowana przez MSWIA. Na podstawie umowy z 20 listopada 2014 r.
zawartej pomiedzy Ministrem Spraw Wewnetrznych a EXATEL S.A.23, za
zapewnienie prawidiowego dziatania taczy dostepowych do OST 112 dla
uzytkownikow SRP, odpowiada firma EXATEL S.A. Parametry dostepno$ci sieci
OST 112 zostaly okre$lone w zatgczniku nr 9 do ww. umowy. Dla o$miu typéw tacz
tworzacych sie¢ OST 112 okreslono maksymalny faczny czas niedostepno$é sieci,
ktéry wynosi od 360 do 1200 minut miesiecznie, co oznacza, ze tacza te powinny

2 NrBAF-VI-2374-2-5/5-TK/2014 ze zm.
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by¢ dostepne odpowiednio od 97,22% do 99,17% w ciggu miesigca. Ustalono, ze
faktyczny poziom dostepnosci sieci OST 112 w badanym okresie tj. od 1 marca
2015 r. do 31 lipca 2016 r. ksztattowat sie na poziomie powyzej 98%, za wyjatkiem
czterech miesiecy w 2015 r., w ktorych poziom ten ulegt obnizeniu. | tak, w maju
wyniost 92,36%, w czerwcu 97,75%, w lipcu 90,51%, natomiast we wrzesniu
97,29%. Obnizona dostepnos$¢ sieci OST 112 spowodowana byta problemami
z faczami.

(dowod: akta kontroli str. 1585-1588, 1977-1983, 3824-3834, 3872-4316, 4704-
4875)

6. W zatgczniku nr 2 do umowy pomiedzy COl i MC na utrzymanie SRP
nr 2/DIT/U/COI/2016 pn. Katalog ustug Systemu Informatycznego SRP okreslono
minimalng dostepno$¢ (na poziomie 98%) dla wszystkich ustug realizowanych
w ramach SRP oraz parametry czasowe $wiadczenia poszczegéinych ustug. COI
w okresie od marca 2015 r. sporzadzat dla Ministerstwa Spraw Wewnetrznych
(od stycznia 2016 r. dla Ministerstwa Cyfryzacji) comiesigczne raporty dostepnosci
poszczegdlnych ustug SRP. Raporty za okres marzec — maj 2015 r. nie zawieraty
tacznych danych dotyczacych dostepnosci catego SRP, natomiast dostepno$c¢
dziewieciu z 205 ustug tworzacych SRP w okresie kwiecien-maj 2015 r. wyniosta
ponizej 98%?24. Ponadto, w raportach tych nie ujawniono zgtoszen uzytkownikow
dotyczacych siedmiu probleméw w funkcjonowaniu SRP, ktére miaty wptyw na
dostepnos¢ poszczegolnych ustug systemu (szczegbtowy opis w punkcie
dotyczacym uwag). Raporty za okres od czerwca 2015 r. do lipca 2016r.
wskazywaty, ze dostepno$¢ SRP ksztattowata sie na poziomie od 99,93% do 100%.
NIK zauwaza, ze osiggnieta dostepno$¢ SRP nie oznacza, ze dziatanie systemu
byto wolne od usterek/btedéw, tylko Ze jego funkcje lub ustugi byty dostepne.

(dowdd: akta kontroli str. 1585-1586, 3489-3669, 4704-4875)

1. Biorgc pod uwage spoteczng istotnos¢ spraw zwigzanych z rejestracjg zdarzen
stanu cywilnego, NIK zwraca uwage, ze ustalone w umowie na utrzymanie SRP
okresy rozwigzywania i usuwania incydentow (probleméw) zwigzanych
z funkcjonowaniem SRP sg zbyt dlugie. W takim stanie rzeczy zaistnienie
krytycznego incydentu w funkcjonowaniu SRP moze powodowaé w skali kraju
trzydniowg przerwe, uniemozliwiajagcg biezacq rejestracie w SRP narodzin,
matzenstw czy zgondw. W ocenie NIK, majac na uwadze, ze COI jest jednostkg
panstwowg i odpowiada w ramach umowy na utrzymanie SRP za sprawno$¢
dziatania tego systemu, COI powinien zobowigza¢ sie do rozwigzywania probleméw
w krotszych terminach, biorac pod uwage potrzeby uzytkownikow koncowych
i obywateli.

(dowdd: akta kontroli str. 3489-3669, 4704-4875)

2. NIK zwraca uwage, ze brak wskazania w umowach uzyczenia powierzchni
serwerowni na rzecz SRP parametréw technicznych SLA moze utrudni¢c COI
zapewnienie dostepnosci SRP na zamdéwionym przez MC poziomie 98%. Zdaniem
NIK, aby mie¢ mozliwos¢ utrzymania dostepnosci SRP na okreslonym poziomie,
COl' powinien dazy¢ do uregulowania minimalnego poziomu dostepnosci
serwerowni uzyczonych przez MSWiA i Policje.

(dowod: akta kontroli str. 314-747, 1977-1983, 3824-3834, 4674-4875)

2 W kwietniu 2015 r. dostepnos¢ ustugi Personalizacja dokumentow wyniosta 95,3%; w maju 2015 r. dostepno$¢
nastepujacych ustug ksztattowata sie ponizej 98%: Akceptacia wniosku o wydanie dowodu osobistego 86,02%,
Personalizacja blankietéw 0%, Wydawanie dowodow osobistych 95,01%, Obstuga migracji akt stanu cywilnego 95,38%,
Obstuga dziatar administracyjnych w zakresie zarzadzania kontami 96,89%, Rejestracja zameldowania na pobyt staty
97,68%, Przyjmowanie dowodu osobistego 97,26%, tacze dedykowane 92,36%.
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3. NIK zwraca uwage, ze analiza incydentéw zgtoszonych w okresie od 1 marca
2015 r. do 15 czerwca 2016 r. wykazata, iz miesieczne raporty z wykonania ustug
SRP sporzadzane przez Kierownika Zespotu Zarzadzania Ustugami IT z COI, Panig
Alicje Chylak nie odzwierciedlajg doktadnej historii incydentow. Na przykfad opisane
w raporcie za miesigc kwiecieri 2015 r. obnizenie dostepnosci ustugi Personalizacja
blankietow dotyczyto zgtoszenia, ktdre zostato zarejestrowane 6 marca 2015 r.,
problem zostat rozwigzany 18 kwietnia 2015 r., a zamknigcie zgtoszenia nastapito
28 kwietnia 2015 r. Wynika z tego, ze obnizona dostepno$¢ ustugi Personalizacja
blankietow wystepowata w okresie od 6 marca do 18 kwietnia 2015 r., natomiast
w raporcie za marzec 2015 r. dostepno$¢ tej ustugi zostata okreslona na 100%.
NieScistos¢ wystapita takze w przypadku obnizenia dostepnosci ustugi Obstuga
dziatah administracyjnych w raporcie za maj 2015 r. W tym przypadku zgtoszenie
zostato zarejestrowane juz 12 marca 2015 r. (rozwigzane i zamkniete 4 maja
2015r.), a w raporcie za marzec 2015 r. dostepno$¢ tej ustugi zostata okreslona na
poziomie 100%. Stwierdzono jeszcze pie¢ innych przypadkéw raportowania bez
uwzglednienia incydentéw majacych znaczenie dla poziomu dostepnosci SRP2.

Ponadto, w raportach z ustug utrzymania SRP wskazano, Ze problemy
z dostepnoscig tacza wystepowaty wytacznie w maju, czerwcu i wrzesniu 2015,
podczas gdy z analizy rejestru incydentdw wynika, ze problemy z faczem wystapity
rowniez w marcu i grudniu 2015 r. (ponad 500 zgtoszen) oraz w kwietniu 2015 .
(ponad 100 zgtoszen).

Zdaniem NIK, COl w miesigcznych raportach z wykonania ustug SRP powinno
uwzgledniaC wszystkie czynniki wptywajace na poziom dostepnosci ustug SRP.

(dowdd: akta kontroli str. 1585-1588, 4704-4875)

2.3. Organizacja wsparcia technicznego dla SRP

W strukturze organizacyjnej COIl, w Pionie Eksploatacji Systeméw funkcjonuje
Zespdt Service Desk, ktory realizuje wsparcie techniczne dla wszystkich systeméw
informatycznych utrzymywanych przez COI%. Wsparcie Zespotu Service Desk dla
SRP jest realizowane od czerwca 2014 r. W Service Desk COIl pracuje 25 oséb
posiadajacych wiedze i doSwiadczenie umozliwiajace obstuge zgtoszen dotyczacych
SRP, z tego 14 0s6b bezposrednio obstuguje zgtoszenia uzytkownikow SRP. Przed
produkcyjnym uruchomieniem SRP, tj. przed 1 marca 2015 r., 12 pracownikdw
Swiadczyto wsparcie dla przysztych uzytkownikéw SRP. Wsparcie obejmowato
szkolenia, obstuge testébw zewnetrznych i konfigurowanie stacji roboczych,
przegladarek i czytnikow, a takze wsparcie dla Lokalnych Administratorow ROl
w procesie nadawania uprawnien uzytkownikom systemu.

(dowdd: akta kontroli str. 1573-1598, 1832-1833, 2867-2874, 2925-2929, 3824-
3834, 4704-4875)

2% 1) Zgtoszenie 100612 (Obstuga migracji aktéw stanu cywilnego z postaci papierowej do systemu BUSC), data zgtoszenia:
10 marca 2015 r., data rozwigzania: 30 kwietnia 2015 r., data zamknigcia zgtoszenia: 7 maja 2015 r. — obnizona
dostepno$¢ ustugi uwzgledniona jedynie w raporcie za maj 2015 r.; 2) Zgtoszenie 93813 (Wydawanie dowodu
osobistego), data zgtoszenia: 2 marca 2015 r., data rozwigzania: 19 maja 2015 r., data zamkniecia zgtoszenia: 19 maja
2015 r. — obnizona dostepno$¢ ustugi uwzgledniona jedynie w raporcie za maj 2015 r.; 3) Zgtoszenie 113502 (Akceptacja
wniosku o wydanie dowodu osobistego), data zgtoszenia: 17 kwietnia 2015 r., data rozwigzania: 8 maja 2015 r., data
zamknigcia zgtoszenia: 18 maja 2015 r. — obnizona dostepno$¢ ustugi uwzgledniona jedynie w raporcie za maj 2015 r;
4) Zgtoszenie 103014 (Personalizacja blankietow), data zgtoszenia: 16 marca 2015 r., data rozwigzania: 11 maja 2015r.,
data zamkniecia zgtoszenia: 11 maja 2015 r. — obnizona dostepno$¢ ustugi uwzgledniona jedynie w raportach za kwiecien
i maj 2015 r.; 5) Zgtoszenie 93856 (Przyjmowanie dowodu osobistego), data zgloszenia: 2 marca 2015 r., data
rozwigzania: 11 maja 2015 r., data zamkniecia zgtoszenia: 11 maja 2015 r. — obnizona dostepnos$¢ ustugi uwzgledniona
jedynie w raporcie za maj 2015 .

% M.in. SRP, Centralnej Ewidencji Pojazdéw i Kierowcow, elektronicznej Platformy Ustug Administracji Publicznej, systemu
do zarzadzania dokumentami - eDOC, Centralnej Ewidencji Wydanych i Uniewaznionych Dokumentéw Paszportowych,
Publikatora Aktéw Prawnych i innych mniejszych systeméw.
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Do zgtaszania probleméw w dziataniu SRP, COIl udostepnit uzytkownikom
koncowym SRP System ITSM?7 pod nazwag Atmosfera. System ten umozliwia
zarzadzanie zgtoszonymi przez uzytkownikéw problemami (incydentami) 24 godziny
przez 7 dni w tygodniu?8 poprzez strone internetowg?®. Dodatkowo dla dokonywania
zgtoszen udostepniona zostata linia telefoniczna oraz adres mailowy - obstugiwane
rowniez przez zespot konsultantow COIl. Wpltywajace zgtoszenia o problemach
(incydentach) sg obstugiwane przez pracownikow Zespotu Service Desk od
poniedziatku do pigtku w godz. 7-19 (administratorzy SRP sg dostepni od
poniedziatku do pigtku w godz. 8-16). W przypadku zgtoszenia, ktére wptynie poza
standardowymi godzinami pracy Zespotu Service Desk jest ono obstugiwane od
nastepnego dnia roboczego. W przypadku awarii krytycznej (gdy system jest
niedostepny) administratorzy pracujg nad rozwigzaniem problemu catg dobe,
rowniez w dni wolne od pracy.

(dowod: akta kontroli str. 2867-2874, 3824-3834, 4704-4875)

Jak wyjasnit Zastepca Dyrektora COl Pan Andrzej Pieczunko, po zarejestrowaniu
zgtoszenia, uzytkownik ma mozliwo$¢ przestania za posrednictwem ITSM Atmosfera
dwoch rodzajow komunikatow dotyczacych zgtoszenia: ponaglenia (w celu
przyspieszenia obstugi) lub sprostowania (w celu przekazania dodatkowych
informacji dotyczacych przedmiotu zgtoszenia). Wraz z zamknigciem obstugi
incydentu uzytkownik otrzymuje e-mail z prosbg o potwierdzenie rozwigzania wraz
zlinkiem odsytajgcym do zgtoszenia gdzie ma mozliwoS¢ potwierdzenia
poprawnosci jego realizacji. Wedtug wyjasnien, p.o. Kierownika Zespotu Service
Desk z COI, Pani Anny Olek w przypadku braku kontaktu z uzytkownikiem,
zgtoszenie zostaje zamkniete automatycznie po siedmiu dniach roboczych od daty
rozwigzania zgtoszenia.

(dowdd: akta kontroli str. 1573-1598, 1861-1866, 2763-2769, 2867-2874, 3824-
3834, 4704-4875)

Obowigzujaca w COIl Procedura Zarzadzania Incydentem wyodrebnia trzy linie
wsparcia. | tak:

e pracownicy pierwszej linii wsparcia nalezg do Zespotu Service Desk
i odpowiadajg za rejestrowanie, kategoryzacje i priorytetyzacje incydentow,
Swiadczenie wsparcia w ramach | linii dla uzytkownikéw, analizowanie
| rozwigzywanie lub eskalowanie incydentdw, monitorowanie catego cyklu
obstugi incydentu, a takze dokumentowanie informacji, aktywnosci oraz
rozwigzan. W ramach pierwszej linii wsparcia w COI zgtoszenia obstuguje
10 os6b;

e drugq linie wsparcia tworzy zesp6t analityczno-merytoryczny Service Desk oraz
pozostate zespoly IT w COI. Wydzielone sg tzw. zespoty wsparcia, ktdre
sktadajq sie z pracownikéw COI (czasem z roznych komérek organizacyjnych).
Zgodnie z zatacznikiem nr 1 do instrukcji obstugi incydentu pl.ID specjalista
drugiej linii wsparcia odpowiada za analizowanie, rozwigzywanie incydentoéw
przekazanych przez pierwszg linie wsparcia, jezeli nie posiada odpowiednich
kompetencji do obstugi zgloszenia przekazuje je do trzeciej linii wsparcia
(tzw. eskalowanie obstugi incydentow);

e trzecig linie wsparcia w ramach infrastruktury SRP stanowigq zewnetrzni
dostawcy elementéw infrastruktury lub oprogramowania (IBM, Hitachi, Oracle,
Linux Polska), ktérzy na podstawie uméw gwarancyjnych lub pogwarancyjnych

27 Ang. IT Services Management — zarzadzanie ustugami IT.
28 Za wyjatkiem krotkich przerw serwisowych.
2 https://pomoc.coi.gov.pl
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zawartych z COIl, $wiadczgq wustugi wsparcia w zakresie sprzetu
| oprogramowania. W zakresie aplikacji trzecig linie wsparcia realizuje Pion
Rozwoju Systemow COI.

Wszelkie problemy zwigzane z dziataniem sieci OST 112 sg zgtaszane przez COI
do MSWIA. Kierownik Zespotu Administratoréw Systeméw z COI, Pan Grzegorz
Grabowski wyjasnit, iz COl monitoruje dostepno$¢ taczy korcowych, odbiera
zgtoszenia od uzytkownikéw i przekazuje je do MSWIA, ktore odpowiada za
utrzymanie sieci OST 112.

(dowod: akta kontroli str. 1573-1598, 1977-1983, 2867-2874, 2925-2929, 3824-
3834, 3872-4316, 4704-4875)

2.4. Obstuga zgtoszen uzytkownikéw o problemach w funkcjonowaniu SRP,
zarejestrowanych w systemie ITSM Atmosfera

Badaniem objeto 40 197 incydentow zgtoszonych przez uzytkownikow SRP
w okresie od 1 marca 2015 r. do 15 czerwca 2016 r. Badanie wykazato, ze 38 721
zostato rozwigzanych (96,3%). Natomiast w przypadku 369 zgtoszen ich realizacja
zostata czasowo wstrzymana i oczekuje na wznowienie, a 1106 incydentow
posiadato status ,Otwarte”, tj. sq aktualnie rozwigzywane.

Analiza zgtoszonych probleméw (incydentéw) zarejestrowanych przez Service Desk
COl w ww. okresie wykazata, ze 23,6% incydentdw rozwigzano w ciagu godziny od
jego zgtoszenia; 14,1% - w ciggu doby; 14,7% - do tygodnia; 23,3% - do miesiaca,
a 15% - do trzech miesiecy. Nalezy przy tym wskaza¢, ze na rozwigzanie 9,3%
incydentow Service Desk COI potrzebowat do roku czasu.

Wedtug stanu na dzien 15 czerwca 2016 r., na rozwigzanie oczekiwato 1106
zgtoszen probleméw o statusie ,Otwarte”, z tego 0,5% zgtoszono do 24 godzin,
3,2% do tygodnia, 8,7% do miesigca, 22,1% do trzech miesiecy, 59,9% do roku
czasu, a 5,7% zgtoszen wptyneto do COI ponad rok temu. Analiza ww. 1 106
zgtoszen pozostajacych jako otwarte wykazata, ze 703 zgtoszenia miaty charakter
incydentalny (63,6%), a pozostate 403 byty powtarzalne.

Jak wskazata w wyjasnieniach Specjalista Service Desk z COI, Pani Anna
Saramonowicz, utrudnieniem w sprawnym rozwigzywaniu czesci zgtoszonych
problemow jest komunikacja z Ministerstwem (dawniej MSW, obecnie MC), gdyz
czas odpowiedzi na pytania skierowane do Ministerstwa wyjatkowo jest krotszy niz
dwa miesigce, a ponadto odpowiedzi sg ogdlnikowe.

(dowod: akta kontroli str. 1573-1578, 4704-4875)

W ocenie NIK, zapewnione przez COIl wsparcie techniczne SRP umozliwiato
rozwigzywanie probleméw, ale terminy ich rozwigzywania, zwtaszcza w pierwszych
miesigcach po uruchomieniu systemu byty zbyt dtugie. Przez pierwsze 9 miesiecy
rozwigzanie ponad 43% zgtoszen zajmowato przynajmniej 1 miesigc (w pierwszym
miesigcu dziatania dotyczyto to az 56% zgtoszen). Oznacza to, ze zgtoszenia nie
byly obstugiwane na biezgco, a uzytkownicy do$wiadczali utrudnier w realizaciji ich
biezacych zadan. Efektywno$¢ wparcia technicznego SRP ulegata stopniowej
poprawie, lecz dopiero w czerwcu 2016 r. wsparcie techniczne, zdaniem NIK,
zaczelo funkcjonowaé skutecznie. Swiadczy o tym fakt, ze 83,6% incydentow
rozwigzywano w ciggu jednego dnia, w tym 60,8% z nich rozwigzywano juz w ciggu
godziny. Przyczyng duzej liczby zgtoszen w poczatkowym okresie eksploataciji byto
przedwczesne uruchomienie SRP. System nie byt wowczas wystarczajaco
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przetestowany, ani nie posiadat wszystkich wymaganych funkcjonalno$ci,
w szczegolnosci w zakresie modutu BUSC i aplikacji ,Zrodto”. W efekcie pierwsza
linia wsparcia nie znajac rozwigzania problemu nie mogta skutecznie udzieli¢
pomocy uzytkownikom (czyli nie spetniata funkcji zapory przed nadmierng liczbg
zgtoszen kierowanych do kolejnych linii), gdyz niezbedne byto do tego dziatanie
drugiej, a niekiedy tez trzeciej linii wparcia. Te za$ ulegly przecigzeniu wskutek
realizacji zbyt duzej liczby zgtoszen. Jednocze$nie wiele zgtoszen nie mogto zostaé
rozwigzanych, gdyz wymagaty podjecia decyzji o dokonaniu istotnych zmian
w systemie, a zaznaczyC nalezy, ze pierwsza linia wsparcia nie dysponuje
mozliwoscig skorygowania dziatania systemu, czy usunigcia usterki — moze jedynie
poinstruowac¢ uzytkownikéw odnosnie wiadciwego sposobu postepowania w danych
okoliczno$ciach. Istotny w tym zakresie byt tez brak przez pierwszy rok eksploatacii
umowy rozwojowej SRP, ktéra pozwolitaby na rozwigzanie wielu probleméw.
Na sprawno$¢ wsparcia technicznego wptyw miat takze dtugi czas korespondencii
z wiascicielem systemu (najpierw MSW, a potem MC).

(dowdd: akta kontroli str. 1573-1578, 4704-4875)

2.5. Baza wiedzy dla uzytkownikow SRP

Col opracowat i udostepnit poprzez strone internetowg
http.//plid.obywatel.gov.pl/pliki-urzednik tzw. Centrum Pomocy dla uzytkownikéw
SRP. Zastepca Dyrektora COI Pan Andrzej Pieczunko wyjasnit, ze kompletne
informacje o stronie, jej zawartodci, tresciach na niej publikowanych byty
propagowane w$rod uzytkownikdw koncowych podczas konferencji, szkolen,
spotkan w gminach, za poSrednictwem Newslettera, forum oraz mediéw. Ponadito,
informacja ta byta wielokrotnie przekazywana Lokalnym Administratorom Systemu,
chociazby poprzez fakt, ze na stronie byty publikowane réznorodne ankiety. (...)
Aktualnie COIl nie prowadzi dziatari informacyjnych o mozliwosci korzystania
Zinformacji w ramach Centrum Pomocy funkcjonujgcego na  stronie
plid.obywatel.gov.pl, ani nie prowadzi aktualizacji tej zaktadki. W Zleceniu
nr 38/PLID/2013 termin zakoriczenia tych dziatari przez COIl zostat okreslony na
25 marca 2015 r. COI pismem znak COI-ZPLID.0500.14.39.2013.TP/45 z 25 marca
2015 r. poinformowat Ministerstwo Spraw Wewnetrznych o zakonczeniu biezgcej
obstugi strony. Od tego momentu za merytoryczng aktualizacje strony i inne
dziatania z niq zwigzane odpowiadato MSW a obecnie Ministerstwo Cyfryzacji. Obok
Newslettera do LAS-6w, informujgcego o nowych wdrozZeniach, minimum jeden raz
w miesigcu wysytany jest Newsletter informacyjny do bazy kilkunastu tysiecy
urzednikow. Ponadto, zgodnie z wyjasnieniami udzielonymi przez Zastepce
Kierownika Zespotu Service Desk z COI, Pana Piotra Slawskiego, w zespole Pionu
Rozwoju Systemu (PRS) jest zesp6t analitykdw, ktory tworzy instrukcje, jak
postugiwa¢ sie nowymi funkcjami aplikacji. Instrukcje sg opiniowane przez
Ministerstwo. Po zaakceptowaniu sq zapisywane w plikach PDF i sq udostepniane
LAS'om w bazie wiedzy. (...) Instrukcja dotyczaca zmian jest rozsytana w formie
newslettera. Lista instrukcji liczy 19 artykutow.

(dowod: akta kontroli str. 314-747, 755-1279, 2763-2769, 2867-2874, 4704-4875)

2.6. Procedury awaryjne SRP

Zasady postepowania w przypadku sytuacji awaryjnych zostaty opisane przez COI
w dokumencie Procedury awaryjne SRP. Dokument ten opisuje procedure
postepowania w przypadku awarii osrodka przetwarzania danych, pojedynczego
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serwera aplikacyjnego, serwera DNS, baz danych, fizycznego serwera Blade oraz
sprzetowej awarii serwera Power.

Kierownik Zespotu Administratorow Systeméw z COl, Pan Grzegorz Grabowski
poinformowat, ze przetaczenia serweréw podstawowych byly dokonywane w trakcie
prac administracyjnych i zakonczyty sie sukcesem.

(dowod: akta kontroli str. 1966-1968, 1977-1983, 4672-4682, 4704-4875)

W COI utrzymaniem SRP zajmuje sie Zesp6t Utrzymania Systemdw, ktory pracuje
w systemie zmianowym 12-godzinnym, i jak wyjasnit Kierownik Zespotu Utrzymania
Systeméw z COI, Pan Michat Kosmowski, na kazdej zmianie sg cztery osoby.
W przypadku awarii krytycznych poza standardowymi godzinami pracy Zespot
Utrzymania Systemdw kontaktuje si¢ z administratorami, ktorzy podejmujg stosowne
dziatania.

Z analizy kart osobowych wynika, Zze utrzymaniem systeméw, w tym SRP,
zajmowato si¢ tgcznie 59 pracownikow COI.

(dowdd: akta kontroli str. 1576-1579, 1825-1833, 3824-3834, 4704-4875)

W dokumencie opracowanym przez COI pn. Procedury eksploatacyjne SRP zawarto
zasady postepowania przy najcze$ciej wystepujacych (typowych) awariach SRP,
a w systemie ITSM Atmosfera dostepne sq instrukcje zawierajace opis dziatan, ktére
powinny by¢ podjete w celu usuniecia takich awarii, co sprzyja szybszemu usuwaniu
typowych awarii.

(dowdd: akta kontroli str.1964-1965, 2867-2874, 3824-3834, 4704-4875)

2.7. Zarzadzanie przestrzenia dyskowa SRP

Procedury obowigzujgce COI przewidywaty monitorowanie pojemno$ci no$nikéw
pamieci SRP oraz informowanie Zespotu Utrzymania Systeméw COI o koniecznosci
podjecia dziatan w zwigzku z wyczerpywaniem si¢ przestrzeni dyskowej
przeznaczonej dla SRP. Zasady monitorowania pojemno$ci no$nikow pamigci
zostaty opisane w dokumencie Procedury eksploatacyjne SRP. W pkt 1.6 tych
procedur pn. Kontrolowanie procentowej zajetoSci systemow plikow okreslono, ze
monitorowanie zajetosci przestrzeni dyskowej jest realizowane z wykorzystaniem
narzedzia ManageEngine, gdzie wprowadzone sg nastepujace progi ostrzegawcze:
warning — 75% i critical — 85% zajeto$ci okreslonej przestrzeni dyskowej.

(dowod: akta kontroli str. 1966-1968, 3824-3834, 4704-4875)

2.8. Zapewnienie prawidtowosci danych zgromadzonych w rejestrach SRP

W SRP funkcjonujg zapewnione przez COI mechanizmy sprawdzania prawidtowos$ci
danych wprowadzanych do tego systemu (tzw. walidacja danych). Zasady walidacii
zostaty opisane w Dokumentacji powykonawczej SRP, zgodnie z ktorg dane
wprowadzane do SRP sg w pierwszej kolejnosci weryfikowane na podstawie regut
walidacji. Dalszym poziomem weryfikacji danych sg mechanizmy systeméw
zarzadzania bazami danych, tzw. mechanizm kluczy obcych, okre$lenie typdw pol
i mechanizm ograniczen.

W kwestii zapewnienia spojnosci i poprawno$ci danych w SRP, Kierownik Zespotu
Produkcji Oprogramowania Il z COIl, Pan Teodor Buchner wyjasnit, ze w toku prac
nad migracjq danych ujawnito sie wiele btedow w danych. (...) Rezygnacja
z walidacji konkretnych danych byta uzgadniania z klientem (MSW). Pewne
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mechanizmy sq cafy czas aktywne. \Wskazat tez, ze COIl wnioskuje od dfuzszego
czasu o zlecenie w celu kompleksowej naprawy btedoéw w danych. O czesci bedow
byto informowane Ministerstwo Spraw Wewnetrznych i Ministerstwo Cyfryzacji.
Istniejg w danych bfedy biznesowe wynikajgce np. z braku standaryzacji kodow
pocztowych. W danych historycznych mozna byto mie¢ adres, ktory nie istnieje.

Kierownik Zespotu Architektury i Standardow IT z COIl, Pan Piotr Dudzic wyjasnit, ze
byty sytuacje, w ktorych mechanizmy walidacji musiaty zosta¢ zdjete z powodu
niespojnosci danych historycznych. Takie decyzje byty kazdorazowo uzgadniane
zZ MSW. W niektorych przypadkach nadawanie numeréw PESEL odbywato sie bez
dostepu do systemu (Jantar). Numery sekwencyjne byty wtedy celowo zawyzane
(...), aby unikng¢ konfliktdw. Dokonano sprawdzenia i ustalono, Ze w systemie nie
ma dwoch roznych oséb o tym samym numerze PESEL (ograniczenie twarde
w bazie danych) oraz niezgodno$ci cyfry kontrolnej. Bfedy typowe to — braki danych
(np. nazwiska rodowego), literowki, btedy w danych stownikowych, bfedy
w numerach PESEL (cze$¢ oparta na dacie nie pasuje do daty z kalendarza).
Zdarza sie, ze bazy nie miaty zachowanych wiezéw referencyjnych (np. dowdd
osobisty i osoba — dowody sq przypisane do niewfasciwych osob). (...) Niektore
btedy uniemoZliwity migracje niektorych danych.

Wprowadzenie SRP ujawnito szereg rozbiezno$ci w danych zmigrowanych do SRP.
COl wprowadzito w SRP mechanizmy weryfikacji danych znajdujacych sie
w poszczegdlnych rejestrach wchodzacych w sktad SRP.

(dowod: akta kontroli str. 1964-1965, 1977-1983, 4688-4875)

Z Dokumentacji powykonawczej SRP opracowanej przez COl wynika, ze SRP
wykorzystuje przede wszystkim wewnetrzne zrodta danych stownikowych?®,
Jedynym stownikiem zewnetrznym, z ktérego korzysta SRP jest stownik podziatu
terytorialnego kraju ,TERYT" udostepniany przez Gtéwny Urzad Statystyczny. Na
podstawie analizy dokumentacji powykonawczej SRP ustalono, ze COl opracowat
aplikacje stuzacq do korzystania z zewnetrznych Zrédet danych stownikowych.
Aplikacja umozliwia import stownikdéw w okre$lonych formatach z dostepnych zrédet.

(dowdd: akta kontroli str. 1573-1598, 1964-1965, 1977-1983, 3800-3801, 3824-
3834, 4704-4875)

2.9. Zarzadzanie zmianami w systemie informatycznym SRP

Sposdb dokonywania zmian w systemie informatycznym SRP zostat opisany
w dokumencie przygotowanym przez COIl pn. Instrukcja Zarzadzania Zmiang SRP.
Zgodnie z Instrukcjg, w przypadku potrzeby wprowadzania zmian, postepowanie
rozpoczyna sie od sporzadzenia wniosku o zmiane. Proces przeprowadzenia
zmiany rozpoczyna sie od jej rejestracji, poprzez jej zaopiniowanie i zaakceptowanie
przez menedzera zmian w SRP oraz Rade ds. Zmian3' i koAczy sie na wdrozeniu
zZmiany wraz z jej przegladem i ostatecznym zamknigciem. Kazda zmiana nie
bedaca zmiang standardowg musi uzyskaC akceptacje MC. Na podstawie
zarejestrowanego wniosku o zmiang, menedzer zmian w SRP przygotowuje
harmonogram/plan wprowadzenia zmiany. Plan ten jest synchronizowany z planem
dostepnosci ustug, w celu jak najwigkszego zminimalizowania konfliktow mogacych
wynikng¢ pomiedzy wprowadzanymi zmianami, a udostepnianymi juz ustugami 1732,

%0 Zamknigty katalog danych mozliwych do wykorzystania w ramach operacji wykonywanych z wykorzystaniem aplikacji
,Zrédio”.

3 Rada ds. Zmian jest zespotem doradczym i opiniujgcym kazda zmiane z wytaczeniem zmian standardowych.

3 Tzn. systemami informatycznymi stanowigcymi funkcjonalnie cato$¢.
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Opracowywanie i testowanie zmian dokonywane jest w COl z wykorzystaniem
oddzielnych  Srodowisk, wprowadzanie zmian do $rodowiska produkcyjnego
realizowane jest w ramach kolejnych wydan/nowych wersji SRP.

Analiza zmian w SRP dokonanych w okresie od lutego 2015 r. do sierpnia 2016 r.
wykazata, ze wigkszo$¢ wprowadzanych modyfikacji miata na celu usuniecie
usterek, ktore ujawnity sie po uruchomieniu SRP. Usterki te dotyczyty réznego typu
btedow w funkcjonalno$ciach SPR, jak np. btednego zapisu danych, btedow
w raportach, czy btednego zachowania aplikacji ,Zrodto”. W innych przypadkach
modyfikacje zmierzaty do poprawy wydajno$ci systemu, jak np. w zakresie funkcji
uniewazniania dowodu. Inne modyfikacje dotyczyly wprowadzenia nowych
funkcjonalno$ci lub rozszerzenia funkcjonalno$ci juz istniejacych33 i miaty miejsce
pod koniec wskazanego powyzej okresu. Powyzsze wskazuje, ze jako$¢ systemu
w chwili uruchomienia nie byta zadowalajgca.

(dowod: akta kontroli str. 1587-1588, 1966-1968, 2888-2889, 4704-4875)

Wyniki kontroli wykazaty, ze S$rodowiska testowe SRP stuzace do badania,
weryfikowania projektowanych zmian sg adekwatne pod wzgledem konfiguracii ich
oprogramowania do Srodowiska rzeczywistego.

(dowdd: akta kontroli str. 1977-1983, 3824-3834, 4704-4875)

2.10. Szkolenia uzytkownikéw SRP

W zwigzku z przygotowaniem i udostepnieniem SRP COIl realizowat bezptatne
szkolenia dla uzytkownikéw koricowych programu pl.ID. Szkolenia byty prowadzone
wedtug modelu hybrydowego, polegajacego na potgczeniu jednodniowych,
stacjonarnych warsztatow bezposrednich dla liderow z gmin i urzedéw stanu
cywilnego (po jednej osobie z kazdej jednostki) z indywidualnymi szkoleniami online
dla wszystkich uzytkownikows34.

W okresie od 1 lipca 2014 r. do 27 listopada 2014 r. COIl prowadzit szkolenia
stacjonarne dla tzw. lideréw. Sktadaly sie z czesci teoretycznej (obejmujacej m.in.
cele programu pl.ID, zasady funkcjonowania SRP, najwazniejsze zmiany prawne
oraz zasady bezpieczenstwa przetwarzania danych) oraz z ¢wiczen praktycznych
polegajacych na wykonywaniu wybranych czynno$ci zwigzanych z praktycznym
wykorzystaniem SRP. W szkoleniach dla lideréw wzieto udziat 4 167 urzednikdw.
Szkolenia z zakresu PESEL i RDO =zostaly ocenione dobrze przez 90%
uczestnikdw, natomiast szkolenia z BUSC dobrze ocenito 64% szkolonych, a 21%
os6b podato odpowiedz trudno powiedzie¢”. Wigkszo$C uczestnikow szkolen
pozytywnie ocenita aplikacje ,Zrodto”%.

W okresie od 13 sierpnia 2014 r. do 25 marca 2015 r. COI udostepnit uzytkownikom
koricowym mozliwos¢ szkolenia w formie e-learningu3é. Uzytkownicy mieli dostep
m.in. do filméw instruktazowych, podrecznikdéw szkoleniowych, zestawow éwiczen
i testow samosprawdzajacych. Z tej formy szkolenia skorzystato 11625
uzytkownikow?’. Szkolenia z zakresu dziatania: modutu RDO pozytywnie ocenito
78% szkolonych, modutu PESEL - 82% uczestnikéw szkolen, natomiast z zakresu

3 Np. narzedzie skryptowe umozliwiajace zwracanie danych dla wielu rekordéw oséb na podstawie pliku wejsciowego, co
usprawnito i zautomatyzowato proces pozyskiwania danych.

3 Dla przedstawicieli MSW, Centrum Personalizacji Dokumentow, Agencji Bezpieczerstwa Wewnetrznego, Poltransplantu
(uzytkownika Centralnego Rejestru Sprzeciwéw), Kancelarii Prezydenta RP (uzytkownika Systemu Odznaczen
Panstwowych) COI przeprowadzit szkolenia dedykowane. Lacznie w szkoleniach dedykowanych uczestniczyto 170 oséb.

% Obszar: ,podpowiedzi aplikacji’ pozytywnie ocenito 70% respondentéw, ,wyglad” — 70% respondentéw, ,szybko$é
znajdowania funkcjonalnosci” — 66% respondentow, fatwos¢ orientacji oraz obstugi” — 67%.

% https://szkolenia.obywatel.gov.pl

3 Wedtug Raportu koricowego z realizacji zlecenia nr 24/PLID/2013 z 21 kwietnia 2015 r.
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dziatania modutu BUSC - pozytywnie ocenito tylko 58% biorgcych udziat
w szkoleniu. 19% os6b uczestniczacych w szkoleniu z modutu BUSC stwierdzito, ze
zasady dziatania tego modutu sg niezrozumiate, a kolejne 23% szkolonych nie miato
zdania na ten temat.

Uzytkownikom SRP zostala udostepniona takze szkoleniowa wersja aplikacii
LZrodto™8, w ktorej na dzien 30 grudnia 2014 r. zarejestrowato sie 8187
uzytkownikow?°.

Dyrektor COI Pan Rafat Leskiewicz poinformowat, ze zakres kazdego szkolenia byt
proponowany MSW przez COl i zatwierdzany w trybie roboczych ustalen.

W dniach 10-12 grudnia 2014 r. oraz 19-23 stycznia 2015 r. COI zorganizowat dla
uzytkownikbw SRP egzamin ze znajomo$ci obstugi systemu. Polegat on na
wykonaniu w aplikaji szkoleniowej ,Zrodto” zadan praktycznych z zakresu modutow
PESEL, RDO Ilub BUSC (do wyboru w zalezno$ci od obszaru w jakim urzednik
wykonuje swoje obowigzki stuzbowe). Egzamin zaliczyto 10 025 uzytkownikéw SRP,
przy czym jedna osoba mogta zdawa¢ od jednego do trzech egzaminéw, tj. dla
kazdego modutu odrebnie. taczna liczba wszystkich zdanych egzamindw wyniosta
19 32740,

Za realizacje catego procesu szkolen w ramach zlecenia nr 24/PLID/2013 COI
otrzymat wynagrodzenie w wysokos$ci 3 510,9 tys. zt brutto.

Po wdrozeniu SRP COIl zorganizowat odptatne szkolenia dla uzytkownikéw
koncowych SRP z jednostek samorzadu terytorialnego. Dyrektor COIl Pan Rafat
Leskiewicz poinformowat, Ze decyzja o prowadzeniu takich szkoler wynikata z faktu,
ze po uruchomieniu SRP 1 marca 2015 r. COI otrzymywat wiele sygnatéw z gmin,
Ze istnieje potrzeba dodatkowych szkolen obstugi aplikacji, a jednocze$nie ustalono,
Ze w zakresie mozliwosci finansowych projektu ani budzetu MSW nie lezata
wowczas mozliwo$¢ zlecenia tych prac COIl przez MSW. Dodatkowo COI uzyskat
informacje, ze takie szkolenia zaczynajq by¢ oferowane przez podmioty zewnetrzne.
Zakres odpfatnych szkolen zostat okre$lony na podstawie pytan zgtaszanych przez
urzednikdw do Service Desk oraz drogq telefoniczng. W czerwcu 2015 r. trwaty
prace COIl nad opracowaniem programu i konsultacie z gminami i urzedami
wojewddzkimi w zakresie potrzeb.

Odptatno$¢ za przeszkolenie jednego uzytkownika SRP wynosita 400 zt. W trakcie
53 szkolen zostato przeszkolonych 802 pracownikow jednostek samorzadu
terytorialnego. Szkolenia byty prowadzone przez pracownikéw COl w ramach ich
obowigzkow stuzbowych.

Na podstawie umowy na utrzymanie SRP nr 2/DIT/U/COI/2016 zawartej w dniu
30 czerwca 2016 r. pomiedzy MC a COI, COI zostato powierzone zadanie realizacii
szkolen, w tym m.in. przygotowywanie scenariuszy filméw szkoleniowych dla
uzytkownikéw aplikacji ,Zrodto”, nagrywanie filméw szkoleniowych i zamieszczanie
ich na kanale YouTube, prowadzenie szkoler dla urzednikdw korzystajacych
z aplikacji ,Zrodto” w miejscu ich pracy oraz prowadzenie warsztatow szkoleniowych
dla urzednikdw zgodnie z zapotrzebowaniem zgtaszanym przez poszczegdlne
jednostki.

(dowdd: akta kontroli str. 1569-1575, 1591-1700, 1843-1860, 1943-1944, 3489-
3669)

3 https://szkolenia-zrodlo.obywatel.gov.pl

3 Wedtug Raportu koricowego z realizacji zlecenia nr 24/PLID/2013 z 21 kwietnia 2015 r.

40 Egzamin z modutu PESEL zdato 7 100 uzytkownikéw, z modutu RDO - 6 745 uzytkownikéw, z modutu BUSC - 5 482
uzytkownikow.
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W ocenie NIK, wsparcie techniczne dla uzytkownikéw SRP zostato zorganizowane
zgodnie ze wspotczesng praktykg w tym zakresie. Zdaniem NIK, czas oczekiwania
na rozwigzanie czesci zgtoszen o problemach w dziataniu SRP byt zbyt diugi
i w skrajnych przypadkach siegat ponad roku, rozwigzanie niektorych problemow
uzaleznione byto od wielu czynnikéw, m.in. od uzyskania od MSW i MC interpretacii
okre$lonych przepiséw prawnych. W opinii NIK, okreslony przez MC w umowie na
utrzymanie SRP czas na usunigcie przez COIl awarii tego systemu jest zbyt dhugi
z punktu widzenia potrzeb uzytkownikéw SRP, a takze potrzeb obywateli (trzy dni
robocze w przypadku incydentu krytycznego).

Kontrola wykazata, ze okre$lony przez wiasciciela SRP (MC, wcze$niej MSW)
poziom dostepno$ci systemu (98%) zostat osiggniety w okresie objetym kontrola.
Nalezy przy tym zauwazy¢, ze w niektérych raportach COI o dostepnosci ustug SRP
wskazywano, ze ustugi byty dostepne na poziomie 100%, podczas gdy informacje
zgromadzone w oprogramowaniu ITSM Atmosfera wskazywaty, ze wystepowaty
istotne problemy w dostepnosci niektorych ustug.

COl zobowigzujac sie do zapewnienia dostepnosci SRP na poziomie 98% powinien
dazy¢é do okreSlenia wymaganych parametrow SLA dla wszystkich ustug
i elementow infrastruktury majacych wptyw na dostepnos¢ SRP, w tym takze
serwerowni, gdyz brak regulacji moze utrudnic COIl zachowanie wymagane;
dostepnosci SRP.

W ocenie NIK, opracowane i stosowane przez COIl procedury eksploatacyjne
i awaryjne pozwalajg na zapewnienie ciggtosci dziatania SRP. W opinii NIK, zmiany
w oprogramowaniu bylty odpowiednio testowane, na Srodowisku testowym
o odpowiednich parametrach. Stosowane przez COI mechanizmy wdrazania zmian
w oprogramowaniu SRP bylty wiasciwe, bowiem pozwalaty na zminimalizowanie
negatywnego wptywu tych zmian na ustugi juz funkcjonujace w $rodowisku
produkcyjnym. W COI zorganizowano proces zarzadzania zmianami w SRP.
Wprowadzanie zmian w systemie odbywa sie w ramach zdefiniowanego,
kontrolowanego procesu, w ktérym zmiany sgq zatwierdzane przez wiasciciela
systemu, a ich wykonawca jest COI.

W opinii NIK, szkolenia zorganizowane przez COl umozliwity uzytkownikom SRP
wiasciwe przygotowanie sie do pracy w udostepnionym systemie, a tworzone
i zamieszczane w bazie wiedzy przez COI instrukcje utatwiajq uzytkownikom
postugiwanie sie nowymi funkcjami w SRP.

3. Zapewnienie hezpieczenstwa SRP i jego danych
3.1. Zarzadzanie bezpieczenstwem SRP

COIl stanowi pierwszg linie w zarzadzaniu bezpieczenstwem SRP, realizujac
podstawowe procedury reagowania na incydenty bezpieczenstwa, natomiast
bardziej zaawansowane dziatania bedace reakcjg na te incydenty realizuje MC we
wspdipracy z CERT#! i Agencjg Bezpieczenstwa Wewnetrznego.

Zadania COl w zakresie zarzadzania bezpieczenstwem SRP okreSlone zostaty
w umowach z MSW/MSWIA/MC na utrzymanie SRP. Zakres zadan powierzonych
COl obejmowat m.in. monitorowanie bezpieczenstwa systemu, zapewnienie
bezpieczenstwa zmian oraz zarzadzanie incydentami bezpieczenstwa.

4 Rzadowy Zespot Reagowania na Incydenty Komputerowe.
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Zarzadzanie bezpieczenstwem systemu SRP realizowane byto w oparciu o Polityke
Bezpieczenstwa rejestrow panstwowych w MSW objetych projektem pl.ID*,
opracowang przez Departament Teleinformatyki MSW (dalej:  Polityka
Bezpieczenstwa pl.ID). Celem wprowadzonej Polityki Bezpieczenstwa pl.ID byto
zapewnienie integralno$ci,  poufno$ci,  rozliczalnoSci,  niezaprzeczalno$ci
i niezawodnosci  zasobow wchodzacych w  sklad  $rodowiska pl.ID oraz
zagwarantowanie statej dostepnosci Swiadczonych ustug, a w szczegdlnosSci
zapewnienie wymaganego poziomu bezpieczenstwa i niezawodno$ci przetwarzania
informacji niezbednych do sprawnej realizacji zadan z zakresu rejestrow
panistwowych.

(dowdd: akta kontroli str. 1284-1427, 3338-3351, 3824-3834, 4321-4345, 4376-
4516, 4527-4547, 4665-4671, 4683-4875)

Zdaniem NIK, COl przyjelo do realizacji zadania w zakresie zarzadzania
bezpieczenstwem SRP w sytuacji gdy system zarzadzania bezpieczenstwem
informaciji nie zostat precyzyjnie zdefiniowany przez wiasciciela systemu.

Polityka  Bezpieczenstwa pl.ID, bedaca jedng =z podstaw zarzadzania
bezpieczenstwem SRP, w tym w COI, w wigkszosci obszaréw zawiera jedynie cel
oraz krotkie przedstawienie danego zagadnienia. Brakuje w niej szczegGtowych
informacji i wskazania konkretnych dokumentéw zawierajacych odpowiednie
procedury zwigzane z tymi obszarami. W Polityce Bezpieczenstwa pl.ID brakuje
zdefiniowanych procedur: komunikacji miedzy COl a ministerstwem petnigcym
funkcje zarzadcze w zakresie SRP, zarzadzania kontami uzytkownikdw43,
nadawania i administrowania uprawnieniami; brakuje w petni zdefiniowanej polityki
zarzadzania kontrolg dostepu do SRP, polityki bezpieczenstwa osobowego oraz
systemu zarzadzania ciggto$cig dziatania. W pkt. 6 Polityki Bezpieczenstwa pl.ID
podano, ze zasady funkcjonowania Systemu Zarzadzania Bezpieczenstwem
Informaciji okre$lajg odrebne dokumenty. Z informacji przekazanych przez Minister
Cyfryzacji Panig Anne Strezyfiskg wynika, ze powyzsze dokumenty nie powstaty
z Politykq Bezpieczenstwa pl.ID. Ponadto, Minister Cyfryzacji poinformowata, ze
dokumenty  okre$lajgce  zasady  funkcjonowania  Systemu  Zarzgdzania
Bezpieczenstwem (SZBI) nie powstaly jeszcze w MC. (...) prowadzone sq prace
Zwigzane z ksztaftem i ftresciq SZBI. (...) w przygotowaniu jest natomiast
aktualizacja samej Polityki Bezpieczenstwa.

(dowdd: akta kontroli str. 1284-1427, 3338-3351, 3824-3834, 4321-4345, 4376-
4516, 4527-4547, 4665-4671, 4683-4875)

3.2. Polityka bezpieczenstwa COI

Poza Politykq Bezpieczenstwa pl.ID ustanowiong przez MSW, COIl realizowat
zarzadzanie bezpieczenstwem SRP na podstawie Polityki Bezpieczeristwa
Informacji  Centralnego  OSrodka Informatyki, wprowadzonej zarzadzeniem
Nr 63/2015 Dyrektora COl z dnia 26 pazdziernika 2015 r. Integralng czescig te;
Polityki byta m.in. procedura zgtaszania incydentu bezpieczenstwa. Dyrektor COI
Pan Rafat Le$kiewicz poinformowat, Ze polityka jest sukcesywnie wdrazana. Trwajq
prace przygotowawcze zwigzane z wdrozeniem w organizacji normy ISO 27001,

42 Dokument z dnia 24 lutego 2015 .

4 Zarzadzanie kontami uzytkownikéw zostalo opisane w Podreczniku Administratora Aplikacji Zrédio, Dokumentagji
Uzytkownika Aplikaji Zrédlo — Podrecznik dla MSW oraz w Podreczniku Administratora Aplikacji Zrédto — Administrator
Lokalny, jednakze wymienione podreczniki nie stanowig dokumentacji procesu zarzadzania kontami uzytkownikow. Sg to
instrukcje uzytkownika dla administratoréw systemu Zrédto.
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w ramach ktorej zostanie dokonana analiza (kontrola) istniejgcego Systemu
bezpieczenstwa informacji. Harmonogram dziatari zwigzanych z wdrozeniem ISO
27001 jest w trakcie ustalania.

(dowod: akta kontroli str. 1284-1427, 2193-2210, 2907-2921, 3384-3406, 3824-
3834, 4704-4875)

3.3. Zarzadzanie incydentami bezpieczenstwa

W okresie od 1 marca 2015 r. do 15 czerwca 2016 r. COl odnotowat 142 zgtoszenia
podejrzenia incydentow bezpieczenstwa. Cze$¢ potwierdzonych incydentéw
bezpieczenstwa dotyczyta podigczenia stacji komputerowej wykorzystujace;
aplikacje ,Zrédto” do publicznej sieci Internet. Dyrektor Pionu Bezpieczenstwa COI
Pan Maciej Wardaszko wyjasnit, ze wszystkie incydenty z zakresu bezpieczenstwa
sq sygnalizowane MC, w sposob zgodny z Politykq Bezpieczeristwa pl.ID.

Kierownik Zespotu Administratorow Systemow z COl, Pan Grzegorz Grabowski
potwierdzit, ze zdarzato sie, ze komputer korzystajac z systemu byt jednoczesnie
podigczony do Internetu. Jest to poza gestiq zarowno COI jak i MC, mozna tylko
poinformowac gmine o zakazie.

Ponadto, Kierownik Zespotu Produkcji Oprogramowania Il z COI, Pan Teodor
Buchner poinformowat, ze z inicjatywy COIl opracowano narzedzie stuzace do
Sprawdzania czy stacja jest podtgczona do sieci publicznej. Dyrektor COI Pan Rafat
Leskiewicz wskazat, Zze narzedzie zostato uruchomione pilotazowo na okres
1tygodnia: 22-29.04.2016, Zzeby zweryfikowaCc poprawno$¢ jego dziafania
w Srodowisku produkcyjnym.

Z ustalen kontroli wynika, ze obsada zespotu zajmujacego sie bezpieczenstwem IT
w COl jest wystarczajgca do zarzadzania bezpieczefistwem SRP.

(dowod: akta kontroli str. 1284-1427, 1587-1588, 1977-1983, 2193-2210, 2570-
2574, 2888-2889, 2907-2921, 3384-3406, 3824-3834, 3872-3879, 3997-4000, 4527-
4547, 4704-4875)

3.4. Zapewnienie rozliczalnosci dziatan podejmowanych przez uzytkownikow
SRP

Wszystkie operacje wykonywane w SRP sg zapisywane przez opracowany przez
COl podsystem ,Audyt”. Funkcjonujg nastepujace rejestry stuzace do audytu
systemu:

o rejestr udostepnien, ktory przechowuje informacje o wszystkich wchodzacych
do systemu zadaniach udostepnienia danych. Zawiera takie informacje jak:
podmiot zadajacy dostepu, wszystkie parametry zadania, date i czas zadania,
czy dane i w jakim zakresie zostaty udostepnione. W dokumencie Architektura
Systemu Rejestrow Panstwowych wskazano, Ze rejestr udostepnien jest
przystosowany do odnotowywania informacji wskazanych w § 7 ust. 1 pkt 4
rozporzadzenia Ministra Spraw Wewnetrznych i Administraciji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych44;

4 Dz.U.Nr100, poz. 1024.
26



Opis stanu
faktycznego

Opis stanu
faktycznego

Uwagi dotyczace
badanej dziatalnosci

e rejestr zmian, ktéry przechowuje informacje o tym jakie informacje zostaty
zmodyfikowane. Zawiera informacje takie jak: podmiot zmieniajacy dane,
przedmiot zmiany, rodzaj zmiany, dane definiujace zmiane, date i czas zmiany,
czas realizacji zadania;

e rejestr podpisow (funkcjonuje podobnie do rejestru zmian).
(dowod: akta kontroli str. 1576-1579, 1701-1718)

3.5. Uprawnienia pracownikéw COI do pracy w SRP

W wyniku badania przeprowadzonego na prébie 10 pracownikéw COl wykonujacych
zadania w SRP stwierdzono, ze zgodnie z § 20 ust. 2 pkt 4 rozporzadzenia KRI,
osoby te uczestniczyly w procesie przetwarzania informacji w stopniu adekwatnym
do zadan wynikajacych z ich zakreséw obowigzkéw. Ponadto ustalono, ze dwie
osoby posiadaty konta dostepu do bazy danych w SRP pomimo zakoriczenia
zatrudnienia w COI (szczego6towy opis w punkcie dotyczacym nieprawidtowosci).

(dowdd: akta kontroli str. 1284-1427, 1550-1568, 1825-1842, 3338-3351, 4344-
4516)

W 2015 r. w COI przeprowadzono kontrole wewnetrzng dotyczacg stosowania
procedur w zakresie zabezpieczania komputerdw przeno$nych i ich uzytkowania
oraz  przydzielania  uprawnien  administratora  uzytkownikom  systemow
teleinformatycznych. Badaniem objeto okres od 1 stycznia 2014 r. do 30 czerwca
2015 r. W wyniku kontroli nie sformutowano zaleceh w zakresie SRP.

(dowod: akta kontroli str. 4, 1499-1544)

3.6. Audyty i testy bezpieczeristwa SRP

W trakcie wytwarzania SRP byly przeprowadzone?, przez podmioty zewnetrzne,
audyty i testy bezpieczenstwa systemu. Audytem objeto jako$¢ kodu zrodtowego
i odpornos¢ systemu na ataki z zewnatrz. W przypadku stwierdzenia podatnosci
systemu wdrozono odpowiednie poprawki oraz przeprowadzono powtorne audyty
i testy bezpieczenstwa.

(dowdd: akta kontroli str. 4, 1569-1579, 1977-2070, 3824-3834, 3872-4316, 4321-
4345, 4527-4571, 4704-4875)

NIK zauwaza, ze audyty i testy bezpieczenstwa przeprowadzane byty jedynie
w trakcie wytwarzania i wdrazania SRP i od chwili jego uruchomienia (czyli prawie
pottora roku), pomimo wprowadzenia licznych zmian w systemie, nie zostat
przeprowadzony zaden audyt/test bezpieczenstwa SRP.

Dyrektor Pionu Bezpieczenstwa COl Pan Maciej Wardaszko wyjasnit, ze testy
bezpieczenstwa SRP sg planowane na lII/IV kwartat 2016 r. Trwajg ustalenia
z Ministerstwem Cyfryzacji co do terminu i zakresu testow bezpieczeristwa.

(dowdd: akta kontroli str. 4, 1569-1579, 1977-2070, 3824-3834, 3872-4316, 4321-
4345, 4527-4571, 4704-4875)

4 W okresie od lipca 2014 r. do stycznia 2015 1.
27



Opis stanu
faktycznego

Ustalone
nieprawidtowosci

3.7. Wykonywanie kopii zapasowych

Polityka wykonywania kopii zapasowych zostata opisana w dokumencie Procedury
eksploatacyjne SRP, w pkt. 5. System backupu/polityka backupdw. Polityka ta
przewiduje, ze na wszystkich serwerach raz dziennie wykonywane sg przyrostowe
backupy wybranych filesysteméw. Petny backup baz danych Oracle jest
wykonywany 1 raz w tygodniu, a backupy archivelog’ow wykonujg sie co 10 minut
dla serweréw DB i co 20 minut dla serwerow LOG. Na podstawie analizy logdw kopii
zapasowych ustalono, ze kopie te byly wykonywane przez COl zgodnie
z procedurami.

(dowdd: akta kontroli str. 1822-1823, 1966-1968, 4704-4875)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowo$¢:

Dwie osoby, mimo zakoriczenia zatrudnienia w COI46, posiadaty niezablokowane
konta z dostepem do bazy danych SRP. Bylo to niezgodne z § 20 ust. 2 pkt5
rozporzadzenia KRI, stanowigcym Ze zarzadzanie bezpieczenstwem informacii
realizowane jest w szczegdlnoSci poprzez bezzwioczng zmiang uprawnien
w przypadku zmiany zadan os6b zaangazowanych w proces przetwarzania
informacii, a takze z pkt. A.9.2.6 zatacznika A normy PN-ISO/IEC 27001:2014-12,
stanowigcym, ze przydzielone pracownikom prawa dostepu do informacji i $rodkow
przetwarzania informacji nalezy odbiera¢ po zakonczeniu zatrudnienia.

Powyzsze byto niezgodnie takze z pkt. 9.5 tiret 7 Polityki Bezpieczenstwa Informacji
Centralnego Osrodka Informatyki, stanowigcej ze prawa dostepu pracownikow oraz
osob/podmiotéw Swiadczacych ustugi na rzecz COIl po zakoriczeniu zatrudnienia lub
obowigzywania wtasciwej umowy sg odbierane lub dostosowywane do zaistniatych
zmian. Ponadto, w pkt. 2.4 procedury nr PB008 ,Zasady nadawania, usuwania
i modyfikacji uprawnien”, bedacej uzupetnieniem ww. Polityki Bezpieczenstwa COlI,
podano, ze w przypadku gdy zachodzi koniecznos¢ usuniecia, badz modyfikacii
nadanych uzytkownikowi uprawnien wniosek o usuniecie/modyfikacje uprawnien
sktada kierownik komorki organizacyjnej uzytkownika do administratora systemu.

W trakcie kontroli ww. konta zostaty zablokowane 14 lipca 2016 r., tj. po 257 i 44
dniach od zakorczenia przez pracownikdw zatrudnienia.

Dyrektor COI Pan Rafat Le$kiewicz wyjasnit, Ze konta nie zostaty zablokowane
w zwigzku z zaktoceniami w przeptywie informacji dotyczacych ruchow kadrowych
w COIL. (...) Pragniemy podkre$lic, Ze pomimo niezablokowanego konta, uzytkownik
nie mogt zalogowac sie do bazy ze wzgledu na brak fizycznego dostepu. Dostep jest
moZliwy tylko w wydzielonej strefie, z wydzielonej stacji roboczej i tyko z wydzielonej
sieci. Aby dosta¢ sie do wydzielonych pomieszczen uzytkownik musi by¢
pracownikiem COI i/lub posiadac¢ karte umozliwiajgcg dostep do wydzielonych
pomieszczen. Karty takie sq oddawane przez pracownikdw rozwigzujgcych umowe
0 prace w ramach procesu rozliczania sie z pracodawca. W przypadku przebywania
w strefie jako ,gosc” dostep jest mozliwy tylko w asyScie pracownika COI. Dyrektor
COIl poinformowat, ze nie odnotowano logowania na opisanych kontach bytych
pracownikow po zakonczeniu przez nich zatrudnienia.

(dowod: akta kontroli str. 1284-1427, 1550-1568, 1825-1836, 2193-2210, 2575-
2576, 4346-4516)

4% Zakonczenie zatrudnienia nastapito odpowiednio z dniem 31 pazdziernika 2015 r. i 31 maja 2016 r.
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W ocenie NIK, COI podejmowat dziatania w celu zapewnienia bezpieczenstwa SRP
w zakresie mu powierzonym, a przyjete w COIl rozwigzania byly adekwatne do
potrzeb i spetniaty swojg funkcje. Polityka Bezpieczeristwa Informacji Centralnego
Osrodka Informatyki spetnia obecnie obowigzujace standardy w zakresie
zarzadzania bezpieczenstwem informacji i jest wtasciwa zaréwno w $wietle dobrych
praktyk, jak i pragmatyki. Polityka wymienia i opisuje procedury stosowane przez
COl we wszystkich obszarach majacych wplyw na bezpieczenstwo informacii
w organizacji zdefiniowanych przez norme I1SO 27001. COI podjeto dziatania w celu
wdrozenia normy ISO/IEC 27001.

NIK zauwaza, ze trudno$C organizacji zapewnienia bezpieczenstwa SRP jako
cato$ci wynika z umiejscowienia infrastruktury systemu:

e serwerownie bedace we wtadaniu MSWIA i Policji,

o sieC OST 112, ktorej operatorem jest Policja nadzorowana przez MSWIA,

e komputery uzytkownikéw koricowych zarzadzane m.in. przez urzedy miast
i gmin,

e infrastruktura obliczeniowa (serwery, macierze dyskowe, urzadzenia kopii
zapasowych) we wiadaniu COl,

co powoduje rozproszenie zadan/obowigzkow w zakresie zapewnienia
bezpieczenstwa SRP pomiedzy MC, COIl, administracje rzadowg i samorzadowa,
przy czym obowigzki kazdej ze stron w tym zakresie nie sg jednoznacznie
okre$lone.

W opinii NIK, organizacja zarzadzania bezpieczeristwem SRP powinna by¢
w gtéwnej mierze ustanowiona przez wiasciciela systemu, czyli Ministra Cyfryzacii.
MSW wprowadzito wprawdzie w 2015 r. Polityke Bezpieczenstwa pl.ID, jednak nie
okreslito zasad funkcjonowania Systemu Zarzadzania Bezpieczeristwem Informaci.
Na dzien zakonczenia kontroli zasady te nie zostaly opisane i wdrozone przez
wiasciciela SRP (Ministra Cyfryzacji). Wskazac przy tym nalezy, ze obowigzujaca
Polityka Bezpieczeristwa pl.ID opracowana jeszcze przez MSW nie zawiera
szczegotowych procedur umozliwiajgcych sprawne zarzadzanie bezpieczenstwem
informacji SRP.

Dotychczasowy sposdb zarzadzania bezpieczenstwem informacji skutkuje tym, ze
kwestie bezpieczeristwa SRP nie sg traktowane w sposdb systematyczny, w ramach
jasno zdefiniowanego, jednolitego podej$cia zgodnego z dobrg, ustandaryzowang
praktykg zawartg w normie ISO 27001.

W opinii NIK, COI podejmowat dziatania w celu sprawnego zarzadzania incydentami
bezpieczenstwa, m.in. poprzez opracowanie narzedzia informujacego o dostepie
stacji roboczej z aplikacjg ,Zrédto” do publicznej sieci Internet.

COl zapewnit odpowiednie mechanizmy kontrolne w ramach SRP, pozwalajace na
stwierdzenie kiedy i do jakich danych urzednik uzyskat dostep, a takze ocene
zasadnosci wgladu do bazy danych o obywatelach.

Stwierdzona w COI nieprawidtowo$¢ polegajgca na nieodebraniu uprawnien
dostepu do bazy danych SRP dwdm bytym pracownikom zostata usunieta w trakcie
kontroli.
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Obowigzek
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NIK o sposobie
wykorzystania uwag

IV. Wnioski

W zwigzku z usunigciem nieprawidtowosci w trakcie kontroli, NIK odstepuje od
sformutowania wniosku pokontrolnego.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Departamentu Administracji Publicznej Najwyzszej 1zby Kontroli.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag oraz o podjetych dziataniach lub przyczynach niepodjecia tych
dziatan.

W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Warszawa, dnia pazdziernika 2016 .

Najwyzsza Izba Kontroli
Departament Administracji Publicznej

Kontrolerzy: Dyrektor
Agnieszka Klimowicz Bogdan Skwarka
gtowny specjalista k.p.

Bartosz Tajer
gtéwny specjalista k.p.

Piotr Bielecki
specjalista k.p.
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