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|. Dane identyfikacyjne kontroli

P/17/003 — Wdrazanie systemu Centralnej Ewidencji Pojazdow i Kierowcow

Najwyzsza Izba Kontroli,
Departament Administracji Publicznej

1. Kamila Trzcinska, gtowny specjalista k.p., upowaznienie do kontroli
nr KAP/67/2017 z dnia 2 czerwca 2017 r.

(dowod: akta kontroli str. 2)

2. Anna Demus, doradca ekonomiczny, upowaznienie do kontroli nr KAP/61/2017
z dnia 2 czerwca 2017 r.

(dowdd: akta kontroli str. 1)

3. Piotr Bielecki, specjalista k.p., upowaznienie do kontroli nr KAP/68/2017 z dnia
2 czerwca 2017 .

(dowdd: akta kontroli str. 3)

Ministerstwo Cyfryzacii, ul. Krolewska 27, 00-069 Warszawa (dalej Ministerstwo,
MC)

Anna Strezyniska, Minister Cyfryzacii, od 16 listopada 2015 .
(dowdod: akta kontroli str. 23-31)

Od 1 stycznia 2013 r. do dnia zakoriczenia czynnosci kontrolnych, tj. do 15 wrze$nia
2017 .

Wykaz skrotow i objasnienie poje¢ uzytych w wystapieniu:

« Umowa 8/DEP/2013 (Umowa) — umowa nr 8/DEP/2013 w sprawie realizacii
projektu ,CEPIK 2.0" z dnia 27 wrze$nia 2013 r. zawarta pomiedzy MSW
a COl, ze zmianami wprowadzonymi aneksem nr 1 z dnia 9 marca 2015r.,
aneksem nr2 z dnia 18 grudnia 2015 r. oraz aneksem nr 3 z 30 grudnia
2016 r.

* Aneks nr 3 — aneks nr 3 z 30 grudnia 2016 r. do umowy nr 8/DEP/2013
w sprawie realizacji projektu ,CEPIK 2.0" z dnia 27 wrzesnia 2013 .

* APl - interfejs programistyczny aplikacji umozliwiajacy komunikacje miedzy
Bazg Centralng CEPIK 2.0, a systemami przewidzianymi do integracji z tg
Baza.

+ Baza Centralna CEPIK 2.0 (system centralny) — zmodernizowana centralna
baza danych, w ktérej przechowywane majg by¢ w szczegolno$ci informacje
w zakresie Centralnej Ewidencji Pojazdéw oraz Centralnej Ewidencii
Kierowcow.

+ CEK - Centralna Ewidencja Kierowcow.

+ CEP - Centralna Ewidencja Pojazdow.

« CEPIK 2.0 - projekt, a nastepnie program majacy na celu modemizacje
systemu informatycznego CEPIK, w tym m.in. poszerzenie zakresu danych
gromadzonych w CEP i CEK, standaryzacje gromadzonych danych w oparciu

0 katalog marek i typdw pojazdow oraz udostepnienie e-ustug dla obywateli
| przedsiebiorcow.



* COI - Centralny Osrodek Informatyki, - gtéwny dostawca i wykonawca
systemu CEPIK 2.0, zgodnie z umowa nr 8/DEP/2013 z 27 wrze$nia 2013 r.
w sprawie realizacji projektu ,CEPIK 2.0”, zawartg pomiedzy COI, a Skarbem
Panstwa — Ministrem Spraw Wewnetrznych.

* Interesariusz - podmiot posiadajacy wptyw na projekt/program CEPIK 2.0 lub
podmiot, na ktdry wptywa realizacja tego projektu/programu’.

+ Interfejs — zasady taczenia ze sobg i wspotpracy dwdch réznych urzadzen lub
programow; urzadzenie lub program realizujace te zasady.

« |ITSM (ITSM Atmosfera) - narzedzie do przekazywania zgtoszen w zwigzku
z realizacjg systemu CEPIK 2.0.

+ Komitet Sterujacy — Komitet Sterujacy Projektem/Programem CEPIK 2.0.

+ Kierownik Biznesowy Programu — osoba wyznaczona przez Ministerstwo
Cyfryzacji do operacyjnego zarzadzania pracami w ramach Programu CEPIK
20, w tym do zarzadzania wymaganiami biznesowymi, komunikacjg
i relacjami z Interesariuszami, o zakresie zadan i odpowiedzialno$ci
okreslonych szczegdétowo Karcie Programu i Planie Zarzadzania Programem.

+ Kierownik Techniczny Programu - osoba wyznaczona przez COIl do
sprawowania operacyjnego nadzoru nad pracami w ramach Programu CEPIK
2.0, odpowiedzialna za realizacie Prac zgodnie z harmonogramem,
0 zakresie zadan i odpowiedzialnosci okreslonych szczegdtowo w Karcie
Programu i Planie Zarzadzania Programem.

* MC - Ministerstwo Cyfryzacji odpowiedzialne za zarzadzanie CEPIK 2.0,
zamawiajgcy w rozumieniu umowy nr 8/DEP/2013.

*  MSW - Ministerstwo Spraw Wewnetrznych.
* PWPW - Polska Wytwdrnia Papierow Warto$ciowych S.A.

+ rozporzadzenie KRI - rozporzadzenie Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemdw teleinformatycznych?.

+ System CEPIK 2.0 - zmodernizowany system informatyczny stuzacy do
obstugi CEP i CEK:.

+  Systemy PWPW - Systemy POJAZD, KIEROWCA, WORD* oraz POSK®.

« Testy integracyjne — testy wykonywane w celu wykrycia btedow we
wspotdziataniu systemu CEPIK 2.0 z systemami interesariuszy.

* ukp - ustawa z dnia 5 stycznia 2011 r. o kierujgcych pojazdamis.

W tym m.in.: Policja, Ubezpieczeniowy Fundusz Gwarancyjny, Starostwa Powiatowe, Osrodki Szkolenia
Kierowcow, Wojewodzkie Osrodki Ruchu Drogowego, Stacje Kontroli Pojazdéw, Gtéwny Inspektor
Transportu Drogowego, Instytut Transportu Samochodowego, przedstawiciele ministerstw zaangazowanych
w program CEPIK 2.0 oraz Polska Wytwérnia Papieréw Warto$ciowych S.A.

Dz. U.z2016r. poz. 113, ze zm.

Ostatni modut systemu CEPIK 2.0 ma by¢ wdrozony do 4 czerwca 2018 r.

System wykorzystywany w Wojewodzkich O$rodkach Ruchu Drogowego przy wspomaganiu
egzaminowania kandydatow na kierowce i obstugiwaniu profilu tych kandydatéw.

Portal wykorzystywany w O$rodkach Szkolenia Kierowcdw w procesie szkolenia kandydatow na kierowcow
i do obstugi profilu tych kandydatow.

Dz. U.z 2017 r. poz. 978, ze zm.



Ocena ogdlna

Il. Ocena kontrolowanej dziatalnosci

Minister Cyfryzacji, po przejeciu nadzoru nad realizacjg projektu CEPIK 2.0
zidentyfikowata istotne nieprawidtowosci w realizacji tego projektu i w zwigzku z tym
podjeta dziatania naprawcze, m.in. dokonano przeksztatcenia projektu CEPIK 2.0
w Program CEPIK 2.0. Dziatania te zostaty podjete w Il potowie 2016 r. i nie byto
mozliwe uruchomienie systemu 1 stycznia 2017 r., konieczne zatem stato sie
przesuniecie ustawowego terminu uruchomienia systemu na 4 czerwca 2018r.
Ponadto, w zwigzku z realizacjq dziatan naprawczych zostaly podjete decyzje
0 zmianie planowanego terminu uruchomienia Etapu Il Programu CEPIK 2.0
(tj. CEP) na 13 listopada 2017 r. W ocenie NIK, nadzor Ministra Cyfryzacji nad
realizacjg CEPIK 2.0, pomimo wprowadzonych zmian, nie byt jednak w pehi
prawidtowo sprawowany, na co wskazuje, ze w MC nie podjeto nalezytych dziatan
w zakresie zweryfikowania zasadnoSci zwiekszenia o kwote 42 2549 tys. zt
wynagrodzenia COl za realizacje dodatkowych prac okreslonych w §1 ust. 1
Aneksu nr 3 do Umowy (. o 28,4% w stosunku do pierwotnej wartosci
przewidzianej w Umowie). Prace te w zasadniczej cze$ci nie wynikaty z istotnej
zmiany zakresu przedsiewziecia, lecz z koniecznoSci ponowienia czesci prac
i zapewnienia ich finansowania. Zdaniem NIK, cze$¢ prac objetych Aneksem nr 3
nie miata charakteru prac dodatkowych i byfa juz uwzgledniona w Umowie
8/DEP/2013, tak wiec prace te powinny zosta¢ wykonane przez COl w ramach
pierwotnie zawartej umowy. Prace jakie mozna traktowac jako faktycznie dodatkowe
I majace uzasadnienie to: ustugi w obszarze obstugi komunikacyjnej oraz ustug
w obszarze wydawania certyfikatdw na tgczng warto$¢ okoto 3,75 min zt brutto.
Ponadto stwierdzono, ze w rejestrze ryzyk Programu CEPiK 2.0 ryzyka nie
uwzgledniono zwigzanego z dostosowaniem i sprawnym wspdtdziataniem systemow
interesariuszy z Bazg Centralng CEPIK 2.0, a rejestr ten powstat dopiero po szesciu
miesigcach od przeksztatcenia projektu w Program. NIK zwraca rowniez uwage, ze
nie przypisano zadaniom ujetym w harmonogramie Programu CEPIK 2.0 zasobow
oraz kosztow ich realizacji. Zdaniem NIK, aby harmonogram Programu mogt
stanowi¢ skuteczne narzedzie monitorowania stanu realizacji przedsigwziecia
konieczne jest, aby uwzgledniat on takze zasoby zaangazowane w realizacje
poszczegolnych zadan oraz ich koszty. Ponadto, ustalono, ze w MC nie
ustanowiono Systemu Zarzadzania Bezpieczenistwem Informacji, co byto niezgodne
z §20 ust. 1 rozporzadzenia KRI oraz standardami w zakresie zapewnienia
bezpieczenstwa informacji (PN-ISO/IEC 27001). Wedtug stanu na dzien 15 wrze$nia
2017 r. nie zostaly zakonczone prace nad politykgq bezpieczenstwa dla systemu
CEPIK 2.0. NIKzwraca uwage, ze taka polityka powinna by¢ przygotowana
i wdrozona nie pozniej niz w dniu produkcyjnego uruchomienia Etapu Il Programu
CEPIK 2.0 (tj. CEP).

Ponadto, NIK zwraca uwage na niski stan zaawansowania prac w etapach ||
(uruchomienie kolejnych e-ustug) — 9% i IV (uruchomienie CEK) - 3%, w stosunku
do terminéw zakonczenia tych etapow’. Zdaniem NIK, stwarza to ryzyko, ze prace
wramach tych etapéw nie zostang zakoriczone w terminach okre$lonych
w harmonogramie programu.

NIK zauwaza, Ze przyjecie rozwigzania polegajacego na synchronicznej wspotpracy
systeméw PWPW z Bazg Centralng CEPIK 2.0 moze powodowac¢, ze wystapienie
kazdej awarii lub usterki tej bazy bedzie odczuwalne we wszystkich urzedach
w kraju, ktdre korzystajg z tego systemu. Skutki przyjecia takiego modelu
wspotpracy mogg by¢ odczuwalne szczegdlnie w okresie stabilizacji systemu

" wedtug stanu na 16 sierpnia 2017 r.



Opis stanu
faktycznego

CEPIK 2.0, po jego produkcyjnym uruchomieniu, kiedy awaryjnos¢ systemu moze
by¢ zwigkszona.

NIK zwraca tez uwage, ze dla zapewnienia poprawnego i nieprzerwanego
funkcjonowania CEPIK 2.0 istotne jest, aby umowa na utrzymanie tego systemu
zostata zawarta niezwiocznie po uruchomieniu Etapu Il Programu CEPIK 2.0,
tj. po udostepnieniu  CEP. Zdaniem NIK, powinno to zapewni¢ sprawne
funkcjonowanie tego systemu oraz zrealizowaC zaktadane obnizenie kosztéw jego
utrzymania.

NIK zwraca uwage, ze powotanie w sklad Biura Programu CEPIK 2.0
(funkcjonujacego w MC) szeSciu pracownikéw COI, oddelegowanych do pracy
w MC, moze prowadzi¢ do konfliktu interesow i mie¢ wplyw na podejmowanie
decyzji zarzadczych w Programie CEPIK 2.0 przez MC. Podobnie, watpliwosci moze
nasuwa¢ powierzenie przez MC przeprowadzenia w 2017 r. kontroli realizacji
Umowy 8/DEP/2013 pracownikowi COI oddelegowanemu do pracy w Ministerstwie.
Ponadto, stwierdzono, ze wyznaczeni w MC liderzy strumieni: komunikacji oraz
legislacji i procesow biznesowych nie posiadali adekwatnego przygotowania do
realizacji przydzielonych im zadan w Programie CEPIK 2.0.

NIK pozytywnie ocenia, ze:

e Ministerstwo Cyfryzacji zapewnito, ze system CEPIK 2.0 jest budowany
z zachowaniem zasady neutralnosci technologicznej i dzigki temu w przyszto$ci
bedzie mogt by¢ rozwijany i modyfikowany;

e MC zadbato 0 zapewnienie interesariuszom szkolen dotyczacych systemu CEPIK
2.0, a na 2017 r. i 2018 r. zaplanowano szkolenia dla interesariuszy z zakresu
obstugi aplikacji wykorzystywanej do pracy z CEPIK 2.0;

o realizujgc system CEPIK 2.0 Minister Cyfryzacji zapewnit rozliczalnos¢

wydawanych informacji z rejestrow CEP i CEK oraz dziatan uzytkownikéw tego
systemu, o ktérych mowa w § 11 ust. 11§ 21 ust. 1 rozporzadzenia KRI;

e udostepniono w ramach CEPIK 2.0 e-ustugi: SprawdZ punkty karne, Historia
pojazdu i Bezpieczny Autobus, ktore sg czesto wykorzystywane przez obywateli.

lll. Opis ustalonego stanu faktycznego
1. Podstawowe informacje dotyczace obszaru objetego kontrola

W latach 2013-2015 za realizacje projektu CEPIK 2.0 odpowiadato MSW. Sposéb
zarzadzania projektem CEPIK 2.0 zostat okreslony w Umowie 8/DEP/2013 oraz
Koncepcji modernizacji systemu CEPIK®. W zwigzku z wejSciem w zycie ustawy
z dnia 22 grudnia 2015 r. 0 zmianie ustawy o dziatach administracji rzadowej oraz
niektérych ustaw?, od dnia 1 stycznia 2016 r. sprawy dotyczace ewidencji pojazddw,
kierowcow i posiadaczy kart parkingowych przeniesiono do dziatu informatyzacja, za
ktéry odpowiada Minister Cyfryzacii.

(dowod: akta kontroli str. 9-16, 23-31)
Za realizacje projektu CEPIK 2.0 w latach 2013 — 2015 odpowiadali nastepujacy

Podsekretarze stanu w Ministerstwie Spraw Wewnetrznych: Pan Rafat Magry$1?,
Pan Tomasz Szubiela' oraz Pan Przemystaw Kuna'2.

8  Pierwotna Koncepcja modernizacji systemu z 8 listopada 2013 r. oraz Koncepcja modernizacji systemu
z 25 sierpnia 2014 r.

9 Dz U.poz. 2281, ze zm.

10 Petnigcy funkcje Podsekretarza Stanu w MSW w okresie od marca 2013 r. do czerwca 2014 .

" Pelnigcy funkcje Podsekretarza Stanu w MSW w okresie od czerwca 2014 r. do lipca 2015.

12 Petnigcy funkcje Podsekretarza Stanu w MSW w okresie od lipca 2015 r.
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Generalnym Przedstawicielem Zamawiajacego byt Pan Roman Kusyk, Dyrektor
Departamentu Ewidencji Panstwowych MSW (dalej DEP MSW), nastepnie od
20 listopada 2014 r. Pani Anna Siejda, Zastepca Dyrektora DEP MSW.

Za realizacje projektu/Programu CEPIK 2.0 w Ministerstwie Cyfryzacji odpowiadat
Pan Piotr Wozny, Podsekretarz Stanu w MC'3, a obecnie Pan Karol Okonski,
Podsekretarz Stanu w MC.

Role Kierownika projektu/Kierownika Biznesowego Programu CEPIK 2.0 powierzono
od 21 pazdziernika 2013 r. Pani Dorocie Cabanskiej, Naczelnikowi Wydziatu
Utrzymania i Rozwoju Ewidencji w MSW, ktéra potem wykonywata te zadania jako
Zastepca Dyrektora Departamentu Utrzymania i Rozwoju Systeméw MC (dale;
Zastepca Dyrektora DUIRS). Generalnym Przedstawicielem Zamawiajacego (MC)
od dnia 7 czerwca 2016 r. byta Pani Dorota Cabarska.

(dowdd: akta kontroli str. 23-31, 88-93, 1064-1069)

Realizacja projektu CEPIK 2.0 nie zostata poprzedzona sporzadzeniem studium
wykonalnosci. Jak wyjasnita Zastepca Dyrektora DUIRS, dokumentem definiujgcym
zatozenia i stawiajgcym cele dla modernizaciji systemu informatycznego CEPIK byt
dokument MSW ,Projekty Ministerstwa Spraw Wewnetrznych w obszarze rejestrow
panstwowych i teleinformatyki. Nowe podejscie”, a jego rozwinieciem, przygotowana
na podstawie zawartej z COl umowy, koncepcja wraz z zatgcznikami.

Zastepca Dyrektora DUIRS poinformowata, ze ,(...) podpisanie umowy na realizacje
projektu CEPIK 2.0. bez poprzedzenia jej przygotowaniem koncepcji realizacji czy
tez studium wykonalno$ci byto decyzjg éwczesnego MSW i COI. MC nie posiada ani
wiedzy, ani dokumentacji, ani korespondencji, ktére mogtyby stanowi¢ podstawe dla
ustalenia przyczyn rezygnacji z opracowania wskazanych dokumentow.”

(dowdd: akta kontroli str. 23-31, 608-653, 1064-1069)

W przyjetym w dniu 29 maja 2013 r. przez Komitet Rady Ministrbw do Spraw
Cyfryzacji dokumencie pn. ,Projekty Ministerstwa Spraw Wewnetrznych w obszarze
rejestrow panstwowych i teleinformatyki. Nowe podejscie™* zawarto m.in. zatozenia
i cele modernizacji systemow informatycznych dla Systemu Informatycznego
Centralna Ewidencja Pojazdow i Kierowcow (dalej SI CEPIK). W dokumencie tym
wskazano m.in., ze rozbudowywany od 2010 r. o kolejne funkcjonalno$ci SI CEPIK
(gtownie o kolejne aplikacje) byt technologicznie przestarzaty, a jego architektura
byta bardzo skomplikowana. Ponadto, w uzasadnieniu wskazano, ze planowana
w2013 r. zmiana przepisow ukp skutkowata rozszerzeniem zakresu danych
zgormadzonych w Centralnej Ewidencji Kierowcow (m.in. o informacje dotyczace
osrodkéw  szkolenia  kierowcow, instruktorow, egzaminatorow, lekarzy
I psychologow, a takze dane o kierowcach naruszajacych przepisy ruchu drogowego
i przydzielonych im punktach karnych za te naruszenia), co oznaczato koniecznos¢
wprowadzenia znaczacych zmian w S| CEPIK.

Zgodnie z ww. dokumentem, wdrozenie nowego systemu CEPIK 2.0 miato m.in.
umozliwi¢: organom administracji — realizacje zadan rejestracji w CEP i CEK przez
centralng  aplikacje; podmiotom  uczestniczacym w  procesie  szkolenia
i egzaminowania (osrodki szkolenia kierowcow, wojewodzkie osrodki ruchu
drogowego) - bezptatne korzystanie z modutu gromadzacego dane o0séb
ubiegajacych sie o wydanie uprawnien do kierowania pojazdami (profil kandydata na
kierowce) oraz korzystanie z nowych funkcjonalnosci, zwigzanych np. z obstugg
badan okresowych pojazdow czy postepowan egzekucyjnych. Przyjeto tez,

8 W okresie od listopada 2015 r. do 31 marca 2017 r.
4 http://krmc.mc.gov.pl/krm/posiedzenia/posiedzenia-krmc-2013/xxxvii-posiedzenie-w-d/informacja-o-
posiedzen/2552 XXXVII-POSIEDZENIE-KOMITETU-RADY-MINISTROW-DO-SPRAW-CYFRYZACJI.html
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Opis stanu
faktycznego

ze wdrozenie systemu CEPiK 2.0 powinno spowodowac rozwiniecie ustug dla
ludno$ci, gospodarki i administracji publicznej (np. ustug umozliwiajacych uzyskanie:
danych na temat posiadanych pojazdéw, informacji o historii pojazdu, informacji
o liczbie posiadanych przez kierowce punktéw karnych, informacji o posiadanych
kategoriach uprawnien i okresach ich wazno$ci, informacji o o$rodku szkolenia
kierowcdw i instruktorze). Ponadto, zlecenie realizacji CEPIK 2.0 Centralnemu
Osrodkowi Informatyki miato skréciC czas budowy i rozwoju systemu oraz
zmniejszyc¢ koszty realizacji projektu.

W zwigzku z koniecznoscig dostosowania S| CEPIK do zmian ustawy z dnia
20 czerwca 1997 r. — Prawo o ruchu drogowym?s, w szczegdlnosci wprowadzonych
przez ukp, w dniu 27 wrze$nia 2013r. pomiedzy Ministerstwem Spraw
Wewnetrznych reprezentowanym przez Pana Rafata Magrysia, Podsekretarza
Stanu w MSW, a Centralnym Os$rodkiem Informatyki, w imieniu ktérego dziatat
Dyrektor COI, Pan Nikodem Borcza — Tomaszewski zostata zawarta umowa
nr8/DEP/2013 na realizacje projektu ,CEPIK 2.0". Umowa ta przewidywata
realizacje przez COI prac zwigzanych z budowg i wdrozeniem systemu CEPIK 2.0,
w tym:

— dostawe infrastruktury i oprogramowania standardowego na potrzeby systemu,
— wytworzenie oprogramowania systemu, w tym komponentu niejawnego,

— wytworzenie kompletnej dokumentaciji systemu,

— wdrozenie infrastruktury, oprogramowania standardowego i oprogramowania
systemu,

— dziatania promocyjne i marketingowe w szczegdlnosci modernizacja strony
internetowej Centralnej Ewidenciji Pojazdéw i Kierowcow,

— przeprowadzenie szkolen.

COIl zgodnie z postanowieniami Umowy 8/DEP/2013 przygotowat ,Koncepcje
Modernizacji Systemu”. Koncepcja ta zawierata m.in.:

— uzasadnienie biznesowe planowanych prac wskazujace na bezposrednie
przyczyny gruntownej modernizacji S| CEPIK,

— projekt architektury fizycznej i logicznej systemu,

— opis realizacji i zakres funkcjonalno$ci poszczegolnych komponentow systemu,

— oferte szkoleniowg dla zamawiajgcego umozliwiajacg wdrozenie, odbior
i pozniejsze zarzadzanie CEPIK 2.0,

— prawne aspekty dziatania zmodernizowanego systemu CEPIK 2.0.
(dowod: akta kontroli str. 9-11, 23-31)

2. Projektowanie i wdrazanie CEPIK 2.0

2.1. Wydatki na budowe i wdrozenie CEPiK 2.0

2.1.1. Za realizacje prac zwigzanych z budowg CEPIK 2.0 w Umowie 8/DEP/2013
okre$lono wynagrodzenie w wysokos$ci nieprzekraczajacej kwoty 149 960,00 tys. zt
brutto, w tym:

— za realizacje ustug wiasnych na taczng kwote 99 530,00 tys. zt brutto, ptatng
w formie ryczattu miesiecznego przez caty okres obowigzywania umowy,

5 Dz.U.z2017 r. poz. 1260, ze zm.



— za dostawe infrastruktury na taczng kwote 50 430,00 tys. zt brutto, ptatng
stosownie do realizacji poszczegolnych zlecen.

Przed zawarciem umowy MSW nie sporzadzito wymaganej w regulaminie udzielania
zambwien publicznych'® kalkulacji wartosci przedmiotu zaméwienia. Z informacji
uzyskanych w toku kontroli od Dyrektora Departamentu Ewidencji Panstwowych
w MSW'" (dalej Dyrektor DEP MSW) wynika, ze wynagrodzenie umowne zostato
oparte na wycenie sporzadzonej przez COI.

Podsekretarz Stanu w MSW Pan Rafat Magrys poinformowat, ze ,(...) COI nigdy nie
byt podmiotem niezaleznym i nigdy nie funkcjonowat w stosunku do MSW/MSWIA
w warunkach rynkowych. (...) zaakceptowatem wycene wartosci projektu CEPIK 2.0,
przedstawiong przez COIl, poniewaz od samego momentu powstania OSrodek
Stopniowo przejmowat od komercyjnego wytworcy zadania zwigzane z utrzymaniem,
a potem rozwojem dotychczas eksploatowanej wersji SI CEPIK. (...) w momencie
zawierania umowy COIl miat juz wigc kilkuletnie doSwiadczenie z efektywnym
zarzadzaniu Systemem i osiggat udokumentowane oszczednosci dla Skarbu
Panstwa. (...) Koszty realizacji systemu CEPIK 2.0 zostaly oszacowane przez COI,
w rozbiciu na prace informatyczne i zakupy infrastruktury (...) byty kilkakrotnie
nizsze od kosztow budowy pierwotnego SI CEPIK. (...) Eksperci MSW, dokonujacy
oceny oferty COIl, pozytywnie zaopiniowali relacje ceny do zakresu projektu
i pracochfonnosci planowanych do wykonania prac. (...) ze wzgledu na kluczowq
role rejestrow paristwowych i systemow teleinformatycznych pozostajacych we
wtasciwoSci Ministra Spraw Wewnetrznych, a takze znaczenie ich poprawnego
funkcjonowania dla bezpieczenstwa panstwa przyjeto, ze budowa, utrzymanie
irozwoj strategicznych rejestrow i systemow pozostang w Sektorze finansow

publicznych.”
(dowdd: akta kontroli str. 4-11, 23-31, 200-216, 608-702, 965-1001, 1064-1219,
1240-1244, 1263-1306)

21.2. W dniu 30 grudnia 2016 ., t. po roku od przejecia przez Ministerstwo
Cyfryzacji nadzoru nad realizacjg projektu CEPIK 2.0, MC zawarto z COI Aneks nr 3
do Umowy 8/DEP/2013, w ktoérym zwiekszono wynagrodzenie COI z tytutu budowy
systemu CEPIK2.0 do 19254561tys.zl, t. o kwote 425856 tys.zt brutto
(tj. 0 28,4% wiecej w stosunku do kwoty wynagrodzenia okre$lonego w Umowie
8/DEP/2013).

Wzrost kwoty wynagrodzenia dotyczyt: zwiekszenia wynagrodzenia za ustugi wtasne
0 313655tys.zt (0 31,5% w stosunku do Umowy 8/DEP/2013), zwigkszenia
wynagrodzenia z tytutu realizacji dostaw infrastruktury o 9 928,6 tys. zt (0 19,7%
w stosunku do Umowy 8/DEP/2013) i uwzglednienia nowej pozycji wynagrodzenia
w wysoko$ci 1291,5 tys. zt z tytutu obstugi wydawania certyfikatéw (dodatkowy
zakres prac, ujety w przedmiocie Aneksu nr 3).

Minister Cyfryzacji podata, ze ,Wyniki audytu przeprowadzonego przez firme
Obserwatorium.biz, przekazane do MC w czerwcu 2016 r., spowodowaty podjecie
Szerequ dziafan. Minister niezwtocznie zainicjowat prace na szczeblu
miedzyresortowym. Prace przygotowujace do powotania Programu CEPIK 2.0,
powiadomienie i zainicjowanie wspotpracy z poszczegolnymi resortami wymagato
czasu. Bez ustalenia nowych struktur Programu i przygotowania podstawowych
dokumentow tego programu nie bytoby mozliwe domkniecie aneksu — nie bytby

6 §8 ust. 2 oraz § 11 ust. 5 w zwigzku z § 44 regulaminu udzielania zaméwien publicznych w Ministerstwie
Spraw Wewnetrznych stanowigcy zatacznik do zarzadzenia nr 10 Dyrektora Generalnego MSW z dnia
30 stycznia 2012 .

7 Informacje uzyskano w trybie art. 29 ust. 1 pkt 2 lit. f ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie
Kontroli (Dz. U. 22017 r. poz. 524).
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bowiem znany catkowity zakres prac, jak rowniez okreSlenie wplywu rozszerzenia
zakresu na catkowitg wartos¢ umowy.”

W preambule do Aneksu nr 3 wskazano, ze po przejeciu przez MC w grudniu
2015 r. nadzoru nad COI'® oraz w wyniku przeprowadzonych przez MC dziatan
zmierzajacych do ustalenia faktycznego stanu zaawansowania realizacji projektu
CEPIK 2.0 stwierdzono, m.in. brak zgodno$ci pomiedzy faktycznym stanem
realizacji Umowy 8/DEP/2013 a formalnie raportowanym przez COI postepem prac,
zidentyfikowano potrzebe dokonania przegladu i analizy dotychczas przyjetych
zatozen dotyczacych bazy centralnej CEPIK2.0 oraz stwierdzono brak
synchronizacji prac legislacyjnych z pracami wytwérczymi bazy centraine]
CEPIK 2.0.

W ofercie, stanowigcej zatgcznik nr 4 do Aneksu nr 3, wzrost kosztow realizacji
przedsiewziecia o kwote 42 254,9 tys. zt, COI uzasadnit koniecznoscig wykonania
prac dodatkowych nie objetych pierwotng umowg oraz faktem, iz umowa pierwotna
L,nie uwzgledniata szeregu interakcji i powigzan jakie zachodzg pomiedzy Bazg
Centralng a Systemami Dziedzinowymi. Nie zaktadata réwniez, iz wdroZenie to
kompleksowy i wzajemnie powigzany pakiet przedsiewzie¢ legislacyjnych,
organizacyjnych, finansowych i technicznych, ktorych zrealizowanie tylko w catoSci
moze skutecznie pozwoli¢ na uruchomienie Bazy Centralnej CEPIK 2.0.”

Zdaniem NIK, faktyczne poszerzenie przedmiotowego zakresu prac nad projektem
dotyczy jedynie obstugi komunikacyjnej programu oraz obstugi wydawania
certyfikatow, ktdrych fgczna warto$¢ wynosi 3,75 min zt, a pozostate prace miescity
sie w zakresie zadan okreslonym w pierwotnej umowie (dalszy opis w czesSci
dotyczacej nieprawidtowosci).

(dowdd: akta kontroli str. 9-11, 718-766, 1220-1239, 1245-1250, 1263-1306)

2.1.3. Wedtug stanu na dzien 14 wrzesnia 2017 r. na budowe i wdrozenie systemu
CEPIK 2.0 w ramach realizacji Umowy 8/DEP/2013 poniesiono faczne koszty
w wysokos$ci 131 581,0 tys. zt (tj. 68% tacznej kwoty umowy), w tym na:

— budowe systemu (92 878,9 tys. zt wynagrodzenie ryczattowe),

— dostawe infrastruktury (37 596,0 tys. zt za dostawe tacz internetowych,
oprogramowania, infrastruktury sprzetowej i sporzadzenia dokumentacii),

— uruchomienie produkcyjne Etapu | - SprawdZz swoje punkty karne
(981,2 tys. zt),

— ustugi dodatkowe (125,0tys. zt za organizacje konferencji oraz dziatania
promocyjne).

Do zakonczenia realizacji Umowy 8/DEP/2013, tj. do 30 wrzesnia 2018 r., MC
przewidywato poniesienie dalszych kosztéw budowy i wdrozenia systemu CEPIK 2.0
wtacznej wysokosci 57 851,3tys.z, w tym m.in. na: ustuge wydawania
certyfikatow, infrastrukture, oprogramowanie i uruchomienie produkcyjne
poszczegolnych etapow.

W okresie realizacji projektu CEPIK 2.0, w zwigzku nieterminowg realizacjq zlecen,
MSW w latach 2014 - 2015, naliczyto kary umowne dla COl w wysoko$ci 23,6 tys. zt
brutto (0,1% wynagrodzenia z tytutu realizacji zlecen). Ministerstwo Cyfryzacji nie
naliczato kar umownych z tytutu realizacji Umowy 8/DEP/2013.

(dowdd: akta kontroli str. 773-964, 1251-1306)

8 Zgodnie z Zarzadzeniem nr 1 Ministra Spraw Wewnetrznych i Administracji zmieniajacym zarzadzenie w
sprawie utworzenia i nadania statutu instytucji gospodarki budzetowej pod nazwa ,Centralny O$rodek
Informatyki” (Dz. Urz. MSWIA z dnia 24 grudnia 2015r. poz. 2) od dnia 24 grudnia 2015 r. organem
wykonujacym funkcije organu zatozycielskiego COI jest Minister wtasciwy do spraw informatyzacji.

9



Uwagi dotyczace
badanej dziatalnosci

Opis stanu
faktycznego

2.1.4. Wedtug stanu na dzien 14 czerwca 2017 r. MC nie zaplanowato $rodkow na
utrzymanie systemu CEPIK 2.0. Zastepca Dyrektora DUIRS wyja$nita, Ze negocjacje
z COl w tym zakresie bedg prowadzone pod koniec 2017 roku, po powstaniu
dokumentacji eksploatacyjnej umozliwiajacej takie negocjacje, okreslajace;
szczegotowo poziom utrzymania ustug biznesowych, zakres utrzymania
i eksploatacji systemu. Jak podata Zastepca Dyrektora DUIRS, zgodnie
z zatozeniem zdefiniowanym na etapie inicjowania projektu’®, MC w negocjacjach
bedzie dgzyto do obnizenia kosztow utrzymania systemu o okoto 30%.

(dowdd: akta kontroli str. 23-31)

NIK zwraca uwage, ze dla zapewnienia poprawnego i nieprzerwanego
funkcjonowania CEPIK 2.0 istotne jest, aby umowa na utrzymanie tego systemu
zostata zawarta niezwiocznie po uruchomieniu Etapu Il Programu CEPIK 2.0,
tj. po udostepnieniu  CEP. Zdaniem NIK, powinno to zapewni¢ sprawne
funkcjonowanie tego systemu oraz zrealizowac zaktadane obnizenie kosztow jego
utrzymania.

2.2. Zarzadzanie projektem CEPIK 2.0

2.2.1. Minister Spraw Wewnetrznych okre$lit20 strukture zarzadzania projektem
CEPIK 2.0. W sktad tej struktury wchodzili: Komitet Sterujacy, Kierownik Projektu
Zamawiajgcego i Kierownik Projektu Wykonawcy, koordynatorzy zamawiajgcego
(przedstawiciele MSW) i wykonawcy (przedstawiciele COI). Z przedstawionej w toku
kontroli dokumentaciji wynika, ze w okresie realizacji projektu CEPIK 2.0 odbyto sie
jedno posiedzenie Komitetu Sterujacego Projektu, w dniu 4 wrzesnia 2014 r.
(dowdd: akta kontroli str. 705-772, 965-1001, 1245-1253, 1262-1306)

2.2.2. Projekt CEPIK 2.0 byt zarzadzany przez MSW w oparciu 0 metodyke
SCRUM2!, Od 24 grudnia 2015 r. nadzor nad realizacjg projektu CEPIK 2.0 przejeto
MC. Jak poinformowata Zastepca Dyrektora DUIRS ,Na poziomie Ministerstwa
realizowany jest przede wszystkim nadzor nad projektem, co za tym idzie
wykorzystywane sq elementy metodyk MSP?2 czy PRINCEZ223, ale rowniez SCRUM
czy innych metodyk zwinnych.”

(dowdd: akta kontroli str. 9-11, 23-31, 1002-1114, 1263-1306)

2.2.3. Zgodnie z §1 ust. 1 Umowy 8/DEP/2013, realizacje przedmiotu umowy
podzielono na etapy, ktorych zakres i terminy realizacji zostaty okreSlone
w Harmonogramie zadan stanowigcym zatacznik nr 3 do Umowy 8/DEP/2013.
Przedstawiat on podziat realizacji projektu CEPIK 2.0 na dziewie¢ etapow?-.
Zakonczenie ostatniego etapu zaplanowano na 7 grudnia 2016 r.

9 W dokumencie ,Projekty Ministerstwa Spraw Wewnetrznych w obszarze rejestréw panstwowych
i teleinformatyki. Nowe podejscie.”

2 Zarzadzenie nr 22 Ministra Spraw Wewnetrznych z dnia 18 czerwca 2014 r. w sprawie ustalenia struktury
zarzadzania projektem ,CEPIK 2.0” (Dz. Urz. Ministra Spraw Wewnetrznych z 20 czerwca 2014 r. poz. 41).

2t SCRUM - iteracyjna metodyka prowadzenia projektow, zaliczana do metodyk zwinnych. W metodyce tej
rozwdj produktu podzielony jest na mniejsze, trwajace od dwdch do szesciu tygodni, fazy zwane sprintami,
nastepujacymi bezposrednio po sobie. Po kazdym sprincie zespdt pracujgcy nad rozwojem projektu jest
w stanie dostarczy¢ dziatajacy prototyp projektu.

2 MSP - ang. Managing Successful Programmes (Skuteczne Zarzadzanie Programem) — metodyka, ktéra
tworzy zbiér najlepszych praktyk wspierajacych organizacje w skutecznym przeprowadzaniu zmian,
przeksztatcen lub transformacji poprzez realizacje programu.

23 PRINCE2 - ang. Projects In a Controlled Environments - metodyka zarzadzania projektami oparta na
produktach. Zastosowaé jg mozna do zarzadzania i sterowania projektami wszelkiego rodzaju i wszelkiej
wielkosci.

% Zgodnie z zakresem okreslonym w harmonogramie, stanowiacym zatacznik do Umowy 8/DEP/2013,
realizacje projektu CEPIK 2.0 podzielono na dziewie¢ etapow:

— Etap | - System CEPIK 2.0 w wersji 0.1, obejmujacy modut ustugi Historia Pojazdu;
— Etap Ib - System CEPIK 2.0 w wersji 0.2, obejmujacy modut/funkcjonalno$¢ dla wymiany danych
opojazdach i ich wiascicielach w ramach Dyrektywy CBE (Dyrektywa 2011/82/EU z dnia 25
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W latach 2014 — 2016 zmiany harmonogramu projektu CEPIK 2.0 zatwierdzane byty
przez Generalnych Przedstawicieli Zamawiajacego i Wykonawcy, a z kazdg jego
modyfikacjg zwiekszata sie liczba zdefiniowanych zadan.

Zastepca Dyrektora DUIRS podata, ze w chwili przejecia przez MC nadzoru nad
projektem CEPIK 2.0, wykonane byty elementy zakresu projektu z etapow | — VI25,
Pozostate etapy projektu byly w trakcie realizacji. Jak podata Zastepca Dyrektora
DUIRS, na moment przejecia przez MC nadzoru nad projektem ,(...) nie
identyfikowano, na podstawie posiadanej wiedzy, wiekszych op6znient w realizacji
projektu’.

W celu ustalenia stanu zaawansowania projektu w maju 2016 r. Ministerstwo zlecito
przeprowadzenie audytu projektu firmie Obserwatorium.biz26. W raporcie z tego

audytu zdnia 24 czerwca 2016 r. wskazano m.in. na potrzebe przeksztatcenia
projektu CEPIK 2.0 w program. Ponadto, w raporcie tym zwrécono uwage m.in. na:

— brak zaangazowania w caty projekt poszczegdinych interesariuszy;
rozproszenie odpowiedzialno$ci za realizacje projektu;

— brak mechanizmdw kontroli postepow prac;

pazdziernika 2011 r. (Dz. Urz. UE L 288 z dnia 5 listopada 2011 r.) w sprawie utatwien w zakresie
transgranicznej wymiany informacji  dotyczacych przestepstw lub  wykroczen zwiazanych
z bezpieczenstwem ruchu drogowego) poprzez EUCARIS (Europejski System Informacji o Pojazdach
i Prawach Jazdy, ktory pozwala na wymiane danych na temat pojazdow, praw jazdy oraz innych danych
zwigzanych z bezpieczenstwem ruchu drogowego oraz transportem drogowym miedzy uczestnikami
systemu) w zwigzku z naruszeniami popetnianymi w ruchu drogowym;

— Etap Il - System CEPIK 2.0 w wersji 0.3, obejmujacy: Integracje z systemami zewnetrznymi, ustugi
read-only (API), ustugi dla ludno$ci: sprawdz autokar, sprawdz uprawnienia kierowcy;

— Etap Il - System CEPIK 2.0 w wersji 0.4, obejmujacy modut do matego zasilania i udostepniania bazy
przez podmioty zobowigzane: Stacje Kontroli Pojazdow, Ubezpieczeniowy Fundusz Gwarancyjny,
przygotowanie migracji danych z baz lokalnych oraz budowa modutu do zasilania informacjami
o lekarzach, psychologach egzaminatorach, instruktorach etc. — zgodnie z ukp, migracja czgsci bazy
UFG do CEPIK 2.0, zestawienie bezpiecznego kanatu potaczenia z CEPIK 2.0;

— Etap IV - System CEPiK 2.0 w wersji 0.5 obejmujacy: integracje z systemem Policji, wykonanie ustug
dla ludnosci z autoryzacja, aktualizacje ustug bez autoryzacji, integracje z WORD;

— Etap V - System CEPIK 2.0 w wersji 0.6 obejmujacy: modut zasilania przez Starostwa (budowa API dla
Starostw) i uruchomienie pilotazowego wdrozenia w wybranych starostwach, zréwnoleglenie zasilania
stary CEPIK i CEPIK 2.0;

— Etap VI - Uruchomienie CEPIK 2.0 produkcyjnie: uruchomienie zasilania podstawowego w catym kraju,
zestawienie kanatdw i certyfikatow;

— Etap VIl - Stabilizacja i strojenie systemu CEPIK 2.0;

— Etap VIII - Pozostate funkcjonalnosci, ktére nie musza byé uruchomione produkcyjnie przed
2016-01-01.

%5 Zgodnie z zakresem okreslonym w harmonogramie stanowigcym zatacznik do Umowy 8/DEP/2013 wersja

6.0 z dnia 9 listopada 2015 r. projekt CEPiK 2.0 podzielono na 11 etapow:

— Etap | — budowa podstaw systemu CEPIK 2.0. zintegrowanego z CEPIK (system CEPIK 2.0
w wersji 0.1, obejmujacy modut ustugi Historia Pojazdu),

— Etap Ib - system CEPIK 2.0 w wersji 0.2, obejmujgcy modut/funkcjonalno$¢ w ramach Dyrektywy CBE;

— Etap Il System CEPIK 2.0 w wersji 0.3, obejmujacy m.in. moderizacje podsystemu autoryzacii
i uwierzytelniania, ustuge Bezpieczny autobus;

— Etap Ill - wytworzenie dokumenty analizy docelowego zakresu danych w poszczegélnych obszarach
systemu;

— Etap IV — wytworzenie Projektu Technicznego;

— Etap V - wdrozenie nowej architektury, dostosowanie dotychczas wytworzonych produktéw do nowej
architektury;

— Etap VI - system w wersji 0.4, obejmujacy modut do matego zasiania i udostepniania bazy przez
podmioty zobowigzane, budowa podsystemu stownikéw i centralnego Panelu administracyjnego;

— Etap VII - przygotowanie migracji danych z baz lokalnych;

— Etap VIl - rozbudowa API, wdroZenie aplikacji www;

— Etap IX - Uruchomienie CEPIK 2.0. produkcyjne;

— Etap X - ustugi elektroniczne;

— Etap Xl - pozostate funkcjonalnosci.

% Obserwatorium.biz. wykonato audyt na podstawie umowy nr 2/2016/DEP z dnia 17 maja 2016 r. zawarte;

z Ministerstwem Cyfryzaciji.

"



— niewystarczajacq komunikacje z interesariuszami;

— niewystarczajgce mechanizmy zarzadzania ryzykami;

— brak zdefiniowanego zakresu funkcjonalnego projektu;

— braki w architekturze procesow biznesowych oraz systeméw dziedzinowych;
— brak strategii oraz kompleksowych scenariuszy testow;

— brak okreslenia w harmonogramie szczegdtowych testow bezpieczenstwa
(testy bezpieczenstwa byty wskazane jako zalecane, nie obligatoryjne).

Poza przeksztatceniem projektu CEPIK 2.0 w Program CEPIK 2.0, audytorzy
rekomendowali w raporcie m.in.: zmiang terminu uruchomienia produkcyjnego
systemu CEPIK 2.0, przy czym wskazano, ze wybor ostatecznej daty wdrozenia
powinien uwzglednia¢ minimalny czas 3 dni, w ktorych urzedy nie pracujg;
okre$lenie nowego harmonogramu Programu; wykonanie analizy planowanych
dziatan z udziatem wszystkich interesariuszy; konieczno$¢ opracowania aktow
prawnych niezbednych dla dziatania CEPIK 2.0.

(dowdd: akta kontroli str. 9-11)

Jednoczes$nie Dyrektor COl Pani Monika Jakubiak zlecita?” przeprowadzenie
przegladu stanu realizacji projektu CEPIK 2.028. W wyniku przeprowadzonego
w okresie maj — listopad 2016 r. przegladu, COI stwierdzit m.in.:

— brak formalnych struktur nadzorujacych projekt,

— nieprawidtowosci w zakresie: architektury budowanego rozwigzania,
bezpieczenstwa systemu, standardéw zarzadzania projektem.

W podsumowaniu z przegladu COI stwierdzit, ze ,Zidentyfikowane nieprawidtowosci
w realizacji projektu CEPIK 2.0 uniemoZliwiajq realizacje zakresu prac
w zakfadanych w Umowie terminach, tj. uruchomienie produkcyjne bazy centralnej
CEPIK 2.0 w terminie 1 stycznia 2017 r.”. Ponadto, w ramach wykonanego
przegladu COI oszacowato, Ze zaawansowanie procentowe realizacji zadan
okreslonych w poszczegolnych etapach harmonogramu Umowy 8/DEP/2013 na
dzien 31 pazdziernika 2016 r. (w oparciu o dotychczasowg metodologie) byto na
poziomie 54,86%2%, a nie jak wcze$niej COl wskazywato w przekazanych do MC
raportach z realizacji umowy na poziomie 68,8%.

W ww. raporcie COI rekomendowato m.in.:

— powotanie struktury organizacyjnej programu CEPIK 2.0 umozliwiajacej
efektywne zarzadzanie;

— zapewnienie petnej kooperacji z interesariuszami w procesie integracji;
— konieczno$¢ weryfikacji spdjnosci zatozen (architektura i funkcjonalnosci);
— udziat uzytkownikéw koricowych (m.in. Starostwa, OSK30, SKP31, Policja) na

etapie weryfikacji architektury bazy centralnej i systeméw dziedzinowych oraz
synchronizacji tychze funkcjonalno$ci.

Zastepca Dyrektora DUIRS podata, ze ,(...) przeglad projektu CEPIK 2.0 stat sie
podstawg do opracowania planu dziatan naprawczych, przy czym do kluczowych
czynnikow wdrozenia CEPIK 2.0 zaliczono m.in. potrzebe powofania struktury
organizacyjnej Programu CEPIK 2.0 umoZliwiajacej efektywne zarzgdzanie

21 Przegladu dokonano zasobami wiasnymi COIl przy udziale zewnetrznych ekspertéw, w tym ekspertéw
Wojskowej Akademii Technicznej oraz firmy ISE (Inteligentne Systemy Edukacyjne).

8 7 przegladu sporzadzono raport pt. ,Przeglad aktualnego stanu projektu CEPIK 2.0

2 Wedtug stanu na dzien 31 grudnia 2016 1.

30 Osrodki Szkolenia Kierowcow.

31 Stacje Kontroli Pojazdéw.
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Opis stanu
faktycznego

i skuteczne, formalne przypisanie rol oraz odpowiedzialnosci za poszczegoine
zadania, w tym powofanie Komitetu Sterujgcego, w ktdrym bedg reprezentowani
wszyscy kluczowi Interesariusze projektu CEPIK 2.0, tak aby istniaty jasne i czytelne
requty organizacyjne umoZliwiajace egzekwowanie wykonania przez interesariuszy
Stawianych przed nimi zadan.”

(dowdd: akta kontroli str. 9-11, 23-31, 1263-1306)

2.3. Zarzadzanie Programem CEPiK 2.0

2.3.1. Z dniem 30 grudnia 2016 r. projekt CEPIK 2.0 zostat przeksztatconys3?
w Program CEPiK2.0. Zmiana formuty zarzadzania budowg i wdrozeniem
CEPIK 2.0 byta wynikiem uwzglednienia przez MC rekomendacji z audytu oraz
zprzegladu projektu CEPiK2.0. W ramach Programu CEPIK2.0 zostaty
wyodrebnione strumienie3?, dla ktérych wyznaczono tzw. Jideréw strumieni”.
Powotano takze Komitet Sterujacy Programu CEPIK 2.0 (dalej KS Programu)34.

W skitad KS Programu weszli przedstawiciele Ministerstw: Cyfryzacji, Spraw
Wewnetrznych i Administracji, Infrastruktury i Budownictwa, Finanséw,
Sprawiedliwosci, Skarbu Panstwa, wykonawcy systemu CEPiK 2.0 — Centralnego
Osrodka Informatyki i interesariuszy CEPIK 2.0. (tj. Polskiej Wytwérni Papieréw
WartoSciowych, Agencji Bezpieczenstwa Wewnetrznego, Agencji  Wywiadu,
Centralnego  Biura  Antykorupcyjnego,  Zwigzku  Powiatow  Polskich,
Ubezpieczeniowego ~ Funduszu ~ Gwarancyjnego,  Instytutu  Transportu
Samochodowego, Polskiej Izby Stacji Kontroli Pojazdéw). Pierwsze posiedzenie
Komitetu odbyto sie 12 pazdziernika 2016 r., tj. przed formalnym przeksztatceniem
projektu w Program CEPIK 2.0. Posiedzenia KS Programu odbywaty sie cyklicznie
nie rzadziej niz raz w miesigcu. Do dnia 13 wrzesnia 2017 r. odbylo sie
12 posiedzen Komitetu Sterujgcego.

Jak wynika z protokotow posiedzenn KS Programu, zgodnie z zakresem
przypisanych mu zadan® zatwierdzat on dokumenty programowe i zmiany
w harmonogramie realizacji CEPIK 2.0. Na posiedzeniach KS przedstawiciele MC,
PWPW i COI prezentowali informacje o postepie w realizacji prac w ramach
poszczegoinych strumieni Programu.

(dowdd: akta kontroli str. 9-11, 20-95, 338-340, 597-600, 669-702,1263-1306)

Formalne ramy realizacji Programu okreslone zostaty w:
— Koncepcji Modernizacji Systemu i Projekcie technicznym;

— Karcie Programu CEPIK 2.0 gdzie zawarto m.in. definicie programu, jego
celow, zasadniczych etapdw prac, organizacji programu — w tym obszary
dziatan podzielone na siedem tzw. strumieni (legislacji i procesow
biznesowych, komunikacji, architektury, rozwoju systemu, szkolen, testow,
migracji danych) oraz opis rél w programie;

— Planie Zarzadzania Programem CEPIK 2.0, w ktérym zdefiniowano zasady
zarzadzania programem, procesy zarzadzania: zasobami i zespotem,
komunikacja, zakresem, zmiang w programie, zagadnieniami, ryzykiem,
jakoscig;

— Harmonogramie Ramowym Programu, w ktérym przewidziano stopniowe
uruchamianie i wdrazanie poszczegdlnych elementéw systemu CEPIK 2.0.

%2 Zmiany struktury dokonano Aneksem nr 3 do umowy 8/DEP/2013.

3 W Programie okre$lono nastepujace strumienie: legislacji i proceséw biznesowych, komunikacji, szkolen,
architektury, rozwoju systemu, testéw, migracji danych.

3% Decyzja nr 15 z dnia 14 marca 2017 r. w sprawie powofania Komitetu Sterujgcego projektu CEPIK 2.0.

% p.5.3.1 Karty Programu CEPIK 2.0.
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Karta Programu, Plan Zarzadzania Programem oraz Harmonogram ramowy zostaty
przyjete przez Komitet Sterujgcy Programu na posiedzeniu w dniu 12 lutego 2017 r.

(dowdd: akta kontroli str. 9-16, 1263-1306)

2.3.2. Wedtug stanu na dzien 21 czerwca 2017 r. zadania w zakresie realizacji
i zarzadzania Programem CEPIK 2.0 realizowane byty przez 26 pracownikow, w tym
17 0sbb to pracownicy COlI, ktérzy zostali delegowani do pracy w MC na podstawie
umowy 1/DUIRS/2011 z 2 lutego 2017 r.36 w sprawie realizacji ustug zwigzanych
z prowadzeniem CEPIK. W grupie 17 pracownikéw COIl delegowanych do pracy
w MC, trzy osoby petnity funkcje liderow strumieni Programu CEPIK 2.0, a sze$ciu
pracownikow wyznaczono do sktadu Biura Programu?’.

Ponadto, w toku kontroli ustalono, Zze na podstawie § 4 aneksu nr 3 do Umowy

8/DEP/2013, MC zlecito®® przeprowadzenie kontroli stanu realizacji umowy przez

Wykonawce, pracownikowi oddelegowanemu z COI do pracy w Ministerstwie.
(dowdd: akta kontroli str. 23-95, 80-87, 364-668, 1245-1250)

2.3.3. Kontrola wykazata, ze lider strumienia komunikacji, odpowiedzialny za
koordynacje i zarzadzanie pracami w tym strumieniu, posiadat wyksztatcenie
Srednie, nie miat doSwiadczenia zawodowego w zakresie realizacji projektow
informatycznych oraz nie odbyt szkolen i nie posiadat certyfikatow potwierdzajacych
jego umiejetnoSci w zakresie prowadzenia komunikacji w projektach. Lider
strumienia legislacji i procesow biznesowych odpowiedzialny za koordynacje
| zarzadzanie pracami w tym strumieniu, posiadat wyksztalcenie wyzsze
ekonomiczne.

(dowdd: akta kontroli str. 9-11, 23-31, 80-87, 364-668, 1263-1306)

2.3.4. Zastepca Dyrektora DUIRS poinformowata, ze ,(...) elementy metodyki
PRINCE2, ITIL, MSP wykorzystywane sq od poczatku trwania Projektu CEPIK 2.0,
aktualnie Programu CEPIK 2.0, w kazdym z proceséw cyklu Zzycia projektu
(np. PRINCE 2 - przygotowanie, inicjowanie, zarzadzanie strategiczne, sterowanie
etapem, zarzadzanie dostarczaniem produktow, zarzadzanie koncem etapu,
zamykanie projektu, MSP - tematy fadu jak organizacja programu, wizja,
przywodztwo i angazowanie interesariuszy, zarzgdzanie korzySciami, opracowanie
i dostarczanie modelu docelowego, planowanie i kontrola, uzasadnienie biznesowe,
zarzgdzanie ryzykami i zagadnieniami, zarzgdzanie jakoscig i nadzorem, procesy
Przebiegu Transformacji jak identyfikowanie Programu, Definiowanie Programu,
Zarzgdzanie Transzami, Dostarczanie Potencjatu, Realizowanie Korzysci,
Zamykanie Programu).”

Na potrzeby realizacji CEPIK 2.0 Ministerstwo Cyfryzacji wykorzystywato
nastepujace oprogramowanie: poczta elektroniczna, oprogramowanie biurowe,
program do zarzadzania projektami (do prowadzenia harmonogramu oraz
odnotowywania postepu prac), system ITSM Atmosfera (do obstugi zgtoszen, zmian,
problemdw, konfiguracji), system Confluence (do prowadzenia dokumentacii
programu). Ponadto, stosownie do postanowier Zarzadzenia nr 5 Ministra Cyfryzacii
z dnia 10 marca 2017 r. w sprawie Metodyki zarzadzania projektami w resorcie
cyfryzacji od kwietnia 2017 r. prowadzony jest dziennik Programu CEPIK 2.0.
Dziennik Programu prowadzony jest w aplikacji JIRA%, ktdry stuzy do rejestrowania

% W okresie od 1 kwietnia 2014 r. do 31 stycznia 2017 r. pracownicy oddelegowani byli na podstawie umowy
nr 1/DEP/2014 z dnia 31 marca 2014 r.

87 W dniu 9 sierpnia 2017 r. poinformowano, ze w skiad Biura Projektu/Programu wchodzito jeszcze pigciu
pracownikéw COI oddelegowanych do MC (na dzieni 9 sierpnia 2017 r. trzy z pigciu 0s6b nie wykonywato,
juz pracy na rzecz MC w zakresie CEPIK 2.0, a dwie przebywaty na urlopie macierzyrskim).

% Pismem z dnia 15 maja 2017 r. Zastepca Dyrektora DURIS poinformowata Dyrektor COI o planowanym na
druga potowe maja 2017 r. terminie rozpoczecia kontroli stanu realizacji Umowy nr 8/DEP/2103.

3 Oprogramowanie stuzace m.in. do zarzadzania projektami.
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istotnych  wydarzen, przede wszystkim podejmowanych ustalen i decyzji
w Programie. Ustalono, Zze w dzienniku Programu CEPIK 2.0 poza cotygodniowymi
wpisami dotyczacymi m.in. realizowanych zadan, prowadzono takze: rejestr ryzyk,
ogdlny opis Programu, rejestr podjetych decyzji40.

(dowod: akta kontroli str. 23-31, 1120-1160, 1263-1306)

2.3.5. Proces zarzadzania ryzykiem Programu CEPIK 2.0 zostat szczegdtowo
opisany w Planie zarzadzania programem w rozdziale 12 - Zasady Zarzadzania
Ryzykiem. W procedurze tej okreslono m.in. zasady identyfikacji ryzyka, jego
rejestracji, klasyfikacji oraz zaplanowania dziatah minimalizujgcych wystgpienie
ryzyka. Rejestr ryzyk Programu powstat w czerwcu 2017 r. (i. po szeSciu
miesigcach od przeksztatcenia projektu w Program) w wyniku dokonania przegladu
rejestru ryzyk dla projektu CEPIK 2.0 i byt prowadzony przez wykonawce systemu,
tj. COl. Ustalono, ze: osiem ryzyk zostato wprowadzonych do rejestru w dniu
8 czerwca 2017 r., jedno w dniu 14 czerwca 2017 r. i pozostate osiem ryzyk w dniu
2 sierpnia 2017 r. (tj. wprowadzono je do rejestru w trakcie kontroli NIK). Wedtug
stanu na 15 sierpnia 2017 r. rejestr ryzyk obejmowat 17 ryzyk, z czego dziewiec
zostato sklasyfikowanych jako aktualne. W ww. rejestrze wskazano m.in. ryzyka:
niskg jako$¢ danych zrodiowych (np. CEPIK 1.0); brak zasobdw wytworczych - brak
mozliwosci realizowania zlecen rozwojowych iwfasciwego utrzymania (usuwania
btedow); brak automatyzacji wytwarzania oprogramowania - diugi czas
implementacji; nawracajace btedy w kodzie.

Analiza rejestru ryzyk Programu CEPIK 2.0 wykazata, ze dla wszystkich
zidentyfikowanych ryzyk okreslono dziatania zaradcze, niemniej jednak, zdaniem
NIK, rejestr nie obejmuje wszystkich ryzyk, ktore powinny zosta¢ zidentyfikowane
w zwigzku z realizacjg Programu (szczegdtowy opis w cze$ci dotyczace;
nieprawidtowosci).

(dowdd: akta kontroli str. 96-166, 200-216, 341-363, 601-605, 608-664, 1263-1306)

2.3.6. SzczegoOtowe procedury usuwania niezgodno$ci danych w systemie
CEPIK 2.0. zostaty sporzadzone przez COIl w oparciu o rozporzadzenie Ministra
Cyfryzacji z 30 marca 2016r. w sprawie wyjasniania niezgodno$ci w danych
zgromadzonych w centralnej ewidencji pojazdow#! oraz rozporzadzenie Ministra
Cyfryzacji z29 marca 2016r. w sprawie wyjasniania niezgodnosci w danych
zgromadzonych w centralnej ewidencji kierowcdw*2. Zgodnie z harmonogramem
ramowym Programu (wersja z dnia 16 sierpnia 2016 r.) modut niezgodnosci
zostanie przygotowany w ramach realizacji Etapu V. Zakonczenie realizacji modutu
niezgodnosci planowane jest na 29 maja 2018 r. Jak wyjasnita Zastepca Dyrektora
DUIRS ,Modut niezgodno$ci bedzie wspierat i automatyzowat proces obstugi
(odnotowywania, i wyjasniania) | zarzgdzania niezgodno$ciami — czyli
rozbieznoSciami pomiedzy danymi zgromadzonymi w ewidencjach a stanem
prawnym ustalonym na podstawie dostepnych danych lub stanem faktycznym. (...)
W przypadku odnotowania niezgodnosci przez podmiot lub administratora (w tym
przez automatyczne reguly wykrywania niezgodnosci) rozwigzanie pozwoli na
automatyczne przekierowanie tej niezgodnosci do wyjasnienia przez wtasciwy
podmiot (co do zasady podmiot obowigzany do wprowadzania do ewidencji tego
zakresu danych, ktérego dotyczy niezgodno$c), nastepnie umoZliwi pobranie tej
niezgodnosci przez podmiot, ktory zostat wskazany jako wiasciwy do wyjasnienia
niezgodnosci wskazujgc termin w jakim niezgodnos¢ — zgodnie z przepisami ma

40 Decyzja nr 15 Ministra Cyfryzacji z dnia 14 marca 2017 r. w sprawie powotania Komitetu sterujacego
projektu CEPIK 2.0. oraz pismo z dnia 15 marca 2017 r. dotyczace powotania Pani Doroty Cabarskiej na
Kierownika projektu CEPIK 2.0.

4 Dz.U. poz. 431, ze zm. Rozporzadzenie wchodzi w zycie 4 czerwca 2018 r.

42 Dz.U. poz. 426, ze zm. Rozporzadzenie wchodzi w Zycie 4 czerwca 2018 r.
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by¢ rozwigzana. Modut umozliwi takze, po przeprowadzeniu czynnoSci
wyja$niajacych przez podmiot zobowigzany, udzielenie przez ten podmiot
odpowiedzi na niezgodno$c. Elementem funkcjonalno$ci niezgodno$ci jest takze
wprowadzenie reguf, ktére na biezgco bedq weryfikowaty i porownywaty dane
w ewidencji pochodzace z rdznych zrodet oznaczajgc niezgodnosc w przypadku
rozbiezno$ci pomiedzy danymi automatycznie (automatyczne reguly wykrywania
niezgodnosci). Modut bedzie w petni zarzadzany i parametryzowany w zakresie
uruchamiania poszczegdlnych regut sprawdzajgcych.”

(dowdd: akta kontroli str. 23-31, 200-217, 608-662, 1220-1239)

2.3.7. Zarbwno w projekcie, jak i w Programie CEPIK 2.0 funkcjonowaty procedury
zarzadzania zmiang. W projekcie CEPIK 2.0 (lata 2013-10.2016) byty to procedury
realizowane przez COl i MSW: procedura zarzadzania zmiana, wersja 1.0,
z 6 grudnia 2013 r. oraz procedura zarzadzania zmiana, wersja 2.0, z 5 listopada
2014 r. Wnioski o zmiane byty wowczas zatwierdzane przez Kierownikow Projektu
i Generalnych Przedstawicieli ze strony MSW i COIl. W Programie CEPIK 2.0.
w ramach Planu Zarzadzania Programem w rozdziale 10 zdefiniowano procedure
zarzadzania zmiang obejmujacq peten cykl wnioskowania o zmiang, oceny,
akceptacji/odrzucenia i realizacji zmiany. Zmiany w Programie podlegajq
zatwierdzeniu przez Kierownika Technicznego Programu, Kierownika Biznesowego
Programu lub Komitet Sterujacy (w odniesieniu do zmian o istotnym znaczeniu).
Whioski 0 zmianeg sq rejestrowane w Repozytorium Programu CEPIK 2.0, ktore jest
prowadzone przez COl i udostepniane MC z wykorzystaniem narzedzia Confluence.

(dowdd: akta kontroli str. 9-16, 96-166, 220-327, 1121-1163,1263-1306)

2.3.8. Ramy czasowe realizacji Programu CEPIK 2.0 oraz zakres zadan zostat
okreslony w harmonogramie ramowym Programu. Harmonogram byt kilkakrotnie
zmieniany. Wedtug stanu na dzien 16 sierpnia 2017 r. harmonogram obejmowat
siedem etapdw, okreslat poprzedniki i nastepniki poszczegolnych zadan, terminy
realizacji i procent zaawansowania realizacji tych zadan. Zadaniom tym natomiast
nie przypisano zasobow niezbednych do ich realizacji oraz kosztu ich wykonania.
Po zmianie formuly zarzadzania realizacjg CEPIK 2.0 z projektu na Program,
w harmonogramie Programu wyodrebniono nastepujace etapy:

e Etap 0 - przygotowanie do uruchomienia nowej struktury programu;

e Etap | -Wdrozenie bazy centralnej CEPIK 2.0 z e-ustugg punkty karne;

e FEtap Il - CEPIK 2.0 - POJAZD - wdrozenie modutéw i funkcjonalnosci
(tj. wdrozenie funkcjonalnosci zwigzanych z Centralng Ewidencjg Pojazdow);

e Etap Il - e-Ustugi dla CEPIK 2.0 cz.2;

e FEtap IV - Wdrozenie funkcjonalnosci zwigzanych Centralng Ewidencjg
Kierowcow;

e Etap V- karty parkingowe, UFG, niezgodno$ci, Komponent Niejawny;

e Etap VI - e-Ustugidla CEPIK 2.0 cz.3.

Zmiany w harmonogramie podlegaty akceptacji przez Komitet Sterujgcy Programu.
Realizacja harmonogramu monitorowana byta zaréwno przez Kierownika
Biznesowego Programu (m.in. na cotygodniowych spotkaniach statusowych,
w ktdrych uczestniczyli przedstawiciele COl), jak i przez Komitet Sterujgcy. Analiza
zmian harmonogramu ramowego Programu wykazata, ze dotyczyty one zmian
termindw realizacji poszczegdinych zadan (termindw ich rozpoczecia i zakoAczenia),
ktére nie miaty wptywu na okreslone w harmonogramie terminy wdrozenia etapow
Programu. Zmiany harmonogramu wynikaty m.in. z wydtuzenia na wniosek
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interesariuszy termindw testow integracyjnych, przesuniecia terminu rozpoczecia
prac nad testami UAT4® z uwagi na konieczno$¢ przeprowadzenia przez PWPW
szkolen i warsztatow z przedstawicielami wydziatow komunikaciji w urzedach.

(dowdd: akta kontroli str. 9-16, 40-166, 669-702,1245-1256,1263-1306)

2.3.9. Zgodnie z harmonogramem ramowym Programu do dnia zakonczenia
czynnosci  kontrolnych, tj. do 15 wrzesnia 2017 r. zrealizowano Etap 0 -
przygotowanie do uruchomienia nowej struktury Programu, w kwietniu 2017 r.
zrealizowany zostat Etap | - e-ustuga SprawdZ swoje punkty karne, oraz
realizowane byly zadania okre$lone dla Etapu Il — Centralna Ewidencja Pojazdow
(przeprowadzono trzy probne migracje, trwaty szkolenia z Aplikacji w zakresie CEP
— do udostepniania danych oraz do zgtaszania naruszen i zatrzyman, trwaty testy
integracyjne dla PWPW) i Etapu Il - e-Ustugi dla CEPIK 2.0 cz. 2. (rozpoczeto prace
analityczne dotyczace przygotowania rozwigzania informatycznego dla tego etapu).
Jak poinformowata Zastepca Dyrektora DUIRS, Program, jak i nowelizacja
przepisow ustawy o ruchu drogowym zaktadajg etapowq realizacje i wdrozenie
CEPIK 2.0.

Analiza raportu statusowego Programu CEPiK 2.0 z dnia 16 sierpnia 2017 r.
wykazata, ze w ramach realizacji Etapu Il — Centralna Ewidencja Pojazdéw
wystapity opdznienia (Sciezka krytyczna realizacji) w realizacji 11 modutéw Etapu
Il - CEP (z 25 przewidzianych w strumieniu rozwoju systemu). Jak poinformowata
Zastepca Dyrektora DURIS, opdznienia byly raportowane przez COI, Kierownik
Techniczny na spotkaniach informowat o powstatych op6znieniach wynikajacych
przede wszystkim ze zmian kadrowych, jednocze$nie zapewniajac, ze nie stanowi to
zagrozenia dla realizacji catego etapu. Planowana data uruchomienia
wdrozeniowego Etapu Il - CEP zostata przesunigta w trakcie prac legislacyjnych
z30 pazdziernika 2017 r. na 13listopada 2017 r44 Minister Cyfryzacii
poinformowata, ze ,Nowelizacja ustawy o zmianie ustawy — Prawo o ruchu
drogowym oraz niektorych innych ustaw, zmieniajgca termin wdroZzenia Etapu Il —
CEP na 30 pazdziernika br., zgodnie z zatozeniami miata by¢ procedowania
w Sejmie jeszcze w lipcu. (...) Z przyczyn niezaleznych od MC, podczas ostatniego
posiedzenia w lipcu, posiedzenia w komisjach przeniesiono na wrzesien. W trakcie
prac wrzesniowych postowie zgtosili poprawke zmieniajgcq termin w zwigzku
z potencjalnym niekorzystnym wptywem terminu wdroZenia na zapewnienie
bezpieczenstwa w ruchu drogowym w ramach prowadzonej w tym okresie akcji
"Znicz" i wzmozonego ruchu na drogach. (...) Od poczatku zatoZeniem dla
tfrwajacych prac byto przyspieszenie wdrozenia do terminu gotowoSci rozwigzan
informatycznych, planowanego w ramach harmonogramu z Wykonawcq na
30 pazdziernika br. Przesunigcie o dwa tygodnie nie zmienia planowanego terminu
technicznej gotowosci. Dodatkowe 2 tygodnie zostang wykorzystane na ponowne
testy gotowosci i prace stabilizacyjne systemu”.

Wedtug harmonogramu programu CEPIK 2.0, do dnia zakorczenia czynnoSci
kontrolnych (tj. 15 wrze$nia 2017 r.), Wykonawca systemu tj. COI:

e w zakresie etapu Ill programu (uruchomienie kolejnych e-ustug dla systemu
CEPIK 2.0) przygotowat analize biznesowa, dotyczacgq rozwigzania
informatycznego, przy czym zakonczenie zadania nastapito z dwumiesiecznym
przesunieciem w stosunku do terminu wynikajgcego z harmonogramu,
stanowigcego zatacznik nr 5 do Aneksu nr 3 do Umowy (stan zaawansowania

43 Testy UAT - testy akceptacyjne, ktdrych celem jest formalne potwierdzenie wykonania oprogramowania
odpowiedniej jakosci.

44 Ustawa z dnia 15 wrze$nia 2017 r. o zmianie ustawy - Prawo o ruchu drogowym oraz niektdrych innych
ustaw (Dz. U. poz. 1926).
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etapu w harmonogramie programu z 16 sierpnia 2017 r. — 9%, zakonczenie
etapu przewidziano na 20 lutego 2018 r.);

e w zakresie etapu IV (uruchomienie CEK) programu terminowo przeprowadzit
weryfikacje procesow biznesowych z uzytkownikami koncowymi i rozpoczat
prace analityczne i prace zwigzane z weryfikacjq proceséw biznesowych (stan
zaawansowania w harmonogramie programu z 16 sierpnia 2017 r. - 3%,
zakonczenie etapu przewidziano na 25 maja 2018 r.);

e rozpoczat prace zwigzane z przygotowaniem rozwigzania informatycznego
(zwigzane z realizacjg komponentu niejawnego oraz niezgodno$ci) w zakresie
Etapu V programu, dotyczacego m.in. ewidenciji kart parkingowych i komponentu
niejawnego (stan zaawansowania etapu w harmonogramie programu
z 16 sierpnia 2017 r. — 2%, zakonczenie etapu przewidziano na 23 sierpnia
2018r.);

e nie rozpoczat prac w zakresie Etapu VI, dotyczacego dalszych e-ustug dla
systemu CEPIK 2.0 (zakonczenie etapu przewidziano na 25 pazdziernika
2018 r.).

Minister Cyfryzaciji poinformowata, ze ,(...) Obecnie MC pracuje nad utrzymaniem
terminu wdrozenia wynikajgcego z procedowanej nowelizacji ustawy. (...) Dla
opo6znionych produktow sq realizowane dziatania naprawcze, wprowadzajgce
zrownoleglenie dalszych prac i postawienie wiekszego priorytetu dla tych prac,
niestety kosztem zaangazowania Wykonawcy w prace etapu Il i IV.” Minister
Cyfryzacji zapewnita jednoczesnie, ze nie jest planowana zmiana granicznego
terminu 4 czerwca 2018 r., a jedynie urealnienie dla elementow, ktére mogg by¢
potraktowane niezaleznie oraz optymalizacja zakresu etapéw poprzedzajacych
uruchomienie w dniu 4 czerwca 2018 r., tj. etapow III, IV i V.

(dowdd: akta kontroli str. 597-600, 1115-1120, 1220-1239, 1245-1256, 1263-1306)

1. NIK zwraca uwage, ze liderzy strumieni: komunikacji oraz legislacji i procesow
biznesowych posiadali nieadekwatne przygotowanie do realizacji przydzielonych im
zadan w Programie CEPIK 2.0. W opinii NIK, osoba sprawujaca funkcje lidera
strumienia komunikacji powinna posiada¢ do$wiadczenie w zakresie organizowania
I prowadzenia komunikacji w tego typu zadaniach, a osoba bedaca liderem
strumienia legislacji i proceséw biznesowych powinna posiada¢ przygotowanie
prawnicze. Minister Cyfryzacji wyjasnita, ze ,(...) lider musi oczywiscie posiadac
kwalifikacje w zakresie komunikacji, ale przede wszystkim musi wykazac sie duzg
zdolnoscig adaptacji do szybko zmieniajgcej sie sytuacji w projekcie oraz unikalnej
zdolnosci  przyswajania bardzo trudnej problematyki w tym projekcie. (...
Wazniejsze okazuje sie zdolno$¢ adaptacji i szybkiego przyswajania wiedzy. (...)
W chwili obecnej nastepuje kolejna juz zmiana lidera w tym strumieniu.(...)
W odniesieniu do lidera strumienia legislacji i procesow biznesowych Minister
Cyfryzacji wyjasnita, ze ,kluczowym (...) w wyborze osoby do tej roli byto nie jej
wyksztafcenie, ale do$wiadczenie i kompetencje w zakresie szerokiej wiedzy
zaréwno o aktualnie funkcjonujgcym, jak i projektowanym systemie CEPIK.”

(dowod: akta kontroli str. 23-95, 364-668, 1220-1239, 1263-1306)
2. Zdaniem NIK, powotanie w sktad Biura Programu CEPIK 2.0 funkcjonujacego

wMC sze$ciu pracownikow COI45, oddelegowanych do pracy w MC moze
prowadzic do konfliktu interesow i mie¢ wptyw na podejmowanie decyzi

4% Na podstawie umowy 1/DUiRS/2011. Dwéch pracownikéw to czionkowie Biura Programu, specjalisci
ds. administracji i komunikacji w Programie, czterech pracownikéw — cztonkowie Biura Programu, specjalisci
ds. wsparcia zarzgdzania Programem.
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zarzadczych w Programie CEPIK 2.0 przez MC. Ponadto, NIK zauwaza, ze zgodnie
z Kartg Programu CEPIK 2.0 (pkt 5.3.4) w sktad Biura Programu powinni wejs¢
zaréwno specjalisci z COlI, jak i z MC. Sktad Biura Programu, petnigcego funkcje
wsparcia dla Kierownika Biznesowego Programu i Kierownika Technicznego
Programu, stanowig faktycznie wytgcznie pracownicy COI.

Minister Cyfryzacji poinformowata, ze w ocenie Ministerstwa wymog okreslony
w Karcie Programu zostat spetniony. Jak podata, ,MC przydziela do zadan zaréwno
zatrudnione w ramach stosunku pracy, jak i z wykorzystaniem innych form
pozyskiwania pracownikow. Osoby realizujgce zadania w MC to réwniez konsultanci
z firm zewnetrznych, ktorzy identyfikujg sie z zadaniami stawianymi przez resort
cyfryzacji i z powodzeniem reprezentujq ministerstwo. W ramach tego typu formuty
Sq rowniez dostepni pracownicy dostarczani przez COl. (...)”

(dowod: akta kontroli str. 23-95, 364-668, 1220-1252, 1263-1306)

3. NIK zwraca uwage, ze osoba odpowiedzialna za przeprowadzenie w imieniu MC
kontroli realizacji przez COl Umowy 8/DEP/2013 nie jest w petni niezalezna od
jednostki kontrolowanej (COI), gdyz jest pracownikiem Wykonawcy. Zdaniem NIK,
powierzenie tego zadania pracownikowi COIl oddelegowanemu do pracy w MC
nasuwa watpliwosci co do petnej bezstronnosci. Minister Cyfryzacji poinformowata,
ze ,(...) kazdy wspotoracownik MC podlega wnikliwej ocenie. W tym przypadku
w zwigzku z zatrudnieniem w COI, pracownik byt réwniez oceniany pod katem
ewentualnych ryzyk zwigzanych z bezstronnosciq w realizowanych pracach. Nie
zidentyfikowano Zadnych przestanek pozwalajgcych na stwierdzenie, ze
zatrudnienie w COI ma wptyw na realizowane zadanie. Dodatkowo warto zauwaZzyc,
Ze zatrudnienie w COI pozwala osobie kontrolujgcej na efektywniejsze prowadzenie
kontroli. Jako pracownik COIl uzyskuje dostep do narzedzi wewnetrznych COI,
uczestniczy w wewnetrznych spotkaniach projektowych, majgc na biezgco
mozliwosc weryfikowania postepow i pojawiajgcych sie problemow.”

(dowod: akta kontroli str. 23-31, 80-87, 364-668, 1220-1239, 1263-1306)

4. Prace nad Programem CEPIK 2.0 byty prowadzone réwnolegle z wykorzystaniem
réznych metodyk zarzadzania projektami — MSP, Prince2 i Scrum. Zdaniem NIK,
stosowanie kilku metodyk jednocze$nie wskazuje na to, ze faktycznie zadna z nich
nie byta w petni stosowana. Minister Cyfryzacji wyjasnita, ze ,(...) ztozone projekty
zwykle nie sq prowadzone w petni zgodnie z jedng metodyka. Same metodyki nawet
wskazujg, Ze okreSlajg ramy i elementy, ktére nalezy zastosowac i dostosowac do
potrzeb oraz wiasciwoSci danego projektu i organizacji. Ponadto, przywofane
metodyki uzupetniajg sie dla poszczegolnych aspektow realizacji’.

(dowod: akta kontroli str. 9-11, 23-95, 1002-1114, 1220-1239, 1263-1306)

5. Kontrola wykazata, ze zadaniom ujetym w harmonogramie programu CEPIK 2.0
nie przypisano zasobow oraz kosztow ich realizacji. Naktad pracy na realizacje
kazdego z zadan programu okreslany byt wytacznie na podstawie czasu ich
realizacji. Zdaniem NIK, aby harmonogram programu moégt stanowi¢ skuteczne
narzedzie monitorowania realizacji przedsiewzigcia konieczne jest, aby uwzgledniat
on takze zasoby zaangazowane w realizacje poszczegdlnych zadan oraz ich koszty.

(dowdd: akta kontroli str. 9-95, 1263-1306)
6. Uwagi NIK dotyczqg rowniez niskiego stanu zaawansowania prac w Etapach Il i [V

Programu (odpowiednio 9% i 3%)* w stosunku do planowanych terminéw ich
zakonczenia. Zdaniem NIK, tak niski stan zaawansowania prac stwarza ryzyko,

4 Wersja harmonogramu z 16 sierpnia 2017 r.
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Ze prace w ramach tych etapow nie zostang zakoriczone w terminach okreslonych
w harmonogramie Programu.
(dowdd: akta kontroli str. 9-95, 1263-1306)

2.4. Architektura systemu

2.4.1. Przy projektowaniu i budowie systemu CEPIK 2.047 podjeto decyzje
0 synchronicznej wspdtpracy systeméw PWPW (Kierowca, Pojazd, Portal Starosty)
z Bazg Centralng CEPIK 2.0.

(dowdd: akta kontroli str. 9-16, 1263-1306)

NIK zwraca uwage, ze przyjecie takiego rozwigzania zwigksza ryzyko, iz kazda
awaria, czy drobna usterka systemu centralnego bedzie oddziatywata na wszystkie
urzedy w kraju, ktdre korzystajg z systemu CEPIK 2.0. Skutki przyjecia takiego
modelu wspdtpracy moga by¢ odczuwalne szczegdlnie w okresie stabilizacji CEPIK
2.0, po jego produkcyjnym uruchomieniu, gdy awaryjnos¢ systemu moze by¢
zwiekszona. Minister Cyfryzacji poinformowata, ze ,Niewgtpliwie budowa systemow
centralnych stwarza ryzyko zwigzane z Ssynchroniczng komunikacjg, jednak
centralizacja rozwigzan informatycznych, brak gromadzenia danych w wielu
niezaleznych bazach danych, czy unikniecie rozbieznoSci i kompletnoSci pomigdzy
tymi bazami to korzysci, ktére od lat nadajg kierunek dla budowy systeméw
informatycznych. Warto zauwazyc, ze juz od 2010 roku system Pojazd wymienia
z SI CEPIK synchronicznie dane i rozwigzanie to funkcjonuje stabilnie. W CEPIK 2.0
przyjeto dodatkowo bardziej restrykcyjne zasady w zakresie zbudowania po Stronie
centralnej jak najmniej awaryjnej infrastruktury, szerszej dostepnosci ustug
i przygotowania sie na zwigkszong wolumetrie komunikatow.”

(dowdd: akta kontroli str. 9-22, 1220-1239, 1263-1306)

2.4.2. Przyjete przy budowie systemu CEPIK 2.0. rozwigzania, tj. m.in. repozytorium
kodu Zzrédtowego, ustugowa konstrukcja systemu, zaprojektowana architektura
uwzgledniajaca podziat baz danych, w ocenie NIK, umozliwiajg jego modyfikacje, jak
rowniez rozbudowe w przysztoSci o kolejne interfejsy i ustugi interaktywne
udostepniane na rzecz administracji, obywateli i przedsiebiorcow. Zgodnie z § 4
ust. 3 rozporzadzenia KRI, system CEPIK 2.0 zostat zbudowany z zachowaniem
zasady neutralno$ci technologicznej w oparciu 0 gotowe komponenty réznych
producentow, a takze komponenty dostepne na zasadzie open-source?®,
jak i 0 oprogramowanie dedykowane opracowane przez COI.

(dowdod: akta kontroli str. 9-16, 1263-1306)

2.5. Udostepnione ustugi elektroniczne w zwiazku z realizacja CEPiK 2.0

W zwigzku z realizacjag Umowy 8/DEP/2013 COI udostepnit tacznie trzy ustugi
elektroniczne, w tym dwie w czerwcu 2014 r. (Historia pojazdu i Bezpieczny
Autobus), a trzecig - Sprawdz swoje punkty karne — w kwietniu 2017 r. | tak:

— Historia pojazdu — ustuga pozwalajgca na sprawdzenie danych technicznych
0 pojezdzie, waznosci polisy OC oraz historii badan technicznych wraz
z odnotowanym  przebiegiem. Ustuga przeznaczona dla kupujacych
| sprzedajacych pojazdy zarejestrowane na terenie Polski;

47 W projekcie technicznym z dnia 4 marca 2015 r. v. 1.7.

48 Open Source (otwarte oprogramowanie) jest to oprogramowanie, ktorego licencja pozwala na legalne oraz
nieodptatne kopiowanie. Jednocze$nie zapewnia swobodne rozwijane analizowane i rozbudowe danego
oprogramowania przez swoich uzytkownikow.
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— Bezpieczny Autobus - ustuga umozliwiajgca sprawdzenie podstawowych
danych technicznych autobusu, w tym waznosci polisy OC i badania
technicznego;

— Sprawdz swoje punkty karne — ustuga umozliwiajgca sprawdzenie posiadanych
przez kierowcow punktéw karnych .

W pierwszych dwoch miesigcach od uruchomienia, e-ustuga Sprawdz swoje punkty
karne (kwiecien, maj) byta wywotywana odpowiednio 501,0 tys. i 192,6 tys. razy.
Uzytkownicy czesto korzystali z serwisdw, na ktorych umieszczone sg e-ustugi
Historia pojazdu i Bezpieczny Autobus. W pierwszym miesigcu od uruchomienia
tych e-ustug liczba odston wyniosta odpowiednio 2 379,8 tys. odston i 255,4 tys.
odston. Srednio, miesiecznie ustugi te byly wywolywane byly odpowiednio
1143,7 tys. 1 94,5 tys. razy.

(dowod: akta kontroli str. 23-48, 200-340)

2.6. Promocja, szkolenia interesariuszy

2.6.1. Na podstawie Umowy 8/ DEP/2013 dziatania w zakresie promocji i marketingu
CEPIK 2.0 wykonywane sg przez COl w porozumieniu z rzecznikiem prasowym
Ministerstwa. Catosciowa strategia komunikacyjna jest przygotowywana przez COI.
Podjete w ramach CEPIK 2.0 dziatania promocyjno-marketingowe dotyczyty
udostepnionej w ramach Etapu | ustugi Sprawdz punkty karne i polegaty m.in. na jej
promocji w mediach (prasa, radio, telewizja, portale spoteczno$ciowe),
rozpowszechnieniu ulotek informacyjnych, plakatow, zamieszczeniu informacii
0 e-ustudze na stronach internetowych.

(dowdd: akta kontroli str. 9-11, 167-199, 601-605, 773-964)

2.6.2. W latach 2016 — 2017 Ministerstwo Cyfryzacji zapewnito szkolenia dla
interesariuszy dotyczace systemu CEPIK 2.0. Przeprowadzono 15 szkolen
dotyczacych CEPIK 2.0, przeszkolono facznie 1 074 przedstawicieli interesariuszy,
w tym m.in. przedstawicieli: Policji, urzedéw wojewodzkich, starostw powiatowych
i urzedéw miast. Zastepca Dyrektora DUIRS poinformowata, ze planowane sg
szkolenia z zakresu aplikacji do obstugi CEPIK 2.0 w odniesieniu do kolejnych
wdrazanych etapow we wrzesniu 2017 r. oraz w pierwszym potroczu 2018 r.
Planowane jest przeszkolenie ponad 4 000 przedstawicieli interesariuszy. Jak
podata Zastepca Dyrektora DUIRS, przyjeta zostata kaskadowa forma szkolen —
przeszkoleni zostang liderzy, ktdrzy pozyskang wiedze bedaq przekazywali kolejnym
pracownikom wewnatrz swojej organizacji. Rdownoczesnie z prowadzonymi
szkoleniami ma zosta¢ udostepniona platforma e-learningowa, na ktérej zostang
zamieszczone materiaty szkoleniowe oraz umozliwiony zostanie dostep do
szkoleniowej wers;ji aplikacji obstugujacej CEPIK 2.0.

(dowdd: akta kontroli str. 200-340)
W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Rejestr ryzyk Programu CEPIK 2.0 prowadzony przez COI na zlecenie MC, byt
niekompletny. Wedtug stanu na dzien 15 sierpnia 2017 r. w rejestrze tym nie
uwzgledniono ryzyka zwigzanego z dostosowaniem i sprawnym wspdtdziataniem
systemow interesariuszy z Bazg Centralng CEPIK 2.0. Ponadto, rejestr ryzyk
Programu powstat dopiero po szesciu miesigcach od przeksztatcenia projektu
w Program. W ocenie NIK wskazuje to, iz przeprowadzona analiza ryzyka
Programu CEPIK 2.0, na podstawie ktorej ryzyka ujmuje sie w rejestrze, nie
miata charakteru cato$ciowego, byta niepetna i nie odpowiadata potrzebom
zapewnienia skutecznego zarzadzania Programem CEPIK 2.0.

Zastepca Dyrektora DURIS poinformowata, ze rejestr ryzyk Programu CEPIK 2.0
powstat w wyniku weryfikacji ryzyk projektu CEPIiK 2.0. Jak wyjasnita Minister
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Cyfryzacji ,(...) w czerwcu 2017 r. dokonano (...) przegladu istnigjgcych ryzyk
i uporzagdkowano zaréwno te dostepne w wyciqgu z repozytorium, jak i ryzyka
dokumentacyjne, dla ktérych od kilku miesiecy opracowywano dziatania
zaradcze.” Ponadto poinformowata, ze ,Problem braku dostosowania sie do
CEPIK 2.0 przez systemy dziedzinowe i petnej gotowo$ci operacyjnej do tej
integracji po stronie centralnej wystapit w poprzedniej fazie projektu. W ramach
Programu realizacji projektu CEPIK 2.0 wiekszoS$¢ planow i realnych dziatan
zostafa dostosowana do rozwigzania tego zagadnienia. (...) Niemnigj, sugestia
NIK dotyczaca ryzyka zwigzanego z dziataniem cafosci systemu ewidencji
pojazdow i kierowcow, z dostosowaniem i dziataniem  systemow
wspotpracujgcych z CEPIK 2.0 jest zasadna. Ryzyko zostanie wprowadzone do
rejestru.”
(dowdd: akta kontroli str. 96-166, 200-216, 341-363, 601-664, 1220-1239, 1263-
1306)
. Ministerstwo nie podjeto rzetelnych dziatan w zakresie zweryfikowania
zasadnosci zwiekszenia wskazanego w ofercie COl wynagrodzenia za realizacje
dodatkowych prac okre$lonych w § 1 ust. 1 Aneksu nr 3 do Umowy dotyczacych
budowy Bazy Centralnej CEPIK 2.0. Laczna warto$¢ dodatkowych prac zostata
okreslona w ztozonej przez COIl ofercie na kwote 42 2549 tys.zt. MC nie
sporzadzito niezaleznej od COl wyceny prac okreslonych w ofercie wykonawcy.
Zdaniem NIK, cze$¢ prac wskazanych w §1 ust. 1 Aneksu nr 3 byla juz
uwzgledniona w Umowie nr 8/DEP/2013, tj. ustugi w obszarze zarzadzania
programem, ustugi wsparcia analitycznego w weryfikacji zmian prawnych oraz
weryfikacji proceséw biznesowych, ustugi wsparcia interesariuszy programu
w trakcie testow, ustugi w obszarze szkolen uzytkownikdw koncowych, ustugi
w obszarze bezpieczenstwa, ustugi stabilizacji bazy centralnej CEPIK 2.0,
realizacja dodatkowych zmian i funkcjonalnosci. W zwigzku z powyzszym prace
te powinny zostaC juz wykonane w ramach pierwotnej Umowy. Prace jakie
mozna traktowac jako faktycznie dodatkowe i majace uzasadnienie dotyczyty:
ustugi w obszarze obstugi komunikacyjnej oraz ustug w obszarze wydawania
certyfikatow na taczng warto$¢ okoto 3,75 min zt brutto.

Minister Cyfryzacji poinformowata, ze ,(...) w ramach poprzedniego wydania
projektu zidentyfikowano szereg nieprzewidzianych wcze$niej potrzeb, ktére
zakwalifikowano w ramach aneksu nr 3 do realizacji. Rozszerzenia zostaty
wprowadzone jako elementy, ktore usung blokujgce problemy i pomogq
w pozytywnym zakoficzeniu prac oraz zapewnig Spetnienie zasadnych
oczekiwan interesariuszy. (...) W wyniku stwierdzenia braku gotowosci do
uruchomienia konieczne byto rowniez przeprowadzenie Szeregu zmian
przebudowujgcych dotychczas opracowane rozwigzanie, zarowno w ramach
rozwigzania wewnetrznie zidentyfikowanych problemow, jak i dodatkowych uwag
odbiorcow ustug oraz zmian wynikajacych z kolejnego cyklu zmian
legislacyjnych. (...) Zwigkszenie zakresu prac do wykonania oraz wprowadzenie
dodatkowego budzetu na zmiany skutkowafo zwiekszeniem wartoSci umowy.
Podkreslic przy tym nalezy, ze wprowadzone aneksem zmiany nie byty mozliwe
do identyfikacji we wcze$niejszym etapie. (...) warto§¢ umowy w pierwotnym
zakresie nie ulegfa zwigkszeniu - wynagrodzenie z tytutu realizacji zakresu
podstawowego zostato przeliczone na liczbe miesiecy obowigzywania umowy
po wydfuzeniu czasu jej obowigzywania i wydzieleniu odrebnego wynagrodzenia
za zrealizowanie prac w okre$lonych w Programie etapach ptatnego dopiero
po petnej realizacji danego etapu.”

NIK zauwaza, ze przedstawione w ww. wyjasnieniach argumenty nie stanowig
wystarczajacego uzasadnienia do zwiekszenia wynagrodzenia, poniewaz
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pierwotna Umowa 8/DEP/2013 obejmowata cato$C prac niezbednych do
wytworzenia, uruchomienia i wdrozenia systemu CEPIK 2.0. Tym samym,
uszczegGtowienie zakresu prac nie powinno prowadzi¢ do zwigkszenia kosztu
realizacji CEPIK 2.0, gdyz z treSci Umowy 8/DEP/2013 wynika, ze obejmowata
catos¢ prac i przewidywata wynagrodzenie maksymalne. Nalezy zauwazy¢, ze
zawarta umowa nie ma charakteru umowy typu time-and-material’, gdzie ptaci
sie wykonawcy za czas pracy i zwraca sie poniesione koszty, w ktorej taka
zmiana kosztu mogtaby zosta¢ uznana za dopuszczalna.

(dowdd: akta kontroli str. 9-11, 23-31, 200-217, 608-653, 1002-1114, 1220-1244,
1263-1306)

NIK ocenia pozytywnie, ze Minister Cyfryzacji, po przejeciu nadzoru nad realizacjg
projektu CEPIK 2.0 zidentyfikowata istotne nieprawidtowosci w realizacji tego
projektu i w zwigzku z tym podjeta dziatania naprawcze, m.in. dokonano
przeksztatcenia projektu CEPIK 2.0 w Program CEPIK 2.0. W ocenie NIK, nadzor
Ministra Cyfryzacji nad realizacja CEPIK 2.0, pomimo wprowadzonych zmian
w sposobie zarzadzania, nie byt jednak w petni prawidtowo sprawowany, na co
wskazuje, ze w MC nie podjeto nalezytych dziatan w zakresie zweryfikowania
zasadnosci zwigkszenia o kwote 42 254,9 tys. zt wynagrodzenia COI za realizacje
dodatkowych prac okreslonych w § 1 ust. 1 Aneksu nr 3 do Umowy (tj. 0 28,4%
w stosunku do pierwotnej wartosci przewidzianej w Umowie). Zdaniem NIK, cze$¢
prac wskazanych w Aneksie nr 3 jako dodatkowe byfa juz uwzgledniona w Umowie
8/DEP/2013, zatem prace te powinny zosta¢ juz wykonane w ramach pierwotnie
zawartej umowy. Kontrola wykazata réwniez, ze rejestr ryzyk Programu CEPIK 2.0
byt niekompletny, nie zarejestrowano w nim kluczowego ryzyka zwigzanego
z dostosowaniem i sprawnym wspotdziataniem systemow interesariuszy z Bazg
Centralng CEPIK 2.0, a rejestr ryzyk powstat po uptywie szesciu miesiecy od
przeksztatcenia projektu w Program. Prace nad Programem CEPIK2.0 byty
prowadzone réwnolegle z wykorzystaniem réznych metodyk zarzadzania projektami,
co wskazuje, ze faktycznie zadna z nich nie byta w peini stosowana. Nalezy tez
zauwazy¢, ze liderzy strumieni: komunikacji oraz legislacji i procesdéw biznesowych
nie posiadali adekwatnego przygotowania do realizacji przydzielonych im zadan.
Ponadto, zadaniom ujetym w harmonogramie Programu CEPIK 2.0 nie przypisano
zasobdéw oraz kosztéw ich realizacji, zatem nie moze on stanowi¢c w petni
skutecznego narzedzia monitorowania sposobu realizacji przedsiewziecia. Nalezy
takze zaznaczy€, ze w sktad Biura Programu wchodzili wytgcznie pracownicy COI
(oddelegowani do pracy w MC), a kontrola realizacji Umowy 8/DEP/2013 zostata
powierzona osobie zatrudnionej w COI (oddelegowanej do MC), co moze stanowi¢
konflikt interesdw.

Ponadto NIK zwraca uwage, ze przyjecie synchronicznego modelu wymiany danych
zwigksza ryzyko, iz kazda awaria czy drobna usterka systemu centralnego bedzie
oddziatywata na wszystkie urzedy w kraju korzystajace z CEPIK 2.0.

NIK pozytywnie ocenia, ze Ministerstwo zapewnito, ze system CEPIK 2.0 jest
budowany z zachowaniem zasady neutralno$ci technologicznej i bedzie mogt by¢
rozwijany i modyfikowany w przysziosci, a takze zapewnienie interesariuszom
szkolen dotyczacych obstugi systemu CEPIK2.0. Izba pozytywnie ocenia
udostepnienie w ramach CEPIK 2.0 e-ustug: Sprawdz swoje punkty karne, Historia
pojazdu i Bezpieczny Autobus.

23



Opis stanu
faktycznego

3. Zarzadzanie bezpieczeristwem danych w systemie CEPIK 2.0

3.1. Zgodnie z Umowg 8/DEP/2013, MSW zobowigzato COI do wytworzenia
dokumentacji bezpieczenstwa dla systemu CEPIK 2.0. MSW (ani MC w trakcie
realizacji Programu) nie okreslito jednak szczegétowych wymagan w tym zakresie.

W Projekcie technicznym centralnej bazy CEPIK 2.0 wersja 1.7. z 4 marca 2015 .,
przygotowanym przez COIl na zlecenie MSW, zawarto rozwigzania w zakresie
zapewnienia bezpieczenstwa systemu CEPIK 2.0 na poziomie komunikacji z innymi
systemami. Rozwigzania te dotyczg m.in.: uwierzytelniania uzytkownikéw,
wdrozenia mechanizmu do rejestrowania logow systemowych i aplikacyjnych,
stosowania mechanizméw kolejkowania pozwalajacych na zabezpieczenie
komunikatow w przypadku wystapienia awarii.

W zakresie bezpieczenstwa systemu CEPIK 2.0 Aneksem nr 3 do Umowy
8/DEP/2013 Ministerstwo Cyfryzacji zobowigzato COI do:

— przeprowadzenia analizy ryzyka (w zakresie weryfikacji podatnosci systemu
na ryzyka zwigzane z utratg poufno$ci, integralno$ci, dostepnosci danych)
oraz wykonania testow bezpieczenstwa;

— okre$lenia zakresu, wypracowania wytycznych oraz wsparcia przy
opracowaniu Polityki Bezpieczenstwa Informacii,

— opracowania systemu zarzadzania ciggtosci dziatania (jako element
opcjonalny4?).

(dowod: akta kontroli str. 9-16, 1263-1306)

3.2. Zgodnie z Aneksem nr 3, COl zostalo zobowigzane przez MC do
przeprowadzenia testdw bezpieczenstwa. Testy bezpieczenstwa aplikacii,
infrastruktury oraz analiza kodu zrédtowego ustugi Sprawdz swoje punkty karne,
zostaty przeprowadzone przez COIl zgodnie z harmonogramem w marcu 2017 .
O wynikach przeprowadzonych testow bezpieczenstwa COIl poinformowato MC
w raporcie z dnia 31 marca 2017 r. W raporcie tym COl wskazato, ze zostato
zidentyfikowanych 18 podatno$ci, w tym 4 na poziomie krytycznym, 7 na poziomie
wysokim, 5 na poziomie Srednim oraz 2 na poziomie niskim lub informacyjnym.
Ustalono, ze 16 z 18 podatnosci zostato usunietych. Pozostate dwie podatnosci
(jedna o poziomie wysokim i jedna o poziomie $rednim) z uwagi na koniecznos¢
wprowadzenia duzych zmian programistycznych i infrastrukturalnych na dzien
czynno$ci kontrolnych nie zostaty wyeliminowane. Wykryte podatno$ci nie stanowity
bezposredniego zagrozenia dla ustugi elektronicznej Sprawdz swoje punkty karne.

Przeprowadzona przez COIl analiza kodu zrédiowego nie wykazata istotnych
niezgodno$ci z ogdlnie stosowanymi dobrymi praktykami tworzenia kodu aplikacji.
Zgodnie z harmonogramem Programu CEPIK 2.0, planowane jest przeprowadzenie
analizy ryzyka, testdw bezpieczenstwa oraz analizy kodu zrédtowego dla kazdego
z etap6w Programu.

(dowdd: akta kontroli str. 200-340,1263-1306)

3.3. Zgodnie z funkcjonujacymi standardami w zakresie bezpieczenstwa informacii
(PN-ISO/IEC  27001%0), za bezpieczenstwo systemu oraz danych w nim
gromadzonych odpowiada wiasciciel systemu, ktorym jest Minister Cyfryzacji. Do
obowigzkéw wiasciciela nalezy wdrozenie w MC systemu zarzadzania
bezpieczenstwem informacji (dalej SZBI) oraz wdrozenie polityki bezpieczenstwa
dla systemu CEPIK 2.0.

49 1. element ktory magt by¢ zlecony COI do wykonania przez MC, ale zgodnie z ofertg jego wykonanie nie
byto obowigzkowe.

% Technika informatyczna — Techniki bezpieczenstwa — Systemy zarzadzania bezpieczenstwem informacji —
Wymagania
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W MC nie ustanowiono i nie wdrozono SZBI. Na zlecenie Ministerstwa, COI
opracowato szablon zawierajacy wytyczne w zakresie Polityki bezpieczenstwa
systemu CEPIK 2.0, t. wytyczne jak nalezy wdrozy¢ system zarzadzania
bezpieczenstwem informacji, a wraz z nim Polityke bezpieczenstwa systemu (dalszy
opis w czesci dotyczacej nieprawidtowosci).

Ponadto, do dnia zakoiczenia czynnosci kontrolnych (15 wrzeénia 2017 r.) w MC
nie zostaty zakorczone prace nad politykg bezpieczenstwa systemu CEPIK 2.0.
Zgodnie z Polskg Normg PN-ISO/IEC 27002, polityka bezpieczenstwa systemu
informatycznego jest politykg nizszego rzedu niz polityka bezpieczenstwa informacji
i jej celem jest okreSlenie i wdrozenie zabezpieczen informacji przetwarzanych
w danym systemie. Naczelnik Wydziatu Rozwoju Systemoéw i Aplikacji w DUIRS
wyjasnit, ze opracowany juz zostat projekt dokumentu wraz z zatacznikami, wymaga
on jednak niewielkich korekt i zostanie opracowany do korica wrzesnia 2017 r.

(dowod: akta kontroli str. 79-95, 200-340,1220-1239,1245-1250,1263-1306)

NIK zwraca uwage, ze na dzien zakonczenia kontroli nie zostata opracowana
i wdrozona polityka bezpieczenstwa CEPIK 2.0. Przedstawiony w toku kontroli
dokument to jedynie szablon okre$lajacy wytyczne w zakresie przysztej polityki
bezpieczenstwa tego systemu. W opinii NIK, taka polityka powinna by¢
przygotowana i wdrozona nie pdzniej niz w dniu produkcyjnego uruchomienia
Etapu Il Programu CEPIK 2.0 (CEP).
Minister ~ Cyfryzacji poinformowata, Ze trwajg prace nad dokumentacjq
bezpieczenstwa, weryfikacja dokumentacji i jej ostateczne zatwierdzenie jest
zaplanowane przed dniem uruchomienia produkcyjnego systemu informatycznego
CEPIK 2.0 w cze$ci dotyczacej CEP.

(dowdd: akta kontroli str. 1220-1239, 1263-1306)

3.4. Zgodnie z Aneksem nr 3, budowa systemu CEPIK 2.0 realizowana jest m.in.
zgodnie z projektem technicznym. Projekt techniczny systemu CEPIK 2.0 w wersji
1.7, przygotowany przez COIl na zlecenie MSW i odebrany w dniu 10 marca 2015 r.
Projekt ten opisuje m.in. nastepujace zatozenia dotyczace budowy Bazy Centralne;
CEPIK 2.0:

e zastosowanie klastra bazodanowego pracujacego w trybie active-active
w dwdch osrodkach przetwarzania. Serwery aplikacyjne majace dostep do
bazy danych bedg zlokalizowane w strefie odseparowanej od Internetu,

e wydzielenie osobnych schematéw bazodanowych dla baz CEP, CEK
i Centralnej Ewidencji Posiadaczy Kart Parkingowych,

e spdjnos¢ gromadzonych w systemie informacji bedzie kontrolowana na
poziomie bazy danych przed ich zapisem (za pomocg mechanizmu
weryfikacji weztdéw integralnosci),

e scentralizowana zostanie baza danych osobowych (ktdra w obecnej wersji
systemu CEPIK 1.0 jest zdublowana w dwéch bazach danych: CEP i CEK),

e ujednolicenie danych stownikowych.

(dowod: akta kontroli str.12-16, 1263-1306)

Zasady dotyczace zachowania poufnosci danych w CEPIK 2.0 zostaty opisane m.in.
w projekcie technicznym Bazy Centralnej CEPIK 2.0, dokumentacji modutéw
i dokumentaciji integracyjnej. Przyjete rozwigzania obejmujg w szczegélnosci:
e pofaczenie z systemem jest mozliwe wytgcznie poprzez sie¢ WANS! lub
poprzez szyfrowany kanat VPN52,

5 WAN (ang. Wide Area Network) — sie¢ rozlegta, rodzaj sieci komputerowej zlokalizowanej na duzym
obszarze.
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e dostep do interfejséw komunikacyjnych odbywa sie na podstawie autoryzacji,
e kazda operacja proby dostepu do danych jest odnotowywana w logu audytu,
celem zapewnienia jego niezaprzeczalnosci,
e kazde udostepnienie danych osobowych z systemu jest zapisywane w logu
GIODO.
(dowdd: akta kontroli str. 12-16, 1263-1306)

3.5. Przetwarzanie danych w systemie CEPIK 2.0 zostato zaprojektowane przez COI
na zlecenie MSW w oparciu 0 dwa o$rodki pracujace w trybie active-active (dwa
rownowazne oSrodki ze statg synchronizacjg danych). Rozwigzanie to umozliwia
zapewnienie ciggtego dziatania systemu w przypadku catkowitego uszkodzenia
osrodka podstawowego (przetwarzanie powinno by¢ automatycznie kontynuowane
w osrodku zapasowym w trybie natychmiastowym).

(dowod: akta kontroli str. 12-16, 1263-1306)

3.6. Budowany przez COlI na zlecenie MSW, a nastepnie MC system informatyczny
CEPIK 2.0 zapewnia rozliczalno$¢ udostepniania informaciji z rejestrow CEP i CEK
poprzez tworzenie elektronicznych zapiséw w dziennikach systemu CEPIK 2.0
(3 rodzaje logdw), co byto zgodne z § 11 ust. 1 rozporzadzenia KRI, w my$| ktérego
podmiot publiczny prowadzacy rejestr publiczny, wydajac informacje z tego rejestru
w drodze wymiany, jest obowigzany zapewni¢ rozliczalno$¢ takiej operacii.

Ponadto, zgodnie z § 21 ust. 1 rozporzadzenia KRI, rozliczalno$¢ w systemach
teleinformatycznych  podlega  wiarygodnemu  dokumentowaniu w  postaci
elektronicznych zapisow w dziennikach systemow (logach). W zakresie zapewnienia
rozliczalno$ci dziatari dokonywanych przez uzytkownikéw systemu CEPIK 2.0,
Zastepca Dyrektora DUIRS wyjasnita m.in., ze system bedzie posiadat wdrozone
rozwigzania zapobiegajace nieuprawnionym dziataniom i monitorujace system.
Ponadto, urzadzenia i systemy oraz rozwigzania aplikacyjne pracujace w systemie
posiadajg witasne logi techniczne, umozliwiajacq dodatkowq analize zdarzen
w systemie.

(dowdd: akta kontroli str. 12-16, 608-653, 1220-1239,1263-1306)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowosc:

W MC nie ustanowiono Systemu Zarzadzania Bezpieczenstwem Informaciji, co byto
niezgodne z §20 ust. 1 rozporzadzenia KRI. W mys$| tego przepisu podmiot
realizujacy zadania publiczne ustanawia, wdraza i eksploatuje system zarzadzania
bezpieczenstwem informacii.

Minister Cyfryzacji wyjasnita, ze ,(...) ochrona informacji jest jednym z priorytetow.
(...) Dlatego, w pierwszym kwartale br. uruchomiony zostat projekt wdrozenia
Systemu Zarzadzania Bezpieczenistwem Informacji ISO/IEC 27001. (...) Decyzjq
Dyrektora Generalnego Ministerstwa Cyfryzacji w dniu 22 lutego 2017 r. powofano
zespot do spraw Zarzadzania Bezpieczenstwem Informacji w  Ministerstwie
Cyfryzacji. W ramach dotychczasowych prac zespotu m.in. przygotowano arkusze
do identyfikacji zasobow informacyjnych dla cztonkéw zespotu oraz rozpoczeto
identyfikacje procesow i zasobow informacyjnych wykorzystywanych w komorkach
organizacyjnych MC. Jest to idealny punkt wyjscia dla wszystkich organizacji, ktore
muszq zarzadzac zagrozeniami zwigzanymi z bezpieczenstwem informacji. (...)

52 VPN (ang. Virtual Private Network) — wydzielony bezpieczny tunel w ramach sieci publicznej np. Internet),
przez ktory komunikujg sie klienci koncowi w taki sposéb, ze wezty sieci publicznej sg przezroczyste dla
przesytanych pakietow z sieci prywatne;.
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Whioski pokontrolne

W celu zbudowania SZBI juz na etapie projektowania wzielismy pod uwage zmiany
wynikajace z RODO UE, jak rowniez wytyczne z Krajowych Ram Interoperacyjnosci,
tym samym, znajdujemy sie na etapie wdrozenia SZBl. (... Aktualnie
opracowywany SZBI dla Ministerstwa Cyfryzacji, okre$lajacy szczegotowe wytyczne
i wymagania dla polityki bezpieczenstwa informacji systeméw informatycznych (...),
w ktorych prowadzone sg ewidencje i rejestry publiczne, oraz okreSlajacy sposob
realizacji i wytyczne w odniesieniu do dziafan okreslonych w § 20 ust. 2
Rozporzadzenia KRI, pozwoli na opracowanie polityki bezpieczenstwa informacji dla
Systemu Informatycznego CEPIK 2.0 i jego bezposrednie otoczenie."

(dowod: akta kontroli str. 12-16, 1220-1239, 1263-1306)

W ocenie NIK, w MC nie ustanowiono i nie wdrozono systemu zarzadzania
bezpieczeristwem informacji, co byto niezgodne z § 20 ust. 1 rozporzadzenia KRI
oraz standardami w zakresie zapewnienia bezpieczenstwa informacji (PN-ISO/IEC
27001). NIK zauwaza jednak, ze w MC zostaly juz podjete prace w celu
ustanowienia i wdrozenia SZBl. Na dzien 15 wrzeSnia 2017 r. nie zostaly
zakonczone prace nad politykg bezpieczenstwa dla systemu CEPIK 2.0. NIK zwraca
uwage, ze taka polityka powinna by¢ przygotowana i wdrozona nie pdzniej niz
w dniu produkcyjnego uruchomienia Etapu Il Programu CEPIK 2.0 (CEP).

W ocenie NIK, przy budowaniu systemu CEPiK 2.0 przewidziano rozwigzania
techniczne dla zapewnienia jego bezpieczenstwa, w szczegdlnosci dla zapewnienia
integralno$ci, poufnosci i dostepnosci danych zgromadzonych w CEPIK 2.0.
Pozytywnie nalezy oceni¢, ze realizujgc system CEPIK 2.0 Minister Cyfryzacii
zapewnit rozliczalno$¢ wydawania informacji z rejestrow CEP i CEK oraz dziatan
uzytkownikow tego systemu, o ktérych mowa w § 11 i § 21 rozporzadzenia KRI.

IV. Uwagi i wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontrolis3, wnosi o:

1. Podjecie dziatarh majgcych na celu zweryfikowanie wynagrodzenia COI za prace
okreslone w Aneksie nr 3.

2. Uwzglednienie w analizach ryzyka Programu CEPIK 2.0 ryzyka zwigzanego
z dostosowaniem i sprawnym wspdtdziataniem systemdw interesariuszy z Bazg
Centralng CEPIK 2.0.

3. Podjecie dziatan w celu przyspieszenia prac nad budowg systemu CEPIK 2.0,
aby zapewni¢ terminowe zakonfczenie kolejnych etapéw prac zwigzanych
z uruchomieniem systemu CEPIK 2.0.

4. Ustanowienie i wdrozenie w MC Systemu Zarzadzania Bezpieczenstwem
Informaciji, zgodnie § 20 ust. 1 rozporzadzenia KRI.

% Dz.U.z2017r. poz. 524.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskéw

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ust. 11 2 ustawy o NIK, kierownikowi jednostki kontrolowanej
przystuguje prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do Prezesa Najwyzszej Izby Kontroli.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Warszawa, dnia ...... listopada 2017 r.
Wiceprezes

Najwyzszej Izby Kontroli
Wojciech Kutyta
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