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Okres objety
kontrolg

|. Dane identyfikacyjne kontroli

P/17/003 - Wdrazanie Systemu Centralnej Ewidencji Pojazddw i Kierowcdw

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

1. Bartosz Tajer, gtéwny specjalista kontroli panstwowej, upowaznienie do kontroli
nr KAP/59/2017 z 2 czerwca 2017 r.
(dowdod: akta kontroli str. 1)

2. Zbigniew Jachimowicz, gtowny specjalista kontroli parstwowej, upowaznienie do
kontroli nr KAP/58/2017 z 2 czerwca 2017 r.
(dowdd: akta kontroli str. 2)

3. Mariusz Stolarz, doradca techniczny, upowaznienie do kontroli nr KAP/57/2017
z 2 czerwca 2017 .
(dowdd: akta kontroli str. 3)

4. Dominik Wrzesien, specjalista kontroli panstwowej, upowaznienie do kontroli
nr KAP/60/2017 z 2 czerwca 2017 r.
(dowdod: akta kontroli str. 4)

Centralny Osrodek Informatyki w Warszawie, ul. Suwak 3, 02-676 Warszawa

Marcin Suchar, Dyrektor Centrainego Osrodka Informatyki od 23 czerwca 2017 r.
(wczesniej: Nikodem Boricza-Tomaszewski od 19 kwietnia 2012 r. do 25 stycznia
2016 r., Adam Sobczak od 27 stycznia 2016 r. do 31 maja 2016 r., Rafat LeSkiewicz
od 1 czerwca 2016 r. do 31 sierpnia 2016 r., Monika Jakubiak od 1 wrzesnia 2016 r.
do 23 czerwca 2017 r.).

(dowdd: akta kontroli str. 10-15)

Od 1 stycznia 2013 r. do dnia zakoriczenia czynnosci kontrolnych w jednostce, tj. do
15 wrzesnia 2017 .
Wykaz skrotow i objasnienie poje¢ uzytych w wystapieniu:

e Aneks nr 3 do Umowy - aneks nr 3 z 30 grudnia 2016 r. do umowy
nr 8/DEP/2013.

e API - interfejs programistyczny aplikacji umozliwiajgcy komunikacje miedzy
Systemem CEPIK 2.0 a systemami przewidzianymi do integracji z bazg centralng
CEPIK 2.0.

» Baza Centralna CEPIK 2.0 - zmodernizowana centralna baza danych, w ktérej
przechowywane majg by¢ w szczegolnosci informacje w zakresie Centralnej
Ewidencji Pojazdow oraz Centralnej Ewidencji Kierowcow.

» CEK - Centralna Ewidencja Kierowcow.

» CEP - Centralna Ewidencja Pojazdow.

» CEPIK 2.0 - projekt, a nastepnie program majacy na celu modernizacje systemu
informatycznego CEPIK, w tym m.in. poszerzenie zakresu danych gromadzonych
w CEP i CEK, standaryzacje gromadzonych danych w oparciu o katalog marek



i typbw pojazdéw oraz udostepnienie e-ustug dla obywateli i przedsiebiorcow.
Realizacja programu zostata podzielona na siedem etapéw!.

COl - Centralny Os$rodek Informatyki - instytucja gospodarki budzetowe;
nadzorowana przez Ministra Cyfryzacji (do 24 grudnia 2015 r. - Ministra Spraw
Wewnetrznych); wykonawca systemu CEPIK 2.0.

Etap Il programu - etap realizacji programu CEPIK 2.0, polegajacy na
przeprowadzeniu prac legislacyjnych, analitycznych i  wdrozeniowych
(m.in. opracowanie rozwigzan informatycznych, testowanie, migracja danych,
szkolenia), stuzacych uruchomieniu Centralnej Ewidencji Pojazdéw w Srodowisku
CEPIK 2.0.

GITD - Gtéwny Inspektorat Transportu Drogowego.

Interesariusz - podmiot posiadajacy wptyw na projekt/program CEPIK 2.0 lub
podmiot, na ktéry wptywa realizacja tego projektu/programu2.

Interfejs - zasady taczenia ze sobg i wspétpracy dwdch réznych urzadzen lub
programow; urzadzenie lub program realizujgce te zasady.

ITSM (ITSM Atmosfera) - narzedzie do rejestracji i gromadzenia zgtoszen
0 problemach w zwigzku z realizacjg systemu CEPIK 2.0.

KGP - Komenda Gtoéwna Poligj.

Kierownik Biznesowy programu - osoba wyznaczona przez Ministerstwo
Cyfryzacji do operacyjnego zarzadzania pracami w ramach programu CEPIK 2.0.

Kierownik Techniczny programu - osoba wyznaczona przez COI do sprawowania
operacyjnego nadzoru nad pracami w ramach programu CEPIK 2.0.

Komitet Sterujacy - kolegialne ciato zarzadcze utworzone w zwigzku z realizacjg
projektu/programu CEPIK 2.0.

Koncepcja Modernizacji Systemu CEPIK 2.0 - dokument zawierajacy m.in. opis
zmian w infrastrukturze i oprogramowaniu, niezbednych do realizacji systemu,
sporzadzony na podstawie § 1 ust. 5 Umowy nr 8/DEP/2013 w sprawie realizacji
projektu CEPIK 2.0 z dnia 27 wrze$nia 2013 r. System realizowano w oparciu
0 wersje Koncepcji: 1.4 z 12 listopada 2013 r. i 2.0 z 25 sierpnia 2014 r.

MC - Ministerstwo Cyfryzacji.

MSW - Ministerstwo Spraw Wewnetrznych.

MSWiA - Ministerstwo Spraw Wewnetrznych i Administracji.

Oferta na rozbudowe CEPIK 2.0 - oferta COI/CEPiK2.0/6/2016 z dnia 23 grudnia
2016 r. na rozbudowe zakresu programu CEPIK 2.0 o dodatkowe prace.

PBI - Polityka Bezpieczenstwa Informacii.

Podmiot integrowany - interesariusz bedacy wtascicielem systemu lub systeméw
dziedzinowych, przewidzianych do integracji z Bazg Centralng CEPIK 2.0.

PWPW - Polska Wytwornia Papierow Wartosciowych S.A. Wiasciciel systemow
dziedzinowych dla starostw - Pojazd, Kierowca, Portal Starosty (okreslanych
w wystapieniu rowniez jako systemy PWPW).

Refaktoring kodu zrodiowego - proces przeksztatcania kodu zrodtowego,
niezmieniajacy funkcjonalno$ci programu komputerowego.

Scrum - metodyka prowadzenia projektéw, ktora zaktada podziat prac na
mniejsze etapy i umozliwia elastyczne reagowanie na uwagi uczestnikow

Etap 0 - przygotowanie do uruchomienia nowej struktury programu, etap | - wdrozenie bazy centralnej CEPIK 2.0
z e-ustuga Sprawdz swoje punkty karne, etap Il CEPIK 2.0 - Centralna Ewidencja Pojazdéw - wdrozenie modutéw
i funkcjonalnoéci, etap Il - e-ustugi dla CEPIK 2.0 cz. 2, etap IV - wdrozenie funkcjonalnosci zwigzanych Centralng
Ewidencja Kierowcow, etap V - karty parkingowe, Ubezpieczeniowy Fundusz Gwarancyjny, niezgodnosci, Komponent
Niejawny, etap VI - e-ustugi dla CEPIK 2.0 cz. 3.

W tym m.in.: Policja, Ubezpieczeniowy Fundusz Gwarancyjny, Starostwa Powiatowe, Osrodki Szkolenia Kierowcow,
Wojewddzkie Osrodki Ruchu Drogowego, Stacje Kontroli Pojazdéw, Gtéwny Inspektor Transportu Drogowego, Instytut
Transportu Samochodowego, przedstawiciele ministerstw zaangazowanych w program CEPIK 2.0 oraz Polska Wytwérnia
Papieréw Wartosciowych S.A.



Ocena ogdlna

Uzasadnienie
oceny ogolnej

projektu.

SIEM - system analizy bezpieczenstwa zdarzen (logéw systemowych, alertéw
bezpieczenstwa itp.), udostepnianych przez nadzorowang infrastrukture
teleinformatyczna.

SLA - (ang. Service Level Agreement) umowa dotyczaca poziomu ustug
informatycznych i ich parametrow.

System CEPIK 2.0 - system informatyczny sktadajacy sie¢ z Bazy Centralnej
CEPIK 2.0, aplikacji umozliwiajacych dostep do tej bazy oraz systeméw
dziedzinowych z nig zintegrowanych.

Systemy dziedzinowe - systemy informatyczne interesariuszy przewidziane do
integracji z Bazg Centralng CEPIK 2.0.

Umowa - umowa nr 8/DEP/2013 w sprawie realizacji projektu CEPiK 2.0 z dnia
27 wrzesnia 2013 r., zawarta pomiedzy MSW a COIl, ze zmianami
wprowadzonymi aneksem nr 1 z dnia 9 marca 2015 r., aneksem nr 2 z dnia
18 grudnia 2015 r. oraz aneksem nr 3 z 30 grudnia 2016 .

WAN (ang. Wide Area Network) - sie¢ rozlegta, rodzaj sieci komputerowe;
Zlokalizowanej na duzym obszarze.

Webservice - ustuga polegajaca na umozliwieniu komunikacji pomiedzy weztami
sieci komputerowej w oparciu o protokot HTTP.

VPN (ang. Virtual Private Network) - rozwigzanie informatyczne umozliwiajace
bezpieczng komunikacje.

Zamawiajacy - Ministerstwo Spraw Wewnetrznych, od 1 stycznia 2016r.
Ministerstwo Cyfryzacii.

Il. Ocena kontrolowanej dziatalnosci?

Sposob realizacji przedsiewziecia, polegajacego na modernizacji przez Centralny
Osrodek Informatyki systemu Centralnej Ewidencji Pojazdow i Kierowcow?,
NIK ocenia negatywnie, zwlaszcza w zakresie prowadzenia projektu CEPIK 2.0.
Ocene takg uzasadnia opdznienie realizacji systemu CEPIK 2.0 i w konsekwencii
dwukrotne przesunigcie ustawowego terminu uruchomienia systemu z 4 stycznia
2016 r. na 1 stycznia 2017 r., a nastepnie na 4 czerwca 2018 r. oraz wzrost kosztow
jego wytworzenia o 42 585,6 tys. zt brutto, tj. 0 28,4% w stosunku do pierwotne;
wartosci przewidzianej w Umowie. W szczegoinosci byto to wynikiem:

zasadniczych zmian w zakresie organizacji budowy systemu CEPK 2.0
w2014 r. i 2016 r., co negatywnie wptyneto na terminowg realizacje systemu.
Zmiany polegaty w szczegdlno$ci na: przeprojektowaniu architektury systemu,
przemodelowaniu zakresu projektu, modyfikacji harmonogramu prac, zmianie
modelu realizacji przedsiewziecia z projektu na program;

ujecia przez COIl w ofercie dla MC z 23 grudnia 2016 r., stanowigcej zatacznik
nr4 do Aneksu nr 3 do Umowy, wynagrodzenia w wysokos$ci 42 2549 tys. zt za
realizacje dodatkowych prac, ktdre w zasadniczej czesci nie wynikaty z istotnej
zmiany zakresu przedsiewziecia, lecz z koniecznosci ponowienia cze$ci prac
| zapewnienia ich finansowania. W ocenie NIK, byto to dziatanie nierzetelne;

nieprzypisania zadaniom ujetym w harmonogramie programu CEPIK 2.0
zasobdw oraz kosztéw ich realizacji. Zdaniem NIK, harmonogram, w ktorym
naktad pracy na realizacje kazdego z zadan programu byt okreslany wytacznie

Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformutowanie oceny ogdlnej wediug proponowanej skali byloby nadmiernie utrudnione, albo taka
ocena nie dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrolg, stosuje
sig ocene opisowg, badz uzupetnia oceng 0going o dodatkowe objasnienie.

Na podstawie umowy nr 8/DEP/2013 z dnia 27 wrzesnia 2013 r.
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na podstawie czasu ich realizacji, nie moze stanowi¢ skutecznego narzedzia
monitorowania realizacji przedsiewziecia;

* nierzetelnym prowadzeniu analizy ryzyka przez COl w zwigzku z realizacjg
CEPIK 2.0, w ktorej nie uwzgledniono zagadnienia jakosci tworzonego przez COI
oprogramowania oraz pominieto ryzyko zwigzane z dostosowaniem i sprawnym
wspotdziataniem systemow interesariuszy z Bazg Centralng CEPIK 2.0. W opinii
NIK, nieuwzglednienie wyzej wymienionych ryzyk powodowato, ze nie
zdefiniowano dziatan, ktére powinny by¢é podejmowane w zwigzku z tymi
ryzykami;

* duzej rotacji pracownikow zaangazowanych w projekt CEPIK 2.0 w latach 2013-
2016, w tym kilkukrotne zmiany na stanowisku Kierownika projektu; stopniowa
poprawa w tym zakresie nastapita od 2016 r.;

» zlecania w poczatkowym okresie realizacji prac przy budowie i wdrozeniu
systemu CEPIK 2.0 osobom posiadajacym krotki staz pracy i niewielkie
doswiadczenie zawodowe, co niekorzystnie wptyneto na jakos¢ prac oraz
spowodowato wydtuzenie czasu ich realizacj;

* nienalezytego sposobu prowadzenia przez COI testéw integracyjnych CEPIK 2.0
z systemami interesariuszy, wskutek czego konieczne byly dodatkowe prace po
stronie interesariuszy oraz ponowne przeprowadzenie testow.

W wyniku kontroli stwierdzono ponadto, ze w COI nierzetelnie prowadzono
dokumentacje zwigzang z przygotowaniem i realizacjg projektu CEPIK 2.0 za lata
2013-2015, wskutek czego stwierdzono braki w zakresie udokumentowania m.in.:
oszacowania przez COIl pierwotnej wartoSci budzetu projektu, negocjacii
i uzgodnienia warunkéw umownych z MSW, powotania w COI struktur projektowych,
zaangazowania pracownikow w projekt w 2013 .

Ustalono tez, ze COI nie zgtosito zamawiajacemu do akceptacji zmian wskazanych
w pkt 3.9 zatgcznika nr 4 do Aneksu nr 3 do Umowy nr 8/DEP/2013, co byto
niezgodne z obowigzujaca procedurg zarzadzania zmiang w projekcie CEPIK 2.0.

NIK zauwaza, Ze przyjecie rozwigzania polegajacego na synchronicznej wspdtpracy
systeméw PWPW z Bazg Centralng CEPIK 2.0 moze powodowaé, ze wystapienie
kazdej awarii lub usterki tej bazy bedzie odczuwalne we wszystkich urzedach
w kraju, ktore korzystajg z tego systemu. Skutki przyjecia takiego modelu
wspotpracy mogg by¢ odczuwalne szczegoinie w okresie stabilizacji systemu CEPIK
2.0, po jego produkcyjnym uruchomieniu, kiedy awaryjno$¢ systemu moze by¢
zwiekszona. Realizacja synchronicznej wspotpracy systemow wymaga, w opinii NIK,
zapewnienia przez COl wysokiej dostepnosci i niezawodnosci  sprzetu
informatycznego oraz infrastruktury telekomunikacyjnej wykorzystywanej przez
system CEPIK 2.0.

NIK zwraca uwage na niski stan zaawansowania prac w etapach Ill (uruchomienie
kolejnych e-ustug dla systemu) — 9% i IV (uruchomienie CEK) — 3%, w stosunku do
termindéw zakonczenia tych etapéws. Zdaniem NIK, stwarza to ryzyko, ze prace
wramach tych etapow nie zostang zakonczone w terminach okreslonych
w harmonogramie programu.

Ze wzgledu na zblizajacy sie termin uruchomienia etapu Il (wdrozenie CEP), ktéry
jest jednym z zasadniczych etapow realizacji programu CEPIK 2.0, w opinii NIK
uzasadnione jest, aby COl oszacowat koszty niezbedne dla utrzymania systemu.

Zdaniem NIK, testy bezpieczenistwa majace na celu wykrycie podatno$ci w zakresie
infrastruktury, wykorzystywanej przez oprogramowanie wytworzone w trakcie

5 Harmonogram z 16 sierpnia 2017 r.



Opis stanu
faktycznego

etapu Il programu CEPiK 2.0, powinny zosta¢ wykonane po przygotowaniu
i uruchomieniu oprogramowania na $rodowisku produkcyjnym (przed jego
przekazaniem do eksploatacji). W opinii NIK, tylko taki test jest w stanie odda¢
rzeczywisty stan infrastruktury produkcyjnej, a tym samym umozliwi¢ prowadzenie
testow w warunkach zblizonych do rzeczywistych i eliminacje stwierdzonych btedéw
| usterek.

Zdaniem NIK, podejmowane przez COl od 2016 r. dziatania dla pozyskania
i utrzymania odpowiednich kadr zaangazowanych w budowe i wdrazanie CEPIK 2.0,
wptynety na zmniejszenie rotacji pracownikow oraz na zapewnienie w 2017,
pracownikéw posiadajacych doswiadczenie zawodowe. NIK zwraca uwage na
przyjecie przez COI zatozenia, dotyczacego statego i znacznego udziatu w realizacji
CEPIK 2.0 zewnetrznych zasobow ludzkich w ramach tzw. body leasingu (wedtug
szacowania zlistopada 2016 r. na poziomie ok. 30% wszystkich etatow
zaangazowanych w realizacie systemu CEPIK 2.0). W opinii NIK, korzystanie
z takich zasobdw powinno mie¢ charakter dodatkowy i tymczasowy, a oparcie sie na
wiasnych pracownikach przy realizacji systemu wptywa na budowanie po stronie
COl kompetencji odpowiadajacych charakterowi i skali realizowanych projektow
informatycznych.

NIK ocenia, ze COIl przewidziat odpowiednie rozwigzania dla zapewnienia
bezpieczenstwa systemu CEPIK 2.0, w szczegolnoSci dla zapewnienia integralnosci,
poufno$ci i dostepnosci danych w systemie CEPIK 2.0. Budowany system CEPIK
2.0, jako jeden z kluczowych dla funkcjonowania panstwa, wymaga, zdaniem NIK,
szczegblnej ochrony i metodycznego podejscia do bezpieczenstwa. Petne
wdrozenie w COIl Systemu Zarzadzania Bezpieczehnstwem Informacji zgodnego
znormg PN-ISO/IEC 27001 - System Zarzadzania Bezpieczenstwem Informacji
pozwoli na spetnienie wymagan w tym zakresie.

NIK ocenia pozytywnie uruchomienie w ramach dotychczasowych dziatarn COI
e-ustug dla obywateli, tj. Historia pojazdu, Bezpieczny autobus oraz Sprawdz swoje
punkty karne, a takze dziatania w zakresie zapewnienia szkole uzytkownikdw
systemu CEPIK 2.0.

Pozytywnie nalezy tez oceni¢, ze przeprowadzone z inicjatywy COIl w latach 2016-
2017 dziatania, dotyczace oceny stanu zaawansowania realizacji projektu CEPIK
2.08, umozliwity identyfikacje bteddw i nieprawidtowo$ci wystepujacych przy budowie
i wdrozeniu systemu CEPIK 2.0 oraz podjecie dziatan naprawczych.

lIl. Opis ustalonego stanu faktycznego
1. Organizacja budowy systemu CEPiK 2.0

Zasady realizacji projektu CEPIK 2.0 zostaty pierwotnie okre$lone w umowie
nr 8/DEP/2013 (6/U/COI/IMSW/2013) z 27 wrze$nia 2013 r., zawartej miedzy MSW
(6wczesnym wiascicielem systemu) a COIl oraz w Koncepcji Modernizacji Systemu
CEPIK 2.0 (w wersji 1.4 i 2.0). W Umowie w sposob ogolny okreslono powierzone
COI prace zwigzane z wytworzeniem systemu, tj. wytworzenie oprogramowania
systemu, dostawy infrastruktury i oprogramowania standardowego i ich wdrozenie,
wytworzenie kompletnej dokumentacji systemu, dziatania promocyjne i szkolenia.
Umowa zostata zawarta do 31 grudnia 2016 r., przy czym date produkcyjnego
uruchomienia  zasadniczych  funkcjonalnosci  CEPiK2.0 w  pierwotnym

6 W tym przeprowadzone w 2016 r. zadania: Audyt procesu wytwérczego i bezpieczenstwa CEPIK 2.0 oraz Przeglad stanu
realizacji projektu CEPIK 2.0.



harmonogramie, stanowigcym zatgcznik nr 3 do Umowy, okre$lono na 6 lutego
2016 r. Termin ten kilkukrotnie ulegat zmianie w trakcie realizacji Umowy.

W zwigzku z wejSciem w zycie ustawy z dnia 22 grudnia 2015 r. 0 zmianie ustawy
o0 dziatach administracji rzadowej oraz niektorych innych ustaw’ od 1 stycznia
2016 r. sprawy dotyczace ewidencji pojazdéw, kierowcoéw i posiadaczy kart
parkingowych nalezg do dziatu informatyzacja, za ktéry odpowiada Minister
Cyfryzacji. W wyniku zleconego przez COl przegladu dotyczacego sposobu
zarzadzania budowa systemu CEPIK 2.0, ktory zrealizowano w okresie maj-listopad
2016 r., zidentyfikowane zostaty problemy i nieprawidtowosci, dotyczace
dotychczasowego przebiegu realizacji projektu i zaawansowania prac. Aneksem
nr3 do Umowy zmieniono formute realizacji systemu CEPIK 2.0 z projektu na
program. Po zawarciu Aneksu nr 3 do Umowy, ogoine ramy metodologiczne
programu zostaty okre$lone m.in. w zmienionej Umowie, Karcie Programu i Planie
Zarzadzania Programems$. \Wedtug pierwotnego Harmonogramu stanowigcego
zatgcznik nr 5 do Aneksu nr 3 do Umowy, zakonczenie ostatniego etapu realizacji
Programu zaplanowano na 18 wrzesnia 2018 r.

(dowdd: akta kontroli str. 24-30, 110-155, 1017-1052)

Zgodnie z Koncepcjg Modernizacji Systemu CEPIK 2.0 (wersja 1.4 z 12 listopada
2013 r.) w celu realizacji projektu powotano w COI Kierownika projektu (odpowiadat
za realizacje projektu w COl), trzech Kierownikéw zespotéw?, oraz koordynatoréw
w Zespotach (mieli oni zapewnia¢ wytwarzanie produktow projektu zleconych do
realizacji przez Kierownikow zespotéw). Powofano réwniez Komitet Sterujacy,
w sktadzie ktérego COI wystepowat w roli Gtéwnego Dostawcy, reprezentowanego
przez Dyrektorow Pionéw'0. Do zadarnn Komitetu Sterujgcego nalezato m.in.
zarzadzanie i wskazywanie kierunkow rozwoju projektu na poziomie strategicznym,
udzielanie wytycznych Kierownikom projektu wykonawcy i zamawiajgcego,
zatwierdzanie wnioskow 0 zmiane.

W zwigzku z aktualizacjg Koncepcji Modernizacji Systemu CEPIK 2.0 (wersja 2.0
z 25 sierpnia 2014 r.) przyjeto strukture organizacyjna, w ramach ktérej w COI
funkcjonowat Kierownik projektu, zespoty: Projektantow, Wytworczy i Wdrozeniowy,
na czele ktérych stali Liderzy zespotow, ktore z kolei dzielity sie na Sekcje
kierowane przez koordynatorow. W strukturze projektu przewidziany byt Komitet
Sterujacy, ktérego zadania nie zmienity sie w pordwnaniu z wczesniejszg wersjq
Koncepcji Modernizacji Systemu CEPIK 2.0.

(dowdd: akta kontroli str. 31-42, 62-74, 110-155, 534-666)

W zwigzku ze zmiang formuty realizacji systemu CEPIK 2.0 z projektu na program
realizacja prac zostata podzielona na strumienie: legislacji i procesow biznesowych,
komunikaciji, architektury, rozwoju systemu, szkolen, testéw, migracji danych.
Przedstawiciele COIl zostali ustanowieni liderami strumieni: architektury, rozwoju
systemu, testéw i migracji. W ramach programu funkcjonowat Komitet Sterujacy
programem, w ktérym przewidziano udziat m.in. przedstawicieli COl w rolach
Gtownego Wykonawcy oraz Kierownika Technicznego programu.

Z wyjasnien i dokumentéw przediozonych przez COIl wynika, ze w trakcie realizacji
projektu CEPIK 2.0 odbyfo sie jedno posiedzenie Komitetu Sterujacego projektu.

7 Dz. U.poz. 2281, ze zm.
8 Stanowigcych zataczniki 111 12 do Aneksu nr 3.

9 W pionach COI: Rozwoju Systemdéw, Rozwoju Produktéw i Ustug, Eksploatacji Systemoéw. Kierownicy zespotéw mieli
zapewnia¢ wytwarzanie produktow projektu zleconych do wykonania przez Kierownika projektu.

10 Rozwoju Systeméw, Rozwoju Produktéw i Ustug, Eksploatacji Systemoéw oraz Pionu Kluczowych Projektow.
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Uwagi dotyczace
kontrolowane;
dziatalnosci

Do dnia zakonczenia czynno$ci kontrolnych tj. 15 wrzesSnia 2017 r. odbylo sie
tacznie 12 posiedzen Komitetu Sterujacego programem.
(dowdd: akta kontroli str. 16-42, 62-74, 110-155)

Od zawarcia Umowy w 2013 r. do dnia zakoriczenia kontroli w 2017 r. funkcje
Kierownika projektu/programu CEPIK 2.0 w COI petnito tacznie pieciu pracownikdw.

Jak wyjaénit Pan Marcin Suchar, Dyrektor COI, zespoly projektowe COI
zaangazowane w realizacje systemu CEPIK 2.0 sg budowane przy zatozeniu ,(...)
kontrolowanego wymieszania mniej i bardziej doswiadczonych specjalistow. Przy
wigkszych projektach takich jak CEPIK 2.0, zespoty sq podzielone na teamy,
Z ktorych kazdy posiada lidera cechujgcego sie nie tylko wigkszym doSwiadczeniem
zawodowym, ale takze odpowiednimi cechami charakteru pozwalajgcymi na
zarzgdzanie ludzmi, ich motywowaniem i inspirowaniem”.

(dowdod: akta kontroli str. 62-74, 295-488)

Z ustalen kontroli wynika, Zze stosowany obecnie model zarzadzania budowg
systemu CEPIK 2.0. to efekt wprowadzenia istotnych zmian w przyjetym pierwotnie
podejsciu do prac projektowych. Poczgwszy od uruchomienia projektu w 2013 r., do
organizacji prac zespotu projektowego i wytwarzania systemu COI wykorzystywato
elementy metodyki zwinnej Scrum. Znaczace zmiany w zakresie budowy systemu
po raz pierwszy zostaty wprowadzone przez COl w Koncepcji Modernizacji Systemu
w wersji 2.0 z 25 sierpnia 2014 r. i obejmowaty w szczegdlnosci: zmiane formuty
realizacji prac projektowych, przemodelowanie zakresu projektu, zmiany
w strukturach projektowych, zmiane podejscia do dokumentaciji projektowej, zmiane
systemu raportowania postepow prac. W zakresie metodyki wytwarzania
oprogramowania postanowiono takze odej$¢ od modelu stricte przyrostowego
prowadzenia prac w ramach metodyki Scrum i w pierwszej kolejno$ci opracowac
analize ogdlng oraz projekt techniczny. W 2016 r. w zwigzku ze zidentyfikowanymi
problemami dotyczacymi zaawansowania realizacji CEPIK 2.0, zmieniono formute
realizacji systemu z projektowej na programowg, co wigzato sie z dokonaniem
kolejnych zmian w strukturze przedsiewziecia, procedurach oraz z wprowadzeniem
czagstkowego wdrazania systemu CEPIK 2.0. Podjeta zostata rowniez decyzja
o0 konieczno$ci  ponownego przeprowadzenia czesci juz zrealizowanych prac
w zakresie systemu CEPIK 2.0. W pracach nad programem CEPK 2.0
wykorzystywano elementy tradycyjnych metodyk zarzadzania projektami, tj. MSP!'
i Prince2. W zakresie stosowanej metodyki wytwarzania systemu CEPIK 2.0
po uruchomieniu programu Pan Piotr Towarek, Dyrektor Pionu ds. Rozwoju
i Zarzadzania Projektami, wskazat, ze "Projekt CEPIK 2.0 ze wzgledu na skale
rozwigzania, iloSC wystepujgcych interesariuszy, ilosC¢ wystepujgcych powigzan
pomiedzy systemami dziedzinowymi oraz bazg centralng oraz powigzania pomiedzy
modutami samej bazy centralnej jest realizowany w modelu mieszanym. W czesci
wytwarzania oprogramowania przyjete zostato zatozenie realizacji projektu
z wykorzystaniem metodyk zwinnych, w czeSci integracji oraz testow
Z interesariuszami, Szkolen, migracji oraz samego uruchomienia rozwigzania
przyjeto zatozenie realizacji w modelu tradycyjnym’.

(dowod: akta kontroli str. 16-30, 60-61, 75-88, 110-155)

NIK zauwaza, ze czeste zmiany w zakresie organizacji budowy systemu CEPIK 2.0
negatywnie wptywaty na terminowa realizacje systemu. Zdaniem Izby, w przypadku
realizacji rozbudowanego systemu informatycznego moze wystapi¢ potrzeba zmian
w metodologii zarzadzania w celu jak najbardziej efektywnej realizacji przedmiotu

" Managing Successful Programmes.



Opis stanu
faktycznego

projektu, jednak biorgc pod uwage liczbe i charakter zmian dokonanych w wyniku
zmiany Koncepcji modernizacji systemu w 2014 r. i zmiane formuty realizacji
przedsiewziecia z projektu na program w 2016 r., zmiany te miaty istotny wptyw na
wydtuzenie czasu realizacji i zwigkszenie kosztow budowy systemu CEPIK 2.0.

Prace nad projektem/programem CEPIK 2.0 byly prowadzone z jednoczesnym
wykorzystaniem elementow réznych metodyk zarzadzania projektami. Zdaniem NIK,
stosowanie kilku metodyk jednoczesnie wskazuje na to, ze faktycznie zadna z nich
nie byta w petni stosowana.

Ponadto, NIK zauwaza, ze kilkukrotne zmiany zachodzace na stanowisku
Kierownika projektu dezorganizowaly czynno$ci zarzadcze, organizacyjne
i nadzorcze, a takze wplywaly na prace zespotu wykonawczego CEPIK 2.0
i stabilno$¢ kadr.

W opinii NIK, powyzsze czynniki nalezg do zasadniczych przyczyn wydtuzenia
zaktadanego terminu udostepnienia wszystkich funkcjonalno$ci systemu CEPIK 2.0
0 okoto 2,5 roku.

Harmonogram

W zwigzku z realizacjg systemu CEPIK 2.0 sporzgdzono harmonogramy obejmujgce
czynno$ci, ktoére nalezy wykona¢ w celu zbudowania systemu. Pierwotny
harmonogram, stanowigcy zatgcznik nr 3 do Umowy, przewidywat realizacje
projektu w osmiu etapach, okreSlat przedziaty czasowe, w jakich miat by¢ on
realizowany, oraz ogélnie wskazywat, co ma zostac zrealizowane w danym etapie.
Pierwotny termin uruchomienia produkcyjnego systemu CEPIK 2.0 przez COI
w harmonogramie stanowigcym zatgcznik do Umowy zostat okreslony na 6 lutego
2016 r. Termin ten byt potem dostosowywany do zmian wprowadzonych na mocy
nastepujacych ustaw:

* ustawy z dnia 24 lipca 2015 r. 0 zmianie ustawy — Prawo o ruchu drogowym oraz
niektérych innych ustaw'?, ktéra okre$lita termin uruchomienia systemu na
4 stycznia 2016 r;

* ustawy z 16 grudnia 2015 r. o zmianie ustawy — Prawo o ruchu drogowym oraz
niektérych innych ustaw'3, zgodnie z ktdrg termin uruchomienia przesunieto na
1 stycznia 2017 r;

» ustawy z dnia 30 listopada 2016 r. 0 zmianie ustawy o kierujacych pojazdami
oraz niektorych innych ustaw'4, zgodnie z ktorg termin uruchomienia przesunigto
na 4 czerwca 2018 r.

Ponadto, na mocy ustawy z 15 wrze$nia 2017 r. 0 zmianie ustawy — Prawo o ruchu
drogowym oraz niektérych innych ustaw'® termin uruchomienia CEP zostat
zmieniony na 13 listopada 2017 .

W latach 2014-2016 harmonogram projektu CEPIK 2.0 siedmiokrotnie ulegat
zmianie. Zmiany byly spowodowane zwiekszaniem liczby zdefiniowanych etapow
projektu (z 8 do 15) i zadan w ramach etapdéw oraz zmianami terminéw realizacji
etapéw. Zgodnie z Umowa, zmian dokonywali upowaznieni przedstawiciele
MSW/MC i COl.

W zatgczniku nr 1 do Koncepcji Modernizacji Systemu CEPIK 2.0 z 12 listopada
2013 r. zostato wskazane tacznie 101 produktow/modutéw przewidzianych do

2. Dz.U. poz. 1273, ze zm.
% Dz.U. poz. 2183, ze zm.
14 Dz. U. poz. 2001.
5 Dz. U. poz. 1926.



realizacji w ramach systemu. Z protokotéw odbioru etapéw wynika, ze w latach
2013-2015 zostato zrealizowanych przez COl i odebranych przez MSW
19 produktéw/modutéw systemu. W ramach etapéw I-Il zostaty wowczas wykonane
i odebrane: modut logowania aktywno$ci dostepu do systemu, modut
uwierzytelniania i autoryzacji, modut synchronizacji danych miedzy bazg CEP
a CEPIK 2.0, moduty: CBE, PRUM, RESPER, TERYT, SIS Il, e-ustugi: Historia
pojazdu i Bezpieczny autobus, portal informacyjny dla uzytkownikow, aktualizacja
komponentéw platformy EUCARIS, wymiana danych o wiascicielach i posiadaczach
pojazdéw z panstwami cztonkowskimi UE. W zwigzku ze zmianami podejscia do
realizacji systemu CEPIK 2.0 w 2014 r., w ramach etapéw llI-V zostaty zrealizowane
i odebrane przez MSW nastepujace produkty/moduty: dokument analizy systemu
i projekt techniczny, integracja z PESEL, dostosowanie wytworzonych modutow
TERYT, SIS Il do zmienionej architektury systemu, modernizacja modelu danych
systemu CEPIK 2.0, wdrozenie architektury SOA'6, wprowadzenie gotowych
komponentéw systemowych, opracowanie centralnych interfejsbw udostepniania
danych.

W wyniku przegladu wykonanego przez COl w okresie maj-listopad 2016 r.,
dotyczacego sposobu zarzadzania budowg systemu CEPIK 2.0, w zwigzku ze
zidentyfikowanym przez COI brakiem zgodno$ci faktycznego stanu zaawansowania
realizacji Umowy i stanu wykazywanego przez COl w cyklicznych raportach
0 postepie prac za okres maj-pazdziernik 2016 r., pod koniec 2016 r. zostat
opracowany nowy szczego6towy harmonogram programu CEPIK 2.0, ktory wszedt
w zycie wraz z podpisaniem Aneksu nr 3 do Umowy. Z harmonogramu tego wynika,
ze zrezygnowano z uruchomienia systemu CEPIK 2.0 w jednym terminie jako
catoéci, a Baza Centralna CEPIK 2.0 bedzie uruchamiana etapami, w ramach
ktérych udostepniane bedg kolejne, kluczowe funkcjonalnosci. W ramach
harmonogramu wyrdzniono etapy, fazy oraz zadania.

Z siedmiu etapow przewidzianych w harmonogramie programu CEPIK 2.0, do dnia
zakonczenia czynno$ci kontrolnych (tj. 15 wrzesnia 2017 r.), COI:

 zakonczyt realizacje dwdch pierwszych etapow (etap 0 i 1), tj. przeprowadzono
dziatania przygotowawcze do uruchomienia programu CEPK 2.07
i uruchomiono e-ustuge SprawdZ swoje punkty karne, przy czym nastgpito
jednomiesieczne  przesuniecie w stosunku do terminu  wynikajacego
z harmonogramu stanowigcego zatgcznik nr 5 do Aneksu nr 3 do Umowy;

 przygotowywat w ramach etapu Il programu CEPIK (uruchomienie CEP18), w tym
m.in.:

— zakonczono trzy migracje probne, czwarta byta w trakcie realizacji, a migracja
produkcyjna byta przewidywana na 4 listopada 2017 r.;

— odbyly sie szkolenia dla uzytkownikow aplikacji wykorzystywanej do
udostepniania danych z CEPIK 2.0 oraz z aplikacji do zgtaszania naruszen
i zatrzyman;

— wystepowaty opdznienia w pracach nad 10 z 25 modutéw. Przedtuzone
zostaly testy integracyjne dla PWPW, m.in. z powodu zgtoszonych btedéw
(na dzien 14 wrzesnia 2017 r. nierozwigzanych pozostawato 5% wszystkich
zarejestrowanych zgtoszen). W zwigzku z powyzszym, COI rozwazat

6 Architektura oparta na ustugach.

7 W tym: powotanie struktur organizacyjnych programu, budowa harmonogramu dla programu, stabilizacja $rodowiska
wytworczego systemu CEPIK 2.0.

8 Harmonogram aktualny na dzien zakoriczenia czynnosci kontrolnych przewidywat jako termin wdrozenia CEP date
30 pazdziernika 2017 r. Na mocy ustawy z 15 wrze$nia 2017 r. o zmianie ustawy — Prawo o ruchu drogowym oraz
niektorych innych ustaw (Dz. U. poz. 1926) termin uruchomienia CEP zostat zmieniony na 13 listopada 2017 r.
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potrzebe wprowadzenia rozwigzania awaryjnego dla niektérych modutéw® ze
wzgledu na potencjalne op6znienie w dostarczeniu modutow do testow, przy
czym z wyjasnien Dyrektora COI wynika, ze na moment zakonczenia kontroli
nie byto planowane zastosowanie tego trybu. Wskutek przedtuzajacych sie
prac w tym etapie wystapita konieczno$¢ przesuniecia terminu produkcyjnego
uruchomienia etapu z 30 pazdziernika 2017 r. na 13 listopada 2017 r.
Jak wyjasnit Dyrektor COIl, Pan Marcin Suchar, propozycja zmiany terminu
zostata zgtoszona w formie poprawki poselskiej w procesie legislacyjnym,
dotyczacym ustawy z 15 wrzesnia 2017 r. o zmianie ustawy — Prawo o ruchu
drogowym oraz niektérych innych ustaw?0.

o wzakresie etapu Il programu (uruchomienie kolejnych e-ustug dla systemu
CEPIK 2.0) przygotowat analize biznesowg, dotyczacgq rozwigzania
informatycznego, przy czym zakonczenie zadania nastgpito z dwumiesiecznym
przesunieciem w stosunku do terminu wynikajgcego z harmonogramu,
stanowigcego zatacznik nr 5 do Aneksu nr 3 do Umowy (stan zaawansowania
etapu w harmonogramie programu z 16 sierpnia 2017 r. — 9%, zakoriczenie
etapu przewidziano na 20 lutego 2018 r.);

» w zakresie etapu IV (uruchomienie CEK) programu terminowo przeprowadzit
weryfikacje procesow biznesowych z uzytkownikami koncowymi i rozpoczat
prace analityczne i prace zwigzane z weryfikacjg procesow biznesowych (stan
zaawansowania w harmonogramie programu z 16 sierpnia 2017 r. — 3%,
zakonczenie etapu przewidziano na 25 maja 2018 r.);

* rozpoczat prace zwigzane z przygotowaniem rozwigzania informatycznego
(zwigzane z realizacjg komponentu niejawnego oraz niezgodno$ci) w zakresie
etapu V programu, dotyczacego m.in. ewidencii kart parkingowych i komponentu
niejawnego (stan zaawansowania etapu w harmonogramie programu
z 16 sierpnia 2017 r. — 2%, zakonczenie etapu przewidziano na 23 sierpnia
2018 r.);

* nie rozpoczat prac w zakresie etapu VI, dotyczacego dalszych e-ustug dla
systemu CEPIK 2.0 (zakonczenie etapu przewidziano na 25 pazdziernika
2018 r.).

(dowdd: akta kontroli str. 1000-1011)

Aktualna na dzien zakonczenia kontroli wersja harmonogramu programu CEPIK 2.0
z 16 sierpnia 2017 r. obejmuje 1597 szczegbtowych zadan, okre$la poprzedniki
i nastepniki poszczegdinych zadan, terminy realizacji i procent zaawansowania
realizacji poszczegdlnych zadan. Zadaniom w harmonogramie nie przypisano
zasobdw niezbednych do ich realizacji oraz kosztu ich wykonania. Kontrola ustalita,
ze w poszczegblnych wersjach harmonogramu programu CEPIK 2.0 zwigkszata sie
liczba zadan oraz zmianie ulegat czas trwania tego samego zadania.

(dowad: akta kontroli str. 16-30, 60-88, 110-155, 600-602, 1017-1052)

NIK pozytywnie ocenia uruchomienie w ramach realizacji projektu/programu CEPIK
2.0 e-ustug: Historia pojazdu, Bezpieczny autobus oraz SprawdZz swoje punkty
karne.

W ocenie NIK, COl wykorzystywat harmonogram jako narzedzie zarzadzania
projektem/programem CEPIK 2.0, jednak jego przydatno$¢, byta ograniczona.

9 Moduty EUCARIS/CBE oraz SIS Il. Rozwigzania awaryjne miatyby polega¢ m.in. na udostepnieniu w pierwszej kolejnosci
metod umozliwiajacych przekazanie zapytania, natomiast metody dotyczace odpowiedzi bylyby udostepnione po
uruchomieniu produkcyjnym, co w efekcie powodowatoby, ze system przez okreslony czas po uruchomieniu
nie zwracatby odpowiedzi.

2 http://www.sejm.gov.pl/sejm8.nsf/PrzebiegProc.xsp?nr=1740
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Uwagi dotyczace
kontrolowanej
dziatalno$ci

Opis stanu
faktycznego

1. Kontrola wykazata, ze zadaniom ujetym w harmonogramie programu CEPIK 2.0
nie przypisano zasobow oraz kosztéw ich realizacji. Naktad pracy na realizacje
kazdego z zadan programu okre$lany byt wytacznie na podstawie czasu ich
realizacji. Zdaniem NIK, aby harmonogram programu moégt stanowi¢ skuteczne
narzedzie monitorowania realizacji przedsiewziecia konieczne jest, aby uwzgledniat
on takze zasoby zaangazowane w realizacje poszczegdlnych zadan oraz ich koszty.

2. NIK zwraca uwage na stosowang w sytuaciji zaistniatych opdzniern w programie
praktyke  wyodrebniania coraz  wiekszej liczby szczegdtowych  zadan
w harmonogramie i wydtuzanie terminéw realizacji zadan wewnetrznych
(podzadan), bez przesuwania terminéw zakonczenia poszczegdlinych etapow
programu. W opinii NIK, przyjecie takiej praktyki utrudnia $ledzenie postepu prac
i moze skutkowaé niedotrzymaniem terminu produkcyjnego uruchomienia etapoéw
systemu CEPIK 2.0.

3. Uwaga NIK dotyczy réwniez niskiego stanu zaawansowania prac w etapach I
i IV programu (odpowiednio 9% i 3%)2' w stosunku do planowanych terminéw ich
zakonczenia. Zdaniem NIK, tak niski stan zaawansowania prac stwarza ryzyko,
ze prace w ramach tych etapow nie zostang zakonczone w terminach okreslonych
w harmonogramie programu.

Ryzyka projektowe

Zarzadzeniem Dyrektora COIl zostat wprowadzony w grudniu 2013 r. System
zarzgdzania ryzykiem w zakresie realizacji zadan okreslonych w planie dziatalnosci
COI22, Zgodnie z tym zarzadzeniem, zarzadzanie ryzykiem powinno mie¢ charakter
cykliczny, a ocena i analiza ryzyka winna by¢ dokonywana corocznie.

W rejestrach ryzyka za lata 2013-2016 zostaty wyszczegdlnione ryzyka dotyczace
realizacji projektu CEPIK 2.0, przy czym ich liczba ulegata zmianom (28 w 2013 r.,
13w 2014 r., 20 w 2015 r., 33 w 2016 r.). W ramach analiz oszacowano i opisano
skutki oraz  prawdopodobienstwo  wystapienia  zidentyfikowanych  ryzyk,
przeprowadzono oceng ryzyk i wskazano ogéine dziatania dotyczace postepowania
z ryzykami. Zostaty rowniez przygotowane plany postepowania z ryzykami,
zawierajgce: opis dziatan, terminy ich realizacji oraz jednostki organizacyjne i osoby
odpowiedzialne za ich realizacje. Jako ryzyko identyfikowano w szczegélnosci:
zmiany zakresu wymagan dla systemu, zmiany kierownictwa i zespotu
projektowego, brak wystarczajacej liczby pracownikéw do realizacji systemu
lub brak kluczowych zasobéw ludzkich, brak rezerwy czasowej w harmonogramie
realizacji, trudnosci w komunikacji i relacjach z kluczowymi interesariuszami.
Z ustalen kontroli wynika, ze analizy ryzyka opracowane w latach 2013-2015
nie podlegaty aktualizacji w ciggu danego roku. W czerwcu 2016 r. zostata
przeprowadzona aktualizacja analizy ryzyka za 2016 .

(dowod: akta kontroli str. 75-88, 110-155, 603-630)

Z ustalen kontroli wynika, ze po zmianie formuty realizacji systemu CEPIK 2.0
z projektu na program, zarzadzanie ryzykiem w programie przypisano Kierownikom
programu. Rejestr ryzyk programu wedtug stanu z 15 sierpnia 2017 r. obejmowat
17 zidentyfikowanych ryzyk, z czego dziewie¢ zostato sklasyfikowanych jako
aktualne tj.: ryzyko zmian zakresu przedsiewzigcia w wyniku zmiany wymagan
interesariuszy, niska jakos¢ danych zrédiowych, brak zasobdéw wytworczych,
nieterminowe  przygotowanie pomieszczeri dla  Niejawnego  Srodowiska

2t Wersja harmonogramu z 16 sierpnia 2017 r.

22 Zarzadzenie Nr 94/2013 Dyrektora Centralnego Os$rodka Informatyki z dnia 17 grudnia 2013 roku w sprawie
wprowadzenia systemu zarzadzania ryzykiem w Centralnym O$rodku Informatyki.
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Ustalone
nieprawidtowosci

Opis stanu
faktycznego

Produkcyjnego, niewystarczajaca liczba personelu posiadajgcego poswiadczenia
bezpieczenstwa w celu realizacji komponentu niejawnego, brak automatyzacii
wytwarzania oprogramowania, brak odpowiedniego poziomu kompetencji
pozwalajgcego na realizacje skomplikowanych zadan programistycznych,
niedotrzymanie SLA dla systemu, zmiany prawne majace istotny wptyw na projekt.
Analiza rejestru ryzyk programu CEPIK 2.0 wykazata, Zze dla wszystkich
zidentyfikowanych ryzyk okreslono dziatania zaradcze. Pan Marcin Suchar, Dyrektor
COl wyjaénit, ze poczawszy od 2017 r. zostalo wprowadzone rozwigzanie
polegajace na ciggtej analizie ryzyka programu, a rejestr ryzyk podlega okresowemu
przegladowi. Kazde ryzyko ma swojg strategie mitygacji, a w przypadku wystgpienia
ryzyka, jest ono zamieniane na zagadnienie do rozwigzania.

(dowaod: akta kontroli str. 60-61, 75-88, 1054-1079)

Z analizy protokotow Komitetu Sterujacego podprojektu ,Integracja™3 wynika, ze na
posiedzeniach interesariusze programu wskazywali ryzyka dotyczace procesu
integracji. Analiza protokotéw z posiedzen Komitetu Sterujacego programu CEPIK
2.0 potwierdza, ze przedstawiciele COI informowali o stanie ryzyk i wystepowali do
cztonkow Komitetu o wskazywanie ryzyk, jakie mogg wystapic podczas
uruchomienia systemu CEPIK 2.0.

(dowdd: akta kontroli str. 110-155)

Zdaniem NIK, pomimo prowadzenia od 2013 r. analizy ryzyka w zwigzku z realizacjg
CEPIK 2.0, nie uwzgledniono w niej dwdch istotnych ryzyk, ktdre w ocenie NIK
powinny by¢ zidentyfikowane i zarzadzane (opis ponizej w sekcji Ustalone
nieprawidtowosci):

W badanym zakresie stwierdzono nieprawidtowo$¢, polegajacq na nierzetelnym
prowadzeniu analizy ryzyka przez COIl w zwigzku z realizacjg CEPIK 2.0.

Kontrola ustalita, ze w analizach ryzyka sporzadzonych za lata 2014-2015 nie
uwzgledniono zagadnienia jakosci tworzonego przez COl oprogramowania2-.
Ryzyko to wystapito, w zwigzku z czym konieczne byto ponowienie przez COI
w 2016 r. czesci prac programistycznych (tzw. refaktoring kodu zrodtowego).

Ponadto, w analizie ryzyka dla systemu CEPIK 2.0 nie uwzgledniono ryzyka
zwigzanego z dostosowaniem i sprawnym wspoétdziataniem systeméw interesariuszy
z Bazg Centralng CEPIK 2.0, pomimo raportowanych przez interesariuszy bteddw.

Jak wyjasnit Pan Marcin Suchar, Dyrektor COl: ,Rejestr ryzyk podlega okresowemu
przegladowi (...). Rejestr jest zestawieniem dynamicznym, w ktorym pojawiajg Sie
nowe ryzyka jak rowniez ryzyka sq zamykane. (...)".

W opinii NIK, nieuwzglednienie wyzej wymienionych ryzyk powodowato, ze nie
zdefiniowano dziafan, ktore powinny by¢ podejmowane w zwigzku z tymi ryzykami.
(dowdd: akta kontroli str. 174-207, 1054-1079)

Monitorowanie postepu prac

Umowa nr 8/DEP/2013 nie odnosita sie¢ do kwestii raportowania postepu prac
w projekcie. W Koncepcji Modernizacji Systemu w wersji 1.4 z 12 listopada 2013 r.
przewidziano przedstawianie stopnia zaawansowania prac w postaci liczby punktow
funkcyjnych, odpowiadajacych zrealizowanym zadaniom. Liczba zrealizowanych
punktéw funkcyjnych byta przedstawiana MSW w comiesigcznych raportach COI.

% Od stycznia 2016 r. organizowane sg spotkania przedstawicieli MC, COI z grupami Interesariuszy w celu wsparcia tych
grup w procesie integracji z systemem CEPIK 2.0.

2 Ryzyko takie zostato zidentyfikowane w 2013 r. oraz p6zniej w 2016 .
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W sierpniu 2014 r. w zwigzku ze zmiang Koncepcji Modernizacji Systemu przyjeto
nowy sposob raportowania, ktory zaktadat przedstawianie w miesigcznych raportach
postepu prac projektowych dla poszczegolnych produktéw oraz informacje na temat
ryzyk i zagrozen w projekcie wraz z prezentacjg procentowego zaawansowania
prac. Miesieczne raporty z postepu prac projektowych byty sporzadzane takze po
zmianie formuty realizacji systemu CEPIK 2.0 na podstawie Aneksu nr 3 do Umowy.
Ponadto, w ramach monitorowania postepu prac byly prowadzone spotkania
statusowe (wewnetrzne w COI oraz zewnetrzne z udziatem MSW, a p6zniej MC),
na ktorych byly przekazywane informacje o postepie prac i wystepujgcych
zagadnieniach lub problemach.

(dowdd: akta kontroli str. 16-42, 62-74, 100-155)

Raporty miesieczne z postepu prac w projekcie CEPIK 2.0 za okres od lipca do
wrze$nia 2016 r. nie zostaly sporzadzone i zatwierdzone przez MC, w zwigzku ze
zmiang podejécia do sposobu szacowania zaawansowania realizacji projektu.
W zwigzku ze zidentyfikowaniem przez COIl w trakcie przegladu prowadzonego
w okresie maj-listopad 2016 r. rozbiezno$ci w zakresie stanu zaawansowania prac
dla cze$ci etapdw i zadan realizowanych w zwigzku z budowg systemu CEPIK 2.025
(wynikajacych w szczegdlnosci z nieuwzglednienia w harmonogramie koniecznosci
wprowadzania poprawek i korekty btedow w tworzonym oprogramowaniu) zostaty
wdrozone przez COl dodatkowe mechanizmy monitorowania postepu prac.
Poczawszy od 2016 r. zwiekszeniu ulegta liczba spotkan statusowych w stosunku
do lat 2013-2015. Ponadto, wdrozono narzedzia wspomagajace kontrolowanie
realizacji zadan, tj. obowigzkowe raportowanie czasu realizowanych zadan przez
pracownikbéw, zastosowanie oprogramowania JIRA do zlecania i weryfikacii
realizacji szczegdtowych zadan.

(dowdd: akta kontroli str. 31-42, 60-61, 62-74, 75-88, 93-109, 169-173, 233-294)
Kontrola NIK ustalita, ze od potowy 2016 r. w ramach procesu monitorowania
postepu prac budowy Bazy Centralnej CEPIK 2.0 w COI organizowano:

* cotygodniowe spotkania statusowe z Kierownikami projektu/programu i dyrekcjg
COl,

 spotkania zarzadcze dwa razy w tygodniu,

* raz w tygodniu spotkanie robocze z liderami i kluczowymi osobami w programie
ze strony COlI,

* dwa razy w tygodniu przeglad wynikéw testdw wewnetrznych,
* codzienne spotkania zespotow wytworczych oprogramowania.
Wedtug stanu na 12 lipca 2017 r. COI udokumentowat facznie 370 spotkan
dotyczacych realizacji CEPIK 2.0, zrealizowanych od 2013 .
(dowdod: akta kontroli str. 62-88, 208-210)

Wprowadzane i stosowane w COl od potowy 2016 r. mechanizmy i narzedzia
utatwity proces monitorowania postepu prac nad Bazg Centralng CEPIK 2.0.
Rzetelng ocene zaawansowania prac nad systemem CEPIK 2.0 utrudnia jednak
nieprzypisanie zasobow do zadan okreslonych w harmonogramie programu, a takze
zmienno$¢ zadan w nim ujetych, co zostato opisane w punkcie Harmonogram
w wystapieniu.

% Przeglad zostat przeprowadzony zasobami wiasnymi COIl przy udziale zewnetrznych ekspertéw (Wojskowa Akademia
Techniczna, Inteligentne Systemy Edukacyjne).
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Wynagrodzenie i odbiér prac

Zagadnienia wynagrodzenia i zasady odbioru prac dotyczace systemu CEPIK 2.0

zostaty uregulowane w Umowie z dnia 27 wrze$nia 2013 r. w sprawie realizacji

projektu CEPIK 2.0, ktéra przewidywata tgczne wynagrodzenie w wysokosci

149 960,0 tys. zt brutto za: wytworzenie oprogramowania, dokumentacji systemu

CEPIK 2.0, dostawy infrastruktury i oprogramowania, dziatania promocyjne

| szkoleniowe. W ramach wynagrodzenia:

* 99530,0 tys. zt brutto miato zosta¢ wyptacone w formie ryczattu miesigcznego
przez caty okres realizacji Umowy,

» 50430,0 tys. zt brutto miato zosta¢ wyptacone na podstawie realizacji zlecen
Zamawiajgcego na dostawy infrastruktury/oprogramowania.

(dowdd: akta kontroli str. 16-30, 938-975)

Na podstawie Aneksu nr 3 do ww. Umowy kwota wynagrodzenia COI zostata
zwigkszona do 192 545,6 tys. zt brutto (tj. o 28,4% w stosunku do Umowy),
w wyniku ujecia w kwocie wynagrodzenia oszacowanych przez COl w ofercie na
rozbudowe CEPIK 2.0 kosztow dodatkowych ustug: w obszarze zarzadzania
programem, wsparcia analitycznego w weryfikacji zmian prawnych oraz weryfikacii
procesow biznesowych, wsparcia interesariuszy programu w trakcie testow,
w obszarach szkolen uzytkownikow koncowych, komunikacji i bezpieczenstwa,
wydawania certyfikatow, stabilizacji Bazy Centralnej CEPIK 2.0. Zwigkszeniu ulegto
wynagrodzenie za ustugi wiasne COl o 313655 tys. zt brutto (. o 31,5%
wstosunku do Umowy) oraz wynagrodzenie z tytutu realizacji dostaw
099286 tys. zt brutto (f. o 19,7% wstosunku do Umowy), a takze zostata
uwzgledniona nowa pozycja wynagrodzenia w wysokosci 1291,5 tys. zt brutto,
z tytutu obstugi wydawania certyfikatow.

Jak wyjaénit Pan Marcin Suchar, Dyrektor COl: ,W ramach Aneksu nr 3
dookreslono/zmieniono réwniez zakres ustug zwigzanych ze szkoleniami oraz
wsparciem etapowym po uruchomieniu Systemu, ktore nie byto planowane w takim
ujeciu. Aneks nr 3 zabezpiecza rowniez budzet na dodatkowe nieprzewidziane
zmiany w Programie (dotyczgce zardwno ustug jak i zmian oprogramowania). Czesc
ustug w Aneksie nr 3 jest opcjonalna (...)".

(dowdod: akta kontroli str. 16-30, 295-488)

Wedtug stanu na dzien 31 lipca 2017 r. wynagrodzenie brutto otrzymane dotychczas
przez COIl z tytutu realizacji CEPIK 2.0 wyniosto 130 109,2 tys. zt brutto, z tego
91407,0tys.zt (70,25%) stanowito zaptate =za wustugi wiasne COI%,
a 38 702,2 tys. zt (29,75%) — za dostawy i ustugi $wiadczone na podstawie zlecen.

(dowdd: akta kontroli str. 16-30, 992-999)

Z wyjasnien Pana Piotra Towarka, Dyrektora Pionu ds. Rozwoju i Zarzadzania
Projektami wynika, ze w oparciu o wyniki przeprowadzonego w 2016 r. przegladu
projektu CEPIK 2.0, ktory dotyczyt m.in. oceny rzeczywistego stopnia
zaawansowania realizacji systemu, przeprowadzono korekte wyceny projektu
CEPIK 2.0. Podat on réwniez, ze: ,Skorygowano budzet projektu o koszty
i przychody z tytutu napraw gwarancyjnych, stopien zaawansowania prac oraz
utworzono rezerwe na strate na kontrakcie” oraz, ze: ,Decyzjg nr 44/2017 Ministra
Cyfryzacji z dnia 28 czerwca 2017 r. zostala wyrazona zgoda na pokrycie
z funduszu zapasowego straty z lat ubiegtych (zwigzanej z realizacjq kontraktu
CEPIK 2.0) w kwocie 23.005.197,64 zt (...)".

(dowdd: akta kontroli str. 75-88, 174-207)

% Kwota ta uwzglednia wstrzymanie przez MC ptatno$ci miesigcznego wynagrodzenia ryczattowego za okres od czerwca
do grudnia 2016 r. w zwigzku ze stwierdzeniem, Ze raportowany postep prac w projekcie jest nizszy od rzeczywistego.
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W okresie 2014-2015 zostaty odebrane przez MSW produkty/moduty wytworzone
wramach pieciu z 15 przewidywanych w dwczesnym harmonogramie etapow
projektu?’.

W 2017 r. do dnia zakonczenia czynnosci kontrolnych zostaty zrealizowane
i odebrane dwa z siedmiu etapéw programu CEPIK 2.0. Do realizacji w ramach
programu CEPIK 2.0 pozostato: uruchomienie Centralnej Ewidencji Pojazddw,
Centralnej Ewidencji  Kierowcow, Centralnej Ewidencji Posiadaczy Kart
Parkingowych, realizacja komponentu niejawnego CEPIK 2.0, uruchomienie
dodatkowych e-ustug dla uzytkownikow.

W ramach Umowy i aneksow do Umowy nie zostat okreslony szczegotowy zakres
dostaw sprzetu i oprogramowania. W okresie od marca 2014 r. do lipca 2017 r.
zostato zrealizowanych przez COl tacznie 17 z 21 zleceh MSW/MC na dostawy
sprzetu i oprogramowania, za ktére COl otrzymat wynagrodzenie w kwocie
38 612,1 tys. zt. Pozostate cztery zlecenia zostaty anulowane za porozumieniem
stron Umowy. Dostawy byty odbierane przez MSW lub MC na podstawie protokotow
odbioru, zgodnie z postanowieniami § 2 ust. 3 Umowy.

Protokoty odbioru etapdw i produktéw byty zatwierdzane przez MSW lub COI, na
podstawie  rekomendacji  odbioru  wystawionych  przez  Kierownikow
projektu/programu. W zwigzku z opOznieniami realizacji czterech zlecen
(dotyczacych dostaw urzadzen sieciowych, systemu kolejkujacego komunikaty oraz
oprogramowania serwera aplikacyjnego), MSW naliczyto COl kary wtacznej
wysokosci 23,6 tys. zt brutto, co stanowito 0,1% wynagrodzenia z tytutu
wynagrodzenia za ich realizacje (17 929,8 tys. zt brutto).

(dowdod: akta kontroli str. 16-30, 75-88)

W badanym zakresie dotyczacym wynagrodzenia i odbioru prac zwigzanych
zrealizacjg  projektu/programu  CEPIK 2.0  stwierdzono  nastepujacq
nieprawidtowos¢:

Ujecie przez COIl w ofercie dla MC (stanowigcej zatgcznik nr 4 do Aneksu nr 3 do
Umowy) wynagrodzenia za realizacje dodatkowych prac, ktdre faktycznie byly juz
wczesniej uwzglednione w Umowie, co byto dziataniem nierzetelnym.

Z analizy dokumentacji przedstawionej kontrolerom NIK wynika, ze cze$¢ prac
wskazanych w § 1 ust. 1 Aneksu nr 3 do Umowy byta juz uwzgledniona w Umowie
nr 8/DEP/2013, tj.: ustugi w obszarze zarzadzania programem, ustugi wsparcia
analitycznego w  weryfikacji zmian prawnych oraz weryfikacji proceséw
biznesowych, ustugi wsparcia interesariuszy programu w trakcie testow, ustugi
w obszarze szkolen uzytkownikow koncowych, ustugi w obszarze bezpieczenistwa,
ustugi stabilizacji Bazy Centralnej CEPIK 2.0 oraz realizacja dodatkowych zmian
i funkcjonalnosci. W zwigzku z powyzszym, prace te powinny zosta¢ juz wykonane
w ramach wynagrodzenia przewidzianego w Umowie. Prace, ktére mozna traktowac
jako faktycznie dodatkowe i majace uzasadnienie dotyczyly: ustug w obszarze
komunikacji oraz ustug w obszarze wydawania certyfikatow na taczng warto$¢ okoto
3750,0 tys. zt brutto. taczna warto$¢ wykonania dodatkowych prac zostata
okreslona w ofercie w wysoko$ci 42 254,9 tys. zt brutto.

(dowdd: akta kontroli str. 16-30, 1017-1052)
Jak wyjasnit Pan Marcin Suchar, Dyrektor COIl: ,Ze wzgledu na dosc¢ ogolny —

ramowy charakter umowy 8/DEP/2013, w celu uniknigcia sporéw na etapie odbioru
produktéw/projektu, jak rowniez prace, ktére nalezy wykona¢ w ramach Programu

27 Na podstawie harmonogramu w wersji 7.0 z dnia 14 stycznia 2016 r.
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CEPIK 2.0 Strony postanowity doprecyzowac swoje oczekiwania i obowigzki
w ramach projektu CEPIK 2.0. (...) Ustugi, ktore zostaty zaoferowane Ministerstwu
nie byty ujete w ocenie COI w pierwotnym zakresie Umowy. Cze$¢ prac realizowana
w ramach Aneksu Nr 3 jest konsekwencjg powotania Programu CEPIK 2.0 oraz
koniecznoSci zmiany podejScia do prac, ponownego otworzenia zakresu projektu —
w tym przeprowadzenia analiz funkcjonalnych i technicznych, ponownej aktualizacji
dokumentacji, zwigkszenia konsultacji analitykow, co wymaga znacznych naktadow
pracy. Umowa 8/DEP/2013 nie przewidywata rowniez takiej fazy jak stabilizacja
w opisanym Aneksie Nr 3 w zakresie wsparcia uzytkownikow i Interesariuszy.
Uruchomienie produkcyjne przewidywane byto w jednym kroku (obecnie podzielone
na Etapy), po ktdrym wdrozone oprogramowanie przechodzito w stan serwisowy,
co nie jest najlepszg praktykq projektows, zwlaszcza dla tak rozlegtych rozwigzan
jak CEPIK 2.0".

(dowdd: akta kontroli str. 976-991, 1000-1011)

W ocenie NIK, zmiana sposobu podejScia do realizacji przedmiotu Umowy
nie stanowi wystarczajgcego uzasadnienia do zwiekszenia w ofercie wynagrodzenia
az 0422549 tys. zl, poniewaz prace objete oferta na rozbudowe CEPIK 2.0.
nie wigzaty sie¢ z zasadniczg zmiang zakresu przedsigwziecia, ale wynikaty
z konieczno$ci  ponowienia cze$ci prac objetych pierwotng Umowg z2013r.
Nalezy zauwazy¢, ze w Umowie zostat ustalony staly i nieprzekraczalny poziom
wynagrodzenia COl za wykonywane prace (wynagrodzenie ryczattowe), zatem
Umowa nr 8/DEP/2013 nie ma charakteru typu time-and-material, gdzie wykonawca
otrzymuje wynagrodzenie za czas pracy i zwrot poniesionych kosztéw oraz w ktorej
wydtuzenie czasu wykonania prac mogtoby zosta¢ uznane za dopuszczalne
i uzasadniatoby zwiekszenie wynagrodzenia dla COI.

Zarzadzanie zmiang

Wiascicielem procesu zarzadzania zmiang w programie CEPIK 2.0 i koordynatorem
zmian jest MC. Zaréwno w projekcie, jak i w programie CEPIK 2.0 zostaty
zdefiniowane procedury zarzadzania zmiang oraz byly prowadzone rejestry zmian.
Zmiany w ramach projektu CEPIK 2.0, wynikajace z rejestrow zmian z 2014r.
12015r., byly przedmiotem uzgodnien pomiedzy COl i MSW, ktére zostaty
udokumentowane zaakceptowanymi przez obie strony raportami do zmian.

(dowdd: akta kontroli str. 16-30, 174-207)

Zatacznik nr 4 do Aneksu nr 3 do Umowy nr 8/DEP/2013 w pkt 3.9 Dodatkowe
zmiany zrealizowane do 31.10.2016 zawiera szczeg&towy opis dodatkowych zmian
dotychczas wykonanych, ale niezgtoszonych w procesie zarzadzania zmiana.
Zmiany te nie zostaty zgloszone w ramach obowigzujacej procedury zarzadzania
zmiang w projekcie CEPIK 2.0.

W Planie Zarzadzania Programem CEPIK 2.0 zdefiniowano procedure obejmujacg
petny cykl wnioskowania z akceptacjg lub odrzuceniem zmiany. W zakresie
procedury wprowadzania zmian Dyrektor COl wyjasnit, ze: ,Wszystkie zmiany
funkcjonalne wprowadzane do oprogramowania sq przekazywane do Ministerstwa
Cyfryzacji. Jednoczes$nie Ministerstwo Cyfryzacji jest strong, ktéra komunikuje
Zmiany do interesariuszy (...)".

Zmiany w programie CEPIK 2.0 podlegaja zatwierdzeniu zgodnie z przyjety
kolejnoscig akceptacji — Kierownik Techniczny programu, Kierownik Biznesowy
programu, Komitet Sterujacy (w przypadku zagadnien o istotnym znaczeniu).
Z wyjasnien Dyrektora COl wynika ponadto, ze do 16 lipca 2017 r. zgloszono
35 wnioskéw o zmiane, wynikajacych z Aneksu 3 do Umowy, dla ktérych proces
zarzadzania zmiang nie zostat zakonczony. Z analizy zatwierdzonych protokotéw
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z posiedzenn Komitetu Sterujgcego wynika, ze w zakresie zmian Komitet
nie podejmowat decyzji. Wykaz wnioskéw o zmiane dla programu w podziale na
wnioski zrealizowane/ w trakcie realizacji/do realizacji, zostat opublikowany
w stosowanym w COI systemie Confluence?s.

Rejestracja btedow stwierdzonych podczas testow nastepowata w systemie ITSM
Atmosfera, w szczegoino$ci dotyczy to interesariuszy przeprowadzajacych testy
integracyjne.

(dowdd: akta kontroli str. 16-30, 174-207)

W ocenie NIK, proces zarzadzania zmiang przez COl w trakcie realizacji
projektu/programu do dnia zakonczenia czynnosci kontrolnych odbywat sie
w ramach zdefiniowanej procedury, za wyjatkiem zmian wynikajacych z pkt. 3.9
zatgcznika nr 4 do Aneksu nr 3 do Umowy nr 8/DEP/2013, co opisano ponizej.

W  Dbadanym zakresie dotyczacym realizacji procesu zarzadzania zmiang
w oprogramowaniu CEPIK 2.0 stwierdzono nastepujaca nieprawidtowosc:

Zmiany okreslone w pkt 3.9 zatagcznika nr 4 do Aneksu nr 3 do Umowy
nr 8/DEP/2013 nie zostaly zgtoszone przez COl w obowigzujgcej procedurze
zarzadzania zmiang w projekcie CEPIK 2.0. Zmiany dotyczyly: synchronizacii
stownikow, integracji z Instytutem Transportu Samochodowego w innym modelu niz
zakladata koncepcja, opracowania etapow przejsciowych dla Ubezpieczeniowego
Funduszu Gwarancyjnego oraz modyfikacji opracowanych rozwigzan w ramach
nowych oczekiwan interesariuszy.

Dyrektor COIl, Pan Marcin Suchar wyjasnit, ze: ,(...) Procedowanie wnioskow
0 zmiane jest procesem rozleglym i wymagajgcym czesto dfugotrwatych negocjacji
i ustalen. Duza cze$¢ zmian jest zgfaszana przez uzytkownikow w pierwszym
podejsciu jako btedy. Czesto dopiero wnikliwa analiza i modyfikacja kodu
Zrodfowego ujawnia, ze postulowane zmiany zgfaszane jako bfad s znaczgcym
rozszerzeniem  funkcjonalno$ci. Poniewaz zdecydowana wigkszoSC zmian
ujawniana jest na etapie testow funkcjonalnych, to wymaga to szybkich reakcji
i decyzji w przygotowaniu rozwigzan programistycznych, tak aby w jak najmniejszym
stopniu  hamowac postepy testow. (...) Zmiany dotyczace stownikow byty
realizowane w trakcie testow integracyjnych i wynikaty z konieczno$ci szybkiego
zmodyfikowania podej$cia do wspofpracy z oprogramowaniem ITS oraz PWPW -
zmiany zatozen architektury rozwigzania w bazie centralney’.

(dowdd: akta kontroli str. 976-991)

Zdaniem NIK, celem procesu zarzadzania zmiang jest zapewnienie,
ze w przedsiewzigciu wprowadzane sg jedynie zmiany uzgodnione, ocenione pod
wzgledem wptywu na przedsiewziecie i ich istotno$ci dla celéw przedsiewziecia.
Pozwala to na uniknigcie sytuacji, w ktorej zakres przedsiewzigcia jest zmieniany
w skutek przypadkowych, nieformalnych wskazan uczestnikow przedsiewzigcia.

Zasoby ludzkie

Jak wyjasnit Dyrektor COI, Pan Marcin Suchar: ,Realizacje umowy na budowe bazy
centralnej CEPIK 2.0. COI realizuje witasnymi zasobami (pracownicy) Ilub
z wykorzystaniem zewnetrznych wykonawcow (w tym zasobow z body leasingu).
(....) Generalnym problemem, z ktérym boryka sie projekt budowy bazy centralnej
$q zasoby do realizacji projektu. Ze wzgledu na skale projektu oraz jego unikalno$¢
Jjest to jedno z najwigkszych ryzyk, ktore moze wptywac na terminowe uruchomienie
poszczegoblnych modutéw i catego rozwigzania CEPIK 2.0”. Z ustalen kontroli

% Oprogramowanie do zarzadzania wiedza i pracy grupowe;.
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wynika, ze ryzyko zwigzane z brakiem zasobdw wytwérczych byto uwzgledniane
w analizach ryzyka sporzadzanych w zwigzku z realizacjg projektu/programu CEPIiK
2.0.

Szacowanie poziomu zatrudnienia dla potrzeb realizacji systemu CEPIK 2.0 zostato
przeprowadzone w COIl w listopadzie 2016 r., uwzgledniono w nim pracownikow
etatowych i osoby pracujgce na podstawie umowy o $wiadczenie specjalistycznych
ustug w zakresie zapewnienia zasobow ludzkich z branzy teleinformatyczne;
(tzw. body leasingu). Z oszacowania wynika m.in., ze liczba etatow w COI
zaangazowanych w realizacje CEPIK 2.0 od lutego 2017 r. do czerwca 2018 r. jest
przewidywana na statym poziomie 65 etatow kazdego miesigca oraz Srednio okoto
30 etatow miesigcznie z umowy tzw. body leasingu.

(dowdod: akta kontroli str. 174-207, 295-488)

W latach 2014-2017 (do zakonczenia czynno$ci kontrolnych) w realizacje systemu
CEPIK 2.0 bylo zaangazowanych tacznie 333 pracownikow COlI, przy czym na
koniec sierpnia 2017 r. w prace te zaangazowanych byto 132 pracownikdw,
co wskazuje, ze 60,4% os6b nie wykonuje juz zadan zwigzanych z budowg
i wdrozeniem CEPIK 2.02°. Funkcje Kierownika projektu/programu CEPIK 2.0
w latach 2013-2017 petnito piec osab.

Z wyjasnient Pana Nikodema Borczy-Tomaszewskiego, bytego Dyrektora COl, oraz
Pana Marcina Suchara, Dyrektora COI, wynika, ze przyczyny takiego stanu rzeczy
majg charakter zewnetrzny, zwigzany z sytuacjg na rynku pracy w sektorze
teleinformatycznym, ale takze wewnetrzny, zwigzany ze zmianami w kadrze
zarzadzajacej COI i zmianami organizacyjnymi.

Dyrektor COIl, Pan Marcin Suchar wyjasnit, ze w 2016 r. rozpoczeto budowe
profesjonalnego zespotu zajmujacego sie tematykq zarzadzania zasobami.
Wramach tych dziatah podjeto przedsiewziecia majgce na celu sprawne
pozyskiwanie i utrzymanie zasobow, polegajace m.in. na:

» wprowadzeniu rekrutacji ciagtej dla gtownych specjalizacji (programista, analityk),
o formutowaniu na etapie rekrutacj wymogu posiadania do$wiadczenia
zawodowego (wedtug wyjasnien w okresie ostatniego pottora roku poszukiwani

sq jedynie pracownicy z kilkuletnim do$wiadczeniem zawodowym na danym
stanowisku pracy),

* rozpoczeciu procesu identyfikacji kluczowych i krytycznych zasobdw ludzkich
i przygotowaniu planéw utrzymania tych zasobdw.

(dowdd: akta kontroli str. 174-207, 295-488)

NIK przeprowadzita analize do$wiadczenia i kwalifikacji pieciu osdb petnigcych
funkcje Kierownika projektu oraz 15 losowo wytypowanych pracownikdw
zaangazowanych w realizacje systemu CEPIK 2.0. Stwierdzono, ze rozpoczynajac
prace w COl: cztery z pieciu osob petnigcych funkcje Kierownika projektu
nie posiadato do$wiadczenia zawodowego zwigzanego z zarzadzaniem projektami
informatycznymi, a dwie spo$rod 15 osob realizujgcych prace przy budowie systemu
CEPIK 2.0 nie posiadaly do$wiadczenia i wyksztatcenia odpowiadajacego
wykonywanym obowigzkom.

Z 333 0s6b pracujgcych przy realizacji systemu CEPIK 2.0, 63 osoby w momencie
rozpoczecia pracy w COI miaty staz pracy krétszy niz jeden rok.

2 Wedlug wyjasnien Pana Marcina Suchara, Dyrektora COI, brak jest dokumentacji pozwalajacej na okre$lenie liczby
pracownikéw przypisanych do projektu w roku jego rozpoczecia, tj. w 2013 r.
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Wedtug wyjasnien Pana Nikodema Bonczy-Tomaszewskiego, bytego Dyrektora
COl, podejmowane byly dziatania majace na celu zapewnienie odpowiednich
zasobéw ludzkich w projekcie, prowadzono promocje jednostki na rynku
pracownikow IT, w tym COI uczestniczyto w targach pracy, organizowato ptatne
staze dla programistow, prowadzito promocje w mediach. Podat on réwniez,
ze kompetencje kadry technicznej oceniane byly w formie praktycznych
zadan/egzamindw weryfikujacych praktyczne umiejetnosci techniczne kandydata.

Wedtug stanu na koniec sierpnia 2017 r. wérod osob zaangazowanych w budowe
i wdrozenie CEPIK 2.0 w COI, o$miu pracownikow posiadato staz pracy krotszy niz
rok.

(dowod: akta kontroli str. 43-45, 976-991, 572-599)

W celu zapewnienia odpowiednich zasobow do realizacji projektu/programu CEPIK
2.0 COIl zawierato umowy o $wiadczenie specjalistycznych ustug w zakresie
zapewnienia zasobdw ludzkich z branzy IT. W realizacji systemu CEPIK 2.0
w okresie 2014 r. — lipiec 2017 r. brato udziat tacznie 20 0s6b30. Ponadto, w dniu
15 maja 2017 r., COl zawarto umowe ramowg nr COI/U/3201/50/2017. Wedtug
wyjasnien Pana Marcina Suchara, Dyrektora COIl: ,Od czasu jej podpisania COI
przygotowat 10 uméw wykonawczych (dziewieC rozstrzygnietych oraz jedna nadal
w procesie zbierania ofert), na bazie ktorych zaméwiono 52 specjalistow”!.

(dowdd: akta kontroli str. 16-19, 110-155, 1000-1016)

1. NIK zwraca uwage, ze w trakcie realizacji projektu CEPIK 2.0 wystepowata duza
rotacja pracownikéw, co nie sprzyjato sprawnej realizacji systemu. Uwaga NIK
dotyczy tez zlecania przez COI prac przy budowie i wdrozeniu CEPIK 2.0 osobom,
posiadajacym krotki staz pracy, a tym samym niewielkie doSwiadczenie zawodowe.
W opinii NIK, wystgpienie takich sytuacji wptyneto na wydtuzenie czasu
realizowanych prac oraz ich jakosc.

2. NIK zauwaza, ze podjete przez COl od 2016 r. dziatania dla pozyskania
i utrzymania odpowiednich kadr zaangazowanych w budowe i wdrazanie CEPIK 2.0
wptynety na utrzymanie statego poziomu zatrudnienia oraz na zapewnienie
w 2017 r. pracownikéw posiadajacych do$wiadczanie zawodowe. NIK zwraca
uwage na przyjecie przez COI zatozenia, dotyczacego statego i znacznego udziatu
w realizacji CEPIK 2.0 zewnetrznych zasobow ludzkich w ramach tzw. body leasingu
(wedtug szacowania z listopada 2016 r. na poziomie ok. 30% wszystkich etatow
zaangazowanych w realizacje systemu CEPIK 2.0). W opinii NIK, korzystanie
z takich zasobdw powinno mie¢ charakter dodatkowy i tymczasowy, a oparcie sie na
wiasnych pracownikach przy realizacji systemu wptywa na budowanie po stronie
COl kompetencji odpowiadajacych charakterowi iskali realizowanych projektow
informatycznych.

Tworzenie dokumentacji projektowej

Umowa nr 8/DEP/2013 zawiera ogoéine wymogi w zakresie dokumentacji tworzone;
w zwigzku z budowg systemu CEPIK 2.0. W zatgczniku nr 4 do Umowy wymieniono
wsrod dokumentéw tworzonych w projekcie dokumentacje: projektowa, systemowa,
eksploatacyjna, bezpieczenstwa, dokumentacje zawierajacq opis Sposobu
zapewnienia spetnienia prawnych wymogoéw ochrony danych osobowych
przetwarzanych w systemie. Wymogi dotyczace wytwarzanej w projekcie
dokumentaciji zostaty rowniez zawarte w Koncepcji Modernizacji Systemu.

3 Umowy: nr COI/U/3201/59/2014 z 3 lipca 2014 r. nr COI/U/3201/50a/2016z 12 lipca 2016 r., zawarte z Britenet sp. z 0.0.
oraz nr COI/U/3201/50¢/2016 z 12 lipca 2016 r., zawarta z CUBE.ITG. S.A.

3 Wyjasnienia sktadane wedtug stanu na dzien zakoriczenia czynnosci kontrolnych.
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Jak wynika z wyjasnien Pana Marcina Suchara, Dyrektora COI, w trakcie kontroli
NIK Koncepcja modernizacji Systemu CEPIK 2.0 (w wersji 2.0) pozostawata
aktualna, natomiast: ,Ze wzgledu na zmiany w przygotowywanym oprogramowaniu
oraz w zwigzku z etapowq realizacjqg Programu dokument Projekt Techniczny
wwersji 1.7 nie jest aktualny | bedzie sukcesywnie aktualizowany wraz
Z wdrozeniem kazdego z etapow’.

W odniesieniu do funkcjonowania repozytorium dokumentacji projektowej Dyrektor
COl wyjaénit, ze: ,(...) Nie byto jednolitej metody ewidencji dokumentacji projektowej
w zespole projektowym, a dokumentacja projektowa gromadzona byfa gtéwnie na
dyskach sieciowych. W duzej czesci dotyczy to dokumentow formalnych, ktore byty
wysytane do Ministerstwa lub stanowity formalne produkty. (...) Materiaty robocze
znajdowaty sie rowniez na lokalnych dyskach 0sob realizujgcych zadania
projektowe. (...) W zwigzku z powyzszym w 2016 r. wdrozono rozwigzania
informatyczne Confluence i JIRA, ktére majgq zapobiec ryzyku utraty dokumentacji
projektowey”.

(dowdd: akta kontroli str. 16-30, 567-571, 943-975)

W badanym zakresie stwierdzono nieprawidtowo$¢, polegajacq na nierzetelnym
prowadzeniu dokumentacji zwigzanej z przygotowaniem i realizacjg projektu CEPIK
2.0 za lata 2013-2015 w COI.

W trakcie kontroli zostaty stwierdzone braki w zakresie udokumentowania
nastepujacych zagadnien: oszacowania przez COIl pierwotnej wartosci budzetu
projektu, negocjaciji i uzgodnienia warunkéw umownych z MSW, powotania w COI
struktur projektowych, kontrolowania przez COl postepu budowy CEPIK 2.0
w okresie 2013-2015, zaangazowania pracownikbw w projekt w 2013r.
| szacowania niezbednych do realizacji projektu zasobow ludzkich w latach
2013-2015.

(dowdd: akta kontroli str. 174-207, 295-488, 943-975, 1000-1011)

Pan Marcin Suchar, Dyrektor COI, podat, ze ze wzgledu na czeste fluktuacje
pracownikbw i brak os6b zaangazowanych w przygotowanie przedmiotowe;
dokumentacji oraz zmiany kierownictwa, brak jest w COI petnej udokumentowanej
wiedzy historycznej we wskazanych zakresach.

(dowdd: akta kontroli str. 1000-1011)

Zdaniem NIK, petna dokumentacja zwigzana z przygotowaniem i prowadzeniem
projektu/programu CEPIK 2.0, dla sprawnego zarzadzania jego realizacjg powinna
by¢ dostepna w catym okresie realizacji przedsiewziecia, jak i po jego zakonczeniu,
niezaleznie od zachodzacych zmian kadrowych.

W ocenie NIK dziatania podejmowane przez COI od 2016 r. stuzace archiwizowaniu
dokumentaciji projektowej nalezy uzna¢ za wtasciwe.

Zapewnienie szkolen dla uzytkownikéw systemu CEPiK 2.0

Metodyka i rodzaje szkolen zostaty opisane w Koncepcji modernizacji Systemu
CEPIK 2.0 (wersje 1.4 i 2.0). Okre$lono tam zatozenia dotyczace grup docelowych,
celu i zakresu szkolen. W ramach realizacji dziatan szkoleniowych zaplanowano
przeprowadzenie szkolen stacjonarnych przy wsparciu COl oraz uruchomienie
przygotowywanej przez COIl platformy szkoleniowej w formie e-learningu. Jako
grupe docelowg wskazano pracownikbw MSW (obecnie MC) oraz jednostek
podlegtych.

W Aneksie nr 3 do Umowy przewidziano szerszg niz w Koncepcji Modernizacji
Systemu CEPIK 2.0 grupe docelowq szkole, poniewaz nalezg do niej
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przedstawiciele uzytkownikéw Bazy Centralnej i aplikacji tworzonych przez COI%2.
Zakres tych szkolen ma obejmowa¢ podstawowe informacje dotyczace obstugi
systemu CEPIK 2.0.

(dowdd: akta kontroli str. 16-30, 110-155)

Wedtug wyjasnien Pana Marcina Suchara, Dyrektora COIl, szkolenia stacjonarne
w ramach drugiego etapu programu CEPIK 2.0 byty planowane na okres wrzesien —
pazdziernik 2017 r. Pan Marcin Suchar poinformowat takze, ze w dniach
4-15 wrzesnia 2017 r. odbyly sie szkolenia dla pracownikéw starostw, w zakresie
obstugi aplikacji do udostepniania danych oraz aplikacji do zgtaszania naruszen.
Stwierdzono, ze szkolenia te bylty prowadzone zgodnie z terminami okre$lonymi
w harmonogramie programu.

Szkolenia w zwigzku z planowanym wdrozeniem etapu IV programu CEPIK 2.0
(CEK) COlI przewidziato w okresie styczen-czerwiec 2018 r.
(dowdd: akta kontroli str. 31-42, 62-74, 1000-1011)

NIK pozytywnie ocenia podejmowane przez COI dziatania w zakresie zapewnienia
szkolen uzytkownikow systemu CEPIK 2.0.

Audyty i kontrole
W celu oceny stanu zaawansowania realizacji projektu CEPIK 2.0 w 2016r.
z inicjatywy COlI zostaty przeprowadzone dwa zadania:

» Audyt procesu wytworczego i bezpieczenstwa CEPIK 2.0, zrealizowany przez
Inteligentne Systemy Edukacyjne sp. z 0.0. w okresie pazdziernik-listopad
2016r.,

* Przeglad COl stanu realizacji projektu CEPIK 2.0, dokonany w listopadzie 2016 r.

(dowdd: akta kontroli str. 62-74, 110-155)
Autorzy raportu z audytu procesu wytworczego i bezpieczenstwa systemu CEPIK
2.0 odnotowali3® niezgodno$ci w zakresie m.in. metodyki zarzadzania projektem,

stosowania podejscia opartego na ryzyku w zakresie zarzadzania procesem
wytworczym, zarzadzania interesariuszami, efektywnego zarzadzania personelem.

Z wyjasnien Dyrektora COI, Pana Marcina Suchara wynika, ze w zwigzku
z rekomendacjami poczawszy od 2017 r. COI podjat m.in. nastepujace dziatania:

» wprowadzenie mechanizmu zarzadzania kodem i wersjami tworzonego
oprogramowania, a takze mechanizmu ciggtej integracjj;

* ujednolicenie architektury modutow i architektury bazy danych;
» wprowadzenie scentralizowanego podejScia do spraw bezpieczenstwa
I mechanizmu ciggtej analizy ryzyka;
* rozszerzenie warunkéw wydania o testy wydajnoSciowe.
(dowdd: akta kontroli str. 62-74, 110-155)

W wyniku przeprowadzonego przegladu stanu realizacji projektu CEPIK 2.0, COI
stwierdzit m.in.

* nieefektywnos¢ i awaryjnosc procesu wytwarzania oprogramowania;

32 W przypadku wytworcow systemoéw dziedzinowych (tj. PWPW, producenci oprogramowania dla Stacji Kontroli Pojazdéw,
Policji, GITD) szkolenia beda prowadzone przez tych wytworcow.

3 Streszczenie dla kierownictwa z audytu procesu wytworczego z 15 listopada 2016 r.
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* nieprawidtowosci w zakresie: architektury rozwigzania, bezpieczenstwa systemu,
standardéw zarzadzania projektem, zapewnienia odpowiedniego personelu
projektu;

* nizszy niz raportowany do MC stan zaawansowania prac (wedtug formalnie
przekazanych raportéw postepu prac zaawansowanie na koniec 2015 r. wynosito
68,8%, natomiast po ponownym oszacowaniu przez COI na koniec pazdziernika
2016 r. wynosito 54,9%).

W podsumowaniu z przegladu COIl uzasadnit, ze: ,Zidentyfikowane
nieprawidtowos$ci w realizacji projektu CEPIK 2.0 uniemoZliwiajg realizacje zakresu
prac w zaktadanych w Umowie terminach, t. uruchomienie produkcyjne bazy
centralnej CEPIK 2.0 w terminie 1 stycznia 2017 r.".

Jak wynika z wyjasnien Dyrektora COI, Pana Marcina Suchara, po dokonaniu
przegladu COI podjeto dziatania naprawcze, w tym:

» zintensyfikowano rekrutacje  pracownikbw do zespotu  projektowego
i dodwiadczonej kadry zarzadzajacej obszarem wytwarzania oprogramowania,

» wdrozono system JIRA do planowania i kontroli postepu prac wytwérczych,
wprowadzenie  $redniookresowego  planowania zasobow i  dziennego
raportowania czasu zadan projektowych;

» wprowadzono cotygodniowe spotkania statusowe w celu monitorowania prac
projektowych;

 opracowano strukture organizacyjna i role dla programu CEPIK 2.0;

e opracowano  propozycie  harmonogramu  ramowego  uwzgledniajacq
synchronizacje dziatan wszystkich interesariuszy systemu CEPIK 2.0.

(dowdd: akta kontroli str. 62-74, 75-88, 110-155)

NIK pozytywnie ocenia podjete w latach 2016-2017 przez COI dziatania, stuzace
identyfikacji bteddw i nieprawidtowosci wystepujacych przy budowie i wdrozeniu
systemu CEPIK 2.0 oraz podjecie dziatan naprawczych.

2. Budowa i wdrazanie systemu CEPiK 2.0

Testy systemu CEPIK 2.0

W projekcie technicznym dla CEPIK 2.0, oprocz wskazania testéw jednostkowych
dla kazdego tworzonego produktu projektu, przewidziano prowadzenie testow dla
catego zintegrowanego systemu CEPIK 2.0, tj. testy wydajno$ciowe, akceptacyjne,
regresji, odtworzeniowe i bezpieczenstwa. Z udostepnionej przez COI dokumentacii
wynika, ze w latach 2014-2016 w COI byly opracowywane plany testow
akceptacyjnych dla budowanych modutéw systemu. Dla wytworzonych przez COI
i odebranych przez MSW modutéw systemu zostaty przeprowadzone testy
akceptacyjne34, w wyniku ktérych potwierdzono, ze moduty spetniajg wszystkie
wymagania biznesowe. W IV kwartale 2016 r. byly prowadzone réwniez testy
integracyjne systemow PWPW z Bazg Centralng CEPIK 2.0, ktore zakonczyty sie
w grudniu 2016 r. potwierdzeniem zintegrowania (wspotdziatania) tych systemow.

Z ustalen kontroli wynika, ze w zwigzku z wprowadzonymi w oprogramowaniu
CEPIK 2.0 zmianami, wynikajacymi z uwag zgtaszanych przez interesariuszy oraz
wdrozenia rekomendacji po przegladzie kodu zrédtowego oprogramowania3s, w COI
zidentyfikowano potrzebe ponownego przeprowadzenia testow integracyjnych.

3 Moduty: CBE, Integracja z PESEL, Portal informacyjny (www.cepik.gov.pl), PRUM, RESPER, SIS I, TERYT.

% W zwigzku z przewidziang przez COl w Aneksie nr 3 do Umowy rewizjg kodu zrodiowego, w grudniu 2016 r. zostaty
opracowane Rekomendacje architektoniczne dla Systemu CEPIK 2.0 w zakresie kodu zrodiowego, w ktdrych
sformutowano 139 rekomendaciji dla kodu zrédtowego.
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Wedtug wyjasnien Pana Marcina Suchara, Dyrektora COlI, testy integracyjnie dla
etapu Il programu CEPIK 2.0 nie zostaly jeszcze zakonczone, a ich zakoniczenie
zaplanowano na drugq potowe wrzeénia 2017 r. Podat réwniez, ze: ,Warunkiem
zakonczenia testow integracyjnych jest usuniecie biedéw krytycznych i blokujgcych
gotowosc¢ do uruchomienia produkcyjnego’.

(dowod: akta kontroli str. 16-30, 75-88, 174-207, 211-216, 221-293, 1000-1011)

W wyniku zawarcia Aneksu 3 do Umowy, COIl zobowigzato sie do wsparcia
interesariuszy w procesie testow integracyjnych3®. W 2017 r. zostat opracowany
przez COl dokument Koncepcja prowadzenia testow integracyjnych
z interesariuszami w etapie Il programu CEPIK 2.0 (wdrozenie CEP), a takze
przygotowano scenariusze tych testow dla tego etapu. W ramach etapu | programu,
ti. przed udostepnieniem e-ustugi SprawdZ swoje punkty karne, zostaly
przeprowadzone testy wewnetrzne, akceptacyjne, wydajnosciowe, bezpieczenstwa
oraz testy wczytywania danych. W ramach etapu Il programu CEPIK 2.0, z uwagi na
jego ztozono$C (liczbe wytwarzanych interfejsow i niezbednych integracii
z systemami  zewnetrznymi), przewidziano dodatkowo testy typu Disaster
Recovery37 i testy odtworzeniowe (na poziomie: aplikacji, warstwy integracyjnej oraz
serwerdw aplikacyjnych i bazodanowych).

(dowad: akta kontroli str. 16-30, 110-155)

W ramach procesu testowania dotyczacego etapu Il programu CEPIK 2.0 w dniu
8 czerwca 2017 r. COl zawarto z PWPW odrebng umowe wykonawczg na
Swiadczenie przez PWPW na rzecz COI ustug w zakresie: kompleksowe;j realizacji
testow integracyjnych oraz akceptacyjnych z interesariuszami programusé,

(dowdd: akta kontroli str. 25-30, 89-92)

Pan Adam Gryzel, Kierownik Techniczny programu w COIl podat, ze w okresie
wrzesien-pazdziernik 2017 r. planowany byt, w ramach etapu Il programu, pilotaz
migracji danych z CEPIK 1.0 do Bazy Centralnej CEPIK 2.0. Pilotaz zostanie
zrealizowany w formie testow end to end®®, z wykonaniem petnych proceséw
biznesowych po stronie interesariuszy. Wyjasnit rowniez, ze po stronie COI testy
bedg prowadzone w $rodowisku przedprodukcyjnym, tj. na kopii $Srodowiska
produkcyjnego.

Z informacji dotyczacych stanu zaawansowania realizacji etapu Il programu
CEPIK 2.0 na dzien 1 wrzesnia 2017 r., wynika m.in., ze na 25 modutéw systemu
CEPIK 2.0 w ramach tego etapu tylko w przypadku modutu APl Naruszenia
zakonczyty sie testy akceptacyjne, w pozostatych 24 modutach nie zostaty one
rozpoczete, przy czym w dwoch przypadkach wystepowato opOznienie procesu
testow akceptacyjnych. Testy integracyjne trwaty w przypadku dziewieciu modutéw,
w przypadku czterech wykazano opdznienie procesu, a dla pieciu modutow testy te
nie zostaty rozpoczete.

(dowod: akta kontroli str. 1000-1011)

Odnoszac sie do zagadnienia ryzyka opdznienia zakonczenia prac w ramach
etapull programu CEPK 2.0, w stosunku do termindw okreslonych
w harmonogramie programu, Dyrektor COI poinformowat o podjeciu dziatan
polegajacych m.in. na: przesunieciu do realizacji systemu CEPIK 2.0 pracownikow
zinnych projektow COl o nizszym priorytecie, pozyskaniu dodatkowych osob

% W ofercie stanowigcej zatacznik nr 4 do Aneksu nr 3 do Umowy, COI wskazal, ze: ,Dotychczasowy zakres Umowy nie
przewidywat wsparcia dla Interesariuszy, nadzoru nad prowadzonymi testami integracyjnymi oraz dostosowania
oprogramowania Bazy Centralnej CEPIK2.0 przez COI wynikajgcego z prowadzonych testow integracyjnych”.

3 Wedtug harmonogramu testy polegajace na przetaczaniu pomiedzy o$rodkami przetwarzania danych.
% Umowa wykonawcza z 8 czerwca 2017 r. nr COI/U/3201/58/2017 do umowy ramowej nr COI/U/3201/50/2017.
% Testy akceptacyjne, funkcjonalne, pozwalajg na sprawdzenie petnej funkcjonalnosci oprogramowania.
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w ramach uméw o prace i uméw body leasingowych oraz ponownym zaplanowaniu
prac dla poszczegdlnych modutdw, z zachowaniem dotychczasowego terminu
wdrozenia produkcyjnego.

(dowdd: akta kontroli str. 1000-1011)

W ocenie Izby COI prawidtowo przewidziat rozne rodzaje testow w celu weryfikacji
poprawnosci dziatania, wydajnosci i bezpieczenstwa systemu CEPIK 2.0.
NIK pozytywnie ocenia tez przeprowadzenie testow dla uruchomione;
w etapie | programu, e-ustugi Sprawdz swoje punkty karne.

NIK zauwaza, ze stan zaawansowania realizacji testéw dla etapu Il na dzien
zakonczenia czynnosci kontrolnych (15 wrzesnia 2017 r.) stwarza zagrozenie dla
udostepnienia CEP w zaktadanym terminie, tj. 13 listopada 2017 r. Wskazuje na to
liczba modutéw w Il etapie, w przypadku ktdrych testy akceptacyjne i integracyjne
nie zostaty zrealizowane.

Integracja CEPiK 2.0 z oprogramowaniem interesariuszy

Dyrektor COI, Pan Marcin Suchar wyjasnit, ze ,COl jako Wykonawca (...) nie byt od
poczatku projektu strong inicjujgcq kontakty z interesariuszami. (...) W ramach
prowadzonego Programu CEPIK 2.0 MC w dalszym ciggu podtrzymato role
integratora,  jak  rowniez  odpowiedzialnego za  organizacje  spotkan
Z interesariuszami, jak i caty strumien komunikacji (...)".

Kontrola ustalita, ze w zakresie integracji systeméw dziedzinowych interesariuszy

COl odpowiadat m.in. za:

» opracowanie i udostepnienie interesariuszom dokumentacji interfejsow
komunikacyjnych,

* techniczne przygotowanie przez COl interfejsow w Bazie Centralnej CEPIK 2.0,
* techniczng integracje Bazy Centralnej CEPIK 2.0 z interesariuszami.

Z ustalen kontroli wynika, ze od 2014 r. byta prowadzona wspotpraca MSW/COI
zinteresariuszami w zakresie realizacji systemu CEPIK 2.0, przy czym jegj
intensyfikacja nastapita od 2015 r.

Pan Rafat Magrys, byly Podsekretarz Stanu w MSW podat, ze przedstawiciele
interesariuszy brali udziat w przygotowaniu analizy biznesowej dla poszczegdlnych
modutéw systemu, mieli oni takze mozliwo$¢ zgtaszania uwag podczas
prowadzonych testow integracyjnych oraz testow uzytecznosci aplikacii.

(dowdd: akta kontroli str. 62-74, 75-88, 110-155, 534-666, 943-975)

W 2016 r. przed powotaniem formalnych struktur programu odbywaty sie regularne
spotkania MC i COIl z udziatem interesariuszy, ktore miaty forme Komitetow
Sterujacych podprojektu ,Integracja”. W 2016 r. po zmianie formy realizacji systemu
CEPIK 2.0 na program, odbywaty sie warsztaty z przedstawicielami interesariuszy,
w tym réwniez z udziatem uzytkownikow koncowych w ramach wyodrebnionego
w programie CEPIK 2.0 strumienia legislacji. Jak wyjasnit Dyrektor Pionu
ds. Rozwoju i Zarzadzania Projektami, Pan Piotr Towarek: ,(...) celem warsztatow
jest przeglad idoprecyzowanie zakresu prawnego, w tym identyfikacja
potencjalnych nowych wymagan dotyczacych funkcjonalnosci (...)". Przewidziano
Scistg wspotprace COl z interesariuszami w zakresie prowadzenia testow
integracyjnych, w oparciu o zdefiniowane, wraz z interesariuszami, scenariusze
testowe.

(dowad: akta kontroli str. 30, 75-88, 110-155, 221-232)

15 grudnia 2016 r. zostat podpisany Protokdt zakonczenia fazy testow
integracyjnych Systeméw PWPW S.A. z SI CEPIK 2.0, w ktorym strony potwierdzity
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zakonczenie testow oraz zintegrowanie systeméw PWPW zgodnie z opracowang
dokumentacjg systemu CEPIK 2.0. Z wyjasnien COIl wynika jednak, ze wystapita
konieczno$¢ skorygowania wczesniej przygotowanego i przetestowanego pod
katem integracji rozwigzania, w tym ponownego przeprowadzenia testow
integracyjnych, m.in. ze wzgledu na zmiany wynikajace z wdrozenia zalecen po
przeprowadzonych przegladach systemu i zmiany zgtoszone przez uzytkownikow
koricowych oraz koniecznos¢ dostosowania interfejsow do wymagan komponentu
niejawnego.

(dowdd: akta kontroli str. 110-155, 218-220, 1000-1011)

Przed rozpoczeciem testéw integracyjnych nie zostaty wypracowane przez COI
finalne wersje definicji interfejsbw komunikacyjnych oraz formatéw komunikatéw,
kiore sg stosowane pomiedzy systemami interesariuszy a Bazg Centralng
CEPIK 2.0. Dyrektor COI, Pan Marcin Suchar wyjasnit, ze wprowadzane do Bazy
Centralnej CEPIK 2.0 poprawki: ,(...) Wynikajg w gtownej mierze ze zgtaszanych
przez interesariuszy btedow na styku integracji miedzy systemami dziedzinowymi
a bazg centralng CEPIK2.0. Oczywiscie przed udostepnieniem poprawek/zmian do
interesariuszy testowany jest efekt tych zmian od strony bazy centralnej, jednakze
ze wzgledu na ztozono$c ekosystemu COIl nie ma mozliwo$ci odzwierciedlenia
dziatania petnego systemu dziedzinowego zracji braku wiedzy o architekturze
i technologiach wykorzystywanych przez systemy dziedzinowe”.

Ustalono réwniez, ze na dzien zakonczenia czynno$ci kontrolnych nie zostaty
zintegrowane systemy dziedzinowe KGP i GITD z CEPIK 2.0.

Przedstawiciele KGP i GITD poinformowali#0, ze w trakcie dotychczasowych prac
integracyjnych wystepowaty: czeste zmiany wymagan w zakresie integracji
systemow dziedzinowych, dokumentacji technicznej, harmonogramu wdrozZenia,
dlugie oczekiwanie na uzyskanie odpowiedzi z COl na zgtaszane uwagi, a takze
czeste zmiany dotyczace definicji interfejsbw komunikacyjnych, formatéw
komunikatow, oraz stwierdzone rozbieznosci pomiedzy specyfikacjami technicznymi
a schematami wymiany danych w pakietach integracyjnych, przekazywanych przez
MC i COl.

Przedstawiciele KGP poinformowali, Zze w pracach integracyjnych COI
nie uwzgledniono funkcjonalnoSci  wymaganych przez stuzby, dotyczacych
m.in. prowadzenia dziatari zmierzajacych do wykrycia sprawcdéw przestepstw
i wykroczen w ruchu drogowym. Jak podat Zastepca Dyrektora Biura tgcznosci
i Informatyki Komendy Gtéwnej Policji, inspektor Stawomir Rusak: ,Funkcjonalnosci
te zwigzane sq m.in. z typowaniem pojazdow (np. mozliwo$¢ ztoZenia zapytania po
fragmencie numeru rejestracyjnego), ktore istniejq w obecnej wersji systemu, istniaty
w bardzo rozbudowanej formie w specyfikacji CEPIK 2.0 z paZzdziemika 2016 r.,
a w najnowszej ich zabrakfo. (...) MC i COI przedstawity rozwigzanie dedykowane
dla Policji, ktore jednak nie spetnia wszystkich wymaganych oczekiwan, gfownie
w odniesieniu do oczekiwanego czasu odpowiedzi i aktualnoSci danych’”.

Wedtug informacji KGP i GITD, wprowadzane przez COIl zmiany w definicji
interfejsdbw wymuszajg przebudowe wypracowanych wczesniej rozwigzan, co wigze
sie z ponoszeniem dodatkowych kosztéw. Jak podat Zastepca Dyrektora Biura
tacznosci i Informatyki KGP: ,W pazdzierniku 2016 r. stan zaawansowania prac nad
integracjg systeméw policyjnych z CEPIK 2.0 szacowany byt na 70 - 75%. W celu
wywigzania sie w terminie ze zobowigzan ustawowych, zespét realizujgcy integracje
z CEPIK 2.0 zostat wsparty kompetencjami zakupionymi na rynku komercyjnym
(...)". Ponadto, poinformowat Zze w zwigzku ze zmianami wprowadzonymi w 2017 r.,

4 Wyjasnienia uzyskane w trybie art. 29 ust. 1 pkt 2 lit. f ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli.
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stworzony w 2016 r. kod aplikacji w znacznej cze$ci (ponad 60%) nie bedzie
wykorzystany i wymaga refaktoringu.

Testy integracji systemdéw Policji zostaty zawieszone przez COl w IV kwartale
2016 r. Dyrektor COI, Pan Marcin Suchar wyjasnit, ze: ,Zawieszenie testow
interfejsow z KGP zwigzane byto z priorytetyzacjg zadan i skoncentrowaniem sie na
usunieciu btedow wystepujgcych w procesach Zrodfowych zasilajgcych baze
centralng, tak aby testy funkcjonalnosci pochodnych realizowane byty w miare
stabilnym $rodowisku. Funkcjonalno$ci wykorzystywane przez KGP korzystajg
z danych zarejestrowanych w procesach zrodfowych, gtownie w ramach procesow
realizowanych przez PWPW”.

(dowod: akta kontroli str. 46-59, 156-168, 943-975, 1004)

W badanym zakresie stwierdzono nieprawidtowos¢, polegajaca na nienalezytym
przeprowadzeniu przez COI testow integracyjnych CEPIK 2.0 w etapie Il. Zdaniem
NIK, testy integracyjne CEPIK 2.0 po stronie COl nie zostaly wiasciwie
przeprowadzone, gdyz:

* do testow integracyjnych udostepniona zostata nieukoriczona wersja systemu,
co skutkowato zmianami logiki dziatania interfejsow komunikacyjnych oraz
formatéw komunikatow wymienianych miedzy systemami;

* interfejsy udostepniane przez COl byly w niewystarczajacym stopniu
przetestowane, w zwigzku z czym byty ujawniane w nich nowe usterki.

Na dzien zakonczenia czynno$ci kontrolnych testy integracyjne byty prowadzone na
udostepnionej przez COI niefinalnej wersji systemu CEPIK 2.0, kolejnym zmianom
podlegaty interfejsy komunikacyjne i formaty komunikatdw. Wynika wiec z tego,
ze system CEPIK 2.0 (w zakresie CEP) jest ciggle poprawiany. Kolejne zmiany
interfejséw i ich logiki skutkowaty wystgpieniem bteddw w obszarach juz
przetestowanych, co z kolei powodowato koniecznos¢ powtdrzenia testow
i generowato dodatkowe prace po stronie prowadzacych testy interesariuszy.
Obecnie testy sg prowadzone na niewielkich ilosciach komunikatdw, co ma
ograniczone przetozenie na rzeczywistg prace systemu, gdzie liczne komunikaty
beda przychodzity rbwnocze$nie z wielu lokalizacji. Zatem testy prowadzone byty
w $rodowisku nieadekwatnym do przysztego Srodowiska produkcyjnego i nie mogq
potwierdzic  sprawnego  wspotdziatania Bazy  Centralnej CEPIK 2.0
Z oprogramowaniem interesariuszy.

Dyrektor COl, Pan Marcin Suchar, wyjasnit, m.in. ze: ,(...) W ramach koncepcji
realizacji Programu CEPIK 2.0 w podziale na etapy zidentyfikowano, ze kluczowym
elementem sukcesu jest jak najszybsze rozpoczecie testow z interesariuszami,
ktorzy muszg przygotowywac swoje Systemy dziedzinowe mimo, ze poszczegoine
interfejsy bazy centralnej mogq w toku prac ulegac jeszcze drobnym zmianom.
PbzZniejsze rozpoczecie testow po zakoriczonym w 100% developmencie oraz
zakonczonym w 100% procesie migracyjnym nie gwarantuje 100% Sukcesu i nie jest
w tym przypadku optymalng Sciezkg dojScia do spéjnosci rozwigzan przy zatozeniu
Z gory ustalonego termin wdrozenia catego systemu. (...) Wprowadzane do bazy
centralnej poprawki (...) wynikajg w gtownej mierze ze zgtaszanych przez
interesariuszy btedow na styku integracji miedzy systemami dziedzinowymi a bazg
centralng CEPIK 2.0. Oczywiscie przed udostepnieniem poprawek/zmian
do interesariuszy testowany jest efekt tych zmian od strony bazy centralnej,
jednakze ze wzgledu na ztozonos¢ ekosystemu COI nie ma mozliwosci
odzwierciedlenia dziafania pefnego systemu dziedzinowego z racji braku wiedzy
0 architekturze i technologiach wykorzystywanych przez systemy dziedzinowe {(...)".

(dowdd: akta kontroli str. 46-59, 156-168, 943-975, 1003-1011, 1052-1053)
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Zdaniem NIK, przed rozpoczeciem testow integracyjnych w COI powinny by¢
wypracowane finalne wersje interfejsow komunikacyjnych oraz formatéw
komunikatow, ktére sg przekazywane miedzy systemami interesariuszy a Bazg
Centralng CEPIK 2.0. Wprowadzanie kolejnych zmian interfejsow powodowato,
Ze wypracowane juz rozwigzania nie funkcjonowaty prawidtowo i wymagaty
ponownego przeprowadzenia testow. Przyktadem tego jest przedtuzenie testow
integracyjnych systeméow PWPW z Bazg Centralng CEPIK 2.0 ze wzgledu na duzg
liczbe bteddéw zgtaszanych podczas testowania*! i konieczno$¢ ponowienia testow
juz przeprowadzonych.

Zarzadzanie ciggtoscia dziatania systemu CEPiK 2.0

Zarowno w treSci Umowy, jak i aneksach do Umowy nie zostaty okreSlone
parametry dotyczace dostepnosci systemu CEPIK 2.0. Opis parametrow
dotyczacych dostepnosci dla ustug systemu zostat zawarty w dokumencie Model
jakoSci na potrzeby testow wydajnosciowych z 7 czerwca 2017 r. Parametry zostaty
okre$lone w oparciu o analize liczby komunikatéw przetwarzanych przez system
CEPIK 1.0%2. W Projekcie technicznym z 4 marca 2015 r. zostaly okre$lone przez
COl  Wymagania niefunkcjonalne dotyczace wydajnosci systemu CEPIK,
zawierajace parametry SLA.

Pan Marcin Suchar, Dyrektor COIl, wyjasnit, ze: ,(...) W obecnej chwili obowigzuje
Umowa na utrzymanie CEPIK1.0 5/DEP/4.13./2015 z dnia 30 czerwca 2015, ktéra
obowigzuje do 30 czerwca 2018 r. MoZze byc ona podstawg do rozméw na temat
warunkow dalszego utrzymania i rozwoju bazy centralnej™3.

W zawieranych przez COl umowach zakupu sprzetu, ustug, badz wsparcia
w zakresie infrastruktury wykorzystywanej dla systemu CEPIK 2.0 zostaty
zdefiniowane warunki SLA, obejmujgce gwarantowane czasy reakcji na zgtoszenia,
warunki obstugi zgtoszen lub serwisu, zapisy dotyczace kar umownych w przypadku
niedotrzymania parametréw umownych. W umowach zostaty ponadto przewidziane
formy nadzoru nad dostawcami/wykonawcami.

Pan Marcin Suchar, Dyrektor COl wyjasnit m.in., ze w celu zminimalizowania ryzyka
niedostepnosci w zaprojektowanej architekturze bazy centralnej CEPIK 2.0
uwzgledniono dwa os$rodki, ktore pracujg w trybie active-active, a dodatkowo
przewidziana jest odrebna baza danych tylko do odczytu dla interesariuszy
korzystajacych tylko z danych bez ich modyfikowania, zas w procesie wytwarzania
oprogramowania opracowywane sg testy uwzgledniajace to ryzyko.

(dowdod: akta kontroli str. 174-207, 1003-1004)

W ocenie NIK, dotychczas przyjete parametry SLA, okreslone w przywotanych
powyzej dokumentach, nie odbiegajg od powszechnie stosowanych praktyk w tym
zakresie.

Projektujac system CEPiK 2.0 strony Umowy przyjety rozwigzanie polegajace na
wprowadzeniu synchronicznej wspdtpracy systeméw PWPW (Kierowca, Pojazd,
Portal Starosty) z Bazg Centralng CEPIK 2.0. Przyjeto takze, ze systemy PWPW
znajdujg sie w innej lokalizacji niz Baza Centralna. W zakresie architektury systemu
CEPIK 2.0 przyjeto rozwigzanie polegajace na przetwarzaniu danych w dwdch
aktywnych oSrodkach obliczeniowych (tryb active-active), t. dwa rownowazne
o$rodki ze statg synchronizacjg danych.

4 Bleddw krytycznych i blokujacych gotowo$¢ do uruchomienia produkcyjnego.
42 Dotychczas funkcjonujacy system informatyczny CEPIK.

4 W umowie zostaty zdefiniowane parametry SLA dotyczace dostepnosci systemu, wsparcia serwisowego, dopuszczalnych
czasOw reakji i przestojow.
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Ponadto, Pan Marcin Suchar, Dyrektor COI poinformowat, ze: ,Za podtgczenie
interesariuszy oraz uzgodnienie z nim sposobu potgczenia Sieciowego odpowiada
Ministerstwo Cyfryzacji. Obecnie planowane jest wykorzystanie sieci transmisji
danych OST112, a za zarzadzanie jej sprawnoScig oraz dostep odpowiada MSWIA”.

(dowod: akta kontroli str. 62-74, 1000-1011, 1017-1052)

W zwigzku z uruchomieniem w ramach etapu | programu CEPIK 2.0 e-ustugi
SprawdZz swoje punkty karne, zostat opracowany dokument analizy
ryzyka, zawierajgcy mozliwe scenariusze zagrozen wraz z proponowanymi lub
przyjetymi  mechanizmami kontrolnymi (plan utrzymania ciggto$ci dziatania,
procedury: eksploatacyjne, awaryjne, administracyjne, uzytkownika).

W odniesieniu do procedur odtwarzania systemu (Disaster Recovery oraz
przetaczenie systemu pomiedzy o$rodkiem podstawowym i zapasowym) Dyrektor
COlI, Pan Marcin Suchar wyjasnit, ze: ,(...) Przygotowanie technicznych procedur
odtworzenia/przetaczenia systemu mozliwe jest dopiero po przekazaniu systemu do
eksploatacji i bedzie wykonywane zgodnie z harmonogramem projektu”.

Do dnia zakonczenia czynno$ci kontrolnych nie zostaty formalnie zaakceptowane
i wdrozone procedury z zakresu planowania ciggtosci dziatania systemu CEPIK 2.0
dla zespotow COI $wiadczacych ustugi i procesy klasyfikowane jako krytyczne lub
kluczowe. Jak wyjasnita Dyrektor Departamentu Finanséw i Administracji COI, Pani
Katarzyna Wasilewska, planowany termin wdrozenia procedur dla zespotéw COI
wyznaczono na 30 wrzesnia 2017 .

(dowdd: akta kontroli str. 295-488, 943-975)

Dyrektor COI, Pan Marcin Suchar, wyjasnit takze, Zze dokumentacja eksploatacyjna,
procedury administracyjne, awaryjne i uzytkownika w zwigzku z realizacjq etapu
Il programu CEPIK 2.0 sg w trakcie przygotowania i zostang przekazane
Zamawiajgcemu zgodnie z umowg w fazie 7 etapu Il programu (Stabilizacja
po uruchomieniu produkcyjnym).

(dowad: akta kontroli str. 567-571, 943-975)

Zdaniem NIK, przyjecie rozwigzania polegajacego na synchronicznej wspotpracy
systemow PWPW z Bazg Centralng CEPIK 2.0 moze powodowac, ze wystapienie
kazdej awarii lub usterki systemu centralnego bedzie odczuwalne we wszystkich
urzedach w kraju, ktore korzystajg z systemu CEPIK 2.0. Skutki przyjecia takiego
modelu wspdtpracy mogg by¢ odczuwalne szczegolnie w okresie stabilizacii
systemu CEPIK 2.0, po jego produkcyjnym uruchomieniu, kiedy awaryjno$¢ systemu
moze byC zwigkszona. Realizacja synchronicznej wspodtpracy systeméw wymaga,
w opinii NIK, zapewnienia przez COl wysokiej dostepnosci i niezawodnosci sprzetu
informatycznego oraz infrastruktury telekomunikacyjnej wykorzystywanej przez
system CEPIK 2.0.

Ponadto, zdaniem NIK, procedury odtwarzania i przetaczania systemu CEPIK 2.0
powinny zosta¢ przygotowane jeszcze przed produkcyjnym uruchomieniem etapu Il
systemu.

Monitorowanie dostepnosci

Monitorowanie udostepnionych e-ustug jest realizowane przez Zespdt Monitoringu
COl w trybie ciggtym, tj. 24 godziny na dobe, siedem dni w tygodniu. Monitoring
obejmuje kontrole dostepnosci, zarowno infrastruktury sieciowo-serwerowej, jak
I aplikacii.

(dowod: akta kontroli str. 295-488)
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W ocenie NIK, podejmowane przez COIl dotychczasowe dziatania w zakresie
monitorowania dostepnos$ci e-ustug byty wystarczajace.

Bezpieczenistwo systemu

W Umowie sformutowano ogdlny wymég opracowania dokumentacji w zakresie
bezpieczenstwa CEPIK 2.0. Zapisy zatacznika nr 4 do Aneksu nr 3 Umowy
zobligowaty COI do nastepujacych dziatan w zakresie zapewnienia bezpieczenstwa
systemu CEPIK 2.0:

» przeprowadzenia analizy ryzyka (w zakresie weryfikacji podatno$ci systemu na
ryzyka zwigzane z utratq poufno$ci, integralno$ci, dostepno$ci danych) oraz
wykonania testow bezpieczenstwa;

 okre$lenia zakresu, wypracowania wytycznych oraz wsparcia dla opracowania
Polityki Bezpieczenstwa Informaciji;

» opcjonalnym elementem byto opracowanie systemu zarzadzania ciggtosci
dziatania dla CEPIK 2.0.
(dowdd: akta kontroli str. 16-30)

W projekcie technicznym systemu CEPIK 2.0 zostaly wskazane wiasciwe
rozwigzania zabezpieczajace, obejmujace: stosowanie zapdr sieciowych, IPS-6w#4,
zapewnienie bezpieczenstwa komunikacji w sieci WAN poprzez zastosowanie tuneli
VPN, szyfrowanie, uwierzytelnianie uzytkownikow, mechanizmy zabezpieczajace
w warstwie infrastruktury, wdrozenie scentralizowanego oprogramowania klasy
SIEM.

Zgodnie z harmonogramem programu CEPIK 2.0, testy bezpieczenstwa zostaty
przewidziane w koncowej fazie realizacji poszczeg6inych etapow programu
CEPIK 2.0. Dla etapu Il testy takie planowane byly przed rozpoczeciem prac
zwigzanych z przygotowaniem $rodowiska przedprodukcyjnego.

Analiza ryzyka oraz testy bezpieczenstwa zostaty przeprowadzone w COI dla
etapu | programu CEPIK 2.0 dla e-ustugi Sprawdz swoje punkty kame w marcu
2017 r., zgodnie z harmonogramem programu. Ustalono, ze w ramach tego etapu
zostaty opracowane przez COl procedury i dokumentacja eksploatacyjna,
obejmujaca plan utrzymania ciggto$ci dziatania, a takze procedury awaryjne.
Ponadto, zostat opracowany przez COI szablon Polityki Bezpieczeristwa Informacii.

(dowod: akta kontroli str. 16-30, 75-88, 221-232, 600-602)

W czerwcu 2016 r. w COl zostat powotany Departament Bezpieczenstwa.
Jak wyjasnit Pan Piotr Towarek, Dyrektor Pionu ds. Rozwoju i Zarzadzania
Projektami: ,(...) Woczesniej nie byto komérki zajmujgcej sig  Stricte
bezpieczenstwem; w zesztym roku (2016) po reorganizacji powofano dedykowany
departament ds. bezpieczenstwa. Departament prowadzi dziatania w zakresie
bezpieczenstwa systeméw wewnetrznych oraz utrzymywanych  systemow
panstwowych, a takze w zakresie wytwarzanego oprogramowania. Zagadnienie
bezpieczenstwa obejmuje dwa elementy, tj. architekture oraz proces wytworczy
oprogramowania”.

Na moment zakonczenia czynnosci kontrolnych NIK, w COI prowadzono prace
w zakresie budowy systemowego podejScia do problematyki zarzadzania
bezpieczenstwem informacji. NIK ustalita m.in., ze w COIl zaplanowano wdrozenie
szeregu narzedzi i rozwigzan informatycznych z zakresu bezpieczenstwa -
wykrywania zdarzen potencjalnie niebezpiecznych, w tym wykrywania

44 Wykrywanie i zapobieganie atakom sieciowym.
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| zapobiegania atakom sieciowym, kontroli dostepu do sieci, zarzadzania danymi
cyfrowymi.
(dowaod: akta kontroli str. 223-230)

Od stycznia 2017 r. w strukturze programu CEPIK 2.0 przewidziano stanowisko
architekta bezpieczenstwa, do ktérego obowigzkéw nalezato m.in.:

o tworzenie rekomendacji i wytycznych do projektowania rozwigzan
bezpieczenstwa,

* techniczna ocena i analiza ryzyka dla przyjmowanych rozwigzan,
 dobor zabezpieczen,

+ tworzenie dokumentaciji technicznej w zakresie bezpieczenstwa,
» wsparcie planowania testdw bezpieczenstwa.

Pan Marcin Suchar, Dyrektor COI poinformowat, ze przed powotaniem architekta
bezpieczenstwa funkcjonowali eksperci do spraw bezpieczenstwa systemu
CEPIK 1.0, ktérzy byli zaangazowani réwniez w realizacje systemu CEPIK 2.0.

(dowod: akta kontroli str. 174-207, 221-232)

W wyniku przeprowadzonych w marcu 2017 r. testébw bezpieczenstwa aplikacji
i infrastruktury dla e-ustugi Sprawdz swoje punkty karne*s zostato zidentyfikowanych
18 podatno$ci. NIK ustalita, Zze 16 z nich zostato usunietych. Pozostate dwie,
zuwagi na konieczno$¢ wprowadzenia duzych zmian, do dnia zakonczenia
czynno$ci kontrolnych nie zostaty usunigte. Podatno$ci te, wedtug wyjasnien COI,
nie stanowity bezposredniego zagrozenia dla e-ustugi Sprawdz swoje punkty karne.

(dowdd: akta kontroli str. 75-88, 174-207)

Zdaniem NIK, testy bezpieczenistwa majace na celu wykrycie podatno$ci w zakresie
infrastruktury, wykorzystywanej przez oprogramowanie wytworzone w trakcie etapu
Il programu CEPIK 2.0, powinny zosta¢ wykonane po przygotowaniu i uruchomieniu
oprogramowania na $rodowisku produkcyjnym (przed jego przekazaniem do
eksploatacji). W opinii NIK, taki test jest w stanie odda¢ rzeczywisty stan
infrastruktury  produkcyjnej, a tym samym umoZliwi¢ prowadzenie testow
w warunkach zblizonych do rzeczywistych i eliminacje stwierdzonych btedéw
| usterek.

W opinii NIK, budowany system CEPIK 2.0, jako jeden z kluczowych dla
funkcjonowania panfistwa, wymaga szczegdlnej ochrony i metodycznego podejcia
do bezpieczenstwa. Wdrozenie w COl Systemu Zarzadzania Bezpieczenstwem
Informacji zgodnego z normg PN-ISO/IEC 27001 - System Zarzadzania
Bezpieczenstwem Informacji pozwoli na spetnienie wymagan w tym zakresie. Jest to
szczegblnie istotne z punktu widzenia planowanego na 13 listopada 2017r.
uruchomienia CEP.

Zapewnienie integralnosci, poufnosci i dostepnosci danych
zgromadzonych i przetwarzanych w systemie CEPiK 2.0

Projekt techniczny systemu CEPiK 2.0 w wersji 1.7 opisuje m.in. nastepujace
zatozenia dotyczace budowy Bazy Centralnej systemu CEPIK 2.0 w zakresie
dostepnosci:

* zastosowanie klastra bazodanowego pracujacego w trybie active-active w dwoch
o$rodkach przetwarzania. Serwery aplikacyjne majace dostep do bazy danych
beda zlokalizowane w strefie odseparowanej od Internetu;

4 W ramach etapu | programu CEPIK 2.0.
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 wydzielenie osobnych schematéw bazodanowych dla baz CEP, CEK i Centralne;
Ewidencji Posiadaczy Kart Parkingowych;

* spojno$¢ gromadzonych w systemie informacji bedzie kontrolowana na poziomie
bazy danych przed ich zapisem (za pomocg mechanizmu weryfikacji weztéw
integralnosci);

 scentralizowana zostanie baza danych osobowych (ktora w obecnej wers;i
systemu CEPIK 1.0 jest zdublowana w dwdch bazach danych: CEP i CEK);

* ujednolicenie danych stownikowych.

Zasady dotyczace zachowania poufnosci danych w systemie CEPIK 2.0 zostaty
opisane m.in. w projekcie technicznym, dokumentacji modutéw i dokumentacji
integracyjnej. Przyjete rozwigzania obejmujg w szczegdinosci:

* potaczenie z systemem jest mozliwe wytgcznie szyfrowanym kanatem VPN
poprzez dedykowang sie¢ WAN lub Internet;

* dostep do interfejsdw komunikacyjnych odbywa sie na podstawie autoryzacii;

» kazda operacja préby dostepu do danych jest odnotowywana w logu audytu,
celem zapewnienia jego niezaprzeczalnoSci;

» kazde udostepnienie danych osobowych z systemu jest zapisywane w logu
GIODO.

W projekcie technicznym zostaty ponadto zawarte wytyczne dotyczace zachowania
integralno$ci danych. Spéjno$¢ danych bedzie kontrolowana na poziomie bazy
danych przed zapisem danych (za pomocg mechanizmu weryfikacji weztow
integralnosci).

(dowad: akta kontroli str. 16-30)

W ocenie NIK, zastosowanie powyzszych zatozen i rozwigzan powinno umozliwic
zapewnienie integralnosci, poufno$ci i dostepnosci danych w systemie CEPIK 2.0.

Zapewnienie utrzymania i rozwoju systemu CEPiK 2.0

Dyrektor COI, Pan Marcin Suchar wyjasnit, ze w zakresie utrzymania i rozwoju
CEPIK 2.0 nie zostaty ustalone warunki co do $wiadczenia tego typu ustug, ani ich
parametry jako$ciowe, natomiast: ,Inicjatywa w tym zakresie lezy po stronie MC”.
Wedtug wyjasnien Dyrektora COl, zasady dotyczace utrzymania systemu CEPIK 2.0
mogtyby by¢ opracowane na podstawie obowigzujacej do 30 czerwca 2018 r.
umowy nr5/DEP/4.13/2015 na zapewnienie prawidtowego i nieprzerwanego
dziatania ustug systemu informatycznego Centralna Ewidencja Pojazdéw
i Kierowcow.

(dowdod: akta kontroli str. 174-207, 631-937)

Zdaniem NIK, ze wzgledu na zblizajacy sie termin uruchomienia etapu Il
(uruchomienie CEP 13 listopada 2017 r.), ktdry jest jednym z zasadniczych etapow
realizacji programu CEPIK 2.0, uzasadnione jest, aby COl oszacowat koszty
niezbedne dla utrzymania systemu.

Zarzadzanie problemami zgtaszanymi przez uzytkownikow systemu
CEPIK 2.0 w zakresie udostepnionych e-ustug i funkcjonalnosci

W opracowanej, na podstawie § 1 ust. 1 pkt 7 Aneksu nr 3 do Umowy i uzgodnionej
z MC, Karcie Produktow i Ustug, dotyczacej stabilizacji i strojenia zostaty okreslone
szczegblowe zadania COl z zakresu wsparcia uzytkownikdéw/administratoréw
systemu CEPIK 2.0 i zapewnienia jego stabilnego dziatania po uruchomieniu
produkcyjnym. W ramach wsparcia przewidziano m.in.:
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o wsparcie w ramach | i Il linii wsparcia (Service Desk, zesp6t analityczny
i biznesowy);

» monitoring obstugi procesow biznesowych;
* monitoring wydajnosci systemu;

* strojenie infrastruktury sprzetowo-systemowej (systemy operacyjne, zasoby
dyskowe, bazy danych, serwery aplikacyjne);

» optymalizacje struktur danych systemu do rzeczywistego przetwarzania (analiza
zapytan, reorganizacja/przebudowa tabel baz danych).

W ustudze przewidziano mechanizm comiesiecznego raportowania o dziataniach
podjetych w obszarze wsparcia.
(dowad: akta kontroli str. 62-88)

W zwigzku z zakonczeniem etapu | programu CEPIK 2.0 i oddaniem do uzytkowania
e-ustugi Sprawdz swoje punkty karne, w celu realizacji natozonych wymagan COI
realizowat wsparcie uzytkownikdéw za posrednictwem trzech linii wsparcia. Dyrektor
COlI poinformowat, ze trzonem zespotu Service Desk dla CEPIK 2.0 bedq specjalisci
wspierajacy CEPIK 1.0, a w ramach dziataii przygotowawczych w lipcu, sierpniu
iwrzesniu 2017 r. przeszkolono wewnetrznie specjalistow Service Desk oraz
dodatkowe osoby, ktére w razie potrzeby zostang wigczone do obstugi.

(dowdod: akta kontroli str. 295-488)

W ocenie NIK, planowane i podjete dziatania w zakresie zarzadzania problemami
zgtaszanymi przez uzytkownikow systemu CEPIK 2.0, nie odbiegajg od
powszechnie przyjetych rozwigzan dla systemow podobnej klasy i s wtasciwe.

IV. Uwagi i wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli“6 wnosi o:

1. Podjecie dziatan w celu przyspieszenia prac nad budowg systemu CEPIK 2.0,
aby zapewni¢ terminowe zakorczenie kolejnych etapow prac zwigzanych
z uruchomieniem systemu CEPIK 2.0.

2. Przeprowadzanie testow integracyjnych w sposéb umozliwiajacy potwierdzenie,
ze integracja Bazy Centralnej systemu CEPIK 2.0 z oprogramowaniem
interesariuszy bedzie dziata¢ prawidtowo.

3. Uwzglednienie w analizach ryzyka programu CEPIK 2.0, ryzyka zwigzanego

z dostosowaniem i sprawnym wspdtdziataniem systemdw interesariuszy z Bazg
Centralng CEPIK 2.0.

4% Dz.U.z2017 r. poz. 524.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Departamentu Administracji Publicznej Najwyzszej 1zby Kontroli.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, 0 sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Warszawa, dnia 8 listopada 2017 r.

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;
Kontrolerzy: Dyrektor
Bartosz Tajer Bogdan Skwarka
Gtéwny specjalista k.p.

Zbigniew Jachimowicz
Gtéwny specjalista k.p.

Mariusz Stolarz
Doradca techniczny

Dominik Wrzesien
Specjalista k.p.
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