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l. Dane identyfikacyjne kontroli

P/17/003 — Wdrazanie systemu Centralnej Ewidencji Pojazdéw i Kierowcow

Najwyzsza Izba Kontroli
Departament Administracji Publicznej

1. Maciej Mierzejewski, doradca techniczny, upowaznienie do kontroli nr KAP/56/2017
z 2 czerwca 2017 r.
2. Agnieszka Bernas-Coskun, gtowny specjalista kontroli panstwowej, upowaznienie do
kontroli nr KAP/62/2017 z 2 czerwca 2017 r.

(dowod: akta kontroli str. 1-2)

Polska Wytwornia Papieréw WartoSciowych Spdtka Akcyjna

Piotr Woyciechowski - Prezes Zarzadu Polskiej Wytwomni Papierow Wartosciowych Spdtka Akcyjna
od 11 stycznia 2016 r.!

(dowdd: akta kontroli str. 68-106)

Wykaz skrotowcow i pojeé

CEK
CEP
CEPIK

CEPIK 2.0

Col

Harmonogram
Interesariusz

KS
MC

Podwykonawca

Porozumienie

Centralna Ewidencja Kierowcow.
Centralna Ewidencja Pojazdow.

Centralna Ewidencja Pojazdéw i Kierowcow — system informatyczny
stuzacy do obstugi CEP i CEK.

Projekt, a nastepnie program majgcy na celu modernizacje systemu
informatycznego CEPIK, w tym m.in. poszerzenie zakresu danych
gromadzonych w CEP i CEK, standaryzacje gromadzonych danych
w oparciu 0 katalog marek i typdw pojazdéw oraz udostepnienie e-ustug
dla obywateli i przedsiebiorcow.

Centralny Osrodek Informatyki? - gtéwny dostawca i wykonawca systemu
CEPIK 2.0, zgodnie z umowa nr 8/DEP/2013 z 27 wrzesnia 2013 r.
w sprawie realizacji projektu ,CEPIK 2.0", zawartg pomigdzy COI
a Skarbem Panstwa — Ministrem Spraw Wewnetrznych.

Harmonogram prac w programie CEPIK 2.0. Dokument pn. Postep prac
CEPIK 2.0 harmonogram ramowy.

Podmiot (osoba, spofeczno$é, instytucja, organizacja, urzad), ktéry moze
wptywac na program CEPIK 2.0 lub pozostaje pod jego wptywem.
Komitet Sterujacy Projektem/Programem CEPIK 2.0.

Ministerstwo Cyfryzacji, odpowiedzialne za zarzadzanie CEPIK 2.0,
zamawiajgcy w rozumieniu umowy nr 8/DEP/2013.

Obecnie DXC Technology, ktéra jest nastepcag prawnym firmy Enterprise
Services Polska sp. z 0.0., ktora z kolei byta nastepcg prawnym Hewlett -
Packard Polska sp. z 0. 0.

Porozumienie z 20 kwietnia 2016 r. zawarte pomiedzy Ministerstwem
Cyfryzacji a PWPW S.A. w sprawie wspdfpracy w zakresie integracji
systemow teleinformatycznych POJAZD i KIEROWCA oraz systemu

1 Weczesniej: Krzysztof Zarnotal od 1 stycznia 2013 r. do 14 lutego 2014 r., Stawomir Grela od 14 lutego 2014 r. do 27
czerwca 2014 r., Marek Siwiec od 27 czerwca 2014 r. do 11 stycznia 2016 r.

2 Zgodnie z zarzadzeniem nr 6 Ministra Cyfryzacji z dnia 31 grudnia 2015 r. w sprawie nadania statutu instytucji gospodarki
budzetowej pod nazwg ,Centralny Osrodek Informatyki” (Dz. Urz. MC poz. 7, ze zm.) jest to instytucja gospodarki
budzetowej podlegta Ministrowi Cyfryzacji.
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Porozumienie
projektowe

POSK

PWPW

Refactoring

SI KIEROWCA

SI POJAZD

SIWORD

System CEPIK
2.0

Systemy PWPW

Testy
integracyjne

Umowa
utrzymaniowa

Zatacznik nr 7

informatycznego WORD i Portalu OSK z systemem informatycznym
CEPIK 2.0.

Porozumienie projektowe nr 2 z 18 stycznia 2013 r. do Ramowej Umowy
Wspdipracy na wykonanie Rozwigzania dotyczacego Os$rodkéw
Szkolenia Kierowcow (OSK) zawarte pomiedzy PWPW S.A. a Hewlett -
Packard Polska sp. z 0.0.

Portal wykorzystywany w Os$rodkach Szkolenia Kierowcdw w procesie
szkolenia kandydatow na kierowcow i do obstugi profilu tych kandydatow.

Polska Wytwornia  Papierow  Wartosciowych ~ Spotka  Akcyjna.
Jednoosobowa spotka Skarbu Panstwa®, nad ktorg nadzér wiascicielski
sprawuje Minister Spraw Wewnetrznych i Administracji*.

Proces wprowadzania zmian w projekcie/programie, w wyniku ktérych
zasadniczo nie zmienia sie jego funkcjonalnosg.

System wykorzystywany w starostwach powiatowych/urzedach miast na
prawach powiatu do wspomagania wydawania uprawnief do kierowania
pojazdami i personalizaciji praw jazdy.

System wykorzystywany w starostwach powiatowych/urzedach miast na

prawach powiatu do wspomagania rejestracji pojazdéw i personalizacji
dowoddw rejestracyjnych.

System wykorzystywany w Wojewddzkich O$rodkach Ruchu Drogowego
przy —wspomaganiu egzaminowania kandydatow na  kierowce
i obstugiwaniu profilu tych kandydatéw.

Zmodernizowany system informatyczny stuzacy do obstugi CEP i CEK®.

Systemy POJAZD, KIEROWCA, WORD oraz POSK.

Testy wykonywane w celu wykrycia btedéw we wspotdziataniu systemu
CEPIK 2.0 z Systemami PWPW.

Umowa nr 9600002888/NR HP/EDS_ITO/49/2009 z 25 wrzesnia 2009 r.
zawarta pomiedzy PWPW S.A. a firmg Hewlett - Packard Polska
Sp.Z0.0. na wykonanie ustug utrzymaniowych i usfug rozwojowych
Systeméw oraz systemu SPDS.

Zatacznik nr 7 Szczegotowe zasady $wiadczenia ustug — SLA” do umowy
96000028888/NR HP/EDS_ITO/49/2009.

3 Zgodnie z art. 3 ust. 3 pkt 2 ustawy z dnia 16 grudnia 2016 r. o zasadach zarzadzania mieniem panstwowym (Dz. U. poz.
2259), spotka, ktorej akcjonariuszami sg wytacznie Skarb Panstwa lub inne panstwowe osoby prawne, jest paristwowg

0sobg prawna,

4 Rozporzadzenie Rady Ministréw z dnia 3 stycznia 2017 r. w sprawie wykazu spotek, w ktérych prawa z akcji Skarbu
Panstwa wykonujg inni niz Prezes Rady Ministrow cztonkowie Rady Ministrow, petnomocnicy Rzadu lub paristwowe
osoby prawne (Dz. U. poz. 10, ze zm.).

5 Ostatni modut systemu CEPIK 2.0 ma by¢ wdrozony do 4 czerwca 2018 r.

6  SPD - System Informatyczny Przetwarzania Dokumentéw.

7 SLA - ang. Service Level Agreement - umowa o gwarantowanym poziomie $wiadczenia usfug — umowa utrzymania
i systematycznego poprawiania poziomu jakosci ustug ustalonego miedzy klientem a ustugodawca,
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Ocena ogdlna

Opis stanu
faktycznego

Il. Ocena kontrolowanej dziatalnosci

PWPW nalezycie i zgodnie z Porozumieniem realizowata zadania zwigzane z wykonaniem
i udostepnieniem oprogramowania stuzgcego wspomaganiu procesow: rejestracji pojazdow,
uzyskiwania uprawnien do kierowania pojazdami oraz wydawania uprawnien do kierowania
pojazdami w zwigzku z realizacjg systemu CEPIK 2.0, w szczegdlnosci:

— przyjeta metoda zarzadzania pracami byta wystarczajgca i adekwatna do zadania
projektowego polegajacego na integracji Systeméw PWPW z systemem CEPIK 2.0,

— przyjeta struktura organizacyjna przedsiewziecia byla odpowiednia do skali
przedsiewziecia integracji Systemow PWPW z systemem CEPIK 2.0,

— PWPW i jej Podwykonawca posiadali odpowiednig wiedze w zakresie ryzyk zwigzanych
z ceksploatacjg Systeméw PWPW i ich dostosowaniem do wspotpracy
z systemem CEPIK 2.0,

— zapewniono konsultacje z uzytkownikami koricowymi Systeméw PWPW, w zwigzku
z integracjq tych systemoéw z systemem CEPIK 2.0,

— zastosowane przez PWPW metody monitorowania postepu prac integracyjnych
Systemow PWPW z systemem CEPIK 2.0 byly adekwatne i skuteczne,

— rzetelnie i prawidtowo przeprowadzono testy Systeméw PWPW po wprowadzanych
zmianach.

PWPW uwzglednita wymagania dotyczace bezpieczenstwa informatycznego w swoich
systemach. Wraz z Podwykonawca wyznaczyta osoby odpowiedzialne za obszar
bezpieczenstwa tych systemdédw. Opracowata i aktualizowata dokumentacie w zakresie
bezpieczenstwa, gdzie zostaly wskazane zasady i reguly dotyczace bezpieczenstwa
Systemow PWPW.

W ocenie NIK, dotychczasowe dziatania PWPW przy budowie Systeméw PWPW
prowadzono zgodnie z przyjetymi zatozeniami Porozumienia oraz wprowadzono
mechanizmy umozliwiajace bezpieczne dziatanie Systemoéw PWPW. PWPW adekwatnie do
postepu prac COI realizowata prace nad integracjg Systeméw PWPW z systemem
CEPIK 2.0.

NIK zwraca uwage na ryzyko dla terminowego przeprowadzenia prac programistycznych
PWPW nad modutem Niezgodnosci, ze wzgledu na op6znienia prac prowadzonych przez
COl. NIK zauwaza réwniez, ze w sytuacji prowadzenia testow integracyjnych Systeméw
PWPW zsystemem CEPIK 2.0 w udostepnionym przez COl Srodowisku testowym
nieodpowiadajacym rzeczywistym warunkom pracy, istnieje ryzyko ujawnienia sie dalszych
bleddw w zakresie testéw zakonczonych pozytywnie, po przeprowadzeniu testdw na danych
rzeczywistych.

lll. Opis ustalonego stanu faktycznego

PWPW opracowata, wdrozyta oraz utrzymuje we wfasciwych organach oraz Wojewodzkich
Osrodkach Ruchu Drogowego systemy informatyczne: POJAZD, KIEROWCA, WORD oraz
POSK wykorzystywane do obstugi funkcjonujacego obecnie systemu CEPIK.

W ramach Porozumienia, PWPW zostata zobowigzana m.in. do nieodptatnego:

—  Zzintegrowania SI POJAZD, SI KIEROWCA, SI WORD i POSK z systemem CEPIK 2.0,

— zapewnienia komunikacji SI POJAZD i S| KIEROWCA z i do systemu CEPIK 2.0
w oparciu o dostarczong przez MC rozlegtg sie¢ transmisji danych,

— zapewnienia w S| POJAZD, SI KIEROWCA, SI WORD i POSK rozwigzan do
wyja$niania niezgodnosci i podniesienia jakosci danych i informacji zgromadzonych
w CEPIK 2.0,

— zarzadzania i serwisowania infrastruktury teleinformatycznej zainstalowanej
w siedzibach organdw wiasciwych do spraw rejestracji pojazdéw i wydawania praw
jazdy (zapewnianej przez PWPW) oraz zarzadzania infrastrukturg teleinformatyczng
zainstalowang w siedzibie WORD (zapewniong przez WORD), niezbednej do integracii
z systemem CEPIK 2.0,



— zapewnienia organom wifasciwym do spraw rejestracji pojazdow i wydawania praw
jazdy rozwigzania awaryjnego, zapewniajacego ciggto$¢ wydawania kart
kryptograficznych i certyfikatow uprawniajacych do pracy w Sl POJAZD
i SI KIEROWCA,

— zapewnienia organom wifasciwym do spraw rejestracji pojazdow i wydawania praw
jazdy rozwigzania technicznego, dajacego w przypadku awarii sieci mozliwos¢
uruchomienia komunikacji z systemem CEPIK 2.0 w trybie awaryjnym,

— przeprowadzenie szkolen dla uzytkownikéw dotyczacych zmian Systemow PWPW.

(dowdd: akta kontroli str. 7-21, 129)

Do 20 kwietnia 2016 ., tj. do dnia zawarcia Porozumienia, PWPW podejmowata dziatania
zmierzajace do rozwoju Systemdéw PWPW wspétpracujacych z funkcjonujgcym systemem
CEPIK na podstawie umowy utrzymaniowej. Zgodnie z tg umowg Podwykonawca miat
wykona¢ ustugi obejmujgce utrzymanie i rozwdj dotychczasowych Systeméw PWPW.
Ustugi rozwojowe obejmowaty m.in. integracjie Systeméw PWPW z systemem CEPIK oraz
z innymi systemami w przysztosci, jak rowniez modyfikacje oprogramowania i infrastruktury
sprzetowej wykorzystywanej przez Systemy PWPW. Prace te wykonywane byly w ramach
wynagrodzenia wskazanego w aneksie do ww. umowy.
Jak poinformowat Prezes Zarzadu PWPW, prace nad integracjg Systeméw PWPW
z systemem CEPIK 2.0 rozpoczety sie w lipcu 2015 r., gdy COIl udostepnit dokumentacje
projektowg dotyczacq CEP i CEK.
Zgodnie z §8 umowy utrzymaniowej, okreslajacym tryb zamawiania przez PWPW ustug
rozwojowych u Podwykonawcy, PWPW zwrocita sie 6 listopada 2015 r. do Podwykonawcy
o sporzadzenie oferty w zakresie ww. dokumentaciji projektowej dla CEP i CEK. Pierwsza
oferta zostata przedstawiona PWPW 13 listopada 2015 r. Prace nad ostatecznym ksztattem
dokumentacji dotyczacej wspétpracy Systeméw PWPW z systemem CEPIK 2.0 (m.in.
opracowywano specyfikacie wymagan/projekty techniczne) trwaty do lipca 2016 r., {j. do
podpisania aneksu nr 15 do umowy utrzymanioweje.

(dowdd: akta kontroli str. 3-35, 129)

Zmiany i modyfikacje umozliwiajace integracje Systeméw PWPW z systemem CEPIK 2.0
wykonywane byly od lipca 2015 r. na podstawie przygotowanej przez COl dokumentacii
projektowe;.

W okresie od 3 lipca do 25 sierpnia 2015 r. PWPW otrzymata z COl czeSciowq
dokumentacje dotyczacg CEP, CEK oraz Profilu Kandydata na Kierowce (PKK).

W ramach prac nad integracjg Systeméw PWPW z systemem CEPIK 2.0, przedstawiciele
PWPW od 11 sierpnia 2015 r. uczestniczyli w spotkaniach roboczych (tzw. spotkania
statusowe), na ktérych wraz z przedstawicielami COIl i Podwykonawcy omawiano m.in.
kwestie: uwag do dokumentacji, rozpoczecia prac nad kolejnymi modutami, aktualizaci
harmonogramu oraz kolejnych etapow projektu.
Przedstawiciele PWPW uczestniczyli réwniez w posiedzeniach Komitetu Sterujacego
Projektu (ADSxP), powotanego do realizacji porozumienia zawartego 1 grudnia 2009 r.
pomiedzy MSW a PWPW w sprawie wspdfpracy w zakresie integracji Systemow
teleinformatycznych POJAZD i KIEROWCA z CEPIK.
Na posiedzeniach ww. Komitetu m.in. rozstrzygano spory dotyczace zastosowanych
rozwigzan w zakresie integracji Systeméw PWPW z systemem CEPIK 2.0, a na posiedzeniu
19 lutego 2016 r. MC i COI przedstawili uczestnikom projekt harmonogramu wdrozenia
projektu CEPIK 2.0.

(dowdd: akta kontroli str. 22-35, 46, 118)

Zgodnie z wyjasnieniami Prezesa Zarzadu, do marca 2016 r. nie istniat Zaden formalny
harmonogram, (...) spdtka kierowafa sig terminami zmian okre$lonymi w ustawie Prawo
o ruchu drogowym. Pierwszy harmonogram zostat przekazany przez COl w marcu 2016 r.
Prezes podat tez, ze od grudnia 2016 r. odnotowanie postepu prac PWPW nastepuje
poprzez aktualizowanie stanu zaawansowania prac realizowanych przez PWPW
w harmonogramie prac w programie CEPIK 2.0. Do czerwca 2017 r. dziewigciokrotnie

8 Aneks nr 15 z 19 lipca 2016 r. do umowy nr 9600002888/NR HP/EDS_ITO/49/2009 na wykonanie na zlecenie PWPW
ustug rozwojowych w zakresie obejmujacym integracje systemow POJAZD, KIEROWCA, WORD z S| CEPIK 2.0.
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zmieniono harmonogram programu CEPIK 2.0. Zmiana ww. harmonogramu po
uruchomieniu realizacji programu CEPIK 2.0 (ktory zastapit projekt CEPIK 2.0) wynikata
gtéwnie z reorganizacji sposobu budowy systemu CEPIK 2.0 przez MC (witasciciela
programu) i nadania mu struktury programu poczawszy od IV kwartatu 2016r.,
w szczegdlnosci podziatu procesu integracji z Systemami PWPW na fazy konczace sie
wroznych datach. Dalsze zmiany wynikaty m.in. z: modyfikacji systemu CEPIK 2.0
z powodu jego refactoringu oraz konieczno$ci usuwania usterek wykrytych podczas testow
integracyjnych, co wymuszato ponowne opracowanie i/lub przetestowanie zmian.

(dowdd: akta kontroli str. 21-35, 47-55, 123-129)

Prezes Zarzadu PWPW poinformowat, ze pierwsze zmiany w Systemach PWPW zostaty
opracowane na podstawie dokumentacji przekazanej do PWPW dla nastepujgcych
modutéw: CEP — wrzesien 2015 r., CEK - pazdziernik 2015 r., PKK - pazdziernik 2015 r.,
Stowniki — sierpien 2015 r., NiezgodnoSci — wrzesien 2015 r., Panel Komunikacyjny —
pazdziernik 2015 r., Ewidencje PKK- marzec 2016 r., Homologacje — kwiecien 2016 r.,
a Raporty — maj 2017 r.

(dowdd: akta kontroli str. 3-21, 35, 46)

W ocenie NIK, PWPW wiasciwie prowadzita dziatania w zakresie rozwoju funkcjonujacych
Systemow PWPW, w celu umozliwienia ich integracji z systemem CEPIK 2.0. Dziatania te
realizowane byly gtownie na podstawie zawartej umowy utrzymaniowe;.

Ramy metodyczne integracji Systemow PWPW z systemem CEPIK 2.0. zostaty

zdefiniowane na trzech zasadniczych poziomach:

1) wykonawczym, tj. okreslajacym zasady wspdtpracy pomigdzy:

— PWPW a MC i COl, na zasadach przedstawionych m.in. w Porozumieniu, Karcie
Programu oraz Planie Zarzadzania Programem,

— PWPW a Podwykonawcg na zasadach opisanych w zataczniku nr 7 do umowy
utrzymaniowej. Zakres prac, wynagrodzenie Podwykonawcy iinne zagadnienia
formalne okreslono w aneksach: nr 15°, nr 15bis'® oraz nr 3/2016"".

2) zarzadzania projektem, ktory definiujg wewnetrzne regulacie PWPW w zakresie
realizacji projektow m.in.: Zarzadzenie Prezesa Zarzadu PWPW z 24 |utego 2015 r.,
procedura PO7-Realizacja projektdw i programéw z wykorzystaniem zasobéw IT pionu
PU oraz Dokument Inicjujgcy Projekt.

3) relacji z interesariuszami zewnetrznymi, tj. z MC - na podstawie Porozumienia oraz
z COl, ktéry jest gtdwnym wykonawcg systemu CEPIK 2.0 - na podstawie umowy
nr 8/DEP/2013.

W zakresie zarzadzania przedsiewzieciem i pracami dotyczacymi dostosowania Systeméw

PWPW do wspétpracy z systemem CEPIK 2.0, Prezes Zarzadu wyjaénit, ze: Zarzadzanie

projektem do grudnia 2016 r. polegafo na okreSleniu zakresu zmian oraz prac po stronie

PWPW, byto ijest to kazdorazowo poprzedzane analizg przekazywanej przez COI

Zmienionej i uaktualnionej dokumentacji biznesowej oraz technicznej do przygotowywanych

modutow/zmian w ustugach (...). Po przygotowaniu dokumentacji wewnetrznej wykonywany

jest proces developmentu oraz wewnetrznych testow dokonanych zmian. Po wykonaniu
powyZzszego kolejnym etapem prac projektowych jest wykonanie testow integracyjnych

z systemem CEPIK 2.0. Testy wykonywane sg na podstawie przygotowanych przez PWPW

scenariuszy testéw integracyjnych(...). Wszystkie scenariusze sq wczesniej zaakceptowane

przez strong COI.

Prezes poinformowat tez, ze (...) przyjeto metodyke stosowang i sprawdzong dla tego typu

projektéw tzw. Model Kaskadowy — Waterfall — polegajacy na etapowym tworzeniu aplikacji,
gdzie po kazdej okre$lonej cze$ci wystawiana jest wersja, na podstawie ktérej prowadzone
sq testy rozwigzania.

(dowdd: akta kontroli str. 3-35, 51-54, 107-111, 129)

9 Patrz przypis nr 8.

10 Aneks nr 15bis z 29 marca 2017 r. do umowy 9600002888/NR HP/EDS_ITO/49/2009 w zakresie realizacji ustug
rozwojowych systeméw POJAZD, KIEROWCA, WORD, zawarty w zwigzku ze zmiang harmonogramu realizacji projektu
CEPIK 2.0 dokonang przez MC 30 grudnia 2016 r.

" Aneks nr 3/2016 do porozumienia projektowego zawarty pomigdzy PWPW S.A. a Hewlett Packard Enterprise Polska
Sp.z0.0.
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Na potrzeby dostosowania Systeméw PWPW do wspotpracy z systemem CEPIK 2.0,
PWPW opracowata 25 maja 2016 r. Dokument Inicjujacy Projekt, w ktdrym okreslono m.in.:
cel projektu, wykaz poszczegoinych etapow prac wraz z terminami ich zakonczenia, zakres
projektu, budzet oraz wskazano sktad zespotu projektowego, komitetu sterujacego oraz
wyznaczono kierownika projektu. Obowigzki kierownika projektu okreslone zostaty
w Porozumieniu oraz w Karcie Programu CEPIK 2.0.

Funkcje przedstawicieli PWPW w Komitecie Sterujagcym programu CEPIK 2.0 petnig;
cztonek Zarzadu PWPW oraz kierownik projektu.

(dowdd: akta kontroli str. 7-21, 32-35, 47-55, 123, 129)

W ocenie NIK, przyjeta w PWPW struktura organizacyjna byta odpowiednia do skali
przedsiewziecia polegajacego na integracji Systeméw PWPW z systemem CEPIK 2.0.

Na poziomie zarzadzania projektem CEPIK 2.0 dziatania PWPW skupiajg sie na
raportowaniu o postepie prac na potrzeby wewnetrzne PWPW oraz na potrzeby MC i COI.
W PWPW powotano kierownika projektu'?, do zadan ktérego nalezy zarzadzanie projektem
na poziomie operacyjnym i przekazywanie raportow do Zarzadu PWPW. Uczestniczy on
rébwniez w spotkaniach z COIl, DXC, MC oraz Starostwami. Na poziomie relacji
z interesariuszami, PWPW utrzymuje state kontakty z gtéwnymi interesariuszami programu
CEPIK 2.0 (COI, MC) zaréwno w trybie roboczym, jak i na szczeblu KS.

Zdaniem NIK, poszczegoine zmiany/rozszerzenia Systeméw PWPW realizowane sg
w sposdb usystematyzowany, w procesie kaskadowym, ktéry polega na wykonywaniu
nastepujacych po sobie prac: opracowanie specyfikacji wymagan, opracowanie projektu
technicznego, opracowanie scenariuszy testow, wytworzenie oprogramowania, testowanie
akceptacyjne i odbiory, cato$¢ zakoriczona jest odbiorem.

Ryzyka zwiazane z integracjg Systeméw PWPW z systemem CEPIK 2.0 zostaty wskazane
w Dokumencie Inicjujigcym Projekt przyjetym przez Zarzad PWPW 25 maja 2016 r.
Dotyczyly one mogacych wystapié: opoznien prac nad systemem CEPIK 2.0 po stronie COI,
bledéw w systemie CEPIK 2.0, problemdw wydajnosciowych systemu CEPIK 2.0, trudnoéci
w realizacji wdrozenia systemu, w tym np. spowodowanych brakiem przerwy w dziataniu
organdw wtasciwych do spraw rejestracji pojazdéw i wydawania praw jazdy.
Zidentyfikowane ryzyka podlegaly ewidencjonowaniu w rejestrze ryzyka prowadzonym
przez PWPW. Wediug stanu na 7 czerwca 2017 r. lista ryzyk obejmowata 23 ryzyka,
z czego 10 nowych ryzyk zostato zarejestrowanych po refactoringu systemu CEPIK 2.0.
Wsrod ryzyk byty m.in.: brak udroznionej komunikacji miedzy starostwami a systemem
CEPIK, brak przeprowadzonych testéw integracyjnych na danych zmigrowanych,
dodatkowe zadanie zwigzane z bilansowaniem danych oraz ciggte zmiany COI
w dokumentacji modutow'3, dla ktdrych trwajq testy integracyjne.

Ponadto, PWPW na posiedzeniach KS zgtaszata ryzyka dotyczace m.in.: niskiej jakosci
danych, bilansowania danych i potrzeby ich weryfikacji jakosciowej, niedroznosci proceséw
zarzadczych w programie oraz przebiegu przetargu i aktualizacji harmonogramu.

PWPW w rejestrze ryzyka wskazywata m.in. kategorie ryzyka, jego klasyfikacje , sposob
reakcji na ryzyko, wiasciciela ryzyka, date rejestracji i autora. Dla osmiu™ ryzyk
technicznych (ocenionych jako wysokie) sposobem zapobiegania ich wystgpieniu ma by¢
omawianie zaobserwowanych probleméw na spotkaniach z COI.

(dowod: akta kontroli str. 3-4, 19-21, 32-35, 41-55, 119-120, 123-129)

Prezes Zarzadu poinformowat, ze w zakresie zidentyfikowanych ryzyk dotyczacych braku
trybu awaryjnego i uzaleznienia sprawnosci Systeméw PWPW od systemu CEPIK 2.0 oraz
od przepustowosci sieci OST 112, kwestie te byty komunikowane COI na cyklicznych
spotkaniach roboczych oraz prezentacjach organizowanych w kontekscie projektu CEPIK
2.0. Podat tez, ze informacja o synchronicznym' korzystaniu przez Systemy PWPW

2 Kierownik projektu zostat powotany przez Zarzad PWPW 25 maja 2016 r. w Dokumencie Inicjujgcym Projekt.

3 Nowe wersje modutow sg przekazywane przez COl do PWPW co 1-2 tygodnie.

14 Sposréd 10 nowych ryzyk, zarejestrowanych po refactoringu. Pozostate dwa ryzyka oceniono jako $rednie.

5 Synchroniczna wymiana danych Systemow PWPW z systemem CEPIK 2.0 polega na tym, ze dane pojazdow, kierowcow
i inne im towarzyszace, zanim zostang przetworzone przez Systemy PWPW, muszg zosta¢ pobrane z systemu CEPIK
2.0, a po wykonaniu przetwarzania odpowiednie dane muszg zosta¢ w tym systemie zapisane. Wszystko to ma dzia¢ sig
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Uwaga dotyczaca
badanej dziatalnosci

z danych zawartych w systemie CEPIK 2.0 byta omawiana m.in. podczas warsztatow
i prezentacji.

Podobnie dyrektor projektu Podwykonawcy stwierdzit, ze: CEPIK wymienia informacje
Z systemem centralnym asynchronicznie. Obecnie system jest uzytkowany w 400
lokalizacjach. Zdarzaty sie awarie, ze CEPIK centralny nie dziatat przez 2 dni. Przy obecnej
architekturze CEPIK 2.0 (przesyfanie danych synchronicznie) oznacza to, ze urzedy ,stojg”
przez czas awarii systemu. (...) Komunikowali$my nasze zastrzezenia jeszcze przed
przeksztatceniem projektu w Program. Na poziomie programu zgfaszaliSmy ryzyka
dotyczace niezawodno$ci. PrzeliczyliSmy, ze zakres przekazywanych danych (ilos¢
komunikatow) bedzie znaczaco wigkszy, a komunikacja synchroniczna bedzie wymagata
duzo lepszych i szybszych rozwigzan.

Kierownik projektu wskazat, iz trzeba sie liczy¢ z niedostepno$ciq naszego systemu
dziedzinowego spowodowang awariami infrastruktury CEPIK 2.0, ktorg zarzgdza COI/MC.

(dowdd: akta kontroli str. 22-46, 123-129)

Zdaniem NIK, ryzyka dotyczace wytwarzania oprogramowania (dostosowywania Systeméw
PWPW do wspétpracy z systemem CEPIK 2.0) sg w PWPW prawidtowo identyfikowane,
oceniane i zarzadzane. Dotyczg one zdarzen majacych przede wszystkim wpltyw na
realizacje prac zmierzajgcych do dostosowania Systeméw PWPW do systemu CEPIK 2.0.

NIK zwraca uwage, ze PWPW nie ujeto w rejestrze ryzyk, ryzyka wynikajacego z przyjecia
synchronicznej wymiany danych miedzy systemami PWPW a systemem CEPIK 2.0 oraz
ryzyka awarii sieci OST 112, ktére w przypadku wystagpienia moga spowodowac brak
mozliwosci obstugi klientow (interesantéw) w urzedach w catym kraju. NIK zauwaza, Ze
ryzyka te nie s zarzadzane takze na poziomie programu CEPIK 2.0. Zdaniem NIK, nalezy
zarejestrowaC powyzsze ryzyka w rejestrze ryzyk PWPW oraz zgtosi¢ je na Komitet
Sterujacy Programem CEPIK 2.0.

Po zakonczeniu pierwszej fazy testdw integracyjnych Systeméw PWPW, PWPW
przeprowadzito warsztaty dla uzytkownikéw Systeméw PWPW w okresie od 23 stycznia do
1 lutego 2017 r. W warsztatach uczestniczyly tacznie 54 osoby. Byli to pracownicy starostw
powiatowych, urzedéw miejskich oraz wojewodzkich osrodkow ruchu drogowego.
W warsztatach tych brali tez udziat przedstawiciele PWPW, DXC, COI, MC, Ministerstwa
Infrastruktury i Budownictwa oraz Zwigzku Powiatéw Polskich. Warsztaty przeprowadzone
zostaly w $rodowisku testowym odzwierciedlajgcym $rodowisko produkcyjne, w tym
$rodowisko pracy starostw powiatowych, WORD-6w oraz O$rodkéw Szkolenia Kierowcdw.
Podczas warsztatow uczestnicy zapoznali sie ze zmianami obstugi wybranych procesow
biznesowych, sprawdzali poprawno$¢ przyjetych rozwigzan oraz zgtosili uwagi/sugestie
modyfikaciji rozwigzan.

Po przeprowadzonych warsztatach, PWPW sporzadzita zestawienie zgtoszonych
zmian/btedéw oraz opracowata (wspdlnie z Podwykonawcag) dokument Specyfikacja
wymagan. Wprowadzenie zmian z warsztatow CEPIK 2.0. Zgtoszone zmiany dotyczyty m.in.
automatycznej weryfikacji wilasciciela pojazdu, dodania dodatkowej zakfadki
W poréwnywarce, oznaczenia wydania trzeciej tablicy rejestracyjnej oraz obstugi stownikow.
Prezes Zarzadu poinformowat, ze zmiany bedg wprowadzone w ramach SI POJAZD.

(dowdd: akta kontroli str. 3-21, 28-31, 35, 47-63)

Przedstawiciele PWPW brali takze udziat w konferencjach'® zorganizowanych w 2017 r.
przez Ministerstwo Cyfryzacji dla wydziatdbw komunikacji starostw powiatowych,
dotyczacych systemu CEPIK 2.0. Udziat PWPW polegat na przedstawieniu prezentacii
nt. integracji Systeméw PWPW z systemem CEPIK 2.0.

(dowod: akta kontroli str. 13-21, 56-63)

PWPW wspbtpracuje réwniez z Zespotem Programowym ds. Eksploatacji i Rozwoju
Systeméw Teleinformatycznych Zapewnianych przez PWPW S.A., w skiad ktérego
wchodzg przedstawiciele PWPW, uzytkownikow (starostw i urzedéw miejskich),

w ramach kazdego z gtéwnych proceséw biznesowych (np. podczas rejestracji pojazdu, wydania prawa jazdy)
z nielicznymi odstepstwami, np. przy wydawaniu tzw. pozwolenia czasowego dla pojazdu.
6 W okresie od 7 lutego do 7 czerwca 2017 r. odbyto sie dziewie¢ konferencji.
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Podwykonawcy, ministerstwa wiasciwego ds. wydawania uprawnien i rejestracji pojazdow
oraz Zwigzku Powiatow Polskich.
Prezes Zarzadu poinformowat, ze prace tego zespotu stanowig kontynuacje wspétpracy
odwotanego w 2010 r. Zespotu Programowego ds. Eksploatacji i Modernizacji Systemu
POJAZD i Systemu KIEROWCA, powotanego przez Ministra Transportu i Budownictwa'’.
Zespot m.in. opiniuje i weryfikuje zgtaszane wnioski o zmiany w Systemach PWPW,
wypracowuje rozwigzania funkcjonalne i merytoryczne zwigzane z wnioskami o zmiany oraz
weryfikuje zgodnos¢ przyjetych rozwigzan z obowigzujgcymi przepisami w zakresie prawa
0 ruchu drogowym.

(dowod: akta kontroli str. 13-21, 30-31, 35, 56-67)

Zdaniem NIK, PWPW zapewnito konsultacje z uzytkownikami koncowymi Systemow PWPW
w zwigzku z prowadzong integracjg tych systeméw z systemem CEPIK 2.0. Miaty one
najczesciej charakter warsztatow umozliwiajacych bezposrednie zapoznanie uzytkownikéw
tych systemdw z wprowadzanymi w nich zmianami.

Monitorowanie postepu prac nad integracjg Systeméw PWPW z systemem CEPIK 2.0 dla
Zarzadu PWPW prowadzono m.in. w formie notatek sporzadzanych z posiedzen KS, jak
réwniez informacji pracownikow. Dodatkowo sporzadzano notatki ze spotkan statusowych
oraz raporty przedstawiajace aktualny stan dokumentacji z zaawansowania prac.
Monitoring na poziomie wykonawczym postepu prac nad integracjg Systeméw PWPW
z systemem CEPIK 2.0, jak i nadzér nad Podwykonawcg Systeméw PWPW byt prowadzony
zgodnie z zasadami okreslonymi w umowie utrzymaniowej, w szczegolno$ci z zapisami
zatgcznika nr 7 oraz anekséw nr 15 i nr 15bis.

(dowod: akta kontroli str. 3-4, 8-21, 36-63)

Zdaniem NIK, zastosowane przez PWPW metody monitorowania postepu prac
integracyjnych Systeméw PWPW z systemem CEPIK 2.0 byty adekwatne i skuteczne.

Zmiany w Systemach PWPW sg wprowadzane celem dostosowania tych systeméw do
wspotpracy z systemem CEPIK 2.0. PWPW prowadzi rejestr, w ktorym opisuje zakres
funkcjonalny wykonywanych modyfikacji. Ewidencjonuje tez zmiany w Systemach PWPW
m.in. zgtoszone podczas warsztatow z uzytkownikami, konieczne do wprowadzenia wskutek
refactoringu oraz wynikajace z nowelizacji przepiséw prawnych.
Zdaniem NIK, zmiany w Systemach PWPW sg prawidlowo definiowane i wprowadzane
zgodnie z przyjetymi zasadami.

(dowdd: akta kontroli str. 3-4, 11-21, 47-55, 64-67, 129)

Testy integracyjne Systeméw PWPW z systemem CEPIK 2.0 prowadzone sg od 2016 r. na
podstawie okoto 600 scenariuszy testowych opracowanych przez PWPW i zatwierdzonych
przez COIl. W przypadku stwierdzenia btedu w dziataniu interfejsu stuzacego do komunikacji
systemu CEPIK 2.0 z Systemami PWPW, informacja w tym zakresie byta przekazywana do
COl, ktory usterke usuwa, a testy sg ponawiane.

W 2016 r. prowadzono systematyczne raportowanie postepu testow integracyjnych
Systeméw PWPW z CEPIK 2.0. Ustalono, ze od rozpoczecia testow 3 pazdziernika do
15 grudnia 2016 r. stopniowo wyeliminowano wszystkie btedy, a pozytywne zakoriczenie
testow integracyjnych potwierdzono protokotem odbioru z 15 grudnia 2016 r. oraz w aneksie
nr 15bis do umowy utrzymaniowe;.

Na skutek zmian wprowadzanych przez MC i COl (refactoring) oraz innych
zidentyfikowanych modyfikacji (np. zgtoszonych podczas warsztatéw z uzytkownikami) testy
te musiaty zosta¢ ponowione w 2017 r.

Wedtug stanu na 1 wrzesnia 2017 r. przeprowadzono wszystkie zaplanowane testy
integracyjne dla CEP, w tym 61% testow zakorczyto si¢ wynikiem pozytywnym, 20%
wynikiem negatywnym, a 19% nie mozna byto kompleksowo wykonac.

W dotychczas prowadzonych testach Systeméw PWPW brali udziat przedstawiciele
niektorych uzytkownikow tych systemoéw poprzez uczestnictwo w warsztatach.

7 Zarzadzenie nr 22 Ministra Transportu i Budownictwa z dnia 26 kwietnia 2006 r. w sprawie powotania Zespotu
Programowego do spraw Eksploatacji i Modernizacji Systemu Pojazd i Systemu Kierowca (Dz. Urz. MTiB nr 6, poz. 21)
uchylone Zarzadzeniem nr 14 Ministra Infrastruktury z dnia 29 marca 2010 r. uchylajacym zarzadzenie w sprawie
powotania Zespotu Programowego do spraw Eksploatacji i Modemizacji Systemu Pojazd i Systemu Kierowca (Dz. Urz. MI
nr4, poz. 10).
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Uwaga dotyczaca
badanej dziatalno$ci

Testy takie przewidziano takze na okres wrzesien-pazdziernik 2017 r. poprzedzajacy
uruchomienie CEP.
(dowdd: akta kontroli str. 3-46, 112-120, 123-129)

W zwigzku z zaplanowaniem przez COlI testow bezpieczenstwa oraz wydajnosci systemu
CEPIK 2.0, PWPW nie przeprowadzita testow w tym zakresie dla Systeméw PWPW.
Prezes Zarzadu wyjaénit, ze zrezygnowano z planéw samodzielnej realizacji testow
Systeméw PWPW po ich zintegrowaniu z systemem CEPIK 2.0, gdyz wedfug informacji
przekazanych przez COI, $rodowisko, w ktorym prowadzone sq testy, nie zostafo
skonfigurowane na infrastrukturze pordwnywalnej z docelowa, w efekcie czego uzyskiwane
wyniki nie bytyby miarodajne.
Kierownik projektu poinformowat, ze prowadzenie testéw jest utrudnione ze wzgledu na
brak danych testowych zblizonych do danych rzeczywistych.
Prezes Zarzadu wyjasnit takze, Zze zgodnie z ustnie przekazang informacjg otrzymang od
COlI na cyklicznych spotkaniach statusowych, srodowisko testowe po stronie COI nie jest
adekwatne do przysztych warunkéw uzytkowania ani pod wzgledem zasobowym
(uniemozliwia to przeprowadzenie testdw wydajnosciowych), ani pod wzgledem zasilenia
w dane przemigrowane do systemu CEPIK 2.0 (niesie to istotne ryzyko, iz testy integracyjne
nie wykryja wszystkich usterek, a te ujawnig si¢ dopiero po uruchomieniu systemu
CEPIK 2.0 w zakresie ewidenciji pojazdow). Dodat, ze kwestie zwiazane z wptywem jakosci
danych na testy wydajno$ciowe podnosit tez czlonek zarzadu PWPW na posiedzeniu KS
nr IV z 19 stycznia 2017 r.

(dowdd: akta kontroli str. 3-4, 12-46, 112-129)

NIK zwraca uwage, ze zasadniczg kwestig dla zapewnienia sprawnego funkcjonowania
Systemoéw PWPW jest przeprowadzenie testdw integracyjnych z systemem CEPIK 2.0.
Istotg tych testow jest weryfikacja prawidtowo$ci dziatania Systeméw PWPW w zblizonych
do rzeczywistych warunkach wymiany danych z systemem CEPIK 2.0. Zdaniem NIK, nie
mozna wykluczy¢ ryzyka ujawnienia sie dalszych bledow w zakresie testow juz
zakonczonych wynikiem pozytywnym w sytuacji przejécia z etapu testow w Srodowisku
udostepnionym przez COI do etapu testdw na danych rzeczywistych. Powyzsze potwierdza
raport postepu testow integracyjnych z 9 sierpnia 2017 r., w ktorym wida¢ spadki liczby
pozytywnie zakorczonych zadan testowych.

(dowod: akta kontroli str. 114-120, 123-129)

Ustalono, ze informacie na temat aktualnego stanu realizacji Porozumienia byly
zamieszczane w protokofach iraportach ztestéw Systeméw PWPW. Prezes Zarzadu
wyjasnit, ze Protokoty i raporty z testow byly (i sq) przekazywane do MC/COI w cyklu
dziennym, zawieraty rowniez zestawienia tygodniowe i miesieczne (taka forma raportowania
bytg ustalona roboczo pomiedzy PWPW a MC/COI). Raporty zawierajq historig testow. {...)
Od grudnia 2016 r. odnotowywanie postepu prac, na podstawie informacji od interesariuszy
(w tym PWPW) oraz COI, w nowym programie nastepuje poprzez nanoszenie aktualizacji
na harmonogram gtowny postepu prac nad programem SI CEPIK 2.0 i jest cyklicznie
weryfikowany przez Komitet Sterujgcy.

(dowdd: akta kontroli str. 3-4, 7-35, 123-129)

Na podstawie analizy raportow ustalono, ze dane w nich zamieszczane sg wiarygodne
i rzetelne.

W ramach zawartego Porozumienia, PWPW m.in.; zorganizowata prace projektowe,
realizowata prace przy budowie Systeméw PWPW zgodnie z przyjetymi zatozeniami oraz
zapewnita sprawne i bezpieczne dziatanie Systeméw PWPW.

Weryfikacja i odbior prac zrealizowanych przez PWPW w zwigzku z budowg Systeméw
PWPW na potrzeby systemu CEPIK 2.0 w 2016 r. odbywata si¢ na podstawie testow
poszczegoinych modtéw CEP,CEK, PKK. Odbioréw dokonywato COl i MC.

Prezes Zarzadu wyjasnit, ze w okresie od lipca 2015 r. do marca 2016 r. nie istniat zaden
oficialny harmonogram, ktéry zostatby przekazany PWPW. Spotka podejmowata wszelkie
niezbedne czynnosci, aby zapewni¢ moZliwo$¢ wdroZenia projektu, ktdry wprost wynikat
Z zapisow w ustawie Prawo ruchu drogowego. Ustawa narzucita rezim czasowy oraz
obowigzek zintegrowania produktow nalezacych do PWPW z CEPIK 2.0. Istnigjgce w tym
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10.

czasie dokumenty regulujgce przadek prac miaty na celu wdrozenie wszystkich
planowanych modutéw (CEP, CEK PKK i inne) w jednym momencie zdefiniowanym przez
przepisy. Taki tryb spowodowat to, Ze zaprojektowane rozwigzania dla wszystkich modutéw
testowalismy do grudnia 2016 r.

Poinformowat tez, ze Protokofy i raporty z testow byty (i sg) przekazywane do MC/COI
w cyklu dziennym, zawieraty rowniez zestawienia tygodniowe imiesieczne (taka forma
raportowania byta ustalona roboczo pomiedzy PWPW a MC/COI.

W wyniku kontroli ustalono, ze przeprowadzajac testy integracyjne dla kazdego z modutow
odnotowywano ich wynik w postaci statuséw Pozytywny, Negatywny, Nie mozna wykonac,
co pozwalato na szczegdtowe zapoznawanie sig z ich postepem. Dla testow integracyjnych
prowadzonych od 3 pazdziernika do 15 grudnia 2016 r. sporzadzane byty raporty dzienne
obrazujace w sposdb przyrostowy procentowy zakres integracji poszczegoéinych modutéw.
Zgodnie z danymi zawartymi w raporcie dziennym'® z 9 grudnia 2016 r., poziom realizacji
testow integracyjnych wynosit dla poszczegéinych modutow systemu CEPIK 2.0: CEK -
91%, dla PKK, CEP i Homologacja - 96%, a dla Stownikoéw i Ewidencji PKK - 100%.
15 grudnia 2016 r. w dziennym raporcie testow potwierdzono petne wykonanie testéw
integracyjnych dla wszystkich modutdw zwigzanych z Systemami PWPW.

Poza ww. raportami, 15 grudnia 2016 r. podpisano czterostronnie (MC, COI, PWPW,
Podwykonawca) dokument pn. Protokot zakoriczenia fazy Testow Integracyjnych Systemow
PWPW S.A z SI CEPIK 2.0. Protokét zostat podpisany bez uwag przez osoby upowaznione,
tj. kierownikow projektow kazdej ze stron.

Dokumentem tym strony potwierdzity zakonczenie testéw integracyjnych oraz to, ze
Systemy PWPW zostaly zintegrowane zgodnie z przygotowang wowczas dokumentacjq
systemu CEPIK 2.0, a takze, ze zakres testow integracyjnych oraz scenariuszy obejmowat
100% procesow realizowanych przez starostwa, ktore spetniajq zatozenia dziatania
integraciji systeméw starostw z systemem CEPIK 2.0 na dzier podpisania protokotu.

(dowdd: akta kontroli str. 3-4, 7-45, 123-129)

PWPW przystapita do przetargu ogtoszonego przez COI na wykonanie dodatkowych zadan
w zakresie budowy systemu CEPIK 2.0. W zwigzku z tym w dniu 8 czerwca 2017 r.
pomiedzy PWPW i COIl zawarto umowe' na Swiadczenie ustug polegajacych na
kompleksowej realizacji procesu testowego w ramach testow integracyjnych oraz
akceptacyjnych z interesariuszami Programu CEPIK 2.0 w zakresie modutu Centralna
Ewidencja Pojazdéw (CEP). W ramach umowy okre$lono miesigczny sposéb odbioru prac.
31 lipca 2017 r. osoby upowaznione przez PWPW oraz COIl podpisaty protokét czastkowy
odbioru prac do ww. umowy, w ktorym potwierdzono wdrozenie oprogramowania na
Srodowisku testow integracyjnych w okresie od 19 czerwca do 31 lipca 2017 r. W protokole
tym potwierdzono wystapienie 25 btedéw, z ktdrych usunigto 20. Dla pozostatych pieciu
bleddéw wskazano, ze ich rozwigzanie jest poza zakresem prac zespotu PWPW.

(dowdd: akta kontroli str. 3-4, 7-35, 112-129)

W ocenie NIK, proces weryfikacji i odbioru prac zwigzanych z budowa Systeméw PWPW na
potrzeby CEPIK 2.0, zostat zorganizowany i przeprowadzony prawidtowo.

Zagadnienia bezpieczenstwa Systeméw PWPW wspotpracujacych z systemem CEPIK
zostaly okre$lone w dokumencie Szczegétowe Zasady Zabezpieczen w Systemach Pojazd
i Kierowca i Systemie WORD (SZZ) (wersja z 24 czerwca 2015 r.). Dokument ten
uwzglednia kwestie bezpieczenstwa dla S| POJAZD, SI KIEROWCA i S| WORD.

PWPW dysponuje odpowiednimi kompetencjami w zakresie zapewnienia bezpieczenstwa
informatycznego, co potwierdza m.in. wdrozenie normy PN-ISO/IEC 27001 oraz posiadanie
certyfikatow bezpieczenstwa przemystowego na poziomie Scidle tajne i migdzynarodowego
w zakresie klauzuli Secret w Unii Europejskiej2°.

Prace zwigzane z zapewnieniem bezpieczenstwa systemu CEPIK 2.0, ktore bedq miaty
wptyw na Systemy PWPW, prowadzone sg réwniez przez COl. Ustalono, ze aktualnie,
w porozumieniu z PWPW, uzgadniane sg m.in. nastepujace dokumenty: Dostep i zasady

8 Raport pn. 20161215_CEPIK2.0_STl-raport_dzienny
9 Umowa wykonawcza nr COI/U/3201/58/2017.
2 Informacja zamieszczona na stronie intemetowej PWPW: www.pwpw.pl
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1.

12.

13.

autoryzacji w komunikacji systeméw PWPW z SI CEPIK 2.0, Instrukcja konfiguracji routerow
dla CEPIK 2.0 oraz Polityka certyfikacji dla Infrastruktury CEPIK 2.0.

(dowdd: akta kontroli str. 3-4, 10-35, 47-63, 129)

W ocenie NIK, uzytkowane aktualnie Systemy PWPW posiadajg kompletng dokumentacje
w zakresie bezpieczenstwa. Wraz z integracjg Systemow PWPW z systemem CEPIK 2.0
wymagana bedzie ich aktualizacja, w szczegolnosci w zakresie wykorzystania sieci OST
112 na potrzeby transmisji danych.

Szczegbtowe wymagania bezpieczenstwa dotyczace SI POJAZD i Sl KIEROWCA,
w ktorych przetwarzane sg dane osobowe kierowcow, wiascicieli i posiadaczy pojazdéw
oraz informacje o postepowaniach administracyjnych dotyczacych procesu wydawania praw
jazdy, dowoddéw rejestracyjnych i kart pojazdéw, wynikajg z procedur i zasad
zrealizowanych na podstawie umowy utrzymaniowe;.
W oparciu o krajowe wymagania prawne?' i standardy miedzynarodowe? opracowano:
instrukcje bezpieczenstwa w urzedzie, dokumentacje systemow oraz polityke certyfikaciji.
Opisana dokumentacja obejmuje obszary dotyczace m.in.: kontroli dostepu, poufnosci,
dostepnosci i ciggtosci dziatania, niezaprzeczalno$ci, rozliczalno$ci, zasady dostepu dla
pracownikéw i ich rél oraz rél technicznych.
Zgodnie z powyzszg dokumentacjq uwierzytelnienie uzytkownikéw oraz pracownikéw
serwisu w Systemach PWPW odbywa sie z wykorzystaniem imiennych certyfikatow,
przechowywanych na indywidualnych kartach kryptograficznych wystawionych, zgodnie
z politykg certyfikacji PWPW. Karty kryptograficzne ulegajq czasowemu zablokowaniu po
nieudanych probach logowania. Stacja uzytkownika SI POJAZD i SI KIEROWCA jest
automatycznie blokowana po wyjeciu karty z czytnika. Ponadto, Prezes Zarzadu
poinformowat, ze (...) aplikacja nie przechowuje informacji o0 hastach uzytkownika. Aplikacja
Pojazd oraz Kierowca przechowuje PIN uzytkownika przez czas ustalony w parametrach
aplikacji przechowywanych w bazie danych (...) Uzytkownik jest zobowigzany do zmiany
kodu PIN (...).

(dowdd: akta kontroli str. 3-35, 56-63)

W ocenie NIK, zastosowane metody weryfikacji tozsamos$ci uzytkownikéw sg adekwatne
i spetniajg wymogi Polskiej Normy ISO/IEC 27002:2014:12, ktéra zaleca aby sita
mechanizmu uwierzytelnienia uzytkownika byta odpowiednia do istotno$ci informacji, ktéra
jest udostepniana.

W strukturze organizacyjnej projektu budowy Systeméw PWPW wspotdziatajacych
z systemem CEPIK 2.0 wyznaczono pracownikéw odpowiedzialnych za ich bezpieczenstwo.
Za bezpieczenstwo systemow informatycznych w Pionie Produktéw i Ustug
Identyfikacyjnych PWPW odpowiada kierownik Dziatu Bezpieczenstwa IT podlegajacy
bezpo$rednio zastepcy dyrektora ww. pionu ds. bezpieczenstwa teleinformatycznego.
PWPW posiada, zatwierdzong przez Zarzad, stworzong na potrzeby Systeméw PWPW
Instrukcje bezpieczeristwa (ostatnia aktualizacja z 20 stycznia 2017 r. ).

Kwestie zapewnienia bezpieczenstwa we wspdipracy pomiedzy PWPW a Podwykonawcg
requluje zatacznik nr 11 Szczegdtowe Zasady Zabezpieczer do umowy utrzymaniowe;.

(dowdd: akta kontroli str. 3-35, 47-55, 129)

W opinii NIK, w strukturze projektu budowy Systeméw PWPW wspétdziatajacych
z systemem CEPIK 2.0 prawidtowo wyznaczono osoby odpowiedzialne za zagadnienia
bezpieczenstwa.

Proces obstugi niezgodnosci i podniesienia jakosci danych i informacji zgromadzonych
w systemie CEPIK 2.0 zostat okre$lony w rozporzadzeniu Ministra Cyfryzacji z dnia 30
marca 2016 r. w sprawie wyjasniania niezgodnosci w danych zgromadzonych w centralnej

21 Ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz. U. z 2016 r., poz. 922), rozporzadzenie Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. nr 100, poz. 1024), Polityka Bezpieczenstwa
Informacii, akty wewnetrzne PWPW.

22 Miedzynarodowa norma ISO/IEC 27001:2005 w zakresie zabezpieczeh technicznych wymienionych w zatgczniku
normatywnym A. oraz innych praktyk miedzynarodowych.

12



Uwaga dotyczaca
badanej dziatalnosci

14.

ewidencji pojazdow?, ktore wejdzie w zycie 4 czerwca 2018 r. W rozporzadzeniu okreslone
zostaly warunki, sposob i tryb wyjasniania niezgodnosci danych przez podmioty, ktore te
dane przekazuja, a takze terminy, zakres, sposob, tryb i warunki przekazywania
poprawnych danych do CEP. Ponadto, w rozporzadzeniu okreslono, ze podmiot, ktdry
stwierdzi niezgodnos¢ danych zgromadzonych w CEP, obowigzany jest jg odnotowaé
w systemie, a w przypadku konieczno$ci usuniecia niezgodno$ci niezbedne jest jej
uprzednie wyjasnienie w oparciu m.in. o posiadane bazy danych, rejestry i dokumenty.
Warunki dotyczace realizacji ww. wymogu opisano w dokumentacji analizy systemowej,
opracowanej przez COI, datowanej na 21 lipca 2016 r. Dokumentacja ta zawiera m.in.
przypadki uzycia, opis architektury rozwigzania, opis algorytméw, zakres komunikatéw
wejscia/wyjscia dotyczacych niezgodnosci oraz posiada wyodrebniong czes¢ dokumentacii
dla projektanta/programisty.

(dowod: akta kontroli str. 3-21, 56-63)

Prezes Zarzadu poinformowat, ze Przepisy rozporzadzenia przewidujg rézne terminy na
wyja$nienie niezgodno$ci, zalezne od rodzaju tych niezgodnosci (terminy te bedg mogty by¢
w okre$lonych sytuacjach skracane lub wydfuzane). Wprowadzenie danych wymagato
bedzie, w przypadku wykrycia niezgodno$ci, uprzedniego wyjasnienia rozbieznoSci,
jednakze w przypadku, gdy wskazany obowigzek kolidowat bedzie z ustawowymi terminami
na realizacje zadan, dopuszczalne bedzie przekazanie danych zawierajgcych niezgodnosci
bez wyjasnienia (umozliwi to administrator ewidencji). Prace nad implementacjq rozwigzania
do obstugi niezgodnosci zaplanowane sg na V etap harmonogramu realizacji CEPIK 2.0.
Prezes Zarzadu podat takze, ze w ramach Porozumienia w PWPW nie sg prowadzone
prace w zakresie obstugi wyjadniania niezgodno$ci. Wprawdzie <zostaly one
zakontraktowane w aneksie nr 15, ale zostaty wstrzymane z nastepujacych powodoéw:
— decyzjqg Ministra Cyfryzacji modut dotyczacy niezgodno$ci nie bedzie wdrozony
w ramach wdrozenia CEP na koniec pazdziernika 2017 r.,
— brak finalnej wersji dokumentacji systemu CEPIK 2.0 dla podmiotéw integrujacych sie
z tym systemem, opracowanej przez COlI,
— brak aktéw wykonawczych dotyczacych wdrozenia systemu CEPIK 2.0.

(dowod: akta kontroli str. 3-21, 56-63, 116-118)

Zgodnie z harmonogramem prac programu CEPIK 2.0%, piaty etap realizacji programu
zawierajacy zadanie Niezgodnosci (wariant docelowy) powinien rozpoczaé sie 30 stycznia
2017 r. a zakonczy¢ 29 maja 2018 r. Prace realizowane przez PWPW powinny rozpoczaé
sie 20 listopada 2017 r. Z ww. harmonogramu wynika, ze w zadaniu tym, rozpoczely sie
jedynie wstepne prace, za ktére odpowiada COIl. Realizacja modutu Niezgodnosci w COI
jest obecnie na poziomie 1%, pomimo uptywu 40% zaplanowanego czasu.

(dowdd: akta kontroli str. 116-118)

Zdaniem NIK, niski poziom zaawansowania prac nad modutem Niezgodnosci w COlI,
stwarza ryzyko dla terminowego przeprowadzenia prac programistycznych PWPW, ze
wzgledu na op6znienia prac prowadzonych przez COI.

Zgodnie z Porozumieniem, PWPW zobowigzato sie do zapewnienia rozwigzania
awaryjnego umozliwiajacego zachowanie cigglosci wydawania kart kryptograficznych
i certyfikatdw uprawniajacych do pracy w SI POJAZD i SI KIEROWCA oraz rozwigzania
technicznego, dajacego mozliwo$¢ uruchomienia komunikacji z systemem CEPIK 2.0
w trybie awaryjnym.

Ustalono, ze procedura awaryjna wydawania kart kryptograficznych i certyfikatow ma forme
pisemng. Kierownik projektu poinformowat, Ze w odniesieniu do Systeméw PWPW
wspdtpracujacych z systemem CEPIK 2.0, zdecydowano o utrzymaniu dotychczas
funkcjonujacych rozwigzan.

W przedmiotowym zakresie opracowane zostaty nastepujace dokumenty: wersja robocza
Polityki certyfikacji dla Infrastruktury CEPIK 2.0, Polityka certyfikacji dla ADSXP (wersja
z1lutego 2016 r.), Instrukcja Bezpieczenstwa Systeméw POJAZD | KIEROWCA

2 Dz.U. poz. 431, ze zm.
2 Harmonogram ramowy programu CEPIK 2.0 z dnia 16 sierpnia 2017 r.
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15.

16.

17.

18.

w Urzedach (wersja z 20 stycznia 2017r.) oraz Polityka bezpieczenstwa systemu
informatycznego CEPIK 2.0. Zalecenia i wytyczne dla uzytkownikdw zewnetrznych systemu
CEPIK 2.0 w zakresie bezpieczeristwa danych osobowych.

(dowdd: akta kontroli str. 3-46, 123-129)

Ustalono, ze projekt systemu CEPIK 2.0 nie przewiduje trybu awaryjnego wymiany danych
Systemow PWPW z systemem CEPIK 2.0. Z wyjasnien m.in. Prezesa Zarzadu wynika, ze
w przypadku braku dostepu do systemu CEPIK 2.0, korzystanie z SI POJAZD jest
ograniczone do mozliwosci wydania tzw. pozwolenia czasowego. Odpowiedni komunikat
bedzie wtedy umieszczany w kolejce i przestany do systemu CEPIK 2.0 po przywroceniu
jego dostepnosci. W przypadku braku dostepu do systemu CEPIK 2.0, w SI KIEROWCA
bedzie mozliwe wykonanie niektdrych czynno$ci m.in.. wprowadzenie orzeczenia
lekarskiego, wprowadzenie orzeczenia psychologicznego, odnotowanie dokumentu prawa
jazdy, czy jego zamowienia. Ponadto, brak dostepu do danych stownikowych uniemozliwia
wykonanie operacji w SI POJAZD i SI KIEROWCA. Systemy PWPW majg umozliwi¢
zgtaszanie nowych pozycji stownikowych do CEPIK 2.0, jednakze muszg one zostat
zatwierdzone przez MC.

(dowdd: akta kontroli str. 3-46, 123-129)

Zgodnie z zatozeniami programu CEPIK 2.0 nie jest planowane jego wdrozenie pilotazowe,
w zwigzku z tym PWPW nie planuje odrebnego wdrozenia pilotazowego Systemow PWPW.
Kierownik projektu wyjasnit, ze namiastke pilotazu stanowity warsztaty przeprowadzone
w styczniu i lutym 2017 r. przez PWPW z udziatem 15 przedstawicieli uzytkownikéw
Systemoéw PWPW. Podczas warsztatow mieli oni mozliwos¢ zapoznania sie ze zmianami
wprowadzanymi w Systemach PWPW w zwigzku z integracjq z systemem CEPIiK 2.0.
Szczegbtowy opis w punkcie 4 niniejszego wystapienia.

(dowdd: akta kontroli str. 3-35, 123-129)

Prezes Zarzadu poinformowat, ze szkolenia dotyczace uzytkowania Systeméw PWPW
zostang przeprowadzone w formie warsztatow i prezentacji dla uczestnikéw S| Pojazd.
Szkolenia i prezentacje odbedg sie w okresie wrzesien/pazdziernik 2017 r.

(dowdd: akta kontroli str. 7-21, 114-118)

Do dnia zakoriczenia czynnosci kontrolnych NIK, tj. 15 wrzes$nia 2017 r., w PWPW nie
przeprowadzono audytéw/kontroli Systeméw PWPW wspdipracujacych z systemem CEPIK
2.0. Prezes Zarzadu podat, ze obecnie na jego zlecenie prowadzona jest przez Biuro
Kontroli Wewnetrznej PWPW kontrola dorazna pn. Kontrola prawidtowosci realizacji umowy
dotyczacej utrzymania i rozwoju Systemow Pojazd i Kierowca. Planowany termin jej
zakoniczenia — wrzesien 2017 .
Prezes Zarzadu poinformowat, ze na prosbe, wybranego przez MC, audytora projektu
CEPIK 2.0 - Obserwatorium.Biz, 10 czerwca 2016 r., zaprezentowano Systemy PWPW,
wtym m.in. przedstawiono ogdlny proces dziatania Systeméw PWPW po wdrozeniu
systemu CEPIK 2.0 oraz stan prac w poszczegdlnych modutach. Podat réwniez, ze PWPW
otrzymata drogg mailowg od Komisji Wspoinej Rzadu i Samorzadu Terytorialnego przy
Ministrze Spraw Wewnetrznych i Administracji cafo$ciowe wyniki audytu w formie
prezentacji w dniu 7 wrze$nia 2016 r.

(dowdd: akta kontroli str. 3-21, 112-118)

PWPW zapewnito obstuge problemow zgtaszanych przez uzytkownikéw Systeméw PWPW,
wykorzystujgc w tym celu systemy ServiceDesk/HelpDesk?. Zakres obstugi zmian,
zgtoszen i probleméw w zakresie systemoéw POJAZD, KIEROWCA, WORD uregulowano
w zatgczniku nr 7 do umowy utrzymaniowej, a w zakresie systemu POSK w zatgczniku nr 4
do aneksu nr 3/20162%.

W ramach przygotowania sprawnej obstugi zgtoszen planowana jest integracja systemow
ServiceDesk/HelpDesk wykorzystywanych w PWPW oraz w COl. W tym celu strony

% Sg to systemy stuzace do rejestracii i obstugi zgtoszen/probleméw/zmian.
% Patrz przypis 11.
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Ustalone
nieprawidtowosci

Whnioski pokontrolne

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania
NIK o sposobie
wykorzystania
uwag

opracowaty Procedure integracji systemow do obstugi zgtoszen iincydentdw pomiedzy
PWPW a COI, ktéra w trakcie kontroli byta uzgadniana pomiedzy PWPW i COI .
W  czerwcu 2017 r. przeprowadzono wstepne testy integracyjne systemow
ServiceDesk/HelpDesk wykorzystywanych w PWPW oraz w COl. Testy te zakonczyly sie
wynikiem pozytywnym i potwierdzity prawidtowe dziatanie i integracje obydwu systemow.
Znalazto to odzwierciedlenie w raportach z testéw integracyjnych. Obecnie trwajg prace
majace na celu optymalizacje integracji systeméw ServiceDesk, po zakonczeniu ktérych
zostang przeprowadzone kolejne testy integracyjne.

(dowdd: akta kontroli str. 3-46, 121-122)

W ocenie NIK, dotychczasowe dziatania PWPW zmierzajagce do obstugi probleméw
zgtaszanych przez uzytkownikéw Systeméw PWPW sg prawidtowe.

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

IV. Wnioski

Najwyzsza Izba Kontroli nie formutuje wnioskow pokontrolnych.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ust. 1 i 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli?7,
kierownikowi  jednostki  kontrolowanej przystuguje prawo zgtoszenia na piSmie
umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie 21 dni od dnia jego
przekazania. Zastrzezenia zgtasza sie do dyrektora Departamentu Administracji Publicznej
Najwyzszej |zby Kontroli.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag oraz o podjetych dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezehn do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaty o oddaleniu zastrzezeh w catosci lub
zmienionego wystapienia pokontrolnego.

Warszawa, dnia pazdziernika 2017 r.
Kontrolerzy Najwyzsza Izba Kontroli
Maciej Mierzejewski Departament Administracji Publicznej
Doradca techniczny
Dyrektor
........................................................ Bogdan Skwarka
Podpis
Agnieszka Bernas-Coskun
Glowny specjalista kontroli pafistwowej
Podpis

27 Dz, U.z2017 r. poz. 524.
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