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l. Dane identyfikacyjne kontroli

P/18/006 — Zarzadzanie bezpieczenstwem informacji w jednostkach samorzadu
terytorialnego

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

Bartosz Tajer, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr KAP/56/2018 z 28 maja 2018 r.
(dowdd: akta kontroli str. 1)

Urzad Miasta i Gminy Gora Kalwaria, ul. 3 Maja 10, 05-530 Géra Kalwaria
(dalej: Urzad)

Dariusz Zielinski, Burmistrz Miasta i Gminy Gora Kalwaria (dalej: Burmistrz)
(dowod: akta kontroli str. 2-3)

Od 1 czerwca 2017 r. do dnia zakonczenia czynnosci kontrolnych w jednostce,
tj. do 13 lipca 2018 .

Wykaz skrotow i objasnienie poje¢ uzytych w wystgpieniu:

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdIne rozporzadzenie o ochronie danych)’;

rozporzadzenie KRI - rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemdw teleinformatycznych?;

administrator — zgodnie z definicjg zawarta w RODO, oznacza osobe fizyczng lub
prawng, organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspoinie
z innymi ustala cele i sposoby przetwarzania danych osobowych;

Administrator Bezpieczenstwa Informacji, ABl — osoba nadzorujgca z upowaznienia
administratora danych osobowych przestrzeganie stosowania $rodkéw technicznych
| organizacyjnych zapewniajacych ochrone przetwarzanych danych osobowych;

Administrator Systemow Informatycznych, ASI - osoba odpowiedzialna za
funkcjonowanie systemu (-6w) lub sieci informatycznych oraz za przestrzeganie zasad
i wymagan bezpieczenstwa systemow i sieci informatycznych;

aktywa informacyjne — zidentyfikowane zbiory danych Urzedu;

aktywa informatyczne — oprogramowanie, dane, sprzet, dokumentacja, zasoby
administracyjne fizyczne, komunikacyjne lub ludzkie zwigzane z dziatalno$cig
informatyczng Urzedu;

dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (osobie, ktdrej dane dotycza);

Dz Urz. UE L 119 z 4 maja 2016 r., str. 1, ze zm. Tekst rozporzadzenia dostepny pod adresem: https://eur-
lex.europa.eu/legal-content/PL/TXT/?qid=1527242776060&uri=CELEX:32016R0679

2 Dz.U.z2017 r. poz. 2247.



Ocena ogodlna

Uzasadnienie
oceny ogolnej

incydent — pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych
zdarzen  zwigzanych z  bezpieczenstwem informacji, ktére  stwarzajg
prawdopodobienstwo  zaktdcenia dziatan Urzedu i zagrazajg zachowaniu
bezpieczenstwa informaciji;

Inspektor Ochrony Danych, 10D - wyznaczany w zwigzku z art. 37 RODO.
Zasadniczq rolg inspektorow ochrony danych jest doradzanie administratorowi danych
i weryfikacja prawidtowosci wykonywania obowigzkéw wynikajacych z przepisow
prawa dotyczacych przetwarzania danych;

podatnos¢ - stabos¢ aktywow, ktora moze by¢ wykorzystana przez zagrozenia;

Polityka Bezpieczenstwa Informacji, PBlI — zbiér regut i procedur okreslajacych
organizacje i zarzadzanie bezpieczenstwem informacji w jednostce;

przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposéb  zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub
niszczenie;

ryzyko — jest scenariuszem opisujacym zdarzenie i jego konsekwencie;

ryzyko zwigzane z bezpieczenstwem informacji — potencjalna sytuacja, w ktorej
okreslone zagrozenie wykorzysta podatno$¢ aktywow lub grupy aktywdw, powodujac
w ten sposdb szkode dla organizacji. Ryzyko mierzone jest jako kombinacja
prawdopodobieristwa zdarzenia i jego wptywu;

System Zarzadzania Bezpieczeristwem Informacji, SZBlI — cze$¢ catoSciowego
systemu zarzadzania, oparta na podejsciu wynikajacym ze zidentyfikowanego ryzyka
biznesowego, odnoszaca si¢ do ustanawiania, wdrazania, eksploataciji,
monitorowania, utrzymywania i doskonalenia bezpieczenstwa informacii;

zagrozenie bezpieczenstwa informacji — potencjalna przyczyna zdarzenia, incydentu
naruszenia bezpieczenstwa informaciji, ktérego skutkiem moze by¢ szkoda (strata) dla
organizaciji;

zbiér danych - uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

Il. Ocena kontrolowanej dziatalnosci?

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidtowosci
dziatania podejmowane w Urzedzie w zakresie zarzadzania bezpieczeristwem
informacji. Powyzsza ocene uzasadnia fakt, ze pomimo przyjecia i wdrozenia
rozwigzan organizacyjno-technicznych w celu zapewnienia bezpieczenstwa
informaciji, w dziatalno$ci Urzedu stwierdzono nieprawidtowosci, ktére w ocenie NIK
wptywaty na zapewnienie bezpieczenstwa informacji.

Pozytywnie nalezy oceni¢, ze w Urzedzie zostata opracowana dokumentacja
sktadajaca sie na System Zarzadzania Bezpieczehnstwem Informacji, w tym Polityka
Bezpieczenstwa Informacji oraz szczego6towe procedury i instrukcje. Pracownicy

3 Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformutowanie oceny ogdlnej wediug proponowanej skali bytoby nadmiernie utrudnione, albo taka
ocena nie dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje
sig ocene opisowa, badz uzupetnia oceng 0going o dodatkowe objasnienie.
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Urzedu zostali zapoznani z obowigzujgcymi w Urzedzie wymogami w zakresie
bezpieczenstwa informacji. Burmistrz, zgodnie z wymogami okreslonymi w RODO,
powotat Inspektora Ochrony Danych i umozliwit mu realizacje zadan w sposéb
niezalezny. Osoba petnigca te funkcje, a takze inni pracownicy odpowiedzialni za
bezpieczenstwo informacji, posiadali odpowiednie przygotowanie merytoryczne
i doSwiadczenie zawodowe. Komputery Urzedu zostaly zabezpieczone przed
szkodliwym  oprogramowaniem oraz mozliwoscig instalowania dowolnego
oprogramowania przez uzytkownikow. Prowadzono aktualizacje oprogramowania
systemowego oraz sporzadzano i weryfikowano prawidtowos$¢ kopii zapasowych.
Spetniono rowniez wymaog przechowywania kopii poza miejscem ich wytwarzania.
W okresie objetym kontrolg przeprowadzono przeglad czesci dokumentacji SZBI,
jednak w ocenie NIK, dokumentacja Urzedu wymaga dalszej aktualizacji, na co
wskazujg ustalenia kontroli oraz ujawnione w wyniku kontroli nieprawidtowosci.

Stwierdzone nieprawidtowos$ci polegaty w szczegdinosci na:

— nieprzeprowadzeniu w 2017 r. audytu bezpieczenstwa informacji, co byto
niezgodne z § 20 ust. 2 pkt 14 rozporzadzenia KRI;

— nieprzeprowadzeniu oceny procesow przetwarzania danych w Urzedzie, o ktdrej
mowa w art. 32 RODO;

— braku aktualizacji obowigzujacej w Urzedzie Polityki bezpieczenstwa danych
osobowych Urzedu Miasta i Gminy Gora Kalwaria* pod katem dostosowania do
nowych wymogow w zakresie ochrony danych osobowych wynikajgcych
z przepiséw RODO;

— nieuregulowaniu zasad i procedur korzystania przez pracownikow ze sprzetu
i urzadzen przeno$nych Urzedu poza jego siedzibg, co byto niezgodne
z § 20 ust. 2 pkt 8 rozporzadzenia KRI;

— braku petnej informaciji o wykorzystywanych zasobach informatycznych Urzedu,
obejmujacej ich rodzaj i konfiguracje, co byto niezgodne z § 20 ust. 2 pkt 2
rozporzadzenia KRI;

— zastosowaniu zabezpieczen fizycznych serwerowni, ktdre w niewystarczajagcym
stopniu chronity to pomieszczenie, a takze przechowywaniu w nim materiatow
tatwopalnych, co byto niezgodne z §20 ust. 2 pkt 9 rozporzadzenia KRI
(nieprawidtowo$¢ zostata czesSciowo usunieta w trakcie kontroli);

— braku dokumentowania procesu nadawania uprawnief uzytkownikéw do pracy
w systemach informatycznych nie stuzacych do przetwarzania danych
osobowych, co byto niezgodne z Instrukcjg postepowania w przypadku
nadawania/cofania uprawnien do pracy w systemie informatycznyms;

— braku petnej informacji o podstawowych aktywach informacyjnych Urzedu
w zestawieniu opracowywanym na podstawie Metodyki analizy ryzyka utraty
integralno$ci, dostepnosci lub poufno$ci informacjié, w zakresie opiséw zbioréw
informacji Urzedu, sposobow ich zabezpieczenia, oceny ich wartosci dla Urzedu
i uzasadnienia tych ocen.

Ponadto, na podstawie wynikdw kontroli NIK sformutowata uwagi, dotyczace
poprawy bezpieczenstwa informacji w Urzedzie.

4 Wprowadzone zarzadzeniem nr ROA.0050.210.2015 Burmistrza z 9 grudnia 2015 r. w sprawie wdrozenia polityki
bezpieczefistwa danych osobowych i instrukcji zarzadzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych w Urzedzie.

5 Wprowadzona zarzadzeniem nr ROA.0050.188.2016 Burmistrza z 28 pazdziemnika 2016 r. w sprawie wdrozenia instrukcji
i zasad zwigzanych z bezpieczenstwem informacji w Urzedzie Miasta i Gminy w Gérze Kalwarii.

6 Wprowadzona zarzadzeniem nr ROA.0050.187.2016 Burmistrza z 28 pazdziernika 2016 r. w sprawie wdrozenia metodyki
analizy ryzyka utraty integralno$ci, dostepnosci lub poufnosci informacji w Urzedzie Miasta i Gminy w Gérze Kalwarii.
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Opis stanu
faktycznego

lIl. Opis ustalonego stanu faktycznego

1. Organizacja bezpieczenstwa informaciji

1.1. Stosownie do § 20 ust. 1 rozporzadzenia KRI, w Urzedzie zostaty opracowane
i zatwierdzone regulacje wewnetrzne, skiladajace sie na System Zarzadzania
Bezpieczeristwem  Informacji. W  Urzedzie zostata wdrozona Polityka
Bezpieczenstwa Informaciji’, o ktérej mowa w § 20 ust. 3 w zwigzku z ust. 1
rozporzadzenia KRI. Pracownikéw Urzedu zapoznano z dokumentami wchodzacymi
w sktad SZBI podczas przeprowadzonych w Urzedzie szkolen z zakresu
bezpieczenstwa informacji. W zarzadzeniach wprowadzajgacych uregulowania
w zakresie bezpieczenstwa informacji zobowigzano wszystkich pracownikéw do
stosowania zasad, okreslonych w tych dokumentach. W Urzedzie przechowywano
o$wiadczenia pracownikow i listy obecnosci na szkoleniach z zakresu polityki
bezpieczenistwa informacji, potwierdzajgce zapoznanie sie  pracownikow
z dokumentacjg bezpieczenstwa informacji.

Obowigzki w zakresie wdrozenia, oceny, przegladu i modyfikacji PBI byty
przydzielone do dnia 24 maja 2018 r. pracownikowi petnigcemu funkcje ABI, a po
25 maja 2018 r. zostaty przydzielone 10D.

(dowod: akta kontroli str. 4-6, 17-35, 44-45, 84-137, 196-228, 244-333, 543, 548,
551, 579-581, 587, 592, 640-642)

12. W zwigzku z wejsciem w zycie przepisbw RODO, w Urzedzie nie
przeprowadzono aktualizacji Polityki bezpieczenstwa danych osobowych Urzedu
Miasta i Gminy Géra Kalwaria oraz Instrukcji zarzadzania systemami
informatycznymi stuzacymi do przetwarzania danych osobowych w Urzedzie Miasta
i Gminy Géra Kalwaria, pod katem dostosowania do wymogow tego rozporzadzenia
(dalszy opis w cze$ci Ustalone nieprawidtowosci w pkt 1 na str. 7).

W zwigzku z wejsciem w zycie RODO, na tablicach informacyjnych Urzedu oraz
w Biuletynie Informacji Publicznej zostaty zamieszczone klauzule informacyjne dla
kontrahentéw (klientow, ustugodawcoéw), dotyczace przetwarzania i ochrony danych
osobowych. Zostata uruchomiona skrzynka e-mail, stuzaca do kontaktu
z powotanym w Urzedzie |0OD8. Ponadto, opracowano wzory oswiadczen dla
pracownikbw w zakresie przetwarzania danych osobowych, ktérych podpisane
egzemplarze przechowywano w aktach osobowych. Zostaty przygotowane wzory
umow z kontrahentami, zawierajace uregulowania w zakresie administrowania
danymi osobowymi, powierzenia ich przetwarzania oraz zabezpieczenia danych.

(dowod: akta kontroli str. 272-323, 463-485, 543-544, 548-549, 587, 592, 640-642)

1.3. W wyniku przegladu w 2017 r.® dokumentacji bezpieczenstwa informacji zostaty
zaktualizowane jedynie zasady ochrony fizycznej pomieszczen i budynkéw, wykaz
budynkéw i pomieszczen, w ktérych przetwarzane sg dane osobowe, wykaz
i struktura zbiorow danych osobowych Urzedu oraz procedury tworzenia Kkopii
zapasowych (dalszy opis w czesci Ustalone nieprawidfowo$ci w pkt 1 na str. 7, pkt 4
na str. 8, pkt 4 na str. 14 oraz w cze$ci Uwagi dotyczace kontrolowanej dziatalno$ci
w pkt 1, 315 na str. 15-16).

(dowdd: akta kontroli str. 321-323, 539, 584, 588)

7 Wprowadzona zarzadzeniem nr ROA.0050.182.2016 Burmistrza z 19 pazdziernika 2016 r.
8 jod@gorakalwaria.pl

9 Zarzadzenie nr ROA.0050.24.2017 Burmistrza z dnia 9 lutego 2017 r. zmieniajace zarzadzenie nr ROA.0050.210.2015
z dnia 9 grudnia 2015 r.



1.4. Na podstawie zarzadzen Burmistrza'® zostali wyznaczeni pracownicy Urzedu na
stanowiska odpowiedzialne za bezpieczenstwo informacji, t. Administratora
Bezpieczenstwa Informacji (do 24 maja 2018r.), Inspektora Ochrony Danych
(od 25 maja 2018 r.), Administratora Systemow Informatycznych oraz Administratora
Systemu Teleinformatycznego dla informacji niejawnych. W zarzadzeniach zostaty
okreslone podstawowe zakresy obowigzkéw na tych stanowiskach. Powyzsze
stanowiska podlegaty bezposrednio Burmistrzowi. Wyznaczeni pracownicy posiadali
niezbedne kompetencie do petnienia powierzonych im zadan z zakresu
bezpieczenstwa informacji, poparte wyksztatceniem, praktyka zawodowa (w tym
petnienie obowigzkow ABI), szkoleniami i kursami, obejmujacymi réwniez
problematyke RODO.

(dowdd: akta kontroli str. 43-83, 390-408, 557-564, 640-642)

1.5. Zgodnie z art. 37 ust. 1 lit. a) RODO, 25 maja 2018 r. w Urzedzie zostat
wyznaczony Inspektor Ochrony Danych. Pracownik petnigcy te funkcje posiadat
niezbedne kwalifikacje, wynikajace z art. 37 ust. 5 RODO. Osoba ta petnita
wczes$niej funkcje ABI.

(dowod: akta kontroli str. 391-394, 557-564)

1.6. W zmienionym w dniu 25 maja 2018 r. Regulaminie Organizacyjnym Urzedu'!
wyodrebniono 10D jako oddzielne stanowisko, podlegajace bezpo$rednio
Burmistrzowi. Zakres zadan IOD zostat okre$lony w zarzadzeniu Burmistrza,
dotyczacym wyznaczenia pracownika na to stanowisko. Spetniono tym samym
wymog z art. 38 ust. 1 RODO. Osoba bedaca 10D realizowata inne zadania
w ramach zatrudnienia na samodzielnym stanowisku do spraw obrony cywilnej
i zarzadzania kryzysowego, spraw wojskowych i obronnych oraz ochrony informacji
niejawnych. Wykonywanie tych obowigzkéw, w ocenie NIK nie wywotywato konfliktu
intereséw, o ktérym mowa w art. 38 ust. 6 RODO, gdyz osoba ta nie uczestniczyta
w okreslaniu celdéw i sposobdw przetwarzania danych osobowych.

(dowod: akta kontroli str. 43, 46-47, 391-394, 585, 589, 640-642)

1.7. W ramach wdrozenia PBI sporzadzono nizej wskazang dokumentacije,
zawierajacq polityki i procedury, okreslajace m.in. szczegétowe zasady wdrozenia
zabezpieczen technicznych:

— Polityka bezpieczeristwa danych osobowych Urzedu Miasta i Gminy Gora
Kalwaria i Instrukcja zarzadzania systemami informatycznymi stuzgcymi do
przetwarzania danych osobowych w Urzedzie Miasta i Gminy Géra Kalwaria;

— Metodyka analizy ryzyka utraty integralnoSci, dostepnosci lub poufnosci
informacji;

— zasady zapewnienia ciggto$ci dziatania i plan zachowania ciggtosci dziatania'2;

— dokumenty dotyczace ochrony informacji niejawnych;

— instrukcje:  zarzadzania zdalnym dostepem do ustug i systemdw
teleinformatycznych, postepowania w przypadku stwierdzenia naruszenia
bezpieczenstwa informacji, postepowania w przypadku nadawania lub cofania

101, Zarzadzenie nr ROA.0050.138.2015 z 20 sierpnia 2015 r. w sprawie wyznaczenia nieetatowego administratora
systemu teleinformatycznego w Urzedzie Miasta i Gminy Gora Kalwaria; 2. Zarzadzenie nr ROA.0050.147.2015
z 31 sierpnia 2015 r. w sprawie wyznaczenia nieetatowego administratora systeméw informatycznych w Urzedzie Miasta
i Gminy Gora Kalwaria; 3. Zarzadzenie nr ROA 120.61.2012 z 14 maja 2012 r. w sprawie wyznaczenia Administratora
Bezpieczenstwa Informacji; 4. Zarzadzenie nr ROA.0050.96.2015 z 26 maja 2015 r. zmieniajace zarzadzenie w sprawie
wyznaczenia Administratora Bezpieczenstwa Informacji; 5. Zarzadzenie nr ROA.0050.87.2018 z 25 maja 2018 r.
w sprawie wyznaczenia Inspektora Ochrony Danych.

" Zarzadzenie nr ROA.0050.88.2018 Burmistrza z 25 maja 2018 r. zmieniajace zarzadzenie w sprawie wprowadzenia
Regulaminu Organizacyjnego Urzedu Miasta i Gminy Géra Kalwaria.

2. Obejmujace: instrukcje przeciwpozarowa, instrukcje bezpieczenstwa pozarowego Urzedu Miasta i Gminy, instrukcje
organizacji pracy na Gtéwnym Stanowisku Kierowania Burmistrza w statej siedzibie i zapasowym miejscu pracy.
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Ustalone
nieprawidtowosci

uprawnien do pracy w systemach informatycznych, korzystania przez
pracownikow z zasob6w informatycznych Urzedu's;
— zasady gospodarowania kluczami i ochrony fizycznej budynkéw Urzedu'™.

(dowdd: akta kontroli str. 196-228, 244-332)

1.8. Regulacje wewnetrzne, stanowigce dokumenty wykonawcze PBI, byty dostepne
dla wszystkich pracownikow Urzedu, nie tylko dla oséb odpowiedzialnych za
realizacje poszczegdlnych czynnosci wymaganych tymi dokumentami, co zostato
szczegotowo opisane w czeSci Uwaga dotyczgca kontrolowanej dziatalnosci
nastr.9. W portalu intranetowym Urzedu byty publikowane dokumenty SZBI,
materiaty szkoleniowe i praktyczne wskazowki dla pracownikéw, dotyczace
problematyki bezpieczenstwa informacji.

(dowod: akta kontroli str. 217, 244, 263, 272, 321, 324, 550, 553)

1.9. Zgodnie z Metodykq analizy ryzyka utraty integralnosci, dostepno$ci lub
poufnosci informacji, w Urzedzie sporzadzono zestawienie aktywow informacyjnych
podlegajacych ochronie, opisujace: zbiory informacji Urzedu, ich wiascicieli, formaty
tych zbiorow (elektroniczne, papierowe, papierowo-elektroniczne) oraz lokalizacje
przetwarzania i przechowywania informacji. Jednak jak ustalono, pozostate
informacje przewidziane w tym zestawieniu, tj. opisy zbiorow, sposoby ich
zabezpieczenia, uzasadnienie warto$ci zbiordw z punktu widzenia Urzedu,
nie zostaly uzupetnione przez wyznaczonych wiascicieli zbioréw (dalszy opis
w cze$ci Ustalone nieprawidtowosci w pkt 3 na str. 8).

(dowdd: akta kontroli str. 217-243, 586-587, 591)

1.10. Jak ustalono, zasoby teleinformatyczne Urzedu zostaty przypisane do osdb,
ktére odpowiadaty za dany sprzet. W Urzedzie prowadzono elektroniczny rejestr
zasobow teleinformatycznych (tzw. baza konfiguracji). Rejestr prowadzony byt
z wykorzystaniem systemu IT Manager. W wyniku badania, opartego o dobor
celowy 16 uzytkowanych urzadzen'® ustalono, ze system ten nie zawierat petnej
informacji o wszystkich zasobach teleinformatycznych Urzedu (dalszy opis w czesci
Ustalone nieprawidfowo$ci w pkt 2 na str. 8).

(dowdd: akta kontroli str. 5, 36, 535-538, 628, 632-633)

W dziatalnoSci Urzedu w zakresie organizacji bezpieczenstwa informacii
stwierdzono nastepujace nieprawidtowosci:

1. W Urzedzie nie przeprowadzono aktualizacji Polityki bezpieczenstwa danych
osobowych Urzedu Miasta i Gminy Géra Kalwaria oraz Instrukcji zarzadzania
systemami informatycznymi stuzacymi do przetwarzania danych osobowych
w Urzedzie Miasta i Gminy Géra Kalwaria, pod katem ich dostosowania do
wymogdow w zakresie ochrony danych osobowych w zwigzku z wejsciem w zycie
przepisow RODO. Jak ustalono, aktualizacja taka jest planowana po
zakonczeniu w sierpniu 2018 r. audytu bezpieczenstwa informacji, obejmujacego
rowniez problematyke dostosowania do RODO. Jak wyjasnit Burmistrz:
(...) poniewaz funkcjonujacy w Urzedzie system bezpieczenstwa informacji
Sprawdzit sie w praktyce nalezy pozostawi¢ opisujgcg go dokumentacje
wprowadzajac w nigj tylko niezbedne korekty polegajgce na zmianie
nazewnictwa, uszczegofowieniu niektorych procedur, skorelowaniu zapisow
w poszczegdinych dokumentach (...) przy dokonywaniu zmian w dokumentacji

13 Zarzadzenie nr ROA.0050.188.2016 Burmistrza z dnia 28 pazdziernika 2016 r. w sprawie wdrozenia instrukcji i zasad
zwigzanych z bezpieczeristwem informacji w Urzedzie Miasta i Gminy w Gérze Kalwarii.

14 Zarzadzenie nr ROA.0050.202.2016 Burmistrza z dnia 28 listopada 2016 r. w sprawie okre$lenia zasad gospodarki
kluczami i ochrony fizycznej budynkéw Urzedu Miasta i Gminy w Gérze Kalwarii.

5 Komputeréw stacjonamych oraz przeno$nych, serwerdw, sprzetu sieciowego i urzadzen peryferyjnych (drukarek).
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nalezy uwzglednic wnioski i zalecenia z zewnetrznego audytu bezpieczenstwa
informacji. Zdaniem NIK, zlecenie przez Urzad audytu w tym zakresie powinno
nastgpi¢ w terminie umozliwiajgcym dostosowanie dokumentacji Urzedu przed
wejsciem w zycie przepisow RODO. Ponadto, wyrazenie przez Urzad zgody na
przesuniecie terminu zakonczenia audytu bezpieczenstwa o cztery miesigce,
tl.z30 kwietnia na 30 sierpnia 2018 r., uniemozliwito wykorzystanie jego
wynikow przed wejsciem w zycie przepisbw RODO. W rozporzadzeniu tym
przewidziano dwuletni okres, poprzedzajacy wejScie w zycie jego przepisow,

ktory powinien by¢ wykorzystany na niezbedne dziatania dostosowawcze.
(dowdd: akta kontroli str. 8-16, 17-35, 43-45, 190-195, 272-323, 543-544, 548-
549, 584, 588, 626-627, 630-631, 640-642)

. Urzad nie posiadat petnej informacji o wykorzystywanych zasobach

informatycznych, obejmujacej ich rodzaj i konfiguracje, co bylo niezgodne
z § 20 ust. 2 pkt 2 rozporzadzenia KRI. Prowadzona elektroniczna ewidencja
zasobdéw teleinformatycznych Urzedu i ich konfiguracji obejmowata wytgcznie
komputery stacjonarne i przeno$ne, co stanowito jedynie okoto 59% urzadzen?®.
W systemie nie rejestrowano informacji o konfiguracji takich urzadzen, jak
serwery czy inny sprzet sieciowy, drukarki itp. Burmistrz wyjasnit m.in., ze:
(...) Serwery nie sq monitorowane (...) gdyz ich lokalizacja i ograniczony dostep
(...) uniemozliwia nieautoryzowane modyfikacje konfiguracji sprzetowej (...) Inne
urzadzenia takie jak drukarki, sprzet sieciowy majq Stalg, niezmienng
konfiguracje sprzetowg i nie wymagajq monitorowania w tym zakresie. Zdaniem
NIK, ograniczony zakres zgromadzonych informacji o zasobach
teleinformatycznych stanowi ryzyko, ze w przypadku katastrofy lub innego
zdarzenia losowego ich odtworzenie, a tym samym mozliwos¢ $wiadczenia ustug
przez Urzad, moga by¢ utrudnione.

(dowod: akta kontroli str. 5, 36, 535-538, 628, 632-633)

. Prowadzone przez Urzad zestawienie podstawowych aktywow informacyjnych

(wersja z listopada 2017 r.) nie zawierato petnych informacji, tj. brak byto danych
w zakresie opiséw zbioréw informacji Urzedu, sposobdw ich zabezpieczenia,
oceny ich warto$ci dla Urzedu i uzasadnienia tych ocen. Dziatanie to byto
niezgodne z obowigzujaca w Urzedzie Metodykq analizy ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji. Jak wyjasnit Burmistrz:
Wstepna analiza wykazata, ze trudno bedzie jednoznacznie okreslic mniej lub
bardziej wazne aktywa w codziennej pracy. W zwigzku z tym zostato przyjete
skonsolidowane podejscie do ochrony aktywdw, zapewniajgc im taki sam poziom
ochrony.

(dowod: akta kontroli str. 217-243, 586-587, 591)

. Stanowigca cze$¢ dokumentacji zapewnienia ciggtosci dziatania Urzedu

Instrukcja  bezpieczenstwa pozarowego z lipca 2014r. nie zostata
zaktualizowana. Byto to niezgodne z § 6 ust. 7 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 7 czerwca 2010 r. w sprawie ochrony
przeciwpozarowej budynkéw, innych obiektéw budowlanych i terendw!” oraz
skutkowato tym, ze w Instrukcji jako odpowiedzialne za bezpieczenstwo byty
wykazywane osoby, ktore zakonczyly prace w Urzedzie. Burmistrz wyjaénit, ze:
Instrukcja bezpieczenstwa nie byta aktualizowana, z powodu braku potrzeby

Wedtug stanu na 7 czerwca 2018 r. w Urzedzie uzytkowano facznie 184 urzadzenia (tj. komputery, serwery, macierze
dyskowe, sprzet sieciowy, drukarki, telefony, w tym z dostepem do poczty stuzbowej).

Dz. U. z 2010 r. Nr 109, poz. 719. Zgodnie z § 6 ust. 7 rozporzadzenia, instrukcja bezpieczefistwa pozarowego jest
poddawana okresowej aktualizacji, co najmniej raz na dwa lata, a takze po takich zmianach sposobu uzytkowania obiektu
lub procesu technologicznego, ktore wptywajg na zmiane warunkdw ochrony przeciwpozarowe;.
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Uwaga dotyczaca
kontrolowane;
dziatalno$ci

Ocena czastkowa

Opis stanu
faktycznego

aktualizacji treSci merytorycznej. Instrukcja zostanie zmieniona do kofca sierpnia
w zakresie aktualnosci danych 0séb.

(dowod: akta kontroli str. 332, 629, 643-649)

NIK zauwaza, ze opracowane w ramach PBI szczegétowe uregulowania, dotyczace
zarzadzania zdalnym dostepem do ustug IT, nadawania/cofania uprawnieni oraz
zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych
osobowych, zostaty udostepnione wszystkim pracownikom Urzedu. Zdaniem NIK,
szczegotowe informacje w tym zakresie powinny by¢ udostepniane wytgcznie
pracownikom odpowiedzialnym za realizacje zadan wynikajacych z uregulowan,
a nie wszystkim pracownikom Urzedu, poniewaz stwarza to ryzyko, ze informacje
wnich zawarte mogg by¢ wykorzystane do przetamania ustanowionych
zabezpieczen.

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowo$ci,
dziatania Burmistrza w zakresie organizacji bezpieczenstwa informacji. W Urzedzie
zostata opracowana dokumentacja, sktadajaca sie na SZBI, w tym PBI oraz
szczegotowe procedury i instrukcje. Pracownicy Urzedu zostali zapoznani
z obowigzujacymi w Urzedzie wymogami w zakresie bezpieczenstwa informacii.
Burmistrz, zgodnie z wymogami okreslonymi w RODO, powotat IOD i umozliwit mu
realizacje zadan w sposob niezalezny. Osoba petnigca te funkcje, a takze inni
pracownicy Urzedu odpowiedzialni za bezpieczenstwo informacji, posiadali
odpowiednie przygotowanie merytoryczne i doswiadczenie zawodowe.

W okresie objetym kontrolg zapewniono przeglad dokumentacji SZBI, jednak
w Urzedzie nie przeprowadzono aktualizacji Polityki bezpieczenstwa danych
osobowych Urzedu Miasta i Gminy Goéra Kalwaria oraz Instrukcji zarzadzania
systemami informatycznymi stuzgcymi do przetwarzania danych osobowych
w Urzedzie Miasta i Gminy Goéra Kalwaria, pod katem ich dostosowania do
wymogow przepisow RODO. Prowadzone przez Urzad zestawienie podstawowych
aktywdéw informacyjnych (wersja z 2017 r.) nie zawierato petnych informacii, tj. brak
bylo danych w zakresie opiséw zbioréw informacji Urzedu, sposobdéw ich
zabezpieczenia, oceny ich wartoSci dla Urzedu i uzasadnienia tych ocen. Dziatanie
to byto niezgodne z obowigzujacq Metodykg analizy ryzyka utraty integralno$ci,
dostepnosci lub poufnosci informacji. Stwierdzono ponadto, ze Urzad nie posiadat
petnej informacji 0 wykorzystywanych zasobach informatycznych obejmujgcej ich
rodzaj i konfiguracie.

2. Wdrozone i wykorzystywane rozwigzania
organizacyjne i techniczne zapewniajace
bezpieczenstwo informacji

21. W §3 Instrukcji zarzadzania systemami informatycznymi stuzgcymi do
przetwarzania danych osobowych w Urzedzie Miasta i Gminy Gora Kalwaria zostaty
okre$lone obowigzki, odpowiedzialno$¢, zasady i ograniczenia, dotyczace instalacji
| wykorzystania oprogramowania przez pracownikow. Na podstawie ogledzin
10 uzytkowanych komputeréw ustalono, Zze zalogowani do nich uzytkownicy nie
mieli przyznanych uprawnien administracyjnych, umozliwiajacych instalacje
dowolnego oprogramowania. Kontrola ustalita réwniez, ze w wykorzystywanym
w Urzedzie systemie IT Manager wprowadzono reguly, ograniczajgce mozliwos¢é
podtgczenia do komputerow Urzedu nieautoryzowanych pamieci przenosnych.
W ocenie NIK, powyzsze dziatania bylty zgodne z wymogami okre$lonymi
w § 20 ust. 2 pkt 4 rozporzadzenia KRI.

(dowdd: akta kontroli str. 302-303, 532-534, 587, 591, 628, 632, 637-639)
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2.2. W Urzedzie okreSlono zasady nadawania/cofania uprawnien do pracy
w systemach informatycznych. Zasady te zostaty opisane w dwoch dokumentach:

— W Instrukcji zarzgdzania systemami informatycznymi stuzgcymi do przetwarzania
danych osobowych w Urzedzie Miasta i Gminy Géra Kalwaria — w zakresie
uprawnien do systemow stuzacych przetwarzaniu danych osobowych;

— W Instrukcji postepowania w przypadku nadawania/cofania uprawnien do pracy
w systemie informatycznym — w zakresie uprawnien do wszystkich systemow
informatycznych Urzedu, w tym do systeméw stuzacych przetwarzaniu danych
osobowych.

Na podstawie badania proby uprawnien do systeméw informatycznych
15 pracownikéw Urzedu ustalono, Zze wszyscy posiadali uprawnienia do pracy
w systemach adekwatne do zakresu realizowanych zadan. Badaniem objeto takze
uprawnienia dwoch pracownikdw, ktorzy w okresie objetym kontrolg zmienili
stanowiska pracy. Stwierdzono, Zze uprawnienia tych oséb do pracy w systemach
informatycznych zostaly zmodyfikowane i byly zgodne z nowym zakresem
obowigzkow. Powyzsze dziatania bylty zgodne z § 20 ust. 2 pkt 4 i 5 rozporzadzenia
KRI.

Ustalono, ze w Urzedzie nie dokumentowano procesu nadawania uprawnien
uzytkownikom do pracy w systemach innych, niz stuzace przetwarzaniu danych
osobowych, np. BeSTi@, EDOS'8 (dalszy opis w czesci Ustalone nieprawidfowosci
w pkt 1 na str. 13).

(dowdd: akta kontroli str. 252-254, 293-309, 333-389, 505, 512-514, 627-628, 631-
634)

2.3. W wyniku badania blokowania kont w systemach informatycznych,
przeprowadzonego na probie 12 z 17 oso6b, ktére w okresie objetym kontrolg
zakonczyty prace w Urzedzie ustalono, ze ich konta zostaty zablokowane.
Blokowanie kont odbywato sie niezwtocznie po otrzymaniu przez ASI informaciji od
gtownego specjalisty ds. kadrowych w Urzedzie, co byto zgodne z Instrukcjg
postepowania w przypadku nadawania/cofania uprawniefn do pracy w systemie
informatycznym. Trzy zablokowane uprzednio konta byty odblokowywane przez ASI,
a proces ten nie byt dokumentowany, co szczeg6towo opisano w czesci Uwagi
dotyczace kontrolowanej dziatalno$ci w pkt 4 na str. 15.

Ustalono, ze w przypadku jednego z pracownikéw objetych badaniem brak byto
dokumentacji potwierdzajacej uprzednie nadanie mu uprawnienr do pracy
w systemach informatycznych. Bylo to niezgodne z obowigzujgcymi w Urzedzie
uregulowaniami w zakresie nadawania/cofania uprawnien do pracy w systemach
informatycznych (dalszy opis w cze$ci Ustalone nieprawidtowosci w pkt 2 na str. 14).

(dowdd: akta kontroli str. 505-531, 545, 550, 586, 590)

2.4. Komputery Urzedu byly zarzadzane centralnie w oparciu 0 mechanizm Active
Directory. Wymogi dotyczace ztozonosci haset do systemdéw informatycznych,
zostaty okre$lone w Instrukcji zarzgdzania systemami informatycznymi stuzgcymi do
przetwarzania danych osobowych w Urzedzie Miasta i Gminy Gora Kalwaria.
W my$l tych zasad, kazdy z uzytkownikéw winien stosowa¢ hasta o wymagane;
ztozono$ci. Powyzsze rozwigzania i wymogi okreslone w Instrukcji byly zgodne
z § 20 ust. 2 pkt 7 rozporzadzenia KRI.

8 W badanej prébie dotyczacej uprawnien do pracy w systemach informatycznych 15 pracownikéw Urzedu, oprécz
programéw stuzacych do przetwarzania danych osobowych pracownicy posiadali uprawnienia do innych programow,
tj. BeSTi@ (zarzadzanie budZzetem jednostki samorzadu terytorialnego i sprawozdawczo$¢), EDOS (ewidencja danych
o0 dokumentach zawierajacych informacje o $rodowisku i jego ochronie), itp.
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W wyniku badania trzech systeméw informatycznych w Urzedzie ustalono,
ze wymogi wynikajace z powyzszej Instrukcji zostaty wdrozone w dwdch systemach
(tj. eKANCELARIA i UmowyFV), natomiast w systemie odpadywgminie.com do dnia
12 czerwca 2018 r. ustawienia dotyczace ztozonosci haset dostepu nie spetniaty
tych wymogdw (dalszy opis w cze$ci Ustalone nieprawidtowosci w pkt 3 na str. 14).
W trakcie kontroli zasady w systemie zostaty dostosowane do wymogow Instrukcji.

(dowdd: akta kontroli str. 296-298, 500-504, 544, 549, 591)

2.5. Na szeSciu stanowiskach pracy, realizujacych zadania z zakresu rejestracji
stanu cywilnego, ewidencji ludnosci oraz wydawania dowoddw osobistych monitory
pracownikow zostaty usytuowane w sposob uniemozliwiajacy interesantom wglad do
wySwietlanych danych. PowyZzsze dziatanie spetniato wymogi § 20 ust. 2 pkt 7
rozporzadzenia KRI.

(dowdd: akta kontroli str. 492)

2.6. W Urzedzie ustanowiono zasady zarzadzania zdalnym dostepem pracownikow
lub kontrahentéw zewnetrznych do ustug i systemow teleinformatycznych Urzedu®.
Okreslono w nich obowigzki, spoczywajace na kontrahentach, kierownikach
komoérek organizacyjnych, a takze na ABI oraz ASI, w zwigzku z przydzielaniem
zdalnego dostepu. Oprécz tych zasad, w Urzedzie nie wprowadzono innych
szczegdtowych  uregulowan, dotyczacych korzystania przez pracownikow
z posiadanego przez nich sprzetu informatycznego (. komputeréw i pamieci
przeno$nych, telefondw komorkowych) poza siedzibg Urzedu (dalszy opis w czesci
Ustalone nieprawidtowosci w pkt 4 na str. 14).

(dowdod: akta kontroli str. 244-262, 584-585, 588-589)

2.7. W Urzedzie nie zostato przyjete jednolite podejscie w zakresie szyfrowania
urzadzen przenosnych, w celu minimalizowania ryzyka nieuprawnionego dostepu do
informaciji, 0 czym mowa w § 20 ust. 2 pkt 9 i 11 rozporzadzenia KRI. Szyfrowaniem
objeto cze$C pamieci przeno$nych oraz wigkszos¢ telefondéw komdrkowych.
W szeSciu  komputerach  przeno$nych, bedacych w posiadaniu  Urzedu,
nie stosowano natomiast szyfrowania dyskéw twardych (dalszy opis w cze$ci Uwagi
dotyczace kontrolowanej dziatalno$ci w pkt 2 na str. 15).

(dowdd: akta kontroli str. 532-534, 585, 588-589, 629, 633)

2.8. W serwerowni Urzedu zapewniono odpowiednie rozwigzania w zakresie
podtrzymania zasilania oraz warunkéw $rodowiskowych pracy serwerow i urzadzen
sieciowych. W okresie objetym kontrolg testowano lub serwisowano znajdujace sie
w pomieszczeniu zasilacze awaryjne, klimatyzator i czujnik sygnalizacji pozaru.
Czes¢ zastosowanych zabezpieczen fizycznych serwerowni w niewystarczajacym
stopniu chronita pomieszczenie, a ponadto w pomieszczeniu w trakcie badania byty
przechowywane materiaty tatwopalne. Stanowito to naruszenie § 20 ust. 2 pkt 9
rozporzadzenia KRI (dalszy opis w cze$ci Ustalone nigprawidtowosci w pkt 5
na str. 14).

Jak ustalono, w Urzedzie nie zostaty zapewnione zapasowe zrddta zasilania sprzetu
komputerowego, co zostato opisane w czesci Uwagi dotyczace kontrolowanej
dziatalnosci w pkt 5 na str. 15.

(dowdd: akta kontroli str. 486-491, 541-542, 586, 590-591, 628-629, 633-634)

2.9. W wyniku badania siedmiu2® z 28 obowigzujgcych w okresie objetym kontrolg
uméw z podmiotami zewnetrznymi, dotyczacych $wiadczenia ustug informatycznych

9 W zarzadzeniu nr ROA.0050.188.2016 Burmistrza z 28 pazdziemika 2016 .

2 1. umowa nr 851/2016 z 25 sierpnia 2016 r. z MGK Rafat Chmielewski na instalacje, montaz, konfiguracje i utrzymanie
w sprawnosci technicznej bezprzewodowej sieci HotSpot m.in. w budynku Urzedu i Ratusza; 2. umowa
nr403/LW/2017/RSM z 3 kwietnia 2017 r. z MGK Rafat Chmielewski na wynajem i konserwacje systemu monitoringu
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na rzecz Urzedu, ustalono, ze w pieciu z nich (w tym dwdch, dotyczacych ustugi
poczty elektronicznej?2!) zostaty zawarte wymogi, dotyczace zachowania poufnosci
informaciji, uzyskanych w zwigzku z realizacjg umowy. Byto to zgodne z § 20 ust. 2
pkt 10 rozporzadzenia KRI.

W przypadku dwoch uméw??2 nie zawarto takich postanowien, przy czym
w przypadku jednej z nich nie byto takiej koniecznosci, gdyz zainstalowana sie¢
bezprzewodowa typu hotspot nie miata punktu styku z siecig Urzedu (dalszy opis
w czesci Ustalone nieprawidtowosci w pkt 6 na str. 15).

(dowod: akta kontroli str. 409-458, 544, 549, 584, 587, 591, 629, 633, 650-658)

2.10. W Urzedzie zostaty okreslone zasady, dotyczace postepowania w przypadku
przekazywania sprzetu teleinformatycznego poza jednostke, np. w celu wykonania
napraw. W §2 ust. 10 i 14 Instrukcji zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych w Urzedzie Miasta i Gminy Gora
Kalwaria przewidziano przed przekazaniem sprzetu m.in. demontaz nosnikow
informacji, usuwanie danych oraz uszkadzanie lub niszczenie no$nikow w sposéb
uniemozliwiajacy odzyskanie danych. Ustanowienie tych zasad byto zgodne
z pkt A.11.2.7 zatacznika A do normy PN-ISO/IEC 27001:2017.

(dowdd: akta kontroli str. 298-300)

2.11. Stosownie do § 20 ust. 2 pkt 12 lit. a i f rozporzadzenia KRI w Urzedzie
przeprowadzano aktualizacje  systemdw  operacyjnych. Nie  stwierdzono
wykorzystywania systemow operacyjnych nieobjetych wsparciem producenta
(np. Windows XP).

(dowod: akta kontroli str. 37-40, 533)

2.12. Zasady dotyczace tworzenia i przechowywania kopii zapasowych danych
w Urzedzie zostaty okreslone w Instrukcji zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych w Urzedzie Miasta i Gminy Gora
Kalwaria. W wyniku kontroli ustalono, ze kopie wszystkich komputerow i serwerow
oraz baz danych byty wykonywane zgodnie z wymogami okreSlonymi w Instrukcji.
Proces tworzenia kopii zostat zautomatyzowany poprzez zastosowanie systemu
informatycznego i skryptow. Kopie byly przechowywane poza miejscem ich
wytwarzania, tj. na macierzy dyskowej w drugiej serwerowni oraz na dyskach
twardych i ptytach DVD w szafie pancernej. Dostep do tych pomieszczen zostat
ograniczony, tj. zastosowano zabezpieczenia fizyczne i ograniczenie kregu osob
uprawnionych do wstepu/pobrania kopii. W Instrukcji nie okre$lono zasad
testowania kopii zapasowych, przy czym kontrola NIK ustalita, ze w tym zakresie
wykorzystywano oprogramowanie do weryfikacji poprawno$ci procesu tworzenia
kopii komputerdéw/serwerdw oraz, ze informatycy weryfikowali na biezgco utworzone
kopie. W okresie objetym kontrolg wystapity przypadki koniecznosci odtworzenia
danych z kopii zapasowych, a proces odtwarzania zakonczyt sie pomysinie.
Powyzsze rozwigzania i dziatania zapewniaty zgodno$¢ z § 20 ust. 2 pkt 7 oraz
ust. 2 pkt 12 lit. b i e rozporzadzenia KRI.

(dowdd: akta kontroli str. 298-299, 321-323, 493-495, 628, 632)

miejskiego; 3. umowa nr 6/LW/2018/RGR z 10 stycznia 2018 r. z Profeko Sp. z 0.0. ma aktualizacje i serwis systemu
odpadywgminie.com; 4. umowa nr 207/156/2018 z 15 lutego 2018 r. z Ustugi informatyczne INFO-SYSTEM Roman
i Tadeusz Groszek Spotka Jawna na dostarczenie oprogramowania Pakiet dla Administracji i jego serwisowania;
5.umowa nr 1/LW/2017/ROA z 2 stycznia 2017 r. z MTT Polska Sp. z 0.0. na $wiadczenie ustug serwisowych
i naprawczych oraz dostawe toneréw do urzadzen biurowych, kserokopiarek oraz telefakséw stanowigcych wtasno$é
Urzedu; 6. umowa nr 4/BIP/WWW/2017 z 4 stycznia 2017 r. z Maxus Net Communications Sp. z 0.0. na ustuge hostingu
(www, e-mail, BIP) i licencie na system CMS; 7. umowa nr 68/BIP/WWW/2018 z 31 grudnia 2017 r. z Maxus Net
Communications Sp. z 0.0. na ustuge hostingu i licencje na system CMS.

2t Umowy: nr 4/BIPAWWW/2017 z 4 stycznia 2017 r. i nr 68/BIP/WWW/2018 z 31 grudnia 2017 r. z Maxus Net
Communications Sp. z 0.0.

22 1. umowa nr 851/2016 z 25 sierpnia 2016 r., 2. umowa nr 1/LW/2017/ROA z 2 stycznia 2017 r.
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Ustalone
nieprawidtowosci

2.13. Na podstawie ogledzin 10 komputeréw ustalono, ze byt na nich zainstalowany
I uruchomiony program antywirusowy, ktéry wykorzystywat aktualng na moment
badania wersje bazy definicji wiruséw. Byto to zgodne z § 20 ust. 2 pkt 12 lit. f
rozporzadzenia KRI.

(dowdd: akta kontroli str. 532-534)

2.14. W ramach obowigzujacych w Urzedzie uregulowan nie zostaty okreslone
zasady monitorowania stanu pojemnosci przestrzeni dyskowej w serwerach Urzedu.
Ustalono jednak, ze stosownie do zalecenia, sformutowanego w pkt A.12.1.3
zatgcznika A normy PN-ISO/IEC 27001:2017, pojemno$C byta na biezaco
monitorowana przez informatykéw, okreslono prog ostrzegawczy na poziomie 80%
zajetosci przestrzeni oraz wdrozono narzedzie do automatycznego monitorowania
pojemnosci dwoch macierzy dyskowych, stuzacych do przechowywania kopii
zapasowych.
(dowdd: akta kontroli str. 244-262, 293-323, 496-499, 585, 589, 627, 631, 635, 641-
644)

2.15. W uregulowaniach Urzedu z zakresu bezpieczenistwa informacji zostaty
uwzglednione dziatania, zwigzane z zarzadzaniem zmianami w wykorzystywanym
oprogramowaniu. W §2 ust. 14-17 Instrukcji zarzadzania systemami
informatycznymi stuzgcymi do przetwarzania danych osobowych w Urzedzie Miasta
i Gminy Géra Kalwaria zostaty okreslone: procedury wykonywania przegladéw
i konserwacji  systeméw informatycznych, zasady sprawdzania poprawno$ci
dziatania programéw i narzedzi programowych m.n. w wyniku zmian
oprogramowania, sprzetu i konfiguracji oraz testowania zmian. W Instrukcji
nie uwzgledniono jednak niekt6rych elementdw, ograniczajacych ryzyko wystapienia
probleméw w dziataniu systemow informatycznych Urzedu w zwigzku
z wprowadzanymi zmianami (dalszy opis w cze$ci Uwagi dotyczace kontrolowanej
dziatalno$ci w pkt 3 na str. 15).

(dowod: akta kontroli str. 301-302, 587, 591)

2.16. Stosownie do art. 30 ust. 1 RODO, Inspektor Ochrony Danych sporzadzit
i prowadzit rejestr czynno$ci przetwarzania. Rejestr zawierat informacje, o ktdrych
mowa w art. 30 ust. 1 RODO.

(dowdd: akta kontroli str. 459-462, 544, 549, 592, 626, 630)

W dziatalnosci Urzedu w zakresie wdrozonych i wykorzystywanych rozwigzan
organizacyjnych i technicznych zapewniajacych bezpieczenstwo informacii,
stwierdzono nastepujace nieprawidtowosci:

1. W Urzedzie nie dokumentowano procesu nadawania uprawnien do pracy
w systemach informatycznych nie stuzacych do przetwarzania danych
osobowych, np. BeSTi@, EDOS. Bylo to niezgodne z Instrukcja postepowania
w przypadku  nadawania/cofania  uprawnien do pracy w  Systemie
informatycznym. W my$l tej Instrukcji, kierownik wifasciwej komorki
organizacyjnej Urzedu wystepuje do ABI z wnioskiem o nadanie uprawnien,
w ktorym nalezy wskaza¢ dane pracownika, nazwe systemu, zakres
wnioskowanych uprawnien i okres ich udzielenia; w przypadku, gdy dostep do
systemu nie wigze sie z przetwarzaniem danych osobowych, ABI przekazuje
kopie wniosku do realizacji do ASI. Jak wyjasnit Zastepca Burmistrza Pan Jan
Wysokinski: W przypadku systeméw nie zawierajgcych danych osobowych (...)
uprawnienia sq nadawane, modyfikowane oraz usuwane zwyczajowo na ustny
wniosek kierownika (wlaSciciela) danego systemu.

(dowdd: akta kontroli str. 252-254, 293-309, 333-389, 512-514, 545, 550, 582-583,
629, 633-634)
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2. W zwigzku z badaniem blokowania uprawnien do systemoéw informatycznych
12 osob, ktore zakonczyly prace w Urzedzie, ustalono, ze w przypadku jednej
z tych osdb brak byto dokumentaciji, potwierdzajacej nadanie jej uprawnien do
pracy w systemach informatycznych. Byto to niezgodne z obowigzujgcymi
w Urzedzie procedurami nadawania/cofania uprawnien do pracy w systemach
informatycznych. Jak wyjasnit Zastepca Burmistrza Pan Jan Wysokinski,
pracownik ten zostat zatrudniony 8 wrzesnia 2015 r., a 9 wrzesnia 2015 r.
uzyskat dostep do systeméw informatycznych na podstawie ustnego
oswiadczenia kierownika wtasciwej komorki organizacyjne;.
(dowod: akta kontroli str. 505-531, 545, 550)

3. Ustawienia systemu odpadywgminie.com w zakresie ztozono$ci haset dostepu
nie spetnialy wymogow, okreslonych w §2 ust. 4 Instrukcji zarzgdzania
systemami informatycznymi stuzacymi do przetwarzania danych osobowych
w Urzedzie Miasta i Gminy Goéra Kalwaria. Jak wyjasnit Zastepca Burmistrza
Pan Jan Wysokinski: Procedury zostaty wdrozone, lecz nie byty nalezycie
przetestowane. W konsekwencji funkcjonowato mylne prze$wiadczenie
o wdrozonych regutach dotyczacych ztozono$ci hasef, ktore po wykryciu zostato
natychmiast skorygowane. W trakcie kontroli NIK wdrozono dla tego systemu
wymogi w zakresie zlozonosci haset zgodne z Instrukcja.

(dowdd: akta kontroli str. 296-298, 500-504, 544, 549)

4. W Urzedzie nie okre$lono szczegdtowych zasad i procedur korzystania przez
pracownikbw z urzadzen przeno$nych poza jego siedzibg, gwarantujgcych
bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtos¢, co byto
niezgodne z § 20 ust. 2 pkt 8 rozporzadzenia KRI. Burmistrz wyjaénit, ze brak
szczegOtowych regulacji wynika z charakteru uzywania na co dzien komputerdw
przenosnych, tj. komputery wykorzystywane przez Burmistrza i Zastepcow
stuzyly jako urzadzenia stacjonarne, natomiast pozostate komputery przenosne
byly wypozyczane przez informatykow na krotkie okresy, gtownie do
dokonywania prezentacji na spotkaniach. Burmistrz wyjasnit ponadto,
ze szczegblowe regulacje w tym zakresie zostang opracowane przy najblizszej
aktualizacji polityk bezpieczenstwa. Zdaniem NIK, podstawowg funkcjg urzadzen
przeno$nych jest praca w dowolnym miejscu z wykorzystaniem technik
komunikacyjnych, nie mozna zatem wykluczy¢, ze praca moze byC niekiedy
wykonywana réwniez poza siedzibg Urzedu, co moze powodowaé zagrozenia
dla bezpieczenstwa danych na nich zgromadzonych (np. kradziez, zgubienie).
Biorac pod uwage mozliwos¢ wynoszenia sprzetu poza siedzibe Urzedu, warto
rozwazyC zastosowanie rozwigzania polegajacego na szyfrowaniu dyskow
twardych komputeréw przenosnych, dzieki czemu w przypadku ich kradziezy lub
zagubienia osoby postronne nie bedg miaty dostepu do danych na nich
zgromadzonych.

(dowdd: akta kontroli str. 244-262, 584-585, 588-589)

5. Czest zastosowanych zabezpieczen fizycznych serwerowni,
w niewystarczajgcym stopniu chronita to pomieszczenie?3, co zwigkszato ryzyko
ujawnienia, modyfikacji, usuniecia lub zniszczenia informacji, bedacych
w posiadaniu Urzedu. Ponadto, w pomieszczeniu w trakcie jego badania byty
przechowywane materiaty tatwopalne. Byto to niezgodne z § 20 ust. 2 pkt 9
rozporzadzenia KRI. W trakcie kontroli zostata usunigta cze$¢ materiatow
tatwopalnych z pomieszczenia. Burmistrz poinformowat réwniez o planowanych
dziataniach, dotyczacych poprawy zabezpieczen fizycznych serwerowni.

(dowod: akta kontroli str. 486-491, 540, 586, 590-591, 628-629)

% Szczegbtowe ustalenia w tym zakresie zostaty przekazane w trakcie czynno$ci kontrolnych Burmistrzowi.
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Uwagi dotyczace
kontrolowane;
dziatalnosci

6. W obowigzujacej w 2017 r. umowie nr 1/LW/2017/ROA z MTT Polska Sp. z 0.0.,

1.

obejmujacej m.in. $wiadczenie ustug serwisowych i naprawczych kserokopiarek
Urzedu, nie uwzgledniono zapisbw o zachowaniu w tajemnicy informacji
uzyskanych/przetwarzanych w zwigzku z realizacjg tej umowy. Byto to niezgodne
z § 20 ust. 2 pkt 10 rozporzadzenia KRI. NIK zauwaza, ze wigkszo$¢ objetych
umowg urzgdzen zostata wyposazona w pamiec¢ i dyski twarde, umozliwiajace
przechowanie dokumentow przeznaczonych do druku. Stwarza to ryzyko
uzyskania nieautoryzowanego dostepu do informacji przechowywanych w tych
urzadzeniach. Burmistrz wyjasnit, ze: Brak zapisow o zachowaniu poufno$ci
w czeSci umow wynika z odnawiania umow na wsparcie w kolejnych latach bez
wnoszenia zmian do aktualnych uwarunkowan. Odnawiajagc umowy zwrécona
zostanie uwaga na aspekt zachowania poufnoSci.

(dowod: akta kontroli str. 409-411, 428-458, 629, 633)

NIK zauwaza, ze w Urzedzie funkcjonowaty rownolegle dwie instrukcje, ktore
opisywaty proces nadawania/cofania uprawnien do systeméw informatycznych,
a zapisy tych instrukcji nie byty spojne w zakresie zadan ABI/ASI w zwigzku
z nadawaniem/cofaniem uprawnien oraz ich dokumentowaniem. Zdaniem NIK,
zasady w tym zakresie powinny by¢ ujednolicone dla wszystkich systemow
informatycznych uzytkowanych w Urzedzie.

. W Urzedzie nie stosowano jednolitego podej$cia w zakresie szyfrowania danych,

zgromadzonych na no$nikach i urzadzeniach przenosnych. Szyfrowaniu
podlegata cze$¢ pamieci przenosnych i wigkszos¢ telefonow komorkowych,
natomiast nie szyfrowano dyskéw komputerdw przenosnych. Zdaniem NIK,
w celu zminimalizowania ryzyka nieuprawnionego dostepu do informacji
w przypadku kradziezy lub zagubienia urzadzenia/nos$nika przenosnego,
zasadne jest stosowanie szyfrowania pamieci wszystkich urzadzen mobilnych
i nosnikow pamieci wykorzystywanych w Urzedzie.

. W Instrukcji zarzadzania systemami informatycznymi stuzgcymi do przetwarzania

danych osobowych w Urzedzie Miasta i Gminy Géra Kalwaria w zakresie
zarzadzania zmiang nie uregulowano takich zagadnien, jak: szacowanie
potencjalnego wplywu zmian na dziatanie $rodowiska informatycznego
i bezpieczenstwo informacji, zasad formalnego zatwierdzania zmian oraz
wytycznych na wypadek niepomysinych zmian lub nieprzewidzianych zdarzen.
Stosownie do pkt. 12.1.2 zatacznika A do normy PN-ISO/IEC 27001:2017,
W procesie zarzadzania zmiang w oprogramowaniu nalezy takze uwzgledni¢
wyzej opisane kwestie. W odniesieniu do powyzszego, Burmistrz wyjasnit m.in.,
ze w przypadku niepomys$inych zmian lub nieprzewidzianych zdarzen
przywracany jest stan z kopii bezpieczenstwa, wykonanej przed rozpoczeciem
zmian lub zagadnienie jest konsultowane ze stuzbami wsparcia danego
oprogramowania. Podat rowniez, ze szczegGtowe regulacie w powyzszym
zakresie powstang przy najblizszej aktualizacji powyzszej Instrukcji.

. NIK zauwaza, ze trzy sposrod badanych 12 zablokowanych kont pracownikow,

ktorzy zakonczyli prace w Urzedzie, byty odblokowywane przez ASI. Wynikato to
z koniecznosci uzyskania przez kierownikow komorek organizacyjnych Urzedu
dostepu do informacji, zgromadzonych przez pracownikow w systemach
informatycznych. Czynno$¢ dostepu do konta osoby, ktéra zakonczyta
zatrudnienie w Urzedzie nie byta dokumentowana. Zdaniem NIK, w celu
zapewnienia wiasciwego nadzoru nad dostepem do zasobow i danych Urzedu,
tego typu operacje powinny by¢ dokumentowane.

. Pomimo, Zze zastosowanie odrebnego zasilania sprzetu komputerowego

przewidziano w § 6 ust. 1 Polityki bezpieczenstwa danych osobowych Urzedu
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Ocena czastkowa

Opis stanu
faktycznego

Miasta i Gminy Gora Kalwaria, Urzad nie posiadat takiego rozwigzania.
Z wyjasnien Burmistrza wynika, ze nie ma obecnie mozliwosci podfaczenia
dodatkowej linii zasilania. W zwigzku z powyzszym, zapisy Polityki w tym
zakresie powinny zosta¢ odpowiednio skorygowane.

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowosci,
wdrozone i wykorzystywane w Urzedzie rozwigzania organizacyjne i techniczne,
zapewniajgce bezpieczenstwo informacji. Komputery Urzedu zostaty zabezpieczone
programem antywirusowym przed szkodliwym oprogramowaniem oraz przed
mozliwoscig instalowania dowolnego oprogramowania przez uzytkownikdw.
W Urzedzie prowadzono na biezaco aktualizacje oprogramowania systemowego
oraz sporzadzano i weryfikowano prawidtowo$¢ kopii zapasowych. Spetniono
rowniez wymaog przechowywania kopii poza miejscem ich wytwarzania.

W powyzszym zakresie stwierdzono nieprawidtowosci, ktore dotyczyty m.in:

— niedokumentowania procesu nadawania uprawnien do pracy w systemach
informatycznych nie stuzacych do przetwarzania danych osobowych;

— nieuregulowania zasad i procedur korzystania przez pracownikow ze sprzetu
i urzadzen przenosnych Urzedu poza jego siedzibg;

— zastosowania  do  zabezpieczenia  serwerowni  rozwigzan,  ktore
w niewystarczajgcym  stopniu  chronity to  pomieszczenie, a takze
przechowywania w nim materiatéw tatwopalnych (nieprawidtowo$¢ zostata
czesciowo usunieta w trakcie kontroli);

— niedostosowania ustawien systemu odpadywgminie.com w zakresie ztozono$ci
haset uzytkownika do wymogow, okreslonych w Instrukcji zarzgdzania
systemami informatycznymi stuzgcymi do przetwarzania danych osobowych
w Urzedzie Miasta i Gminy Gora Kalwaria (nieprawidtowos¢ zostata usunieta
w trakcie kontroli);

— nieuwzglednienia w jednej z siedmiu badanych uméw z podmiotami
zewnetrznymi, $wiadczacymi ustugi informatyczne dla Urzedu, zapisow
0 zachowaniu w tajemnicy informacji uzyskanych/przetwarzanych w zwigzku z jej
realizacja.

3. Dzialania w celu zapobiegania incydentom
bezpieczenstwa informacji

3.1. Stosownie do § 20 ust. 2 pkt 3 rozporzadzenia KRI, w Polityce Bezpieczenstwa
Informacji Urzedu zostat uregulowany obowigzek przeprowadzania cyklicznej
analizy ryzyka zwigzanego z bezpieczenstwem informacji. Szczegdtowe zasady,
tj. etapy i czynnosci w procesie analizy ryzyka utraty integralno$ci, poufnosci
i dostepnosci, zasady dokumentowania  przeprowadzonej analizy oraz
odpowiedzialnosci, zostaly okreslone w Metodyce analizy ryzyka utraty
integralno$ci, dostepnosci lub poufno$ci. Jak ustalono, analiza ryzyka w powyzszym
zakresie byta przeprowadzana corocznie, tj. zgodnie z pkt 9.1 Metodyki. W ramach
analizy przeprowadzano aktualizacie opracowanych na podstawie Metodyki
dokumentdw, opisujacych:
— aktywa informacyjne Urzedu,
— podatnosci i potencjalne zagrozenia,
— Zzidentyfikowane ryzyka,
— ocene ryzyka,
— sposoby reakcji na ryzyka,
— plany postepowania z ryzykiem.

(dowdd: akta kontroli str. 217-243, 586-587, 591, 593-625)
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3.2. Zgodnie z § 20 ust. 2 pkt 13 rozporzadzenia KRI, w Urzedzie zostata
opracowana Instrukcja postepowania w przypadku Sstwierdzenia naruszenia
bezpieczenstwa informacji24. Pracownicy Urzedu zostali zapoznani z Instrukcjg
i zobowigzani do stosowania jej zasad. Zgodnie z Instrukcjg, w Urzedzie byt
prowadzony rejestr incydentow. W okresie objetym kontrolg zostato w nim
zarejestrowane jedno zdarzenie, dotyczace mozliwosci nieuprawnionego dostepu do
serwerowni.

W odniesieniu do problematyki zgtaszania zdarzen i naruszen bezpieczenstwa
informacji Burmistrz wyjasnit, ze: Na kazde podejrzenia incydentu uzytkownik
otrzymuje informacje zwrotng, czy zgfaszana sytuacja jest zagrozeniem, czy tez nie.
W przypadku, gdy jest to sytuacja niepozgdana — dodawane sq instrukcje co ma
w tej sytuacji uczynic.

W portalu intranetowym Urzedu stuzby informatyczne publikowaty komunikaty
ostrzegawcze i zalecenia dla pracownikow, w zwigzku z wystepujacymi
zagrozeniami bezpieczenstwa informacji.

(dowod: akta kontroli str. 248-250, 545-546, 550, 555-556, 626, 630, 636)

3.3. Stosownie do § 20 ust. 2 pkt 6 rozporzadzenia KRI, w PBI okre$lono wymogi,
dotyczace realizacji szkolen z zakresu bezpieczenstwa informacji. Jak wyjasnita
Sekretarz Gminy Pani Beata Kisiel, szkolenia w Urzedzie sg organizowane w miare
potrzeb i zaleznie od zmieniajgcych sie uregulowan prawnych.

W okresie objetym kontrolg zorganizowano dwukrotnie (w styczniu 2017 r. i maju
2018r.) szkolenia wewnetrzne dla pracownikbw w zakresie obowigzujacych
w Urzedzie przepisow bezpieczenstwa informacji, bezpiecznej pracy w systemach
informatycznych, ochrony danych i budynkéw, a takze przepisow RODO. Szkolenia
byly prowadzone przez Administratora Bezpieczenstwa Informaciji, Administratora
Systeméw Informatycznych, Sekretarza Gminy i Kierownika Referatu
Organizacyjno-Administracyjnego. Z zakresu bezpieczenstwa informacji zostali
przeszkoleni wszyscy pracownicy Urzedu za wyjatkiem dwdch  0sob,
przebywajacych na ditugotrwatych zwolnieniach i urlopach. Jak wyjasnit Burmistrz,
w sierpniu 2018 r. po zakorczeniu zewnetrznego audytu bezpieczenstwa informacii,
zostanie przeprowadzone kolejne szkolenie dla pracownikow z tego zakresu.

W okresie objetym kontrolg Administrator Bezpieczenstwa Informacji, Sekretarz
Gminy, Kierownik Referatu Organizacyjno-Administracyjnego i gtéwny specjalista
ds. kadrowych uczestniczyli indywidualnie w szkoleniach zewnetrznych,
obejmujacych szczegdtowe zagadnienia zwigzane z wejsciem w zycie przepisow
RODO.

Na portalu intranetowym Urzedu opublikowano materiaty informacyjno-szkoleniowe
z zakresu bezpieczenstwa informatycznego i oszustw komputerowych.

(dowod: akta kontroli str. 17-31, 211, 546, 551-581, 626, 630)
34. W 2017r. w Urzedzie nie zostat przeprowadzony audyt z zakresu

bezpieczenstwa informacji, co byto niezgodne z § 20 ust. 2 pkt 14 rozporzadzenia
KRI (dalszy opis w cze$ci Ustalone nieprawidtowosci w pkt 1 na str. 18).

Umowg z 1 marca 2018 r. Urzad zlecit przeprowadzenie audytu bezpieczenstwa
informac;ji25, w ktérego zakresie ujeto zagadnienia zgodnosci z RODO, ;.

— analize zgodnosci prowadzonych procesow przetwarzania danych osobowych
z RODO, identyfikacje i wyceng ryzyk;

2 Przyjeta zarzadzeniem nr ROA.0050.188.2016 Burmistrza z 28 pazdziernika 2016 .
2 Na podstawie umowy nr 393/LW/2018/INF z dnia 1 marca 2018 r.
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Ustalone
nieprawidtowosci

— sformutowanie zalecen oraz wariantéw budzetow w celu zapewnienia
odpowiedniego poziomu bezpieczenstwa informacji i spetienia  wymogow
RODO.

W dniu 23 kwietnia 2018 r. wydtuzono termin zakorczenia audytu z 30 kwietnia do
30 sierpnia 2018 r.26 Jak wyjasnit Zastepca Burmistrza Pan Jan Wysokifski,
rozmowy w sprawie przeprowadzenia audytu z wybranym oferentem byly
prowadzone od potowy 2017 r., a oferta wptyneta w sierpniu 2017 r. Ze wzgledu na
inne zobowigzania, oferent mogt przystapi¢ do audytu dopiero w marcu 2018 r.
Urzedowi zalezato na wybranym oferencie, ze wzgledu na opinie 0 wysokiej jakosSci
prowadzonych przez niego audytow.

Zgodnie z § 9 Polityki bezpieczenstwa danych osobowych Urzedu Miasta i Gminy
Goéra Kalwaria, w 2017 r. zostato przeprowadzone przez ABI planowe sprawdzenie
zgodnos$ci z przepisami przetwarzania danych osobowych w dwdch komorkach
organizacyjnych Urzedu?’. Zalecenia sformutowane w wyniku tego sprawdzenia
zostaty zrealizowane.

(dowod: akta kontroli str. 4-16, 144-195, 543-544, 548-549, 554, 584, 588)

3.5. W Urzedzie nie zostata przeprowadzona ocena procesow przetwarzania
danych, o ktdrej mowa w art. 32 RODO. Z wyja$nien wynika, Ze zostata ona zlecona
zewnetrznemu wykonawcy w ramach realizowanego przez niego w 2018 r. audytu
bezpieczenstwa informacji (dalszy opis w cze$ci Ustalone nieprawidfowosci w pkt 2
na str. 18).

(dowdd: akta kontroli str. 543-544, 548-549, 584, 588)

W dziatalnosci Urzedu w zakresie podejmowanych dziatan w celu zapobiegania
incydentom bezpieczenstwa informaciji stwierdzono nastepujace nieprawidtowosci:

1. W 2017r. w Urzedzie nie zostat przeprowadzony audyt z zakresu
bezpieczenstwa informacji. Bylo to niezgodne z §20 ust. 2 pkt 14
rozporzadzenia KRI. Zastgpca Burmistrza Pan Jan Wysokinski wyja$nit,
Ze spetniajgc zapisy rozporzadzenia KRI, w Urzedzie zostaty przeprowadzone
audyty bezpieczenstwa systeméw IT i bezpieczenstwa informacji w 2015
12016 r. Ponadto, podat ze: (... PoniewaZ nieprawidtowosci stwierdzone
podczas audytu w 2015 roku zostaty usuniete, co zostato wskazane podczas
audytu w roku 2016, w roku 2017 nie zaplanowano i nie przeprowadzono audytu,
za$ do audytu wytypowane zostaty inne obszary wymagajgce sprawdzenia.
Zdaniem NIK, rozporzadzenie KRl w § 20 ust. 2 pkt 14 okresla wprost wymaog
zapewnienia przez kierownictwo podmiotu publicznego przeprowadzenia
okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji nie
rzadziej niz raz na rok.

(dowdd: akta kontroli str. 4-16, 543, 548)

2. W Urzedzie nie przeprowadzono oceny procesow przetwarzania danych, o ktorej
mowa w art. 32 RODO. Z wyjasnien Burmistrza wynika, ze: Analize procesow
przetwarzania danych, w zwigzku z wejSciem w Zycie przepisow RODO, zlecono
firmie zewnetrznej, ktéra nie przedstawita jeszcze korcowych wynikow w tym
zakresie. Na podstawie wynikow audytu beda, w razie potrzeby wdrazane
stosowne zabezpieczenia lub tez modyfikowane obecnie istniejgce.

(dowdd: akta kontroli str. 8-16, 190-195, 543-544, 548-549, 584, 588)

% Na podstawie aneksu nr 1 do umowy nr 393/LW/2018/INF z 30 kwietnia 2018 r.
77 Referat Gospodarki Komunalnej oraz Referat Rolnictwa i Ochrony Srodowiska.
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Ocena czastkowa

Whioski pokontrolne

Najwyzsza Izba Kontroli ocenia negatywnie dziatania Urzedu w zakresie
zapobiegania  incydentom  bezpieczenstwa informacji, ze wzgledu na
nieprzeprowadzenie w 2017 r. audytu bezpieczenstwa informacii, co byto niezgodne
z § 20 ust. 2 pkt 14 rozporzadzenia KRI, a takze ze wzgledu na brak
przeprowadzenia oceny procesow przetwarzania danych w Urzedzie, o ktorej mowa
w art. 32 RODO.

W Urzedzie natomiast prawidtowo realizowano zadania, dotyczace cyklicznej
analizy ryzyka zwigzanego z bezpieczenstwem informacji, postepowania
w przypadku naruszenia bezpieczenstwa informacji oraz prowadzenia szkolen
z zakresu bezpieczenstwa informacii.

IV. Wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o0 Najwyzszej Izbie Kontroli28 wnosi o:

1) dostosowanie obowigzujacej w Urzedzie Polityki bezpieczenstwa danych
osobowych do wymogéw RODO;

2) prowadzenie aktualnej i kompletnej elektronicznej ewidencji sprzetu
informatycznego, obejmujacej jego rodzaj i konfiguracje;

3) zapewnienie petnej informaciji o podstawowych aktywach informacyjnych Urzedu;

4) zapewnienie dokumentowania procesu nadawania uprawnien uzytkownikdw
w odniesieniu do wszystkich systemdéw informatycznych w Urzedzie;

5) ustanowienie szczegdtowych zasad i procedur korzystania przez pracownikow
z urzadzen przeno$nych;

6) wdrozenie  rozwigzan  umoZliwiajacych  odpowiednie  zabezpieczenie
pomieszczenia serwerowni;

7) zawieranie w umowach z podmiotami zewnetrznymi, Swiadczacymi ustugi
informatyczne dla Urzedu, zapisdw gwarantujgcych odpowiedni poziom
bezpieczenstwa informacjj;

8) zapewnienie przeprowadzenia co najmniej raz w roku okresowego audytu
wewnetrznego z zakresu bezpieczenstwa informacii;

9) przeprowadzenie oceny procesow przetwarzania danych w Urzedzie, o ktdre;
mowa w art. 32 RODO.

28 Dz.U.z2017 r. poz. 524, ze zm.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Departamentu Administracji Publicznej Najwyzszej Izby Kontroli.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, 0 sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Warszawa, dnia 30 lipca 2018 r.

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;
Kontroler: Dyrektor
Bartosz Tajer Bogdan Skwarka
Gtéwny specjalista k.p.
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