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l. Dane identyfikacyjne kontroli

Numer i tytut kontroli - P/18/006 — Zarzadzanie bezpieczenstwem informacji w jednostkach samorzadu
terytorialnego

Jednostka  Najwyzsza |zba Kontroli

przeprowadzajaca  Departament Administracji Publicznej
kontrole

Kontroler ~ Kamil Obtodecki, specjalista kontroli panstwowej, upowaznienie do kontroli
nr KAP/57/2018 z dnia 28 maja 2018 .

(dowdd: akta kontroli str. 1)

Jednostka Urzad Miasta Jozefowa, ul. Kardynata Wyszynskiego 1, 05-420 Jozeféw (dalej: Urzad)

kontrolowana

Kierownik jednostki  Stanistaw Kruszewski, Burmistrz Miasta Jézefowa od 3 listopada 1998 r. (dalej:
kontrolowanej Burmistrz Miasta)

(dowdod: akta kontroli str. 2-5)

Il. Ocena kontrolowanej dziatalnosci

Ocena ogéina ‘ Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidtowo$ci'

dziatalno$¢  Burmistrza  Miasta  Jozefow w  zakresie  zarzadzania
bezpieczenstwem informacii.

Uzasadnienie Powyzszg ocene uzasadnia fakt, ze pomimo przyjecia i wdrozenia rozwigzan

oceny ogolnej organizacyjno-technicznych w celu zapewnienia bezpieczenstwa informaci,
w dziatalnosci Urzedu stwierdzono nieprawidtowosci, ktore w ocenie NIK wptywaty
na zapewnienie bezpieczenstwa informacii.

Pozytywnie nalezy oceni¢, ze w Urzedzie od 22 czerwca 2018 r. wdrozono System
Zarzadzania Bezpieczenstwem Informacji, na ktory sktadata sie m.in. Polityka
Bezpieczenstwa Informacji oraz szczegoGtowe procedury i instrukcje. Pracownicy
Urzedu zostali zapoznani z obowigzujacymi w Urzedzie wymogami w zakresie
bezpieczenstwa informacji. Burmistrz powotat Inspektora Ochrony Danych zgodnie
z wymogami okreslonymi w art. 37 ust. 1 rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych
W zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie
0 ochronie danych)? (dalej; RODO). Osoba petnigca tg funkcje, a takze inni
pracownicy odpowiedzialni za bezpieczenstwo informacji, posiadali odpowiednie
przygotowanie merytoryczne i doSwiadczenie zawodowe. Komputery Urzedu zostaty
zabezpieczone przed szkodliwym oprogramowaniem oraz, poza jednym
przypadkiem, mozliwoscig instalowania dowolnego oprogramowania przez

"Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna.

2Dz. Urz. UE L 1192 04.05.2016, s. 1.



uzytkownikow. Prowadzono aktualizacje oprogramowania systemowego oraz
sporzadzano i weryfikowano prawidtowo$¢ kopii zapasowych. Spetniono réwniez
wymaog przechowywania kopii poza miejscem ich wytwarzania. Urzad posiadat takze
petng informacje o wykorzystywanych zasobach informatycznych Urzedu,
obejmujacq ich rodzaj i konfiguracje.

W dziatalnosci Urzedu stwierdzono nieprawidtowosci, w tym m.in..:

— do 21 czerwca 2018 r. w Urzedzie nie opracowano i nie wdrozono systemu
zarzadzania  bezpieczenstwem informacji, w  szczegdlnoSci  polityki
bezpieczenstwa informacji, co byto niezgodne z § 20 ust. 1 w zwigzku z ust. 3
rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych? (dalej: rozporzadzenie KRI),

— jeden z 13 objetych badaniem pracownikébw Urzedu posiadat uprawnienia
administratora systemu, pomimo iz nie byt pracownikiem stuzb informatycznych,
co byto niezgodne z § 20 ust. 2 pkt 4 rozporzadzenia KRI (nieprawidtowo$é
zostata usunigta w trakcie kontroli),

— jeden sposrod szeSciu pracownikdw, ktérzy w okresie od 1 czerwca 2017 r.
do 27 lipca 2018 r. zakonczyli zatrudnienie w Urzedzie, posiadat aktywne
uprawnienia dostepu do systemu informatycznego, co byto niezgodne z § 20 ust. 2
pkt 5 rozporzadzenia KR,

— nie przestrzegano przyjetych wymagan dotyczacych haset dostepu do systeméw
informatycznych, co byto niezgodne z § 20 ust. 2 pkt 7 rozporzadzenia KRI
(nieprawidtowo$¢ zostata usunieta w trakcie kontroli),

— W trzech z czterech badanych uméw serwisowych, zawartych z podmiotami
zewnetrznymi, nie zawarto zapisow mowigcych o zobowigzaniu wykonawcy
do zachowania w tajemnicy informacji do jakich moze mie¢ dostep w zwigzku
z realizacjg przedmiotu umowy, co bylo niezgodne z § 20 ust. 2 pkt 10
rozporzadzenia KRI,

— nie przeprowadzono w 2017 r. audytu bezpieczenstwa informacji, co bylo
niezgodne z § 20 ust. 2 pkt 14 rozporzadzenia KR,

— do 21 czerwca 2018 r. nie uregulowano zasad i procedur korzystania przez
pracownikdw ze sprzetu iurzadzen przeno$nych Urzedu poza jego siedzibg,
co byto niezgodne z § 20 ust. 2 pkt 8 rozporzadzenia KRI (nieprawidtowo$é
zostata usunigta w trakcie kontroli).

Najwyzsza Izba Kontroli zwrdcita uwage, ze inne zadania i obowigzki wykonywane
przez osobe petnigcy jednoczesnie w Urzedzie funkcje Inspektora Ochrony Danych
(dalej: IOD) i kierownika Referatu Informatyki moga powodowaé konflikt intereséw,
0 ktérym mowa w art. 38 ust. 6 RODO.

Ponadto, na podstawie wynikdw kontroli NIK sformutowata uwagi, dotyczace m.in.
nieprowadzenia okresowych analiz ryzyka utraty integralnosci, dostepnosci
lub poufnosci informacii.

3Dz. U.z2017 r. poz. 2247.



Opis stanu
faktycznego

lIl. Opis ustalonego stanu faktycznego
1. Organizacja bezpieczenstwa informacji.

1.1. Do 21 czerwca 2018 r. w Urzedzie Miasta Jozefowa nie byto opracowanego
i wdrozonego systemu zarzadzania bezpieczenstwem informacji, o ktérym mowa
w § 20 ust. 1 w zw. z ust. 3 rozporzadzenia KRI (dalszy opis w czesci Ustalona
nieprawidfowo$c, str. 6).

(dowdd: akta kontroli str. 6-155)

1.2. W okresie objetym kontrolg* w Urzedzie obowigzywaty dokumenty dotyczace
bezpieczenstwa przetwarzania danych osobowych. Do 21 czerwca 2018 r. byly
to dokumenty wprowadzone zarzadzeniem nr 25 Burmistrza Miasta Jézefowa z dnia
14 marca 2016 r.:

e Polityka Bezpieczenstwa Informacji w Zakresie Przetwarzania Danych
Osobowych w Urzedzie Miasta Jozefow,

e Instrukcja  Zarzadzania  Systemami  Informatycznymi  Stuzgcymi
do Przetwarzania Danych Osobowych,

e Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych.

W dniu 22 czerwca 2018 r. na mocy zarzadzenia nr 66/2018 Burmistrz Miasta
Jozefowa ustanowit polityke bezpieczenstwa informacji i ochrony danych osobowych
(dalej: PBI).

Wszyscy pracownicy Urzedu zaangazowani w proces przetwarzania danych
osobowych zostali zapoznani z obowigzujacymi w Urzedzie do 21 czerwca 2018 r.
uregulowaniami dotyczacymi bezpieczenstwa danych osobowych, a nastepnie
z ustanowiong z dniem 22 czerwca 2018 r. PBI.

(dowdod: akta kontroli str. 6-155, 164-166)

1.3. Na podstawie zarzadzen Burmistrza® zostali wyznaczeni pracownicy Urzedu
na stanowiska odpowiedzialne za bezpieczenstwo informacji, tj. Administratora
Bezpieczenstwa Informacji (do 24 maja 2018 r.) oraz Inspektora Ochrony Danych
(od 25 maja 2018 r.). W zarzadzeniach zostaty okreslone podstawowe zakresy
obowigzkow na tych stanowiskach. Powyzsze stanowiska podlegaty bezposrednio
Burmistrzowi. Ponadto, w Urzedzie funkcjonowat Referat Informatyki, w zakresie
ktorego lezaty m.in. sprawy zwigzane z rozwojem, wdrazaniem i eksploatacjg
systemow informatycznych. Pracownicy Referatu dysponowali odpowiednimi
kompetencjami (wyksztatcenie, praktyka zawodowa), umozliwiajacymi prawidtowe
wykonywanie powierzonych im zadan.

(dowod: akta kontroli str. 156-161)

40d 1 czerwca 2017 r. do 27 lipca 2018 r.

5 1. Zarzadzenie nr 57/2018 Burmistrza Miasta Jézefowa z dnia 22 maja 2018 r. w sprawie wyznaczenia Inspektora Ochrony
Danych Osobowych w Urzedzie Miasta Jozefowa. 2. Zarzadzenie nr 88/2015 Burmistrza Miasta Jézefowa z dnia 25 czerwca
2015 r. w sprawie powotania Administratora Bezpieczenistwa Informacji.
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1.4. Zgodnie z wymogami art. 37 ust. 1 RODO Burmistrz Miasta wyznaczyt 10D.
Dysponowat on odpowiednimi kwalifikacjami do petnienia tej funkcii.

(dowdd: akta kontroli str. 160-161)

1.5. Wedlug zarzadzenia nr 57/2018, 10D podlegat bezpo$rednio Burmistrzowi,
co byto zgodne z art. 38 ust. 3 RODO, jednakze osoba wyznaczona na 10D byta
jednoczesnie kierownikiem Referatu Informatyki. Osoba petnigca funkcje 10D
podlegata Burmistrzowi Miasta (jako Inspektor Ochrony Danych) oraz jednocze$nie
Sekretarzowi Miasta (jako kierownik Referatu Informatyki) - dalszy opis w czesci
Uwagi dotyczace badanej dziatalnosci w pkt. 1 na str. 6.

(dowdd: akta kontroli str. 160-163)

1.6. W ramach wdrozenia PBI sporzadzono nizej wskazang dokumentacje,
zawierajacq polityki i procedury, okreslajace m.in. szczegGtowe zasady wdrozenia
zabezpieczen technicznych:

e procedure zgtaszania i obstugi incydentdw naruszen bezpieczenstwa
informacji w Urzedzie Miasta Jozefowa;

e regulamin okreslajagcy zasady i procedury Kkorzystania z zasobow
informatycznych w Urzedzie Miasta Jézefowa;

e instrukcje zarzadzania systemami informatycznymi.
(dowdod: akta kontroli str. 84-138)

1.7. PBI zostata udostepniona pracownikom do wgladu poprzez strone
intranetowg Urzedu — ABC pracownika Urzedu Miasta Jozefowa. Regulacje
wewnetrzne, stanowigce dokumenty wykonawcze PBI, byty dostepne dla wszystkich
pracownikdw Urzedu, nie tylko dla oséb odpowiedzialnych za realizacje
poszczegolnych czynno$ci wymaganych tymi dokumentami (dalszy opis w czesci
Uwagi dotyczace badanej dziatalno$ci w pkt. 2 na str. 6).

(dowdd: akta kontroli str. 164-166)

1.8. W Urzedzie zidentyfikowano zbiory przetwarzanych danych podlegajace
zabezpieczeniu i ujeto je w rejestrze zbiordw danych osobowych przetwarzanych
przez Administratora Danych Osobowych w Urzedzie Miasta Jozefowa.

(dowdod: akta kontroli str. 167-179)

1.9. Inwentaryzacja zasobow informatycznych, o ktérej mowa w § 20 ust. 2 pkt 2
rozporzadzenia KRI, rozumiana jako state posiadanie aktualnych informacii
w zakresie posiadanego sprzetu informatycznego oraz jego konfiguracji, byta
prowadzona przy pomocy systemu OCS Inventory. Baza zawierata m.in. dane
0: sprzecie komputerowym, oprogramowaniu, urzadzeniach sieciowych, drukarkach,
innych urzadzeniach peryferyjnych oraz mobilnych, a takze o relacjach miedzy
jednostkami  konfiguracyjnymi. Dane z bazy umozliwialy odtworzenie zasobow
informatycznych po katastrofie lub innym zdarzeniu losowym. W wyniku badania,
opartego o dobdr celowy 15 uzytkowanych urzadzen ustalono, ze system ten nie
zawierat informacji o jednym urzadzeniu wielofunkcyjnym, wykorzystywanym jako

5



Ustalona
nieprawidtowos¢

Uwagi dotyczace
badanej dziatalnosci

kserokopiarka (dalszy opis w czes$ci Uwagi dotyczgce badanej dziatalnosci w pkt. 3
na str. 7).

(dowdd: akta kontroli str. 180-214)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowosc:

W Urzedzie Miasta Jozefow, w okresie od 1 czerwca 2017 r. do 21 czerwca 2018 r.,
nie opracowano i nie wdrozono polityki bezpieczefstwa informacji (PBI). Wedtug
wyjasnien Krystyny Wasilewskiej — Sekretarz Miasta Jozefowa - podjeto dziatania
zmierzajace do przygotowania polityki bezpieczenstwa informacji. W konsekwencii
22 czerwca 2018 r. Burmistrz Miasta Jozefowa wydat zarzadzenie nr 66/2018
w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji i Ochrony Danych
Osobowych, Instrukcji Zarzadzania Systemami Informatycznymi oraz Procedury
zgfaszania i obstugi incydentéw naruszen bezpieczenstwa informacji w Urzedzie
Miasta Jozefowa.

(dowod: akta kontroli str. 6-155, 200-205)

W zwigzku z wprowadzeniem z dniem 22 czerwca 2018 r. PBl w Urzedzie, NIK
odstepuje od formutowania wniosku pokontrolnego w tym zakresie.

1. NIK zwraca uwage, ze inne zadania i obowigzki wykonywane przez osobe
petnigcg w Urzedzie funkcje 10D mogg powodowac konflikt intereséw, o ktdrym
mowa w art. 38 ust. 6 RODO, gdyz osoba powotana na IOD, bedac jednoczesnie
kierownikiem Referatu Informatyki, uczestniczy jako kierownik w okre$laniu
celéw isposobdw przetwarzania danych osobowych w Urzedzie, zatem
nie spetnia wymogu okreslonego w ww. przepisie.

W mys$l art. 38 ust. 6 RODO, osoba wyznaczona na |OD moze wykonywac inne
zadania i obowigzki, jednak administrator danych (tj. Burmistrz) musi zapewnic,
by takie zadania i obowigzki nie powodowaty konfliktu interesow.

Zdaniem NIK, biorgc pod uwage art. 158 ust. 1 ustawy z dnia 10 maja 2018 r.
o0 ochronie danych osobowych$, gdzie wskazano, ze osoba petnigca w dniu 24
maja 2018 r. funkcje Administratora Bezpieczenstwa Informaciji staje sie 10D
i petni swojg funkcje do dnia 1 wrzesnia 2018 r., po tym terminie funkcja 10D
powinna by¢ powierzona osobie, ktorej podstawowe obowigzki z racji
wykonywanych zadan nie bedg powodowac konfliktu interesow z zadaniami 10D.

(dowdd: akta kontroli str. 160-163)

2. Procedury i instrukcje bedace elementem PBI nie powinny by¢ udostepniane
wszystkim pracownikom Urzedu, poniewaz zawierajg szczegotowe zasady
zarzadzania Srodowiskiem informatycznym.

6 Dz. U. poz. 1000.



Ocena czastkowa

Opis stanu
faktycznego

Zdaniem NIK, treS¢ dokumentow powinna by¢ udostepniona wytgcznie
pracownikom odpowiedzialnym za realizacje zadan z niego wynikajacych,
aby unikng¢ ryzyka, ze informacje zawarte w tych procedurach bedg
wykorzystane do przetamania ustanowionych zabezpieczen.

(dowdd: akta kontroli str. 164-166)

3. NIK zwraca uwage na koniecznos¢ ujmowania w oprogramowaniu
inwentaryzacyjnym w Urzedzie (OCS Inventory) wszystkich urzadzen
informatycznych wykorzystywanych w Urzedzie, w tym takze urzadzenia
wielofunkcyjnego wykorzystywanego jako kserokopiarka.

(dowdd: akta kontroli str. 180-214)

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowosci,
dziatalno$¢ Burmistrza Miasta w zakresie organizacji bezpieczenstwa informacii.
W Urzedzie do dnia 21 czerwca 2018 r. nie opracowano i nie wdrozono systemu
zarzadzania bezpieczenstwem informacji (system ten wdrozono 22 czerwca
2018 r.). Ponadto, stwierdzono, ze inne zadania i obowigzki wykonywane przez
osobe bedacag réwnoczesnie 10D mogg powodowaé konflikt interesow gdyz osoba
ta jako kierownik Referatu Informatyki uczestniczy w okre$laniu celéw i sposobow
przetwarzania danych osobowych w Urzedzie.

W okresie objetym kontrolg zidentyfikowano zbiory danych Urzedu podlegajace
zabezpieczeniu i prowadzono petng inwentaryzacje zasobdw informatycznych.
Pracownicy Urzedu zostali zapoznani z obowigzujacymi w Urzedzie wymogami
w zakresie bezpieczenstwa informacji. W Urzedzie wyznaczeni byli pracownicy
Urzedu na stanowiska odpowiedzialne za bezpieczenstwo informacii,
tj. Administratora Bezpieczeristwa Informacji oraz |OD.

2. Wdrozone i wykorzystywane rozwiazania organizacyjne
i techniczne zapewniajace bezpieczenstwo informacji

2.1. Uprawnienia uzytkownikow 11 komputeréw stacjonarmnych i dwoch laptopdw
objetych ogledzinami nie pozwalaty (poza jednym przypadkiem) na zainstalowanie
nieautoryzowanego oprogramowania. Bylo to zgodne z § 20 ust. 2 pkt 4
rozporzadzenia KRI (dalszy opis w czeSci Ustalone nieprawidfowo$ci w pkt. 1
na str. 11).

(dowdd: akta kontroli str. 215-216)

2.2. Analiza zadan stuzbowych realizowanych przez 15 pracownikéw Urzedu
wykazata, ze pracownicy ci posiadajg uprawnienia do pracy w systemach
informatycznych adekwatnie do realizowanych zadan. Powyzsze dziatania byty
zgodne z § 20 ust. 2 pkt 4 rozporzadzenia KRI.

(dowdd: akta kontroli str. 219)

2.3. Kontrolg objeto uprawnienia dostepu do systeméw informatycznych
6 wybranych oséb, ktére w okresie od 1 czerwca 2017 r. do 27 lipca 2018 r.
zakonczyly zatrudnienie w Urzedzie. Stwierdzono, ze poza jednym przypadkiem,
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na biezaco odbierano uprawnienia dostepu do systeméw informatycznych (dalszy
opis w czesci Ustalone nieprawidfowo$ci w pkt. 2 na str. 11).

(dowdd: akta kontroli str. 220-222)

2.4. W ramach kontroli zabezpieczen technicznych wykorzystywanych w trzech
systemach informatycznych zbadano wdrozone w nich zasady dotyczace haset.
Badaniu poddano systemy przeznaczone do obstugi spraw zwigzanych z:

e podatkami lokalnymi, ksiegowoscig budzetowa, ksiegowaniem zdarzen
gospodarczych;

e Swiadczeniami rodzinnymi, wychowawczymi oraz alimentacyjnymi;

e gospodarowaniem odpadami na terenie gminy.

W przypadku dwoch pierwszych systemow wprowadzona zostata polityka haset
wymuszajgca na uzytkownikach wprowadzenie haset zawierajgcych minimum osiem
znakow (duze, mate litery i cyfry, a takze znaki specjalne), za$ okres waznosci hasta
zostat okreslony na 30 dni. W jednym systemie nie byto ustawionych wymagan
dotyczacych ziozonosci (sity) hasta ani okresu jego waznoséci (dalszy opis w czesci
Ustalone nieprawidtowosci w pkt. 3 na str. 12).

(dowod: akta kontroli str. 223-224, 227-242)

2.5. W trakcie ogledzin stwierdzono, ze ustawienie monitoréw na dwoch z sze$ciu
kontrolowanych stanowisk pracy obstugujacych obywateli w zakresie ewidencii
ludnosci, dowodow osobistych, rejestracji stanu cywilnego oraz Biura Obstugi
Klientow powodowato, ze dane wySwietlane na ekranie tych monitorow byty
widoczne dla osob nieuprawnionych, co bylo niezgodne z § 20 ust. 2 pkt 7
rozporzadzenia KRI (dalszy opis w czesci Ustalone nieprawidfowo$ci w pkt. 4
na str. 12).

(dowod: akta kontroli str. 243-244)

2.6. W okresie objetym kontrolg (do 21 czerwca 2018 r.) nie ustanowiono procedur
gwarantujgcych bezpieczne przetwarzanie informacji w przypadku wykonywania
czynnosci poza Urzedem (dalszy opis w czesci Ustalone nieprawidfowos$ci w pkt. 5
na str. 12).

Z dniem 22 czerwca 2018 r. zostata ustanowiona procedura w tym zakresie.
Procedura ta zostata okre$lona w ramach Instrukcji Zarzadzania Systemami
Informatycznymi, stanowigcej zatacznik nr 2 do zarzgadzenia nr 66/2018 z dnia
22 czerwca 2018 r. w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji
i Ochrony Danych Osobowych, Instrukcji Zarzadzania Systemami Informatycznymi
oraz Procedury zgtaszania i obstugi incydentow naruszen bezpieczenstwa informacji
w Urzedzie Miasta Jozefowa.

(dowod: akta kontroli str. 105-132, 247)

2.7. W Urzedzie zostato przyjete jednolite podejscie w zakresie szyfrowania
urzadzen przenosnych, w celu minimalizowania ryzyka nieuprawnionego dostepu
do informaciji, o czym mowa w § 20 ust. 2 pkt 9 i 11 rozporzadzenia KRI.



Szyfrowaniem objeto dyski twarde laptopow, wymagane bylo hasto dostepowe
do systemu operacyjnego oraz hasto do systemu BIOS/UEFI.

(dowdd: akta kontroli str. 247-248)

2.8. W serwerowni Urzedu zapewniono odpowiednie rozwigzania w zakresie
podtrzymania zasilania oraz warunkow Srodowiskowych pracy serwerow i urzadzen
sieciowych. W okresie objetym kontrolg testowano oraz serwisowano znajdujgce sie
W pomieszczeniu zasilacze awaryjne, klimatyzator i czujnik sygnalizacji pozaru.
W trakcie ogledzin serwerowni ustalono, ze nie byt prowadzony rejestr wejS¢/wyjs¢
do tego pomieszczenia, co zostato opisane w czesci Uwaga w zakresie badanej
dziafalnosci na str. 13.

(dowdd: akta kontroli str. 249-277)

2.9. W wyniku badania czterech” obowigzujacych w okresie objetym kontrolg uméw
serwisowych ~z  podmiotami  zewnetrznymi, w  zakresie  $wiadczenia
ustug informatycznych na rzecz Urzedu, wustalono, ze w trzech
umowach dotyczacych:

e serwisu oprogramowania wykorzystywanego do pracy w Urzedzie,
e prowadzenia strony Biuletynu Informacji Publiczne;j,
e serwisu dwoch serwerdw Urzedu,

nie zawarto zapiséw gwarantujacych odpowiedni poziom bezpieczenstwa informacii,
co stanowito naruszenie § 20 ust. 2 pkt 10 rozporzadzenia KRI (dalszy opis w czesci
Ustalone nieprawidtowosci w pkt. 6 na str. 12).

Umowa dotyczaca utrzymania strony internetowej i poczty e-mail Urzedu zawierata
zapisy w zakresie ochrony informacji powierzonych wykonawcy.

(dowdd: akta kontroli str. 278-317)

2.10. Wedlug wyjasnienn Sekretarz Miasta w przypadku oddawania sprzetu
komputerowego lub jego sprzedazy wymontowuje sie dyski twarde, na ktorych
przetwarzane byly informacje. Dyski podlegajq utylizacji w taki sposob, aby nie byto
mozliwe odczytanie informacji na nich. W przypadku awarii serwerdw naprawa
dokonywana jest w Urzedzie pod nadzorem pracownika Referatu Informatyki.
Wdrozona z dniem 22 czerwca 2018 r. PBI zawiera procedure regulujacq zasady
przekazywania sprzetu IT poza jednostke.

(dowod: akta kontroli str. 84-104, 324-325)

2.11. W kontrolowanej jednostce zapewniono, aby na komputerach uzytkownikéw
zainstalowany byt system operacyjny objety wsparciem producenta.

7 1. Umowa nr 638/2016 z dnia 21 grudnia 2017 r. w sprawie prowadzenia Biuletynu Informacji Publicznej. 2. Umowa nr
233/2018 z dnia 2 lutego 2018 r. o udostepnienie przestrzeni dyskowej serwera internetowego oraz utrzymanie strony
internetowej i poczty e-mail Urzedu Miasta Jozefowa. 3. Umowa serwisowa nr 1/206/2017 z dnia 10 stycznia 2017 r. dot.
serwisu oprogramowania wykorzystywanego do pracy w Urzedzie. 4. Umowa Swiadczenia Serwisu nr 297/2018 z dnia 30
kwietnia 2018 r. dot. dwoch serweréw Urzedu.



Na 109 zbadanych komputerdéw, ujetych w bazie sprzetu IT Urzedu, tylko na jednym
zainstalowany byt system Windows XP, ktory od 8 kwietnia 2014 r. nie jest
wspierany przez producenta.

(dowdd: akta kontroli str. 326-327)

2.12. Zasady tworzenia kopii zapasowych zbiorow danych oraz programow
i narzedzi stuzacych do ich przetwarzania zostaty okre$lone w Instrukcji zarzgdzania
systemami informatycznymi stuzgcymi do przetwarzania danych osobowych
(dla okresu przed 22 czerwca 2018 r.) oraz w Instrukcji zarzadzania systemami
informatycznymi (po 22 czerwca 2018 r.). W powyzszych procedurach okreslono
terminy na sporzadzanie kopii bezpieczenstwa dla poszczegoélnych systemow
informatycznych.  Kontrolg NIK objeto  sporzadzanie kopii  zapasowych
dla nastepujacych systeméw informatycznych:

e system przeznaczony do obstugi spraw zwigzanych z podatkami lokalnymi,
ksiegowoscig budzetowa, ksiegowaniem zdarzen gospodarczych;

e system przeznaczony do obstugi spraw zwigzanych ze $wiadczeniami
rodzinnymi, wychowawczymi oraz alimentacyjnymi;

e system przeznaczony do obstugi spraw zwigzanych z gospodarowaniem
odpadami na terenie gminy.

Kopie bezpieczenstwa danych powyzszych systemow informatycznych tworzone
byly kazdego dnia roboczego na macierzy dyskowej, znajdujacej sie w serwerowni
Urzedu. Nastepnie dane byty replikowane na tasmy magnetyczne, ktore byty
przechowywane w zamknietym sejfie znajdujacym sie poza serwerownig. Kopie
zapasowe byly testowane kazdego dnia roboczego, a raporty z wynikow testu
przekazywane automatycznie do kierownika Referatu Informatyki. Dostep do kluczy
do sejfu posiadajg uprawnieni pracownicy. Powyzsze rozwigzania i dziatania
zapewniaty zgodno$¢ z § 20 ust. 2 pkt 7 oraz ust.2 pkt 12 lit. b i e
rozporzadzenia KRI.

(dowdod: akta kontroli str. 328, 411-414)

2.13. Na podstawie ogledzin 11 komputeréw (w tym czterech laptopéw) ustalono,
Zze byt na nich zainstalowany i uruchomiony program antywirusowy, ktory
wykorzystywat aktualng na moment badania wersje bazy definicji wiruséw. Byto
to zgodne z § 20 ust. 2 pkt 12 lit. f rozporzadzenia KRI.

(dowdd: akta kontroli str. 413-414)

2.14. W ramach obowigzujacych w Urzedzie uregulowan (do 21 czerwca 2018 r.)
nie zostaty okres$lone zasady monitorowania stanu pojemnosci przestrzeni dyskowe;
w serwerach Urzedu. W zwigzku z wprowadzong 22 czerwca 2018 r. procedurg
monitorowania  pojemnos$ci  no$nikéw zobowigzano pracownikéw Referatu
Informatyki do codziennego monitorowania logdw systemu operacyjnego, zasobdw
kluczowych serweréw oraz wprowadzono obowigzek informowania administratora
systeméw informatycznych o ryzyku przekroczenia krytycznego poziomu
zajetoSci dysku.

Na podstawie badania trzech wybranych serwerow ustalono, ze na jednym z nich {j.
serwerze aplikacji, zawierajgcym m.in. dane z aplikacji wspierajgcych prace
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urzednikéw oraz kontroler domeny, zajeto$¢ dostepnej przestrzeni dyskowejs
wyniosta 84%. W trakcie kontroli w Urzedzie podjeto dziatania w zakresie
archiwizacji niepotrzebnych plikow. Na pozostatych dwoch serwerach objetych
badaniem zajeto$¢ przestrzeni dyskowej nie przekroczyta 80%.

(dowod: akta kontroli str. 84-132, 413-414)

2.15. Wedtug wyjasnien Sekretarz Miasta oraz Kierownika Referatu Informatyki
dokumentacja zwigzana z  wprowadzanymi zmianami w konfiguracii
oprogramowania i urzadzen prowadzona jest przez Referat Informatyki.
Kazdorazowa aktualizacja oprogramowania odnotowywana jest w dzienniku
systemowym. Informacje o zmianach w krytycznych systemach informatycznych
przesytane sg przez producentéw oprogramowania na adres e-mail pracownika
Referatu Informatyki z wnioskiem o wykonanie aktualizacji. Zmiany dokonywane
sq W Srodowisku produkcyjnym, przy czym przed wdrozeniem zmiany tworzone
sq kopie bezpieczenstwa, tak aby mozliwe bytoby przywrdcenie oprogramowania
w przypadku awarii. Proponowane zmiany sg akceptowane przez pracownika
Referatu Informatyki.

(dowdd: akta kontroli str. 329-332)

2.16. Stosownie do art. 30 ust. 1 RODO, w Urzedzie prowadzono rejestr czynno$ci
przetwarzania danych. Rejestr zawierat informacje, o ktérych mowa w ww. przepisie.

(dowdod: akta kontroli str. 333-344)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Na jednym z 13 poddanych ogledzinom stanowiskach komputerowych
stwierdzono, ze pracownik Urzedu posiadat uprawnienia administratora, mimo iz nie
byt administratorem systeméw informatycznych. Pracownikowi temu wbrew
wymogom § 20 ust. 2 pkt 4 rozporzadzenia KRI, umozliwiono instalowanie
dowolnego oprogramowania.

Tomasz Kowalczyk — kierownik Referatu Informatyki - wyjasnit, ze przyczyng
nieprawidtowo$ci byt problem z dzierzawg uprawnien w domenie dla uzytkownika.
W trakcie kontroli nieprawidtowos¢ zostata usunieta, w zwigzku z tym NIK odstepuje
od formutowania wniosku pokontrolnego w tym zakresie.

(dowdd: akta kontroli str. 215-218)

2. Stwierdzono, ze wedtug stanu na dzien zakoriczenia czynno$ci kontrolnych
(27 lipca 2018 r.) jedna spo$rdd szesciu 0sdb, ktdre w okresie od 1 czerwca 2017 r.
do 27 lipca 2018 r. zakonczyly zatrudnienie w Urzedzie, posiadata aktywne
uprawnienia do systemoéw informatycznych Urzedu. Byto to niezgodne z § 20 ust. 2
pkt 5 rozporzadzenia KRI, stanowigcym ze zarzadzanie bezpieczeristwem informacii
realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkow umozliwiajacych realizacje i egzekwowanie bezzwiocznej
zmiany uprawnien, w przypadku zmiany zadan osob zaangazowanych w proces
przetwarzania informacji, w tym kazdorazowego usuwania kont informatycznych
pracownikow, ktorzy zakonczyli zatrudnienie w Urzedzie.

8 Partycja ,Profile”
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Jak wyjasnit kierownik Referatu Informatyki, na profilu domenowym bytego
pracownika uruchomione byty ustugi dostepu do archiwalnych danych programu
przeznaczonego do elektronicznego zarzadzania dokumentami. W zwigzku
z tym, jak wskazat kierownik Referatu Informatyki, zrezygnowano z usunigcia
konta, przy czym zmienione zostato hasto dostepu tak aby byty pracownik nie miat
mozliwosci zalogowania si¢ w systemie.

(dowdd: akta kontroli str. 220-222)

3. W systemie informatycznym Urzedu przeznaczonym do obstugi spraw
zwigzanych z gospodarowaniem odpadami na terenie gminy, nie byto ustawionych
wymagan dotyczacych ztozonosci (sity) haset ani jego okresu wazno$ci. Mozliwe
byto ustanowienie przez uzytkownikow hasta nie spetniajgcego standardow
bezpieczenstwa - tj. zawierajgcego mniej niz 8 znakow, bez okresu waznosci. Byto
to niezgodne z § 20 ust. 2 pkt 7 rozporzadzenia KRI, stanowigcym, ze zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegolno$ci przez zapewnienie
przez kierownictwo podmiotu publicznego warunkéw umoZliwiajacych realizacje
I egzekwowanie dziafania polegajacego na zapewnieniu ochrony przetwarzanych
informacji przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami
lub zaktoceniami. Wedtug wyjasnien kierownika Referatu Informatyki przyczyng
nieustawienia wymagan dotyczacych sity bylo przeoczenie. W toku kontroli
nieprawidtowo$¢ ta zostata usunigta, w zwigzku z tym NIK odstepuje od formutowania
whiosku pokontrolnego w tym zakresie.

(dowod: akta kontroli str. 223-226)

4. Ogledziny 6 stanowisk pracy realizujgcych zadania obstugi obywateli w zakresie
ewidencji ludnosci, dowoddw osobistych i rejestracji stanu cywilnego wykazaty,
ze dwa monitory usytuowane byty w sposob umozliwiajacy wglad do danych przez
osoby nieuprawnione. Powyzsze ustawienie nie spetniato wymogow § 20 ust. 2
pkt 7 rozporzadzenia KRI.

Wedtug wyjasnien Marzeny Szcze$niak - kierownika Referatu Ewidencji Ludnosci -
przyczyng tego stanu rzeczy byly ograniczone warunki lokalowe Referatu i brak
w zZwigzku z tym mozliwosci przestawienia monitordw.

(dowdd: akta kontroli str. 243-246)

9. Do 21 czerwca 2018 r. w Urzedzie nie ustanowiono procedur gwarantujgcych
bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtos¢, o ktdrych
mowa w § 20 ust. 2 pkt 8 rozporzadzenia KRI.

Sekretarz wyjasnita, ze od 22 czerwca 2018 r. procedura pracy na odlegto$¢ zostata
okreSlona w Instrukcji Zarzadzania Systemami Informatycznymi, stanowigce;
zatacznik nr 2 do Zarzadzenia 66/2018 z dnia 22 czerwca 2018 r. W zwigzku
z powyzszym, NIK odstepuje od formutowania wniosku pokontrolnego
w tym zakresie.

(dowdd: akta kontroli str. 247-248)

6. W trzech z czterech badanych uméw zawartych z podmiotami zewnetrznymi, tj w:
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Ocena czastkowa

e umowie serwisowej nr 1/206/2017 z dnia 10 stycznia 2017 r. dot. serwisu
oprogramowania wykorzystywanego do pracy w Urzedzie,

e umowie nr 638/2017 z dnia 21 grudnia 2017 r. w sprawie prowadzenia
Biuletynu Informacji Publicznej,

e umowie nr 297/2018 z dnia 30 kwietnia 2018 r., dot. serwisu
pogwarancyjnego, usuwania zgtoszonych awarii i usterek dwodch
serwerow Urzedu,

nie zawarto zapisow zobowigzujgcych wykonawce do zachowania w tajemnicy
informacji do jakich moze mie¢ dostep w zwigzku z realizacjg umowy.

Bylo to niezgodne z § 20 ust. 2 pkt 10 rozporzadzenia KRI, stanowigcym
ze zarzadzanie bezpieczenstwem informacji realizowane jest w szczegoinosci przez
zapewnienie przez kierownictwo podmiotu publicznego warunkdéw umozliwiajgcych
realizacje i egzekwowanie zawierania w umowach serwisowych podpisanych
ze stronami  trzecimi  zapisbw  gwarantujgcych  odpowiedni  poziom
bezpieczenstwa informaciji.

W ztozonych wyjasnieniach Burmistrz Miasta wskazat, ze zapisy gwarancyjne umow
sq wystarczajace dla spetnienia wymogow rozporzadzenia KRI. Zdaniem NIK,
zobowigzanie gwarancyjne nie regulujq kwestii bezpieczenstwa informacii.
W zawieranych umowach powinny by¢ klauzule gwarantujace Urzedowi zachowanie
w tajemnicy wszelkich informacji do jakich wykonawca moze mie¢ dostep w zwigzku
z realizowaniem umowy (z wyjatkiem informaciji, ktérych podanie wymagane jest
obowigzujacymi przepisami).

(dowdod: akta kontroli str. 278-323)

NIK zwraca uwage na potrzebe prowadzenia ewidencji wejs¢ i wyjs¢ do serwerowni,
co zdaniem NIK wplynie na zwiekszenie bezpieczenstwa infrastruktury IT
Zlokalizowanej w tym pomieszczeniu.

(dowdd: akta kontroli str. 249-268)

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidtowosci
dziatalnos¢ Burmistrza Miasta w obszarze wdrozenia i wykorzystywania rozwigzan
organizacyjnych i technicznych zapewniajacych bezpieczenstwo informacii.

Komputery Urzedu zostaly zabezpieczone programem antywirusowym przed

szkodliwym oprogramowaniem oraz przed mozliwoscig instalowania dowolnego

oprogramowania przez wiekszos¢ uzytkownikow. W Urzedzie prowadzono
na biezaco aktualizacje oprogramowania systemowego oraz sporzadzano

i weryfikowano prawidtowo$¢ kopii zapasowych. Spetniono réwniez wymaog

przechowywania  kopii zapasowych poza miejscem ich  wytwarzania.

W powyzszym zakresie nieprawidtowosci dotyczyty m.in:

— nieuregulowania (do 21 czerwca 2018 r.) zasad i procedur korzystania przez
pracownikéw ze sprzetu iurzadzen przenosnych Urzedu poza jego siedzibg
(nieprawidtowo$¢ zostata usunieta w trakcie kontroli),;

—  braku wdrozenia wymagan dotyczacych ztozono$ci (sity) hasta ani jego okresu
waznoéci dla systemu przeznaczonego do obstugi spraw zwigzanych
z gospodarowaniem odpadami na terenie gminy (nieprawidtowos¢ zostata
usunieta w trakcie kontroli);

— ustawienia dwdch monitoréw objetych badaniem w ten sposéb, ze dane
wy$wietlane na ekranach byty widoczne dla 0s6b nieuprawnionych.
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— nieuwzglednienia w trzech z czterech badanych uméw z podmiotami
zewnetrznymi, $wiadczacymi ustugi informatyczne dla Urzedu, zapiséw
0 zachowaniu w tajemnicy informacji uzyskanych/przetwarzanych w zwigzku
Z jej realizacja.

3.Dziatania w celu zapobiegania  incydentom
bezpieczenstwa

3.1. W dniu 24 maja 2016 r. przeprowadzona zostata przez administratora danych
osobowych analiza ryzyka utraty poufnosci, integralnosci i rozliczalnosci systemow
informatycznych, o ktérych mowa w § 20 ust. 2 pkt 3 rozporzadzenia KRI. W okresie
od 2017 r. do dnia zakonczenia kontroli w Urzedzie nie prowadzono analiz
w tym zakresie (dalszy opis w czesci Uwaga dotyczaca badanej dziafalnosci
na str. 15).

(dowdod: akta kontroli str. 345-364)

3.2. W okresie objetym kontrolg w Urzedzie wdrozone byty procedury wewnetrzne
zgtaszania i obstugi incydentow naruszenia bezpieczenstwa informacji oraz danych
osobowych. Ustanowiony zostat rejestr incydentéw i zagrozen, w ktorym na dzien
zakonczenia czynnos$ci kontrolnych wprowadzono trzy zapisy. W przypadku dwoch
incydentéw kierownik Referatu Informatyki dokonat ich zgtoszenia do Rzadowego
Zespotu Reagowania na Incydenty Komputerowe. Powyzsze byto zgodne
z wymogami § 20 ust. 2 pkt 13 rozporzadzenia KRI.

(dowdod: akta kontroli str. 42-43, 79-82, 133-138, 370-376)

3.3. W 2016 r. odbyto sie szkolenie dla 90 pracownikéw Urzedu, ktére dotyczyto
m.in. zabezpieczenia danych osobowych przetwarzanych w postaci papierowej
I elektronicznej, bezpieczne przechowywanie danych, niszczenie danych,
ograniczenia dostepu do obszaru przetwarzania danych osobowych, bezpieczne
korzystanie z komputerow, zasady tworzenia haset i logindw, a takze bezpieczne
korzystanie z systeméw informatycznych. Wedtug wyjasnien Sekretarz Miasta,
w 2018 r. w Urzedzie planowane jest przeprowadzenie szkolenia dla pracownikdw
z zakresu  bezpieczenstwa informacji. Urzad  zapewnit  szkolenia
dla 27 pracownikow Urzedu (w tym dla Sekretarz Miasta oraz kierownikéw referatow
Urzedu) z zakresu wymogow RODO.

(dowdd: akta kontroli str. 365-369)

34. W 2017r. w Urzedzie nie zostat przeprowadzony audyt z zakresu
bezpieczenstwa informacji, co byto niezgodne z § 20 ust. 2 pkt 14 rozporzadzenia
KRI (dalszy opis w czesci Ustalona nieprawidtowo$¢ na str. 14).

(dowod: akta kontroli str. 377-392)

3.5. W zwigzku z art. 32 ust. 1 RODO przeprowadzono analize procesow
przetwarzania danych osobowych w Urzedzie.

(dowdd: akta kontroli str. 393-410)
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Ocena czastkowa

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowosc:

W 2017 r. w Urzedzie nie zostat przeprowadzony audyt z zakresu bezpieczenstwa
informaciji. Byto to niezgodne z § 20 ust. 2 pkt 14 rozporzadzenia KRI, ktdry stanowi,
Ze zarzadzanie bezpieczenstwem informacji realizowane jest w szczegolno$ci przez
zapewnienie przez kierownictwo podmiotu publicznego okresowego audytu
wewnetrznego w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.
Wedtug wyjasnien Burmistrza Miasta w 2017 r. przeprowadzone zostaty czynno$ci
sprawdzajace z audytu Bezpieczenstwo danych w systemie informatycznym, zakres
i jakos¢ obstugi zadan przez systemy informatyczne. Rekomendacja
| zalecenia wydane przez audytora w wyniku przeprowadzonych czynno$ci byly,
wedlug wyjasnien Burmistrza Miasta, uwzgledniane przy opracowywaniu
i wdrazaniu oraz aktualizacji dokumentéw i procedur zwigzanych
z bezpieczenstwem. Burmistrz wyjasnit, ze w dniach 20 kwietnia — 17 maja 2018 r.
przeprowadzono  audyt w  zakresie  bezpieczenstwa  pozyskiwania
i przetwarzania danych osobowych.

W opinii NIK, czynnosci sprawdzajacych nie mozna traktowac jako przeprowadzenia
okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji, gdyz ich
zakres odnosi sie wytacznie do weryfikacji stanéw nieprawidtowych, stwierdzonych
w wyniku audytu z 2016 r., a przeprowadzony w 2018 r. audyt dotyczyt wytacznie
danych osobowych i byt zwigzany z przygotowaniem Urzedu do spetnienia
wymagan RODO. Powyzszych dziatan nie mozna zatem traktowac jako wypetnienie
obowigzku wynikajacego z § 20 ust. 2 pkt 14 rozporzadzenia KRI.

(dowdd: akta kontroli str. 377-392)

NIK zwraca uwage na konieczno$¢ dokonywania cyklicznych analiz ryzyka utraty
poufnosci, integralnosci i rozliczalnosci systeméw informatycznych, gdyz pozwala
to na identyfikacje istotnych ryzyk i umozliwia ustanowienie zabezpieczen
ograniczajacych mozliwo$¢ ich wystapienia.

(dowdd: akta kontroli str. 345-364)

Najwyzsza Izba Kontroli ocenia negatywnie dziatalno$¢ Burmistrza Miasta
w zakresie zapobiegania incydentom bezpieczenstwa informacji, ze wzgledu
na nieprzeprowadzenie w 2017 r. audytu bezpieczenstwa informacji, co byto
niezgodne z § 20 ust. 2 pkt 14 rozporzadzenia KRI. W Urzedzie nie prowadzono
takze  okresowych analiz  ryzyka utraty integralnosci,  dostepnosci
lub poufnosci informacii.

NIK pozytywnie ocenia, ze Burmistrz Miasta zapewnit szkolenia pracownikom
zaangazowanym w proces przetwarzania danych osobowych oraz ze opracowano
w Urzedzie i wdrozono procedury zgtaszania incydentdéw z zakresu bezpieczenstwa
informacji oraz danych osobowych.
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IV. Wnioski

Whioski pokontrolne Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli®, wnosi o:

1. Zapewnienie, aby monitory pracownikéw obstugujacych klientow w Referacie
Ewidencji Ludnos$ci byty zabezpieczone w taki sposdb, aby nie byt mozliwy
wglad oséb nieuprawnionych do danych wys$wietlanych na monitorach.

2. Uwzglednianie w umowach serwisowych zawieranych z podmiotami

zewnetrznymi zapisow gwarantujgcych odpowiedni poziom
bezpieczenstwa informacji.

3. Zapewnienie prowadzenia nie rzadziej niz raz na rok okresowego audytu
wewnetrznego z zakresu bezpieczenstwa informacji.

9Dz. U. 22017 r. poz. 524, ze zm.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Departamentu Administracji Publicznej Najwyzszej Izby Kontroli.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, 0 sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Warszawa, dnia ...... sierpnia 2018 r.

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

Kontroler Dyrektor
Kamil Obtodecki Bogdan Skwarka
Specjalista kontroli pafistwowej
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