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|. Dane identyfikacyjne

Generalna Dyrekcja Drég Krajowych i Autostrad, ul. Wronia 53, 00-874 Warszawa
(dalej: GDDKIA)

Tomasz Zuchowski, p.o. Generalnego Dyrektora Drdg Krajowych i Autostrad od
30 sierpnia 2018 r.

Poprzednio, w okresie objetym kontrolg funkcje petnili:

Jacek Gryga, p.o. Generalnego Dyrektora Drog Krajowych i Autostrad od 10 listopada
2017 r. do 29 sierpnia 2018 r.

Krzysztof Kondraciuk, Generalny Dyrektor Drog Krajowych i Autostrad od 12 grudnia
2016 r. do 9 listopada 2017 r.

Jacek Bojarowicz, p.0. Generalnego Dyrektora Drég Krajowych i Autostrad
od 4 grudnia 2015 r. do 12 grudnia 2016 r.

(akta kontroli str. 251-252)

1. Przygotowanie i wdrozenie w jednostce kontrolowanej narzedzi (systemoéw)
wspierajacych informatyzacje procesu udzielania zamoéwien publicznych.

2. Stosowanie przez jednostke kontrolowang regulacji dotyczacych komunikacii
elektronicznej w procedurze udzielania zamdwien publicznych.

3. Dziatania informacyjno-promocyjne i szkoleniowe jednostki kontrolowane;
zwigzane z informatyzacjg procesu udzielania zamowien publicznych.

Od 1 sierpnia 2016 r. do dnia zakoriczenia czynno$ci kontrolnych, tj. 27 sierpnia
2019r.

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'.

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

1. Stefan Bator, doradca ekonomiczny, upowaznienie do kontroli nr KAP/64/2019
z 26 czerwca 2019r.

2. Bartosz Tajer, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr KAP/65/2019 z 26 czerwca 2019.

(akta kontroli str.1-4)

T Dz.U.z2019r. poz. 489, ze zm., dalej: ustawa o NIK.
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Il. Ocena og6ina? kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia pozytywnie dziatania GDDKIA w zakresie wdrozenia
wymaganej przepisami prawa elektronicznej komunikacji w postepowaniach
0 udzielenie zamoéwien publicznych o wartosci rownej lub przekraczajacej kwoty,
okreSlone w przepisach wydanych na podstawie art. 11 ust. 8 ustawy z dnia
29 stycznia 2004 r. Prawo zamoéwien publicznych? (dalej: progi UE).

W GDDKIA wdrozono, przed datg wszczecia pierwszego postepowania, co do
ktorego istniat wymog uzycia Srodkdéw komunikacji elektronicznej, narzedzie
informatyczne wspierajgce  komunikacje elektroniczng pomigedzy wykonawcami
a zamawiajgcym, a proces wyboru narzedzia byt poprzedzony szczegotowg analizg
dostepnych rozwigzan. Wdrozone narzedzie spetniato okreslone przepisami prawa
wymagania techniczne, a w umowie z jego dostawcg nalezycie zapewniono
wsparcie uzytkownikdw z Centrali i oddziatéw regionalnych GDDKIA.

Najwyzsza Izba Kontroli pozytywnie ocenia réwniez dziatania GDDKIA w obszarze
zastosowania regulacji dotyczacych komunikacji elektronicznej w procedurze
udzielania zamowien publicznych. Elektroniczna dokumentacja postepowan
prowadzonych przez Centrale i oddziaty GDDKIA byta przechowywana w archiwum
na wdrozonej w GDDKIA platformie elektronicznej, gdzie zostata zabezpieczona
przed modyfikacjg lub usunigciem, a ponadto podjeto dziatania w celu zapewnienia
przenoszenia dokumentacji archiwalnej z platformy na wydzielony serwer
w GDDKIA.

Pracownikom Centrali i oddziatéw regionalnych GDDKIA zapewniono szkolenia,
a wykonawcom ubiegajacym sie 0 zamowenie publiczne — niezbedne informacie,
zwigzane z obowigzkiem zapewnienia elektronicznej komunikacji w postepowaniach
0 udzielenie zamdwien publicznych.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe* kontrolowanej dziatalnosci

1. Przygotowanie i wdrozenie w jednostce kontrolowanej
narzedzi (systeméw) wspierajacych informatyzacje
procesu udzielania zamoéwien publicznych

1.1. W GDDKIA stworzono warunki techniczne i organizacyjne do prowadzenia
w postepowaniach o udzielenie zamdwienia publicznego, komunikacji miedzy
zamawiajgcym a wykonawcami (w tym skiladania ofert i o$wiadczen,
m.in. jednolitego europejskiego dokumentu zamoéwienia - JEDZ) przy uzyciu
Srodkow komunikacji elektroniczne;.

Stosownie do wymogéw okreslonych w art. 10a ust. 1 ustawy Prawo zamowien
publicznych (dalej: ustawa PZP) w zwigzku z art. 15 ust. 1 pkt 2 ustawy z dnia
22 czerwca 2016 r. o zmianie ustawy Prawo zamdwien publicznych oraz niektorych
innych ustaws, we wszczetych od 18 pazdziernika 2018 r. postepowaniach
0 udzielenie zamoéwien publicznych o wartosci rownej lub przekraczajacej progi UE,
zastosowano komunikacje elektroniczng pomigdzy zamawiajacym a wykonawcami.
Pierwsze postepowanie w GDDKIA, w ktorym wystapit obowigzek zastosowania

2 Najwyzsza Izba Kontroli formutuje ocene 0gdlng jako ocene pozytywng, ocene negatywna albo ocene w formie opisowe;.
3 Dz.U.z2018r. poz. 1986, ze zm.

4 Oceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa moze by¢
sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

5 Dz.U.z2016r. poz. 1020, ze zm.



komunikacji elektronicznej, zostato ogtoszone 30 pazdziernika 2018 r. przez Oddziat
GDDKIiA w Szczecinie. W objetej kontrolg Centrali GDDKIA pierwsze postepowanie
z zastosowaniem obowigzkowe] komunikacji elektronicznej zostato wszczete
28 marca 2019 r.” Obowigzkiem elektronizacji komunikacji objeto w GDDKIA
wytgcznie postepowania o wartosci rownej lub przekraczajacej progi UE.

(akta kontroli str. 5, 8, 19, 230-231, 233-234, 236, 246)

1.2. Do obstugi postepowan o wartosci rownej lub przekraczajacej progi UE
w Centrali i 16 oddziatach regionalnych GDDKIA wykorzystywano gotowe narzedzie,
tj. Platforme Zakupowg eB2B, autorstwa eB2B Sp.z0.0. sp. k. (dalej: dostawca
platformy)8. Wdrozenie w GDDKiA modutu tej platformy zapewniajacego obstuge
postepowan o zamdwienie publiczne nastapito na podstawie umowy nr 4274/2018
z dnia 4 pazdziernika 2018 r. W trakcie wdrozenia dostawca platformy dostosowat
narzedzie do potrzeb GDDKIA m.in. w zakresie wygladu i zastosowania logotypu
GDDKIA. Proces wdrozenia w GDDKIA przebiegt bez opdznien i zastrzezen,
dostawca platformy udostepnit wersje produkcyjng 15 pazdziernika 2018 r., zas
platforma zostata odebrana przez GDDKIA bez zastrzezen 16 pazdziernika 2018 r.,
tj. zgodnie z § 2 ust. 7 ww. umowy i przed wszczeciem pierwszego postepowania
wymagajacego zastosowania obowigzkowej komunikacji elektroniczne;.

(akta kontroli str. 5, 9, 21-61, 98, 103, 109, 229, 232, 318-333)

1.3. Za realizacie umowy nr 4274/2018 w Centrali GDDKIiA odpowiadajq
pracownicy Wydzialu Zamoéwien Publicznych w Departamencie Prawnym
i Zamowien Publicznych. Do zadan Wydziatu nalezy m.in. weryfikacja uzytkownikow
obstugujacych platforme, nadawanie i odbieranie uprawnien.

(akta kontroli str. 100, 106-107, 253-277)

14. Zgodnie z § 1 ust. 10 pkt 8 umowy nr 4274/2018 dostawca platformy
zobowigzat sie do udostepnienia, po szesciu miesigcach od dnia podpisania umowy,
funkcjonalno$ci umozliwiajacej obstuge zamdwien publicznych, ktdrych wartos¢ nie
przekracza kwoty, o ktérej mowa w art. 4 pkt 8 ustawy PZP (ponizej 30 tys. euro).
Ustalono, ze funkcjonalno$¢ ta zostata uruchomiona, natomiast nie byta
wykorzystywana w okresie objetym kontrolg. Petnigcy obowigzki Generalnego
Dyrektora Drog Krajowych i Autostrad Pan Tomasz Zuchowski wyjasnit,
ze Wdrazanie funkcjonalno$ci zaméwien ,bagatelnych” (art. 4 pkt. 8) oraz
Lkrajowych” (ponizej progu z art. 11 ust. 8) uwzgledniono w umowie z uwagi na
realizowang umowe na zaprojektowanie i budowe platformy e-Zaméwienia (projekt
MC i UZP) oraz przewidywang konieczno$¢ integraciji portali/platform komercyjnych
Z tq platformg. Ustawodawca, implementujgc w 2016 roku, postanowienia dyrektywy
Parlamentu Europejskiego i Rady 2014/24/UE z dnia 26 lutego 2014 r. w sprawie
zamowien publicznych, uchylajacq dyrektywe 2004/18/WE (Dz.U. L 94 z 28.3.2014,
S. 65) do ustawy Pzp, przewidziat wejscie w Zycie obowigzku stosowania
elektronizacji dla zamowien ponizej progow unijnych, réwnolegle z tzw.
zamowieniami unijnymi na date 18 pazdziemika 2018 r. Obowigzek elektronizacji
dla zaméwien ,krajowych” zostat przesuniety nowelizacjg na date 1 stycznia 2020 r.,
a w projekcie ustawy przewiduje sie przesuniecie go na date 1 stycznia 2021r.
Reasumujgc, funkcjonalno$ci sq dostepne, natomiast w GDDKIA proces

6 Przetarg nieograniczony na wykonanie koncepcji programowej wraz z dokumentacjg zwigzang z rozpoznaniem podtoza
gruntowego dla zadania pt. Budowa obwodnicy Gryfina w ciagu drogi krajowej nr 31.

7 Przetarg nieograniczony — Centralny Projekt Wdrozeniowy — Krajowy System Zarzadzania Ruchem Drogowym na sieci
TEN-T Etap 1.

8 Wybor dostawcy na podstawie zarzadzenia nr 49 Generalnego Dyrektora Drég Krajowych i Autostrad z dnia
18 pazdziernika 2013 r. w sprawie realizacji zamoéwien publicznych wytaczonych spod stosowania przepiséw ustawy
z dnia 29 stycznia 2004 r. — Prawo zaméwien publicznych przez Generalng Dyrekcje Drég Krajowych i Autostrad, ze zm.
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elektronizacji zaméwienn ma zastosowanie tylko do postepowan o wartoSci
przekraczajgcej progi unijne.
(akta kontroli str. 21-61, 230, 233-234)

1.5. W § 4 ust. 5 umowy nr 4274/2018 wskazano taczne koszty wdrozenia
i uzytkowania przez GDDKIA (Centrala i 16 oddziatow) platformy w okresie
15 miesiecy oraz przeprowadzenia szkolen uzytkownikow, tj. 159 040,23 zt. Do dnia
8 lipca 2019 r. z powyzszej kwoty wydatkowano tacznie 108 486,00 zt, z tego:
11 070,00 zt na wdrozenie, konfiguracje platformy i przeszkolenie pracownikdw oraz
97 416,00 zt na utrzymanie platformy od listopada 2018r. do czerwca 2019r.
Z wyjasnien p.o. Generalnego Dyrektora DKIA wynika, ze w zwigzku z wdrozeniem
platformy GDDKIA nie poniosta zadnych innych kosztéw, dotyczacych zakupu
sprzetu  informatycznego,  dostosowania infrastruktury  informatycznej,
zakupu podpisdéw elektronicznych, wynikajacych z koniecznosci dodatkowego
przeszkolenia pracownikdw, czy tez zatrudnienia dodatkowych pracownikow.

(akta kontroli str. 6, 12, 20-61, 100, 108, 110-118, 158-178)

1.6. Na wybdr przez GDDKIA platformy eB2B, jak podat p.o. Generalnego
Dyrektora DKIiA, wptyw mialy nastepujace czynniki: uwarunkowania techniczne,
zakres praw do korzystania z narzedzia oraz skfadniki cenotwércze wptywajace na
koszt wdrozenia narzedzia. Petnigcy obowigzki Generalnego Dyrektora DKIA
wyjasnit, ze wybor narzedzia zostat poprzedzony dialogiem technicznym z piecioma
dostawcami rozwigzan, podczas ktorego analizowano m.in.:

e zakres funkcjonalnosci;

sposoby uwierzytelnienia;

e mozliwo$ci zdefiniowania organizacji pracy/procesow (workflow);
e mozliwo$ci tworzenia raportow/statystyk;

e wymagania organizacyjne i procesowe, niezbedne do wdrozenia narzedzia
w GDDKIA;

e warunki ochrony tresci ofert oraz danych osobowych;

e warunki dostosowania do komunikacji z platformg tworzong przez Urzad
Zamowien Publicznych i Ministerstwo Cyfryzacji;

e sposob wytwarzania i gromadzenia dokumentacii;

e wymagania infrastrukturaine do spetnienia przez GDDKIA (zapewnienie
zasobdw sprzetowych, przepustowo$ci sieci, bezpieczenstwa);

e dostepne rodzaje licencji i wymagania licencyjne (czy do korzystania
z narzedzia potrzebne jest inne oprogramowanie);

e mozliwo$¢ integracji z innymi systemami GDDKIA;

e model wdrozenia dla rozproszonej struktury;

e migracje danych do i z narzedzia;

e rekomendacje w zakresie prowadzenia szkolen, infolinii, helpdesk;

e rekomendacje w zakresie utrzymania i wprowadzania zmian w narzedziu,

e skiadniki cenotworcze (ij. zakres funkcjonalno$ci, rodzaje ustug wsparcia,
zakres utrzymania, poziom dostepno$ci, koszty ustug powigzanych
np. hostingu, itp.).

9 W ramach projektu e-Zamowienia — Elektroniczne zaméwienia publiczne.
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Wedtug wyjasnien p.o. Generalnego Dyrektora DKIiA, powyzsze uwarunkowania
(...) zdecydowaty o rekomendacji wyboru aktualnie wykorzystywanego narzedzia,
jako systemu obstugujgcego zaméwienia publiczne w formie elektronicznej.

(akta kontroli str. 5, 9, 11, 293-317)

1.7. W zakresie rezygnacji z mozliwosci wykorzystania przez GDDKIA narzedzia
miniPortal Urzedu Zamdwien Publicznych do obstugi komunikacji elektronicznej
w postepowaniach o zamdwienie publiczne, p.o. Generalnego Dyrektora DKIA
wyjasnit m.in., ze (...) Komérka ds. zaméwien publicznych w Centrali GDDKIA na
biezgco Sledzita postep prac w procesie elektronizacji zamdwien publicznych
w kontekscie dziatann ze strony rozwigzan rzgdowych. Od samego poczatku —
jeszcze na etapie przygotowania przez UZP — miniPortal i formularze/ustugi ePUAP
budzity nasze obawy o komunikacje elektroniczng (...). W dniu 28 maja 2018 r.
MPiT?0 poinformowato, ze miniPortal oraz ePUAP mogg nie spefni¢ wymagan
GDDKIA w zakresie wymaganej przepustowosci, poniewaz skrzynka podawcza
e-PUAP pozwala na zataczanie plikow o ograniczonej wielko$ci. Ponadfo,
przedstawiciele GDDKIA byli zaproszeni przez UZP do testow (pilotazu) miniPortalu.
Udostepniono nam aplikacje, loginy i hasta dostepu, niestety nie udato sie¢ nam
uzyskac petnego potaczenia z miniPortalem | przejS¢ przez proces komunikacji
w cafosci. Gtowng przyczyng byt brak pofaczenia z ustugami ePUAP. Pomimo
naszej statej wspotpracy z UZP, testy w ktorych uczestniczyliSmy nie powiodty sie,
najwiekszy problem generowany byt przede wszystkim przez ePUAP (...) Biorac
powyzsze pod uwage GDDKIA, jako zamawiajgcy majacy okoto 10% wartosci rynku
zamowien, w tym znaczng cze$¢ zamowien finansowang ze srodkow UE, nie moze
sobie pozwoli¢ na ryzyko zaktdcen i np. z powodu wady w postepowaniu
spowodowanej  niewfasciwie  funkcjonujgcym  narzedziem  informatycznym
doprowadzi¢ do jego uniewaznienia, a w przypadku korzystania z miniPortalu
i ePUAP ryzyko jest duze i moze skutkowac niepowetowanymi Stratami, stad tez
decyzja o rozwigzaniu sprawdzonym na rynku {...).

(akta kontroli str. 6, 9, 12)

1.8. Wdrozona w GDDKIA platforma eB2B spetniata wymagania, okre$lone
w przepisach prawa, w szczegoinosci:

e spetniata wymogi ustalone w art. 10b ustawy PZP - dostep do narzedzia
(udostepnionego pod adresem: https://gddkia.eb2b.com.pl) odbywat sie za
pomocg przegladarki internetowej, niezaleznie od uzytkowanego na
urzadzeniach systemu operacyjnego (obstuga systeméw z rodziny Windows,
Linux, MacQS);

e spetniata warunki okreSlone w § 3 ust. 2 i § 4 rozporzadzenia Prezesa Rady
Ministrow z dnia 27 czerwca 2017 r. w sprawie uzycia $rodkdw komunikacji
komunikacji elektronicznej w postepowaniu o udzielenie zaméwienia publicznego
oraz udostepniania i przechowywania dokumentéw elektronicznych,
tj. umozliwiata:

o identyfikacie podmiotow, ustalenie doktadnego czasu i daty przekazania
dokumentéw oraz  rozliczalnos¢  (rejestracje) wszystkich  dziatan,
podejmowanych w platformie przez uzytkownikéw w GDDKIA, wykonawcow
oraz pracownikéw dostawcy platformy, a takze informowanie wszystkich
uczestnikow postepowania o zdarzeniach zachodzacych w danym
postepowaniu;

10 Ministerstwo Przedsigbiorczosci i Technologii.
" Dz. U. poz. 1320, ze zm. (dalej: rozporzadzenie w sprawie komunikaciji elektronicznej).
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o ochrone przed dostepem do tresci ofert przed uptywem wyznaczonych
termindéw ich otwarcia - szyfrowanie ofert w platformie odbywa sie
automatycznie bez udziatu uzytkownikéw ani oferentéw; dostep uprawnionych
uzytkownikow w GDDKIA do tresci ofert (podglad/odszyfrowanie/
edycja/usuniecie) jest zablokowany do czasu zakonczenia etapu sktadania
ofert; dopiero po uptywie terminu na sktadanie ofert uprawnieni uzytkownicy
w GDDKIA majg mozliwo$¢ odszyfrowania ztozonych ofert; pracownicy
dostawcy platformy nie posiadajg dostepu do przekazywanych ofert;
mozliwo$¢ odszyfrowania ofert zostata ograniczona do uzytkownikow, ktorym
przyznano stosowne uprawnienia do danego postepowania; do
odszyfrowania stosuje sie ograniczone czasowo kody, generowane przez
zewnetrzng aplikacje, instalowang na telefonach komorkowych uprawnionych
uzytkownikow w GDDKIA,

o mozliwos¢ ustalania oraz zmiany termindw sktadania i otwarcia tych
dokumentéw wytgcznie osobom uprawnionym — w platformie przewidziano
mozliwos¢ definiowania rél i uprawnien; w GDDKIA okre$lono role
uczestnikébw postepowan  (Sekretarz, Obserwator, Superobserwator,
Administrator) i przystugujace im uprawnienia;

o udostepnianie danych z dokumentéw postepowan wytgcznie osobom
uprawnionym — wglad do dokumentdéw postepowan przechowywanych na
platformie posiadajg upowaznieni uzytkownicy z Centrali/oddziatébw GDDKIA
w ramach przypisanych im postepowan; dokumenty przechowywane na
platformie zostaly zabezpieczone przed mozliwo$cig wprowadzenia do nich
zmian lub ich usuniecia;

o jednoznaczne wykrycie ewentualnego naruszenia lub proby naruszenia
wymogow, o ktdrych mowa w powyzszych tiret — w platformie rejestrowane sg
(w postaci logbw zdarzen) wszystkie operacje, wykonywane przez
uzytkownikow;  rejestrowane  informacie  umozliwiajg  identyfikacje
uzytkownika, adresu IP uzytkowanego urzadzenia, zasobu platformy, ktory
jest poddawany operacji uzytkownika, a takze daty i czasu operaciji; biezacy
dostep do rejestru logéw posiada Administrator merytoryczny w Centrali
GDDKiA2;

o w przypadku wycofania oferty albo wniosku o dopuszczenie do udziatu
w postepowaniu usuniecie tego dokumentu w sposob uniemozliwiajacy
odzyskanie i zapoznanie sie z jego tre$cig — do wycofania oferty do uptywu
terminu sktadania ofert uprawniony zostat wytacznie wykonawca, a usuniecie
wymaga podania przez niego uzasadnienia tej decyzji; brak mozliwosci
odzyskania oferty usunietej przez wykonawce;

o przekazywanie dokumentéw elektronicznych w formatach plikdw, zgodnych
z formatami wymienionymi w zatgczniku 2 do rozporzadzenia Rady Ministrow
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacii
w postaci  elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych's;

Ponadto, platforma spetniata wymogi okre$lone w rozporzadzeniu KRI, w zakresie

zachowania: dostepnosci, integralno$ci, poufnosci zasobow i rozliczalno$ci dziatan
uzytkownikow, bowiem:

2 Pracownik Wydziatu Zaméwien w Departamencie Prawnym i Zaméwienr Publicznych.
13 Dz. U.z2017 r. poz. 2247 (dalej: rozporzadzenie KRI).



e posiadata ochrone przed nieautoryzowanym dostepem do informacii
poprzez wykorzystanie bezpiecznego szyfrowanego potaczenia i wymaog
uwierzytelnienia serwera przy pomocy zaufanego certyfikatu;

e wszystkie dziatania podejmowane przez uzytkownikéw platformy byty
rejestrowane;

e umoZliwiata definiowanie i przypisanie rél oraz uprawnien, ktore
byly przydzielane po uprzedniej analizie przez pracownikéw Centrali
GDDKIA zasadnoéci ich nadania; modyfikacja i wycofanie uprawnien
odbywaty sie niezwtocznie po zaistnieniu przestanek to uzasadniajacych;

e dostawca platformy  zapewniat  systematyczne tworzenie  kopii
bezpieczenstwa platformy i jej bazy danych.

(akta kontroli str. 34-61, 68-77, 82-97, 201-203, 229, 233, 293-317)

19. W § 1 ust 4i§ 2 ust. 6 umowy nr 4274/2018 przewidziano obowigzek
zapewnienia przez dostawce platformy zgodnoSci narzedzia z przepisami prawa
oraz jej dostosowania w przypadku zasadnej iudokumentowanej niezgodno$ci
z przepisami ustawy PZP. Ponadto w § 1 ust. 10 pkt 6 ww. umowy dostawca
platformy zobowigzat sie, Ze (...) dotozy wszelkich staran aby dostosowac platforme
do narzedzia, ktore planuje oddac do uzytkowania Ministerstwo Cyfryzacji (...), o ile
taki obowigzek bedzie wynikat z obowigzujgcego prawa.

(akta kontroli str. 21-61)

1.10. W § 8 umowy nr 4274/2018 przewidziano sankcje (kary umowne) z tytutu
m.in.:

e opdznienia w udostepnieniu platformy GDDKIA (udostepnienie po terminie
wynikajgcym z umowy, przedstawienie do odbioru z naruszeniem terminu
okreslonego w umowie);

e naruszenia integralnosci ztozonych ofert przed terminem ich otwarcia,
skutkujacego obowigzniem uniewaznienia postepowania;

e 0pOZnienia w usunieciu bleddéw ponad terminy ustanowione w czesci Wsparcie
techniczne zatacznika nr 1 do ww. umowy.

Z ustalen kontroli w Centrali GDDKIA wynika, ze nie wystapity sytuacje, ktdre
uzasadniatyby natozenie na dostawce platformy powyzszych kar.

(akta kontroli str. 29-31, 34-36, 98-99, 103-106, 109, 232)

1.11. W zwigzku z wdrozeniem platformy eB2B w GDDKIA, w § 7 umowy
nr4274/2018 oraz zatgczniku nr 1 do tej umowy zostaty okreslone warunki
Swiadczenia przez dostawce platformy ustug wsparcia i serwisu dla GDDKIA.
Okre$lono w nich m.in. kategoryzacje btedéw i czasy ich naprawy, kanaly
komunikacji i zgtaszania probleméw/bteddw, czasy reakcji na okreslone rodzaje
btedéw. Zobowigzano dostawce do prowadzenia rejestru wszystkich czynnoSci
zwigzanych ze $wiadczeniem ustug serwisowych i gwarancyjnych. Dostawca zostat
zobowigzany réwniez do wykonywania regularnych kopii zapasowych platformy i jej
bazy danych oraz ewentualnego odtworzenia utraconych danych. W przypadku
konieczno$ci przeprowadzenia serwisowania platformy, dostawca byt zobowigzany
do informowania z co najmniej 48-godzinnym wyprzedzeniem przed rozpoczeciem
serwisowania. Jak wyjasnit p.o. Generalnego Dyrektora DKiA, w trakcie
dotychczasowego uzytkowania platformy nie byto takich przerw serwisowych,
o ktorych dostawca platformy informowatby GDDKIA. Wyjasnit jednoczesnie, ze (...)
technologia w jakiej wykonana jest Platforma (PHP) nie wymaga przewaznie
stosowania przerw serwisowych znanych ze Srodowisk takich jak Java czy C#
(znanych na przyktad z serwiséw bankowych). Aktualizacie mogq by¢ wgrywane
w trakcie pracy serwerow w sposob niezauwazalny dla uzytkownikow.

8
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Do zgtaszania probleméw i btedow zostali uprawnieni wszyscy uzytkownicy
platformy w Centrali i 16 oddziatach GDDKIA. Biezacy wglad w liste zgtoszen
posiadat Administrator merytoryczny platformy w Centrali GDDKIA, ktory
weryfikowat stan i sposéb realizacji zgtoszen przed wypfatg transz wynagrodzenia
dla dostawcy platformy. GDDKIA byta na biezaco informowana przez dostawce
platformy o naprawie btedéw lub wdrozeniu modyfikacji za pos$rednictwem poczty
elektroniczne;.

Do dnia 1 sierpnia 2019 r. w rejestrze zgtoszen (dostepnym pod adresem:
zgtoszenia.eb2b.com.pl) zarejestrowano dziewie¢ zgtoszen, w tym: cztery
zgtoszenia bteddw, cztery zgtoszenia modyfikacji i jeden wniosek o rozbudowanie
funkcjonalno$ci platformy. Z przeprowadzonej w trakcie kontroli NIK analizy tych
zgtoszen wynika, ze zostaly one obstuzone przez dostawce platformy (poprzez
udzielenie wyjasnien uzytkownikom lub wprowadzenie modyfikacji funkcjonalnosci
zgodnie ze zgtoszeniami) i nie wystepowaty w tym zakresie opdznienia. Jak wyjasnit
p.0. Generalnego Dyrektora DKIiA, w zwigzku z postepowaniami wszczetymi
w Centrali GDDKIiA nie dokonywano zgtoszen gwarancyjnych ani serwisowych,
dotyczacych dziatania i obstugi platformy. Ponadto zardwno w Centrali, jak
i oddziatach nie stwierdzono probleméw z jakoscig ani terminowoscig ustug
wsparcia $wiadczonych przez dostawce platformy, wobec czego nie naktadano na
niego kar umownych.

(akta kontroli str. 29-30, 103-104, 204-228, 229, 233, 236, 240-245)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli pozytywnie ocenia proces wdrozenia w Centrali
i oddziatach GDDKIiA narzedzia wspierajgcego elektroniczng  komunikacje
w postepowaniach o udzielenie zamdwien publicznych. Platforme eB2B wdrozono
w GDDKIA przed datg wszczecia pierwszego postepowania, co do ktorego istniat
wymadg uzycia srodkdéw komunikacji elektronicznej, a proces wyboru narzedzia byt
poprzedzony szczegdtowq analizg rozwigzan udostepnionych na rynku. Wdrozone
narzedzie spetnialo wymagania techniczne, okreSlone w przepisach prawa.
W umowie z dostawcg platformy okreslono warunki $wiadczenia ustug wsparcia
oraz przewidziano kary za niedotrzymanie przez niego warunkéw umownych.

2. Stosowanie przez jednostke kontrolowang regulacji
dotyczacych komunikacji elektronicznej w procedurze
udzielania zaméwien publicznych

2.1. W okresie od 1 sierpnia 2016 r. do 17 pazdziernika 2018 r. w Centrali
GDDKIA przeprowadzono tgcznie 17 postepowan o udzielenie zamoéwienia
owartosci rownej lub wyzszej od progow UE, natomiast w okresie
od 18 pazdziernika 2018 r. do dnia rozpoczecia kontroli — jedno postepowanie
pt. Centralny Projekt WdroZeniowy - Krajowy System Zarzadzania Ruchem
Drogowym na sieci TEN-T Etap 1. Byto ono realizowane przy zastosowaniu srodkow
komunikacji elektronicznej z uzyciem platformy eB2B (postepowanie w toku).
W postepowaniu nie wystapity przypadki ztozenia przez oferentow ofert w postaci
skanu papierowego opatrzonego kwalifikowanym podpisem elektronicznym.

(akta kontroli str. 15-19, 78-80, 82-97, 179-200, 230, 234-235)
2.2. Stosownie do § 2 rozporzadzenia w sprawie komunikacji elektronicznej,

w ogtoszeniu o zamowieniu i Specyfikacji Istotnych Warunkéw Zaméwienia (dalej:
SIWZ) dla ww. postepowania zawarto informacje, ze komunikacja miedzy GDDKIA



a wykonawcami odbywac sie bedzie w formie elektronicznej, przy uzyciu platformy
eB2B. W SIWZ zawarte zostaty informacje dotyczace:

e obowigzku wypetnienia, przez wykonawce i podmioty udostepniajace mu swoj
potencjat, formularzy JEDZ w formie dokumentow elektronicznych, opatrzonych
kwalifikowanym podpisem elektronicznym;

e sposobu komunikacji w postepowaniu i wymogéw formalnych dotyczacych
sktadanych dokumentow i oswiadczen, w szczegdInosci:

o wskazano, ze komunikacja pomiedzy stronami postepowania (przekazywanie
dokumentow, oswiadczen, zapytan, wyjasnien, informacji) odbywa sie przy
uzyciu platformy eB2B;

o podano zalecenia dotyczace stosowania kwalifikowanego podpisu
elektronicznego;

o wyszczegoiniono niezbedne wymagania sprzetowo-programowe,
umozliwiajace prace na platformie;
o okre$lono dopuszczalne (zgodne z zatgcznikiem nr 2 do rozporzadzenia KRI)
formaty plikéw i maksymalny rozmiar pojedynczego pliku;
o wskazano informacje dotyczace szyfrowania ofert i czasu wptywu/odbioru
danych;
o zamieszczono skrécong instrukcje korzystania z platformy;
e szCzegOtowego sposobu przygotowania ofert;
e zasad wprowadzenia zmian lub wycofania oferty.
(akta kontroli str. 119-157, 280-292)

2.3. W celu weryfikacji waznosci i prawidtowosci kwalifikowanych podpisow
elektronicznych, w GDDKIA stosowano narzedzia do weryfikacji podpisow
udostepniane przez pieciu dostawcéw ustug zaufania™. Jak wyjasnit
p.0. Generalnego Dyrektora DKIA (...) rozwigzanie takie przyjeto, aby uzyskac
rozeznanie funkcjonalnodci tych rozwigzan, majgc na uwadze w szczegdlnosci
stosunkowo krotki okres obowigzywania przepisow dotyczacych elektronizacji
zamowieni  publicznych. W GDDKIA nie ustanowiono procedur, dotyczacych
postepowania w przypadku wykrycia btedow w trakcie weryfikacji podpisow
elektronicznych. Petnigcy obowigzki Generalnego Dyrektora DKIiA wyjasnit, ze (...)
w Centrali w okresie po ztozeniu ofert wszczeto postepowanie pn. Centralny Projekt
Wdrozeniowy — Krajowy System Zarzgdzania Ruchem Drogowym na sieci TEN-T
Etap 1, w ktérym nie wystapity problemy z zwigzane z weryfikacjg podpisow
elektronicznych (...) procedury majg na celu przyjecie okreSlonego sposobu
postepowania dla dziatari nieustandaryzowanych, natomiast proces weryfikacji
podpiséw elektronicznych jest procesem opartym o zewnetrzne i ustandaryzowane
narzedzia/ustugi. Z tego tez wzgledu GDDKIA nie ustanawiata w tym zakresie
odrebnych procedur.

(akta kontroli str. 230, 235, 293-317)

24. W § 9 umowy nr 4274/2018 okreslono zasady przekazywania do GDDKIA
dokumentaciji archiwalnej postepowan, zgromadzonej na platformie eB2B. Zgodnie
z powyzszym przepisem, przekazywanie dokumentéw bedzie odbywaé sie
sukcesywnie po zakonczeniu kazdego postepowania lub po zakonczeniu realizacii
umowy. Jak ustalono, dokumentacja elektroniczna  postepowan  byta
przechowywana i zabezpieczona w archiwum na platformie eB2B (dostepna dla
uprawnionych uzytkownikéw w GDDKIiA, bez mozliwosci jej modyfikacji lub
usuniecia, co opisano w ppkt 1.8 w obszarze 1. niniejszego wystapienia), natomiast

14 Cencert, Eurocert, KIR, PWPW, Certum.
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nie rozpoczeto procesu jej przekazywania z platformy do GDDKIA.
Petnigcy obowigzki Generalnego Dyrektora DKIiA wyjasnit, ze (...) wiele postepowan
jest jeszcze wtoku, inne postepowania sg Swiezo po udzieleniu zamowienia
(podpisania umowy), w zwigzku z czym proces przejmowania dokumentacji dla
postepowan zakonczonych jeszcze sie nie rozpoczat. Dokumentacja postepowan
zakonczonych jest dostepna i odpowiednio zabezpieczona na Platformie zakupowej
(...) GDDKIA ma staly dostep do wszystkich postepowan od poczatku wspotoracy
Z Wykonawcg (...) po przekazaniu GDDKIA kopii, Wykonawca nadal zobowigzany
jest posiadac wszystkie dane w swojej infrastrukturze. W trakcie kontroli
prowadzone byly prace przygotowawcze, dotyczace potaczenia platformy eB2B
z wydzielonym w GDDKIA serwerem sffp’5, w celu zapewnienia przenoszenia
dokumentacji zakonczonych postepowan z platformy, w tym rejestrow
czynno$ci/operacji zwigzanych z danym postepowaniem (logow).

(akta kontroli str. 31-32, 100, 106, 295)

2.5. W zakresie stosowania komunikacji elektronicznej w ramach prowadzonego
przez Centrale GDDKIA postepowania Centralny Projekt Wdrozeniowy — Krajowy
System Zarzgdzania Ruchem Drogowym na sieci TEN-T Etap 1 oferenci nie wnosili
srodkow ochrony prawnej, okre$lonych w Dziale VI ustawy PZP.

(akta kontroli str. 6, 13-14)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli pozytywnie ocenia stosowanie przez Centrale GDDKIA
regulacji dotyczacych komunikacji elektronicznej w procedurze udzielania zamdwien
publicznych. Prowadzone przez Centrale postepowanie pt. Centralny Projekt
Wdrozeniowy — Krajowy System Zarzgdzania Ruchem Drogowym na sieci TEN-T
Etap 1 odbywato sie z zastosowaniem komunikacji elektronicznej. W dokumentacii
postepowania zostaty okreslone zasady komunikacji i srodki elektroniczne, przy
zastosowaniu ktorych odbywata sie komunikacja z wykonawcami. Elektroniczna
dokumentacja postepowan prowadzonych przez Centrale i oddziaty GDDKIA byta
przechowywana i zabezpieczona w archiwum na wdrozonej platformie zakupowe;.
Podjeto réwniez dziatania w celu zapewnienia przenoszenia dokumentacii
archiwalnej z platformy na wydzielony serwer w GDDKIA.

3. Dziatania informacyjno - promocyjne i szkoleniowe
jednostki kontrolowanej zwigzane z informatyzacjq
procesu udzielania zamoéwien publicznych

3.1. W GDDKIA zapewniono przeszkolenie z obstugi wdrozonej platformy eB2B
dla pracownikéw Centrali i wszystkich 16 oddziatéw regionalnych, odpowiedzialnych
za realizacje zamowien publicznych. W § 2 ust. 3 umowy nr 4274/2018 dostawca
platformy zostat zobowigzany do przeprowadzenia, do 16 pazdziernika 2018r.,
cyklu 10 szkolen obstugowych dla pracownikow GDDKIA i Administratora
merytorycznego (okoto 70 osob). Szkolenia miaty obejmowa¢ m.in. przygotowanie
| przeprowadzenie postepowania wraz z zatgczeniem dokumentdw, generowanie
raportdw, przesytanie kompletu danych postepowania. W ramach wynagrodzenia
dla dostawcy platformy w § 4 ust. 2 ww. umowy uwzgledniono wynagrodzenie
ztytutu przeprowadzenia cyklu szkolen. Z ustalen kontroli wynika, Zze do
16 pazdziernika 2018 r. przeszkolonych zostato tgcznie 63 pracownikéw z Centrali
(w tym Administrator) i ze wszystkich oddziatbw GDDKIA. Ponadto, po

15 SSH File Transfer Protocol — bezpieczny protokét transmisji plikéw.
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16 pazdziernika 2018 r. przeszkolono kolejnych 21 pracownikéw GDDKIA. Szkolenia
miaty forme warsztatow, polegajacych na indywidualnej pracy przy komputerze,
z wykorzystaniem platformy. Szkolenie prowadzili wykwalifikowani pracownicy
dostawcy platformy na produkcyjnej wersji platformy, wdrozonej w GDDKIA.

(akta kontroli str. 6, 13, 22-24, 26, 62-67, 81, 110, 159-162, 293)

3.2. W ramach § 2 umowy nr 4274/2018 dostawca platformy zobowigzat si¢ do
przygotowania Instrukcji Uzytkownika Platformy. Ustalono, ze dokument ten zostat
opracowany w wersji dla wykonawcow oraz dla uzytkownikow w GDDKIA. Instrukcje
zostaty opublikowane w platformie w zaktadkach dotyczacych pomocy i byly na
biezaco aktualizowane przez dostawce platformy.

(akta kontroli str. 23, 98, 102-103, 295, 305-306, 247-248, 249 [pliki:
instrukcja_obslugi_pz_-_aktualizacja.pdf i instrukcja_dla_oferenta_01.07.2019.pdf],
250)

3.3. Na stronie internetowej GDDKIA w zaktadce Zamdwienia publiczne
zamieszczono szczegotowe informacje i zalecenia dla podmiotéw ubiegajacych sie
0 zamdwienie publiczne, dotyczace:

e wykorzystania platformy eB2B do prowadzenia postepowan o udzielenie
zamowien publicznych o wartosci rownej lub wiekszej od progow UE,
wszczetych od 18 pazdziernika 2018 r.;

e mozliwo$ci bezptatnej rejestracji na ww. platformie, w celu umozliwienia udziatu
w postepowaniach i otrzymywania informacji o prowadzonych postepowaniach
(z podaniem linku za po$rednictwem ktérego mozna dokonac¢ rejestracji'6);

e obowigzku sporzadzania, w przypadku postepowan wszczetych od
18 pazdziernika 2018 r., ofert, wnioskow o dopuszczenie do udziatu
w postepowaniu, o$wiadczen, o ktérych mowa w art. 25a ustawy PZP, w tym
JEDZ w postaci elektronicznej, pod rygorem niewaznos$ci oraz opatrywania tych
dokumentow kwalifikowanym podpisem elektronicznym;

e mozliwosci pozyskania ustugi kwalifikowanego podpisu elektronicznego
iinformacji o warunkach uzycia tej ustugi na stronach internetowych
kwalifikowanych dostawcow ustug zaufania, ktorych lista znajduje sie pod
adresem: http://www.nccert.pl/kontakt.htm.

(akta kontroli str. 278-279)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli pozytywnie ocenia prowadzenie przez GDDKIA dziatan
informacyjnych i szkoleniowych, zwigzanych z obowigzkiem informatyzacii
zamowien  publicznych o wartosci  powyzej progow UE wszczetych od
18 pazdziernika 2018 r. oraz z wdrozeniem w GDDKIA narzedzia wspierajacego
elektroniczng komunikacje w procesie udzielania zamoéwien publicznych.

IV. Uwagi i wnioski

Wobec niestwierdzenia nieprawidtowosci w kontrolowanej dziatalnosci Najwyzsza
Izba Kontroli nie formutuje uwag ani wnioskéw pokontrolnych.

16 https://gddkia.eb2b.com.pl/contractor-registration.html



Prawo zgtoszenia
zastrzezen

V. Pozostate informacje i pouczenia
Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do Prezesa NIK. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy
o NIK, nie przystuguje do wystgpienia pokontrolnego zmienionego zgodnie z trescig
uchwaty w sprawie zastrzezen.

Warszawa, wrzesnia 2019 r.

Wiceprezes
Najwyzsza Izba Kontroli
Ewa Polkowska



