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Wykaz stosowanych skrotow, skrétowcow i pojed

RODO

ustawa o NIK

ustawa o ochronie
danych osobowych

administrator

dane osobowe

naruszenie ochrony
danych osobowych

10D /Inspektor

podmiot
przetwarzajacy

przetwarzanie

ryzyko

UuoDO
MSWiA

rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiqzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie
o ochronie danych)?;

ustawa z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli’;

ustawa z dnia 10 maja 2018 r. 0 ochronie danych osobowych?;

osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéry samodzielnie lub wspoélnie z innymi ustala cele i sposoby przetwarzania
danych osobowych (art. 4 pkt 7 RODO);

informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,0sobie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowac,
w szczegblnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
badz kilka szczegélnych czynnikdw okreslajacych fizyczna, fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczna tozsamos¢
osoby fizycznej (art. 4 pkt 1 RODO);

naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego
Z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposé6b przetwarzanych (art. 4 pkt 12 RODO);

inspektor ochrony danych, o ktérym mowa w art. 37 RODO; zasadniczg
rolg inspektoré6w ochrony danych jest doradzanie administratorowi
oraz podmiotowi przetwarzajagcemu, a takze weryfikacja prawidtowosci
wykonywania obowigzkéw wynikajacych z przepiséw prawa dotyczacych
przetwarzania danych. Administrator i podmiot przetwarzajacy sa obowigzani
do wyznaczenia 10D w przypadkach okreslonych w art. 37 RODO (art. 8
ustawy o ochronie danych osobowych);

osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktory
przetwarza dane osobowe w imieniu administratora (art. 4 pkt 8 RODO);

operacja lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposéb zautomatyzowany Ilub
niezautomatyzowany takich jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
taczenie, ograniczanie, usuwanie lub niszczenie (art. 4 pkt 2 RODO);

jest to ocena zagrozenia/niebezpieczenstwa wynikajacego z prawdopo-
dobnych zdarzen lub z konsekwencji podjecia decyzji, wskaznik, ktéry
wskazuje prawdopodobienstwo wystgpienia strat;

Urzad Ochrony Danych Osobowych;

Ministerstwo Spraw Wewnetrznych i Administracji.

Dz. Urz. UE L 119 z 04.05.2016, str. 1, ze zm.
Dz. U. 22019 r. poz. 489, ze zm.

®  DzU.z2019r. poz. 1781.



1. WPROWADZENIE

Uzasadnienie podjecia
kontroli

Pytanie definiujace
cel gtéwny kontroli

Pytania definiujace
cele szczegétowe kontroli

Jednostki kontrolowane

Okres objety kontrola

RODO jest bezposrednio stosowane od 25 maja 2018 r. Rozporzadzenie
to naktada na organy administracji publicznej szereg obowigzkéw zwigza-
nych z ochrong danych osobowych, polegajacych m.in. na: zmianie zasad
i sposobu ochrony danych osobowych przetwarzanych przez organ, wyzna-
czeniu inspektora ochrony danych, informowaniu oso6b fizycznych o zakre-
sie i celach przetwarzania ich danych oraz rozpatrywaniu zadan oséb
fizycznych dotyczacych ich danych, informowaniu organu ochrony danych
bez zbednej zwtoki o stwierdzonych naruszeniach. Trzeba podkreslic,
ze RODO nie zawiera wskazowek ani rozwigzan, ktére mogtyby by¢ przyjete
u kazdego z administratoréw. Wymaga ono natomiast aktywnosci w reali-
zacji wspomnianych obowigzkdw po stronie administratoréw. Z doniesien
medialnych wynikato, Ze pomimo dwuletniego okresu na wejscie w zycie
przepis6w rozporzadzenia, administracja publiczna byta niewystarczajaco
przygotowana do wdrozenia procedur ochrony danych osobowych zgodnie
z RODO. Wiaza sie z tym ryzyka ujawnienia (wycieku) danych osobowych
objetych obowigzkiem ochrony, nieprawidtowego przetwarzania danych,
a w zwigzku z tym ryzyko zaptaty kar finansowych.

Czy organy administracji publicznej wdrozyty w wymaganym zakresie
i czasie przepisy dotyczace ochrony danych osobowych po wejsciu w zycie
RODO?

1. Czy organy administracji publicznej prawidtowo przygotowaty sie
do wdrozenia RODO?

2. Czy ochrona danych osobowych jest prowadzona zgodnie z wytycznymi
okres$lonymi w RODO oraz efektywnie?

Do kontroli wybrane zostaty podmioty publiczne, ktére w najszerszym
zakresie dokonujg przetwarzania danych osobowych, tj. urzedy wojewddz-
kie oraz urzedy gmin/miast wiekszych miejscowosci, ktore charakteryzuja
sie duzg liczba prowadzonych spraw obywatelskich. Kontrola objeto takze
Ministerstwo Spraw Wewnetrznych i Administracji z uwagi na to, ze mini-
ster wtasciwy do spraw wewnetrznych m.in. zapewnia funkcjonowanie
wydzielonej sieci umozliwiajgcej organom gminy i wojewodom dostep
do rejestru dowodow osobistych i do Rejestru PESEL.

Skontrolowano 1acznie 17 jednostek, tj.:

Ministerstwo Spraw Wewnetrznych i Administracji

Lodzki Urzad Wojewddzki

Matopolski Urzad Wojewodzki

Mazowiecki Urzad Wojewo6dzki

Zachodniopomorski Urzad Wojewo6dzki

o 1ok W

12 urzed6w miast z terenu wojewddztw: t6dzkiego, matopolskiego,
mazowieckiego i zachodniopomorskiego

0d 25 maja 2018 r do 2019 r. (do zakonczenia czynnosci kontrolnych oraz
z uwzglednieniem okresu sprzed 25 maja 2018 r., jezeli zaistniate zdarze-
nia miaty wptyw na kontrolowang dziatalno$¢).



2.

Pozytywna ocena
wdrozenia RODO
w skontrolowanych
jednostkach

Wszystkie jednostki
opracowaly i wdrozyty

procedury dotyczace
RODO

OCENA OGOLNA

Najwyzsza Izba Kontroli pozytywnie ocenia przygotowanie kontrolowanych
jednostek do wdrozenia RODO. Opracowano i wdrozono procedury dotyczace
ochrony danych osobowych spetniajace wymagania RODO.

Zaréwno w MSWIiA, jak i w pozostatych skontrolowanych urzedach, opra-
cowane zostaly systemy przetwarzania i zabezpieczania danych osobowych
zgodne z wymogami RODO. Pracownicy urzedéw byli zapoznawani z wprowa-
dzonymi regulacjami dotyczacymi ochrony danych osobowych. Prowadzono
szkolenia z tego zakresu dla os6b w nich zatrudnionych, a niekiedy takze dla
cztonkéw rad miejskich. We wszystkich skontrolowanych jednostkach prowa-
dzono rejestry czynnosci przetwarzania danych i rejestry kategorii czynnosci
przetwarzania. W czterech jednostkach rejestry te byty zatoZone z opdZnie-
niem, w tym w dwoch przypadkach zatozono je dopiero w trakcie kontroli NIK.

We wszystkich skontrolowanych jednostkach powotany zostat Inspektor
Ochrony Danych (I0D), o czym informowano Prezesa UODO, z tym Ze w czte-
rech urzedach obowigzek ten zostat spetniony z naruszeniem ustawowego
terminu. Poza jednym przypadkiem administratorzy zapewnili [OD mozliwo$¢
realizacji zadan w spos6b niezalezny. Osoby petnigce funkcje I0D miaty odpo-
wiednie przygotowanie merytoryczne i doswiadczenie zawodowe. W okresie
objetym kontrolg nie stwierdzono zaniedban w realizacji obowigzkow 10D.

W wiekszosci skontrolowanych jednostek zastosowane $rodki bezpieczen-
stwa (techniczne, fizyczne i informatyczne), stuzace utrzymaniu poufnosci,
integralno$ci oraz dostepnosci systemoéw i ustug przetwarzania, byty zgodne
z wewnetrznymi uregulowaniami dotyczacymi ochrony danych osobowych
obowiazujacymi w tych jednostkach. Zgodnie z tymi procedurami, dostep
do zasobdéw informatycznych urzedéw wymagat odpowiedniego uwierzy-
telnienia. Pracownicy oraz osoby zatrudniane na podstawie umoéw cywilno-
-prawnych mieli upowaznienia do przetwarzania danych osobowych.

Administratorzy prawidtowo realizowali obowiazki wynikajace z RODO
w stosunku do swoich pracownikdéw, jak tez i oséb ubiegajacych sie o zatrud-
nienie oraz zadania podmiotéw przetwarzajacych.

W wiekszosci przypadkéow prawidtowo prowadzone byty dziatania w reakcji
na stwierdzone naruszenia ochrony danych osobowych oraz zadania usuniecia
lub sprostowania danych osobowych.



3. SYNTEZA WYNIKOW KONTROLI

1. NIK nie stwierdzita zaniedban w przygotowaniach skontrolowanych jed- Opracowanie
nostek do wdrazania RODO. W ich ramach przeprowadzano analizy ryzyk, dokumentacji
przeglady dotychczas stosowanych rozwigzan, analize posiadanych zaso- WYmagane]

béw i dokumentacji. W wyniku tych dziatan opracowano nowe dokumenty przepisami RODO
lub odpowiednio dostosowano dotychczasowe. We wszystkich jednost-

kach pracownicy zostali poinformowani o nowych regulacjach dotyczacych

ochrony danych osobowych. [str. 12-13]

2. We wszystkich kontrolowanych jednostkach wyznaczono Inspektora Wyznaczanie i realizacja
Ochrony Danych. W czterech z 17 jednostek stwierdzono opdznienia zadan Inspektora

w przekazaniu informacji do Prezesa UODO o powotaniu 10D, ktére wynio- ~©chrony Danych

sty od czterech do 53 dni. Wszystkie badane jednostki, zgodnie z art. 37

ust. 7 RODO, zamiescity dane kontaktowe do I0OD na swoich stronach inter-

netowych. Inspektorzy mieli odpowiednie kwalifikacje do petnienia tej

funkcji, w tym m.in. brali udziat w szkoleniach kierunkowych. Administra-

torzy, poza jednym przypadkiem, zapewnili IOD niezalezno$¢ w wykony-

waniu ich zadan. Nie stwierdzono nieprawidtowosci w wykonywaniu przez

10D obowigzkéw okreslonych w art. 39 RODO. [str. 13-15]

Infografika nr 1
Obowiazki Inspektora Ochrony Danych

monitorowanie przestrzegania przepisow
dotyczacych RODO oraz przyjetych
regulacji wewnetrznych w swoich urzedach

informowanie administratora
i pracownikéw urzedéw o obowigzkach
zwigzanych z ochrong danych osobowych

wspotpraca z organem nadzorczym (UODO) udzielanie na zadanie zalecen
i petnienie funkcji punktu kontaktowego co do oceny skutkéw dla ochrony danych

z naruszeniem danych osobowych

szkolenia z zakresu ochrony danych A [\ | prowadzenie spraw zwigzanych

Zrédto: opracowanie wtasne NIK.

3. Wszystkie kontrolowane jednostki zapewnity swoim pracownikom szko- Szkolenia dotyczace

lenia dotyczace nowych regulacji wynikajgcych z RODO oraz szeroko poje- ©chrony danych osobowych
tej ochrony danych osobowych. Szkolenia te byty prowadzone zaré6wno

przez 10D, w ramach wykonywania jego zadan wynikajacych z art. 39

RODO, jak i przez wyspecjalizowane podmioty zewnetrzne. W niektérych

jednostkach prowadzono takze szkolenia w systemie e-learningu. [str. 15-16]

4. Wydatki szacowane przez skontrolowane jednostki zwigzane z wprowa- Koszty wdrozenia RODO
dzeniem RODO wyniosty od 1,8 tys. zt do 560 tys. zt. Dotyczyty one gtéwnie

kosztow szkolen, zakupu sprzetu i oprogramowania oraz zadan inwesty-

cyjnych zwiazanych z konieczno$cig stworzenia fizycznych zabezpieczen

w obrebie uzytkowanych budynkow.

Jednostki objete kontrola nie byty obciazone karami finansowymi za nie-
prawidtowe stosowanie RODO. [str. 16]



Nadzér urzedéw gmin
nad jednostkami podlegtymi
w zakresie stosowania RODO

Rejestry: czynnosci
przetwarzania danych
i kategorii czynnosci
przetwarzania danych

Upowaznienia
do przetwarzania
danych

Uniewaznianie dostepu
do systemow
informatycznych

SYNTEZA WYNIKOW KONTROLI

5. Wspoétpraca urzedéw 11 gmin, w zakresie stosowania RODO, z ich jed-
nostkami podlegltymi nie miata charakteru $cistego nadzoru i polegata
gtéwnie na roboczych kontaktach oraz doraznej pomocy w sytuacjach pro-
blematycznych. Sposréd 12 skontrolowanych urzedéw gmin, jednostki pod-
legte 11 z nich samodzielnie powotywaty 10D, opracowywaty wewnetrzne
procedury dotyczace bezpieczenstwa i ochrony danych osobowych. Jedynie
Miasto Krakow $cislej i kompleksowo wspétpracowato z jednostkami pod-
legtymi, m.in. w Urzedzie Miasta byli usytuowani IOD dla jednostek podle-
glych. [str. 16-18]

6. Trzynascie jednostek wywigzato sie z obowigzku utworzenia i prowadze-
nia rejestru czynnosci przetwarzania danych i rejestru kategorii czynnosci
przetwarzania danych. Natomiast w czterech rejestry te zostaty zatozone
z opdZnieniem, w tym rejestry kategorii czynnos$ci przetwarzania danych
w dwoch jednostkach zostaty utworzone dopiero w wyniku kontroli NIK.
Rejestry te, poza jednym przypadkiem, zawieraty dane okre$lone w art. 30
ust. 1i 2 RODO. Nie stwierdzono natomiast ujmowania w rejestrach infor-
macji nadmiernych lub nieadekwatnych i niestosownych do celéw ich prze-
twarzania, co byto zgodne z art. 5 ust. 1 pkt c RODO. [str. 18-19]

Infografika nr 2
Opdznienia w utworzeniu rejestrow

00000
000 | o .

jestr czynnosci przetwarzania danych osobowych
(OXOX®)

rejestr kategorii czynnosci przetwarzania danych

O0OCe 00O
O0OCe 00O
000
000
000

@ jednostki, w ktérych utworzono rejestry z opdznieniem

Zrédto: opracowanie wiasne NIK.

7. Administratorzy w 14 sposrod 17 jednostek objetych kontrolg wywigzy-
wali sie z obowigzku okreslonego w art. 32 ust. 4 RODO, tj. zapewnili, aby
kazda osoba fizyczna dziatajgca z upowaznienia administratora lub pod-
miotu przetwarzajacego, ktéra ma dostep do danych osobowych, przetwa-
rzata je wylacznie na polecenie administratora. W wiekszosci badanych
przypadkéw osoby majace dostep do danych osobowych miaty upowaz-
nienia administratora do ich przetwarzania. Stwierdzone w tym zakresie
w trzech jednostkach nieprawidtowo$ci, miaty charakter sporadyczny.
[str. 19-21]

8. W sze$ciu z 17 kontrolowanych jednostek nie wywigzywano sie z obo-
wigzku niezwlocznego odbierania bytym pracownikom uprawnien do sys-
temdéw informatycznych tych jednostek. [str. 21-22]



SYNTEZA WYNIKOW KONTROLI

9. Wszystkie kontrolowane jednostki powierzaty przetwarzanie danych
osobowych podmiotom zewnetrznym. Nieprawidtowo$¢ w tym obszarze
stwierdzono tylko w jednej jednostce. Polegata ona na zawarciu porozumie-
nia dotyczacego powierzenia przetwarzania danych z op6znieniem i nie-
uwzglednieniu w nim wszystkich elementéw wymaganych przez RODO.
We wszystkich z nich prowadzono rejestry uméw powierzenia, z tym
ze w dwdch jednostkach rejestry te byty prowadzone nierzetelnie. [str. 22]

10. Nie stwierdzono nieprawidtowos$ci w realizowaniu zadan podmiotu
przetwarzajacego. Wszystkie kontrolowane jednostki wykonywaty te zada-
nia prawidtowo, na podstawie ustaw, umoéw i porozumien. [str. 22-23]

Infografika nr 3
Podstawy prowadzenia rejestru kategorii czynnosci przetwarzania

P ustaw np. o ewidencji ludnosci, o dowodach
osobistych, Prawo o aktach stanu cywilnego

umow np. dotyczacych realizacji projektéw
® dofinansowywanych z budzetu Unii Europejskiej,

. . Swiadczenia ustug rekreacyjno-sportowych
rejestr kategorii 9 yjno-sp y

czynnosci przetwarzania
prowadzony jest ° porozumien np. dotyczacych realizacji programoéw
na podstawie Karta Rodziny, Karta Seniora

Zrédto: opracowanie wiasne NIK.

11. We wszystkich jednostkach, w ktérych prowadzony byt monitoring
wizyjny jego zasieg obejmowatl miejsca dozwolone i prawidtowo ozna-
czone. Stwierdzona w jednej jednostce nieprawidtowos¢ dotyczyta okresu
przechowywania nagran z monitoringu. [str. 23-24]

12. Wszystkie jednostki objete kontrolg, zgodnie z art. 32 ust. 1 RODO,
opracowaly i wdrozyty wewnetrzne procedury dotyczace ochrony fizycz-
nej i technicznej posiadanych zasobéw informatycznych. Jednak w czterech
z nich stwierdzono nieprawidtowosci dotyczace utrzymywania serwerowni
w nieodpowiednim stanie technicznym. Ustalono tez, Ze w trzech jednost-
kach niewtasciwie chronione bylty dane osobowe przechowywane w sys-
temach informatycznych. Stwierdzono, Ze stosowano w nich hasta dostepu
o mniejszej liczbie znakéw niz przewidziano w procedurach wewnetrz-
nych. [str. 24-26]

13. Wszystkie skontrolowane jednostki opracowaty i stosowaty proce-
dury wewnetrzne dotyczace postepowania w razie stwierdzenia naru-
szen ochrony danych osobowych i zglaszania ich do organu nadzorczego
(Prezes UODO). Nieprawidtowosci, w dwéch jednostkach, dotyczyty
nieterminowego przekazania takiego zawiadomienia oraz niezgtoszenia
Prezesowi UODO przypadku naruszenia ochrony danych osobowych, co sta-
nowito naruszenie art. 33 ust. 1 RODO. [str. 27-28]

14. Poza jednym przypadkiem, nie stwierdzono nieprawidtowosci w poste-
powaniu administratoréw przy procedowaniu dotyczacym zadan oséb
fizycznych w sprawach usuniecia danych osobowych, jak réwniez ich spro-
stowania lub uzupetnienia. Liczba takich zgdan w poszczeg6lnych jednost-

Powierzanie przetwarzania
danych osobowych
podmiotom zewnetrznym

Wypetnianie obowiazkéow
podmiotu przetwarzajacego

Monitoring wizyjny

Ochrona systemow
informatycznych

Postepowanie

w przypadku
naruszenia ochrony
danych osobowych

Postepowanie

w przypadku
zadan usuniecia
lub sprostowania
danych osobowych



10

Postgpowanie
z danymi osobowymi
w jednostce

SYNTEZA WYNIKOW KONTROLI

kach, poza Miastem Stotecznym Warszawa, byta znikoma i nie przekroczyta
siedmiu zgdan o usuniecie danych, a w przypadku zadania sprostowania
danych dotyczyta pojedynczych spraw. Natomiast w Mie$cie Stotecznym
Warszawa w okresie objetym kontrolg zarejestrowano 344 zgdania usu-
niecia danych osobowych i 46 wnioskéw o sprostowanie takich danych.
[str. 28-29]

15. W skontrolowanych jednostkach, administratorzy na ogo6t prawidtowo
postepowali z danymi osobowymi znajdujacymi sie w tych jednostkach,
tj. prawidtowo informowali pracownikéw, jak rowniez osoby zatrudnione
na podstawie uméw cywilno-prawnych oraz osoby ubiegajace sie o zatrud-
nienie o przetwarzaniu ich danych osobowych. NieprawidtowoS$ci stwier-
dzono w jednej jednostce i dotyczyto to nieinformowania kandydatéw
ubiegajacych sie o zatrudnienie o przetwarzaniu ich danych osobowych.
Prawidtowo informowano gosci i petentdéw o przetwarzaniu ich danych
osobowych, a w przypadku monitoringu wizyjnego, r6wniez o przetwa-
rzaniu ich wizerunku. W trakcie kontroli nie stwierdzono przypadkéw
upubliczniania w miejscach og6lnodostepnych (np. tablice informacyjne)
nadmiernych (inne niz niezbedne) danych osobowych. W kazdej kontro-
lowanej jednostce opracowano i wdrozono, a takze stosowano procedury
zwigzane z niszczeniem dokumentéw papierowych i elektronicznych. Poza
jednym wyjatkiem, przekazywanie na zewnatrz dokumentéw do niszcze-
nia nastepowato na podstawie umowy powierzenia przetwarzania danych
osobowych. [str. 30-32]



4. UWAGI

Ochrona danych osobowych jest istotnym elementem dziatalno$ci admi-
nistracji publicznej. Nowe regulacje prawne postawity przed administra-
cja nowe zadania z ktérymi, jak wynika z ustalen kontroli, jednostki radza
sobie w spos6b zadawalajacy. Nalezy jednak mie¢ na uwadze, ze kontrola
przeprowadzona byta m.in. w urzedach wojewddzkich i urzedach duzych
i stosunkowo duzych miast. Jednostki tej wielko$ci maja odpowiednie
zasoby ludzkie (kadrowe), ktére pozwalajg na dokonanie profesjonalnych
analiz i wtasciwe zdiagnozowanie ewentualnych zagrozen zwigzanych
z bezpieczenistwem danych osobowych. Nie bez znaczenia jest rowniez
dysponowanie $rodkami finansowymi pozwalajgcymi na wdrozenie odpo-
wiednich zabezpieczen zaréwno fizycznych, jak i technicznych, majacych
na celu niwelowanie tzw. ,btedu ludzkiego”. Doswiadczenie NIK z innych
kontroli oraz publikacje w mediach wskazuja natomiast, ze mate jednostki
(np. gminy wiejskie) moga nie dysponowac odpowiednimi zasobami kadro-
wymi i finansowymi dla rzetelnej organizacji ochrony danych osobowych,
co moze powodowac trudnosci w nalezytym zabezpieczeniu danych oso-
bowych gromadzonych w tych jednostkach.

Zdaniem NIK ustalenia zawarte w tej Informacji moga by¢ pomocne jed-
nostkom niekontrolowanym, w szczegélno$ci administracji samorzadowej,
w prawidtowej organizacji ochrony danych osobowych w swoich jednost-
kach.

Na podstawie analizy wnioskéw pokontrolnych skierowanych do kierowni-
kéw skontrolowanych jednostek NIK podkresla, ze w zwigzku z koniecznoscia
ochrony danych osobowych, kazda z jednostek administracji publicznej
musi zwraca¢ w szczegdlnoSci uwage na nizej wymienione obowiazki:

® upowaznianie pracownikéw do przetwarzania danych osobowych
z chwilg powstania stosownego obowigzku;

® niezwloczne odbieranie uprawnien dostepu do systemow informatycz-
nych bytym pracownikom;

® 7zabezpieczanie pomieszczenia serwerowni przed utratg danych
poprzez zminimalizowanie ryzyka nieautoryzowanego dostepu oraz
zagrozenia pozarowego;

® stosowanie bezpiecznych rozwigzan informatycznych zwigzanych
m.in. z systemem autoryzacji dostepu do elektronicznych zasobéw
danych osobowych gromadzonych w jednostce oraz z tworzeniem
i przechowywaniem kopii bezpieczenstwa zgromadzonych danych.

Kierownicy jednostek
administracji publicznej
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5.

Dziatania zwigzane
z identyfikacja ryzyk

Wywiazywanie si¢

z obowiazku opracowania
dokumentacji wymagane;j
przepisami RODO

WAZNIEJSZE WYNIKI KONTROLI

5.1. Organizacja ochrony danych osobowych w jednostce

Wszystkie jednostki przeprowadzity oceny dotychczasowych dziatan doty-
czacych ochrony danych oraz zasobéw bedacych przedmiotem ochrony,
a takze zidentyfikowaty stabosci tych rozwigzan. Analiza ryzyka byta pro-
wadzona w pierwszej potowie 2018 r., przed powstaniem obowigzku sto-
sowania RODO lub na poczatku jego obowigzywania, tj. czerwiec-lipiec
2018 ., co w ocenie NIK potwierdza rzetelne przygotowanie tych jedno-
stek do wdrozenia RODO.

Analizy ryzyka byty wykonywane przez Inspektoréw Ochrony Danych lub
przez powotane w jednostkach specjalnie w tym celu zespoty wdrozeniowe
RODO. Stwierdzono réwniez przypadki zlecania firmom zewnetrznym
kompleksowego przygotowania jednostek do wdrozenia RODO, tj. przepro-
wadzenia analizy ryzyka, zaopiniowania lub opracowania projektéw doku-
mentéw, przeprowadzenie audytu w obszarze bezpieczenistwa informac;ji
i ochrony danych osobowych. Dziatania te prowadzity do zidentyfikowa-
nia zasobow urzedéw podlegajacych ochronie, wskazywaty, ktére z obowia-
zujacych dokumentéw nalezy zmieni¢ lub uaktualnié¢. Proponowano takze
plany dziatan naprawczych i szacowano poziom ryzyka dla poszczeg6lnych
proceséw wraz z planem reakcji na ewentualne wystgpienie ryzyka.

Przyklady

W Urzedzie Miasta Krakowa analizy ryzyk zwigzanych z przetwarzaniem
danych osobowych, sporzadzanie raportéw z przeprowadzonych analiz oraz
przyjmowanie planéw postepowania w stosunku do ryzyk opisanych w tych
analizach przygotowywano w ramach systeméw informatycznych wdrozonych
i stosowanych w Urzedzie.

W Urzedzie Miasta Siedlce podpisano umowe z firma zewnetrzna, na pod-
stawie ktorej firma ta wykonata audyt Urzedu, przeprowadzita analize i ocene
ryzyka oraz opracowata raport z audytu. W dokumentach tych, przedstawio-
nych Prezydentowi w maju i czerwcu 2018 r., dokonano oceny ryzyka wyni-
kajacego ze sposobu dziatania Urzedu oraz stosowanych Srodkéw i procedur,
a takze zaproponowano okreslone dziatania.

W Zachodniopomorskim Urzedzie Wojew6dzkim w lutym 2018 r. powotano
Zespot do spraw wdrozenia RODO, ktérego zadaniem byto m.in. przeprowadze-
nie analizy i oceny ryzyka wigzacego sie z przetwarzaniem danych oraz prze-
glad dokumentacji ich przetwarzania. Podsumowanie dziatan Zespotu zostato
przedstawione Wojewodzie w sprawozdaniu z 30 kwietnia 2018 r.

Wszystkie jednostki poddane kontroli wdrozyty nowe lub odpowiednio
dostosowaty dotychczasowe dokumenty do nowych regulacji*. Przede
wszystkim opracowywano polityki bezpieczenstwa przetwarzania
i ochrony danych. Dokumenty te okreslaty podstawowe zasady obowia-
zujace w jednostce m.in. w zakresie dostepu, przetwarzania i nadawania
upowaznien do przetwarzania danych. Dokumentacja ta byta uzupeinia-

Jednym z obowiazkéw wskazanych w art. 24 ust. 1 RODO jest wdrozenie przez administratora
odpowiednich §rodkéw technicznych i organizacyjnych zapewniajacych przetwarzanie danych
osobowych zgodnie z rozporzadzeniem. Wymagane jest wdrozenie odpowiednich polityk
ochrony danych. W zwiazku z tym jednostki miaty obowiazek opracowac i wdrozy¢ odpowiednie
regulacje.
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nia instrukcjami/zasadami dotyczacymi zarzadzania systemami informa-
tycznymi, zasadami dotyczacymi sposobu zawierania uméw z podmiotami
zewnetrznymi, regulacjami dotyczgcymi postepowania w razie stwierdze-
nia naruszen ochrony danych osobowych, zasadami prowadzenia monito-
ringu w jednostce oraz zasadami prowadzenia, okreslonych w art. 30 ust. 1
i 2 RODO, rejestrow: czynnosci przetwarzania danych osobowych i katego-
rii czynnosci przetwarzania.

Opracowanie projektow dokumentacji wewnetrznej byto takze (w dwéch
przypadkach) powierzane podmiotom zewnetrznym. Podstawg ich sporza-
dzenia byt audyt przedwdrozeniowy przeprowadzany przez ten podmiot
w obszarze bezpieczenstwa informacji.

Sytuacja taka miata miejsce w Urzedzie Miejskim w Chrzanowie. Umowa
pomiedzy tym urzedem a wynajetym podmiotem obejmowata zar6wno
przeprowadzenie szczeg6towego badania i oszacowania ryzyka oraz
opracowanie projektéw dokumentéw wewnetrznych dostosowanych
do przepis6w RODO.

Informacje o wejsciu w zycie nowych regulacji przekazywane byty pracow-
nikom pocztg elektroniczng, w trakcie szkolen lub poprzez zamieszczenie
takiej informacji w zasobach intranetowych jednostki.

W jednym urzedzie (Mazowiecki Urzad Wojewodzki) ustalono, ze zapozna-
nie sie pracownikéw z wdrozona dokumentacjg miato by¢ potwierdzone
przez nich w sposdb pisemny. Nie wszyscy pracownicy (dziewie¢ z 70 obje-
tych kontrolg) dochowali tego obowigzku i nie przekazali w wymaganym
terminie o$§wiadczen o zapoznaniu sie z dokumentacja.

Infografika nr 4
Wybrane zadania administratora

fffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
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wdrozenie odpowiednich wdrozenie prowadzenie zgtaszanie do UODO wyznaczenie |OD
srodkoéw technicznych  odpowiednich polityk rejestru czynnosci naruszen ochrony
i organizacyjnych ochrony danych przetwarzania danych danych osobowych

zapewniajacych
przetwarzanie danych
osobowych zgodnie
Z rozporzadzeniem

Zrédto: opracowanie wtasne NIK.

We wszystkich kontrolowanych urzedach zostat wyznaczony 10D W jed-
nej z 17 badanych jednostek (Urzad Miasta i Gminy Wieliczka) funkcje 10D
petnita firma $wiadczaca ustugi w zakresie wdrozen systemow ochrony
danych, szkolen o ochronie danych osobowych oraz petienia funkcji IOD.
Firma ta zostata wybrana na podstawie konkursu ofert. W pozostatych
przypadkach 10D byt etatowym pracownikiem urzedu. Informacje o wyzna-
czeniu Inspektora Ochrony Danych oraz kontakt do niego byty zamiesz-
czane na stronach internetowych jednostek, zgodnie z art. 37 ust. 7 RODO.

® Obowiazek wyznaczenia Inspektora Ochrony Danych wynika z art. 37 ust. 1 RODO.

Wywiazanie si¢ jednostek
z obowiazku wyznaczenia
Inspektora Ochrony Danych
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Przestrzeganie zasady
niezaleznosci IOD

WAZNIEJSZE WYNIKI KONTROLI

Stosownie do art. 10 ust. 1 i 6 ustawy o ochronie danych osobowych
we wszystkich kontrolowanych jednostkach dochowano obowigzku powia-
domienia Prezesa UODO o powotaniu I0D. Jednakze w czterech przypad-
kach powiadomienie zostalo dokonane z op6Znieniem. W Urzedach Miast
w: Ciechanowie, Kutnie i Krakowie kilkudniowe op6znienia wynikaty z pro-
bleméw technicznych, ktére uniemozliwiaty wystanie droga elektroniczna
zgltoszenia do UODO. Natomiast 53 dniowe opdZnienie stwierdzone w Urze-
dzie Miasta i Gminy Wieliczka byto spowodowane, jak wyjasniono, duzym
obcigzeniem innymi obowigzkami stuzbowymi.

Zgodnie z art. 37 ust. 5 RODO, we wszystkich kontrolowanych jednostkach
[0D miat odpowiednie kwalifikacje zawodowe zwigzane z prawem i prak-
tyka w dziedzinie ochrony danych osobowych. Pracownicy wyznaczeni
na ww. stanowiska mieli wyzsze wyksztatcenie, w tym prawnicze, a takze
ukoniczone studia podyplomowe z zakresu ochrony danych osobowych
i informacji niejawnych lub bezpieczenstwa informacji (np. I0D w Urzedzie
Miasta Stotecznego Warszawy, Urzedzie Miasta Ciechanéw, Urzedzie Miej-
skim w Stargardzie, Urzedzie Miejskim w Policach). 10D brali udziat w kur-
sach, szkoleniach i konferencjach dotyczacych ochrony danych osobowych.

W kontrolowanych jednostkach Inspektorzy mieli zapewniona niezalez-
nosc¢® poprzez uregulowanie ich podlegtosci tylko w stosunku do admini-
stratora, tj. ministra, wojewody czy prezydenta miasta, z wyjatkiem Urzedu
Miejskiego w Stargardzie, gdzie 10D, zgodnie ze schematem organizacyj-
nym, podlegat takze, pod wzgledem merytorycznym, Sekretarzowi Mia-
sta. Zdaniem Prezydenta Miasta wskazana w schemacie organizacyjnym
dodatkowa podlegto$¢ 10D Sekretarzowi Miasta dotyczyta gtéwnie bieza-
cych spraw administracyjnych, a Sekretarz nie ingerowat w realizacje zadan
przez I0D. W ocenie NIK merytoryczny nadzér Sekretarza nad [0OD stwa-
rza mozliwo$¢ wladczego oddziatywania na istotne sprawy pozostajace
w gestii [OD i jest niezgodny z art. 38 ust. 3 RODO.

W 10 jednostkach pracownik wyznaczony do petnienia funkcji I0D wyko-
nywat takze inne obowiazki.

Przyklady

W Urzedzie Miejskim w Chrzanowie 10D byt takze Inspektorem w Biurze
ds. Bezpieczenstwa, w Urzedzie Miasta Ciechandéw byt takze Pelnomocnikiem
ds. ochrony informacji niejawnych, inspektorem bezpieczenstwa teleinforma-
tycznego oraz operatorem drona, w Urzedzie Miasta Siedlce byt podinspek-
torem w Wydziale Bezpieczenstwa i Zarzadzania Kryzysowego, w Urzedzie
Miasta Kutno byt specjalistg ds. BHP, w Urzedzie Miasta Sieradza byt
zatrudniony na samodzielnym stanowisku ds. audytu i kontroli, w Urzedzie
Miasta Lodzi byt dyrektorem Biura Bezpieczenstwa Informacji i Ochrony Danych
Osobowych, w Mazowieckim UW byt Pelnomocnikiem ds. ochrony informacji
niejawnych, w L6dzkim UW byt na samodzielnym stanowisku ds. funkcjonowa-
nia systemow teleinformatycznych, w Matopolskim UW byt Pelnomocnikiem
ds. ochrony informacji niejawnych.

Przepisy RODO (art. 38 ust. 3 i 6) nakazuja, aby 10D byt niezalezny, a inne wykonywane przez
niego zadania w jednostce nie powodowaty konfliktu intereséw.
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Kontrola NIK nie wykazata przypadkéw wskazujacych na ryzyko konfliktu
interesow.

Nalezy miec¢ jednak na uwadze, Ze zgodnie z art. 38 ust. 6 RODO IOD moze
wykonywa¢ inne zadania i obowigzki, jednakze to administrator ma obo-
wigzek zapewnienia, by ich wykonywanie nie powodowato konfliktu inte-
resow.

Inspektorzy prawidtowo realizowali swoje zadania okre$lone w art. 39
RODO, tj. poprzez informowanie administratora i pracownikéw urzedéw
0 obowigzkach zwigzanych z ochrong danych, powiadamianie w sprawach
zmieniajacych sie przepis6w prawa, monitorowanie przestrzegania prze-
piséw dotyczacych RODO oraz przyjetych regulacji wewnetrznych w swo-
ich urzedach, wspoétprace w przypadku zawierania uméw powierzenia
przetwarzania danych oraz upowaznianie pracownikéw do przetwarzania
danych osobowych, prowadzenie spraw zwigzanych z naruszeniem danych
osobowych, wspélprace z organem nadzorczym oraz szkolenia z zakresu
ochrony danych.

Kontrola nie ujawnita przypadkéw braku szkolen specjalistycznych
z zakresu ochrony danych osobowych. W wiekszos$ci jednostek szkole-
niami z tego tematu obejmowano wszystkich pracownikéw urzedu, jedy-
nie w jednym urzedzie (Urzad Miasta Siedlce) przeszkolono 20% pracow-
nikéw, w zaleznosci od zakresu obowiazkow zwigzanych z przetwarzaniem
danych osobowych oraz przydatno$ci tej wiedzy na stanowisku pracy.

Szkolenia prowadzone byty przez 10D, a takze przez podmioty zewnetrzne.
Stosowano réwniez forme szkolen e-learningu (np. w Urzedzie Miasta
Stotecznego Warszawy, Matopolskim Urzedzie Wojewddzkim, Urzedzie
Miasta t.odzi, Urzedzie Miasta Szczecin). Tematyka prowadzonych szko-
leni odnosita sie w szczegdlnosci do przepiséw prawnych dotyczacych
ochrony danych osobowych, definicji danych osobowych, kategorii danych,
praktycznych zasad przetwarzania danych osobowych, obowigzkéw admi-
nistratora, 10D, pracownikéw, praw oséb, ktérych dane dotycza, odpo-
wiedzialnos$ci, naruszen ochrony danych, ryzyka, zasad bezpieczenstwa
zwigzanych z uzytkowaniem systeméw informatycznych.

Szkolenia byty tez zréznicowane pod katem poszczegdlnych grup odbior-
co6w, tj. odrebnie dla kadry kierowniczej urzedu, radnych rady miejskiej,
pracownikéw urzedu, grupy pracownikéw obstugujacej media. Szkolenia
nowo zatrudnionych pracownikéw odbywaty sie na biezaco, tak aby kazdy
nowy pracownik miat niezbedng wiedze w tym zakresie. Nowo zatrudnieni
pracownicy byli szkoleni przez 10D albo odbywali obowigzkowe szkolenie
e-learningowe.

Realizacja zadan IOD

Prowadzenie szkolen
dotyczacych ochrony
danych osobowych
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Koszty wdrozenia RODO

Ponoszenie konsekwenciji

w przypadkach naruszenia
ochrony danych osobowych.
Kary naktadane

przez organ nadzorczy

Nadzér urzedow
gmin nad jednostkami
podlegtymi w zakresie

stosowania RODO

WAZNIEJSZE WYNIKI KONTROLI

Infografika nr 5
Forma prowadzenia szkolen pracownikéw

szkolenia prowadzone szkolenia prowadzone szkolenia w formie

przez 10D przez firmy zewnetrzne e-learningu

(XXX X 00000 (XX X

00000 00000

00000

o0
17 jednostek 10 jednostek 4 jednostki
(wszystkie)

Zrédto: opracowanie wtasne NIK.

Kontrola nie stwierdzita przypadkdéw braku srodkéw na pokrycie kosztow
wdrozenia RODO. Wejscie w zycie przepiséw RODO w kazdej ze skontrolo-
wanych jednostek wigzato sie z dodatkowymi wydatkami. Szacowane przez
kontrolowane jednostki koszty wdrozenia RODO wyniosty od 1,8 tys. zt
do ok. 560 tys. zt. Wydatki te dotyczyty np. kosztéw szkolen, przeprowadze-
nia audytow, zakupu specjalistycznego oprogramowania, licencji, sprzetu,
dostosowania infrastruktury do koniecznosci zwiekszenia bezpieczen-
stwa i niekiedy kosztow zatrudnienia nowego pracownika do peinienia
funkcji I0D.

Przyklady

W Matopolskim UW koszty wdrozenia RODO oszacowano na 1,8 tys. zt
- dotyczyty one kosztow szkolenia IOD.

W Zachodniopomorskim UW wydatkowano 5,7 tys. zt na szkolenia i uczest-
nictwo w konferencjach.

W Urzedzie Miasta Krakowa wydatkowano 130,0 tys. zt na szkolenia i moder-
nizacje aplikacji informatycznych.

W Urzedzie Miasta Ciechanéw wydatkowano 194,7 tys. zt na ustugi prawne
i audytowe, zakup sprzetu i oprogramowania, szkolenia, refundacje studiow
podyplomowych, zakup systemdéw komputerowych.

W MSWiA wydatkowano ok 560,0 tys. zt na wykonanie niezbednych inwestycji.

W trzech z 17 kontrolowanych jednostek byta przeprowadzona kontrola
UODO. Na zadng z tych jednostek nie natozono kar finansowych’, natomiast
w jednym przypadku (Urzad Miasta Stotecznego Warszawy) Prezes UODO
w ramach swojego uprawnienia okreslonego w art. 102 ustawy o ochro-
nie danych osobowych, natozyt kare upomnienia. Kara ta natozona zostata
w zwigzku z nieuprawnionym przetwarzaniem danych osobowych osoby,
ktéra ztozyta skarge do UODO, odnoszaca sie do jej adresu zamieszkania.

Kazdy z kontrolowanych 12 urzedéw gmin miejskich posiadat jednostki
podlegte, tj. np. szkoty, przedszkola, spétki z udziatem miasta. Jednostki
te byty odrebnymi i samodzielnymi administratorami, ustanawiajacymi
samodzielnie zasady ochrony danych. Badaniem objeto wspotprace urze-

Prezes UODO, w przypadku stwierdzenia nieprawidtowos$ci zwigzanych z ochrong danych
osobowych, zgodnie z art. 102 ustawy o ochronie danych osobowych, moze natozy¢ na jednostki
sektora finans6w publicznych kary pieniezne w wysoko$ci do 100 tys. zt.
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dow miast z podleglymi jednostkami w zakresie okreslania wspdlnych
zasad ochrony danych osobowych, wzajemnej pomocy lub wyznaczaniu
kierunkow dziatan.

Urzedy miast, poza jednym przypadkiem, nie uczestniczyly w opracowywa-
niu zasad ochrony danych oraz nie sprawowaty bezposredniego nadzoru
w obszarze stosowania RODO w podlegtych jednostkach organizacyjnych.
W ramach wspétpracy organizowano cykliczne spotkania z przedstawi-
cielami jednostek, na ktérych omawiano aktualne problemy dotyczace
przetwarzania danych osobowych, udzielano merytorycznego i prawnego
wsparcia. Jedng z metod nadzoru byto tez zlecenie audytu firmie zewnetrz-
nej, dotyczacego ochrony danych osobowych (np. w Szczecinie, gdzie audyt
zostatl przeprowadzony w 149 podlegtych jednostkach oswiatowych) oraz
przeprowadzanie kontroli w podlegtych jednostkach w tym obszarze
(np. w Lodzi i w Kutnie).

Z 12 skontrolowanych urzedéw miast tylko Urzad Miasta Krakowa podjat
Scista wspotprace z jednostkami podlegtymi, polegajaca na wspdlnym opraco-
waniu zasad ochrony danych osobowych, a takze zatrudnieniu 10D dla jedno-
stek podlegtych. Prace nad opracowaniem zasad ochrony danych osobowych
w miejskich jednostkach organizacyjnych rozpoczeto we wrze$niu 2017 r.
w ramach projektu powigzanego ze zmiang przepiséw o ochronie danych oso-
bowych i potrzeby kompleksowego wdrozenia zarzadzania bezpieczenstwem
informacji w gminie miejskiej Krakow (GMK). Projektem objeto wszystkie
340 jednostki gminy, tj. ztobki, przedszkola, szkoty, poradnie psychologiczno-
-pedagogiczne, domy kultury i inne. Projekt miat na celu m.in. wspomaganie
zarzadzania bezpieczenstwem informacji w tych jednostkach, a jego realizacja
zaplanowana zostata do marca 2022 r. Nadz6r nad jednostkami reali-
zowany byt przez Urzad na podstawie zarzadzenia Prezydenta Miasta
powotujacego w GMK Rade Inspektoréw Ochrony Danych® (w sktad Rady
wchodzili IOD wyznaczeni w 10 jednostkach GMK np. Straz Miejska, MOPS,
10D Urzedu oraz pracownicy komoérki organizacyjnej Urzedu obstuguja-
cej I0D). Do zadan Rady nalezato m.in. opracowanie wspdlnych metodyk
analizy ryzyka i oceny skutkéw dla ochrony danych, wytyczanie kierunkow
polityki bezpieczenstwa informacji, ustalanie standardéw zarzadzania naru-
szeniami ochrony danych osobowych, wspieranie administratoréw w jed-
nostkach podlegtych. Ponadto zarzadzeniem Prezydenta Miasta w sprawie
okreslenia zasad wspdtpracy Urzedu z miejskimi jednostkami organizacyjnymi
wskazano szes¢ os6b jako 10D dla miejskich jednostek, ktorzy byli pracowni-
kami Zespotu Inspektora Ochrony Danych Urzedu, ktory organizacyjnie znajdo-
wat sie w Wydziale Organizacji i Nadzoru Urzedu (w sktad Zespotu wchodzito
10 pracownikéw Urzedu, w tym [0D Urzedu i trzy osoby wspierajace go oraz
sze$¢ 0s6b sprawujacych funkcje 10D dla wybranych miejskich jednostek orga-
nizacyjnych).

W jednej gminie (Ciechanéw), mimo obowiazku okreslonego w art. 37
ust. 7 RODO oraz art. 11 ustawy o ochronie danych osobowych, na stronach
internetowych podlegtych jednostek (o$miu z 25) nie zostaty zamieszczone
dane kontaktowe do IOD.

Zarzadzenie nr 1350/2018 z dnia 29 maja 2018 .
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Wywiazywanie si¢

z obowiazku

zatozenia i prowadzenia
rejestru czynnosci
przetwarzania danych
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W pieciu przypadkach (na 12 badanych) urzedy skorzystaty z mozliwo-
Sci okreslonej w art. 37 ust. 6 RODO, powierzajac zadania [OD firmom
zewnetrznym.

Przyklady

W Chrzanowie we wszystkich 29 jednostkach organizacyjnych Gminy wyzna-
czono 10D, z czego w oSmiu przypadkach byt to pracownik jednostki, a w pozo-
statych (21) zawarto umowy z firma zewnetrzna.

W Ciechanowie na 25 jednostek podlegtych funkcje I0D w czterech przy-
padkach pelnit pracownik danej jednostki, a w pozostatych jednostkach (21)
zawarto umowy z firmg zewnetrzna.

W Szczecinie w placowkach edukacyjnych, przedszkolnych i ztobkach
zawarto umowe na petnienie funkcji I0D ze Szczecinskim Parkiem Naukowo-
-Technologicznym.

W Policach na 25 jednostek podlegtych w 15 przypadkach I0D byli pracow-
nikami jednostek, a w pozostatych dziesieciu zawarto odrebne umowy z pod-
miotem zewnetrznym.

W Stargardzie na 32 jednostki w szesciu przypadkach funkcje 10D petnit
pracownik tej jednostki, a w pozostatych 26 jednostkach zawarto umowy
z podmiotem zewnetrznym.

5.2. Wykorzystanie wdrozonych rozwigzan organizacyjnych
w zakresie ochrony danych osobowych

W czterech urzedach nie wypelniono obowigzku utworzenia rejestru czyn-
nosci przetwarzania danych® od chwili rozpoczecia stosowania RODO,
tj. od 25 maja 2018 r. Ustalono ze w Chrzanowie rejestr prowadzony byt
od 28 sierpnia 2018 r., w Siedlcach od 24 sierpnia 2018 r.,, w Stargardzie
od 1 czerwca 2018 r.,, w Ciechanowie od 30 maja 2018 .

Ponadto rejestr czynnosci przetwarzania danych prowadzony w Urzedzie
Miasta Ciechanéw nie zawierat kompletnych danych, poniewaz brak byto
opiséw czynnosci takich jak: prowadzenie rejestrow upowaznien do prze-
twarzania danych osobowych, zarzadzen, decyzji wydawanych przez
Prezydenta Miasta, realizacji zadan audytowych i kontrolnych, zawiera-
nia i realizacji umoéw cywilnoprawnych. Powodem tej nieprawidtowosci
byty btedy w kartach informacyjnych sporzadzanych przez pracownikéow
Urzedu, ktére stanowity dla IOD podstawe do ujmowania w rejestrze pro-
cesOw zachodzacych w Urzedzie.

RODO naktada na administratoréw obowigzek prowadzenia rejestru czynnosci przetwarzania
danych. W rejestrze tym, zgodnie z art. 30 ust. 1 RODO, zamieszcza sie m.in. imie i nazwisko
oraz dane kontaktowe administratora oraz IOD; cele przetwarzania danych; opis kategorii
0s6b, ktérych dane dotyczg oraz kategorii danych osobowych, ktére sa przetwarzane; kategorie
odbiorcéw, ktérym dane osobowe zostaty lub zostana ujawnione.
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Infografika nr 6
Wybrane informacje zamieszczane w rejestrze czynnosci przetwarzania danych osobowych

fffffffffff L
dane administratora, cele opis kategorii 0séb,  kategorie odbiorcow,
wspotadministratorow przetwarzania ktorych dane dotycza ktérym dane osobowe
ilOD oraz kategorii danych  zostaty lub zostana

osobowych ujawnione

Zrédto: opracowanie wtasne NIK.

W rejestrach czynnosci przetwarzania danych ujmowano kategorie zbioréw
danych takie jak np. akta pracownikéw, rekrutacje, ubezpieczenia pracow-
nikéw, oswiadczenia majatkowe, sprawy sagdowe i egzekucyjne, ewidencje
podatkéw lokalnych, wynagrodzenia z tytutu uméw zlecen i uméw o dzieto,
pomoc spoteczna, zdrowie publiczne, dziatania w ramach profilaktyki anty-
alkoholowej, akta stanu cywilnego.

W dwoch sposrod 17 jednostek objetych kontrolg, rejestr kategorii czyn-
nosci'® zostat zatozony dopiero w trakcie kontroli NIK, tj. w Urzedzie
Miasta Ciechan6w 9 grudnia 2019 r. i w Urzedzie Miasta Siedlce 15 paz-
dziernika 2019 r., pomimo obowigzku jego prowadzenia od 25 maja 2018,
tj. powstania obowiazku stosowania RODO.

Prezydent Miasta Siedlce wyjasnit, ze komoérki organizacyjne Urzedu nie poin-
formowaty 10D o istnieniu uméw powierzenia, w ktérych podmiotem przetwa-
rzajacym jest Prezydent i dopiero kontrola NIK ujawnita takie umowy. Nato-
miast Prezydent Miasta Ciechan6w stwierdzit, Ze rejestr ten byt prowadzony,
ale w formie rejestru uméw powierzenia przetwarzania. Kontrola NIK wyka-
zala jednak, Ze rejestr umow powierzenia nie zawierat danych okreslonych
w art. 30 ust. 2 RODO, w zwigzku z czym, nie mozna byto go uznac za rejestr
kategorii czynno$ci przetwarzania danych, o ktérym mowa w RODO.

W wiekszosci badanych urzedéw zaréwno pracownicy etatowi, jak i osoby
zatrudnione na podstawie uméw cywilno-prawnych, majacy dostep
do danych osobowych, mieli stosowne upowaznienia administratoréow
do przetwarzania tych danych'*. Chociaz z przepiséw nie wynika obowig-
zek wydawania upowaznien do przetwarzania danych osobowych w formie
pisemnej, jednak w kontrolowanych jednostkach, w odniesieniu do pracow-
nikéw etatowych, stosowano pisemne upowaznienia. Prowadzono takze
rejestry wydanych upowaznien. Z analizy przepiséw RODO wynika, Ze przy-
jecie takiej formy upowazniania jest wskazane z uwagi na zasade rozliczal-
nosci okre$long w art. 5 ust. 2 RODO, ktéry stanowi, Ze administrator musi
by¢ w stanie wykazaé przestrzeganie zasad RODO dotyczacych przetwarza-
nia danych osobowych.

o Obowiazek prowadzenia rejestru kategorii czynnos$ci przetwarzania danych wynika z art. 30

ust. 2 RODO i natozony jest na podmioty przetwarzajace. Rejestr ten zawiera m.in. imie
inazwisko oraz dane kontaktowe podmiotu przetwarzajacego oraz administratora, w imieniu
ktérego dziata podmiot, a takze 10D, a takze kategorie przetwarzan dokonywanych w imieniu

administratorow.

" ZgodniezRODO (art. 29 orazart. 32 ust. 4) kazda osoba dziatajaca z upowaznienia administratora

lub podmiotu przetwarzajacego, majaca dostep do danych osobowych, przetwarza je wytacznie
na polecenie administratora.

Wywiazywanie si¢
z obowiazku zatozenia
i prowadzenia rejestru
kategorii czynnosci
przetwarzania danych

Przestrzeganie obowiazku
administratoréow
upowazniania pracownikéw
do przetwarzania danych
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Niestosowanie pisemnej formy wydawania upowaznien do przetwarzania
danych osobowych stwierdzono w Urzedzie Miasta Ciechanéw w przy-
padku dwéch uméw zlecen oraz w Urzedzie Miasta Siedlce. Badanie
12 uméw zlecen zawartych przez Urzad Miasta Siedlce po 25 maja 2018 r.
wykazato, ze w czterech przypadkach, dotyczacych zadan zwigzanych z praca
komisji egzaminacyjnych, zleceniobiorcy nie mieli pisemnych upowaznien
i przetwarzali dane osobowe na podstawie prawa powszechnie obowigzuja-
cego, j. art. 9g ust. 2 ustawy z dnia 26 stycznia 1982 r. Karta Nauczyciela®?,
ktory normuje obowigzek powotywania przez organ prowadzacy szkote,
komisji egzaminacyjnych dla nauczycieli ubiegajacych sie o awans na sto-
pien nauczyciela mianowanego, spo$réd osdb wskazanych na podstawie
tego przepisu. Prezydent wyjasnit, Ze poufno$¢ przetwarzania danych oso-
bowych zostata zapewniona poprzez stosowanie procedur wewnetrznych
odnoszacych sie do fizycznego zabezpieczenia dokumentéw i zapewnienia
dostepu do dokumentéw jedynie cztonkom powotywanych komisji egzami-
nacyjnych. Dodat takze, ze cztonkowie komisji egzaminacyjnych realizowali
swoje obowigzki zgodnie z powszechnie obowigzujacym prawem oraz regu-
lacjami wewnetrznymi dotyczacymi ochrony danych osobowych.

Zdaniem NIK, brak w umowach zapiséw, ze zleceniobiorcy przetwarzaja
dane osobowe na wyrazne polecenie administratora, zgodnie z art. 29
RODO, stwarza ryzyko niezapewnienia poufnosci, o ktérej mowa w art. 5
ust. 1 pkt f RODO. Nalezy podkresli¢, ze art. 5 RODO naktada obowigzki nie
tylko na administratora, ale na wszystkie podmioty uczestniczace w pro-
cesie przetwarzania danych, a zatem w omawianej sprawie bezposrednio
oddziatuje rowniez na zleceniobiorcow, z ktéorymi podpisano umowy.

W obszarze upowazniania pracownikéw do przetwarzania danych stwier-
dzono takze nieprawidtowosci, ktére miaty charakter sporadyczny i zwia-
zane byly przede wszystkim z wydawaniem upowaznien do przetwarzania
danych osobowych z opéznieniem w stosunku do terminéw rozpoczecia
faktycznego przetwarzania tych danych przez pracownikéw urzedéw. Doty-
czyto to m.in. nastepujacych jednostek.

Przyklady

W Lodzkim Urzedzie WojewodzKkim sposréd 290 skontrolowanych pra-
cownikdw, pieciu nowo zatrudnionych w okresie od lipca do wrzesnia 2019 r.
nie miato upowaznienia do przetwarzania danych osobowych. Przyczyna, jak
wyjasniono, byto nieprzekazanie do odpowiedniej komorki organizacyjnej
urzedu wnioskow o wystawienie upowaznien. W wyniku kontroli NIK wydano
tym osobom stosowne upowaznienia.

W Urzedzie Miejskim w Stargardzie, w okresie od 25 maja do 6 wrze$nia
2018 1, 19 sposrdd 21 skontrolowanych pracownikéw urzedu przetwarzato
dane osobowe bez upowaznienia administratora. Prezydent Miasta wyjas$nit,
Ze miato to zwigzek z op6éznieniem wdrozenia dokumentacji przystosowujacej
Urzad do wymagan RODO.

W Mazowieckim Urzedzie Wojewddzkim sposrod 40 skontrolowanych
pracownikéw, dwoém nie zmieniono upowaznien w zwigzku ze zmiang miej-
sca zatrudnienia, a w przypadku jednej osoby upowaznienie do przetwarza-
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nia danych wydano po dwéch miesigcach od momentu zatrudnienia w urze-
dzie. Wyja$niono, Ze miato to zwiagzek z nieztozeniem odpowiednich wnioskéw
0 zmiane i wystawienie stosownych upowaznien.

W kontrolowanych jednostkach polecenie administratora dotyczace prze-
twarzania danych osobowych przyjeto forme pisemnych upowaznien dla
pracownikéw przetwarzajgcych dane osobowe. Tym samym osoby, ktore
nie sg juz pracownikami jednostki, nie mogtly dziata¢ z upowaznienia admi-
nistratora i nie mogty dokonywac¢ zadnych czynnos$ci zwigzanych z prze-
twarzaniem danych osobowych.

Wsrod 17 kontrolowanych jednostek w szesciu stwierdzono przypadki nie
blokowania dostepu do zasobdw informatycznych w chwili rozwigzania
stosunku pracy, a takze przypadki logowan do kont bytych pracownikow.

Przyklady

W Urzedzie Miasta Stotecznego Warszawy zablokowanie kont dostepu
w domenie Urzedu w przypadku 16 z 21 bytych pracownikéw Urzedu Dziel-
nicy Ochota zostato dokonane w terminie od jednego do 345 dni od zakon-
czenia stosunku pracy przez tych pracownikéw. Ponadto ustalono, ze do kont
czterech bytych pracownikéw dokonywane byty logowania w systemach infor-
matycznych Urzedu Miasta po zakonczeniu stosunku pracy.

W Urzedzie Miasta Siedlce nie zostaty wytaczone konta dostepu do syste-
mow informatycznych siedmiu z 16 pracownikéw, z ktérymi rozwigzano
stosunek pracy. Ponadto w przypadku dwdéch sposréd 16 ww. oséb, po dacie
rozwigzania z nimi stosunku pracy wystapity przypadki logowania do ich kont
domenowych umozliwiajgcych dostep do komputeréw, w ktoérych przetwa-
rzane s3 dane osobowe, tj. osiem i 10 dni po odejsciu danego pracownika
Z pracy.

W Urzedzie Miasta Kutno o$Smiu osobom na 14 skontrolowanych pozo-
stawiono, po rozwiazaniu stosunku pracy, aktywne konta poczty e-mail.
Konta te usunieto dopiero w trakcie kontroli NIK, tj. po uptywie od czterech
do 16 miesiecy od rozwigzania umow o prace. Ponadto czterem osobom usu-
nieto konta dostepu do jednego z systeméw informatycznych rowniez dopiero
na skutek kontroli NIK, tj. po uptywie od jednego do szesciu miesiecy od wyga-
$niecia stosunku pracy. W przypadku jednej osoby konto w domenie zablo-
kowano po 14 miesigcach od rozwigzania umowy o prace, takze w wyniku
kontroli NIK.

W Urzedzie Miasta Szczecin, w 19 przypadkach na 23 zbadane, dostep do sys-
temoéw informatycznych Urzedu zawierajgcych dane osobowe byt uniewaz-
niany w terminie od jednego do 22 dni od rozwigzania stosunku pracy. Ponadto
trzem osobom zmieniajagcym miejsce pracy w ramach Urzedu nie odebrano
uprawnien do systemdéw informatycznych z poprzedniego Wydziatu/Biura.

Przyczyna powyzszych nieprawidtowosci, wedtug wyjasnien oséb odpowie-
dzialnych w poszczegdlnych Urzedach za ten obszar dziatalno$ci, byto przede
wszystkim niedopatrzenie i nieprawidtowy obieg informacji miedzy odpowied-
nimi komoérkami organizacyjnymi w jednostkach.

Przestrzeganie
obowiazku uniewazniania
dostepu do systemow
informatycznych
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powierzania przetwarzania
danych osobowych
podmiotom zewnegtrznym
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Infografika nr 7
Nieprawidtowosci w uniewaznianiu dostepu do systeméw informatycznych

6 na 17 jednostek
- nie zablokowano dostepu
do systeméw informatycznych
pracownikom, z ktérymi zakoriczono
stosunek pracy

00000000000000000
it

2 jednostki na ww. 6
- logowania do konta
po zakonczeniu stosunku pracy

Zrédto: opracowanie wtasne NIK.

We wszystkich jednostkach objetych kontrola miato miejsce powierzanie
przetwarzania danych osobowych podmiotom zewnetrznym. Podstawg
powierzen byly umowy, ktdre, poza nizej wymienionym przypadkiem,
zawieraty elementy wymagane przepisami RODO'3,

W Urzedzie Miasta Szczecin jedna umowa zawarta przed 25 maja 2018 r.
zostata zaktualizowana o odpowiednie postanowienia dotyczace powierzenia
przetwarzania danych osobowych po uptywie 18 dni od powstania obowigzku
stosowania RODO. Stwierdzono tez, Ze porozumienie w sprawie powierzenia
przetwarzania danych osobowych Zaktadowi Budynkéw i Lokali Komunalnych
zawarto po uptywie pieciu miesiecy i 22 dni od rozpoczecia stosowania RODO.
Ponadto w porozumieniu tym nie okreslono kategorii oséb, ktorych dane doty-
cz3, co byto niezgodne z art. 28 ust. 3 RODO. Wedtug wyjasnien 0D przyczyna
powyzszego byto dtugotrwate uzgadnianie tresci umow i porozumien, aby
spelniaty wszystkie wymogi RODO.

Nierzetelne prowadzenie rejestrow uméw powierzenia stwierdzono
w Urzedach Miast w Kutnie i w Sieradzu. Polegato to na nieujeciu w nich
odpowiednio 38% i 68% umow powierzenia zawartych w tych jednostkach.
Byto to niezgodne z procedurami wewnetrznymi obowiazujacymi w tych
Urzedach. Przyczyna tych nieprawidtowo$ci byto niedopatrzenie ze strony
pracownikéw urzedu oraz niewtasciwy przeptyw danych miedzy komor-
kami organizacyjnymi urzedu.

Wszystkie jednostki objete kontrola realizowaty zadania podmiotu
przetwarzajacego dane osobowe na polecenie administratora. Podstawa
przetwarzania byty ustawy, umowy i porozumienia zawierane z admini-
stratorami.

Przyktadowo, urzedy gmin wykonywaty zadania podmiotu przetwa-
rzajacego z tytutu zadan zleconych z zakresu administracji rzagdowej
w imieniu: Ministra Cyfryzacji oraz Ministra Spraw Wewnetrznych

3 Zgodnie z art. 28 ust. 3 RODO przetwarzanie przez podmiot przetwarzajacy odbywa sie

na podstawie umowy lub innego instrumentu prawnego, ktore okreslaja przedmiot, czas trwania,
charakteri cel przetwarzania, rodzaj danych osobowych, kategorie osob ktérych dotycza, a takze
obowiazki i prawa administratora. Dokumenty te musza mie¢ forme pisemna, w tym forme
elektroniczng (art. 28 ust. 9 RODO).
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i Administracji na podstawie ustawy z dnia 28 listopada 2014 r. Prawo
o aktach stanu cywilnego™*, ustawy z dnia 24 wrzesnia 2010 r. 0 ewiden-
cji ludnosci*®, ustawy z dnia 6 sierpnia 2010 r. o dowodach osobistych*®
oraz w imieniu Ministra Edukacji Narodowej na podstawie ustawy z dnia
15 kwietnia 2011 r. o systemie informacji oswiatowej"’.

W zwigzku z wykonywaniem zadan podmiotu przetwarzajgcego z tytutu
realizacji zadan zleconych z zakresu administracji rzadowej, urzedy gmin
otrzymaty od administratoréw wytyczne i instrukcje odnos$nie prowadze-
nia baz danych lub stosowania obowigzujacych przepiséw, w tym m.in.:

e Minister Spraw Wewnetrznych i Administracji wspdlnie z Ministrem
Cyfryzacji w zwiazku z realizacjg zadan z zakresu spraw obywatel-
skich przygotowali i przekazali informacje na temat stosowania prze-
piséw RODO wraz ze wzorami klauzul informacyjnych w zakresie reje-
stru stanu cywilnego, ewidencji ludnosci i dowodéw osobistych;

e Minister Edukacji Narodowej przekazywat wytyczne odno$nie pracy
w Systemie Informacji O$wiatowej.

Urzedy gmin realizowaty takze zadania podmiotéw przetwarzajacych
na podstawie umoéw i porozumien, np.: umowa z Krajowym Biurem Wybor-
czym w sprawie realizacji wyboréw, porozumienia dotyczace realizacji pro-
graméw Karta Rodziny i Karta Seniora, umowy dotyczace realizacji projek-
tow dofinansowywanych z budzetu Unii Europejskiej.

Wojewodowie przetwarzali dane osobowe na podstawie np. ustawy z dnia
17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujqcych zada-
nia publiczne®8, ustawy z dnia 24 sierpnia 2007 r. o udziale RP w Systemie
Informacyjnym Schengen oraz Wizowym Systemie Informacyjnym*®, ustawy
z dnia 22 listopada 2013 r. o systemie powiadamiania ratunkowego®’, ustawy
z dnia 8 wrzeénia 2006 r. o Paristwowym Ratownictwie Medycznym®*, ustawy
z dnia 13 lipca 2006 r. o dokumentach paszportowych??.

Wojewodowie przetwarzali dane osobowe réwniez na podstawie umow
i porozumien, np. umowy dotyczace realizacji projektéw dofinansowy-
wanych z budzetu Unii Europejskiej, Swiadczenia ustug rekreacyjno-
-sportowych, aktywizacji zawodowej mtodych.

Sposréd 17 jednostek objetych kontrolg, monitoring wizyjny prowadzony
byt w 14, w jednej jednostce nie byt prowadzony, a w dwoch prowadzona
byta jedynie transmisja z obrad rady miejskiej*3. Monitoringiem objete byty

14

Dz.U.z 2018 r. poz. 2224, ze zm.
Dz.U.z 2019 r. poz. 1397, ze zm.
Dz.U.z 2020 . poz. 332.
Dz.U.z 2019 r. poz. 1942.
Dz.U.z 2020 r. poz. 346.
Dz.U.z 2019 r. poz. 1844.
Dz.U.z 2019 r. poz. 1077.
Dz.U.z 2019 r. poz. 993, ze zm.
Dz.U.z 2018 r. poz. 1919, ze zm.

Zgodnie zart. 88 ust. 1 RODO panstwa cztonkowskie moga zawrze¢ w swoich przepisach bardziej
szczegdtowe uregulowania majace zapewnic¢ ochrone praw i wolnosci przy przetwarzaniu
danych osobowych pracownikéw. Na tej podstawie zasady prowadzenia monitoringu wizyjnego
w miejscach pracy zostaty uregulowane w ustawie z dnia 26 czerwca 1974 r. Kodeks pracy
Dz.U.z 2019 r. poz. 1040, ze zm.
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najczesciej wejscia do urzedéw wraz z recepcjami oraz ciaggi komunika-
cyjne. Nie stwierdzono monitoringu wizyjnego w miejscach niedozwolo-
nych, o ktérych mowa w art. 222 Kodeksu pracy, tj. m.in. pomieszczen sani-
tarnych, stotéwek, palarni. Miejsca objete monitoringiem wizyjnym byty
wtlasciwie oznakowane w spos6b widoczny i czytelny. W kontrolowanych
jednostkach byty wewnetrzne procedury regulujace organizacje monito-
ringu wizyjnego, w tym zasady i termin przechowywania nagran, ktory
zgodnie z art. 222 §3 Kodeksu pracy nie powinien przekraczac trzech mie-
siecy.

Nieprawidtowosci w prowadzeniu monitoringu wizyjnego stwierdzono
jedynie w Urzedzie Miasta Kutno, gdzie zapisy z monitoringu wizyjnego
prowadzonego w Urzedzie przechowywano przez okres dtuzszy niz okre-
slony w procedurach wewnetrznych (w Polityce bezpieczenstwa), tj. ponad
30 dni. Najstarszy, stwierdzony w wyniku kontroli, zapis nagrania z monito-
ringu pochodzit sprzed 46 dni od daty nagrania. Zdaniem Zastepcy Prezydenta
Miasta spowodowane jest to technika nagrywania. Kamery zataczane sa za
pomoca detektora ruchu i im mniej oséb porusza sie w zasiegu kamery, tym
mniej jest zapisu na dysku rejestratora i czas zapisu sie wydtuza.

Infografika nr 8
Monitoring wizyjny

% 14 jednostek prowadzito monitoring wizyjny

! ﬁ) 2 jednostki prowadzity jedynie
S transmisje z obrad rady miejskiej

monitoringu w zadnym zakresie

?) 1 jednostka nie prowadzita

Zrédto: opracowanie wtasne NIK.

Wszystkie kontrolowane jednostki opracowaty procedury wewnetrzne
dotyczace ochrony fizycznej i technicznej budynkéw oraz infrastruktury
informatycznej®*. Procedury te okreslaty m.in. mechanizmy zapewniajace
ciggtos¢ dziatania zasobdw informatycznych, bezpieczenstwo fizyczne i $ro-

4 Zgodnie z art. 32 ust. 1 RODO, administratorzy i podmioty przetwarzajace sa zobowiazani

do wdrozenia odpowiednich $§rodkéw technicznych i organizacyjnych, ktére powinny
zapewni¢ jednostce zdolno$¢ do utrzymania poufnosci, integralnosci i odpornosci systemoéow
informatycznych i ustug przetwarzania danych osobowych. Ponadto zgodnie z art. 32 ust. 1 pktc)
RODO, administrator i podmiot przetwarzajacy sa zobowiazani do wdrozenia odpowiednich
$rodkow technicznych i organizacyjnych, aby zapewni¢ zdolno$¢ do szybkiego przywrécenia
dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego.
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dowiskowe, zasady zarzgdzania kopiami bezpieczenstwa, ochrone przed
szkodliwym oprogramowaniem, systemy wydawania kluczy, systemy kon-
troli wej$¢ do serwerowni i centrali telefonicznej, systemy przeciwpoza-
rowe, systemy sygnalizacji wtamania i napadu.

Nieprawidtowosci dotyczace fizycznego zabezpieczenia systemow polegaty
przede wszystkim na utrzymywaniu serwerowni w niewtasciwym stanie
technicznym w nastepujacych jednostkach:

Przyktady

W Urzedzie Miasta i Gminy Wieliczka w pomieszczeniu serwerowni znaj-
dowatly sie urzadzenia komputerowe wycofane z uzytku oraz materiaty
tatwopalne (meble, papierowe/tekturowe opakowania, papier do drukarek).
Ponadto, poza kamerg rejestrujaca obraz zamontowang wewnatrz pomiesz-
czenia, nie byto systemu kontroli dostepu do serwerowni. Byto to niezgodne
z art. 32 ust. 1 lit. b) w zwiagzku z art. 24 ust. 1 RODO oraz § 20 ust. 2 pkt 7
i 9 rozporzadzenia w sprawie KRI?®. Przepisy te naktadaja na kierownictwo
podmiotu publicznego/administratora zapewnienie ochrony przetwarzanych
informacji m.in. przed ich kradzieza, nieuprawnionym dostepem, usunieciem
lub zniszczeniem. W wyniku kontroli (przed jej zakonczeniem) zainstalowano
i uruchomiono system kontroli dostepu dla osé6b upowaznionych, wyniesiono
z pomieszczenia wszystkie zbedne przedmioty, a takze umieszczono w serwe-
rowni dwie gasnice wolnostojace.

W Urzedzie Miasta Kutno w pomieszczeniu serwerowni nie zainstalowano
urzadzen systemu alarmowego stuzacego ochronie przeciwpozarowej. Stano-
wito to naruszenie § 13 pkt 9 Polityki bezpieczenistwa obowigzujacej w Urze-
dzie, zgodnie z ktéorym pomieszczenia, w ktérych przetwarzane sa zbiory
danych osobowych, powinny by¢ zabezpieczane przed skutkami pozaru
za pomoca systemu alarmowego. Zastepca Prezydenta Miasta wyjasnit, ze bez-
pieczenistwo serwerowni zostato zapewnione, poniewaz w korytarzu przy tym
pomieszczeniu zainstalowana jest kamera i system czujek przeciwpozarowych,
a kilkadziesigt metréw od serwerowni (na tym samym poziomie) znajduje sie
dyzurka ochrony. Ponadto dodat, Ze trwaja prace przygotowawcze do przenie-
sienia serwerowni. W ocenie NIK, stwierdzony w toku kontroli sposéb zabez-
pieczenia serwerowni nie spetniat jednak wymogéw okreslonych w Polityce
bezpieczenstwa.

W Urzedzie Miejskim w Stargardzie pomieszczenie serwerowni usytuowane
byto w holu wejsciowym Urzedu uzytkowanym m.in. przez petentéw. Wejscie
do serwerowni nie byto zabezpieczone alarmami przeciwwlamaniowymi,
nie byto tez monitoringu wizyjnego ani elektronicznej weryfikacji dostepu.
Drzwi do serwerowni nie miaty atestu antywtamaniowego. Wyposazenie
pomieszczenia serwerowni nie miato atestu przeciwpozarowego (drzwi drew-
niane, wyktadzina podtogowa), a takze nie byto odpowiedniego dla sprzetu
informatycznego systemu gaszenia. Stwarzato to zaré6wno mozliwos¢ nieau-
toryzowanego dostepu do serwerowni przez osoby postronne, jak i niedosta-
tecznie minimalizowato ryzyko zagrozenia pozarowego.

Prezydent Miasta wyjasnit, ze wlasciwe zabezpieczenie serwerowni zostato
roztozone w czasie z uwagi na mozliwosci finansowe budzetu miasta i bedzie
kontynuowane w 2020 r.

25

Rozporzadzenie Rady Ministréow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnos$ci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.z 2017 r. poz. 2247).
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Ponadto w Urzedzie tym ustalono, Ze zgodnie z wewnetrzng Instrukcjg Zarza-
dzania Systemami Informatycznymi powinny by¢ utworzone dwie serwerow-
nie w dwoch réznych lokalizacjach, a utworzona byta tylko jedna. Wigzato sie
to tez z niezgodnym z tg Instrukcja sposobem przechowywania kopii bezpie-
czenstwa baz danych, tj. przechowywaniem ich tylko w jednej lokalizacji, a nie
w dwéch. Jak wyjasnit Prezydent, utworzenie dodatkowej serwerowni zapla-
nowano na IV kw. 2019 .

W Urzedzie Miasta Ciechanéw w pomieszczeniach serwerowni magazyno-
wane byty materiaty tatwopalne. Uszkodzone byty rowniez zamki elektro-
niczne w drzwiach wejsciowych do serwerowni. W trakcie kontroli NIK usu-
nieto wymienione nieprawidtowosci.

NIK zwraca uwage, zZe dane gromadzone w serwerowni stanowig informa-
cje dotyczace najwazniejszych sfer dziatalno$ci urzedu, a ich utrata lub brak
dostepnosci moze doprowadzi¢ do sytuacji kryzysowe;j.

Infografika nr9
Nieprawidtowosci w fizycznym zabezpieczeniu serwerowni

gromadzenie materiatéw tatwopalnych

brak lub uszkodzony system kontroli dostepu

brak systemu alarmowego stuzacego
ochronie przeciwpozarowej

Zrédto: opracowanie wtasne NIK.

[stotnym problemem dla prawidtowego zabezpieczenia danych osobowych
przed nieuprawnionym dostepem, kradziezg lub utratg jest ograniczenie
dostepu do sieci lokalnych, w ktorych te dane sg przetwarzane. W skontro-
lowanych jednostkach najczestszym rozwigzaniem zabezpieczenia danych
osobowych byta konieczno$¢ uwierzytelnienia dostepu do sieci lokalnych
przy uzyciu identyfikatora (login) i hasta. Byto to opisane w procedurach
wewnetrznych, gdzie okreslano m.in. zasady tworzenia hasta, w tym wyma-
gana liczbe znakéw. Ustalono jednak, ze w trzech jednostkach system nie
wymuszat stosowania haset o przewidzianej w procedurze liczbie zna-
koéw, tj. dopuszczat stosowanie mniejszej ich liczby. Sytuacja taka wysta-
pita w Urzedach Miast w Ciechanowie, Kutnie i Sieradzu. W wyniku ustalen
kontroli NIK w jednostkach tych jeszcze w trakcie kontroli wprowadzono
odpowiednie zmiany gwarantujace wymuszanie przez systemy wprowa-
dzania haset dostepu zgodnych z wymaganiami procedur wewnetrznych.
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5.3. Zarzadzanie danymi osobowymi przetwarzanymi,
w tym gromadzonymi w jednostce

We wszystkich kontrolowanych jednostkach administratorzy opracowali Postepowanie

regulacje dotyczace postepowania w zwigzKku z naruszeniem ochrony W przypadku naruszenia
danych osobowych. Ustalono sposéb postepowania, osoby odpowiedzialne ~©chrony danych osobowych
za konkretne dziatania oraz sposoby wyliczania wagi naruszenia®®.

Przyktad

W Urzedzie Miasta Stotecznego Warszawy wdrozono narzedzie informa-
tyczne w sieci intranetowej do celdw zgtaszania przypadkéw naruszenia
ochrony danych osobowych, ktére umozliwia zgtaszanie takich incydentow
przez urzednikow. Wprowadzono takze metodyke oceny wagi naruszenia oraz
zautomatyzowano sposéb wyliczania wagi naruszenia. Wdrozone rozwigzanie
standaryzuje klasyfikacje incydentéw i ocene wagi naruszenia w catej struktu-
rze Urzedu. Opracowywano takze kwartalne i roczne raporty dotyczace incy-
dentow, ktore zawieraty analizy pod wzgledem liczb, miejsca stwierdzenia oraz
najczestszych przyczyn ich powstania.

Najwiecej stwierdzonych naruszen ochrony danych osobowych w okresie
objetym kontrolg, wystgpito w duzych urzedach miast np. w Urzedzie Mia-
sta Stotecznego Warszawy do 18 grudnia 2019 r. do Prezesa UODO zostaty
zgtoszone 134 naruszenia ochrony danych osobowych. W Urzedzie Miasta
Lodzi zidentyfikowano 15 przypadkow naruszenia ochrony danych oso-
bowych, z czego po przeprowadzeniu analizy w 14 przypadkach stwier-
dzono brak przestanek do przekazania informacji do Prezesa UODO,
a w jednym przypadku, z zachowaniem odpowiedniego terminu, zawiado-
miono Prezesa UODO. W pozostatych jednostkach liczba zidentyfikowanych
naruszen wahata sie pomiedzy jednym (Urzad Miejski w Stargardzie, nie
zglaszano tego zdarzenia do UODO) a siedmioma przypadkami (Mazowiecki
Urzad Wojewédzki, z ktérych jeden przypadek zgtoszono do Prezesa UODO,
a w pozostatych przypadkach, zdaniem jednostki, nie byto takiej potrzeby).
Natomiast w pieciu jednostkach, tj. Urzedach Miast Chrzanowa, Polic,
Siedlec, Sieradza i Wieliczki nie odnotowano Zzadnych przypadkéw narusze-
nia ochrony danych osobowych.

Kontrola wykazata dwa przypadki nieprawidtowego postepowania w razie
stwierdzenia naruszenia ochrony danych osobowych.

Przyklady

W Urzedzie Miasta Ciechan6w cztery osoby zgtosily fakt naruszenia ochrony
ich danych osobowych. Wszystkie zwigzane byty z nieprawidtowosciami doty-
czacymi gtosowania w ramach budzetu obywatelskiego na 2020 r. IOD zostat
zawiadomiony o zaistniatej sytuacji, a administrator, stosownie do art. 341 12
RODO, poinformowat wszystkich zgtaszajacych o podejrzeniu naruszenia ich
danych i wskazat na konieczno$¢ zgtoszenia sprawy Policji. Réwnocze$nie
samodzielnie wystosowat w tej sprawie pismo do KP Policji w Ciechanowie
z pro$ba o podjecie czynnoSci przewidzianych prawem. Nie przekazano jed-
nakze do Prezesa UODO zgtoszenia naruszenia ochrony danych osobowych,
co byto niezgodne z art. 33 RODO.

26 Zgodnie zart. 33 ust. 1 RODO w przypadku naruszenia ochrony danych osobowych administrator

zglasza je organowi nadzorczemu, tj. UODO. Administrator powinien wykonac¢ to bez zbednej
zwtoki, nie pdZniej niz w terminie 72 godzin po stwierdzeniu naruszenia.
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W Lédzkim Urzedzie Wojewodzkim do Prezesa UODO wystosowano trzy
zgloszenia o naruszeniu ochrony danych osobowych. Dwa z nich przekazano
w terminie okreslonym w art. 33 ust. 1 RODO, tj. do 72 godzin, natomiast jedno
zgloszenie przekazano z przekroczeniem wymaganego terminu, tj. osiem dni
od stwierdzenia naruszenia. Wynikato to z btedu w systemie EZD, po jego napra-
wieniu zgtoszenie przestano ze stosownym wyjasnieniem przyczyn opdznienia.

Infografika nr 10
Zidentyfikowane przez jednostki przypadki naruszenia ochrony danych osobowych

Urzad m.st. Warszawy @

Urzad Miastatodzi @
15
Mazowiecki Urzad Wojewddzki o
7
Ministerstwo Spraw Wewnetrznych i Administracji e
6
Matopolski Urzad Wojewédzki - o -
5
Loédzki Urzad Wojewddzki - o
5
Zachodniopomorski Urzad Wojewddzki e
4
Urzad Miasta Szczecin ¢
4
Urzad Miasta Kutno o
3
Urzad Miasta Krakowa -«
2
Urzad Miasta Ciechanow .
1
Urzad Miejski w Stargardzie -

5 pozostatych jednostek o

@ stwierdzone naruszenia

Zrédto: opracowanie wtasne NIK.

W wiekszos$ci urzeddéw kontrola nie stwierdzita nieprzestrzegania pro-
cedur dotyczacych postepowania w sprawie zgdania przez osoby
od administratora usuniecia jej danych osobowych?”. W kontrolowanych

7 Zgodnie z art. 17 ust. 1 RODO osoba, ktdrej dane dotycza, ma prawo zadania od administratora

usuniecia jej danych osobowych.
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jednostkach sktadano takie Zadania i poza jednym przypadkiem (Urzad
Miasta Siedlce) postepowanie w przypadku zZadania usuniecia danych byto
prawidtowe, tj. informowano osoby bez zbednej zwtoki o podjetych dzia-
taniach w zwiazku z Zagdaniem. Natomiast w Urzedzie Miasta Siedlce
doszto do sytuacji, w ktdrej niezgodnie z art. 12 ust. 4 RODO, administrator
przesytajac wnioskodawcy informacje o niepodjeciu dziatan nie poinfor-
mowat go o mozliwo$ci wniesienia skargi do organu nadzorczego oraz
skorzystania ze Srodkéw ochrony prawnej przed sadem. Uzupetnienie
przekazanej odpowiedzi zostato przekazane wnioskodawcy dopiero w trak-
cie kontroli NIK.

Liczba zgtaszania zgdan usuniecia danych osobowych wynosita od jed-
nego (Lodzki Urzad Wojewddzki, Urzad Miasta Siedlce) do siedmiu (Urzad
Miasta t.odzi). Zadnych zadan usuniecia danych nie zgtoszono w dziewieciu
jednostkach. Jedynie w przypadku Urzedu Miasta Stotecznego Warszawy
zgtoszono 344 Zadania usuniecia danych osobowych.

W RODO przewidziano takze mozliwo$¢ zagdania sprostowania badz uzu-
petnienia niekompletnych danych. Zadania takie ztozono tylko w pie-
ciu kontrolowanych jednostkach. W czterech (MSWiA, Mazowiecki
Urzad Wojewddzki, Lodzki Urzad Wojewodzki i Urzad Miasta Lodzi) zto-
zono po jednym, a w Urzedzie Miasta Stotecznego Warszawy 46 wnio-
skéw o sprostowanie danych. We wszystkich jednostkach postepowania
w zwigzku z takim Zgdaniem byty prawidiowe.

Infografika nr 11
Zgtaszane do jednostek zadania usuniecia lub sprostowania danych

Urzad m.st. Warszawy @

Urzad Miasta todzi

7 1
Mazowiecki Urzad Wojewddzki
5 1
Ministerstwo Spraw Wewnetrznych i Administracji
3 1
Matopolski Urzad Wojewddzki
3
Urzad Miasta Krakowa 5

Lédzki Urzad Wojewddzki

Urzad Miasta Siedlce

9 pozostatych jednostek

zadania usuniecia @ Zzadania sprostowania
Zrédto: opracowanie wiasne NIK.
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Badaniem kontrolnym objeto w urzedach miejsca ogélnodostepne, jak row-
niez prowadzone przez nie strony internetowe, pod wzgledem stosowania
zasady ,minimalizacji danych”, tj. nieupubliczniania zbednych i nieadekwat-
nych danych w stosunku do celu. W zadnej z kontrolowanych jednostek
nie doszto do sytuacji, w ktérej w ogélnodostepnych miejscach, jak réow-
niez na stronach internetowych jednostek znajdowaty sie informacje, ktore
mogtyby naruszac¢ ochrone danych osobowych. Stwierdzono tez, Ze zgod-
nie z art. 13 RODO informowano gosci i petentéw wchodzacych do urze-
dow o przetwarzaniu ich danych osobowych, a w przypadku monitoringu
wizyjnego, rowniez o przetwarzaniu ich wizerunku. W miejscach ogélno-
dostepnych byty zamieszczane informacje o przetwarzaniu danych osobo-
wych wchodzacych, a takze o objeciu pomieszczen monitoringiem (jesli byt
w jednostce stosowany).

W kontrolowanych jednostkach stosowano rézne rozwigzania niszczenia
zbednej dokumentacji i zbednych no$nikéw danych. Wtasciwa ochrona
danych osobowych wigze sie takze z usuwaniem dokumentacji przezna-
czonej do zniszczenia, w taki sposdb, by nie doszto do sytuacji, Ze dane oso-
bowe zostalyby ujawnione w wyniku niedbatego wyrzucenia dokumentow
lub przekazane podmiotom, ktére mogtyby je niewtasciwie wykorzystaé
bez Zadnych konsekwencji. Jezeli dokumentacja zawierajaca dane oso-
bowe niszczona jest przez podmiot zewnetrzny, to rowniez w takiej sytuacji
powinno nastgpi¢ powierzenie przetwarzania danych osobowych. W obsza-
rze tym stwierdzono nieprawidtowosci tylko w jednym urzedzie.

W Urzedzie Miasta Szczecin zawarto trzy umowy na ustuge niszczenia doku-
mentacji. Do jednej z tych umoéw nie zawarto umowy powierzenia przetwa-
rzania danych osobowych, co byto niezgodne z art. 28 ust. 3 RODO. Dyrektor
Biura Obstugi Urzedu wyjasnita, ze sytuacja ta byta wynikiem niedopatrzenia.

W 10 jednostkach likwidacja takiej dokumentacji odbywata sie we wtasnym
zakresie. Natomiast w siedmiu jednostkach objetych badaniem niszczenie
zbednej dokumentacji powierzane byto wyspecjalizowanym firmom, z kt6-
rymi zawierano odpowiednie umowy i jednoczesnie zawierano umowy
powierzenia przetwarzania danych.

Niszczenie zbednej dokumentacji byto uregulowane w wewnetrznych
przepisach jednostek. Procedury okreslaty przede wszystkim, ze niepo-
trzebne wydruki zawierajace dane chronione nalezy niszczy¢ wytacznie
przy pomocy niszczarek, a uszkodzone lub wymontowane z likwidowanego
sprzetu dyski twarde i inne rownowazne nosniki danych maja by¢ nisz-
czone mechanicznie, w taki sposéb, by nie nadawaty sie do odczytu. Oprocz
niszczenia przez pracownikéw samodzielnie dokumentacji w niszczar-
kach, stosowano specjalnie do tego przystosowane, oznakowane, zamykane
pojemniki ,wrzutnie”, w ktérych pracownicy byli zobowigzani umiesci¢
dokumenty przeznaczone do zniszczenia. Dokumenty z tych pojemnikéw
byty nastepnie niszczone w centralnej niszczarce urzedu (np. Zachodnio-
pomorski Urzad Wojewo6dzki).



WAZNIEJSZE WYNIKI KONTROLI

W przypadku przekazywania dokumentacji do zniszczenia podmiotowi
zewnetrznemu sporzadzane byty dokumenty potwierdzajace ten proces,
tj. dokument potwierdzajacy odbior oraz certyfikat zniszczenia dokumen-
tow, ktory zawierat m.in. date zniszczenia, ilo$¢ zniszczonych metréw bie-
zacych dokumentacji, numery pojemnikdw, w ktérych odebrano dokumen-
tacje.

W razie, gdy niszczenie dokumentéw lub no$nikéw danych odbywato sie
we wtasnym zakresie, sporzadzane byty protokoty z komisyjnego niszcze-
nia dokumentacji lub elektronicznych no$nikéw danych.

Wszystkie jednostki objete kontrolg informowaty pracownikéw o prze-
twarzaniu ich danych osobowych, zgodnie z art. 13 RODO?%. Informacje
te byty podawane zaréwno poprzez przekazywanie takich informacji droga
mailowg, na obowigzkowych szkoleniach wewnetrznych, a takze poprzez
zamieszczenie informacji na stronach intranetowych urzedéw oraz w sie-
dzibach urzedéw w odpowiednich miejscach ogélnodostepnych. Pracow-
nicy w 13 jednostkach zostali zobowigzani do pisemnego potwierdzenia
zapoznania sie z przekazanymi informacjami. Jak ustalono podczas
kontroli, w jednym przypadku nie zrealizowano polecenia przekazania
pracownikom informacji o przetwarzaniu ich danych za potwierdzeniem
odbioru oraz w trzech przypadkach NIK zwrécita uwage, ze niedotacza-
nie do umow zlecen informacji o przetwarzaniu danych osobowych moze
rodzi¢ w przysztosSci problem dla administratora z rozliczeniem sie z tego
obowiazku.

Przyklady

W Urzedzie Miasta Stotecznego Warszawy burmistrzowie dzielnic zostali
zobowiazani, by pracownikom, ktérzy nie maja konta stuzbowego e-mail,
klauzule informacyjne o przetwarzaniu danych osobowych dla pracowni-
kow Urzedu zostaty przekazane w formie papierowej za potwierdzeniem
odbioru. W Urzedzie Dzielnicy Ochota nie zostato wykonane to zalecenie. Bur-
mistrz dzielnicy wyjasnita, ze nie wykonata tego polecenia ze wzgledu na to,
ze informacje te bylty wywieszone w sekretariacie Wydziatu Administracyjno-
-Gospodarczego Urzedu oraz w pokojach pracownikow:.

W przypadku Urzedéw Miast w: Warszawie, Ciechanowie i Siedlcach oraz
Ministerstwa Spraw Wewnetrznych i Administracji do umoéw zlecen nie
we wszystkich przypadkach byty dotaczane klauzule o przetwarzaniu danych
osobowych. W jednostkach tych podkreslano, ze obowigzek ten zostat wyko-
nany poprzez zamieszczenie takiej informacji np. na stronie internetowej
i w zwigzku z tym osoby miaty mozliwo$¢ zapoznania sie z takimi informa-
cjami. Zdaniem NIK chociaz przepisy RODO nie narzucaja konkretnej formy
spetienia obowigzku informacyjnego, przyjecie domniemania, Ze osoby zapo-
znaty sie z informacja dostepna np. w jednostce lub na stronie internetowej
jednostki, moze rodzi¢ w przysztosci problem w przypadku ewentualnego
sporu dotyczacego przekazania informacji, gdzie ciezar wykazania, Zze obowia-
zek informacyjny zostat zrealizowany spoczywa na administratorze.

*®  Oprécz obowigzku informowania o przetwarzaniu danych osobowych osdb, ktére korzystaja

z ustug urzedu lub ktére z nim wspotpracuja, istnieje takze obowiazek powiadomienia przez
administratora pracownikéw o przetwarzaniu ich danych osobowych. Dotyczy to zaréwno
pracownikéw zatrudnionych w jednostce na podstawie umowy o prace, jak réwniez na podstawie
uméw cywilnoprawnych.

Wywiazywanie si¢

z obowiazku

informowania pracownikéow
O przetwarzaniu

ich danych osobowych

31



32

Informowanie

O przetwarzaniu
danych osobowych
podczas prowadzenia
rekrutacji

WAZNIEJSZE WYNIKI KONTROLI

Sposréd 17 kontrolowanych jednostek tylko w jednej stwierdzono nie-
prawidtowo$¢ zwigzang z publikowaniem ogloszen o prace?®. W wiekszo-
$ci jednostek kandydaci do pracy byli informowani o przetwarzaniu ich
danych osobowych. W informacjach tych zawierano konieczne elementy
wskazujgce na to m.in. kto jest administratorem danych, w jakim celu zbie-
rane s3 dane osobowe, podstawe prawng przetwarzania danych, a takze
prawa przystugujace kandydatowi zwigzane z przekazanymi danymi
np. do dostepu, sprostowania, ograniczenia przetwarzania, wniesie-
nia sprzeciwu wobec ich przetwarzania. Informowano takze kandyda-
tow o prawie wniesienia skargi do Prezesa UODO. Jednostki wybieraty
rézny sposéb informowania kandydatéw o przetwarzaniu ich danych.
Byto to np. zamieszczanie na stronach internetowych urzedu w zaktadce,
gdzie znajdowaty sie ogloszenia o prace, informacji administratora o prze-
twarzaniu danych (np. Urzad Miasta Krakowa), zamieszczanie takich
informacji bezposrednio w ogtoszeniach o prace (np. Mazowiecki Urzad
Wojewddzki, Urzad Miasta Kutno), ale takze, gdy rekrutacja wymagata ztoze-
nia formularza elektronicznego, kandydat musiat elektronicznie potwierdzi¢
(poprzez klikniecie w odpowiednie okienko) zapoznanie sie z informacjami
o przetwarzaniu danych osobowych (np. Urzad Miasta Stotecznego War-
szawy).

Nieprawidtowos¢ dotyczaca informowania kandydatéw o przetwarza-
niu danych osobowych zostata stwierdzona w Urzedzie Miasta Ciecha-
now. Ustalono, ze obowigzujacy Regulamin naboru na wolne stanowiska
urzednicze, na podstawie ktérego prowadzono postepowania rekrutacyjne,
nie zawierat informacji zwigzanych z ochrong danych osobowych
w zwigzku z wejsSciem w zycie przepis6w RODO (nie zostat zaktualizo-
wany od 2009 r.). W zwigzku z tym ogloszenia o naborze na wolne stanowi-
ska nie zawieraty wszystkich informacji okreslonych w art. 13 ust. 2 lit. b)
i f) RODO.

Okres przechowywania dokumentacji aplikacyjnej kandydatow takze pod-
legat uregulowaniu w kontrolowanych jednostkach. Termin ten wahat sie
od trzech miesiecy do pieciu lat.

Oferty kandydatow, ktorzy nie zostali wytonieni w drodze naboru, przecho-
wywane byty przez okres trzech miesiecy od zakonczenia procesu rekru-
tacji (np. Mazowiecki Urzad Wojewo6dzki, Urzad Miejski w Chrzanowie,
MSWiA, Urzad Miasta Szczecin).

Dokumenty aplikacyjne kandydata, ktéry zostat wytoniony w procesie
rekrutacji, byty dotaczane do jego akt osobowych. Okres przechowywa-
nia wynosit np. dwa lata (Urzad Miasta Ciechan6w) lub pie¢ lat (MSWiA,
Lodzki Urzad Wojewddzki, Urzad Miasta Sieradza, Urzad Miasta Krakowa).
Po uptywie tego okresu dokumenty miaty by¢ przekazywane do archiwum.

29 Obwiazek informowania o przetwarzaniu danych osobowych, zgodnie z art. 13 RODO, spoczywa

na administratorze ré6wniez w odniesieniu do oséb ubiegajacych sie o zatrudnienie w danej
instytucji. Osoby odpowiadajace na ogtoszenie o prace sa zobowigzane do przekazania szeregu
informacji oraz dokumentow je potwierdzajacych do potencjalnego pracodawcy. Dlatego osoby
takie réwniez powinny by¢ §wiadome tego, Ze ich dane beda przetwarzane przez pracodawce
oraz wiedzie¢, jakie prawa im przystuguja w zwiazku z tym.



6. ZAEACZNIKI

6.1. Metodyka kontroli i informacje dodatkowe

Czy organy administracji publicznej wdrozyty w wymaganym zakresie

i czasie przepisy dotyczace ochrony danych osobowych po wej$ciu w Zycie

RODO?

1. Czy organy administracji publicznej prawidtowo przygotowaty sie
do wdrozenia RODO?

2. Czy ochrona danych osobowych jest prowadzona zgodnie z wytycznymi
okreslonymi w RODO oraz efektywnie?

Skontrolowano ogdétem 17 jednostek, w tym: Ministerstwo Spraw
Wewnetrznych i Administracji, cztery urzedy wojewdédzkie oraz 12 urze-
déw gmin.

CzynnoSci kontrolne prowadzono na podstawie:

® art. 2 ust. 1 ustawy o NIK, z uwzglednieniem kryteriow: legalno$ci,
rzetelnos$ci, celowos$ci i gospodarnosci w Ministerstwie Spraw
Wewnetrznych i Administracji oraz czterech urzedach wojewo6dzkich;

® art. 2 ust. 2 ustawy o NIK, z uwzglednieniem kryteriow: legalno$ci,
rzetelnosci i gospodarnosci w 12 urzedach gmin.

Kontrolg objeto okres od 25 maja 2018 r. do zakoniczenia czynnosci kon-
trolnych w poszczegélnych jednostkach (z uwzglednieniem okresu wcze-
$niejszego, jezeli zaistniate zdarzenia miaty wptyw na kontrolowana
dziatalnos$c).

Kontrole przeprowadzono w okresie od 2 wrzesnia 2019 r. do 27 stycznia
2020 r.

W ramach przygotowania przedkontrolnego, w trybie art. 29 ust. 1 pkt 1
ustawy o NIK, zwrocono sie do Urzedu Ochrony Danych Osobowych o udzie-
lenie informacji dotyczacych ustanowienia mechanizmoéw certyfikacji,
dokonywania certyfikacji dla jednostek administracji publicznej lub ewen-
tualnie prowadzenia takiego procesu certyfikacji, okreslonego w art. 42
RODO oraz, w celu wtasciwego zaplanowania jednostek do kontroli NIK,
zwrdcono sie z pytaniem o jednostki objete lub planowane do kontroli
przez UODO.

Kontrola zostata podjeta z wtasnej inicjatywy Najwyzszej Izby Kontroli.

Z uwagi na specyfike przedmiotu kontroli, oceny ogdlne kontrolowanej
dziatalnosci w poszczeg6lnych jednostkach zostaty sformutowane w for-
mie opisowe;j.

Wyniki kontroli przedstawiono w 17 wystgpieniach pokontrolnych, w kto-
rych sformutowano ogétem 26 wnioskéw pokontrolnych. Wedtug stanu
na dzien 23 kwietnia 2020 r. zrealizowano 19 wnioskéw, w trakcie realizacji
pozostawato sze$¢ wnioskéw, natomiast nie zrealizowano jednego wniosku.

Zastrzezenia pokontrolne zostaty zgtoszone do wystapienia pokontrolnego
skierowanego do Prezydenta Miasta Stotecznego Warszawy. Z uwagi na zto-
Zenie zastrzezen przez osobe nieuprawniong Dyrektor KAP, na podstawie
art. 54 ust. 3 ustawy o NIK wydat postanowienie o odmowie ich przyjecia.

Cel gtéwny kontroli

Cele szczegoétowe

Zakres podmiotowy

Kryteria kontroli

Okeres objety kontrola

Dziatania na podstawie
art. 29 ustawy o NIK

Pozostate informacje
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Wykaz jednostek
kontrolowanych
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Wn
1)

2)

3)

4)

5)

6)

7)

8)

9)

Lp.

ioski pokontrolne dotyczyly przede wszystkim:

Uniewazniania bez zbednej zwtoki, dostepu do systeméw informatycz-
nych pracownikom, z ktérymi rozwigzano stosunek pracy.
Upowazniania pracownikéw do przetwarzania danych osobowych
z chwilg powstania stosownego obowigzku.

Zabezpieczania pomieszczenia serwerowni przed utratg danych poprzez
zminimalizowanie ryzyka nieautoryzowanego dostepu oraz zagrozenia
pozarowego.

Zgtaszania naruszen danych osobowych do UODO, w terminie okreslo-
nym w art. 33 ust. 1 RODO.

Zamieszczania klauzuli dotyczacej obowiazku przestrzegania Polityki
Bezpieczenstwa w umowach cywilnoprawnych zawieranych z osobami,
ktérych upowaznia sie do przetwarzania danych osobowych.
Zawierania umow powierzenia przetwarzania danych osobowych
i zawieranie w tych umowach wszystkich niezbednych elementéw
wymaganych RODO.

Zapewnienia w regulacjach wewnetrznych podlegtosci stuzbowej Inspek-
tora Ochrony Danych jedynie kierownikowi jednostki kontrolowane;j.
Przechowywania nagran z monitoringu Urzedu przez okres zgodny
z procedurami wewnetrznymi oraz uregulowanie w sposéb jednolity
zagadnienia dotyczacego miejskiego monitoringu wizyjnego.
Dostosowania parametréw haset dostepu do wymogéw systemu bez-
pieczenstwa informacji.

Imie i nazwisko
kierownika
jednostki
kontrolowanej

Jednostka
organizacyjna NIK
przeprowadzajaca kontrole

Nazwa jednostki
kontrolowanej

Ministerstwo Spraw
Wewnetrznych
i Administracji

Mariusz Kaminski

Mazowiecki Urzad

2. . Konstanty Radziwit
Departament Wojewodzki y
Administracji Publicznej . . i o
3. Urzad Miasta Ciechandw Krzysztof Kosinski
4. Urzad Miasta Rafat Trzaskowski
Stotecznego Warszawy
5. Urzad Miasta Siedlce Andrzej Sitnik
Matopolski L
6. Urzad Wojewddzki Piotr Cwik
7. Urzzd Miejski Robert Maciaszek
Delegatura NIK w Krakowie w Chrzanowie
8. Urzad Miasta Krakowa Jacek Majchrowski
9. Urzad M.'aéta | Gminy Artur Koziot
Wieliczka
10. todzki Urzad Wojewddzki Tobiasz Bochenski
11. Urzad Miasta Kutno Zbigniew Burzynski
Delegatura NIK w todzi
12. Urzad Miasta todzi Hanna Zdanowska
13. Urzad Miasta Sieradza Pawet Osiewata
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14.

i3,

16.

17.

Jednostka

organizacyjna NIK
przeprowadzajaca kontrole

Delegatura NIK w Szczecinie

Nazwa jednostki
kontrolowanej

Zachodniopomorski
Urzad Wojewddzki

Imie i nazwisko
kierownika
jednostki
kontrolowanej

Tomasz Hinc

Urzad Miejski w Policach

Wiadystaw Diakun

Urzad Miejski w Stargardzie

Rafat Zajac

Urzad Miasta Szczecin

Piotr Krzystek

Wyniki kontroli w poszczeg6lnych jednostkach przedstawione sa w wysta-
pieniach pokontrolnych zamieszczanych na stronie internetowej NIK pod
adresem: https://www.nik.gov.pl/kontrole /wyniki-kontroli-nik/prosta/
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6.2. Analiza stanu prawnego i uwarunkowan organizacyjno-
-ekonomicznych

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeptywu takich danych oraz uchylenia dyrektywy 95/46 /WE
(ogolne rozporzadzenie o ochronie danych), zgodnie z art. 2 ust. 1 ma
zastosowanie do przetwarzania danych osobowych w sposdb catkowicie
lub czeSciowo zautomatyzowany oraz do przetwarzania w sposéb inny niz
zautomatyzowany danych osobowych stanowigcych czes$¢ zbioru danych
lub majacych stanowi¢ czes¢ zbioru danych.

W art. 5 RODO okreslono zasady dotyczace przetwarzania danych osobo-

wych. I tak dane osobowe muszg by¢:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla
osoby, ktorej dane dotycza - ,zgodnos¢ z prawem, rzetelno$¢ i przejrzy-
sto$¢” (art. 5 ust. 1 lit. a);

b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w spos6b niezgodny z tymi celami; dalsze
przetwarzanie do celéw archiwalnych w interesie publicznym, do celéw
badan naukowych lub historycznych lub do celéw statystycznych nie
jest uznawane w mys$l art. 89 ust. 1 RODO za niezgodne z pierwotnymi
celami -, ograniczenie celu” (art. 5 ust. 1 lit. b);

c) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw,
w ktorych sg przetwarzane - ,,minimalizacja danych” (art. 5 ust. 1 lit. ¢);

d) prawidlowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie
rozsadne dziatania, aby dane osobowe, ktore sg nieprawidtowe w Swietle
celow ich przetwarzania, zostaty niezwtocznie usuniete lub sprostowane
- ,prawidtowos¢” (art. 5 ust. 1 lit. d);

e) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktorej
dane dotycza, przez okres nie dtuzszy, niz jest to niezbedne do celow,
w ktorych dane te sg przetwarzane; dane osobowe mozna przechowywac
przez okres dtuzszy, o ile beda one przetwarzane wytacznie do celow
archiwalnych w interesie publicznym, do celéw badan naukowych
lub historycznych lub do celéw statystycznych na mocy art. 89 ust. 1,
z zastrzezZeniem ze wdrozone zostang odpowiednie $rodki techniczne
i organizacyjne wymagane na mocy niniejszego rozporzadzenia w celu
ochrony praw i wolnosci oséb, ktérych dane dotycza - ,,ograniczenie
przechowywania” (art. 5 ust. 1 lit. e);

f) przetwarzane w sposdb zapewniajacy odpowiednie bezpieczenstwo
danych osobowych, w tym ochrone przed niedozwolonym lub niezgod-
nym z prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem
lub uszkodzeniem, za pomoca odpowiednich Srodkéw technicznych
lub organizacyjnych - ,integralno$¢i poufnos¢” (art. 5 ust. 1 lit. f).

Zgodnie z art. 5 ust. 2 RODO Administrator jest odpowiedzialny za prze-
strzeganie przepisow art. 5 ust. 1 i musi by¢ w stanie wykazac¢ ich prze-
strzeganie (,,rozliczalnos¢”).
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W art. 6 ust. 1 RODO okreslono warunki jakie musza by¢ speinione aby
przetwarzanie byto zgodne z prawem, w tym m.in.: osoba, ktorej dane
dotycza wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub wiekszej liczbie okre§lonych celéw; przetwarzanie jest nie-
zbedne do wykonania umowy, ktdrej strong jest osoba, ktérej dane dotycza,
lub do podjecia dziatan na zadanie osoby, ktérej dane dotycza, przed zawar-
ciem umowy; przetwarzanie jest niezbedne do wypeinienia obowigzku
prawnego cigzgcego na administratorze; przetwarzanie jest niezbedne
do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wtadzy publicznej powierzonej administratorowi.

Zgodnie z art. 7 ust. 1 RODO jezeli przetwarzanie odbywa sie na podstawie
zgody, administrator musi by¢ w stanie wykazaé, Ze osoba, ktdrej dane doty-
cza, wyrazita zgode na przetwarzanie swoich danych osobowych.

Osoba, ktorej dane dotyczg, na podstawie art. 7 ust. 3 RODO, ma prawo

w dowolnym momencie wycofa¢ zgode. Wycofanie zgody nie wptywa

na zgodno$¢ z prawem przetwarzania, ktérego dokonano na podstawie

zgody przed jej wycofaniem. Osoba, ktérej dane dotycza, jest o tym infor-

mowana, zanim wyrazi zgode. Wycofanie zgody musi by¢ rownie tatwe

jak jej wyrazenie.

Zgodnie z art. 13 ust. 1 RODO jezeli dane osobowe osoby, ktérej dane doty-

cz3, zbierane s3 od tej osoby, administrator podczas pozyskiwania danych

osobowych podaje jej m.in. nastepujgce informacje:

a) swojg tozsamos¢ i dane kontaktowe oraz, gdy ma to zastosowanie,
tozsamo$¢ i dane kontaktowe swojego przedstawiciela;

b) gdy ma to zastosowanie — dane kontaktowe inspektora ochrony danych;

c) cele przetwarzania danych osobowych, oraz podstawe prawnag prze-
twarzania;

d) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow,
jezeli istnieja.

Zgodnie z art. 13 ust. 2 RODO poza informacjami, o ktérych mowa w art. 13

ust. 1 RODO, podczas pozyskiwania danych osobowych administrator

podaje osobie, ktérej dane dotyczg, m.in. nastepujgce inne informacje nie-

zbedne do zapewnienia rzetelnosci i przejrzystosci przetwarzania:

a) okres, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest
to mozliwe, kryteria ustalania tego okresu;

b) informacje o prawie do zgdania od administratora dostepu do danych
osobowych dotyczacych osoby, ktérej dane dotyczg, ich sprostowania,
usuniecia lub ograniczenia przetwarzania lub o prawie do wniesienia
sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia
danych;

c) informacje o prawie wniesienia skargi do organu nadzorczego;

d) informacje, czy podanie danych osobowych jest wymogiem ustawowym
lub umownym lub warunkiem zawarcia umowy oraz czy osoba, ktérej
dane dotyczg, jest zobowigzana do ich podania i jakie sg ewentualne
konsekwencje niepodania danych.

Uprawnienia oséb,
ktorych dane osobowe
sa przetwarzane
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Osoba, ktérej dane dotycza, na podstawie art. 16 RODO, ma prawo zada-
nia od administratora niezwtocznego sprostowania dotyczacych jej danych
osobowych, ktdre sg nieprawidtowe. Z uwzglednieniem celéw przetwarza-
nia, osoba, ktérej dane dotycza, ma prawo zadania uzupetnienia niekom-
pletnych danych osobowych, w tym poprzez przedstawienie dodatkowego
osSwiadczenia.

Zgodnie z art. 17 ust. 1 RODO osoba, ktorej dane dotycza, ma prawo zgda-
nia od administratora niezwtocznego usuniecia dotyczacych jej danych oso-
bowych, a administrator ma obowigzek bez zbednej zwtoki usuna¢ dane
osobowe. W artykule tym wymieniono enumeratywnie okolicznosci, ktore
naktadajg na administratora obowigzek usuniecia danych osobowych.

W art. 17 ust. 3 RODO okreslono w jakiej sytuacji art. 17 ust. 1 i 2 nie maja
zastosowania.

Na podstawie art. 19 RODO administrator informuje o sprostowaniu lub
usunieciu danych osobowych lub ograniczeniu przetwarzania, ktérych
dokonat zgodnie z art. 16, art. 17 ust. 1 i art. 18 RODO, kazdego odbiorce,
ktéremu ujawniono dane osobowe, chyba ze okaze sie to niemozliwe lub
bedzie wymaga¢ niewspotmiernie duzego wysitku. Administrator infor-
muje osobe, ktorej dane dotycza, o tych odbiorcach, jezeli osoba, ktorej
dane dotyczg, tego zazada.

Zgodnie z art. 24 ust. 1 RODO, uwzgledniajac charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0s6b fizycz-
nych o réznym prawdopodobienistwie i wadze, administrator wdraza odpo-
wiednie $rodki techniczne i organizacyjne, aby przetwarzanie odbywato sie
zgodnie z niniejszym rozporzadzeniem i aby méc to wykazaé. Srodki te s3
w razie potrzeby poddawane przegladom i uaktualniane.

Zgodnie z art. 24 ust. 2 RODO jezeli jest to proporcjonalne w stosunku
do czynnosci przetwarzania, Srodki, o ktérych mowa w art. 24 ust. 1 RODO,
obejmuja wdrozenie przez administratora odpowiednich polityk ochrony
danych.

Na podstawie art. 25 ust. 2 RODO administrator wdraza odpowied-
nie Srodki techniczne i organizacyjne, aby domyslnie przetwarzane byty
wytacznie te dane osobowe, ktore sg niezbedne dla osiagniecia kazdego
konkretnego celu przetwarzania. Obowigzek ten odnosi sie do ilosci zbie-
ranych danych osobowych, zakresu ich przetwarzania, okresu ich prze-
chowywania oraz ich dostepnosci. W szczegdlnosci srodki te zapewniaja,
by domyslnie dane osobowe nie byly udostepniane bez interwencji danej
osoby nieokreslonej liczbie 0séb fizycznych.

Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora,
to zgodnie z art. 28 ust. 1 RODO korzysta on wytacznie z ustug takich pod-
miotéw przetwarzajacych, ktére zapewniajg wystarczajace gwarancje
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by prze-
twarzanie speiniato wymogi niniejszego rozporzadzenia i chronito prawa
0s06b, ktorych dane dotycza.
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Przetwarzanie przez podmiot przetwarzajacy, zgodnie z art. 28 ust. 3 RODO
odbywa sie na podstawie umowy lub innego instrumentu prawnego, ktdre
podlegaja prawu Unii lub prawu panstwa cztonkowskiego i wigza podmiot
przetwarzajacy i administratora, okreslajg przedmiot i czas trwania prze-
twarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz
kategorie osdb, ktérych dane dotycza, obowiagzki i prawa administratora.

Zgodnie z art. 28 ust. 9 RODO umowa lub inny akt prawny, o ktérych mowa
w art. 28 ust. 314 RODO, maja forme pisemng, w tym forme elektroniczna.

Podmiot przetwarzajacy oraz kazda osoba dziatajgca z upowaznienia admi-
nistratora lub podmiotu przetwarzajacego i majgca dostep do danych oso-
bowych, zgodnie z art. 29 RODO, przetwarzaja je wytacznie na polecenie
administratora, chyba ze wymaga tego prawo Unii lub prawo panstwa
cztonkowskiego.

Zgodnie z art. 30 ust. 1 RODO kazdy administrator oraz - gdy ma to zasto-

sowanie - przedstawiciel administratora prowadza rejestr czynnosci prze-

twarzania danych osobowych, za ktére odpowiadaja. W rejestrze tym
zamieszcza sie wszystkie nastepujgce informacje:

a) imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz
wszelkich wspdtadministratoréw, a takze gdy ma to zastosowanie
- przedstawiciela administratora oraz inspektora ochrony danych;

b) cele przetwarzania;

c) opis kategorii osdb, ktorych dane dotyczg, oraz kategorii danych oso-
bowych;

d) kategorie odbiorcow, ktérym dane osobowe zostaty lub zostana ujaw-
nione, w tym odbiorcéw w panstwach trzecich lub w organizacjach
miedzynarodowych;

e) gdy ma to zastosowanie, przekazania danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej, w tym nazwa tego panstwa
trzeciego lub organizacji miedzynarodowej, a w przypadku przekazan,
o ktérych mowa w art. 49 ust. 1 akapit drugi RODO, dokumentacja
odpowiednich zabezpieczen;

f) jezeli jest to mozliwe, planowane terminy usuniecia poszczeg6lnych
kategorii danych;

g) jezelijest to mozliwe, ogdélny opis technicznych i organizacyjnych
Srodkéw bezpieczenstwa, o ktérych mowa w art. 32 ust. 1 RODO.

Kazdy podmiot przetwarzajacy oraz - gdy ma to zastosowanie - przedsta-

wiciel podmiotu przetwarzajacego, zgodnie z art. 30 ust. 2 RODO, prowa-

dza rejestr wszystkich kategorii czynnos$ci przetwarzania dokonywanych

w imieniu administratora, zawierajacy nastepujace informacje:

a) imieinazwisko lub nazwa oraz dane kontaktowe podmiotu przetwarza-
jacego lub podmiotow przetwarzajgcych oraz kazdego administratora,
w imieniu ktérego dziata podmiot przetwarzajacy, a gdy ma to zastoso-
wanie - przedstawiciela administratora lub podmiotu przetwarzajacego
oraz inspektora ochrony danych;

b) kategorie przetwarzan dokonywanych w imieniu kazdego z administra-
toréw;

Rejestr czynnosci
przetwarzania
danych osobowych

Rejestr kategorii
czynnosci przetwarzania
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¢) gdy ma to zastosowanie - przekazania danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej, w tym nazwa tego panstwa
trzeciego lub organizacji miedzynarodowej, a w przypadku przekazan,
o ktérych mowa w art. 49 ust. 1 RODO akapit drugi, dokumentacja
odpowiednich zabezpieczen;

d) jezelijest to mozliwe, ogdlny opis technicznych i organizacyjnych $rod-
kow bezpieczenstwa, o ktérych mowa w art. 32 ust. 1 RODO.

Zgodnie z art. 30 ust. 3 RODO rejestry, o ktérych mowa w art. 30 ust. 1i 2
RODO, maja forme pisemng, w tym forme elektroniczna.

Zgodnie z art. 32 ust. 1 RODO uwzgledniajac stan wiedzy technicznej, koszt
wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci 0séb fizycznych o ré6znym prawdopodobien-
stwie wystapienia i wadze, administrator i podmiot przetwarzajacy wdra-
zaja odpowiednie Srodki techniczne i organizacyjne, aby zapewni¢ stopien
bezpieczenstwa odpowiadajacy temu ryzyku.

Zgodnie z art. 32 ust. 4 RODO administrator oraz podmiot przetwarzajacy
podejmuja dziatania w celu zapewnienia, by kazda osoba fizyczna dziata-
jaca z upowaznienia administratora lub podmiotu przetwarzajacego, ktora
ma dostep do danych osobowych, przetwarzata je wytacznie na polecenie
administratora, chyba ze wymaga tego od niej prawo Unii lub prawo pan-
stwa cztonkowskiego.

Na podstawie art. 33 ust. 1 RODO w przypadku naruszenia ochrony danych
osobowych, administrator bez zbednej zwtoki - w miare mozliwo$ci,
nie p6zniej niz w terminie 72 godzin po stwierdzeniu naruszenia
- zgltasza je organowi nadzorczemu wtasciwemu zgodnie z art. 55 RODO,
chyba ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem
naruszenia praw lub wolnosci os6b fizycznych. Do zgtoszenia przekazanego
organowi nadzorczemu po uptywie 72 godzin dotacza sie wyjasnienie przy-
czyn opOZnienia.

Podmiot przetwarzajacy, stosownie do art. 33 ust. 2 RODO, po stwierdzeniu
naruszenia ochrony danych osobowych bez zbednej zwtoki zgtasza je admi-
nistratorowi.

W art. 33 ust. 3 RODO okres$lono minimalny zakres informacji jakie musza
by¢ zawarte w zgtoszeniu o naruszeniu danych osobowych.

Zgodnie z art. 33 ust. 5 RODO administrator dokumentuje wszelkie naru-
szenia ochrony danych osobowych, w tym okolicznosci naruszenia ochrony
danych osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumenta-
cja ta musi pozwoli¢ organowi nadzorczemu weryfikowanie przestrzegania
niniejszego artykutu.

Zgodnie z art. 34 ust. 1 RODO, jezeli naruszenie ochrony danych osobo-
wych moze powodowac wysokie ryzyko naruszenia praw lub wolnosci
0s0b fizycznych, administrator bez zbednej zwtoki zawiadamia osobe,
ktorej dane dotycza, o takim naruszeniu. Zawiadomienie to, zgodnie
z art. 34 ust. 2 RODO, jasnym i prostym jezykiem opisuje charakter naru-
szenia ochrony danych osobowych oraz zawiera przynajmniej informacje
i srodki, o ktérych mowa w art. 33 ust. 3 lit. b), ¢) i d) RODO.
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W art. 34 ust. 3 RODO wymieniono przypadki, w ktérych powyzsze zawia-
domienie nie jest wymagane.

Na podstawie art. 34 ust. 4 RODO jeZeli administrator nie zawiadomit jesz-
cze osoby, ktérej dane dotycza, o naruszeniu ochrony danych osobowych,
organ nadzorczy - bioragc pod uwage prawdopodobienstwo, Ze to narusze-
nie ochrony danych osobowych spowoduje wysokie ryzyko - moze od niego
tego zazadac¢ lub moze stwierdzi¢, ze speiniony zostat jeden z warunkoéw,
o ktérych mowa w art. 34 ust. 3 RODO.

Zgodnie z art. 37 ust. 1 RODO administrator i podmiot przetwarzajacy
wyznaczajg inspektora ochrony danych m.in. wéwczas gdy przetwarzania
dokonuja organ lub podmiot publiczny, z wyjatkiem sadéw w zakresie spra-
wowania przez nie wymiaru sprawiedliwosci.

Na podstawie art. 37 ust. 3 RODO jezeli administrator lub podmiot przetwa-
rzajacy sg organem lub podmiotem publicznym, dla kilku takich organéow
lub podmiotéw mozna wyznaczy¢ - z uwzglednieniem ich struktury orga-
nizacyjnej i wielkosci - jednego inspektora ochrony danych.

Zgodnie z art. 37 ust. 5 RODO inspektor ochrony danych jest wyznaczany
na podstawie kwalifikacji zawodowych, a w szczeg6lnosci wiedzy fachowej
na temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci
wypetnienia zadan, o ktérych mowa w art. 39 RODO.

Inspektor ochrony danych, zgodnie z art. 37 ust. 6 RODO moze by¢ czton-
kiem personelu administratora lub podmiotu przetwarzajacego lub wyko-
nywac¢ zadania na podstawie umowy o $§wiadczenie ustug.

Zgodnie z art. 37 ust. 7 RODO administrator lub podmiot przetwarzajacy
publikuja dane kontaktowe inspektora ochrony danych i zawiadamiajg
o nich organ nadzorczy.

Stosownie do art. 38 ust. 3 RODO administrator oraz podmiot przetwarza-
jacy zapewniajg, by inspektor ochrony danych nie otrzymywat instrukcji
dotyczacych wykonywania tych zadan. Nie jest on odwotywany ani karany
przez administratora ani podmiot przetwarzajacy za wypetnianie swoich
zadan. Inspektor ochrony danych bezposrednio podlega najwyzszemu kie-
rownictwu administratora lub podmiotu przetwarzajacego.

Stosownie do art. 38 ust. 6 RODO inspektor ochrony danych moze wykony-
wac inne zadania i obowigzki. Administrator lub podmiot przetwarzajacy
zapewniaja, by takie zadania i obowigzki nie powodowaty konfliktu inte-
resow.

Zadania inspektora ochrony danych zostaty okres$lone w art. 39 ust. 1 RODO
i sg to:

a) informowanie administratora, podmiotu przetwarzajgcego oraz pracow-
nikoéw, ktérzy przetwarzajg dane osobowe, o obowigzkach spoczywaja-
cych na nich na mocy niniejszego rozporzadzenia oraz innych przepiséw
Unii lub panstw cztonkowskich o ochronie danych i doradzanie im w tej
sprawie;

Inspektor Ochrony Danych
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b) monitorowanie przestrzegania niniejszego rozporzadzenia, innych
przepiséw Unii lub panstw cztonkowskich o ochronie danych oraz polityk
administratora lub podmiotu przetwarzajacego w dziedzinie ochrony
danych osobowych, w tym podziat obowigzkoéw, dziatania zwiekszajace
Swiadomos¢, szkolenia personelu uczestniczacego w operacjach prze-
twarzania oraz powiazane z tym audyty;

c) udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych
oraz monitorowanie jej wykonania zgodnie z art. 35 RODO;

d) wspbtpraca z organem nadzorczym;

e) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwe-
stiach zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacja-
mi, o ktorych mowa w art. 36 RODO, oraz w stosownych przypadkach
prowadzenie konsultacji we wszelkich innych sprawach.

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

Zgodnie z art. 3 ust. 1 ustawy o ochronie danych osobowych administrator
wykonujacy zadanie publiczne nie przekazuje informacji, o ktérych mowa
w art. 13 ust. 3 RODO, jezeli zmiana celu przetwarzania stuzy realizacji

zadania publicznego i niewykonanie obowigzku, o ktérym mowa w art. 13

ust. 3 RODO, jest niezbedne dla realizacji celéw, o ktérych mowa w art. 23

ust. 1 RODO, oraz przekazanie tych informacji:

a) uniemozliwilub znaczgco utrudni prawidtowe wykonanie zadania
publicznego, a interes lub podstawowe prawa lub wolnosci osoby, ktorej
dane dotycza, nie sg nadrzedne w stosunku do interesu wynikajacego
z realizacji tego zadania publicznego lub

b) naruszy ochrone informacji niejawnych.

Zgodnie z art. 3 ust. 2 ww. ustawy w przypadku, o ktérym mowa w art. 3
ust. 1 tej ustawy, administrator zapewnia odpowiednie $rodki stuzace
ochronie interesu lub podstawowych praw i wolnos$ci osoby, ktorej dane
dotycza.

Zgodnie z art. 3 ust. 3 ustawy o ochronie danych osobowych administra-
tor jest obowigzany poinformowac osobe, ktérej dane dotycza, na jej wnio-
sek, bez zbednej zwtoki, nie p6Zniej jednak niz w terminie miesigca od dnia
otrzymania wniosku, o podstawie nieprzekazania informacji, o ktérych
mowa w art. 13 ust. 3 RODO.

Na podstawie art. 5 ust. 4 ustawy o ochronie danych osobowych administra-
tor jest obowigzany poinformowac osobe, ktdérej dane dotycza, na jej wnio-
sek, bez zbednej zwtoki, nie pdzniej jednak niz w terminie miesigca od dnia
otrzymania wniosku, o podstawie niewykonania obowigzkoéw, o ktérych
mowa w art. 15 ust. 1-3 RODO.

Zgodnie z art. 8 ustawy o ochronie danych osobowych administrator i pod-
miot przetwarzajacy sg obowigzani do wyznaczenia inspektora ochrony
danych, w przypadkach i na zasadach okreslonych w art. 37 RODO.

Zgodnie z art. 9 ww. ustawy przez organy i podmioty publiczne obowia-
zane do wyznaczenia inspektora ochrony danych, o ktérym mowa w art. 37
ust 1 lit. a RODO, rozumie sie m.in. jednostki sektora finanséw publicznych.
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Stosownie do art. 10 ustawy o ochronie danych osobowych:

® podmiot, ktéry wyznaczyt inspektora ochrony danych, zawiadamia
Prezesa Urzedu o jego wyznaczeniu w terminie 14 dni od dnia wyzna-
czenia, wskazujac imie, nazwisko oraz adres poczty elektronicznej
lub numer telefonu inspektora (art. 10 ust. 1);

® podmiot, ktéry wyznaczyt inspektora, zawiadamia Prezesa Urzedu
o kazdej zmianie danych, o ktérych mowa w ust. 1 i 3, oraz o odwo-
taniu inspektora, w terminie 14 dni od dnia zaistnienia zmiany
lub odwotania (art. 10 ust. 4);

e zawiadomienia, o ktérych mowa w ust. 1 i 4, sporzadza sie w posta-
ci elektronicznej i opatruje kwalifikowanym podpisem elektronicz-
nym albo podpisem potwierdzonym profilem zaufanym ePUAP (art. 10
ust. 6).

Zgodnie z art. 11 ustawy o ochronie danych osobowych podmiot, ktory
wyznaczyt inspektora, udostepnia dane inspektora, o ktérych mowa
w art. 10 ust. 1 tej ustawy, niezwtocznie po jego wyznaczeniu, na swojej
stronie internetowej, a jezeli nie prowadzi wtasnej strony internetowej,
w sposob ogolnie dostepny w miejscu prowadzenia dziatalno$ci.

Stosownie do art. 11a ust. 1 ustawy o ochronie danych osobowych®° pod-
miot, ktéry wyznaczyt inspektora, moze wyznaczy¢ osobe zastepujaca
inspektora w czasie jego nieobecnosci, z uwzglednieniem kryteriow, o kto-
rych mowa w art. 37 ust. 5i 6 RODO. W zwigzku z wykonywaniem obowiaz-
kéw inspektora w czasie jego nieobecnosci do osoby go zastepujacej stosuje
sie odpowiednio przepisy dotyczace inspektora (art. 11a ust. 2).

Zgodnie z art. 11a ust. 3 ww. ustawy podmiot, ktéry wyznaczyt osobe zaste-
pujaca inspektora, zawiadamia Prezesa Urzedu o jej wyznaczeniu w trybie
okreslonym w ww. art. 10 oraz udostepnia jej dane zgodnie z ww. art. 11.

Zgodnie z art. 34 ust. 1 i 2 ustawy o ochronie danych osobowych Prezes
Urzedu Ochrony Danych Osobowych jest organem wtasciwym w spra-
wie ochrony danych osobowych oraz organem nadzorczym w rozumieniu
RODO.

Na podstawie art. 78 ust. 1 ustawy o ochronie danych osobowych, Prezes
Urzedu Ochrony Danych Osobowych przeprowadza kontrole przestrzega-
nia przepis6w o ochronie danych osobowych.

Zgodnie z art. 102 ust 1 pkt 1 ustawy o ochronie danych osobowych na jed-
nostki sektora finanséw publicznych, o ktérych mowa w art. 9 pkt 1-12
i 14 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych?* Prezes
Urzedu moze natozy¢, w drodze decyzji, administracyjne kary pieniezne
w wysokoséci do 100 000 ztotych. Srodki z administracyjnej kary pieniez-
nej stanowig doch6d budzetu panstwa (art. 104 ustawy o ochronie danych
osobowych).

30 Artykut ten obowigzuje od 4 maja 2019 r. Dodany zostat ustawa zapewniajaca stosowanie RODO.

31 Dz.U.z2019r. poz. 869, ze zm.
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Zmiany w Kodeksie pracy
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Na podstawie art. 111 ustawy o ochronie danych osobowych w Kodeksie
pracy dodano art. 222 odnoszacy sie do zasad monitoringu w zaktadzie
pracy, w tym m.in. okreslono, Ze:

® nagranie obrazu pracodawca przetwarza wytacznie do celdw, dla kté-
rych zostaty zebrane, i przechowuje przez okres nieprzekraczajacy
trzech miesiecy od dnia nagrania (art. 222 §3);

® pracodawca informuje pracownikéw o wprowadzeniu monitoringu,
w sposéb przyjety u danego pracodawcy, nie p6Zniej niz 2 tygodnie
przed jego uruchomieniem (art. 222 §7);

e w przypadku wprowadzenia monitoringu pracodawca oznacza
pomieszczenia i teren monitorowany w sposéb widoczny i czytelny,
za pomocg odpowiednich znakéw lub ogtoszen dzwiekowych, nie p6z-
niej niz jeden dzien przed jego uruchomieniem (art. 222 §9).

Ustawa z dnia 21 lutego 2019 r. 0 zmianie niektérych ustaw w zwiqzku
z zapewnieniem stosowania rozporzqdzenia Parlamentu Europej-
skiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogo6lne rozporzadzenie o ochronie
danych)?®? wprowadzita zmiany w 162 ustawach, w tym m.in.:

Na podstawie art. 4 ustawy zapewniajgcej stosowanie RODO, wprowadzono

zmiany w ustawie - Kodeks pracy. Obecnie, zgodnie z Kodeksem pracy:

® monitoring wizyjny w miejscu pracy nie moze obejmowac pomieszczen
udostepnianych zaktadowej organizacji zwigzkowej (art. 222 § 1');

® monitoring nie obejmuje pomieszczen sanitarnych, szatni, stoté-
wek oraz palarni, chyba Ze stosowanie monitoringu w tych pomiesz-
czeniach jest niezbedne do realizacji celu okre$lonego w art. 222§ 1
Kodeksu pracy i nie naruszy to godnosci oraz innych débr osobistych
pracownika, w szczeg6lnosci poprzez zastosowanie technik uniemozli-
wiajacych rozpoznanie przebywajacych w tych pomieszczeniach oséb.
Monitoring pomieszczen sanitarnych wymaga uzyskania uprzedniej
zgody zaktadowej organizacji zwigzkowej, a jezeli u pracodawcy nie
dziata zaktadowa organizacja zwigzkowa, uprzedniej zgody przedsta-
wicieli pracownikéw wybranych w trybie przyjetym u danego praco-
dawcy (art. 222§ 2).

32

Dz. U. poz. 730.
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6.3. Wykaz aktéw prawnych dotyczacych kontrolowane;j

1.

dzialalnosci

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
zdnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46 /WE (ogélne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016,
str. 1, ze zm.)

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz.U.z 2019 . poz. 1781)

Ustawa z dnia 21 lutego 2019 r. o zmianie niektdrych ustaw w zwigzku
zzapewnieniem stosowania rozporzadzenia Parlamentu Europejskiego
iRady (UE)2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony 0séb
fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/
WE (ogb6lne rozporzadzenie o ochronie danych) (Dz. U. poz. 730).
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6.4. Wykaz podmiotow, ktorym przekazano informacje
o wynikach kontroli

Prezydent Rzeczypospolitej Polskiej

Marszatek Sejmu Rzeczypospolitej Polskiej

Marszatek Senatu Rzeczypospolitej Polskiej

Prezes Rady Ministrow

Prezes Trybunatu Konstytucyjnego

Rzecznik Praw Obywatelskich

Minister Cyfryzacji

Minister Spraw Wewnetrznych i Administracji

@ N U W e

Prezes Urzedu Ochrony Danych Osobowych

_.
e

Sejmowa Komisja do Spraw Kontroli Panstwowej

—
—_

. Sejmowa Komisja Administracji i Spraw Wewnetrznych

—
|\

. Sejmowa Komisja Samorzadu Terytorialnego i Polityki Regionalnej

—
w

. Sejmowa Komisja Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii

—
S~

. Senacka Komisja Samorzadu Terytorialnego i Administracji Panstwowej

—_
w

. Senacka Komisja Infrastruktury

—_
N

. Prezydenci miast/burmistrzowie/woéjtowie



