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|. Dane identyfikacyjne

Ministerstwo Spraw Wewnetrznych i Administracji
ul. Stefana Batorego 5, 02-591 Warszawa (dalej: MSWiA lub Ministerstwo)

Mariusz Kaminski, Minister Spraw Wewnetrznych i Administracji, od 9 sierpnia 2019r.
(dalej: Minister)

W okresie objetym kontrolg funkcije kierownika jednostki poprzednio petnili:

Elzbieta Witek, Minister Spraw Wewnetrznych i Administracji, od 4 czerwca
2019 r. do 9 sierpnia 2019 r.;

Joachim Brudzinski, Minister Spraw Wewnetrznych i Administraciji, od 9 stycznia
2018 . do 4 czerwca 2019,

. Organizacja ochrony danych osobowych w jednostce.

2. Wykorzystywanie wdrozonych rozwigzan organizacyjnych w zakresie ochrony
danych osobowych.

3. Zarzadzanie danymi osobowymi przetwarzanymi, w tym gromadzonymi,

w jednostce.

—_

Od 25 maja 2018 r. do czasu zakonczenia kontroli, oraz dla zdarzen
wczes$niejszych, jezeli majg wptyw na kontrolowang dziatalnos¢.

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'.

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

1. Sebastian Krawczyk, specjalista kontroli panstwowej, upowaznienie do kontroli
nr KAP/102/2019 z 17 pazdziernika 2019 r.
2. Zbigniew Jachimowicz, gtowny specjalista kontroli panstwowej, upowaznienie do
kontroli nr KAP/101/2019 z 17 pazdziernika 2019 .
(akta kontroli str. 1-2)

1Dz. U. 22019 . poz. 489, ze zm. (dalej: ustawa o NIK).
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OCENA OGOLNA

Il. Ocena ogdlna kontrolowanej dziatalnosci?

Ministerstwo Spraw Wewnetrznych i Administracji wywigzato sie z obowigzkow
dotyczacych przygotowania Urzedu do wdrozenia Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0S0b fizycznych w zwigzku z przetwarzaniem danych osobowych | w Sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogbine
rozporzadzenie o ochronie danych)3 — (dalej RODO).

W Ministerstwie opracowano system przetwarzania i zabezpieczania danych
osobowych zgodny z wymogami RODO. Pracownicy Urzedu zostali przeszkoleni
i zapoznani z zaktualizowanymi procedurami dotyczacymi bezpieczenstwa
informacji. Powotany zostat Inspektor Ochrony Danych (IOD) oraz osoba go
zastepujaca, a takze podjete zostalty dziatania zapewniajace Inspektorowi
niezaleznos¢ i eliminujace ryzyko konfliktu interesow. Osoba petnigca funkcje 10D
posiadata odpowiednie przygotowanie merytoryczne i doswiadczenie zawodowe.
W okresie objetym kontrolg NIK nie stwierdzita zaniedban w realizacji obowigzkow
|OD. Nie stwierdzono takze nieprawidtowosci w zakresie prowadzenia rejestrow
wymaganych na podstawie RODO. Ochrona danych osobowych, z wyjatkiem
sporadycznych przypadkow, prowadzona byta zgodnie z wytycznymi okreslonymi
w RODO i uregulowaniach wewnetrznych.

Zastosowane w MSWIA techniczne, fizyczne i informatyczne $rodki bezpieczenstwa,
stuzace utrzymaniu poufnosci, integralno$ci i dostepnosci systemdéw i ustug
przetwarzania byly zgodne z wewnetrznymi uregulowaniami dotyczacymi ochrony
danych osobowych.

W Ministerstwie prawidtowo prowadzone byly dziatania w reakcji na stwierdzone
naruszenia ochrony danych osobowych. Zgtoszenia do Prezesa Urzedu Ochrony
Danych Osobowych (UODO) w tych sprawach realizowane byty terminowo i we
wiasciwej formie. W przypadku jednego ze stwierdzonych naruszen ochrony danych
osobowych |0OD przeprowadzit audyt dorazny.

Minister, jako Administrator i Pracodawca, prawidtowo informowat kandydatéw do
pracy, pracownikdw i petentow o przetwarzaniu ich danych osobowych.

W trakcie kontroli usunigta zostata stwierdzona przez NIK nieprawidtowosc,
dotyczaca nieuwzglednienia w Rejestrze 0sob upowaznionych do przetwarzania
danych osobowych informacji 0 uniewaznieniu upowaznien pracownikow, ktorzy
zakonczyli stosunek pracy w MSWIA.

2 Najwyzsza Izba Kontroli formutuje ocene ogding jako ocene pozytywna, oceng negatywna albo ocene w formie opisowe;.
3 Dz Urz.UEL 119 z4 maja 2016 1., str. 1, ze zm.
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Opis stanu
faktycznego

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe kontrolowanej dziatalnosci

1. Organizacja ochrony danych osobowych w jednostce.

W zwigzku z przygotowaniem MSWIA do wejécia w zycie RODO, w Ministerstwie
zostaty podjete prace w zakresie analizy dotychczasowych regulacji wewnetrznych,
pod katem ich dostosowania do przepisow Rozporzadzenia. W 2018 r. audytor
wewnetrzny przeprowadzit w Departamencie Bezpieczenstwa audyt w tym zakresie.
W zaleceniach sformutowanych w sprawozdaniu z audytu podpisanym 19 lipca
2018 r. wskazano m.in. na koniecznos¢ wdrozenia kompletnych polityk ochrony
danych zgodnie z art. 24 RODO. Audytor wskazat takze na koniecznos¢
sporzadzenia analizy ryzyka w obszarze ochrony danych osobowych, w zwigzku
z jej brakiem wg stanu na 19 lipca 2018 r. Prace nad sporzadzeniem analizy ryzyka
rozpoczety sie w marcu 2019 r. i byly poprzedzone opracowaniem procedury
szacowania ryzyka. Zgodnie z tg procedurg komdrki organizacyjne Ministerstwa
sporzadzity formularze zawierajgce wyniki szacowania ryzyka w ramach
realizowanych przez siebie czynnoSci zwigzanych z przetwarzaniem danych
osobowych. Z notatki stuzbowej adresowanej do Dyrektora Generalnego MSWIA,
zawierajacej synteze ustalen z analizy ryzyka wraz z mapg ryzyka oraz
propozycjami dziatan wynika, ze prace w tym zakresie zostaty zakonczone 1 lipca
2019,

NIK podkresla jednakze, iz analiza ryzyka nie zostata dokonana przed wejSciem
w zycie RODO, . do maja 2018 r., ale w rok po rozpoczeciu jego obowigzywania.

Zgodnie z art. 24 ust. 1i2 oraz art. 30 ust. 12 RODO w Ministerstwie opracowana
zostata dokumentacja dotyczaca ochrony danych osobowych tj.: Rejestr czynnosci
przetwarzania danych osobowych, Rejestr kategorii czynnoSci przetwarzania
danych osobowych oraz Rejestr naruszer. Opracowane zostaty réwniez dokumenty
regulujace obszary zwigzane z bezpieczenstwem przetwarzania danych osobowych,
ti. w szczegolnoSci: polityka bezpieczenstwa danych osobowych?, instrukcja
zarzadzania systemem informatycznyms, system zarzadzania bezpieczenstwem
informacj® oraz procedury dotyczace przeprowadzania audytu zgodnoSci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz
postepowania z ryzykiem dla czynnos$ci przetwarzania danych osobowych.
W sierpniu 2018 r., powyzsza dokumentacja zostata zatwierdzona przez Ministra
i podana do wiadomosci pracownikom Urzedu za posrednictwem Departamentu
Bezpieczenstwa MSWIA.

(akta kontroli str. 6-7, 13-53, 73-116, 160-161, 179-180, 216-261, 348 pliki 1, 2)

Inspektor Ochrony Danych oraz osoba go zastepujgca zostali wyznaczeni
odpowiednio na mocy decyzji Ministra z dnia 28 sierpnia 2018 r.” oraz 6 maja
2019 r.8 Minister terminowo wywigzat sie z obowigzku poinformowania Prezesa

4 [... Na podstawie art. 5 ust. 1i 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2019 r.
poz. 1429). NIK dokonuje wylaczenia w zakresie nr i nazwy niepublikowanej decyzji Ministra Spraw Wewnetrznych
i Administracji. Wylaczenia tego dokonano w zwigzku z wnioskiem Ministra Spraw Wewnetrznych i Administracji, gdyz
informacje te moga potencjalnie wigza¢ si¢ ze spowodowaniem szkody materialnej lub niematerialnej dla Ministerstwa].

5 [... Na podstawie art. 5 ust. 1i 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2019 r.
poz. 1429). NIK dokonuje wylaczenia w zakresie nr i nazwy niepublikowanej decyzji Ministra Spraw Wewnetrznych
i Administracji. Wylaczenia tego dokonano w zwigzku z wnioskiem Ministra Spraw Wewngtrznych i Administracji, gdyz
informacje te moga potencjalnie wigza¢ si¢ ze spowodowaniem szkody materialnej lub niematerialnej dla Ministerstwa].

6 [... Na podstawie art. 5 ust. 1i 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2019 r.
poz. 1429). NIK dokonuje wylaczenia w zakresie nr i nazwy niepublikowanego zarzadzenia Ministra Spraw Wewnetrznych
i Administracji. Wylaczenia tego dokonano w zwigzku z wnioskiem Ministra Spraw Wewnetrznych i Administracji, gdyz
informacje te moga potencjalnie wigza¢ sie ze spowodowaniem szkody materialnej lub niemateriainej dla Ministerstwa].

7 Decyzja nr 4 Ministra Spraw Wewnetrznych i Administracji z dnia 28 sierpnia 2018 r. (niepub.).

8  Decyzja nr 21 Ministra Spraw Wewnetrznych i Administracji z dnia 6 maja 2019 r. (niepub.).
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UODO o wyznaczeniu Inspektora®. Takze w terminie, tj. 22 maja 2019 r., Minister
powiadomit Prezesa o powotaniu osoby zastepujacej I0D. Zgodnie z Regulaminem
organizacyjnym oraz Politykq Bezpieczenstwa Danych Osobowych 0D byt
obstugiwany przez Departament Bezpieczenstwa Ministerstwa. Zastepujacy 10D byt
pracownikiem Departamentu Bezpieczenstwa.

Stosownie do art. 37 ust. 7 RODO oraz art. 11 ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych'® kontakt do IOD (numer telefonu, adres email)
podany byt do publicznej wiadomosci (strona internetowa Ministerstwa).

IOD miat odpowiednie przygotowanie zawodowe w obszarze ochrony danych
osobowych. Przed objeciem funkcji IOD pracownik ten zajmowat stanowisko
naczelnika wydziatu ochrony danych osobowych oraz petnit funkcje administratora
bezpieczenstwa informacji. W okresie objetym kontrolg 10D brat udziat
w szkoleniach i konferencjach z zakresu ochrony danych osobowych!.

W ramach realizacji swoich obowigzkéw Inspektor m.in. prowadzit szkolenia dla
pracownikbw Ministerstwa (230 o0s6b), wspdtuczestniczyt w opracowywaniu
dokumentacji wewnetrznej dotyczacej ochrony danych osobowych, opiniowat
umowy zawierane przez MSWIA pod wzgledem ich zgodnoSci z przepisami
o ochronie danych osobowych, wydawat opinie w sprawie przestrzegania
| stosowania przepisow o ochronie danych osobowych oraz realizowat dziatania
audytowe'?,

Zadania i podlegtos$¢ 10D bezposrednio Ministrowi zostaty okreslone w Regulaminie
Pracy oraz Regulaminie Organizacyjnym Ministerstwa. Inspektorowi Ochrony
Danych nie przydzielono innych obowigzkow niezwigzanych z ochrong danych
osobowych, co zmniejsza ryzyko konfliktu intereséw.
Minister Spraw Wewnetrznych i Administracji Pan Mariusz Kaminski poinformowat,
ze wopinii Prezesa UODO brak stanowiska inspektora ochrony danych w tabeli
grup urzedniczych okre$lonej w zataczniku nr 1 do Rozporzadzenia Prezesa Rady
Ministréw z dnia 29 stycznia 2016 r. w sprawie okre$lenia stanowisk urzedniczych
wymaganych kwalifikacji zawodowych, stopni stuzbowych urzednikow stuzby
cywilnej, mnoznikdw do ustalania wynagrodzenia oraz szczegotowych zasad
ustalania i wyptacania innych $wiadczen przystugujacych cztonkom korpusu stuzby
cywilnej'3 istotnie utrudnia administratorom przestrzeganie zakazu, okre$lonego
wart. 38 ust. 6 RODO tj. naktadania na 10D innych zadan i obowigzkow, jesli
mogtyby one spowodowac konflikt interesow. W opinii Ministra kierownictwo
kazdego podmiotu przy zlecaniu jakichkolwiek zadan inspektorowi musi
przeanalizowaé, czy nie utrudniq one wiasciwego wykonywania obowigzkdw
okreslonych w art. 39 RODO.

(akta kontroli str. 7-9, 54-61, 65-70, 148-151, 332-340, 364-451)

W okresie objetym kontrola, w Ministerstwie informowano osoby wchodzace
(petentéw, gosci) o przetwarzaniu danych osobowych. W toku ogledzin ustalono, ze
w punktach wydawania przepustek przy ul. Batorego'* oraz Domaniewskigj!®

9 Prezes UODO zostat powiadomiony 29 sierpnia 2018 r.

0 Dz.U.z2019r. poz. 1781.

"Il Forum informacji i ochrony danych osobowych, Drugi kongres RODO, Ocena skutkdw dla ochrony danych osobowych,
RODO w kontekcie prawa pracy zarzadzania zasobami ludzkimi i BHP, Ochrona danych osobowych w stosunkach pracy
w nowym $wiecie RODO.

2. W okresie objetym kontrolg zostat przeprowadzony jeden audyt planowany, wynikajacy z planu audytu - w Biurze Kadr,
Szkolenia i Organizaciji oraz jeden audyt dorazny w zwigzku ze stwierdzonym naruszeniem w zakresie ochrony danych
osobowych [...Na podstawie art. 5 ust. 1 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U.
22019 r. poz. 1429). NIK dokonuje wytaczenia w zakresie rodzaju stwierdzonego naruszenia. Wytaczenia tego dokonano
w zwigzku z wnioskiem Ministra Spraw Wewnetrznych i Administracji, gdyz informacje te moga potencjalnie wigza¢ sie ze
spowodowaniem szkody materialnej lub niematerialnej dla Ministerstwa] — w Departamencie Zezwolen i Koncesji.

8 Dz U.z2018r. poz. 807.

14 Siedziba gtowna.

5 W budynku przy ul. Domaniewskiej mieszczq si¢ takie departamenty jak np.: Departament Spraw Obywatelskich czy
Departament Wyznan Religijnych oraz Mniejszosci Narodowych i Etnicznych.

5



Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

Opis stanu
faktycznego

zamieszczone byly informacje o objeciu pomieszczen monitoringiem oraz klauzule
0 przetwarzaniu danych osobowych osob wchodzacych. Ogledziny wykazaty, ze
w zadnym z tych miejsc nie byty ujawniane dane osobowe.

(akta kontroli str. 281-283)

W zwigzku z wejsciem w zycie RODO, w Ministerstwie przeprowadzono szkolenia
dla wszystkich pracownikow, w ktorych udziat wzieto 768 osdb. Dodatkowo
pracownicy kierowani byli na szkolenia specjalistyczne zwigzane z ochrong danych
osobowych, ktérych tematyka dotyczyta w szczegolnosci: RODO w kontekscie
prawa pracy, zarzadzania zasobami ludzkimi i BHP, dostepu do informacii
publicznej w kontekscie RODO, RODO w funduszach europejskich oraz RODO
w archiwach.

(akta kontroli str. 8-9, 71-72)

W celu dostosowania sie do wymogéw RODO, w Ministerstwie podjeto dziatania
w zakresie zmiany infrastruktury. [...]'6
(akta kontroli str. 150-151, 201-202, 214-215)

W okresie objetym kontrolg NIK nie stwierdzita przypadkow natozenia na Urzad kar
pienigznych, ani innych sankcji lub obowigzkdw naprawczych z tytutu niewtasciwego
stosowania przepisow RODO.

(akta kontroli str. 10, 151)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci

Najwyzsza Izba Kontroli ocenia pozytywnie dziatania Ministra w obszarze
organizacji ochrony danych osobowych.

2. Wykorzystywanie wdrozonych rozwigzan
organizacyjnych w  zakresie ochrony danych
osobowych

Rejestr czynnosci przetwarzania danych osobowych oraz Rejestr kategorii
czynnosci przetwarzania danych osobowych, opracowane w MSWIA w styczniu
2018 r., zawieraty wszystkie czynnoSci zwigzane z przetwarzaniem danych,
realizowane w komdrkach organizacyjnych Ministerstwa. Zgodnie z art. 30 ust. 12
RODO, obydwa rejestry zawieraty wszystkie informacje wymagane przez RODO
(akta kontroli str. 161, 203-205, 352 pliki 1,2, 592 plik 1, 593 pliki 8-11)

W Ministerstwie prowadzony jest elekironiczny centralny Rejestr 0s6b
upowaznionych do przetwarzania danych osobowych. W toku kontroli ustalono, ze
wszyscy objeci kontrolg pracownicy przetwarzajacy dane posiadali aktualne
upowaznienia do ich przetwarzania'. Stwierdzono jednak, ze w przypadku trzech
upowaznien dla dwoch pracownikdow, w rejestrze nie zostaty zaktualizowane
informacje o ich uniewaznieniu, w zwigzku z odej$ciem tych oséb z pracy w MSWiIA
(szerzej w sekcji Stwierdzone nieprawidtowosci).

(akta kontroli str. 155, 202, 343, 593 plik 4)

6 Na podstawie art. 5 ust. 112 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informaciji publicznej (Dz. U. z 2019 r. poz.
1429). NIK dokonuje wylaczenia w zakresie poszczegélnych rodzajéw wydatkéw. Wytaczenia tego dokonano w zwigzku
zwnioskiem Ministra Spraw Wewnetrznych i Administracji, gdyz informacje te moga potencjalnie wigza¢ sie ze
spowodowaniem szkody materialnej lub niematerialnej dla Ministerstwa.

7 Ustalenia na podstawie badania rejestru 0sdb upowaznionych do przetwarzania danych osobowych dla pracownikéw
dwéch komérek organizacyjnych Ministerstwa: Biura Kadr, Szkolen i Organizacji (BKSiO) oraz Departamentu Spraw
Obywatelskich (DSO).
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Analiza 19 wybranych umoéw powierzenia przetwarzania danych osobowych?s,

zawartych z podmiotami zewnetrznymi'® wykazata, ze:

— w kazdym przypadku umowy zawieraty klauzule lub zatgczniki dotyczace
powierzenia przetwarzania danych osobowych, w ktérych zgodnie z art. 28 ust. 3
RODO okreslone byty wszystkie wymagane elementy;

— w kazdej z umow zawarto zapis, umozliwiajgcy przeprowadzenie kontroli
sposobu wykonania umowy przez przetwarzajacego.

W okresie objetym kontrolg Departament Bezpieczenstwa nie korzystat z prawa do
przeprowadzenia kontroli sposobu wykonania umowy powierzenia przez
przetwarzajgcego dane osobowe. Dyrektor Departamentu Bezpieczenstwa
poinformowat, ze przyczyng nieprzeprowadzania kontroli byly niewystarczajace
zasoby osobowe, ale rowniez brak zastrzezen zgtaszanych ze strony komorek
organizacyjnych Ministerstwa, co do sposobu realizacji uméw przez Wykonawcow.
(akta kontroli str. 158, 196-198, 212, 457-461)

Zgodnie z § 17 wust. 4 Instrukcji Zarzadzania Systemem Informatycznym,
uprawnienia uzytkownika systemu, z ktérym rozwigzano umowe o prace, lub ktory
zakonczyt oddelegowanie albo staz, wolontariat lub praktyke w Ministerstwie, byty
blokowane w systemie informatycznym, co zostato potwierdzone w wyniku badania
wybranych kont dostepu do systeméw informatycznych pracownikdéw20, z ktérymi
rozwigzano stosunek pracy lub ktdrzy zmienili miejsce pracy wewnatrz Ministerstwa.
Ostatnie logowania tych 0sdb nastapity przed dniem rozwigzania umowy o prace,
a uprawnienia dostepu do systemow informatycznych zostaty uniewaznione.

(akta kontroli str. 253-261, 269-273, 587-590)

Ministerstwo posiada wielopoziomowe zabezpieczenia, ktore majg zagwarantowaé
odpowiedni poziom bezpieczenstwa obiektow zlokalizowanych na ul. Batorego 5,
Rakowieckiej 2A i Domaniewskiej 36/38. Ochrone fizyczng zapewnia Stuzba
Ochrony Panstwa (SOP). [...]J?"

(akta kontroli str. 284-285, 294-312, 593 poz. 012)

W MSWiA funkcjonuje monitoring wizyjny, obejmujacy budynki, w ktérych znajdujg
sie komdrki organizacyjne Ministerstwa i ich otoczenie. Przy wejsciach i bramach
wjazdowych na teren MSWIA umieszczone sg tablice informujgce o monitoringu
wizyjnym. Stosownie do art. 222 § 2 ustawy z dnia 26 czerwca 1974 r. Kodeks
pracy?2, monitoring nie obejmowat pomieszczen sanitarnych, szatni, czy innych
obiektéw socjalnych. Nagrywanie obrazu odbywato si¢ w petli tzn. najstarsze
nagrania sg nadpisywane przez nowe w ramach przewidzianej, dla poszczegdinych
grup kamer, pojemnosci dyskowej w rejestratorze. [...]?3 Na stronie internetowej
Ministerstwa znajduje sie odnosnik pt. Przetwarzanie danych osobowych, ktory
odsyta do strony pt. Monitoring wizyjny - informacja dotyczaca przetwarzania danych

18 Badaniem objeto probe pieciu uméw powierzenia wybrang wg osadu kontrolera sposrod 103 uméw ujetych w rejestrze
zawartych umoéw powierzenia oraz 14 uméw zlecen lub uméw o dzielo, w ktdrych dochodzito do powierzenia
przetwarzania danych osobowych.

9 Umowy dotyczyly np. przeprowadzenia cyklu szkolen dla pracownikéw, udostepnienia platformy elektronicznej do
udzielania zamdwien publicznych, prowadzenia osrodka adaptacyjnego dla repatriantéw oraz realizacji asysty technicznej
i konserwacji programu raportowego.

2 BKSiOiDSO.

2 Na podstawie art. 5 ust. 1 i 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2019 r. poz.
1429). NIK dokonuje wylaczenia w zakresie zainstalowanych systeméw bezpieczenstwa. Wytaczenia tego dokonano
w zwigzku z wnioskiem Ministra Spraw Wewnetrznych i Administracji, gdyz informacje te moga potencjalnie wigza¢ si¢ ze
spowodowaniem szkody materialnej lub niematerialnej dia Ministerstwa.

2 Dz U.z2019r. poz. 1040, ze zm.

2 Na podstawie art. 5 ust. 1 i 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2019 r. poz.
1429). NIK dokonuje wylaczenia w zakresie czasu dostepnosci nagran. Wylaczenia tego dokonano w zwigzku
zwnioskiem Ministra Spraw Wewnetrznych i Administracji, gdyz informacje te moga potencjalnie wigza¢ sig¢ ze
spowodowaniem szkody materialnej lub niematerialnej dla Ministerstwa.
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osobowych?*. Informacja dostepna pod podanym linkiem zawiera wszelkie
niezbedne dane o:administratorze danych osobowych (w tym danych
kontaktowych), celu przetwarzania danych, czasie przechowywania nagran,
podstawie prawnej i prawach przystugujacych osobom, ktdrych wizerunek zostat
utrwalony na nagraniach z kamer.

(akta kontroli str. 281-283, 286-288)

Dostep pracownikéw do stacji roboczych MSWIA odbywa sie po wcze$niejszym
uwierzytelnieniu i autoryzacji osoby na podstawie indywidualnego loginu i hasta lub
karty inteligentnej i PIN-u. [...]2°

(akta kontroli str. 253-261, 276-280, 586, 593 poz. 14)

W  okresie objetym kontrolg  Minister wykonywat zadania podmiotu
przetwarzajacego. Zgodnie z art. 28 ust. 3 RODO przetwarzanie odbywato si¢ na
podstawie porozumien w sprawie powierzenia przetwarzania danych osobowych?6,
Analiza postanowien wszystkich czterech obowigzujacych porozumien wykazata, ze
w Ministerstwie wywigzano sie z obowigzkow natozonych na podmiot
przetwarzajacy.

(akta kontroli str. 593 plik 1)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowosc:
Wg stanu na 20 listopada 2019 r., w trzech przypadkach (dotyczacych dwéch
pracownikbw DSO), wpisy w Rejestrze 0sob upowaznionych do przetwarzania
danych osobowych nie zostaly zaktualizowane w zwigzku z uniewaznieniem
upowaznien pracownikow, ktdrzy rozwigzali stosunek pracy w Ministerstwie. Dodac
trzeba, ze obie te osoby miaty odebrane uprawnienia do dostepu do systemow
informatycznych, a ostatnie logowania do systemu nastapity przed dniem
rozwigzania umowy o prace.
Dyrektor Departamentu Bezpieczenstwa, wyjasnit, ze w przypadku dwoch
upowaznien wystawionych dla jednego pracownika?’ DBI bylo powiadomione przez
BKSIO o tym, Ze zakonczyt on prace. Informacja ta jednakze nie zostata
wyselekcjonowana od razu z licznej wptywajacej korespondencji. W kwestii jednego
upowaznienia2® Departament nie zostat powiadomiony o zakonczeniu pracy przez
tego pracownika.
Wyjaénit tez, Ze rejestr osdb upowaznionych do przetwarzania danych osobowych
zostat skorygowany i zaktualizowany, co zostato potwierdzone w toku kontroli NIK.
W zwigzku z usunigciem powyzszej nieprawidtowosci Najwyzsza Izba Kontroli
odstepuje w niniejszym zakresie od formutowania wniosku pokontrolnego.

(akta kontroli str. 154-155, 202-203)

Najwyzsza Izba Kontroli ocenia pozytywnie dziatania podejmowane przez Ministra
w zakresie wdrazania rozwigzan dotyczacych ochrony danych osobowych.
Stwierdzona nieprawidtowo$¢ dotyczaca niezaktualizowania informacji w rejestrze
0sob upowaznionych do przetwarzania danych osobowych, dotyczacych
uniewaznienia upowaznien wydanych pracownikom, ktdrzy zakonczyli stosunek
pracy w Ministerstwie zostata usunieta w toku kontroli.

2 https:/lwww.gov.pl/web/mswia/przetwarzanie-danych-osobowych

2 Na podstawie art. 5 ust. 1i 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2019 r. poz.
1429). NIK dokonuje wylaczenia w zakresie logowania i blokowania stacji roboczych. Wytaczenia tego dokonano
w zwigzku z wnioskiem Ministra Spraw Wewnetrznych i Administracji, gdyz informacje te moga potencjalnie wiaza¢ sie ze
spowodowaniem szkody materialnej lub niematerialnej dia Ministerstwa.

% Porozumienia pomigdzy MSWIA a Ministerstwem Inwestycji i Rozwoju w sprawie powierzenia danych osobowych
w zwigzku z realizacjq Programéw Operacyjnych: Kapitat Ludzki, Wiedza Edukacji Rozwéj oraz porozumienie
z MIiR o dofinansowaniu projektu ze $rodkéw Funduszu Spéjnosci w ramach Programu Operacyjnego Pomoc Techniczna
2014-2020.

27 Numer 449 i 984.

% Numer 456.
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3. Zarzadzanie danymi osobowymi przetwarzanymi, w tym
gromadzonymi, w jednostce

W okresie objetym kontrolg w Rejestrze naruszen zostato ujetych szes¢ przypadkow
naruszenia ochrony danych osobowych (wszystkie w 2019 r.). W czterech
przypadkach 10D/Administrator podjat decyzje o powiadomieniu Prezesa UODO.
W kazdym przypadku zawiadomienie zostato przestane w terminie okreslonym
wart. 33 ust. 1 RODO, tj. w ciggu 72 godzin i zawierato wszystkie elementy
okre$lone w art. 33 ust. 3 RODO.

[

Do os6b, ktorych dotyczyty naruszenia, w kazdym przypadku niezwtocznie zostaty
wystane zawiadomienia, ktérych tre$¢ byta zgodna z przepisami art. 34 ust. 1i 2
RODO.

(akta kontroli str. 10, 117-143)

W okresie objetym kontrolg do Ministerstwa wptynat jeden wniosek dotyczacy
sprostowania oraz trzy wnioski o usuniecie danych osobowych. W toku kontroli
ustalono, ze w odpowiedzi na powyzsze wnioski Ministerstwo podejmowato
odpowiednie dziatania.

(akta kontroli str. 11, 593 plik 3)

Administrator uregulowat zasady niszczenia dokumentdéw papierowych, a takze
usuwania informacji znajdujacych si¢ na sprzetach i no$nikach zewnetrznych30,
W Procedurze zarzadzania informatycznymi no$nikami danych wskazano, ze
informatyczne nosniki danych nalezy zniszczy¢ w taki sposob, aby uniemozliwi¢
odczytanie danych zapisanych na nich. Zgodnie z Procedurg zniszczeniem
nosnikow zajmowata sie komisja.

(akta kontroli str. 278-280)

W zwigzku z wejsciem w zycie RODO, w dniu 24 maja 2018 r. pracodawca, jako
Administrator danych osobowych, powiadomit mail-em wszystkich pracownikdéw
Urzedu o przetwarzaniu ich danych osobowych. Powiadomienie, z obowigzkiem
potwierdzenia zapoznania si¢, zawierato klauzule okreslone w art. 13 ust. 1 i 2
RODO. W przypadku pracownikdw, ktdrzy zostali zatrudnieni po 25 maja 2018 r.
stosowne klauzule byty podpisywane podczas zawierania uméw o prace.

(akta kontroli str. 453-456, 593 plik 5)

Badanie 17 uméw o dzieto oraz uméw zlecenia zawartych przez Ministerstwo
w okresie objetym kontrolg NIK3' wykazato, ze w 15 przypadkach uwzgledniono
klauzule informacyjng dotyczacq przetwarzania danych osobowych Zleceniobiorcow
zawierajacq elementy wskazane w art. 13 ust. 1i 2 RODO. Odnoszac sie do dwdch
pozostatych przypadkdéw, Zastepca Dyrektora Departamentu Administracii
Publicznej MSWIA wyjasnit, ze Zamawiajacy zrealizowat w stosunku do Wykonawcy
bedacego osobg fizyczng obowigzek informacyjny dotyczacy przetwarzania danych
w formie ustnej. Dodatkowo klauzula informacyjna jest zamieszczona na stronach
podmiotowych MSWIA Biuletynu Informacji Publiczne;.

2 Na podstawie art. 5 ust. 1 i 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2019 r. poz.
1429). NIK dokonuje wylaczenia w zakresie poszczegolnych przypadkéw naruszen zgtoszonych do UODO. Wylgczenia
tego dokonano w zwigzku z wnioskiem Ministra Spraw Wewnetrznych i Administracji, gdyz informacje te mogq
potencjalnie wigza¢ sie ze spowodowaniem szkody materialnej lub niematerialnej dla Ministerstwa.

% Zarzadzenia Ministra Spraw Wewnetrznych i Administracji: nr 20 z dnia 19 kwietnia 2016 r. w sprawie instrukcji
kancelaryjnej oraz jednolitego rzeczowego wykazu akt, Ministerstwa Spraw Wewnetrznych i Administracji (Dz. Urz.
MSWIA poz. 20 z p6zn. zm.); numer 43 z dnia 28 wrzednia 2017 r. w sprawie trybu brakowania dokumentacji
niearchiwalnej oraz sposobu postepowania z materiatami archiwalnymi i dokumentacjg niearchiwalng w przypadku
trwafego zaprzestania dziatalnodci przez ministra wiasciwego do spraw wewnetrznych oraz organy i jednostki podlegfe
temu ministrowi lub przez niego nadzorowane (Dz. Urz. MSWIA poz. 59) oraz Procedura zarzadzania informatycznymi
no$nikami danych.

3 W tym czternastu wskazanych w wystapieniu w obszarze drugim jako umowy powierzenia.
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Whioski

Prawo zgtoszenia
zastrzezen

NIK zauwaza, ze chociaz przepisy RODO, w szczegdlnosci art. 12, nie narzucajg
konkretnej formy spetnienia obowigzku informacyjnego, jednakze ustne
przekazywanie informacji okreslonych w art. 13 moze rodzi¢ problem w przypadku
ewentualnego sporu dotyczacego przekazania informacji, gdzie cigzar wykazania,
Ze obowigzek informacyjny zostat zrealizowany spoczywa na administratorze32,

(akta kontroli str. 457-461)

Na podstawie analizy 11 ogtoszen o naborze na wolne stanowiska3? stwierdzono, ze

we wszystkich przypadkach zawarta zostata klauzula informacyjna poprzez

stosowng informacje w ogtoszeniu lub na stronie Biuletynu Informacji Publiczne;.
(akta kontroli str. 182-192, 562-585)

Oferty pracy kandydatéw byly przechowywane przez okres trzech miesiecy od
zakonczenia procesu rekrutacji, zgodnie z art. 33 ustawy z dnia 21 listopada 2008 r.
0 stuzbie cywilnej** w zwigzku z art. 291 ustawy Kodeks pracy. Okres
przechowywania ofert uzasadniony byt czasem niezbednym do przeprowadzenia
ponownego naboru na stanowisko pracy w przypadku, gdy ponownie zaistnieje
koniecznos¢ obsadzenia tego samego stanowiska. Akta dotyczace naboru byty
przechowywane przez okres pieciu lat, co bylo zgodne z Rejestrem czynnoci
przetwarzania danych osobowych i wynikato z oznaczenia kategorii archiwalnej (BS
dla konkurséw na stanowiska w urzedach).

(akta kontroli str. 563-585, 593 plik 9)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli pozytywnie ocenia dziatania Ministra w zakresie
zarzadzania danymi osobowymi przetwarzanymi w jednostce.

IV. Whnioski

W zwigzku z usunigciem stwierdzonej nieprawidtowosci w toku kontroli, Najwyzsza
Izba Kontroli nie formutuje wnioskow pokontrolnych.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do Prezesa NIK. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy
o NIK, nie przystuguje do wystgpienia pokontrolnego zmienionego zgodnie z trescig
uchwaty w sprawie zastrzezen.

Warszawa, stycznia 2020 .

Wiceprezes
Najwyzszej Izby Kontroli
Matgorzata Motylow

% Patrz: E. Bielak-Jomaa (red.), D. Lubasz (red.), RODO. Ogdine rozporzadzenie o ochronie danych. Komentarz

3 Sposrod 103 opublikowanych w Biuletynie Informacji Publicznej Departamentu Stuzby Cywilnej KPRM oraz MSWIA
w okresie od 25 maja 2018 r.

% Dz U.z2018r. poz. 1559, ze zm.






