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Jednostka
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Kierownik jednostki
kontrolowanej

Zakres przedmiotowy
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Okres objety kontrolg

Podstawa prawna
podjecia kontroli

Jednostka

przeprowadzajaca
kontrole

Kontrolerzy:

|. Dane identyfikacyjne

Urzad Miasta Stotecznego Warszawy, Plac Bankowy 3/5, 00-950 Warszawa (dale;
Urzad Miasta)

Rafat Kazimierz Trzaskowski, Prezydent Miasta Stotecznego Warszawy
od 22 listopada 2018 r. (dalej: Prezydent lub Administrator).

Poprzednio, w okresie objetym kontrolg, funkcje kierownika jednostki petnita
Hanna Beata Gronkiewicz-Waltz.

1. Organizacja ochrony danych osobowych w jednostce.

2. Wykorzystanie wdrozonych rozwigzan organizacyjnych w zakresie ochrony
danych osobowych.

3. Zarzadzanie danymi osobowymi przetwarzanymi, w tym gromadzonymi,
w jednostce.

Od 25 maja 2018 r. do czasu zakoriczenia kontroli oraz dla zdarzen wcze$niejszych
jezeli miaty wptyw na kontrolowang dziatalno$¢.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

1. Andrzej Brunejko, gtéwny specjalista kontroli panstwowej, upowaznienie do
kontroli nr KAP/96/2019 z 17 pazdziernika 2019 r.

2. Marcin Grochal, specjalista kontroli panstwowej, upowaznienie do kontroli
nr KAP/94/2019 z 17 pazdziernika 2019 r.

3. Krzysztof Aleksander Matuszek, doradca ekonomiczny, upowaznienie do
kontroli nr KAP/95/2019 z 17 pazdziernika 2019 r.

(akta kontroli str.1-5)

* Dz.U.z2019r. poz. 489, ze zm., dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena ogdlna2 kontrolowanej dziatalnosci

W Urzedzie Miasta Stotecznego Warszawy realizowano zadania zmierzajace do
wdrazania Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)3 (dalej
RODO).

Zostat opracowany system przetwarzania i zabezpieczania danych osobowych
zgodny z wymogami RODO. Pracownicy odbyli szkolenia z zakresu ochrony danych
osobowych oraz zostali zapoznani ze zaktualizowanymi procedurami dotyczacymi
bezpieczenstwa informacji. Realizujac obowigzki okreslone w RODO, Prezydent
powotat Inspektora Ochrony Danych (IOD) oraz jego zastepce i umozliwit im
realizacie zadan w sposéb niezalezny. Osoby petnigce te funkcje posiadaty
odpowiednie przygotowanie merytoryczne i do$wiadczenie zawodowe. W okresie
objetym kontrolg NIK nie stwierdzita zaniedban w realizacji obowigzkéw |OD.

Zawiadomienia o naruszeniu ochrony danych osobowych sporzadzono zgodnie
z przepisami RODO oraz z przyjetymi uregulowaniami wewnetrznymi i w terminie
przekazano je do Prezesa Urzedu Ochrony Danych Osobowych.

Kontrola w zakresie przestrzegania zasad ochrony danych osobowych
przeprowadzona Urzedzie Dzielnicy Ochota* (dalej: Urzad Dzielnicy) wykazata, ze
ochrona ta, poza niewielkimi odstepstwami, prowadzona byta zgodnie z wytycznymi
okre$lonymi w RODO i w uregulowaniach wewnetrznych. Stosowano techniczne,
fizyczne i informatyczne $rodki bezpieczenstwa, stuzace utrzymaniu poufnosci,
integralnosci i odpornosci systemow oraz ustug przetwarzania. Pracownicy posiadali
stosowne upowaznienia do przetwarzania danych osobowych. Burmistrz
ww. Dzielnicy, petnigca funkcje Administrujgcego, prawidlowo informowata
kandydatow do pracy, pracownikdw posiadajacych stuzbowe konta e-mail,
Zleceniobiorcow i petentow o przetwarzaniu ich danych osobowych. Monitoring
wizyjny funkcjonowat tylko w miejscach dozwolonych. Nie stwierdzono przypadkéw
ujawnienia danych osobowych w miejscach ogdlnodostepnych.

Kontrola NIK wykazata nieprawidtowosci polegajace na:

e niezablokowaniu dostepu do domeny® pracownikom Urzedu Dzielnicy, ktérych
upowaznienie do przetwarzania danych osobowych utracito moc na skutek
zakonczenia stosunku pracys,

e niepoinformowaniu przez Burmistrza Dzielnicy Ochota, za potwierdzeniem

odbioru, pracownikow ktorzy nie posiadajg stuzbowych kont mailowych
0 przetwarzaniu ich danych osobowych.

Najwyzsza Izba Kontroli formutuje oceng 0gdlng jako ocene pozytywna, ocene negatywna albo oceng w formie opisowe;.
Dz. UUEL 119 z4 maja 2016 r., str. 1, ze zm.

Urzad Dzielnicy Ochota wybrano do przeprowadzenia szczeg6towych badan kontrolnych.

Dostep do domeny umozliwia przetwarzanie danych osobowych w systemach informatycznych.

W przypadku 16 z 21 bylych pracownikéw.

> o s W
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lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe kontrolowanej dziatalnosci

1. Organizacja ochrony danych osobowych w jednostce.
1.1 Przygotowanie dokumentacji wymaganej przepisami RODO.

Organizacja i zasady funkcjonowania Urzedu Miasta zostaly okreslone
w Regulaminie  Organizacyjnym wprowadzonym zarzadzeniem Nr 312/2007
Prezydenta miasta stotecznego Warszawy z dnia 4 kwietnia 2007 r., w sprawie
nadania regulaminu organizacyjnego Urzedu miasta stotecznego Warszawy.
Ochrona danych osobowych nalezy do zadan Biura Organizacji Urzedu. Zgodnie
z wewnetrznym Regulaminem organizacyjnym Biura Organizacji Urzedu’ do
zakresu dziatania Wydziatu Ochrony Danych Osobowych nalezato m.in.
opracowywanie dokumentacji dotyczacej bezpieczenstwa przetwarzania i ochrony
danych osobowych oraz prowadzenie rejestrow z tym zwigzanych, wyjasnienie
incydentow bezpieczenstwa danych osobowych w Urzedzie Miasta oraz
prowadzenie szkolen w zakresie realizacji zadan ochrony oraz bezpieczenstwa
danych osobowych przetwarzanych w Urzedzie Miasta.

(akta kontroli str. 897-1028)

W ramach przygotowania do wejscia w zycie RODO, w kwietniu 2018 r. na
podstawie jednostkowych analiz przedtozonych przez urzedy dzielnic i biur m. st.
Warszawy w Urzedzie Miasta zostata przeprowadzona analiza ryzyka zwigzanego
z przetwarzaniem danych osobowych. W sporzagdzonym raporcie m.in. wykazano,
ze nie wystepujg ryzyka (zagrozenia) na poziomie wysokim i bardzo wysokim,
w zwigzku z tym, stosownie do § 19 ust. 5 zarzadzenia Nr 828/2015 z dnia
10 czerwca 2015 r. Prezydenta m. st. Warszawy w sprawie systemu zarzadzania
ryzykiem w m. st. Warszawie, nie byto obowigzku sporzadzenia planu postepowania
zZ ryzykiem.
(akta kontroli str. 837-888)
W Urzedzie Miasta opracowano dokumentacje w zakresie ochrony danych
osobowych uwzgledniajacg wymogi RODO, obejmujacq w szczegdlnosci:
o Polityke bezpieczenstwa przetwarzania i ochrony danych osobowych
w Urzedzie m. st. Warszawys?,
o Instrukcje zgtoszenia incydentu ODO°® wraz z metodykg oceny wagi
naruszenia'?,
o Procedure zewnetrzng powierzania przetwarzania danych osobowych't,
o Procedure nadawania/zmiany/anulowania upowaznien do przetwarzania
danych osobowych w Urzedzie m.st. Warszawy'2.
Dokumentacja dotyczaca ochrony danych osobowych (przepisy, procedury,
wytyczne) dostepna byta na wewnetrznym portalu informacyjnym Urzedu Miasta
w zaktadce ,ochrona danych osobowych”'3,

(akta kontroli str. 1085-1105, 1115-1144, 1237-1238, 1360-1414)

7 Zarzadzenie Nr 1444/2018 Prezydenta m. st. Warszawy z dnia 31 sierpnia 2018 r. w sprawie nadania wewnetrznego
regulaminu organizacyjnego Biura Organizacji Urzedu.

8  Zarzadzenie Nr 850/2018 r. Prezydenta Miasta Stotecznego Warszawy z dnia 24 maja 2018 r. w sprawie wprowadzenia
polityki bezpieczenstwa przetwarzania i ochrony danych osobowych w Urzedzie m. st. Warszawy (niepublikowane),
zmienione zarzadzeniem Nr 1879/2019 z dnia 23 grudnia 2019 r.; dalej: Polityka bezpieczenstwa.

9 Ochrona danych osobowych.

10 Obowigzujaca od 23 maja 2019 r. (Nr ODO/OU/M/M).

" Zatwierdzona przez Dyrektora Biura Organizacji Urzedu obowigzujaca od 31 sierpnia 2018 r. (Nr ODO/BU/PZ/2).
Wczesniej obowiazywata Procedura zewnetrzna zawierania umow powierzenia przetwarzania danych osobowych
obowigzujaca od 8 czerwca 2018 r. (Nr ODO/BU/PZ/2) i znowelizowana 10 lipca 2018 r.; dalej: Procedura powierzania.

2 Z dnia 25 maja 2018 r. (Nr ODO/BOU/PZ1); dalej: Procedura nadawania.

3 https://helpdesk.um.warszawa.pl
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1.2 Wyznaczenie i dziatanie Inspektora Ochrony Danych.

Stosownie do przepisu art. 37 ust. 1 lit. a) RODO Prezydent, dla catego Urzedu
Miasta, tacznie z urzedami dzielnic, powotat Inspektora Ochrony Danych', ktéry
podlega bezposrednio Administratorowi.

W dniu 9 grudnia 2019 r. Administrator wyznaczyt Zastepce 10D'5. O wyznaczeniu
IOD i jego zastepcy terminowo poinformowano Prezesa Urzedu Ochrony Danych
Osobowych.

Nadzér nad prawidtowo$cig przetwarzania danych osobowych w urzedach dzielnic
sprawowany jest przez Prezydenta, za posrednictwem burmistrzow petnigcych
funkcje Administrujgcych's. Zgodnie z Politykq bezpieczenstwa'” Administrujacy
wyznacza koordynatora ODO, zadaniem ktdorego jest wspieranie Administrujgcego
w realizacji zadan oraz wspotpraca z 10D i dyrektorem biura wtasciwego ds. ochrony
danych osobowych.

Zgodnie z art. 37 ust. 7 RODO na stronach internetowych Urzedu Miasta oraz
w ogolnodostepnych miejscach podane byty aktualne dane kontaktowe 10D.

|IOD miat niezbedne kwalifikacje, o ktorych mowa w art. 37 ust. 5 RODO, poparte
wyksztatceniem (m.in. aplikacja radcowska, podyplomowe studia z zakresu ochrony
danych osobowych i informacji niejawnych), kursami i szkoleniami zwigzanymi
z problematykg RODO.

(akta kontroli str. 258-262, 683-697, 830-836, 889-896, 1116-1117, 1239-1244)
|OD realizowat zadania okre$lone w art. 39 RODO, tj. m.in. przeprowadzit szkolenia
pracownikow Urzedu, kierowat pisma zawierajagce wytyczne i wyjasnienia dla
pracownikow odno$nie obowigzkow zwigzanych z ochrong danych osobowych,
dokonywat przegladu dokumentacji zwigzanej z postepowaniami administracyjnymi
prowadzonymi przez Urzad Ochrony Danych Osobowych (UODO).

(akta kontroli str. 683-697)

1.3 Inne dziatania jednostki zwigzane z wdrazaniem RODO.
Ogledziny w Urzedzie Dzielnicy'® wykazaty, ze w ogo6Inodostepnych miejscach tego
urzedu, zgodnie z art. 13 ust. 1 i ust. 2 RODO, znajdowaly sie klauzule informujace
gosci/petentow o przetwarzaniu ich danych osobowych. Wchodzacych do ww.
urzedu informowano takze o monitoringu prowadzonym w Urzedzie Dzielnicy.
(akta kontroli str. 280-341)

W grudniu 2018 r., w Urzedzie Miasta i Delegaturze Biura Administracji i Spraw
Obywatelskich w Urzedzie Dzielnicy Zoliborz UODO przeprowadzit kontrole, ktorg
objeto m.in. sporzadzenie i wdrozenie polityki ochrony danych, zrédto, zakres, cel
i rodzaj przetwarzanych danych osobowych, sposob zbierania i udostepnienia
danych osobowych, prowadzenie rejestrdbw czynnosci przetwarzania danych
osobowych. W wyniku kontroli UODO stwierdzono uchybienia, ktére zostaty
usuniete jeszcze w trakcie tej kontroli'.

(akta kontroli str. 6-36, 1029-1030)

14 Zarzadzenie Nr 1442/2018 Prezydenta m. st. Warszawy z dnia 31 sierpnia 2018 r. w sprawie wyznaczenia Inspektora
Ochrony Danych w Urzedzie m. st. Warszawy oraz okreslenia jego zadan.

5 Zarzadzenie nr 1829/2019 Prezydenta Miasta Stotecznego Warszawy z dnia 9 grudnia 2019 r. w sprawie wyznaczenia
osoby zastepujacej Inspektora Ochrony Danych w Urzedzie m. st. Warszawy w czasie jej nieobecnosci.

16 Stosownie do § 6 pkt 4 Polityki bezpieczenstwa (wg zarzadzenia 850/2018).

7 Stosownie do § 6 pkt 11 § 29 ust. 6 Polityki bezpieczenstwa (wg zarzadzenia 850/2018).

8 QOgledziny w zakresie zamieszczania informacji o przetwarzaniu danych osobowych przeprowadzono w siedzibach
Urzedu Dzielnicy Ochota przy ul. Grojeckiej 17a i ul. Tarczynskiej 21.

9 W wyniku kontroli zostata wydana przez Prezesa Urzad Ochrony Danych Osobowych decyzja (z 17.05.2019 r. znak
ZSPU.421.10.2018 EMU) w ktorej m.in. podano, ze Prezydent m.st. Warszawy jako Administrator danych naruszyt
przepisy o ochronie danych osobowych polegajace na opracowaniu w Urzedzie m. st. Warszawy klauzuli informacyjnej
dla oséb realizujgcych obowiazek meldunkowy, ktéra nie zawierata wszystkich informacji okreslonych w art. 13 RODO
oraz nieujecia w rejestrze czynnosci przetwarzania danych osobowych prowadzonym w Urzedzie m.st. Warszawy
informacji 0 wszystkich odbiorcach danych osobowych przetwarzanych w zwigzku z prowadzeniem rejestru mieszkaricow.
W decyzji wskazat jednoczesnie, ze w trakcie postepowania zostaly usunigte ww. uchybienia i zwigzku z powyzszym
umorzono postepowanie administracyjne w tym zakresie.
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W 2018 r. w Urzedzie Miasta zostat przeprowadzony audyt wewnetrzny Ocena
bezpieczenstwa informatycznego ze szczegolnym uwzglednieniem ochrony danych
osobowych w kontekScie zmieniajgcego sie otoczenia prawnego, zrealizowany
w formie audytu zapewniajagcego w trzech jednostkach organizacyjnych oraz
w formie audytu metodg analityczng w 1005 jednostkach organizacyjnych. W 2019r.
w planie audytu zostato ujete zadanie pn. Ocena bezpieczenstwa informacji ze
szczegolnym uwzglednieniem ochrony danych osobowych, ktére do czasu
zakonczenia kontroli NIK byto w trakcie realizacji.

W wyniku ww. audytow audytor wewnetrzny wskazat m.in., ze zapewnienie
bezpieczenstwa informacji wymaga usprawnien. W sprawozdaniu z audytu podano,
ze w ocenie audytora Biuro Organizacji Urzedu dotozyto nalezytych staran, aby
wprowadzajac w zycie przepisy RODO odpowiednio zadba¢ o bezpieczehstwo
danych osobowych. Podejmowane dziatania organizacyjne byly nastawione na
realizowanie wynikajgcych z RODO obowigzkéw, co w znacznym zakresie
pozwalato na osiggniecie zgodnosci z prawem, jednak sposdb ich realizacji zdaniem
audytora wymaga ciggtego doskonalenia i zwiekszenia efektywno$ci, ktorg mozna
bytoby osiggna¢ stosujac ujednolicone i wystandaryzowane systemy informatyczne.

(akta kontroli str. 37-255, 740-766)

W Urzedzie Miasta, przed 25 maja 2018 r. prowadzone byly szkolenia kadry
kierowniczej (dyrektorow biur, burmistrzow dzielnic) i radnych, przeprowadzone
przez firme zewnetrzng oraz pracownikow Wydziatu Ochrony Danych Osobowych
Biura Organizacji Urzedu m. st. Warszawy. Szkolenia dotyczyly zmian prawnych
zwigzanych z wejsciem w zycie RODO oraz wynikajacych z nich obowigzkéw dla
Administratora, dyrektoréw biur oraz burmistrzow dzielnic. W maju 2018 r.
wprowadzono szkolenie e-learningowe pn. RODO - Rozporzadzenie o ochronie
danych osobowych. Do udziatu w tym szkoleniu zostali zobowigzani wszyscy
pracownicy, stazysci, wolontariusze oraz praktykanci. W pazdzierniku 2018 r.
uruchomiono dodatkowy modut szkolenia e-learningowego pn. Zastosowanie RODO
w Urzedzie Miasta, ktére dotyczyto m.in. ochrony danych osobowych, polityki
bezpieczenstwa, zgtaszania naruszen ochrony danych osobowych (dalej:
incydentow) oraz obowigzkdw informacyjnych.

Dyrektor Biura Organizacji Urzedu wyjasnit, ze szkolenia e-learningowe sg
obowigzkowe dla kazdego nowozatrudnionego pracownika w terminie 30 dni od
zatrudnienia. Ponadto nowozatrudnieni pracownicy odbywajq cykl szkolen
w zakresie ochrony danych osobowych, tj. szkolenia adaptacyjne (szkolenie
obowigzkowe), stuzba przygotowawcza (szkolenie obowigzkowe). Dodat rowniez, ze
kazdy pracownik Urzedu Miasta ma mozliwo$¢ uczestniczenia w szkoleniu Ochrona
danych osobowych w praktyce stosowanej w Urzedzie m. st. Warszawy,
przygotowanym w ramach programu samoksztatcenia?0.

(akta kontroli str. 830-836, 1031-1032)

Na przygotowanie i realizacie zadan dotyczacych ochrony danych osobowych
w zwigzku z wejSciem w zycie przepisbw RODO w latach 2018-2019 wydatkowo
w Urzedzie Miasta taczng kwote 381,0 tys. zt, z czego 279,0 tys. zt na szkolenia dla
pracownikéw, 16,0 tys. zt na wdrozenie oprogramowania do obstugi zgtoszen
i prowadzenia repozytorium incydentdw bezpieczenistwa w zakresie danych
osobowych oraz 86,0 tys. zt na zakup licencji dla uzytkownikéw obstugujacych
incydenty bezpieczenstwa w zakresie ochrony danych osobowych.

2 W szkoleniu tym biorg udziat pracownicy, ktorzy wyrazili cheé uczestnictwa. Szkolenie to obejmuje m.in. zagadnienia
dotyczace regulacji prawnych, zasad i przestanek przetwarzania danych osobowych, powierzania i udostepniania danych
osobowych, naruszenia bezpieczenistwa i ochrony danych osobowych.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

W kontrolowanym okresie Prezes UODO nie nakfadat na Urzad Miasta kar
pienieznych w zwigzku z niewfasciwym stosowaniem RODO.

(akta kontroli str. 683-697)
Zgodnie z danymi przekazanymi przez 10D, w okresie od maja 2018 do lipca
2019r., do UODO wptyneto 10 skarg na funkcjonowanie ochrony danych
osobowych w m. st. Warszawa, z ktorych na dzien 24 pazdziernika 2019 r.
rozpatrzono cztery. Badanie NIK rozpatrzenia trzech skarg?! wykazato, ze dwie
skargi uznano za bezzasadne??, a w przypadku jednej skargi, Prezes UODO natozyt
na Prezydenta kare upomnienia w zwigzku z nieuprawnionym przetwarzaniem
danych osobowych skarzacej w zakresie jej adresu zameldowania. Na wydang ww.
decyzje Prezydent wnidst skarge do Wojewddzkiego Sadu Administracyjnego, ktdra
zostata odrzucona?.

(akta kontroli str. 353-446)

1.4 Nadzér gminy nad podlegtymi jednostkami w obszarze
stosowania RODO.

Prezydent nie prowadzit nadzoru nad podlegtymi jednostkami w zakresie ochrony
danych osobowych.

Dyrektor Biura Organizacji Urzedu wyjasnit, Ze zgodnie z przepisami prawa
kierownicy jednostek organizacyjnych gminy sq odrebnymi od organow gminy
administratorami, samodzielnie decydujgcymi o celach i sposobach przetwarzania
danych osobowych. RODO, ani przepisy krajowe nie dajg podstaw do sprawowania
nadzoru przez jednego administratora nad innymi. Natomiast zgodnie z ustawq
o finansach publicznych Prezydent m. st. Warszawy sprawuje kontrole zarzadczg
nad jednostkami organizacyjnymi gminy. Kontrola ta prowadzona jest m.in. pod
katem legalno$ci.

Analiza informacji zawartych na stronach internetowych wybranych jednostek
organizacyjnych2* wykazata, ze jednostki te na swoich stronach umie$city informacje
wymagane przepisami RODO w zakresie wskazania administratora danych
osobowych oraz 10D.

(akta kontroli str. 830-836)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza lzba Kontroli ocenia pozytywnie dziatania Prezydenta w zakresie
organizacji bezpieczenstwa informacji.

21 Jedna skarga dotyczyta dziatan Prezydenta Miasta, a pozostate dwie Burmistrzow Dzielnic.

2 Postanowienie Wojewddzkiego Sadu Administracyjnego w Warszawie (Sygn. akt I SAWa 1971/19) z dnia
17 pazdziernika 2019 r. Decyzja z dnia 30 maja 2019 r. (ZSPU.440.517.2018.DH) Prezesa Urzgdu Ochrony Danych
Osobowych.

23 Postanowienie Wojewddzkiego Sadu Administracyjnego z dnia 19 lipca 2019 r. (sygn. akt Il SA/Wa 1445/19).

2 Badaniem objeto 10 jednostek organizacyjnych gminy.
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2. Wykorzystanie wdrozonych rozwigzan organizacyjnych
w zakresie ochrony danych osobowych.

2.1 Prowadzenie rejestréow wymaganych przepisami RODO.

Od 27 kwietnia 2018 r. w Urzedzie Miasta prowadzone byly Rejestry: czynnosci
przetwarzania danych osobowych (dalej: Rejestr czynnosci) oraz kategorii czynnosci
przetwarzania (dalej: Rejestr kategorii czynnosci). Stosownie do art. 5 ust. 1 pkt c)
RODO w prowadzonych rejestrach nie zawierano danych zbednych Iub
niewspdtmiernych do danej kategorii czynno$ci przetwarzania. Zbierane dane byly
adekwatne, stosowne oraz ograniczone do tego, co byto niezbedne do celdw,
dla ktérych byty przetwarzane.

Rejestr czynnosci zawierat wszystkie wymagane informacje, wymienione w art. 30
ust. 1 RODO i byt na biezaco aktualizowany. Natomiast Rejestr kategorii czynnosci
nie zawierat wszystkich danych okreslonych w art. 30 ust. 2 RODO. Ustalono, ze
brak byto danych kontaktowych Administratora i10D podmiotu powierzajacego
przetwarzanie danych, t. 10D Ministerstwa Cyfryzacji i Ministerstwa Spraw
Wewnetrznych i Administracji, ktére dostepne sg na stronach internetowych?s.
Ponadto nie podano aktualnych danych Administratora oraz 10D Urzedu Miasta.
Nieprawidtowos$¢ ta zostata usunieta w trakcie kontroli.

(akta kontroli str. 683-697, 733-766)

Zgodnie z Politykg bezpieczenstwa?® (§ 34 ust. 1 pkt 1 i 2) Administrujacy prowadzg
w nadzorowanej przez nich komérce organizacyjnej lokalne Rejestry czynnosci
i lokalne Rejestry kategorii czynnosci dla danych powierzonych. Stosownie do § 34
ust. 4 Polityki bezpieczenstwa?’” sposob prowadzenia lokalnych Rejestréw czynnosci
oraz lokalnych Rejestrow kategorii czynno$ci, a takze zakres informacji w nich
zawartych i sposéb przekazywania informacji, powinien by¢ okre$lony w odrebnej
procedurze opracowanej przez Dyrektora biura wiasciwego w sprawie ochrony
danych osobowych. Do czasu zakorczenia czynno$ci kontrolnych NIK procedura ta
nie zostata okre$lona.

Dyrektor Biura Organizacji Urzedu wyjasnit, ze wprowadzenie procedury jest scisle
powigzane z wdrozeniem narzedzia informatycznego, w ktérym prowadzony bedzie
Rejestr czynno$ci i Rejestr kategorii czynnosci, a takze lokalne rejestry czynnosci
przetwarzania. Uruchomienie Rejestru czynnosci planowane jest na styczen 2020 r.,
a wraz z uruchomianiem docelowej formy tego rejestru opublikowana zostanie
procedura regulujgca sposéb prowadzenia rejestrow.

(akta kontroli str. 683-697, 752-766, 1033-1064, 1115-1134, 1516-1533)

2.2 Upowaznienia do przetwarzania danych.

W Urzedzie Miasta ewidencje pracownikow posiadajacych upowaznienie do
przetwarzania danych osobowych prowadzono w Wydziale Ochrony Danych
Osobowych Biura Organizacji Urzedu. Sposob postepowania w przypadku
nadawania/zmiany/anulowania upowaznien do przetwarzania danych osobowych
zostat okreslony w Procedurze nadawania. Zgodnie z tg procedura, upowaznienie
do przetwarzania danych osobowych nadawane jest: pracownikom, radnym Rady

% Na stronie https://www.gov.pl/web/cyfryzacja/dane-kontaktowe sg dostepne dane 10D Ministerstwa Cyfryzacji, na stronie
https://www.gov.pliweb/mswia/inspektor-ochrony-danych sg dostepne dane 10D MSWiA.

% Na podstawie zarzadzenia Nr 850/2018.

27 Na podstawie zarzadzenia Nr 850/2018. Po zmianie ww. zarzadzenia obowigzek ten wynika z § 57 pkt 1 Polityki
bezpieczenstwa, wprowadzonej zarzadzeniem Nr 1879/2019 z dnia 23 grudnia 2019 r.
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Warszawy lub dzielnicy, pracownikom jednostek organizacyjnych m.st. Warszawy?28,
wolontariuszom, stazystom, praktykantom i osobom realizujgcym na rzecz urzedu
ustugi na podstawie umowy cywilnoprawnej. Obstuga upowaznien, tj. wnioskowanie,
wydawanie, zmiana i anulowanie realizowane jest z wykorzystaniem narzedzia
informatycznego ,aplikacja WODO2%",
Na podstawie badania ewidencji wydanych upowaznier dla pracownikéw dwaoch
Wydziatéw w Urzedzie Dzielnicy®0, stwierdzono, ze wszyscy pracownicy badanych
dwdch komorek organizacyjnych przetwarzajacy dane osobowe, zostali upowaznieni
do przetwarzania tych danych oraz ztozyli pisemne o$wiadczenia zobowigzujace do
zachowania w tajemnicy wszelkich informacji dotyczacych bezpieczenstwa danych
osobowych, sposobdw ich zabezpieczania oraz zapewnienia bezpieczenstwa
przetwarzania i ochrony danych osobowych.
Badanie w zakresie wydawania upowaznien 15 pracownikom Urzedu Dzielnicy
(10 nowozatrudnionym i pieciu zmieniajagcym komaorke organizacyjng) wykazato, ze
upowaznienia byly nadawane/aktualizowane w terminach od jednego do pieciu dni.
Badanie pieciu uméw zlecen zwigzanych z przetwarzaniem danych osobowych
wykazato, ze zleceniobiorcom tym wydano upowaznienia do przetwarzania danych
osobowych.
(akta kontroli str. 1106-1114, 1271-1275)
Zgodnie ze Standardem: Zarzadzania kontami uzytkownikow domeny Urzedu m. st.
Warszawy o statusie wytaczony oraz nieaktywny oraz Procedurg wytgczania kont
zwyktych®!, blokada konta uzytkownika (pracownika) domeny Urzedu Miasta
nastepuje odpowiednio na wniosek osoby upowaznionej lub kierownika komorki
organizacyjnej.
Kontrola w zakresie blokowania kont w domenie Urzedu Miasta, przeprowadzona
w odniesieniu do 21 bytych pracownikéw Urzedu Dzielnicy wykazata, Zze blokady
konta 16 z nich32 nastepowaty od jednego do 345 dni od zakonczenia stosunku
pracy, co opisano w sekcji Stwierdzone nieprawidtowoSci.
(akta kontroli str. 1150-1163, 1480)
Badanie 14 wybranych uméw33 zawartych w Urzedzie Dzielnicy i Urzedzie Miasta
z podmiotami zewnetrznymi wykazato, ze 11 z nich wigze si¢ z przetwarzaniem
danych osobowych. Zgodnie z art. 28 ust. 3 RODO w ww. 11 umowach okres$lono
ich przedmiot, czas trwania, charakter i cel przetwarzania danych, rodzaj danych
osobowych oraz kategorie 0sob, ktorych dotycza, jak réwniez prawa i obowigzki
administratora.
(akta kontroli str. 598-682, 1415-1471)
Prezydent wykonywat zadania podmiotu przetwarzajagcego na podstawie
obowigzujacych przepisow prawa34. W Rejestrze kategorii czynno$ci zostaty ujete
czynno$ci Prezydenta, jako podmiotu przetwarzajacego dla: obstugi rejestru PESEL
i obstugi rejestru dowoddw osobistych dla ktdrych administratorem jest Minister

2 Zgodnie z Regulaminem Organizacyjnym Urzedu m. st. Warszawy przez jednostke organizacyjng m. st. Warszawy
rozumie sie nie wchodzace w sktad Urzedu m.st. Warszawy i nie posiadajace osobowosci prawnej jednostki budzetowe
i zaktady budzetowe m. st. Warszawy.

29 Program uzytkowy przeznaczony do zarzadzania systemem nadawania, anulowania i rejestrowania upowaznien.

% Badaniem objeto 24 pracownikéw Dzielnicy Ochota — Wydziatu Obstugi Mieszkancow i Wydziatu O$wiaty i Wychowania.

3 Standard: Zarzadzania kontami uzytkownikow domeny Urzedu m. st. Warszawy o statusie wyfaczony oraz nieaktywny
z 24 stycznia 2018 r. oraz Procedura wylaczania kont zwyktych zatwierdzona 29 maja 2019 r. — oba dokumenty
zatwierdzone przez Dyrektora Miejskiego Centrum Sieci i Danych.

32 W przypadku pozostatych pieciu pracownikéw jedna osoba nie posiadata konta w domenie, dwie osoby zostaly
zatrudnione w innej jednostce organizacyjnej gminy, jedna osoba zawarta nowa umowe o prace z Urzedem Miasta
i jednej osobie zablokowano konto przed zakofczeniem stosunku pracy.

3 W Urzedzie Dzielnicy Ochota od maja 2018 r. do 31 grudnia 2019 r. zawarto 256 uméw powierzenia. Do badania
wybrano w Urzedzie Dzielnicy 10 uméw w sposob losowy i w sposob celowy trzy umowy dotyczace ochrony budynkéw
Urzedu Dzielnicy Ochota (z 9.05.2018 r., 26.04.2019 r., 11.12.2019 r.) Ponadto w sposéb celowy wybrano umowe
zawartg przez Urzad Miasta nr OU/B/X/2/2/2/366/18-19/2100050406 z 6 grudnia 2018 r. dotyczacq niszczenia
dokumentacii.

3% Ustawy: z dnia 24 wrzes$nia 2010 r. o ewidencji ludnosci (Dz. U. z 2019 r. poz. 1387), z dnia 6 sierpnia 2010 r.
0 dowodach osobistych (Dz. U. 22019 r. poz. 2294), z 5 stycznia 2011 r. Kodeks wyborczy (Dz. U. z 2019 r. poz. 1504).
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Cyfryzacji oraz obstugi rejestru mieszkancoéw i obstugi rejestrdbw wyborcow dla
ktorych administratorem jest Minister Spraw Wewnetrznych i Administracii.
(akta kontroli str. 1311-1314)

2.3 Prowadzenie monitoringu wizyjnego.

Zasady prowadzenia monitoringu wizyjnego we wszystkich siedzibach Urzedu
Miasta zostaty opisane w Wytycznych w zakresie funkcjonowania monitoringu
wizyjnego®. Stosownie do ww. Wytycznych Administratorem danych pozyskiwanych
z systemu monitoringu w Urzedzie Miasta jest Prezydent. Administrujgcym dla
danych pozyskanych z kamer monitoringu systemu zainstalowanego na terenie
obiektow urzedow dzielnic jest Burmistrz wiasciwej dzielnicy. Zgodnie z ww.
Wytycznymi nagrania obrazu sg przechowywane maksymalnie przez okres trzech
miesiecy od dnia nagrania. Kontrola w zakresie umiejscowienia monitoringu
wizyjnego przeprowadzona w budynkach Urzedu Dzielnicy3¢ wykazata, ze stosownie
do art. 222 § 2 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy3’, monitoring nie
obejmowat pomieszczen sanitarnych, szatni i innych pomieszczen socjalnych.
Monitoringiem wizyjnym objeto ciagi korytarzowe, wejScia do Urzedu Dzielnicy,
wjazdy oraz miejsca parkingowe przed tym Urzedem. Ustalono, ze w miejscach
ogolnodostepnych, tj. na zewnatrz budynkow oraz w ich obszarze, w szczegoinosci
przy wejciach, umieszczone byly symbole z napisem ,obiekt catodobowo
monitorowany”, a takze klauzule informacyjne.

(akta kontroli str. 263-341)

2.4 Ochrona systemoéw informatycznych.

Przyjete w Urzedzie Miasta rozwigzania dotyczace zabezpieczen przetwarzania
danych osobowych oraz minimalizujace ryzyko przed nieuprawnionym uzyskaniem
danych osobowych, ich kradziezg lub utratq byly opisane m.in. w Polityce
bezpieczenstwa. W obszarze dostepu do serwerowni Urzedu Miasta, zastosowano
instalacje  alarmowe, przeciwwlamaniowe oraz system przeciwpozarowy
I autoryzacje wejS¢ i wyjs¢ przy pomocy elektronicznych kart dostepu. W Urzedzie
Miasta uregulowano réwniez zasady sporzadzania kopii bezpieczenstwa zbioréw
danych. Kopie wykonuije sie cyklicznie w sposéb automatyczny. Przewidziano takze
zasady testowania kopii bezpieczenstwa.

W ramach systemu zabezpieczen danych osobowych w Urzedzie Dzielnicy
stosowano ochrong fizyczng i ochrone techniczng budynku, w tym m.in. system
pobierania i wydawania kluczy oraz elektroniczny system kontroli wejscia i wyjscia.
Badanie stosowania przez pracownikéw Urzedu Dzielnicy przyjetych rozwigzan
minimalizujacych ryzyko przed nieuprawnionym uzyskaniem danych osobowych, ich
kradziezg lub utratg, NIK przeprowadzita na probie 10 stanowisk komputerowych.
Kazdy z uzytkownikow stanowiska posiadat indywidualne hasto dostepu do systemu
informatycznego, przy uzyciu ktérego rozpoczynat prace w systemie. Praca
wykonywana byfa przy wykorzystaniu wytacznie wtasnego indywidualnego konta
dostepu do systemu. We wszystkich kontrolowanych stanowiskach komputerowych
zainstalowane zostato oprogramowanie antywirusowe, a korzystanie z poczty
elektronicznej realizowane byto przy pomocy konta pocztowego przydzielonego
uzytkownikom systemu. Kontrola wykazata, ze pracownicy prawidtowo logowali sie
do systemu oraz prawidtowo blokowali iodblokowywali ekrany monitorow
w stanowiskach komputerowych, dziatajac zgodnie z obowigzujacg w tym zakresie
procedura. Rozwigzania minimalizujace ryzyko nieuprawnionego uzyskania danych

% Zdnia 16 maja 2019 r. (Nr 0DO/OU/2/4).
% Tj. przy ul. Grojeckiej 17a i ul. Tarczynskiej 21.
3 Dz.U.z2019r. poz. 1040, ze zm.
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osobowych, ich kradziezg lub utratg pracownicy stosowali zgodnie z obowigzujaca
Politykg bezpieczenstwa.

(akta kontroli str. 342-352, 1509-1533)
W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowosc:

Zablokowanie dostepu do kont w domenie Urzedu Miasta w przypadku 16 z 21
bytych pracownikdéw38 Urzedu Dzielnicy zostato dokonane w terminie od jednego do
345 dni od zakonczenia stosunku pracy przez tych pracownikow. Ponadto ustalono,
ze w przypadku kont czterech bytych pracownikow dokonywane byly logowania
w systemach informatycznych Urzedu Miasta, po zakofczeniu stosunku pracy.
Kontrolerom NIK nie przekazano informacji i dokumentéw dotyczacych terminu
zgtoszenia koniecznosci odigczenia od domeny pracownikdw, z ktdrymi rozwigzano
stosunek pracy?.
Nieblokowanie dostepu do systeméw informatycznych (domeny) zawierajgcych
dane osobowe, osobom, ktoérych upowaznienia do przetwarzania danych
osobowych wygasty z dniem zakonczenia stosunku pracy moze powodowac, ze nie
zostanie dochowana zasada poufnosci danych okre$lona w art. 5 ust. 1 lit. f)
RODO.
Dyrektor Biura Organizacji Urzedu wyjasnit, ze na podstawie informacji uzyskanych
od Miejskiego Centrum Sieci i Danych, przyczyng braku blokowania dostepu, byto
niezakupienie odpowiednich licencji dla dzielnic (zakupiono je dopiero w listopadzie
2019 r.) umozliwiajacych wytaczanie uzytkownika bezpo$rednio przez urzedy
dzielnic.
Na pytanie kontrolujgcych odno$nie przyczyn niezgtaszania jako incydentéw
stwierdzonych przypadkow logowan po zakornczonym stosunku pracy Dyrektor
Biura Organizacji Urzedu wyjasnit, iz ze wstepnej analizy logow wynika,
Ze logowania nastapity z adreséw IP Urzedu Miasta i nie mozna jednoznacznie
stwierdzi¢, czy miat miejsce incydent bezpieczenstwa. Ponadto wskazat, ze
wygenerowanie raportu wykazujgcego ile razy nastgpito logowanie na wskazanych
przez kontroleréw kontach uzytkownikow moze nastapic¢ po 7 stycznia 2020 .

(akta kontroli str.1150-1236, 1315-1317, 1480, 1534-1535, 1549-1552)

W Urzedzie Miasta opracowano rozwigzania organizacyjne i techniczne w zakresie
ochrony danych osobowych. Pracownicy Urzedu Dzielnicy posiadali wymagane
upowaznienia do przetwarzania danych osobowych. Organizacja monitoringu
wizyjnego w Urzedzie Dzielnicy byta prawidtowa. Nalezy jednak wskaza¢, ze
blokowanie bytym pracownikom#0 Urzedu Dzielnicy dostepu do systemow
informatycznych Urzedu Miasta nastepowato od jednego do 345 dni od daty
rozwigzania stosunku pracy.

% Patrz przypis 31.

3 Kontrolujacy pismem z 16 grudnia 2019 r. zwrécili si¢ do Burmistrza Dzielnicy Ochota o wskazanie terminu ztozenia
whiosku o odtaczenie od domeny pracownikéw, z ktorymi rozwigzano stosunek pracy. W piémie z 31 grudnia 2019 r.
Burmistrz Dzielnicy nie udzielita odpowiedzi na pytanie w tym zakresie. Pismem z 30 grudnia 2019 r. kontrolujgcy zwrdcili
sig do Dyrektora Biura Organizacji Urzedu o podanie, na jakiej podstawie dokonano wytaczenia kont bylych pracownikow
Urzedu Dzielnicy Ochota i przediozenie dokumentéw potwierdzajacych forme i termin zlozenia zlecen. W odpowiedzi
z 3 stycznia 2020 r. Dyrektor Biura Organizacji Urzedu przekazat maile, z ktorych nie wynika kto i kiedy ztozyt wnioski
o odtaczenie od domeny kont bytych pracownikéw Urzedu Dzielnicy.

4 W przypadku 16 z 21 bytych pracownikéw.
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3. Zarzadzanie danymi osobowymi przetwarzanymi, w tym
gromadzonymi w jednostce.

3.1 Postepowanie w przypadku naruszenia ochrony danych
osobowych.

W Urzedzie Miasta wdrozono narzedzie informatyczne w sieci intranetowej do celéw
zgtaszania przypadkéw naruszenia ochrony danych osobowych, ktore umozliwia
zgtaszanie takich incydentdw przez urzednikbw. Zgtaszanie incydentéw
dokonywane jest poprzez wewnetrzny intranet za pomocg Centrum Wsparcia
Urzedu Miasta*!.
Wprowadzono takze metodyke oceny wagi naruszenia oraz zautomatyzowano
sposdb wyliczania wagi naruszenia. Wdrozone rozwigzanie standaryzuje
klasyfikacje incydentow i ocene wagi naruszenia w catej strukturze Urzedu Miasta.
W Urzedzie Miasta opracowywano kwartalne i roczne Raporty incydentow
bezpieczenstwa danych osobowych. Raporty te zawieraty dane dotyczace m.in.
liczby zgtoszonych incydentow, miejsca ich stwierdzenia oraz najczestszych
przyczyn ich powstania.

(akta kontroli str. 447-597)

Na podstawie prowadzonego w Urzedzie Miasta Rejestru naruszen ustalono, ze do
dnia 18 grudnia 2019 r. do Prezesa UODO zostaly zgtoszone 134 naruszenia
ochrony danych osobowych. Szczegbtowe badanie postepowan w przypadku
naruszen ochrony danych osobowych przeprowadzono na podstawie naruszen
stwierdzonych w Urzedzie Dzielnicy. W urzedzie tym, w okresie objetym kontrola,
zarejestrowano facznie sze$¢ przypadkdw naruszenia ochrony danych osobowych,
z czego jeden w 2018 r. i pieC w 2019 r.

W przypadku dwoch naruszen, po przeprowadzeniu oceny skutkéw naruszenia,
w Urzedzie Miasta stwierdzone zostato, ze byly one zasadne i w terminie
okre$lonym w art. 33 ust. 1 RODO powiadomiono Prezesa UODO. W zgtoszeniach
podano informacje o ktérych mowa w art. 33 ust. 3 RODO, tj. opis charakteru
naruszenia, konsekwencje oraz srodki zastosowane w celu zaradzenia naruszeniu.
Burmistrz Dzielnicy Ochota, zgodnie z 34 ust. 1 RODO, zawiadomita osoby o fakcie
naruszenia ochrony ich danych osobowych. W pozostatych czterech przypadkach
po przeprowadzeniu przez |OD analizy stwierdzono, ze nie bylo potrzeby
przesytania zawiadomien do Prezesa UODO, jak i informowania osdb ktérych to
dotyczyto.

(akta kontroli str. 1239-1256)

3.2 Postepowanie z danymi osobowymi.

Od 25 maja 2018 r. do 31 pazdziernika 2019 r. do Urzedu Miasta wptynety 344
Zgdania usuniecia danych osobowych oraz 46 wnioskéw o sprostowanie danych
osobowych. W okresie tym do Urzedu Dzielnicy nie wptynely zadania usuniecia
danych osobowych, natomiast wptynety dwa wnioski o sprostowanie danych
osobowych (dotyczyly zmiany adresu zamieszkania isprostowania nazwiska
dziecka). W tych dwdch przypadkach Urzad Dzielnicy, w terminie okre$lonym
wart. 12 ust. 3 RODO prawidtowo poinformowat wnioskodawcéw o pozytywnym
uwzglednieniu wnioskéw i o podjetych dziataniach w tym zakresie.

(akta kontroli str. 1239-1244, 1490-1507)

41 https://helpdesk.um.warszawa.pl
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W wyniku przeprowadzonych ogledzin2 w ogdlnodostepnych miejscach
znajdujacych sie w budynku Urzedu Dzielnicy ustalono, ze nie byto tam informacji,
ktére mogty narusza¢ ochrone danych osobowych oséb fizycznych.

(akta kontroli str. 280-341)
Zasady niszczenia dokumentow papierowych, a takze usuwania informacji
znajdujgcych sie na sprzetach i nosnikach zewnetrznych uregulowane byty
w Polityce bezpieczenstwa. Zgodnie z przyjetq procedurg spis dokumentéw do
brakowania, podlegat akceptacji przez komorke merytoryczng, a po otrzymaniu
zgody Archiwum  Panstwowego, dokumentacja niszczona byta przez
wyspecjalizowany podmiot, wybrany przez Biuro Organizacji Urzedu. Urzad Miasta
zawart w 2018 r. umowe*3 z firmg zewnetrzng, ktdrej przedmiotem byt odptatny
wywodz, zniszczenie zbednej dokumentacji niearchiwalnej i makulatury, a takze
wystawianie z tego tytutu certyfikatdw zniszczenia dokumentacji. Firmie tej
w przedmiotowym zakresie, powierzono przetwarzanie danych osobowych#4.
Ustalono, ze byly sporzadzane dokumenty potwierdzajace odbior i niszczenie
ww. dokumentacji. Z procesu niszczenia dokumentacji sporzadzano: certyfikat
zniszczenia dokumentow, ktory zawierat m.in.. nr, date imiejsce wydania
dokumentéw, nr zgody na brakowanie dokumentacji, date zniszczenia, ilos¢
zniszczonych metrow biezacych dokumentacii, nr pojemnikow, w ktorych odebrano
dokumentacje do zniszczenia. Certyfikat zniszczenia dokumentéw przekazywano do
Zamawiajgcego.

(akta kontroli str. 610-625)

3.3 Ochrona danych osobowych pracownikoéw.

W zwigzku z dyspozycjg Dyrektora Biura Organizacji Urzedu przekazang e-mailem
z 23 maja 2018 r., pracownicy Urzedu Dzielnicy posiadajacy stuzbowe konto e-mail
zostali zapoznani z zasadami przetwarzania ich danych osobowych oraz
poinformowani o przystugujacych im prawach z tym zwigzanych. Informacja
0 przetwarzaniu danych osobowych pracownikéw zostata przekazana wszystkim
pracownikom drogaq elektroniczna.

W przypadku pracownikow nie posiadajacych stuzbowego konta e-mail
Burmistrzowie zostali zobowigzani przez Dyrektora Biura Organizacji Urzedu do
przekazania im treSci klauzul informacyjnych w formie papierowej za
potwierdzeniem odbioru. Ustalono, ze w Urzedzie Dzielnicy nie wykonano tego
polecenia, co opisano w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 1276-1310, 1318-1330, 1481-1489, 1546-1548)
W 11 umowach powierzenia objetych badaniem, piec z nich byto umowami zlecenia
zawartymi z osobami fizycznymi. W przypadku tylko dwoch z nich do umoéw
zatgczono  klauzule informacyjne o przetwarzaniu danych  osobowych
zleceniobiorcow.
Burmistrz Urzedu Dzielnicy wyjasnita, ze klauzule informacyjne nie wymagajq
podpisu, poniewaz przyjecie do wiadomosci informacji zawartej w klauzuli jest
uprawnieniem osoby fizycznej. Nie ma obowigzku parafowania i oznaczania datg
faktu otrzymania lub zapoznania sie z trescig klauzuli.
NIK zauwaza, ze chociaz przepisy RODO, w szczeg6lno$ci art. 12, nie narzucajg
konkretnej formy spetnienia obowigzku informacyjnego, jednakze niestosowanie
pisemnej formy przekazywania informacji okre$lonych w art. 13 RODO moze rodzi¢
problem w przypadku ewentualnego sporu dotyczacego przekazania tych informacii,

42 Qgledziny przeprowadzono w pomieszczeniach Urzedu Dzielnicy Ochota na u. Gréjeckiej 17a i ul. Tarczynskiej 21.

4 Umowa nr OU/B/X/2/2/2/366/18-19/2100050406 z dnia 6 grudnia 2018 r.

44 Zamawiajacy w trybie art. 28 RODO powierzyt Wykonawcy do przetwarzania wytacznie w celu realizacji umowy dane
osobowe Zasobu Archiwum Zaktadowego Urzedu (...) i inne nieuporzadkowane dokumenty do przetwarzania,
na zasadach i w celu okreslonym w Umowie — § 6, pkt 3 Umowy.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

gdzie ciezar wykazania, ze obowigzek informacyjny zostat zrealizowany spoczywa
na administratorze.

(akta kontroli str. 1167-1169, 1315-1317, 1415-1471)
W okresie objetym kontrola, dokumenty aplikacyjne kandydatow, ktorzy nie zostali
przyjeci do pracy w Urzedzie Dzielnicy, zostaty usunigte z systemu elektroniczne;
rekrutacii, a z czynno$ci tej sporzadzono protokoty zniszczenia“s.
Sposob postepowania opisany powyzej byt zgodny z zarzadzeniem Prezydenta
w sprawie regulaminu przeprowadzania naboru kandydatow na wolne stanowiska
urzednicze, w tym na wolne kierownicze stanowiska urzednicze w Urzedzie m. st.
Warszawy*’. Zgodnie ztym zarzadzeniem dokumenty aplikacyjne kandydatéw
niewytonionych do zatrudnienia, po uptywie nie mniej niz trzech miesiecy od
zakonczenia naboru, majg by¢ usuwane z systemu elektronicznej rekrutacji urzedu
i zgodnie z§ 14 ust. 2 ww. zarzadzenia z czynno$ci tej sporzadza sie protokot
zniszczenia.

Kandydaci ubiegajacy sie o prace byli informowania o celu i sposobie przetwarza ich
danych  osobowych poprzez zaznaczenie odpowiedniego  oswiadczenia
w elektronicznym formularzu aplikacyjnym8.

(akta kontroli str.1278-1280, 1318-1330, 1508)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowosc:

Burmistrz Dzielnicy Ochota nie wykonata polecenia Dyrektora Biura Organizacii
Urzedu w zakresie przekazania pracownikom, ktorzy nie majg kont w domenie
klauzuli informacyjnej o przetwarzaniu danych osobowych dla pracownikéw Urzedu
m. st. Warszawy, w formie papierowej za potwierdzeniem odbioru, co bylo
dziataniem nierzetelnym.

Burmistrz Dzielnicy Ochota wyjasnita m.in., ze (...) wszystkie osoby ktére nie
posiadajg stuzbowych adresoéw email i kont w domenie, zapoznaty sie z klauzulami
informacyjnymi  dotyczacymi  przetwarzania danych osobowych. Klauzule
informacyjne dla pracownikdw Urzedu m. st. Warszawy zostaty zalaminowane
i wywieszone w sekretariacie WAG# i pokoju pracownikow.

(akta kontroli str. 1318, 1546-1548)

Najwyzsza Izba Kontroli ocenia pozytywnie wprowadzenie zasad zarzadzania
danymi osobowymi przetwarzanymi w Urzedzie. Biorgc jednak pod uwage
stwierdzong w Urzedzie Dzielnicy Ochota, nieprawidtowos¢ w  zakresie
informowania niektérych pracownikéw o przetwarzaniu ich danych osobowych,
w ocenie NIK konieczne jest wzmozenie nadzoru Prezydenta nad przestrzeganiem
przez Burmistrzéw tych zasad.

IV. Whnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza lIzba Kontroli,

na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1. Wzmocnienie nadzoru nad dziataniami Burmistrza Dzielnicy Ochota
w zakresie:

4 Patrz: E. Bielak-Jomaa (red.), D. Lubasz (red.), RODO. Ogdlne rozporzadzenie o ochronie danych. Komentarz.

4 Kontrolg objeto protokoty zniszczenia z czterech postepowan rekrutacyjnych.

47 Nr1896/2017 z 13 grudnia 2017 r.

4 W § 5 ust. 5 zarzadzenia wskazano, ze odznaczenie w elektronicznym formularzu o$wiadczer (...) 0 wyrazeniu zgody na
przetwarzanie danych osobowych zawartych w ofercie pracy dla potrzeb danej rekrutacji jest rownoznaczne ze ztozeniem
o$wiadczenia (o$wiadczenia dotycza Administratora danych osobowych, danych kontaktowych z IOD, celu przetwarzania,
informacji o odbiorcach, okresu przechowywania danych, prawie zadania do dostepu do danych osobowych, prawie do
ich sprostowania, sprzeciwu i ztozenia skargi do organu nadzorczego).

49 Wydziat Administracyjno-Gospodarczy w Urzedzie Dzielnicy.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

a) Dblokowania dostepu pracownikom do systeméw informatycznych
zawierajacych dane osobowe, najpdzniej w dniu rozwigzania z nimi
stosunku pracy,

b) wykonywania polecen Dyrektora Biura Organizacji Urzedu Miasta
dotyczacych poinformowania wszystkich pracownikéw o przetwarzaniu ich
danych osobowych.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania.

Zastrzezenia zgtasza sie do dyrektora Departamentu Administracji Publicznej
Najwyzszej Izby Kontroli. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2
ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego zmienionego zgodnie
z tre$cig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystagpienia pokontrolnego.

Warszawa, dnia  stycznia 2020 r.

Najwyzsza Izba Kontroli

Kontrolerzy: Departament Administracji Publiczne;
Andrzej Brunejko Dyrektor
Gtowny specjalista kontroli panstwowej Bogdan Skwarka
"""""""""""" p OdeS pOdeS

Marcin Grochal
Specjalista kontroli pafistwowe;

Krzysztof Aleksander Matuszek
Doradca ekonomiczny



