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Kontrolerzy:

|. Dane identyfikacyjne
Urzad Miasta Ciechanow (dalej: Urzad)

Krzysztof Kosinski, Prezydent Ciechanowa od 1 grudnia 2014 r. — dalej jako
Prezydent lub Administrator.

1. Organizacja ochrony danych osobowych w jednostce.

2. Wykorzystywanie wdrozonych rozwigzan organizacyjnych w zakresie ochrony
danych osobowych.

3. Zarzadzanie danymi osobowymi przetwarzanymi, w tym gromadzonymi
w jednostce.

Od 25 maja 2018 r. do czasu zakonczenia kontroli, tj. do 12 grudnia 2019 r. oraz dla
zdarzen wczesniejszych jesli miaty wptyw na kontrolowang dziatalnos¢.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli!

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

1. Iwona Kasprzyk-Mtynarczyk, gtdwny specjalista kontroli panstwowej,

upowaznienie do kontroli nr KAP/80/2019 z 19.09.2019 r.

2. Krzysztof Stasiak, starszy inspektor kontroli panstwowej, upowaznienie
do kontroli nr KAP/82/2019 z 26.09.2019 r.

(akta kontroli str. 1-4)

Dz U.z2019r. poz. 489, ze zm., dalej: ustawa o NIK.
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OCENA OGOLNA

OBSZAR

Il. Ocena ogdlna kontrolowanej dziatalnosci?

W Urzedzie realizowano zadania zmierzajace do wdrozenia przepisow
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdIne rozporzadzenie o ochronie danych)3 — dalej: RODO.

Opracowane zostaty nowe regulacje dotyczace ochrony i przetwarzania danych
osobowych (m.in. Polityka Ochrony Danych Osobowych w Urzedzie Miasta
Ciechanow (dalej: PODQ)). Pracownik wyznaczony na stanowisko Inspektora
Ochrony Danych (dalej IOD) posiadat odpowiednie kwalifikacje i realizowat zadania
okreSlone w art. 39 ust. 1 RODO. Prezydent wywigzat sie z obowigzku
powiadomienia Prezesa Urzedu Ochrony Danych Osobowych (dalej: Prezes UODO)
0 powotaniu 10OD. Pracownicy Urzedu odbyli szkolenie z zakresu ochrony danych
osobowych. W zaleznosci od wykonywanych obowigzkéw, pracownicy posiadali
wymagane upowaznienia do przetwarzania danych osobowych wydane przez
Administratora.

Opracowano i przestrzegano procedur dotyczacych zabezpieczen technicznych
i organizacyjnych. Monitoring wizyjny funkcjonowat tylko w dozwolonych miejscach.
Kontrola NIK nie stwierdzita przypadkéw ujawnienia danych osobowych w miejscach
ogbinodostepnych  Urzedu. Administrator, prawidtowo informowat petentéow
| pracownikow o przetwarzaniu ich danych osobowych.

Stwierdzone nieprawidtowos$ci dotyczyly:

- nieujecia W Rejestrze czynnosci przetwarzania, kompletnych informacji o zasobach
Urzedu zawierajacych dane osobowe;

- sporzadzenia Rejestru kategorii czynnosci przetwarzania po uptywie ponad
18 miesiecy od wejscia w zycie RODO, tj. w trakcie kontroli NIK;

- niejednolitego uregulowania w dwoch obowigzujacych dokumentach wewnetrznych
zagadnien dotyczacych miejskiego monitoringu wizyjnego w Miescie Ciechandw;

- niedokonania przez Administratora wymaganego zgtoszenia do Prezesa UODO
faktu naruszenia ochrony danych osobowych czterech oséb fizycznych;

- niezamieszczenia informacji okreslonych w art. 13 ust. 1-3 RODO w ogtoszeniach
onaborze na wolne stanowiska urzednicze, ogtoszonych i przeprowadzonych
w okresie objetym kontrola.

Stwierdzono ponadto dwa przypadki niewydania kontrahentom upowaznien
do przetwarzania danych osobowych oraz brak potwierdzenia przekazania klauzul
0 ochronie danych osobowych kontrahentom uméw cywilnoprawnych.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe* kontrolowanej dziatalnosci

1. Organizacja ochrony danych osobowych w jednostce.
1.1 Przygotowanie dokumentacji wymaganej przepisami RODO.

Analize ryzyka zwigzanego z przetwarzaniem danych osobowych w Urzedzie
w 2018 r. przeprowadzit podmiot zewnetrzny, na podstawie umowy®, kiorej

2 Najwyzsza Izba Kontroli formutuje ocene 0going jako ocene pozytywna, ocene negatywng albo
oceng w formie opisowe.

3 DzU.UE.L. 11924 maja 2016 r.,s. 1, ze zm..

4 Oceny czastkowe to oceny dziatalno$ci w poszczegdinych obszarach badar kontrolnych. Ocena
czastkowa moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena
w formie opisowe;.

5 Umowa nr WZPI-ZP.272.3.337.2018 z dnia 17 kwietnia 2018 r .
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przedmiotem byty takze ustugi doradztwa prawnego z zakresu regulacji dotyczacych
ochrony danych osobowych, w tym okreslonych w RODO. Analiza ta zostata objeta
kontrolg Prezesa UODO. W zwigzku z wynikami tej kontroli®, ponowna analiza
ryzyka’ zostata przeprowadzona przez IOD w dniu 23 lipca 2019 r. W zatwierdzone;
29 lipca 2019 r. ocenie ryzyka wskazane zostaty sugerowane przez UODO dziatania
minimalizujace zagrozenia dla ryzyk okreslonych na wysokim poziomie oraz termin
realizacji tych dziatan i osoby odpowiedzialne. Dziatania korygujace zostaty
zaplanowane na 2020 r.

Z analizy arkusza oceny ryzyka oraz arkusza szacowania ryzyka
dla przetwarzanych danych osobowych, wynikato, ze do zasobdéw Urzedu
podlegajacych ochronie przed zagrozeniami majacymi wptyw na bezpieczenstwo
przetwarzanych danych osobowych, bez szczegotowego wyliczenia, zaliczono
nastepujace grupy zasobow: procesy przetwarzania danych osobowych, dane
osobowe, personel, sprzet, oprogramowanie i aplikacje, sie¢, siedziba, monitoring.
Brak szczegdtowego wyliczenia zasobow, nie pozwala na rozpoznanie wszystkich
rodzajow zbiorow zawierajgcych dane osobowe w Urzedzie.

Prezydent poinformowat, Ze w najblizszym czasie planowane jest przeprowadzenie
powyzszych czynnoSci przy wykorzystaniu zakupionego oprogramowania.

(akta kontroli str. 6-11, 210-230, 236-241, 282-287, 424-464, 665-670, 808-813,
ptyta nr 1 plik 6, 10§ 11)

Wraz z wejsciem w zycie RODO, w Urzedzie wprowadzono nizej wymienione
uregulowania oraz rejestry dotyczace ochrony danych osobowych:

- PODO na podstawie zarzadzenia Prezydenta Miasta Ciechanow nr 112/2018
z dnia 30 maja 2018 r.

- Metodyka Szacowania Ryzyka dla danych osobowych przetwarzanych w Urzedzie
Miasta Ciechandw, zatwierdzona przez Prezydenta 1 lipca 2019 r.

- Zarzadzenie Prezydenta Miasta Ciechanéw nr 156/2019 z dnia 6 sierpnia 2019 r.
w sprawie wprowadzenia i zatwierdzenia dokumentacji bezpieczenstwa systemu
miejskiego monitoringu wizyjnego8.

- Instrukcja Zarzadzania Zasobami Informatycznymi Urzedu Miasta Ciechandw
zatwierdzona przez Prezydenta 30 sierpnia 2019 r. (dalej: 1ZZ1).

- Rejestr czynnosci przetwarzania, w formie pisemnej, w tym elektronicznej zgodnie
z art. 30 ust. 1 RODO,

- Rejestr naruszen ochrony danych osobowych, o ktorym mowa w art. 33 ust. 5
RODO.

Informacje o dokumentacji i zasadach dotyczacych ochrony danych osobowych
przekazywane sg przez |OD kierownictwu Urzedu oraz kierownikom wydziatow
i referatbw podczas cyklicznych spotkan. Pracownicy majg réwniez dostep
do aktualnej wersji dokumentéw za posrednictwem wydzielonej przestrzeni
dyskowej w zasobach sieciowych Administratora. Ponadto pracownicy
sq zobowigzani do ztozenia o$wiadczenia, Ze zostali zapoznani z przepisami

6 Kontrola Prezesa UODO wykazata, m.in. naruszenie art. 24 ust. 1 art. 32 ust. 1 RODO poprzez
nieprawidtowe opracowanie analizy ryzyka (nieujecie w niej procesu przetwarzania danych
osobowych w ramach miejskiego monitoringu miejskiego).

7 Analize ryzyka wykonano przy wykorzystaniu: arkusza szacowania ryzyka i arkusza oceny ryzyka
stanowiacych zataczniki nr 3 i 4 do Metodyki Szacowania Ryzyka dla danych osobowych
przetwarzanych w Urzedzie Miasta Ciechanéw.

8 W skiad dokumentacji wchodzg: Polityka ochrony danych osobowych przetwarzanych
w Systemie Miejskiego Monitoringu Wizyjnego, Instrukcja Zarzadzania Systemem Miejskiego
Monitoringu Wizyjnego, Regulamin Funkcjonowania stanowiska obserwacji Systemu Miejskiego
Monitoringu Wizyjnego, Plan Systemu Miejskiego Monitoringu Wizyjnego.
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o ochronie danych osobowych i zasadami przetwarzania i ochrony danych
osobowych opisanych w PODO.

Kontrola wykazata, ze opisana powyzej dokumentacja dotyczaca przetwarzania
i ochrony danych osobowych byta przygotowywana i aktualizowana przez 10D.
Prezydent wyjasnit, ze PODO podlega corocznym przegladom i jest okresowo
aktualizowana przez IOD (w badanym okresie aktualizacje dokonane zostaty
czterokrotnie - wszystkie w 2019r.). W rozdziale Il PODO zostato okreslone
uprawnienie 10D do jej aktualizacji, jednak w dokumentacji wewnetrznej oraz
w PODO nie zostat okre$lony sposob dokonywania tych aktualizacji. IOD dokonuje
tego w formie recznych poprawek na dokumencie, o ktorych adnotacja znajduje sie
w arkuszu zmian i aktualizacji, a takze w tre$ci PODO.

Stwierdzono, ze do dnia 9 grudnia 2019 r. nie prowadzono Rejestru kategorii
czynnosci, o ktorym mowa w art. 30 ust. 2 RODO (opis w pkt 2.1 wystgpienia).

(akta kontroli str. 35-37, 51-131,149-241, 254-257, 259-263, 760-761, 841-846, 849-
851, ptytanr 1 plik nr1,2,3i7)

1.2 Wyznaczenie i dziatanie Inspektora Ochrony Danych.

Zgodnie z art. 37 ust. 1 lit. a) RODO, zarzadzeniem nr 108/2018 z dnia 24 maja
2018 r., Prezydent wyznaczyt z dniem 25 maja 2018 r. pracownika Urzedu
zatrudnionego w Referacie Bezpieczenstwa i Zarzadzania Kryzysowego,
na stanowisko 10D, réwnocze$nie odwotujac Administratora Bezpieczenstwa
Informacji. W okresie objetym kontrolg nie zachodzity zmiany na tym stanowisku.
W Urzedzie nie zostat powotany Zastepca 10D. Prezydent poinformowat réwniez,
Ze na stanowisku 10D nie ma wyznaczonych zastepcow na wypadek absencji 10D.

(akta kontroli str. 5, 35-37 i 330-331)

Informacja o powotaniu 10D zostata wystana do UODO w wersji papierowej drogq
pocztowg 12 czerwca 2018 r., tj. cztery dni po terminie okre$lonym w art. 10 ust. 1
ustawy z 10 maja 2018 r. o ochronie danych osobowych?® (potwierdzenie odbioru
przez UODO z 13 czerwca 2018 r.). W dniach 6 i 7 czerwca 2018 r. Prezydent
podjat probe przestania do UODO drogg elektroniczng wspomnianego
zawiadomienia na dedykowanej platformie BIZNES.GOV.PL. Jednak ze wzgledu na
trwajace prace konserwacyjne przestanie informacji drogg elektroniczng okazato sie
niemozliwe.

Prezydent wyjasnit, ze w zwigzku z brakiem potwierdzenia odbioru zgtoszenia
elektronicznego do godzin popotudniowych, w dniu 7 czerwca zostato przygotowane
zgtoszenie w wersji papierowej, 8 czerwca 2018 r. korespondencja zostata
przygotowana do wysyki, lecz z uwagi na fakt dostarczenia pisma do wysyki
do Biura Podawczego po godzinie 14.30 (maksymalna godzina, do ktdrej nalezy
ztozy¢ pismo, aby zostato przekazane do wystania tego samego dnia) pismo zostato
zarejestrowane nastepnego dnia roboczego (tj. 11 czerwca 2018 r.) i w kolejnym
dniu przekazane do wystania tradycyjng drogg pocztowa.

(akta kontroli str. 35-37, 332-345 i 792-793)

IOD jest pracownikiem Urzedu zatrudnionym na umowe o prace na stanowisku
Inspektora w Referacie Bezpieczenstwa i Zarzadzania Kryzysowego. Ponadto
powierzono mu nastepujace dodatkowe funkcje i zadania:

a) od 1 marca 2017 r. Pelnomocnik ds. ochrony informacji niejawnych,

b) od 8 maja 2018 r. Inspektor Bezpieczenstwa Teleinformatycznego,

c) od 21 maja 2018 r. operator drona.

9 Dz.U.z2018r. poz. 1000, ze zm.



IOD prowadzit m.in. takze ewidencje stuzbowych no$nikéw danych (pendrive).
Wszystkie ww. zajecia sg wykonywane w ramach jednego etatu. Do czasu
zakonczenia kontroli, I0D w zakresie wszystkich wykonywanych przez siebie
obowigzkow, zgodnie z art. 38 ust. 3 RODO podlegat bezposrednio Prezydentowi.
Prezydent wyjasnit, ze 10D prowadzi ww. sprawy, ze wzgledu na brak pracownikow
posiadajacych odpowiednie kompetencje i kwalifikacje, a do chwili obecnej nie byto
zadnych negatywnych konsekwencji, wynikajacych z natozenia na jedng osobe
wskazanych funkcji.

Kontrola nie wykazata przypadkéw wskazujacych na ryzyko konfliktu interesow.
Zgodnie z art. 38 ust. 6 RODO, IOD moze wykonywa¢ inne zadania i obowigzki,
jednakze to Administrator ma obowigzek zapewnienia, by ich wykonywanie
nie powodowato konfliktu interesow.

(akta kontroli str. 346-365, 391-400, 420-423, 665-670, 686-692, 849-851, plyta nr 1
pliki 12-18)

Stosownie do art. 37 ust. 7 RODO dane kontaktowe do IOD podane byty na stronie
internetowej Urzedu'® w dwdch miejscach:

e w zakftadce Ochrona Danych Osobowych - Klauzule Informacyjne podany
zostat adres email I0OD,
e W zakladce Kontakt podane zostaty imie i nazwisko IOD, telefon
kontaktowy oraz adres email.
Ponadto adres email do 10D zostat podany w klauzulach informacyjnych o ochronie
danych osobowych, ktore znajdujg sie w ogéinodostepnych miejscach w Urzedzie.

(akta kontroli str. 386-390, 401-419 i 665-670)

|IOD posiadat kwalifikacje, o ktorych mowa w art. 37 ust. 5 RODO, poparte
odpowiednim  wyksztatceniem (ukonczyt studia magisterskie na kierunku
bezpieczenstwo wewnetrzne oraz studia podyplomowe z zakresu ochrony danych
osobowych i informacji niejawnych), szkoleniami i kursami (m.in. z zastosowania
RODO w gminnym systemie bezpieczenstwa, szacowania ryzyka i oceny skutkow
przetwarzania zgodnie z RODO, informaciji publicznej w kontek$cie RODO, a takze
szkolenie nt. kontroli z UODO) oraz praktyka zawodowa.

(akta kontroli str. 366-385)

Zgodnie z art. 39 ust. 1 RODO IOD informowat Administratora, podmiot
przetwarzajacy i pracownikdw o ich obowigzkach zwigzanych z ochrong danych
podczas organizowanych szkolen i spotkan, a takze poprzez zamieszczanie
informacji i regulacji wewnetrznych w wydzielonej przestrzeni dyskowej. Informacje
przekazywanie byly ponadto na stuzbowe skrzynki pocztowe (email). W zakresie
monitorowania przestrzegania RODO przeprowadzit analize stanu faktycznego
bezpieczenstwa przetwarzania danych osobowych w Urzedzie Miasta Ciechanow'!,
a takze wskazywat o koniecznosci przestrzegania zasady tzw. ,czystego biurka”.
Ponadto IOD udzielat instruktazy z zakresu dziatarn dotyczacych ochrony danych
osobowych, co do oceny skutkéw tych dziatan oraz monitorowat wykonanie tych
zadan (np. w zakresie przetwarzania danych miejskiego monitoringu wizyjnego).
|OD wspdtpracowat takze z organem nadzorczym, biorgc udziat w kontroli
prowadzonej przez UODO oraz udzielajac wyjasnien w jej trakcie.

(akta kontroli str. 236-268, 281, 424-464, 665-670 i 686-692)

10 Zrédto: www.umciechanow.pl stan na 26 listopada 2019 r.
" Analiza przeprowadzona 16 sierpnia 2019 r., a jej wyniki przekazano tego samego dnia
do informaciji Prezydenta.

6



1.3 Inne dziatania jednostki zwigzane z wdrazaniem RODO.

Na stronie internetowej Urzedu'? w zaktadce Ochrona Danych Osobowych,
zamieszczone zostaty informacje dotyczace ogdlnej klauzuli informacyjnej ochrony
danych osobowych, zawierajgcej elementy wskazane w art. 13 ust. 1 i ust. 2 RODO,
a takze klauzuli informacyjnej o ochronie danych osobowych dla Miejskiego
Monitoringu Wizyjnego. Ponadto w zaktadce Polityka prywatnosci, zostaty
wyjasdnione podstawowe pojecia z zakresu ochrony danych osobowych oraz
wskazane uprawnienia 0sob, ktérych dane sg przetwarzane.

W budynkach Urzedu nie byto recepcji. Funkcjonowaty dwa ogélnodostepne
sekretariaty: jeden w budynku przy pl. Jana Pawta Il 6 (sekretariat Prezydenta),
oraz przy ul. Wodnej 1 (sekretariat Zastepcy Prezydenta oraz Sekretarza).
W pomieszczeniach tych znajdowaty sie w widocznym miejscu ogoine klauzule
informacyjne o ochronie danych osobowych.

(akta kontroli str. 12-25, 386-390, ptyta nr 2)

W dniach od 26 do 30 listopada 2018 r. w Urzedzie zostata przeprowadzona przez
Prezesa UODO, kontrola w sprawie przetwarzania danych osobowych przez
Prezydenta Miasta Ciechandw. W jej efekcie Prezes UODO wszczat postepowanie!s
ws. nieprawidtowo$ci, kitore zostaly stwierdzone w trakcie kontroli. W wyniku
przeprowadzonego postepowania Prezes UODO wydat decyzje' nakazujacg
usuniecie nieprawidtowosci w procesie przetwarzania danych osobowych,
polegajacych na:

1) nieprzeprowadzeniu oceny skutkdw dla ochrony i przetwarzania danych
osobowych w ramach miejskiego monitoringu wizyjnego,

2) nieprawidtowym opracowaniu analizy ryzyka poprzez nieujecie w nigj
procesu przetwarzania danych osobowych w ramach miejskiego
monitoringu wizyjnego,

3) niezamieszczeniu przy wszystkich punktach kamerowych klauzul
informacyjnych oraz nieprawidtowe wskazanie ich podstawy prawnej,

4) nieprawidtowym wskazaniu w klauzuli informacyjnej dotyczacej transmisji
na zywo sesji rady miasta, jakie prawa przystugujg uczestnikom obrad.

9 wrzesnia 2019 r. do Urzedu wptyneto pismo od Prezesa UODO', w ktorym
potwierdzit wykonanie zalecen sformutowanych w decyz;ji.

W 2018 r. na zlecenie Prezydenta podmiot zewnetrzny'® przeprowadzit audyt
ktorego efektem byt raport z 24 maja 2018 r. pn.: Audyt ochrona danych osobowych
w S$wietle RODO - raport z audytu przeprowadzonego w Gminie Migjskiej
Ciechandw - Urzedzie Miasta Ciechandéw. W raporcie sformutowane zostato tacznie
41 rekomendaciji.

Kontrola NIK wykazata, ze w Urzedzie nie zostaty wdrozone rekomendacje
wspomnianego audytu dotyczace: prowadzenia planu kontroli podmiotow
przetwarzajacych dane osobowe na rzecz Administratora, wprowadzenia w pismach
kierowanych do osob fizycznych informacji o przetwarzaniu danych osobowych
oraz wzoru formularza dla obowigzku informacyjnego dla uczestnikow rekrutacii
i 0s6b, z ktdrymi zawarto umowy cywilnoprawne. Nie wdrozono takze mechanizmow
kryptograficznej ochrony danych przesytanych przez sie¢ publiczng oraz nie

12 https://www.umciechanow.pl/samorzad/Ochrona_Danych_Osobowych, wg stanu na 26 listopada
2019r.

13 Pismo Prezesa UODO z dnia 15 marca 2019 r., znak ZSPU.421.9.2018.

14 Decyzja UODO z dnia 27 maja 2019 r., znak ZSPU.421.9.2018.

5 Pismo Prezesa UODO z dnia 6 wrzesnia 2019 r., znak ZSPU.421.9.2018.

16 Patrz przypis nr 5.
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zaktualizowano wzoru skierowan na badania lekarskie z uwzglednieniem zasady
minimalizacji danych (np. PESEL).

Prezydent wyjasnit, ze brak wprowadzenia poszczegolnych rekomendacji w okresie
objetym kontrolg wynikat w gtdwnej mierze z braku mozliwosci fizycznych,
technicznych i ograniczen kadrowych, jednak zaznaczyt, ze w najblizszym czasie
podjete zostang dziatania w celu ich realizacji.

W trakcie kontroli (25 listopada 2019 r.), Audytor wewnetrzny Urzedu, rozpoczeta
czynno$ci sprawdzajace i doradcze w tym dotyczace problematyki ochrony danych
osobowych, w o$miu jednostkach podlegtych'”. Do dnia zakorczenia czynno$ci
kontrolnych audyt nie zostat zakoriczony.

(akta kontroli str. 282-287, 424-547, 783-789 ptyta nr 1 plik nr 9)

W okresie objetym kontrolg pracownicy Urzedu uczestniczyli w szkoleniu z zakresu
ochrony danych osobowych prowadzonym przez podmiot zewnetrzny'8. W szkoleniu
udziat wzieto 87% pracownikdw Urzedu zatrudnionych w tym czasie. Pozostali
pracownicy nie wzieli udziat w szkoleniu ze wzgledu na nieobecno$ci w pracy
spowodowane roznymi okoliczno$ciami (m.in. urlopy i zwolnienia lekarskie).

Pracownicy nieobecni na szkoleniu w momencie otrzymywania upowaznienia
do przetwarzania danych osobowych byli zobowigzani do ztozenia oSwiadczenia
0 zapoznaniu  z przepisami o ochronie danych osobowych, zasadami
ich przetwarzania i ochrony zawartymi w PODO oraz z klauzulami informacyjnymi
o przetwarzaniu danych osobowych stosowanych w Urzedzie.

W 2018 r. IOD przeprowadzit szkolenie dla operatorow Systemu Miejskiego
Monitoringu Wizyjnego oraz pracownikow podmiotu zajmujgcego sie serwisem
opisywanego systemu, ktére byto poswiecone oméwieniu polityki miejskiego
monitoringu wizyjnego.

W 2019 r. 10D przeprowadzit dwa szkolenia dotyczace ochrony danych osobowych
dla Strazy Miejskiej w Ciechanowie'®, w ktorych udziat wzigli wszyscy pracownicy
zatrudnieni w tym okresie.

(akta kontroli str. 236-241, 264-289, 420-423, 792-794 i 841-845)

W latach 2018 — 2019 na przygotowanie i realizacje zadan zwigzanych z ochrong
danych osobowych w Urzedzie zostata wydatkowana tgczna kwota 194,7 tys. zt.
Srodki te zostaly wykorzystane na: ustugi prawne w tym audyt i przygotowanie
dokumentacji (12,3 tys. zt), zakupy sprzetu i oprogramowania informatycznego
(131,6 tys. zt), szkolenie pracownikéw (11,9 tys. zt), zakup ksigzek i prenumerate
periodykéw branzowych (0,8 tys. zt), zakup licencji oprogramowania do analizy
ryzyka (0,7 tys. zt), miesieczny dodatek za wykonywanie dodatkowych zadan 10D
(10,5 tys. zt), zakup systemu do ewidenciji czasu pracy (24,6 tys. zt) oraz refundacje
pierwszej raty studibw podyplomowych 10D w zakresie zarzadzania
bezpieczenstwem informacii (2,3 tys. z1).

(akta kontroli str. 288-329 i 686-692)

7 SPnr1, SPnr3, SPnr4, SP nr5, SP nr 6, SP nr 7, Centrum Ustug Wspolnych, Miejska
Biblioteka Publiczna.

18 Patrz przypis nr 5.

9 Dwa jednodniowe szkolenia pn.: Zasady ochrony danych osobowych i bezpieczefistwa informacji
oraz Co kazdy pracownik powinien wiedzie¢. Kontrola osobista oraz Polityka ochrony danych
osobowych w Strazy Migjskiej. Instrukcja zarzadzania zasobami informatycznymi Urzedu Miasta
Ciechanow.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

Prezydent poinformowat, ze w okresie od 25 maja 2018 r. do 25 listopada 2019 r.
w Urzedzie nie byto konieczno$ci zaptaty kar pienieznych oraz nie zastosowano
innych sankcji zwigzanych z niewtasciwym stosowaniem RODO.

(akta kontroli str. 236-241, 288-329 i 686-692)
1.4 Nadz6r gminy nad podlegtymi jednostkami w obszarze stosowania RODO.

Gmina Ciechanow posiada 25 jednostek podlegtych?0. Kazda z jednostek powotata
wiasnego |0D?!. Analiza informacji zawartych na stronach internetowych
poszczegdlnych jednostek?2, wykazata, ze w o$miu przypadkach nie byto danych
kontaktowych do 10D (jedna ze stron byta nieaktywna)23.

Prezydent wyjasnit, ze 10D Urzedu nie wykonywat jakichkolwiek czynnoSci
w jednostkach podlegtych. Administrator oraz IOD Urzedu nie weryfikowali oraz nie
opiniowali regulacji wewnetrznych iprocedur dotyczacych ochrony danych
osobowych w jednostkach podlegtych. Kazda z jednostek to odrebny Administrator
Danych Osobowych, ktory zgodnie z art. 4 pkt. 7 RODO decyduje (samodzielnie)
o celach i $rodkach przetwarzania danych osobowych. Wyjasnienia Prezydenta
zostaty poparte zestawieniem sporzadzonym na podstawie danych przekazanych
przez podlegte jednostki.

W zwigzku z wprowadzeniem RODO, w kwietniu 2018 r. zorganizowane zostato
dla jednostek podlegtych instruktazowe spotkanie z podmiotem zewnetrznym?4,
w zakresie zmiany przepisow w obszarze ochrony danych osobowych.

(akta kontroli str. 33-34, 236-241, 686-705, 761-773)

Analiza Rejestru skarg i wnioskow Urzedu Miasta Ciechanéw oraz Rejestru Skarg
do Rady Miasta Ciechanow wykazata, ze w badanym okresie do Urzedu nie
wplyneta zadna skarga na podlegte i nadzorowane jednostki w zakresie
przetwarzania danych osobowych.

UODO prowadzi postepowanie administracyjne (wszczete 20 grudnia 2018 r.),
dotyczace stosowania nieprawidtowych praktyk dotyczacych przetwarzania danych
osobowych za po$rednictwem urzadzen zainstalowanych na pojazdach
Przedsigbiorstwa Ustug Komunalnych w Ciechanowie. Ostatnie pismo w sprawie
wptyneto do Urzedu 14 lutego 2019 r. i zawierato informacje, ze na podstawie
zgromadzonego materiatu dowodowego UODO wyda decyzje administracyjna.

Przekazana kontrolujgcym dokumentacja wskazuje, ze do dnia 5 grudnia 2019 r.,
zarowno Prezydent jak i Prezes Zarzadu Przedsigbiorstwa Ustug Komunalnych
w Ciechanowie nie otrzymali zadnych informacji na temat toczacego
sie postepowania.

(akta kontroli str. 38-50, 420-423, 706-727)
W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
nie stwierdzono nieprawidtowosci.

Prezydent realizowat zadania zwigzane z przygotowaniem sie do wdrozenia RODO.
Opracowano dokumentacje ochrony danych osobowych uwzgledniajacq przepisy

20 18 jednostek budzetowych, dwie instytucje kultury, pie¢ spétek z udziatem miasta.

21 W czterech przypadkach byt to pracownik danej jednostki, w czterech przypadkach funkcje
te pemit pracownik kancelarii doradztwa podatkowego, za$ w pozostatych 17 przypadkach
funkcje 10D petnity osoby fizyczne na podstawie zawartej umowy cywilnoprawne;.

22 Stan na 3 grudnia 2019 r.

23 SP nr 3 nie ma strony, Przedszkole nr 6 - strona niedostepna; SP nr 1, Przedszkole nr 3 i 4,
Biblioteka, MOPS, Centrum Ustug Wspolnych — brak danych 10D. Stan na dzien 3 grudnia
2019r.

24 Patrz przypis 5.
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RODO, w tym PODO. Prawidlowo wyznaczono 10D. Pracownicy Urzedu zostali
przeszkoleni w zakresie dotyczacym ochrony danych osobowych.

NIK zauwaza przy tym, ze zasadnym byloby przeprowadzenie analizy ryzyka
pozwalajacej na szczegotowe zidentyfikowanie wszystkich zasobdw zawierajgcych
dane osobowe.

2. Wykorzystanie wdrozonych rozwigzan organizacyjnych
w zakresie ochrony danych osobowych.

2.1 Prowadzenie rejestrow wymaganych przepisami RODO.

Kontrola wykazata, ze Rejestr czynnosci przetwarzania w Urzedzie prowadzony
od 30 maja 2018 r. zostat zaktualizowany w dniu 26 wrzeSnia 2019 r. Rejestr
zawierat informacje, wymienione w art. 30 ust. 1 RODO. Zgodnie z danymi z rejestru
Prezydent na podstawie powszechnie obowigzujacych aktéw prawnych wykonywat
zadania administratora lub wspdtadministratora w okreslonych przypadkach takich
jak m.in: wydawanie dowodow osobistych, prowadzenie akt stanu cywilnego,
ewidencja deklaracji optat za gospodarowanie odpadami, ewidencja ludnosci.

Analiza Kart informacyjnych znajdujacych sie¢ w Rejestrze czynno$ci przetwarzania
wykazata, ze nie zawierat on kompletnych informacji o kategoriach danych
osobowych, ktére sg przetwarzane w Urzedzie (SzczegGtowy opis w  sekcji
Stwierdzone nieprawidfowosci).

Kontrola NIK wykazata, ze do 9 grudnia 2019 r., w Urzedzie nie byt prowadzony
Rejestr kategorii czynnosci przetwarzania.

|OD stworzyt Rejestr kategorii czynno$ci przetwarzania w dniu 9 grudnia (po uptywie
ponad 18 miesiecy od wejscia w zycie RODO). Rejestr zawierat elementy okreslone
w art. 30 ust. 2 RODO (Szczegotowy opis w sekcji Stwierdzone nieprawidfowosci).

Rejestry zawieraty kategorie danych, ktdre byly adekwatne i okre$lone wytgcznie
w zakresie niezbednym dla celdw ich przetwarzania.

(akta kontroli str. 231-232, 841-851, ptyta nr 1 plik 3)
2.2 Upowaznienia do przetwarzania danych.

W Urzedzie prowadzona byta ewidencja oséb upowaznionych do przetwarzania
danych osobowych. W ewidencii tej ujeto aktualnych pracownikéw Urzedu, a takze
stazystow i praktykantdw oraz osoby, z ktorymi zawarto umowy cywilnoprawne.
Kontrola zgodno$ci zakresu upowaznien do przetwarzania danych osobowych
wydanych 25 pracownikom?®, z danymi przetwarzanymi przez nich w ramach
wykonywanych obowigzkow stuzbowych nie wykazata rozbieznosci.

(akta kontroli str. 590-645 i 795-807)

Kontrola 10 umow zlecen zawartych w okresie objetym kontrolg i zwigzanych
z przetwarzaniem danych osobowych, wykazata ze w dwoch przypadkach
kontrahentom nie zostaly wydane upowaznienia do przetwarzania danych
osobowych oraz nie zostato ztozone przez zleceniobiorce o$wiadczenie dotyczace
ochrony danych osobowych.

Prezydent wyjasnit, ze we wskazanych przypadkach omytkowo nie wydano
upowaznien w formie papierowej. Osoby upowaznione zostaty jedynie na podstawie

25 Do kontroli wybrano w sposéb celowy wszystkich pracownikéw Urzedu Stanu Cywilnego,
Wydziatu Spraw Obywatelskich, Referatu ds. zatrudnienia, Z-ce Prezydenta Miasta, Sekretarza
Miasta, Skarbnika Miasta, Kierownikéw wydziatéw: Inzynierii Miejskiej i Utrzymania Infrastruktury
Drogowej, Pozyskiwania Srodkéw Zewnetrznych i Dziatan Strategicznych, Finansowo-
Budzetowego, Organizacyjnego, Planowania Przestrzennego, Inwestycji. Kontrolg objeto réwniez
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zawartych umow zlecenia, w ktérych powierzono im wykonywanie konkretnych
czynnosci oraz Prezydent ustnie upowaznit wskazane osoby.

NIK zauwaza, ze brak upowaznien w formie pisemnej moze utrudni¢ wykazanie
przez Administratora przestrzegania przepisow art. 5 ust. 1 i 2 RODO (zasada
rozliczalnosci).

(akta kontroli str. 852-883, 891-897 i 1047-1057)

Kontrola 14 losowo wybranych kont dostepu do systeméw teleinformatycznych
bytych pracownikéw Urzedu oraz trzech osob, ktdre zmienity stanowisko w ramach
struktur wewnetrznych wykazata, Zze konta bylych pracownikéw zostaty
zablokowane. Pracownikom zmieniajacym miejsce zatrudnienia w ramach struktury
wewnetrznej zostaty zmienione zakresy uprawnien w zwigzku z wykonywaniem
nowych obowigzkow. W przypadku zablokowanych kont bytych pracownikéw jedynie
w 5 przypadkach istniata mozliwos¢ ustalenia ostatniej daty logowania do systemu
(byly to daty wcze$niejsze niz rozwigzanie stosunku pracy), co byto zgodne
z uregulowaniami rozdziatu V 1ZZI. W pozostatych przypadkach uzyskanie takich
danych nie byto mozliwe, bowiem dane logowania znajdowaty si¢ w wygaszonym
serwerze.

(akta kontroli str. 191-209, 646-662 i 795-807)

Analizg objeto 10 losowo wybranych uméw powierzenia?8 (ogotem, w okresie
objetym kontrolg zawarto 43 takie umowy) z podmiotami zewnetrznymi. Umowy
objete kontrolg dotyczyly takich kwestii jak: elektroniczna skrzynka podawcza,
prowadzenie portalu Wrota Mazowsza, ewidencji miejscowosci, ulic i adresow,
obstugi monitoringu miejskiego, $wiadczenia ustug hostingowych, usuwaniu azbestu
z terenu gminy, profilaktyki oraz rozwigzywania probleméw uzaleznien, ochrony
0s0b i mienia, systemu ewidencji ludnosci oraz rejestru wyborcow.

Ww. analiza wykazata, ze wszystkie zbadane umowy powierzenia, zawierajq
elementy wymagane art. 28 ust. 3 RODO. Umowy zostaty ujete w prowadzonym
w Urzedzie Rejestrze umoéw powierzenia danych osobowych, gdzie Gmina Miejska
Ciechanow jest ADO.

Umowy zawieraty postanowienie 0 mozliwo$ci przeprowadzenia ich audytu/kontroli
przez Administratora, jednak w okresie objetym kontrolg Administrator nie skorzystat
z tego uprawnienia.

(akta kontroli str. 808-813, 949-1046, ptyta nr 1-plik nr 4)

W zwigzku z ochrong danych osobowych Prezydent wykonywat rowniez zadania
podmiotu przetwarzajacego. Zgodnie z art. 28 ust. 3 RODO przetwarzanie odbywato
sie na podstawie umoéw powierzenia przetwarzania danych osobowych?’.
W Urzedzie wywigzywano sie z obowigzkow natozonych tymi umowami w zakresie
spraw zwigzanych z ochrong danych osobowych.

(akta kontroli str. 849-851, 898-948, ptyta nr 1-plik nr 5)
2.3 Prowadzenie monitoringu wizyjnego.

Monitoring wizyjny prowadzony byt w Urzedzie na podstawie Zarzadzenia
nr156/2019 Prezydenta Miasta Ciechandw z dnia 6 sierpnia 2019 r.
w sprawie wprowadzenia i zatwierdzenia dokumentacji bezpieczenstwa Systemu
Miejskiego Monitoringu Wizyjnego oraz na podstawie Polityki Systemu Miejskiego

% Umowy o znaku: 10D.142.1.WIMID.2.2019, 10D.142.1.M.1.2018, 10D.142.1.PU.9.2019,
10D.142.1.5M.1.2018, 10D.142.1.W0.2.2019, 10D.142.1.1.2018, 10D.142.1.WPPGN.1.2018,
|0D.142.1.IMi0S.5.2018, I0D.142.1.WG0S.1.2019, 10D.142.1.WZPI.1.2018.

27 Umowy powierzenia przetwarzania danych nr; 10D.142.2.W0.1.2018, 10D.142.1.2.WKS.1.2018,
10D.142.2.W0.2.2018, 10D.142.2.WIMID.1.2018, 10D.142.2.IMi0$.1.2018, 10D.142.2.FB.1.2018
10D.142.2.IMi0S.2.2018,
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Monitoringu Wizyjnego w Miescie Ciechandw, stanowigcej zatacznik do PODO.
W miejscach ogoinodostepnych umieszczone byty piktogramy (rysunek kamery)
z napisem ,obiekt monitorowany”, a takze klauzule informacyjne. Zgodnie z art. 222
ustawy z dnia 26 czerwca 1974 r. - Kodeks pracy?8, monitoring nie obejmowat
pomieszczen sanitarnych, szatni, czy innych obiektow socjalnych. Dostep do nagran
miaty wytgcznie osoby uprawnione. Dane zapisywane w systemie monitoringu
przechowywane byty — w zaleznosci od ich wielkosci — do nadpisania danych (ok 30
dni), nie dtuzej niz 90 dni od dnia nagrania.

Stwierdzono, ze zagadnienia dotyczace uregulowania zasad miejskiego monitoringu
wizyjnego (16 kamer rozmieszczonych w miescie) do dnia zakoriczenia kontroli byty
niejednolicie uregulowane w dwdch jednoczes$nie obowigzujgcych dokumentach
wewnetrznych, wprowadzonych w sierpniu 2019 r. i maju 2018 r. (Szczegotowy opis
w sekcji Stwierdzone nieprawidtowosci).

(akta kontroli str. 12-25, 132-190, 774-782 i 790-791)
2.4 Ochrona systemow informatycznych.

Zasady zabezpieczen technicznych i organizacyjnych danych osobowych
przetwarzanych w Urzedzie zostaty okreSlone w IZZI. Instrukcja okresSlata
m.in. mechanizmy zapewniajace ciggto$¢ dziatania zasobdéw, bezpieczenstwo
fizyczne i $rodowiskowe, zasady zarzadzania kopiami bezpieczenstwa, ochrone
przed szkodliwym oprogramowaniem.

W serwerowniach Urzedu stworzone zostaty warunki zapewniajgce wtasciwg prace
serwerow i urzadzen sieciowych, podtrzymanie zasilania i odpowiednig temperature
oraz wilgotno$¢ powietrza. Znajdowaty sie w nich rowniez czujniki dymu oraz sprzet
gasniczy. Dostep do pomieszczen serwerowni mozliwy byt tylko w obecnosci
pracownikdw zajmujacych sie procesami IT w Urzedzie.

Ustalono, Zze w pomieszczeniach serwerowni magazynowane byly materiaty
tatwopalne. Uszkodzone byty rowniez zamki elektroniczne w drzwiach wej$ciowych
do serwerowni. W trakcie kontroli tatwopalne materiaty zostaty usuniete,
za$ uszkodzone zamki naprawione.

(dowod: akta kontroli str. 191-209 i 687-699)

Zasady dotyczace kopii bezpieczenstwa danych zostaty okre$lone w rozdziale XVI
1ZZ1. Zgodnie z 1ZZ] dane gromadzone w kopiach zapasowych majg zawiera¢ dane
osobowe oraz inne dane, ktére zostaty wytworzone w toku pracy Urzedu oraz
zapisane we wspdtdzielonych dyskach sieciowych. Kopie zapasowe zapisywane
byly w oddzielnym serwerze, ktory znajduje sie w innym pomieszczeniu niz nosniki
z bazami, ktérych sg kopig. Kopie bezpieczenstwa byly tworzone w sposdb
automatyczny zgodnie z Harmonogramem tworzenia kopii bezpieczenstwa,
funkcjonujacym w Urzedzie i w terminach w nim okreslonych.

(akta kontroli str. 191-209, 672-686, 696-699 i 795-807)

W celu zapewnienia wtasciwej ochrony przetwarzania informacji i zminimalizowania
mozliwo$ci nieuprawnionego dostepu do zasobéw informatycznych, w Urzedzie
zostaty wprowadzone zabezpieczenia polegajace na zainstalowaniu programéw
antywirusowych  zabezpieczajacych dostep do serwera, poczty mailowej,
komputeréw pracownikéw (w tym przenos$nych).

W Instrukcji 1ZZI, w rozdziale IX, zostaly okre$lone zasady dostepu pracownikéw
do systemu informatycznego przy uzyciu loginu oraz hasta dostepu, a takze zasady
przerw i zakonczenia pracy w systemie.

(akta kontroli str. 191-209 i 696-699)

28 Dz.U.z2019r. poz. 1040, ze zm.



Stwierdzone
nieprawidtowosci

Kontrola 11 stanowisk komputerowych (stacjonarnych)2® pod katem stosowanych
przez uzytkownikow haset dostepu oraz zawieszenia i zakonczenia pracy
w systemie, wykazala, ze:

- szesciu pracownikow (tj. 54% badanej proby) w celu uruchomienia komputeréw
i systemu uzywanego na danym stanowisku pracy, logowato sie do systemu
zapomocq hasta skiadajagcego sie z mniejszej liczby znakdéw niz zostato
to okreslone w procedurach.

Prezydent wyjasnit, Ze sytuacja ta byfa spowodowana wdroZeniem do dziatania
nowego serwera i zmiang polityki haset. 6 listopada zostata podjeta decyzja
0 natychmiastowym wymuszeniu zmiany haset dla wszystkich pracownikéw Urzedu.

Ponadto ustalono, Zze wszyscy pracownicy objeci badaniem potrafili zastosowaé
odpowiednig kombinacje klawiszy, stuzacq zabezpieczeniu danych wysSwietlanych
na ekranach komputeréw, przed nieuprawnionym udostepnieniem.

(akta kontroli str. 191-209, 663-664 | 696-699)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Nieujecie w prowadzonym Rejestrze czynnoSci przetwarzania kompletnych
informacji o kategoriach danych osobowych, ktére sg przetwarzane w Urzedzie.
Analiza wykazata, ze Rejestr nie zawierat opiséw czynnos$ci takich jak: prowadzenie
rejestrow upowaznien do przetwarzania danych osobowych, zarzadzen, decyzji
wydawanych przez Prezydenta Miasta Ciechanéw; realizacji zadan audytowych,
kontrolnych, zawierania i realizacji uméw cywilnoprawnych; zasad dotyczacych
szkolen pracownikdéw, administrowania i nadawania uprawnien do pracy
z systemami teleinformatycznymi.

Prezydent wyjasnit, ze brak ujecia wskazanych czynno$ci wynika z tego,
Ze pracownicy dostarczajg uzupetnione i/lub brakujgce karty informacyjne rejestru
na podstawie swojej wiedzy w zakresie realizowanych czynno$ci przez komérke
organizacyjng. Brak wskazanych procesow wynika z tego, ze pracownicy btednie
sporzadzili karty informacyjne lub ich nie wykonali. IOD nie posiada petnej wiedzy
dot. wszystkich procesow w Urzedzie i musi polegaC wytgcznie na informacjach
uzyskanych od pracownikow. W najblizszym mozZliwym czasie zostanie
przeprowadzony audyt, na podstawie ktorego miedzy innymi mozliwe bedzie
ustalenie i zweryfikowanie czynno$ci przetwarzania w Urzedzie.

W ocenie NIK nieujecie kompletnych informacji o kategoriach danych osobowych
przetwarzanych w Urzedzie oraz brak biezacej aktualizacji rejestru jest dziataniem
nierzetelnym i nie pozwala zidentyfikowa¢ wszystkich zasob6éw informacyjnych
zawierajgcych dane osobowe.

2. Nieprowadzenie do dnia 9 grudnia 2019 r. Rejestru kategorii czynnosci
przetwarzania. Prezydent wyjasnit, ze Rejestr kategorii czynnosci przetwarzania byt
prowadzony w formie rejestru umow powierzenia przetwarzania.

Kontrola NIK ustalita, ze rejestr umdw powierzenia nie zawierat danych okreslonych
w art. 30 ust. 2 RODO, w zwigzku z czym nie mozna bylo go uznac za rejestr
kategorii czynnosci przetwarzania.

Ze wzgledu na fakt sporzadzenia ww. rejestru w trakcie kontroli, NIK odstepuje
od formutowania wniosku pokontrolnego w tym zakresie.

(akta kontroli str. 231-235, 841-851, ptyta nr 1-plik nr 3)

2% Losowo wybranych pracownikbw Biura Obstugi Interesanta, Referatu Bezpieczerstwa
i Zarzadzania Kryzysowego, Referatu ds. Zatrudnienia, Biura Rady Miasta, Referatu Gospodarki
Odpadami, Referatu Utrzymania Infrastruktury Drogowej, Wydziatu Podatkéw i Optat oraz
Wydziatu Organizacyjnego.
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3. Niejednolite uregulowanie w dwéch dokumentach wewnetrznych zagadnien
dotyczacych miejskiego monitoringu wizyjnego na terenie miasta Ciechanow.

Zagadnienia dotyczace monitoringu miejskiego zostaty uregulowane Zarzadzeniem
Prezydenta Miasta Ciechandéw nr 156/2019 z dnia 6 sierpnia 2019 r. w sprawie
wprowadzenia i zatwierdzenia dokumentacji bezpieczenstwa systemu miejskiego
monitoringu wizyjnego3® . Uregulowania te odnosity si¢ do systemu monitoringu
wizyjnego na terenie miasta Ciechanéw (16 kamer znajdujacych sie¢ w réznych
punktach miasta).

Réwnoczesnie system monitoringu wizyjnego (ww. 16 kamer rozmieszczonych na
terenie miasta) byt uregulowany w dokumencie Polityka Miejskiego Monitoringu
Wizyjnego w MieScie Ciechanéw zatwierdzonym przez Prezydenta 28 wrzesnia
2018 r. Zagadnienia te byty uregulowane odmiennie w obu dokumentach. Prezydent
wprowadzajac w 2019 r. zarzadzenie nie uchylit obowigzujacych w tym zakresie
regulacji zawartych w Polityce z wrzesnia 2018 .

Prezydent wyjasnit, ze Polityka systemu miejskiego monitoringu wizyjnego z 2018 r.,
nie zostata dotychczas zaktualizowana, mimo wprowadzenia nowej polityki
w sierpniu 2019 r.

Skutkowato to tym, ze zagadnienia dotyczace monitoringu wizyjnego na terenie
miasta Ciechandw - 16 kamer rozmieszczonych w réznych punktach miasta — do
dnia zakoriczenia kontroli, byly niejednolicie uregulowane w dwdch jednoczesnie
obowigzujgcych dokumentach wewnetrznych.

(akta kontroli str. 52-190 i 774-782)

W Urzedzie wdrozono przyjete rozwigzania organizacyjne w zakresie ochrony
danych osobowych. Pracownicy Urzedu posiadali wymagane upowaznienia,
opracowano i przestrzegano procedur dotyczacych zabezpieczen technicznych
i organizacyjnych, zas monitoring wizyjny funkcjonowat w miejscach dozwolonych.
Wskaza¢ jednak trzeba, ze Rejestr czynnoSci przetwarzania nie byt kompletny,
a Rejestr kategorii czynno$ci przetwarzania zostat sporzadzony w trakcie kontroli
(po uptywie ponad 18 miesiecy od wejScia w zycie RODO). Nie sporzadzono
rowniez jednolitych regulacji zagadniern dotyczacych miejskiego monitoringu
wizyjnego.

3. Zarzadzanie danymi osobowymi przetwarzanymi, w tym
gromadzonymi w jednostce.

3.1 Postepowanie w przypadku naruszenia ochrony danych osobowych.

W okresie objetym kontrolg cztery osoby fizyczne zgtosity fakt naruszenia ochrony
ich danych osobowych. Wszystkie zwigzane byly z nieprawidtowo$ciami
dotyczacymi glosowania w ramach budzetu obywatelskiego na 2020 r,,
przeprowadzonym w dniach od 3 do 27 wrzesnia 2019 r. Do dnia zakoriczenia
kontroli nie dokonano zgtoszenia naruszenia danych osobowych do UODO na
podstawie art. 33 ust. 1 RODO (Szczegdtowy opis w sekcji Stwierdzone
nieprawidfowo$ci).

(akta kontroli str. 420-423 i 728-761 i 841-845)
3.2 Postepowanie z danymi osobowymi.

Z analizy Rejestru skarg i wnioskow Urzedu Miasta Ciechanéw oraz Rejestru
naruszen ochrony danych osobowych oraz informacji przekazanych przez
Prezydenta, wynikato, ze wedtug stanu na dzien 1 pazdziernika 2019 r. do Urzedu
nie wplyneto Zadne zgtoszenie dotyczace usunigcia danych osobowych,
ich sprostowania, badz uzupetnienia niekompletnych danych.

30 Patrz przypis nr 8.



W ogdlnodostepnych miejscach w budynkach Urzedu nie stwierdzono informacii,
ktérych upublicznianie mogtoby narusza¢ ochrone danych osobowych 0s6b
fizycznych. Przeprowadzone zostaly ogledziny wszystkich ogolnodostepnych
pomieszczen jednostek znajdujgcych sie w strukturze organizacyjnej Urzedu
(zlokalizowanych w szesciu miejscach na terenie Ciechanowa3?). W trakcie ogledzin
sprawdzono informacje zamieszczone na tablicach w ogdinodostepnych miejscach
(hole wejsciowe, korytarze, klatki schodowe) oraz informacje zamieszczone
wsalach  konferencyjnych i innych pomieszczeniach — wykorzystywanych
m.in. do zaje¢ grupowych w ramach dziatalno$ci niektorych jednostek.

(akta kontroli str. 12-25, 35-49 i 760 ptyta nr 2)

Zasady niszczenia danych na no$nikach elektronicznych zostaty uregulowane
w IZZ| (rozdziat XXII). W dokumencie tym wskazano m.in., ze w odniesieniu
do no$nikéw przenosnych (pendrive) oraz nosnikdw danych informatycznych
przeznaczonych do ziomowania stosowane sg mechanizmy bezpiecznego
kasowania informacji (za pomocg oprogramowania  specjalistycznego,
demagnetyzacji, fizyczne niszczenie no$nikow). Niszczenie no$nika zostaje
odnotowane w protokole zniszczenia. Na podstawie przedtozonego protokotu
zniszczenia danych na no$nikach3? ustalono, ze w okresie objetym kontrolg jeden
raz dokonano zniszczenia danych w postaci 160 sztuk dyskow twardych HDD i 36
sztuk tasm backupu.

W Urzedzie nie opracowano zasad dotyczacych niszczenia dokumentow
papierowych (trwajg prace nad procedurg). Prezydent wyjasnit, Ze dokumentacja
wytwarzana w Urzedzie jest kwalifikowana na podstawie Jednolitego Rzeczowego
Wykazu Akt z 2011 r. Po kwalifikacji zgodnej z wykazem, spisy dokumentaciji, ktora
stracita wartos¢ uzytkowg dla Urzedu przekazywane sg do Archiwum Paristwowego.
Po zaopiniowaniu spisdw i wydaniu zgody, dokumenty zostajg przekazane
do zewnetrznej firmy w celu zniszczenia dokumentacji. Dokumentacja stanowigca
wartos¢ archiwalng po 25 latach przekazywana jest na stan Archiwum
Panstwowego. Na podstawie szesciu protokotdw zniszczenia danych w postaci
dokumentow papierowych oraz trzech protokotéw przekazania danych do Archiwum
Panstwowego (filia w Mtawie), stwierdzono, ze utylizacji dokumentéw dokonywat
wyspecjalizowany do tego podmiot, a z aktami przekazywanymi do Archiwum
Panstwowego postepowano w sposob wskazany przez Prezydenta.

Prezydent wyjasnit ponadto, Ze dokumentacja papierowa zawierajgca dane
osobowe, wytworzona w ramach biezacej pracy Urzedu, niszczona jest przy uzyciu
niszczarek. Niszczarki znajdujg sie w pokojach pracownikow (przynajmniej jedna
w pokoju).

(akta kontroli str. 191-209, 686-692 i 814-840)
3.3 Ochrona danych osobowych pracownikow.

Na podstawie analizy akt osobowych 25 osob zatrudnionych w Urzedzie, ustalono,
ze pracodawca, jako Administrator danych osobowych powiadomit pracownikéw
Urzedu o przetwarzaniu ich danych osobowych w zwigzku z wejSciem w zycie
w dniu 25 maja 2018 r. RODO. Pracownicy w momencie odbierania upowaznien
do przetwarzania danych osobowych otrzymywali do zapoznania si¢ dokumentacje
dotyczacq ochrony danych osobowych (w przypadku pracownikéw zatrudnionych
po 25 maja 2018 r. odbywato sie to w dniu rozpoczecia przez nich pracy). Wszyscy

81 Urzad Miasta przy ul. Wodnej 1, Urzad Miasta przy Placu Jana Pawta Il 6, Park Nauki Torus przy
ul. Ptockiej 34, Biuro Profilaktyki i Rozwigzywania Probleméw Uzaleznien Budynek przy
ul. Powstaricow Wielkopolskich 1A, Pomieszczenie w budynku przy ul. 11 Putku Utanow
Legionowych 25 — Monitoring Miejski, Straz Miejska przy Placu Jana Pawta Il 7.

32 Protokot z 12 grudnia 2018 .

15



Stwierdzone
nieprawidtowosci

objeci kontrolg pracownicy ziozyli pisemne o$wiadczenia o fakcie zapoznania sie
z przepisami i regulacjami wewnetrznymi dotyczacymi ochrony danych osobowych.
W pokojach pracownikdw oraz w miejscach ogolnodostepnych w Urzedzie
znajdowaly sie rowniez informacje dotyczace przetwarzania danych osobowych
zawierajgce elementy okreslone w art. 13 ust. 12 RODO.

Ponadto pracownicy Urzedu majg mozliwos¢ zapoznania sie z aktualnymi
regulacjami w zakresie ochrony danych osobowych za posrednictwem wydzielonej
przestrzeni dyskowej w zasobach sieciowych Administratora.

(akta kontroli str. 12-24, 236-241, 256-257, 259-263, 401-419 i 590-645)

Kontrola losowo wybranych 10 umoéw cywilnoprawnych wykazata, ze brak byto
potwierdzen, dotaczenia do nich klauzuli informacyjnej zawierajacej elementy
wskazane w art. 13 ust. 1i 2 RODO. Prezydent wyjasnit, Ze do wszystkich uméw
cywilnoprawnych  dotfaczone  sq  klauzule informacyjne jako  zatgcznik
do egzemplarza przeznaczonego dla Zleceniobiorcy. Ponadto Zleceniobiorca
otrzymuje do zapoznania klauzule informacyjng w momencie podpisywania umowy.

NIK zauwaza, Ze brak potwierdzenia przekazania kontrahentom klauzul
informacyjnych zawierajgcych informacje okreslone w art. 13 RODO, moze utrudni¢
wykazanie przez Administratora przestrzegania przepisow art. 5 ust. 1 i 2 RODO
(zasada rozliczalno$ci).

(akta kontroli str. 420-423, 795-807, 841-845, 891-897 i 1047-1057)

W okresie objetym kontrolg przeprowadzono 45 postepowan rekrutacyjnych
na stanowiska urzednicze. Na podstawie analizy 15 zakoriczonych postepowan
ustalono, Zze w sprawdzonych przypadkach, ogtoszenia o naborze na wolne
stanowisko nie zawieraty wszystkich informacji dotyczacych prawa do przenoszenia
danych oraz informacji o zautomatyzowanym przetwarzaniu danych okreslonych
wart. 13 ust. 2 lit. b) i f) RODO oraz wskazanych w zataczniku nr 7 do PODO.
Ponadto stwierdzono, Zze obowigzujacy Regulamin naboru na wolne stanowiska
urzednicze®, na podstawie ktdrego prowadzono postepowania rekrutacyjne
nie zawierat informacji zwigzanych z ochrong danych osobowych w zwigzku
z wejsciem w zycie przepisow RODO (Szczegdtowy opis w sekcji Stwierdzone
nieprawidfowo$ci).

(akta kontroli str. 420-423, 548-589, 774-782, 808- 813, ptyta nr 1-plik 19)

Zgodnie z postanowieniami rozdziatu XI Regulaminu naboru na wolne stanowiska
urzednicze, dokumenty aplikacyjne kandydata, ktéry zostanie wytoniony w procesie
rekrutacji zostajg dotaczone do jego akt osobowych. Okres przechowywania ofert
0sob, ktére przeszly ocene formalng wynosit dwa lata w komérce zajmujacej sie
sprawami  pracowniczymi. Prezydent poinformowat, Zze po tym okresie
przekazywane byty one do archiwum i po uplywie pieciu lat przekazane
do brakowania (co wynika z oznaczenia kategorii archiwalnej B5 dla konkurséw
na stanowiska w urzedach).

(akta kontroli str. 548-561, 795-807, ptyta nr 1-plik 19)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Nieprzekazanie do UODO zgtoszenia naruszenia danych osobowych czterech
os6b fizycznych, ktdre zgtosity fakt naruszenia ich danych osobowych w zwigzku
z gtosowaniem w ramach budzetu obywatelskiego na 2020 r.

3 Zarzadzenie Prezydenta Miasta Ciechanow nr 06/2009 z 14 stycznia 2009 r. w sprawie
Regulaminu naboru na wolne stanowisko urzednicze.
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W dniach od 23 do 26 wrze$nia 2019 r. cztery osoby poinformowaly, Ze przy probie
oddania gtosu otrzymaty komunikat, ze zostat juz oddany gtos z uzyciem ich imienia,
nazwiska i numeru PESEL mimo, ze wczesniej nie glosowaly.

Pracownik odpowiedzialny za sprawy budzetu obywatelskiego zawiadomit 10D
o zaistniatej sytuacji. Dla kazdego ze zgtoszen zostat sporzadzony raport
z naruszenia danych (kazdy ze zgtaszajacych potwierdzit otrzymanie raportu).
Stosownie do art. 34 i 12 RODO, Administrator poinformowat réwniez wszystkich
zgtaszajacych o podejrzeniu naruszenia ich danych, przekazat im informacje
na ktore projekty zostat oddany gtos i wskazat na konieczno$¢ zgtoszenia sprawy
Policji. Rownoczesnie Administrator samodzielnie wystosowat w tej sprawie pismo
do KP Policji w Ciechanowie z prosbg o podjecie czynnosci przewidzianych prawem
(26 wrze$nia 2019r.).

Na podstawie umowy powierzenia przetwarzania danych osobowych z 31 stycznia
2019 r.34, na podstawie ktérej prowadzona byta platforma do gtosowania w ramach
budzetu obywatelskiego, administratorem danych byt Zamawiajacy czyli Gmina
Miejska Ciechandw reprezentowana przez Prezydenta.

Prezydent wyjasnit, Ze z uwagi na okolicznosci, zgtoszono sprawe do KP Policji
w Ciechanowie, a cato$¢ postepowania wyjasniajgcego prowadzona jest przez
organ uprawniony, w tym weryfikacia pod katem nieprawidfowosci
i nieuprawnionego wykorzystania danych osobowych. Nie dokonano zgtoszenia
do UODO oraz nie ujeto go w rejestrze naruszen danych osobowych, poniewaz
w wyniku przeprowadzonej oceny, sytuacja nie miata charakteru naruszenia danych
w zasobach administratora danych, z uwagi na to, Ze nie doszto do utraty poufno$ci,
integralno$ci i dostepno$ci danych. Urzad w zaistniatej sytuacji nie wystepuje jako
strona, a jedynie jako Swiadek. Zaistniafa sytuacja nie wynikfa z zaniedbania czy tez
niedopatrzenia pracownikow Urzedu oraz z niezastosowania odpowiednich Srodkow
techniczno-organizacyjnych. Urzad dofozyt wszelkich staran aby gtosowanie
w ramach budzetu obywatelskiego byto ogolnodostepne i zgodne z prawem, przy
zachowaniu adekwatnych zabezpieczen systemowych.

Niezgtoszenie przez Administratora (Prezydent) faktu naruszenia ochrony danych
osobowych, stanowi naruszenie art. 33 RODO, bowiem naruszenie poufnosci
danych takich jak numer PESEL wraz z imieniem i nazwiskiem moze skutkowac
naruszeniem praw i wolno$ci osoby, ktorej dane dotycza.

(akta kontroli str. 728-761 i 841-845)

2. Niezamieszczanie w ogtoszeniach o wolnym stanowisku urzedniczym informacii
0 prawie do przenoszenia danych oraz informacji o zautomatyzowanym
przetwarzaniu danych, okre$lonych w art. 13 ust. 2 lit. b i f RODO oraz wskazanych
w zatgczniku nr 7 do PODO.

Prezydent wyjasnit, Ze stwierdzone niescistosci wynikajq z braku kompleksowej
aktualizacji Regulaminu naboru na wolne stanowiska pod katem przepisow
dotyczacych ochrony danych osobowych. Zmiany we wspomnianym regulaminie
zostang wprowadzone w najblizszym mozliwym terminie.

Zdaniem NIK dziatanie Urzedu polegajace na nieujeciu wszystkich informacii
w ogtoszeniu byto niezgodne z art. 13 ust. 2 lit. b) i f) RODO.

(akta kontroli str. 548-589, ptyta nr 1-plik 19)

Zarzadzanie danymi osobowymi w Urzedzie na ogdt byto prowadzone zgodnie
zRODO i regulacjami wewnetrznymi dotyczacymi ochrony danych osobowych.
W okresie objetym kontrolg do Urzedu nie wptywaty wnioski o usuniecie lub
sprostowanie zamieszczonych danych osobowych. Okreslone zostaty i byly
przestrzegane zasady niszczenia danych osobowych znajdujacych sie na no$nikach

% Umowa nr 10D.142.1.W0.3.2019



Whioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

elektronicznych. Wskaza¢ jednak trzeba, ze w okresie objetym kontrola,
Administrator nie wywigzat si¢ z obowigzku dokonania zgtoszenia do UODO faktu
naruszenia ochrony danych osobowych czterech oséb, w zwigzku z gtosowaniem
wramach budzetu obywatelskiego na 2020 r. Ponadto w ogtoszeniach
0 prowadzonych naborach na wolne stanowisko urzednicze nie umieszczano
informacji okreslanych w art. 13 ust. 2 lit. b) i f) RODO. Brak tez bylo uregulowan
w zakresie niszczenia zbednej dokumentacji papierowej (procedura jest w trakcie
opracowywania), jednak w zakresie tym przestrzegano przepisdw powszechnie
obowigzujacych i niszczenie danych odbywato sie przez wyspecjalizowane w tym
zakresie podmioty.

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1. ZaktualizowaC Rejestr czynnoSci  przetwarzania  z uwzglednieniem
wszystkich kategorii danych osobowych przetwarzanych w Urzedzie.

2. Uregulowa¢ w sposéb jednolity zagadnienia dotyczace miejskiego
monitoringu wizyjnego.

3. Zgtasza¢ naruszenia danych osobowych do UODO, w terminie okreslonym
w art. 33 ust. 1 RODO.

4. Zamieszcza¢ w ogtoszeniach o prowadzonych naborach na wolne
stanowiska urzednicze wszystkie informacje okreslone w art. 13 RODO.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Departamentu Administracji Publicznej Najwyzszej 1zby Kontroli. Prawo
zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie przystuguje
do wystapienia pokontrolnego zmienionego zgodnie z trescig uchwaty w sprawie
zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Warszawa, dnia stycznia 2020
Najwyzsza Izba Kontroli

Krzysztof Stasiak Departament Administracji Publiczne;
Starszy inspektor Dyrektor
kontroli paristwowej dr Bogdan Skwarka
e s o






