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|. Dane identyfikacyjne

Centralny Osrodek Informatyki (dalej: COI)
Aleje Jerozolimskie 132-136, 02-305 Warszawa

Marcin Walentynowicz, Dyrektor Centralnego O$rodka Informatyki (dalej: Dyrektor
COlI) w okresie 1 luty 2018 r. — obecnie.

W okresie objetym kontrolg funkcje kierownika jednostki poprzednio petnili:

Marcin  Suchar, Dyrektor Centralnego Osrodka Informatyki w  okresie
23 czerwca 2017 r. — 31 stycznia 2018 r.

Monika Jakubiak, Dyrektor Centralnego Os$rodka Informatyki w okresie
1 wrzesnia 2016 r. - 23 czerwca 2017 r.

Rafat LeSkiewicz, Dyrektor Centralnego Osrodka Informatyki w okresie
1 czerwca 2016 r. — 31 sierpnia 2016 .

Adam Sobczak, Dyrektor Centrainego OS$rodka Informatyki w  okresie
27 stycznia 2016 r. — 31 maja 2016 r.

Nikodem Boncza-Tomaszewski, Dyrektor Centrainego Os$rodka Informatyki
w okresie 19 kwietnia 2012 r. - 26 stycznia 2016 r.

Zapewnienie przez COI funkcjonowania platformy ePUAP? oraz Profilu Zaufanego
(dalej: PZ).

Od 1 stycznia 2016 r. do dnia zakoriczenia czynnosci kontrolnych, tj. do 30 wrze$nia
2020 r.

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli?

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

1. Piotr Bielecki, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr KAP/45/2020 z 5 czerwca 2020 .

2. Mariusz Czarnecki, gtowny specjalista kontroli panstwowej, upowaznienie do
kontroli nr KAP/39/2020 z 4 czerwca 2020 .

(akta kontroli str. 1-2)

' Elektroniczna Platforma Ustug Administracji Publiczne;.
2 Dz.U.z2020r. poz. 1200, dalej: ustawa o NIK.
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OCENA OGOLNA

Il. Ocena ogoina3 kontrolowanej dziatalnosci

W okresie poddanym kontroli COI na zlecenie Ministerstwa Cyfryzacji (dalej: MC)
zapewnit utrzymanie i rozwoj systeméw ePUAP oraz PZ zgodnie z umowami z MC,
jednak w realizacji tego zadania stwierdzono kilka nieprawidtowosci.

Dla zapewnienia dostepnosci systemu na okreslonym poziomie COIl zawart umowy
z ustugodawcami zewnetrznymi i monitorowat ich wykonanie. W razie
niezapewnienia dostepno$ci ustug zewnetrznych na okreslonym poziomie COI
naliczat kary umowne.

Dostepnos¢ systemow ePUAP i PZ utrzymywata sie powyzej minimalnych progow
okreslonych w umowach, tj. 98% dla ePUAP oraz 99% dla PZ i wedtug raportéw
utrzymania przekazywanych w tym okresie przez COl do MC wynosita 100%.
Ustalono jednak, ze zasady obliczania dostepnosci tych systemdw okreslone
wumowach na utrzymanie byly nierzetelne, poniewaz przyjeto zatozenie, ze
dostepnos¢ tq zmniejszajq jedynie wasko rozumiane incydenty krytyczne, ktore
powodujg niedostepno$¢ gtownych funkcji systemu, natomiast incydenty o nizszym
priorytecie, ktdre utrudniajg lub uniemozliwiajg korzystanie z systeméw przez
poszczegoinych uzytkownikow, nie miaty wptywu na obnizenie raportowanego
poziomu dostepnosci.

COl skutecznie monitorowat dziatanie systemoéw ePUAP i PZ reagujac na
pojawiajace sie awarie. Wsparcie techniczne dla uzytkownikdéw tych systemow
zostato zorganizowane zgodnie ze wspotczesng praktykq w tym zakresie. Zalegtosci
w obstudze zgtoszen wptywajacych od uzytkownikéw tych systeméw narastaty
w | potowie 2020 r., co spowodowane byto zwiekszonym wykorzystaniem tych
platform przez obywateli i urzedy w zwigzku ze stanem epidemii COVID-19. W COI
podjeto odpowiednie dziatania zmierzajgce do poprawy tej sytuacii.

COlI na zlecenie Ministerstwa Cyfryzacji rozwijat systemy ePUAP i PZ i podjat w tym
zakresie wspotprace z interesariuszami tych systeméw. Realizowany przez COI
proces zarzadzania zmianami, od strony proceduralno-zarzadczej byt
zorganizowany prawidtowo w sposob typowy dla tego rodzaju proceséw.

W COI podjeto dziatania w celu wdrozenia wymagan miedzynarodowej normy
z zakresu bezpieczenstwa informacji ISO/IEC 27001. Ponadto, COI wdrozyt
procedury i zapewnit mozliwos¢ odtworzenia systemu w przypadku wystgpienia
katastrofy.

Stwierdzone nieprawidtowos$ci polegaty m.in. na:

1. Okres$leniu w umowach na utrzymanie systeméw ePUAP oraz PZ nierzetelnego
mechanizmu pomiaru jakosci obstugi zgtoszen problemow przez uzytkownikow,
ktory nie uwzgledniat wielkoSci przekroczenia wymaganego czasu obstugi,
a jedynie sam fakt przekroczenia, w efekcie w marcu 2020 r. odpowiednio 76%
incydentéw dotyczacych PZ i 63% incydentéw dotyczacych ePUAP nie zostato
nawet otwartych, a zaraportowana do MC skuteczno$¢ obstugi zgtoszen dla
systemu ePUAP wynosita 93,6%, natomiast dla systemu PZ 96,2%.

2. Okresleniu w umowach na utrzymanie systeméw ePUAP i PZ zbyt dtugich
maksymalnych czaséw obstugi poszczegolnych kategorii incydentdéw, co moze
utrudni¢ korzystanie z tych systemow przez obywateli i urzedy.

3. Niepetnym wdrozeniu (do dnia zakoriczenia czynnosci kontrolnych) Systemu
Zarzadzania Bezpieczenstwem Informacji (dalej: SZBI), co byto niezgodne
2§20 ust. 1 3 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r.

3 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene
w formie opisowe;.
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Opis stanu
faktycznego

w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych ~ wymagan dla systeméw teleinformatycznych*  (dalej:
rozporzadzenie KRI).

4. Przeprowadzeniu przez COI niekompletnych testéw bezpieczenstwa systeméw
ePUAP i PZ, co w ocenie NIK byto dziataniem nierzetelnym.

lll. Opis ustalonego stanu faktycznego
1. Wprowadzenie

COlI jest instytucjq gospodarki budzetowej, nad ktdrg nadzér w okresie objetym
kontrolg sprawowat Minister Cyfryzacji. Zgodnie ze statutem COI przedmiotem jego
podstawowej dziatalnosci jest m.in. odptatne wykonywanie na rzecz Ministra ustug
w zakresie utrzymania i rozwoju systemu ePUAP, a takze w zakresie obstugi PZ5.

System ePUAP umozZliwia podmiotom publicznym udostepnianie obywatelom
e-ustug na ogolnopolskiej platformie teleinformatycznej. Dostep do ePUAP oraz
e-ustug mozliwy jest m.in. z wykorzystaniem PZ, ktory zapewnia identyfikacje
elektroniczng uzytkownika.

Na podstawie umowy nr 2/U/COI/MC/2016 zawartej 30 marca 2016 r. pomiedzy
Ministrem Cyfryzacji oraz Centralnym Osrodkiem Informatyki, COI jest
odpowiedzialny za utrzymanie systemu ePUAP. W dniu 4 kwietnia 2019 r. MC
zawarto z COI Aneks nr 4 do ww. umowy, zgodnie z ktérym okres jej obowigzywania
zostat przedtuzony do 4 kwietnia 2022 r. Na podstawie umowy zawartej 29 grudnia
2017 r. pomiedzy Ministrem Cyfryzaciji oraz Centralnym Osrodkiem Informatyki, COI
do 30 grudnia 2020 r. jest odpowiedzialny za utrzymanie systemu PZ. W ww.
umowach przewidziano takze mozliwos¢ rozwoju tych systeméw przez COl.

(akta kontroli str. ptyta DVD 1 poz. 100-151, 476-480, 573-575)
2. Serwis internetowy epuap.gov.pl

Na stronie www.epuap.gov.pl udostepniono dwie podstawowe metody wyszukiwania
ustugodawcdw (urzeddw) i spraw przez nich Swiadczonych (e-ustug). Zgodnie
zinstrukcjg pn. ePUAP Jak zafatwi¢ sprawe?6, pierwsza metoda polega na
wyszukiwaniu spraw za pomocq wyszukiwarki zamieszczonej na stronie gtownej
ePUAP. Wedtug drugiej metody wyszukiwanie urzedéw mozliwe jest z pomocg
wyszukiwarki zamieszczonej w zaktadce Katalog spraw, w ktorej po odnalezieniu
podmiotu wiasciwego miejscowo i rzeczowo oraz wyborze zaktadki Pokaz sprawy
wybranego urzedu, prezentowane sg W sposob hierarchiczny najwazniejsze
kategorie i podkategorie zdarzen, do ktorych przyporzadkowane zostaty nazwy
spraw, jakie uzytkownik moze zrealizowa¢ w wybranym przez siebie podmiocie. Inny
sposdb  wyszukiwania urzedéw, funkcjonujagcy w ramach drugiej metody
wyszukiwania za pomocq zaktadki Katalog spraw polega na wyborze opcji: Inny
podziat spraw -> Klasyfikacja terytorialna (dostepne inne opcje: Alfabetyczna lista
spraw oraz Inne klasyfikacje), ktérej wybdr prezentuje ustugi dostepne wytacznie na
terenie wybrane] jednostki terytorialnej np. konkretnej gminy na terenie
Rzeczypospolitej Polskiej. Wybranie jednej z ustug $wiadczonych przez jednostki

4 Dz.U.z2017r. poz. 2247.

5 Zgodnie z §2 ust. 2 pkt 5 lit. b) oraz §2 ust. 2 pkt 7 statutu COI wprowadzonego zarzadzeniem nr 6 Ministra
Cyfryzacji z dnia 31 grudnia 2015 r. w sprawie nadania statutu instytucji gospodarki budzetowej pod nazwa,
Centralny Osrodek Informatyki (Dz. Urz. Ministra Cyfryzacji z 2015 r. poz. 7, ze zm.).

6 Dostepnej na stronie www.epuap.gov.pl w zaktadce POMOC -> Zatatwianie sprawy.
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samorzadu terytorialnego pozwala wyszukac¢ urzad i sprawdzi¢, czy dana ustuga
jest przez niego realizowana.

W celu weryfikacji dziatania drugiej metody wyszukiwania spraw wg wybranego
urzedu, poddano analizie wedtug ww. instrukcji e-ustugi udostepnione na stronie
internetowej www.epuap.gov.pl przez 10 urzedéw administracji publicznej’.
Ustalono, ze dla kazdego z wybranych urzedéw katalogi zawieraty zaréwno ustugi
Swiadczone przez te podmioty oraz inne ustugi, ktore nie mogty by¢ do tych urzedow
przypisane, a adresatami tych ustug byly inne podmioty (np. ministerstwa).
SzczegoOtowe sprawdzenie mozliwosci zatatwienia dwoch spraw®  w sposob
elektroniczny za posrednictwem platformy ePUAP przypisanych do Urzedu
Miejskiego w Sochaczewie wykazato, iz przypadku pierwszej sprawy wystapit btgd
formularza uniemozliwiajacy ztozenie pisma, ktorego adresatem w rzeczywisto$ci
byto Ministerstwo Cyfryzacji (dalej: MC), a w przypadku drugiej sprawy wprawdzie
byta mozliwos¢ zatatwienia sprawy w sposob elektroniczny, ale przez przekazanie
informacji do nieistniejgcego od ponad czterech i pét roku podmiotu tj. Ministerstwa
Spraw Wewnetrznych®. Na podstawie analizy listy ustug $wiadczonych przez UM
w Sochaczewie na platformie ePUAP ustalono, Zze nie zostaty opublikowane
informacje dla cze$ci ustug w zakresie nazwy organu wiadciwego do realizacji
ustugi, tj. wpisana jest informacja Brak'?, zostaty opublikowane informacje dotyczace
nieistniejgcego Ministerstwa Spraw Wewnetrznych'' i Ministra Finanséw, Inwestycji
i Rozwoju'? oraz wielokrotnie przy opisie ustug wystepuje rézne nazewnictwo
organu wiasciwego do realizacji ustugi przez jednostki samorzadu terytorialnego, np.
Organ gminy, w innym przypadku Organ gminy (wojt, burmistrz, prezydent miasta)
lub wajt, burmistrz, prezydent miasta.

(akta kontroli str. 85-109)

Dyrektorzy Pionu Operacji oraz Pionu Rozwoju COl wyjasnili m.in., ze zgodnie
z art. 19d ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw
realizujgcych zadania publiczne'3, podmioty udostepniajace ustugi na ePUAP
zapewniajg ich zgodno$¢ z przepisami stanowigcymi podstawe sporzadzenia wzoru
dokumentu elektronicznego oraz dokonujg aktualizacji tych ustug w katalogu ustug.
Oznacza to, Ze za informacje zawarte w ustudze oraz ich aktualno$¢ i zgodnosc
Z przepisami odpowiadajg poszczegdlne podmioty udostepniajgce ustugi. Jezeli
urzad opublikuje np. nieaktualne dane o swoim urzedzie, np. wpisat nazwe urzedu,
takie dane bedg rowniez wyswietlaty sie w katalogu ustug na ePUAP. W zakresie
btedu, ktéry wystapit w tracie wywotania ustugi (...) system ePUAP dziatat w tym
zakresie prawidfowo. Przedmiotowy bfgd dotyczyt wytqcznie ustugi, ktdra zostata
opublikowana w katalogu ustug, za ktorej dziafanie odpowiada podmiot jg
umieszczajacy |(...).

7 Na podstawie sprawdzenia kategorii zdarzen oraz ustug $wiadczonych dla danej kategorii dla Urzedu Miasta
(dalej: UM) w Sochaczewie, UM w Piastowie, UM w Hajnéwce, UM w Augustowie, UM w Knurowie, UM
w Wolsztynie, UM w Otawie, UM w Zgorzelcu, UM w Policach oraz Gminie Knuréw i Gminie Koluszki.

8  Pierwszej pn. Przekazanie informacji o udostepnionym przez podmiot publiczny adresie Elektroniczne;
Skrzynki Podawczej nalezacej do kategorii Udostepnianie ustug -> Udostepnianie przez podmiot publiczny
adresu Elektronicznej Skrzynki Podawczej oraz drugiej pn. Udostepnianie danych z rejestru PESEL
i rejestru mieszkancow za pomocg urzadzen teletransmisji danych nalezacej do kategorii Sprawy
obywatelskie -> Ogolne sprawy urzedowe.

9 Istniato do dnia 15 listopada 2015 r. Na podstawie rozporzadzenia Rady Ministrow z dnia 20 listopada 2015
r. w sprawie utworzenia Ministerstwa Spraw Wewnetrznych i Administracji (Dz. U. z 2015 r. poz. 1946), od
16 listopada 2015 r. MSW zostato przeksztatcone w Ministerstwo Spraw Wewnetrznych i Administracji.

10 Np. ustuga Sporzadzenie aktu zgonu nalezaca do kategorii Sprawy obywatelskie ->Zgtaszanie zmian
w aktach stanu cywilnego.

" Np. ustuga Udostepnianie danych z Rejestru Dowodéw Osobistych w trybie ograniczonej teletransmisji
danych nalezaca do kategorii Sprawy obywatelskie -> Ogdlne sprawy urzedowe.

2 Np. ustuga Informacja o prognozowanych przychodach firmy audytorskiej dla Komisji Nadzoru Audytowego
(KNA-INF) nalezaca do kategorii Najnowsze ustugi -> Najnowsze ustugi centralne.

3 Dz.U.z2020r. poz. 346 ze zm.



Dyrektor Departamentu Produkcji Oprogramowania COl wyjasnit, iz weryfikacja listy
e-ustug Swiadczonych przez Urzedy nie jest przedmiotem umowy pomiedzy COI,
aMC, natomiast COl majgc na uwadze prawidtowe funkcjonowanie systemu
realizuje, w ramach wsparcia MC, zadania polegajace na manualnej weryfikacji
opisow kazdej z ustug zgfoszonych przez podmioty realizujgce zadania publiczne
(Urzedy) przed ich publikacjg. Weryfikacji podlega kompletnos¢ opisu ustugi
w poszczegdlnych polach formularza. W przypadku stwierdzenia btedow ustuga jest
odrzucana przez Centralny O$rodek Informatyki z powiadomieniem wnioskujgcego
0 przyczynie odrzucenia. Nastepnie proces publikacji opisu ustugi rozpoczyna sie od
poczatku.

NIK zauwaza, ze wprawdzie COIl przejat od Centrum Cyfrowej Administracii
w 2016 r. do eksploatacji funkcjonujacy juz system, jednak jako podmiot utrzymujacy
system powinien informowa¢ wiasciciela systemu (MC) o konieczno$ci dokonania
zmian wramach prac rozwojowych, pozwalajacych na wyeliminowanie ww.
problemow. Zdaniem NIK, COI we wspotpracy z wiascicielem systemu powinien
dokona¢ modyfikacji zastosowanego mechanizmu filtrowania (wyszukiwania)
poprzez jego rozbudowanie 0 mozliwos¢ wyboru przez uzytkownika ustug lokalnych
lub centralnych, ktore moga byC zatatwione przez dany podmiot, ujednolici¢
nazewnictwo adresatow ustug za pomocg stownikow lub powigzac je ze Zzrodtami
danych zewnetrznych, a takze wdrozy¢é rozwigzania nadzorcze w celu
niezwlocznego aktualizowania udostepnionych ustug przez ich wiascicieli. Takie
dziatanie ma na celu zapewnienie prawidtowo$ci wyswietlanych informacii.

(akta kontroli str. 110-131, ptyta DVD1 poz. 770, 873, 1030)
3. Zapewnienie sprawnego dziatania ePUAP oraz PZ

W umowach na utrzymanie systemow ePUAP i PZ dostepnos¢ SLA' okre$lono na
poziomie 98% w odniesieniu do systemu ePUAP oraz 99% w odniesieniu do
systemu PZ. Przyjecie takich wartosci powoduje mozliwos¢ zaistnienia catkowitej
niedostepnos$ci kazdej z ustug przez 7,3 dnia w ciggu roku dla systemu ePUAP oraz
przez 3,6 dnia dla systemu PZ.

Zdaniem NIK, systemy ePUAP i PZ, z uwagi na istotne znaczenie dla obywateli i dla
funkcjonowania administracji publicznej, powinny mie¢ gwarantowang w umowach
dostepno$¢ o wartosci zblizonej do bankowych systemdéw informatycznych,
tj. 99,9%.

Zgodnie z zawartymi umowami na utrzymanie systeméw ePUAP i PZ, COI byt
zobowigzany do przekazywania MC miesigcznych raportéow dotyczacych poziomu
Swiadczonych ustug utrzymania. Wedtug raportow za okres lipiec 2019 r. — czerwiec
2020 r. dostepnos¢ systemdéw ePUAP oraz PZ w kazdym miesigcu tego okresu
wynosita 100%. Dostepno$¢ ta byta wyznaczana jako iloraz sumy czaséw trwania
incydentéw krytycznych w miesigcu do tacznego czasu wymaganej dostepno$ci
systemu w tym czasie.

Analizie poddano zarejestrowane przez COIl incydenty krytyczne i pilne od lipca
2019 r. do czerwca 2020 r. oraz incydenty standardowe, ktére wystapity w dniu 22
stycznia 2020 r., kiedy to nastgpita awaria serwera baz danych w jednym
z osrodkow przetwarzania. Ustalono, ze w badanym okresie incydentow krytycznych
w ogole w COI nie zarejestrowano (ostatni taki incydent miat miejsce 14 czerwca
2018 r.). W listopadzie i grudniu 2019 r. wystapity natomiast dwa incydenty pilne

4 SLA - umowa o poziomie $wiadczenia ustug informatycznych i ich parametrach (ang. Service Level
Agreement).
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dotyczace awarii bramek SMS obstugujacych system ePUAP'. Dla systemu PZ
incydentow o priorytecie innym niz standardowy nie odnotowano w COIl. Wedtug
wyjasnien Dyrektora Pionu Operacji COl pomimo awarii serwera w dniu 22 stycznia
2020 r. system ePUAP byt dostepny, natomiast cze$¢ uzytkownikdw postrzegata go
jako niedostepny.

W opinii NIK incydent sklasyfikowany jako mniej istotny — standardowy lub pilny —
moze uniemozliwi¢ sprawne korzystanie z systemu przez uzytkownikéw, natomiast
zgodnie z umowami utrzymania nie bedzie on wptywat na raportowang dostepnos¢
systemow.

Ustalono, ze okreslony wumowach na utrzymanie systeméow ePUAP i PZ
i stosowany w przekazywanych przez COl do MC raportach sposéb obliczania
dostepnosci tych systemdw nie uwzglednia ich rzeczywistej dostepnosci, ktéra dla
uzytkownikéw jest nizsza niz raportowana dostepnos¢ na poziomie 100%. Kontrola
wykazata, ze zgodnie z umowami na utrzymanie systemow raportowany czas ich
dostepno$ci moze zmniejszy¢ jedynie zaistnienie incydentu krytycznego. Przyjecie
w umowach waskiej definicji incydentu krytycznego powoduje, Ze awaria
uzasadniajgca sklasyfikowanie go jako krytyczny (a co za tym idzie obnizenie
raportowanego SLA) jest trudna do zaistnienia. Dalszy opis w sekcji Stwierdzone
nieprawidtowoSci.

(akta kontroli str. 375-465, ptyta DVD1 poz. 212-320, 374-377, 476-480, 573-575,
1194-1204)

Sprawne dziatanie i dostepnos¢ systeméw ePUAP i PZ na poziomie ustalonym
w umowach utrzymaniowych zalezy w duzej mierze od jakosci 11 ustug i dostaw
$wiadczonych na rzecz COI przez ustugodawcdw zewnetrznych, ktore obejmowaty
dostawe licencji w zakresie oprogramowania, dostawe sprzetu, a takze swiadczenie
ustug dostepu do Internetu, wysytania krétkich wiadomosci tekstowych oraz ustug
serwisu, wsparcia technicznego sprzetu i oprogramowania. W umowach
dotyczacych  $wiadczenia ustug telekomunikacyjnych — okreslono  zaréwno
maksymalne czasy usuniecia awarii, jak i wymagany poziom dostepno$ci danej
ustugi, przy czym dostepno$¢ tg okreslono na poziomie 99,5%. W pozostatych
umowach z ustugodawcami zewnetrznymi okreslono czas na usuniecie awarii,
natomiast nie uregulowano poziomu dostepnosci.

Umowy, w ktorych okreslono wymagang dostepnos¢ ustug zewnetrznych zawierajg
zobowigzanie ustugodawcy do przekazywania COl miesigcznych raportow
0 poziomie ich $wiadczenia. Raporty te byly przekazywane do COI przez podmioty
dostarczajace ustugi na rzecz ePUAP oraz PZ. Zawieraly one informacje
o dokonanych przez COIl zgtoszeniach a takze osiggnietych w danym miesigcu
poziomach dostepnosci. Ich analizg i rozliczaniem zajmowat sie Zespdt Zarzadzania
Poziomem Ustug w COIl. Incydenty, czy awarie dotyczace korzystania z ustug
dostawcdw zewnetrznych byly rejestrowane w systemie ITSM i zgtaszane
ustugodawcom, a po ich rozwigzaniu rejestrowany byt moment zamkniecia.

Analizie poddano sprawno$¢ dziatania ustug S$wiadczonych przez podmioty
zewnetrzne w okresie od lipca 2019 r. do czerwca 2020 r. Ustalono, ze istotne
awarie dotyczyly jedynie ustugi wysytania powiadomiet SMS, ktore w tym okresie
miaty miejsce jedenastokrotnie, w tym trzykrotnie doprowadzity do przekroczenia
okre$lonych w umowach parametréw dostepnosci SLA. W takim przypadku COI
kazdorazowo naliczat ustugodawcy kary umowne.

(akta kontroli str. 375-465, ptyta DVD1 poz. 152-194, 321-358, 1089-1192)

5 Awaria bramek SMS powoduje brak mozliwosci dokonania autoryzacji czynnosci uzytkownika.
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NIK zauwaza, Ze przyjety poziom dostepnosci ustug telekomunikacyjnych odbiega
od pozioméw rynkowych dla branzy telekomunikacyjnej, ktére zazwyczaj wynoszg
99,9%. Ponadto, dla zapewnienia sprawnego dziatania systeméw ePUAP oraz PZ
nalezy dazy¢ do umownego uregulowania z wykonawcami, Zzapewnienia
parametrow dostepnosci Swiadczonych przez nich ustug. Nalezy podkreslic, iz
pomimo dotychczasowego sprawnego dziatania tych ustug moze zaistnie¢ sytuacja,
w ktore] wprawdzie awarie bedg usuwane terminowo, jednak dostepno$¢ ustug
zewnetrznych spadnie ponizej oczekiwanego przez uzytkownikow poziomu
umozliwiajacego zapewnienie sprawnego dziatania ePUAP i PZ.

Infrastruktura teleinformatyczna, w oparciu o ktérg funkcjonujg systemy ePUAP i PZ,
znajdowata sie w podstawowym i zapasowym o$rodku przetwarzania danych.
Serwerownie te sg wiasno$cig Skarbu Panstwa i na podstawie porozumienia
pomiedzy Komendantem Gtéwnym Policji i Ministrem Spraw Wewnetrznych
z 5 lutego 2014 r. zostaty oddane w uzyczenie Ministerstwu Spraw Wewnetrznych.
Na podstawie umowy uzyczenia z 22 lutego 2018 r. pomiedzy Ministerstwem Spraw
Wewnetrznych i Administracji, a Ministerstwem Cyfryzacji serwerownie te zostaty
oddane MC w nieodptatne uzywanie na czas nieoznaczony. Umowa ta nie zawierata
postanowient dotyczacych wymaganego poziomu ustug w zakresie zasilania,
chtodzenia czy ochrony serwerowni przez uzyczajacego.

Zdaniem NIK, brak okreslenia takich parametrdw moze negatywnie wptywaé na
zapewnienie sprawnego dziatania systeméw ePUAP i PZ. Nalezy jednak mie¢ na
wzgledzie, ze COI nie byto strong ww. umowy uzyczenia i tym samym odpowiada
jedynie za infrastrukture teleinformatyczng znajdujaca sie w serwerowni oraz za
prawidlowe dziatanie systemoéw ePUAP i PZ. COIl powinno jednak dazy¢ do
umownego okreslenia parametrow, co pozwoli na zapewnienie dostepnosci tych
systemow na najwyzszym mozliwym poziomie.

Ustalono, ze podstawowa serwerownia systeméw ePUAP i PZ posiada wszystkie
typowe zabezpieczenia fizyczne i lokalowe, stosowane w tego typu obiektach.
Zainstalowano m.in. system kontroli dostepu i wlamania, system przeciwpozarowy,
system kontroli parametréw Srodowiskowych serwerowni (wilgotnosci, temperatury)
oraz system monitoringu. W pomieszczeniu tym zainstalowany jest wytacznie sprzet
teleinformatyczny (szafy, serwery, podioga techniczna z osprzetem) i nie
przebywajg tam na state pracownicy. Serwerownia ta wyposazona jest w system
bateri UPS i agregaty pradotwércze w celu podtrzymania dostaw energii
elektrycznej dla infrastruktury.

(akta kontroli str. 375-471)

4. Wsparcie techniczne dla uzytkownikéw ePUAP i PZ

Wsparcie techniczne dla uzytkownikéw systeméw ePUAP i PZ zostato
zorganizowane przez COl w ramach tzw. trzech linii wsparcia. Pierwszg lini¢
stanowili pracownicy Zespotu Service Desk Departamentu Eksploatacji Systemow
(dalej: DES), do ktérych zadan nalezala rejestracja i obstuga zgtoszen
naptywajacych od uzytkownikéw, a w razie braku mozliwosci rozwigzania problemu
jego przekazanie do kolejnych linii wsparcia.

Druga linie wsparcia stanowili pracownicy Zespotu Administrowania Systemami oraz
Zespotu Infrastruktury dziatajgcy wramach DES oraz Zespotu Bezpieczenstwa
Teleinformatycznego z Departamentu Teleinformatycznego i Zespotu Zarzadzania
Wydaniem i Konfiguracjg z Departamentu Standardéw i Procedur.

Jezeli rozwigzanie problemu wymagato dokonania zmian w oprogramowaniu
systemow zgtoszenie byto przekazywane do trzeciej linii wsparcia, ktéra byta
obstugiwana przez programistow, testeréw i ekspertdbw Zespotu Rozwoju Ustug
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Cyfrowych oraz Zespotu Integracji i Testow, funkcjonujacych w ramach
Departamentu Ustug Cyfrowych.

Uzytkownicy systemow ePUAP i PZ mogli zgtasza¢ problemy i pytania poprzez
poczte elektroniczng, formularz kontaktowy na stronie internetowej, a takze
telefonicznie. Zgodnie z umowami utrzymaniowymi ePUAP i PZ zgloszenia
telefoniczne byty przyjmowane od uzytkownikow w dni robocze w godzinach 8.00-
17.00. Zgloszenia byty rozwigzywane przez pierwszg linie wsparcia w godzinach
8.00-16.00. Poza tymi godzinami dziatanie systemu byto na biezaco, catodobowo
monitorowane przez Sekcje COIl-Houston dziatajgcq w DES.

Potwierdzenie zakonczenia obstugi zgtoszenia byto realizowane za pomocg poczty
elektronicznej. Ocena satysfakcji zgtaszajacego ze sposobu rozwigzania problemu,
moze by¢ dokonana za pomocq tych samych kanatéw komunikaciji: telefonicznie,
mailowo lub poprzez formularz zgtoszeniowy, gdzie jedng z kategorii zgtoszenia jest

opinia.
(akta kontroli str. 132-151, 203-240, 375-465, ptyta DVD1 poz. 476-480, 573-
575,1215)

Na podstawie uméw utrzymaniowych, COl sporzadzat i przekazywat do MC
miesieczne raporty dotyczace utrzymania systeméw ePUAP i PZ, ktore zawieraty
m.in. informacje na temat liczby wszystkich incydentéw (w tym z przekroczonym
terminem obstugi), a takze wykaz wszystkich zgtoszen. Ustalono, Zze na skutek
przyjecia w ww. umowach niewtasciwego mechanizmu pomiaru jakoSci obstugi
zgtoszen, dane w tym zakresie prezentowane w raportach z utrzymania systemu nie
odzwierciedlaty rzeczywistosci. Na potrzeby wyliczenia liczby zgtoszen obstuzonych
w danym miesigcu w terminie, COI przyjmowato jedynie zgtoszenia zakonczone
w danym miesigcu, przy czym nie uwzgledniano wielkoSci przekroczenia
wymaganego czasu obstugi, a jedynie sam fakt przekroczenia. Dalszy opis w sekcji
Stwierdzone nieprawidtowosci.

Kontrola wykazata, ze w | potowie 2020 r. nastapit gwattowny wzrost liczby zgtoszen
dla obu systemow, ktory spowodowat, ze w kazdym miesigcu pozostawaty znaczne
ilosci zgtoszen nieobstuzonych8. | tak, w okresie tym, w odniesieniu do systemu
ePUAP, $rednia liczba zgtoszen nieobstuzonych w miesigcu wyniosta 840617,
natomiast w odniesieniu do systemu PZ - 6895'8. Stanowi to wzrost
Sredniomiesiecznej liczby nieobstuzonych zgtoszen w stosunku do drugiej potowy
2019 r. odpowiednio o 557,5% w odniesieniu do systemu ePUAP i 613,6%
w odniesieniu do systemu PZ. Dyrektor Pionu Operacji COI wyjasnit, ze stan ten
wynikat z rozprzestrzeniania sie w pierwszej potowie 2020 r. epidemii COVID-19 i
zwigzanym z tym zwiekszonym zainteresowaniem obywateli e-ustugami oraz
zobowigzaniem COIl do zaangazowania pracownikdbw na rzecz podmiotow
zewnetrznych (np. Gtéwnego Inspektora Sanitarnego, Narodowego Funduszu
Zdrowia, czy Sejmu RP).

Analiza treSci zgtoszen wykazata ich niewielkg powtarzalno$¢. NajczeSciej
zgtaszane problemy dotyczyty:

6 W okresie lipiec 2019 r. — czerwiec 2020 r. do Zespotu Service Desk wptynetlo 126 007 zgtoszen
dotyczacych systemu ePUAP (od 7 091 w listopadzie 2019 r. do 18 216 w kwietniu 2020 r., $rednio 10 501
zgtoszen miesiecznie) oraz 100 120 zgtoszen dotyczacych systemu PZ (od 4 814 w sierpniu 2019 r. do
15 007 w marcu 2020 r., $rednio 8 343 zgloszen miesigcznie).

7" 2 034 nieobstuzone zgtoszenia w styczniu, 2 952 w lutym, 9 046 w marcu, 17 027 w kwietniu, 10 200 w maju
oraz 9 175 w czerwcu.

83601 nieobstuzonych zgtoszen w styczniu, 4 472 w lutym, 12 526 w marcu, 8 775 w kwietniu, 4780 w maju
oraz 7218 w czerwcu.

9



e problemdéw z komponentem kryptograficznym PK Singer instalowanego lokalnie
na komputerach i obstugiwanego w roznych przegladarkach internetowych
w catym kraju, (listopad 2019 r. - czerwiec 2020 r.),

e probleméw z potwierdzeniem tozsamosci za posrednictwem systemu
teleinformatycznego jednego z bankow (kwiecien — czerwiec 2020 r.),

e Dbleddéw w dziataniu systemu, ktore zwykle dotycza pojedynczych uzytkownikow
(wynikajace np. z krotkotrwatego zawieszenia serwera aplikacyjnego)®,

e probleméw z logowaniem, spowodowanych brakiem danych do logowania
(identyfikator i hasto).

Pozostate, zgtoszenia dotyczyty problemoéw w uzytkowaniu systemow, ktdre

wynikaty zaréwno z ich wadliwego dziatania, jak i z niewiedzy uzytkownikow.

Poza rejestrowaniem i obstugg zgtoszen o powtarzalnym charakterze COI
podejmowat dziatania zmierzajagce do ich trwatego wyeliminowania (np.
umieszczenie na stronie internetowej COI instrukcji postugiwania sie komponentem
PK Singer, usuwanie usterek, zgtaszanie niesprawnosci bramek SMS, czy
publikowanie i aktualizowanie listy najcze$ciej zadawanych pytan).

Wedtug stanu na dzien 17 czerwca 2020 r. nad utrzymaniem systeméow ePUAP i PZ
pracowato w COI tgcznie 112 osdb (w tym: 33 osoby w pierwszej linii wsparcia).
Poréwnanie liczby zgtoszen wptywajacych i obstuzonych w danym miesigcu, a takze
dostepnych w COI zasobow kadrowych zaangazowanych w utrzymanie systemoéw
ePUAP i PZ, w szczegdlnoSci do obstugi zgloszen wskazuje, ze byly one
wystarczajace do konca 2019r.

Narastajgce od poczatku 2020 r. zalegtosci w zakresie obstugi naptywajacych
zgtoszen wymagaty podjecia przez COl dziatarn zmierzajacych do ich likwidacji.
Dyrektor COIl wyjasnit, ze od 13 marca 2020 r. wszyscy pracownicy Zespotu Service
Desk realizowali na rzecz podmiotow zewnetrznych dodatkowe zadania zlecone
przez Ministra Cyfryzacji majace na celu minimalizacje skutkéw pandemii COVID-
19. Ponadto wyjasnit, ze COI (...) podjat niezwtoczne dziatania, ktorych celem byfo
roztadowanie kolejki zgtoszen i skrécenia czasu ich obstugi. Do Service Desk
zostato przesunietych 70 pracownikow z innych zespotow. Jednoczesnie
uruchomiony zostat proces rekrutacji. (...)

(akta kontroli str. 203-240, 375-465, ptyta DVD1 poz. 212-320, 374-377, 476-480,
573-575, 718-756, 1194-1204)

Zdaniem NIK, w umowach na utrzymanie systeméw ePUAP i PZ ustalono zbyt
dlugie maksymalne czasy obstugi poszczegdlnych kategorii zgtoszen, ktore
w konsekwencji mogg utrudni¢ korzystanie z tych systemdw przez obywateli
iurzedy. Obstuga incydentéw standardowych trwa, zgodnie z umowami,
maksymalnie 20 dni, natomiast pilnych 10 dni w odniesieniu do obu systeméw. Do
dnia 4 kwietnia 2019 r. incydenty krytyczne dotyczace systemu ePUAP zgodnie
z umowg powinny by¢ obstugiwane w terminie trzech dni. Dalszy opis w sekcji
Stwierdzone nieprawidfowos$ci. Na skutek zawarcia aneksu nr 4 do umowy
utrzymania systemu ePUAP czas obstugi incydentu krytycznego skrdcono do
jednego dnia. Obstuga incydentdw krytycznych dotyczacych systemu PZ przez caty
okres jego utrzymania przez COlI, powinna trwa¢ maksymalnie 11 godzin.

W COI nie sporzadzono procedury reagowania na najczesciej wystepujace awarie.
Funkcjonujg w tym zakresie natomiast procedury administrowania systemami, ktore
opisujg sposéb dziatania w przypadku zaistnienia probleméw lub standardowych

19 Sygnalizowanych np. jako External server error, Btad 500.
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zdarzen w dziataniu systeméw20. Procedury te sg wykorzystywane przez drugaq linie
wsparcia.

Na stronach internetowych epuap.gov.pl, pz.gov.pl oraz gov.pl zamieszczono
instrukcje korzystania z e-ustug, a takze listy najczesSciej zadawanych pytan
z odpowiedziami, ktore sg skierowane do uzytkownikow systeméw ePUAP i PZ.

(akta kontroli str. 375-465, ptyta DVD1 poz. 378-400, 476-480, 573-575)
5. Monitorowanie dziatania systemoéw

Monitorowaniem dziatania systemow ePUAP i PZ zajmuje sie w COIl Zespdt COI-
Houston funkcjonujacy w trybie 24 godziny na dobe, przez siedem dni w tygodniu.
Wykorzystuje on w tym celu specjalistyczne narzedzia, takie jak systemy Zabbix,
ManageEngine, DynaTrace, Cacti oraz Nagios, ktére stuzg do biezacego
monitorowania zajetosci infrastruktury systemoéw ePAUP i PZ. Monitorowaniu tym
systemem podlegajg parametry obcigzenia facz w centrach danych (zaréwno ruchu
wchodzacego, jak i wychodzacego), a takze uzycia procesora, pamigci operacyjnej
idyskow do trwatego przechowywania danych dla serweréw aplikacyjnych
I bazodanowych. Pomiary parametrow wykonywane sg przez ten system punktowo,
co 5 minut. Dyrektor Pionu Operacji COI wyjasnit, Ze wdrozone zostato rowniez tzw.
narzedzie Grafana, do ktdérego zaplanowane jest podigczenie narzedzia do
monitorowania ePUAP/PZ. W przypadku wystapienia awarii zespdt COI-Houston
podejmowat dziatania majace na celu jej usuniecie.

COIl sporzadzat i przekazywat do MC miesieczne raporty dotyczace obcigzenia
infrastruktury. Wedtug raportu za maj 2020 r. stopien wykorzystania przestrzeni
dyskowej systemow wynosit 55% w przypadku serwerdw aplikacyjnych i 64%
w przypadku serwerow bazodanowych.

(akta kontroli str. 375-465, ptyta DVD1 poz. 17-24, 708-717, 876-1021, 1059-1060,
1207, 1222)

Zdaniem NIK, takie wartoSci sg typowe dla systemu znajdujgcego sie w fazie
produkcyjnej i pozostawiajg bezpieczny margines wolnego miejsca, umozliwiajacy
rozszerzenie dostepnych zasobow w razie potrzeby.

6. Rozwdj systeméw ePUAP i PZ oraz wprowadzanie
Zmian w oprogramowaniu

Mozliwos¢ zmian rozwojowych ePUAP i PZ zostata przewidziana w umowach
utrzymaniowych tych systeméw. W ramach okreslonego w tych umowach budzetu
(45300,0 tys. zt w umowie dotyczacej ePUAP2' i 6696,4 tys. zt w umowie
dotyczacej PZ%2) MC mogto udziela¢ COl zlecen dodatkowych. W okresie
obowigzywania tych uméw MC udzielito COI 17 zlecen rozwojowych dotyczacych
ePUAP oraz 17 zlecen rozwojowych dotyczacych PZ. Prace rozwojowe dotyczace
systemow byly takze realizowane w oparciu 0 umowe dotyczacg budowy Krajowego
Wezta Identyfikacji Elektronicznej2. W zwigzku z realizacjg ww. zlecen

2 Procedury: Przelaczenia Bazy ePUAP, Restartu PK Robota, Restartu serwera APPWEW, Restartu serwera
SSF, Restartu Ustug Oprogramowania DRACO, Restartu wildfly na serwerach PZ-DT, Weryfikacji
Otrzymania Kodu SMS, a takze 79 Procedur utrzymaniowych.

21 Jest to gérna granica zobowigzan MC z tytulu realizacji catej umowy, obejmujacej rowniez utrzymanie
ePUAP, a takze SSDIP, Strony Gtéwnej BIP i Publikatora Aktéw Prawnych.

2 Ze $rodkéw tych MC mogto zleca¢ COI réwniez zakup zewnetrznych ustug, niezbednych w procesie
utrzymania systemow.

23 Projekt realizowany przez MC, ktory ma utatwi¢ korzystanie z ustug elektronicznych poprzez utworzenie
jednego uniwersalnego loginu i bezpiecznego zestawu haset.
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rozwojowych, COI poniést w latach 2017-2020 wydatki gtéwnie na ustugi obce??,
w facznej wysokosci:

e 1805,1tys. zt w ramach utrzymania ePUAP,

e 1209,6 tys. zt w ramach prac rozwojowych PZ,

e 14,6 tys. zt w ramach Wezta Krajowego.

Prace rozwojowe systemu ePUAP dotyczyty m.in. wsparcia algorytmu SHA-2,
realizacji nowych ustug, integracji ePUAP z innymi systemami i rejestrami.
Natomiast rozwdj PZ dotyczyt m.in. prac nad podpisem PZ dla pliku JPK_VAT,
stworzenia podpisu eDowodu w systemie PZ oraz automatycznej aktualizacji
danych w bazie systemu PZ na podstawie zmian w rejestrze PESEL.

Organizatorem wspdfpracy z kluczowymi interesariuszami2®> w ramach prac nad
rozwojem ePUAP oraz PZ w zakresie ustug elektronicznych Swiadczonych za
posrednictwem tych systeméw jest MC. COl brat udziat w ww. pracach

w charakterze wykonawcy oraz doradcy technologicznego MC na podstawie umdw

zawartych pomiedzy MC i COl. W zakresie zadan realizowanych przez COI

w oparciu 0 ww. umowy dotyczace PZ przedstawiciele interesariuszy brali udziat

w posiedzeniach Komitetu Sterujacego projektu pn. Budowa Wezta Krajowego,

w pracach merytorycznych, a takze w testach integracyjnych. Zadania realizowane

przez COI z udziatem interesariuszy w zakresie rozwoju ePUAP dotyczyty gtownie

zmiany stosowanego w tym systemie algorytmu SHA-1 na SHA-2%6 i polegaty na:

e koordynacji akcji kontaktu telefonicznego z wszystkimi  potencjalnymi
podmiotami na ktére mogta mie¢ wptyw zmiana algorytmu SHA-1 na SHA-2
(okoto 3 tys. interesariuszy),

e prowadzenia warsztatdbw zorganizowanych przez MC dla dostawcow ustug
i dostawcdw tozsamosci, ktdrzy powinni dostosowaC wiasne systemy do
algorytmu SHA-2,

e bezposredniego wsparcia w siedzibie interesariusza (Centrala ZUS) w zwigzku
z wdrozeniem nowej aplikacji dla wykonania akcji podpisu kwalifikowanego
(PKSigner),

e koordynacji testow integracyjnych wraz z obstugg zgtoszen interesariuszy
dotyczacych udziatu w testach wraz z wyznaczeniem koordynatoréw na
wdrozenie produkcyjne.

Interesariuszom na stronie gtéwnej ePUAP2" udostepniane byty biezace informacje

dotyczace ePUAP i PZ, ktdre publikowane sg m.in. w sekcji AktualnoSci oraz

instrukcje i podreczniki, odpowiedzi na najcze$ciej zadawane pytania w sekd;i

Pomoc dostepne niezaleznie dla obywatela oraz urzednika.

(akta kontroli str.45-58, 110-131, 193-202, ptyta DVD1 poz. 401-681, 769-857,
1030)

Zagadnienia dotyczace dokonywania zmian w wytworzonym oprogramowaniu

zostaty okreslone w nastepujacych dokumentach COI:

— Procedura Zarzadzania Wydaniami, w ktére] uregulowano zarzadzanie
wydaniami nowych wersji oprogramowania od strony formalnej oraz

2 Ustugi obce w tym Body Leasing, Delegacie pracownikow Centralnego Os$rodka Informatyki oraz
odsprzedaz sprzetu i licencji. Wydatki nie obejmujg kosztow zwigzanych z wynagrodzeniem pracownikéw
COl, pochodnych na ZUS i ZF$S, kosztow Amortyzacji, oraz kosztéw posrednich w tym m.in. opfat
eksploatacyjnych, kosztéw lokalizacji, ustug pocztowych, uzytkowania i eksploataciji cze$ci wspoinych itp.

%5 Kluczowi interesariusze w ePUAp i PZ to m.in.: banki jako dostawcy tozsamosci, dostawcy ustug — podmioty
publiczne posiadajace uwierzytelnione konto na ePUAP wtym JST, ktdre wykorzystuja ePUAP do
przygotowywania i udostepniania wtasnych ustug oraz wykorzystuja PZ jako $rodek uwierzytelniajacy w celu
$wiadczenia ustug we wiasnych systemach, jednostki administracji publicznej korzystajace z systemow
ePUAP i PZ, ktore zgtaszajg btedy, problemy, wnioski i pytania poprzez Service Desk COI.

% Zmiana dotyczyta réwniez systemu PZ.

21 Pod adresem: www.epuap.gov.pl.



organizacyjnej — w szczegolnosci sktad Rady ds. Zmian oraz forme i zawarto$¢
Karty Wydania,

— Procedura Zarzadzania WdroZzeniami, w ktérej zdefiniowano zasady wdrazania
zmian o duzym zakresie i uregulowano wytyczne na temat zaplanowania
harmonogramu wdrozenia oraz sposobu jego realizacji.

Zgodnie z ww. procedurami, za zarzadzanie wydaniami i wdrozeniami odpowiada
Rada ds. Zmian, sktadajaca sie z Dyrektorow: Pionu Operacji, Pionu Rozwoju,
Departamentu  Eksploatacji Systeméw, Departamentu Cyberbezpieczenstwa,
Departamentu Rozwoju Aplikacji oraz Departamentu Ustug Cyfrowych. Kazda
Zmiana posiada przypisanego Wiasciciela Zmiany, tj. osobe inicjujgcg zmiane, ktora
opracowuje dokument RFC28, Dokumentem, ktory catosciowo opisuje dokonang
zmiane jest Karta Wydania. Przed dokonaniem wdrozenia okreslany jest plan
komunikacji z interesariuszami wdrozenia. W przypadku wdrozenn obarczonych
duzym ryzykiem niepowodzenia powotuje sie specjalny zespét i przygotowuje sie
plany na wypadek sytuacji kryzysowej. O ostatecznym wyniku dziatan
wdrozeniowych przesadza wydanie decyzji przez osobe koordynujacg wdrozenie
(zazwyczaj Dyrektora COI) na podstawie rekomendacji zespotu realizujacego
wdrozenie.

Dziatania COl w zakresie procesu wytwarzania oprogramowania opisuja;

e Zasady wytwarzania oprogramowania w COI, definiujgce wprowadzenie nowego
wprowadzania nowego kodu do wdrozenia,

e Opis narzedzi stosowanych dla zapewnienia ciggtoSci procesu wytworczego
oprogramowania, dotyczacy narzedzi uzywanych przez COIl, ktére stuzg do
realizacji tzw. ciggtej integracji,

e Procedura zapewniania bezpieczenstwa w zarzadzaniu zmiang regulujgca
proces konsultacji z Departamentem Cyberbezpieczenstwa na etapie
przygotowywania, implementacji oraz wdrazania zmian w oprogramowaniu,

e Opis stosowanej przez COI metodyki testowania oprogramowania .

Przyjeta przez COl metodyka wytwarzania oprogramowania miata charakter
iteracyjno-przyrostowy?®,

Testy oprogramowania przeprowadzane przez COl mozna podzieli¢ na: testy
automatyczne (automatyczna realizacja stworzonych przez programistow testow
jednostkowych), testy wydajno$ciowe, testy funkcjonalno-uzytkowe przeprowadzane
recznie (testy zgodno$ci ze specyfikacjq wymagan, testy interfejsu uzytkownika,
testy WCAG30, jak réwniez testy integracyjne i akceptacyjne), a takze testy
bezpieczenstwa.

(akta kontroli str. 375-465, ptyta DVD1 poz. 728-729, 759, 1314-1317)

Realizowany przez COIl proces zarzadzania zmianami, od strony proceduralno-
zarzadczej byt zorganizowany prawidtowo w sposob typowy dla tego rodzaju
procesow.

7. Zapewnienie bezpieczenstwa systeméw ePUAP i PZ

W COI podjeto dziatania w celu wdrozenia wymagan migdzynarodowej normy
z zakresu bezpieczenstwa informacji ISO/IEC 27001. Nie wdrozono natomiast do
dnia zakonczenia czynno$ci kontrolnych Systemu Zarzadzania Bezpieczenstwem

28 Ang. Request for Comments.

29 Proces zbierania wymagan, projektowania, budowania oraz testowania systemu zorganizowany w krétsze
cykle rozwojowe.

30 Ang. Web Content Accessibility Guidelines - wytyczne dla dostepnosci tresci internetowych - to zbiér
okreslajacy, w jaki sposdb uczyni¢ tresci internetowe bardziej dostepnymi dla oséb niepetnosprawnych.
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Informacji (dalej: SZBI), co byto niezgodne z § 20 ust. 1 i 3 Rozporzadzenia KRI.
Dalszy opis w sekcji Stwierdzone nieprawidfowosci.

W ramach prac wdrozeniowych SZBI podjeto m.in. nastepujace dziatania:

e wdrozono Polityke Bezpieczenstwa Informacj?! (dalej: PBI), Polityke
Zarzadzania Ciggfoscig Dziatania, Polityke Ochrony Danych Osobowych,

e przeprowadzono proces analizy ryzyka, a w 2019 r. przeprowadzono zadanie
audytowe o charakterze doradczym przez audytorow wewnetrznych COI pn.
Organizacja i zarzadzanie bezpieczenstwem informacji wybranych ustug
woparciu o norme ISO/IEC 27001 oraz przeprowadzono weryfikacje
kompletnosci i adekwatno$ci proceséw oraz dokumentacji bezpieczenstwa
informaciji, z ktérej sporzadzono Raport z przegladu SZBI?2,

e przeprowadzono szkolenie z zakresu przyjetej PBI dla czionkow zespotu COI-
HOUSTON,

e 30 wrzesnia 2020 r. wydano zarzadzenie Nr 93/2020 w sprawie w sprawie
powotania w Centralnym Os$rodku Informatyki Systemu Zarzadzania
Bezpieczeristwem Informacji oraz powotania roli Petnomocnika ds. SZBI,
Audytora ds. SZBI i pozostatych rél wspierajacych SZBI (dalej: zarzadzenie ws.
powotania SZBI w COl), ktore zobowigzato Dyrektora Pionu Operacji COI do
wdrozenia do dnia 31 listopada 2020 r. procedur administracyjnych SZBI
w zakresie audytowania, monitorowania, oceny, przegladu oraz doskonalenia
SZBl.

W COIl w 2015 r. wdrozono PBI, jako komplementarng z politykami systeméw
ustanowionymi przez MC, obejmujacq systemy ePUAP i PZ, w ramach ktorej
opracowano szereg procedur szczego6towych®3, PBI uzupemiono w 2018 r.
o Polityke monitoringu34 oraz w 2020 r. o Polityke zapewniania bezpieczenstwa
w zarzadzaniu zmiang3%, ktére zostaty wdrozone w COl w wyniku implementacii
wymaganych przepisdw sankcjonujacych proces ochrony danych osobowych,
w szczegoinosci przepisdw Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogoine rozporzadzenie o ochronie
danych).

W COI sporzadzono formalne i udokumentowane polityki i procedury zarzadzania
tozsamoscig i kontrolg dostepu do ePUAP/PZ wchodzace w skfad PBI (Polityki
Bezpieczenstwa Informacji) w tym procedury PB008 - Zasady nadawania, usuwania
i modyfikacji uprawnien oraz procedury nadawania praw dostepu fizycznego w COI
oraz wnioskowania o dostep do obiektéw wspdtuzytkowanych i MC. Uzupetniajace
w tym zakresie sg instrukcje i podreczniki dla obywateli oraz urzednikdéw
opublikowane na stronie www.epuap.gov.pl.

31 Na podstawie zarzadzenia Dyrektora COI 63/2015 z dnia 26 pazdziernika 2015 .

32 Raport z dnia 23 grudnia 2019 r., sporzadzony przez pracownika COI posiadajacego certyfikat Lead Auditor
27001, niebedacego audytorem wewnetrznym COI.

3 Zgtoszenie i obstuga incydentu bezpieczenstwa PB001, Zabezpieczenia urzadzer przenosnych i ich
uzytkowanie PB002, Trwate usuwania danych i niszczenia teleinformatycznych no$nikéw danych PB003,
Zarzadzanie sprzetem komputerowym PB004, Konfiguracja stacji roboczych urzadzen przenosnych
i oprogramowania PB005, Przekazanie nowego systemu do eksploatacji PB006, Zdalne faczenie sie
w zasobami organizacji Telepraca PB007, Zasady nadawania, usuwania i modyfikacji uprawniei PB00S,
Metody dostepu do kont uprzywilejowanych PB009, Ochrona antywirusowa PB010, Polityka korzystania
z zasobdw Internetu PB011, Uzytkowanie poczty elektronicznej PB012, Dopuszczenie oprogramowania
biurowego do eksploatacji PB013, Zarzadzanie no$nikami wymiennymi PB014, Polityka czystego biurka
i czystego ekranu PB015.

3 Wdrozona w COI na podstawie zarzadzenia Dyrektora COI z 23 maja 2018 r., ktdre weszto w Zycie 25 maja
2018 .

3% Wdrozona w COI na podstawie zarzadzenia Dyrektora COI z 15 czerwca 2020 r.
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(akta kontroli str. 375-465, ptyta DVD1 poz. 25-45, 756-764, 1068, 1072, 1051-1064)

W toku kontroli ustalono, iz w COI przeprowadzano potautomatyczne testy
bezpieczenstwa3® m.in. systeméw ePUAP i PZ. Z testéw tych sporzadzano raporty,
w ktdrych postugiwano sie pojeciem testy penetracyjne’. Zdaniem NIK, tak
przeprowadzone testy bezpieczenstwa nie stanowig testow penetracyjnych
w rozumieniu powszechnie przyjetych standardow. Dalszy opis w sekcji Stwierdzone
nigprawidfowoSci.

Monitorowanie incydentéw bezpieczenstwa jest realizowane przez Security
Operation Center (dalej: SOC) dla ustug $wiadczonych przez COI na rzecz MC,
w tym réwniez na potrzeby monitorowania bezpieczenstwa systemow ePUAP/PZ.
Praca SOC odbywa sie w trybie ciggtym.

(akta kontroli str. 375-465, ptyta DVD1 poz. 46-69, 766)
8. Kopie zapasowe

Polityki tworzenia i testowania kopii zapasowych COI nie zostaly opisane
w obowigzujacej PBI, natomiast zostaly zawarte w Procedurze zarzadzania
systemem backupowym, Procedurze odtworzenia bazy ePUAP i Procedurze
utrzymaniowey.

Zdaniem NIK, procedury tworzenia i testowania kopii zapasowych systeméw ePUAP
oraz PZ wprawdzie zawierajg wszystkie wymagane elementy, jednakze dokumenty
te majg charakter poradnika administratora, a nie polityk adresowanych do
pracownikébw COIl nieznajacych specjalistycznego systemu do wykonywania kopii
zapasowych w sposéb zautomatyzowany. W dokumentach tych w zakresie
wykonywania i testowania kopii zapasowych zostaty opublikowane pliki
konfiguracyjne systemu backupowego, ponadto nie wyjasniono parametrow
systemu opisujgcych czestotliwosS¢ tworzenia kopii zapasowych i czasu ich
przechowywania. NIK zauwaza, ze w COI powinna funkcjonowaC osobna
procedura opisujgca kompleksowo i zrozumiale polityke tworzenia i przechowywania
kopii zapasowych przez COl, a ewentualne szczegdtowe rozwigzania dla
administratorébw wraz z plikami konfiguracyjnymi systemu backupowego mogg
stanowi¢ zatgcznik tego dokumentu.

W trakcie kontroli NIK, COI dokonat aktualizacji obowigzujacych procedur
zarzadzania systemem backupu ePUAP oraz PZ o elementy zwigzane
z przygotowaniem i zatwierdzeniem kazdorazowo raportu z przebiegu odtworzenia
kopii zapasowych przez Dyrektora Departamentu Eksploatacji Systeméw COI.

Zgodnie z przyjetymi w COI procedurami, kopie zapasowe sg tworzone w sposob
niezalezny w dwoch serwerowniach w trybie przyrostowym (dla serweréw
aplikacyjnych) lub petnym (baza danych systemu ePUAP) za pomocg systemu
automatyzujgcego ten proces i przechowywane sg na urzadzeniach dyskowych
deduplikatora, a takze na taSmach magnetycznych, ktore znajdujg sie w tym samych
pomieszczeniach, co gtéwne serwery aplikacyjne i bazodanowe. Kopie zapasowe
obejmujg réwniez tzw. archive logi, tj. dziennik zdarzehn obejmujacy informacje
generowane przez system podczas tworzenia kolejnych kopii zapasowych systemu,
co umozliwia podjecie reakcji na ewentualne btedy pojawiajace sie w trakcie tego
procesu. Kopie bezpieczenstwa przechowywane sq w tym samym pomieszczeniu,

%  Polegajace na: przygotowaniu listy kontrolnej (4. listy testow do wykonania), konfiguracja narzedzi,
uruchomieniu automatycznych skaneréw podatno$ci, manualna weryfikacja wykrytych przez skanery
podatnosci i opracowanie raportu.

37 Raport z testow: nForms, system ePUAP2, bezpieczeristwa funkcjonalnosci ,Uniewaznienie Profilu
Zaufanego”, ,Przediuzenie Profilu Zaufanego” i ,Rejestracja Profilu Zaufanego”, bezpieczenstwa aplikacji
PK Signer.
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w ktorym znajdujg sie gtowne serwery aplikacyjne i bazodanowe, co stwarza
zagrozenie, ze w wypadku katastrofy skutkujacej zniszczeniem jednej z serwerowni,
zniszczeniu ulegng réwniez kopie zapasowe tam umieszczone. Niezaleznie od tego,
COl dysponuje zapasowym osrodkiem danych, posiadajacym wiasne kopie
zapasowe, dlatego takie rozwigzanie - zdaniem NIK - nalezy uzna¢ jako
akceptowalne na wypadek wystgpienia awarii.

W toku kontroli ustalono, ze kopie zapasowe systeméw ePUAP oraz PZ, zgodnie
Z obowigzujacymi procedurami, sg regularnie testowane, raz na pot roku. Z testow
tych Kierownik Zespotu Administrowania Systemami COl sporzadza notatki
z odtworzen ePUAP i PZ.

(akta kontroli str. 188-192, 375-471, ptyta DVD1 poz. 359-373, 859-873, 1022-1030)

9. Plany zapewnienia ciagtosci dziatania systeméw ePUAP
i PZ w sytuacji wystapienia znaczacej awarii lub
katastrofy

COI przygotowat oraz wdrozyt rozwigzania techniczne i organizacyjne dla ePUAP
i PZ w celu zapewnienia ciggtosci dziatania w sytuacji wystapienia znaczacej awarii
lub katastrofy. Ustanowiono Polityki Zarzadzania Ciagtoscig Dziatania COI oraz Plan

Zarzadzania Kryzysowego i Procedury Ciggtosci Dziatania COI-HOUSTON.

Dokumenty te, a w szczegdlnosci Polityka Zarzadzania Ciggtoscig Dziatania COl,

regulujg m.in. zagadnienia dotyczace:

e okreSlenia struktury i planu zarzadzania kryzysowego, w tym sktadu i trybu
dziatania, komunikacji Sztabu Kryzysowego COIl, jak réwniez okreslenia
pozioméw gotowos$ci alarmowej i zasad wzmozonego monitorowania,

e koniecznosci utrzymywania Procedur Ciagtosci Dziatania oraz Procedur
Odtworzenia dla poszczegdlnych komdrek organizacyjnych COIl oraz zasady ich
dystrybuciji i aktualizaci,

e zasady wykonywania testow Procedur Ciggtosci Dziatania,

e zasady raportowania zagrozen,

e koniecznoSci wykonywania analizy BIA3®.

(akta kontroli str. 375-465, ptyta DVD1 poz. 63-79, 383-399)

W COI wdrozono rozwigzania w zakresie odtworzenia infrastruktury po katastrofie
poprzez zastosowanie podwdjnej redundancji (nadmiarowosci) polegajacej na
utrzymywaniu  dwéch réwnolegtych  o$rodkéw przetwarzania danych oraz
zabezpieczono zasoby ludzkie do utrzymania tych systeméw w przypadku absencii
pracownikow przez redundancje osobowa. Oba oSrodki zawierajg te same bazy
danych systeméw ePUAP i PZ oraz ten sam zestaw serwerow aplikacyjnych.
W obrebie kazdego z dwoch osrodkow wykonywane sg kopie zapasowe. W razie
awarii, badz zniszczenia o$rodka gtownego, jego zadania przejmuje o$rodek
Zapasowy.

W COIl stosowana jest praktyka w zakresie zapewniania Srodkéw redundancii,
tj. procedura przetaczania systeméw ePUAP i PZ z o$rodka gtéwnego na zapasowy
oraz testow procedury odtwarzania baz danych z kopii zapasowych. W toku kontroli
ustalono, iz wykonywane sg testy odtwarzania baz danych dwa razy do roku oraz
prowadzone sq testy przetaczania systemow ePUAP i PZ z o$rodka gtownego na
zapasowy jeden raz do roku. Z testow tych sporzadzane sg raporty. Z analizy tych

3 BIA - ang. Business Impact Analysis - analiza wptywu na dziatalno$é¢, jest to proces analizy funkcii
biznesowych pozwalajacy okresli¢, jaki wptyw na dziatalno$¢ organizacji miatoby ich ewentualne powazne
zaktdcenie lub przerwanie.
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Stwierdzone
nieprawidtowosci

dokumentow wynika, iz wszystkie testy przetgczeniowe przebieglty pozytywnie,
a czas przetaczania systemu ePUAP z oSrodka gtéwnego na zapasowy wynosit: 25
minut w kwietniu 2019 r., 37 minut w marcu 2020 r. oraz 2 godziny i 32 minuty
w kwietniu 2020 r. Dyrektor Pionu Operacji COl wyjasnit, iz przetaczenie tylko bazy
danych jest szybsze niz przetaczenie wszystkich serwerdw aplikacyjnych, a testy
przetaczania, obejmowaty wytaczenie serwerdw aplikacyjnych, co jest czasochtonne
i robi sie to dla bezpieczenstwa bazy danych.

Zdaniem NIK, przyjete przez COl rozwigzania techniczne i organizacyjne sg
wiasciwe dla zapewnienia ciggtosci dziatania systemow ePUAP i PZ w sytuacji
wystapienia znaczacej awarii lub katastrofy.

(akta kontroli str. 375-471, piyta DVD1, 63-79, 730-755, 859-867)
10. Audyty bezpieczenstwa

W COl przeprowadzono audyt bezpieczenstwa systemu ePUAP przez zewnetrzny
podmiot specjalizujgcy sie¢ w wykonywaniu tego rodzaju audytdw na podstawie
umowy zawartej pomiedzy MC, a tym podmiotem. Przedmiotem audytu byto
dokonanie oceny poziomu bezpieczenstwa systemu ePUAP. Dyrektor Pionu
Operacji COl wyja$nit, ze wszystkie mozliwe do realizacji zalecenia z raportu zostaty
bezzwitocznie zrealizowane, natomiast z uwagi na fakt, iz raport ten nie byt przed
sporzadzeniem konsultowany z COI, cze$¢ z zalecehn byto niemozliwych do
wykonania lub generowaty ryzyko w obszarach nieznanych audytorom (...).

Niezaleznie od zewnetrznego audytu, w ramach stosowanego w COI procesu
wytworczego  oprogramowania prowadzone sg testy wdrazanych zmian
w oprogramowaniu pod katem bezpieczenstwa.

(akta kontroli str. 203-240, 375-465, ptyta DVD1 poz. 82-88, 1068)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W umowach na utrzymanie systeméw ePUAP i PZ ustalono maksymalne czasy
obstugi poszczegolnych kategorii zgtoszen, ktdre sg zbyt diugie, gdyz mogq
utrudni¢ korzystanie z tych systemdw przez obywateli i urzedy.
| tak, dla systemu ePUAP maksymalny czas na obstuge incydentu krytycznego
w okresie od 30 marca 2016 r. do 4 kwietnia 2019 r. wynosit trzy dni robocze
(od tej daty - jeden dzien roboczy). Dla poréwnania czas obstugi incydentow
krytycznych dla systemu PZ wynosit do 11 godzin.

Natomiast czas obstugi incydentéw pilnych zaréwno dla systemu ePUAP jak
i PZ wynosit 10 dni roboczych, a incydentéw standardowych — 20 dni
roboczych.

Dyrektor Pionu Operacji COl wyjasnit, ze czasy obstugi zgloszeri zostaty
ustalone w wyniku uzgodnienn pomiedzy Stronami umowy na podstawie
doSwiadczen w utrzymaniu systemow. Nalezy podkre$lic, iz sq to graniczne
czasy obstugi zgtoszen, wynikajgce miedzy innymi ze specyfiki niektorych
incydentow, wymagajacych dfugotrwatych dziatan naprawczych. W przypadku
incydentow krytycznych Centralny OS$rodek Informatyki podejmuje dziatania
w trybie 24/7 w celu jak najszybszego usunigcia incydentu, aby jak najszybciej
zarzgdzi¢ sytuacjg Kryzysowa.

(akta kontroli str. 203-240, 375-465, ptyta DVD1 poz. 476-480, 573-575)



2. COl przyjeto nierzetelny mechanizm pomiaru jako$ci obstugi zgtoszen.

Na potrzeby wyliczenia liczby zgtoszen obstuzonych w danym miesigcu
terminowo COl kwalifikowato jedynie zgtoszenia zakonczone w danym
miesigcu, przy czym nie uwzgledniano wielkosci przekroczenia wymaganego
czasu obstugi, a jedynie sam fakt przekroczenia. W efekcie przyjecia takich
zatozen zamykanie przez COl incydentéw opdznionych w kolejnych miesigcach
zmniejsza raportowang skuteczno$¢ obstugi zgtoszen, wobec czego COI nie
ma motywacji do ich zamykania po przekroczeniu czasu na ich obstuge.

W zwigzku z powyzszym dane zaprezentowane w raportach utrzymania
systemow ePUAP i PZ, dotyczace skuteczno$ci obstugi zgtoszen przez COI
w danym miesigcu nie odzwierciedlaty rzeczywistosci. Pomimo, iz np. w marcu
2020 r. odpowiednio 76% incydentéw dotyczacych PZ i 63% incydentow
dotyczacych ePUAP nie zostata nawet otwarta, zaraportowana do MC
skuteczno$¢ obstugi zgloszen dla ePUAP wynosita w marcu 93,6%,
a w kwietniu 96,88%, natomiast dla PZ wyniosta odpowiednio 96,2% i 95,88%.

Ponadto, NIK zauwaza, ze umowy utrzymaniowe, wbrew praktyce rynkowej nie
okreslajg wymaganych czasow reakcji na zgtoszenie, tj. czasu, jaki moze
uptyna¢ od zarejestrowania zgtoszenia w systemie do rozpoczecia jego obstugi.

Dyrektor Pionu Operacji COIl wyjasnit, ze sposob rozliczania czasu obstugi
zgtoszen i ich raportowania wynika z umow utrzymaniowych na powierzone
systemy. Umowy te zostaty uzgodnione i podpisane przez Ministerstwo
Cyfryzacji i Centralny QOS$rodek Informatyki. W raporcie uwzglednia sie
zgfoszenia, ktorych obstuga zostata zakoriczona w danym miesigcu. Raport
prezentuje  zgfoszenia, z podziatem na zgtoszenia  zrealizowane
i niezrealizowane zgodnie z SLA. Taki model gwarantuje petne raportowanie
procesu obstugi incydentu. Jesli dojdzie do przekroczenia SLA incydentu to
Zostanie ono zaraportowane w miesigcu, w ktorym zakonczy Sie jego obstuga.
W momencie raportowania pracownik nie jest w stanie stwierdzi¢ jak duze
przekroczenie zostanie odnotowane na danym incydencie, kiedy faktycznie
nastapi jego realizacja. Model raportowania przyjety przez COI jest zgodny
z aktualnymi trendami rynkowymi. Model ten stawia na pierwszym miejscu
percepcje uzytkownika koncowego, dla ktorego kluczowa jest realizacji
incydentu w terminie a nie Sredni czas przekroczenia SLA. Nalezy podkre$lic,
Ze wskazany (...) okres, tj. marzec — czerwiec 2020 r., ze wzgledu na sytuacje
epidemiczng w kraju jest wybitnie niereprezentatywny. W okresie tym liczba
zgfoszen i potgczen telefonicznych byfa kilka razy wyzsza niz w analogicznym
okresie w roku 2019. Jednocze$nie Service Desk realizowat dodatkowe
zadania zlecone przez Ministra Cyfryzacji (...).

(akta kontroli str. 203-240, 375-465, ptyta DVD1 poz. 212-320, 374-377, 476-
480, 573-575, 1194-1204)

3. W umowach na utrzymanie ePUAP i PZ przyjeto niewtasciwy sposdb
wyliczania dostepnosci tych systemdw.

Zgodnie z umowami dostepnos$¢ danej ustugi ePUAP i PZ jest ustalana jako
udziat czasu obstugi incydentow krytycznych w danym miesigcu do catoSci
wymaganego czasu jej dostepno$ci, przy czym incydent krytyczny
zdefiniowano jako awarie powodujacg catkowity brak mozliwosci korzystania
z gtéwnych funkcji systemu ePUAP lub wszystkich ustug wsparcia proceséw
biznesowych we wszystkich lokalizacjach w zakresie systemu PZ.

Zdaniem NIK, zatozenie, ze dostepno$¢ systeméw ePUAP i PZ obnizajg
jedynie incydenty krytyczne, przy jednoczesnym waskim zdefiniowaniu tego
pojecia powoduje, ze raporty z utrzymania tych systemow w okresie poddanym
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kontroli nie odzwierciedlaty ich rzeczywistej dostepnosci. W okresie poddanym
kontroli zdarzaty sie bowiem incydenty o statusie nizszym niz krytyczne, ktore
powodowaty brak mozliwosci korzystania z tych systemow przez
poszczegolnych uzytkownikéw zgodnie z ich przeznaczeniem.

Ponadto, NIK zauwaza, Zze przy wyliczeniach dostepnosci systemow
uwzglednia sie jedynie incydenty, ktdrych obstuga zakoriczyta sie w danym
miesigcu rozliczeniowym, co rowniez ma wptyw na rzetelnoS¢ okreslenia
dostepnosci.

Dyrektor Pionu Operacji wyjasnit, ze te kwestie wynikajg z uméw podpisanych
zMC. Ponadto wyjasnit, ze incydenty krytyczne powodujg faktyczng
niedostepno$¢ systemu lub jego gtownych ustug. (...) awaria bramki SMS moze
by¢ zaklasyfikowana jako incydent krytyczny, badZz pilny. Stosowana
w systemie ePUAP i PZ bramka SMS wykorzystuje ustugi dwéch niezaleznych
operatoréw. Jesli awaria bramki SMS dotyczy jednego z operatoréw nadal
zachowana jest ciggfo$¢ ustugi a incydent uznaje sie jako pilny. Incydent
krytyczny wystapi wowczas, gdy dotyczy catkowitej niedostepnosci bramki SMS
u obu operatorow. (...) zgodnie z umowg utrzymaniowg Systemu PZ za
incydent krytyczny uznaje sie nieprawidtowe dziatanie systemu w Srodowisku
produkcyjnym powodujgcy catkowity brak moZliwosci korzystania z gtownych
funkcji systemu. Gtéwne funkcje systemu sg wyszczegdlnione i opisane
W zatgczniku numer 8 umowy utrzymaniowej, dzieki czemu strony umowy nie
majq watpliwosci co do prawidtowej klasyfikacji danego incydentu. Wszystkie
incydenty dotyczace gtéwnych funkcji systemu, powodujgce ich catkowitg
niedostepno$¢, uznawane sq za incydenty krytyczne. (...) przyjete zapisy stuzg
zapewnieniu rozliczalnoSci  danej ustugi. W raportach miesiecznych
uwzgledniane sgq incydenty, ktorych obstuga zostata zakoriczona w danym
okresie rozliczeniowym i ktorych parametry obstugi mozna umiesci¢ w raporcie.
Incydenty, ktorych obstuga nie zostata zakorficzona i nie znamy na moment
korica okresu rozliczeniowego terminu ich zakoriczenia, sg rozliczane
w kolejnym okresie. Zamkniecie uniemozliwia ponowne otwarcie danego
incydentu co pozwala na uniknigcie ryzyka zwigzanego z powielaniem tych
samych incydentow w kolejnych okresach i ich rozliczalno$c.

NIK nie kwestionuje, ze sposdb obliczania dostepnosci systeméw wynika
zuméw z MC i zostat tam szczegotowo opisany. Zdaniem NIK, przyjety w tych
umowach sposob obliczania dostepnosci systemu nie odzwierciedla jednak
w petni rzeczywistoSci.

(akta kontroli str. 203-240, 375-465, ptyta DVD1 poz. 212-320, 374-377, 476-
480, 573-575, 1194-1204)

COlI nie w petni wdrozyt SZBI, co byto niezgodne z § 20 ust. 1, w zw. z ust. 3
rozporzadzenia KRI, ktore stanowig, ze podmiot realizujacy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz
utrzymuje i doskonali system zarzadzania bezpieczenstwem informacji
zapewniajacy poufno$¢, dostepnosé i integralno$¢ informaciji z uwzglednieniem
takich atrybutow, jak autentyczno$¢, rozliczalno$¢, niezaprzeczalnosé
i niezawodno$¢, a wymagania te uznaje sie za spetnione, jezeli system
zarzadzania bezpieczenstwem informacji zostat opracowany na podstawie
Polskiej Normy PN-ISO/IEC 27001. Przepisy te obowigzujg od 31 maja 2012 .
Dyrektor Pionu Operacji COl m.in. poinformowat, ze SZBI wdrozono w COI
w wyniku wielomiesigcznych prac, zrealizowanych w okresie 2019 — 2020,
zZwigzanych z oceng stanu dostosowania istnigjgcych regulacji w COI do
wymogow normy ISO/IEC 27001 - I-Il kwartat 2019 roku oraz z implementacjg
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wymogow normy ISO/IEC 27001 do funkcjonujgcych w organizacji procesow
biznesowych, operacyjnych i technicznych - Il kwartat 2019 - obecnie. W COI
zaplanowano przeprowadzenie certyfikacji SZBI na zgodnos¢ z normg ISO/IEC
27001. W tym celu w | kwartale 2020 r. rozpoczeto postepowanie przetargowe,
ktérego celem byto wytonienie firmy certyfikacyjnej, ktére w Il kwartale 2020 r.
zostato wstrzymane ze wzgledu na ograniczenia wprowadzone z powodu
pandemii. (...) Postepowanie zostanie wznowione w | kwartale 2021 r., chyba
Ze okolicznosci zw. z pandemig COVID 19 (wzrastajaca liczba zachorowan)
przesung termin realizacji. Ponadto wyjasnit, iz (...) dalsze prace wdrozeniowe
bedg kontynuowane zgodnie z treSciq par. 3 Zarzadzenia nr 93/2020, {.: do
30.11.2020 roku zostang wdrozone procedury administracyjne SZBI w zakresie
auditowania, monitorowania, oceny, przegladu oraz doskonalenia SZBI. Po
zakonczeniu petnego wdrozenia SZBI zostanie przeprowadzony przeglad SZBI
w ramach prac Audytora SZBI, na podstawie Procedury audytowania SZBI.

NIK nie kwestionuje podjecia przez COIl dziatan w celu wdrozenia SZBI zgodnie
z wymaganiami normy ISO/IEC 27001. NIK zauwaza jednak, Zze proces ten
trwa w COl juz ponad cztery lata i nie zostat do dnia zakoriczenia czynnoSci
kontrolnych zakoriczony. W toku kontroli NIK przeprowadzonej w 2016 r. w COI
pt. System Rejestrow Panstwowych - bezpieczenstwo, funkcjonowanie
i uzyteczno$¢ dwezesny Dyrektor COI Pan Rafat Leskiewicz wyjasnit, iz trwaty
wowczas prace przygotowawcze zwigzane z wdrozeniem ww. normy.

Dyrektor COI dopiero 30 wrzesnia 2020 r., tj. ostatniego dnia prowadzonych
przez kontrolerdbw NIK czynnosci kontrolnych, podpisat zarzadzenie ws.
powotania SZBI w COl (wraz ze strukturg zarzadcza) oraz zobowigzat
Dyrektora Pionu Operacji COl do wdrozenia do dnia 31 listopada 2020 r.
procedur administracyjnych SZBI w zakresie audytowania, monitorowania,
oceny, przegladu oraz doskonalenia SZBI. Zatem sam proces wdrozenia
bedzie ukorczony dopiero po wdrozeniu ww. procedur administracyjnych.

(akta kontroli str. 203-240, 361-364, 375-465, ptyta DVD 1 poz. 756-764, 1068)

5. COI nie przeprowadzit wtasciwych testéw penetracyjnych systemoéw ePUAP
i PZ, co bylo dziataniem nierzetelnym. W ocenie NIK przeprowadzenie petnych
testéw jest niezbedne dla uzyskania potwierdzenia, ze systemy ePUAP i PZ,
ktore sg uzytkowane przez obywateli oraz urzedy, sg bezpieczne.

Przeprowadzane przez COIl testy pdtautomatyczne bezpieczenistwa nie
stanowig testow penetracyjnych w rozumieniu powszechnie przyjetych
standardow®. Testy bezpieczenstwa przeprowadzone przez COIl zakonczyly
sie na czwartej fazie, tj. identyfikacji obecnych w systemie podatnosci, podczas
gdy prawidtowo przeprowadzony test penetracyjny np. w standardzie PTES
(Penetration Testing Metodologies and Standard)*° skfada sie z o$miu faz dla
kompletnego ataku na system informatyczny. Pominigcie kluczowych faz
wiasciwego ataku sprawia, ze przeprowadzane przez COl testy nie sg testami
penetracyjnymi, a jedynie skanowaniem podatnosci.

Dyrektor Pionu Operacji wyjasnit, Zze przyjeta metodyka prowadzenia testow
bezpieczenstwa ePUAP/PZ zostata wypracowana w oparciu 0 do$wiadczenia
Zebrane w trakcie testow bezpieczenstwa prowadzonych w ciggu ostatnich
kilku lat. Wspomniana metodyka zostata dostosowana do procesu wytworczego

3 Test penetracyjny, zgodnie z definicjg brytyjskiej agencji badawczej NCSC (National Cyber Security Center),
jest metodg uzyskiwania pewnosci co do bezpieczenstwa systemu informatycznego poprzez prébe ztamania
bezpieczenstwa tego systemu, w catosci lub w czesci, przy uzyciu tych samych narzedzi i technik, jakie
mogtby zastosowac atakujacy.

40 http://Iwww.pentest-standard.org/index.php/Main_Page.
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Whioski

oprogramowania, ktérego istotnym elementem sq testy bezpieczenstwa.
W przytoczonych przykfadach (...) testy bezpieczenstwa obejmowaty jedynie
zakres wprowadzonych zmian, co byto wskazane w poszczegdlnych raportach
z testow. Wskazujgc wprost w przypadku wprowadzania niewielkich zmian
w Systemach, przeprowadzane Sgq wyfgcznie testy punktowe, natomiast
w przypadku duzej iloSci zmian lub zmian w kluczowych komponentach,
przeprowadzane sq testy bezpieczenstwa catego rozwigzania. Decyzja o tym
czy przeprowadzane sq testy punktowe czy catoSciowe podejmowana jest
w trakcie planowania harmonogramu projektu zmian w systemie, gdzie
odbywajg  sie  konsultacje  przedstawiciela zespotu  bezpieczenstwa
Z analitykami | architektami zaangazowanymi w projekt. Istotnym elementem
oceny zmiany jest szacowanie wptywu zmian na atrybuty bezpieczenstwa
systemu. Przed rozpoczeciem testow bezpieczenstwa dokonywana jest
weryfikacja ostatecznie wprowadzonych zmian, czy zgodne sq z pierwotnymi
zatozeniami i czy przyjety zakres testow jest prawidfowy. Przyjeta przez
Centralny Osrodek Informatyki metodyka prowadzenia testow bezpieczerstwa
w ramach procesu wytworczego oparta jest o elementy standardu PTES oraz
OWASP Testing Guide i zawiera miedzy innymi takie dziatania jak: Planowanie
testow  bezpieczenistwa;  Okreslenie | weryfikacja zakresu testow
bezpieczenstwa; Zapoznanie sig z dokumentacjg systemu, wywiad z zespotem
wytworczym; Analiza powierzchni ataku; Przeprowadzenie rekonesansu;
Automatyczna identyfikacja znanych podatnosci; Analiza zidentyfikowanych
sfabosci  systemu; Przeprowadzenie dziafan aktywnych (proba ataku,
wykorzystania zidentyfikowanych stabosci); Potwierdzenie zidentyfikowanych
podatnosci; Ocena skutkéw oraz ryzyka dla zidentyfikowanych podatnosci;
Opracowanie  rekomendacji  odnosnie  metod usunigcia  podatnoSci,
minimalizacji ryzyka; Raportowanie. {(...)

(akta kontroli str. 203-240, 375-465, ptyta DVD1 poz. 46-69, 766)

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1.

Dokonanie we wspotpracy z wiascicielem systeméw ePUAP i PZ zmiany
sposobu obliczania ich dostepnosci poprzez uwzglednienie czasu trwania
incydentow, ktére wptywajg na faktyczny brak mozliwo$ci korzystania z tych
systemow zgodnie z ich przeznaczeniem, bez wzgledu na ich sklasyfikowanie
jako standardowe, pilne, czy krytyczne.

Dokonanie we wspotpracy z wiascicielem systeméw ePUAP i PZ zmiany
definicji incydentu krytycznego w ten sposdb, aby uwzgledniata ona brak
mozliwo$ci lub istotne ograniczenie w korzystaniu z ktdrejkolwiek z gtéwnych
funkciji tych systemow.

Uwzglednienie w obliczanej dostepnosci systemow ePUAP i PZ takze
incydentow niezamknietych w danym miesigcu.

Skrocenie we wspoltpracy z wiascicielem systeméw ePUAP i PZ
gwarantowanych czaséw obstugi incydentdw pilnych i standardowych
dotyczacych ePUAP oraz PZ.

Okres$lenie we wspotpracy z wiascicielem systeméw ePUAP i PZ czasu reakcji
na zgloszenie, tj. czasu, jaki moze uptyng¢ od zarejestrowania zgtoszenia
w systemie do rozpoczecia jego obstugi.

Wprowadzenie we wspotpracy z wiascicielem systeméw ePUAP i PZ zmiany
w zakresie sposobu raportowania o obstudze zgtoszen od uzytkownikow
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W Sposob, ktory bedzie uwzgledniat nie tylko sam fakt przekroczenia terminu na
obstuge zgtoszen, ale rowniez dtugos¢ okresu tej obstugi.

7. Przeprowadzenie wiasciwych testow penetracyjnych systeméw ePUAP i PZ,
zawierajacych komponent eskalacji ataku.

Ze wzgledu na podjecie przez COIl czynno$ci zmierzajacych do wdrozenia SZBI,
atakze ze wzgledu na skrécenie, we wspdtpracy z MC, terminu na obstuge
incydentu krytycznego w aneksie nr 4 do umowy na utrzymanie systemu ePUAP
z 4 kwietnia 2019 r. ztrzech do jednego dnia, NIK odstepuje od formutowania
wnioskow pokontrolnych w tym zakresie.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Departamentu Administracji Publicznej Najwyzszej Izby Kontroli. Prawo
zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie przystuguje do
wystapienia pokontrolnego zmienionego zgodnie z treSciq uchwaly w sprawie
zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskow pokontrolnych oraz o podjetych dziataniach Ilub
przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informaciji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Warszawa, listopada 2020 .
Najwyzsza Izba Kontroli
Departament Administracji Publiczne;
Kontrolerzy Dyrektor

Piotr Bielecki Bogdan Skwarka
Gtéwny specjalista kp.

Mariusz Czarnecki
Gtéwny specjalista kp.
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