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|. Dane identyfikacyjne

Urzad Miasta Legionowo, ul. marsz. Jozefa Pitsudskiego 41, 05-120 Legionowo
(dalej Urzad).

Pan Roman Smogorzewski — Prezydent Miasta Legionowo (poprzednia kadencja
od 2014 r.)

Swiadczenie przez urzedy j.s.t. e-ustug. Rozwigzania organizacyjne i techniczne
w zakresie zapewnienia bezpieczenstwa przetwarzania informacji w urzedzie i ich
stosowanie.

Od 1 stycznia 2016 r. do dnia zakohczenia czynno$ci kontrolnych w kontrolowane;
jednostce, 1. do 24 wrze$nia 2020 .

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'.

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

1. Krzysztof Stasiak, starszy inspektor kontroli panstwowej, upowaznienie
do kontroli nr KAP/43/2020 z 5 czerwca 2020 r.

2. tukasz Hertel, starszy inspektor kontroli paristwowej, upowaznienie do kontroli
nr KAP/42/2020 z 5 czerwca 2020 .

(akta kontroli str. 1-4)

* Dz.U.z2020r. poz. 1200, dalej: ustawa o NIK.



OCENA OGOLNA

Uzasadnienie
oceny ogolnej

Il. Ocena og6ina? kontrolowanej dziatalnosci

Wdrozone w Urzedzie zasady Swiadczenia e-ustug umoZliwialy ich sprawng
| terminowg realizacje, a takze zapewniaty bezpieczne gromadzenie i przetwarzanie
wykorzystywanych danych.

W Urzedzie za posrednictwem platformy ePUAP obywatele mogli skorzysta¢ z 51
e-ustug ujetych w 11 grupach ustug.

Realizowano dziatania, ktére promowaty e-ustugi wsrod mieszkaicow gminy m.in.
poprzez zamieszczenie na stronie internetowej informacji 0 mozliwosci zatatwienia
spraw przy wykorzystaniu platformy ePUAP, wykorzystania Profilu zaufanego
i podpisu elektronicznego przy sktadaniu wnioskdéw do Urzedu, a takze o mozliwo$ci
uzyskania e-dowodu osobistego.

Sprawy wptywajace do Urzedu, byty zatatwiane bez zbednej zwtoki, z wykorzystaniem
informacji znajdujacych sie w Urzedzie oraz danych zgromadzonych w innych
rejestrach publicznych bez zobowigzywania wnioskodawcoéw do dostarczania
dodatkowych informaciji lub dokumentéw bedacych w posiadaniu Urzedu lub innych
urzedow administraciji publiczne.

W Urzedzie podstawowym sposobem wykonywania czynno$ci kancelaryjnych
jest system tradycyjny (papierowy obieg dokumentéw), wspomagany przez System
Elektronicznego Zarzadzania Dokumentami, ktory daje réwniez mozliwo$¢
ewidencjonowania spraw, przebiegu ich procedowania oraz wysytki.

W Urzedzie wprowadzono System Zarzadzania Bezpieczenstwem Informacji (dale;
SZBl), jednak w okresie od 25 maja 2018 r. do 22 wrze$nia 2020 r. brak byto Polityki
Bezpieczenstwa Informacii, stanowigcej najwazniejszy element SZBI.

Pracownicy Urzedu brali udziat w szkoleniach obejmujacych wykorzystanie
komunikacji elektronicznej i zagrozen z tym powigzanych (w tym dotyczacych
bezpieczenstwa informacji), a takze z zakresu ochrony danych osobowych.

Pracownicy Referatu Informatyki prowadzili ewidencje, w ktdrej znajdowaty sie
informacje o zasobach informatycznych, w tym obejmujace ich rodzaj i konfiguracje.
Dodatkowo sprzet komputerowy byt zabezpieczony przed nieuprawnionym dostepem
| samodzielng instalacjq oprogramowania przez uzytkownikdw.

Ustalenia kontroli wykazaty nastepujgce nieprawidtowosci przy realizacji dziatan
w zakresie objetym kontrola;

e brak regulacji dotyczacych Polityki Bezpieczenstwa Informacji w okresie
do 25 maja 2018 r. do 22 wrze$nia 2020 r.,

e nieprzeprowadzenie w 2020 r. przegladu uprawnien uzytkownikow systemu
teleinformatycznego w terminie okreslonym w uregulowaniach wewnetrznych,

e nieprzeprowadzenie w 2017 r. i 2019 r. audytu z zakresu bezpieczenstwa
informacji, wymaganego przepisem § 20 ust. 2 pkt 14 rozporzadzenia Rady
Ministrbw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych3 (dalej rozporzadzenie KRI),

2 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene
w formie opisowe;.
3 Dz.U.z2017 r. poz. 2247.
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Opis stanu
faktycznego

e nieskladanie przez Referat Organizacji i Kadr wymaganych wewnetrznymi
uregulowaniami Urzedu wnioskow o odebranie uprawnien do systemow
informatycznych w zwigzku z rozwigzaniem stosunku pracy,

e brak niezwtocznego odebrania uprawnien do systeméw informatycznych
pieciu pracownikom, ktorzy zakonczyli prace w Urzedzie (sposrdd 15 objetych
badaniem), co byto niezgodne z § 20 ust. 2 pkt 5 rozporzadzenia KRI.

lIl. Opis ustalonego stanu faktycznego kontrolowanej
dziatalnosci

1. Swiadczenie e-ustug w Urzedzie Miasta Legionowo

1. W Strategii Rozwoju Gminy Miejskiej Legionowo do roku 2030* (dalej Strategia)
wskazano cel strategiczny Wzmocnienie integracji spotecznej, w ramach ktérego
wyznaczono cel operacyjny Zwigkszenie wykorzystania e-ustug publicznych
w Legionowie. W opisie celu wskazano, m.in. Zze Udostepnienie mozliwosci
zafatwiania jak najszerszego zakresu czynnosci i spraw urzedowych poprzez
wykorzystanie nowoczesnych mozliwoSci jakie daje Internet bedzie stanowi¢ duze
utatwienie dla mieszkancow i sprawi, ze urzad i inne instytucje publiczne okazg sie
o wiele sprawniejsze, jak i przyjazniejsze umozZliwiajgc maksymalnie wygodny
i jednoznaczny kontakt. Ponadto, Strategia w rozdziale Kierunki dziatan w realizacji
strategii wskazuje, ze wzmocnienie integracji spotecznej bedzie realizowane poprzez
zwigkszanie wykorzystania e-ustug w kilku obszarach (e-administracja, e-kultura,
e-zdrowie, e-turystyka, e-transport, rozwdj spoteczenstwa cyfrowego). Zapisy i stopien
realizacji celébw Strategii byly poddawane monitoringowi zgodnie z jej
postanowieniami, co zostato potwierdzone w Raporcie z monitoringu Strategii
Rozwoju Gminy Miejskiej Legionowo do roku 2030 za lata 2017-2018.

(akta kontroli str. 5-60, 717-723, 763-765 i 776-798)

2. Wedtug stanu na dzien 15 lipca 2020 r. Urzad udostepniat tacznie 51 ustug
elektronicznych na platformie ePUAP. Ustugi udostepniono w 11 kategoriach:

e 21 ustug w kategoriach: podatki i optaty?®,

e 10 ustug w kategorii sprawy obywatelskie (dowody osobiste, meldunki,
wybory)s,

e pie¢ ustug w kategorii komunikacja, drogownictwo i transport?,

e cztery ustugi w kategorii ochrona $rodowiska®,

e trzy ustugi w kategorii urodzenia, matzenstwa, zgony®,

4 Wprowadzona Uchwatg Nr XXVIII/357/2017 Rady Miasta Legionowo z dnia 28 lutego 2017 r. w sprawie
przyjecia Strategii Rozwoju Gminy Miejskiej Legionowo do roku 2030.

5 M.in. zgtoszenie, powstanie lub wygasniecie obowigzku podatkowego w podatku lesnym, od nieruchomosci,
rolnym, od $rodkéw transportowych (osoby fizyczne i prawne), sktadanie korekt informacii i deklaracji, wnioski
0 przyznanie ulgi w spalacie zobowigzan podatkowych, o$wiadczenie o stanie majgtkowym i rodzinnym,
wniosek o wydanie zaswiadczenia niepodatkowego i podatkowego, wniosek o zwrot/przeksiegowanie
nadpfaty, wniosek o zwrot nadptaconej kwoty z tytutu optaty skarbowe;.

6 M.in. wydanie dowodu osobistego, zgtoszenie utraty lub uszkodzenia dowodu, zgtoszenie nieuprawnionego
wykorzystania danych osobowych, zgtoszenie zameldowania na pobyt czasowy, wymeldowanie z pobytu
statego, wpisanie do rejestru wyborcow, wpisanie do spisu wyborcow.

7 Zezwolenie na lokalizacje lub przebudowe zjazdu, zezwolenie na umieszczenie reklamy w pasie drogowym,
zezwolenie na zajecie pasa drogowego, zezwolenie na lokalizacje w pasie urzadzen infrastruktury technicznej
niezwigzanych z potrzebami zarzadzania drogami lub potrzebami ruchu drogowego, zezwolenie na zajecie
pasa drogowego w celu prowadzenia robét.

8  Zezwolenie na utrzymywanie psa rasy uznanej za agresywna, zgtoszenie zamiaru usuniecia drzewa,
zezwolenie na usunigcie drzew i krzewdw, sprawy zwigzane z gospodarowaniem odpadami (deklaracje,
korekty deklaracii).



e po dwie ustugi w kategoriach budownictwo architektura urbanistyka oraz
nieruchomosci, lokale mieszkalne i uzytkowe0,

e po jednej ustudze w czterech kategoriach — pisma ogdine, skargi, wnioski,
zapytania do urzedu i w kategorii inne', kultura, sport, turystyka, oswiata'?;
geodezja i kartografia'?.

W Urzedzie nie udostepniano ustug elektronicznych za pomocg platformy ePUAP
w sze$ciu kategoriach: bezpieczenstwo i zarzadzanie kryzysowe (imprezy masowe,
zgromadzenia publiczne, sprawy obronne); ochrona praw konsumentéw; gospodarka
komunalna; rolnictwo lesnictwo, towiectwo, rybotowstwo; zdrowie i sprawy spoteczne
(pomoc spoteczna, Swiadczenia rodzinne, zasitki); rozwdj regionalny.

(akta kontroli str. 61-64 i 724-734)

3. W okresie od 1 stycznia do 30 czerwca 2020 r. do Urzedu wptyneto 1916 spraw
za pos$rednictwem platformy ePUAP, w tym:

1) 240 spraw w okresie od 1 stycznia do 29 lutego,
2) 533 sprawy w okresie od 1 marca do 30 kwietnia,
3) 1143 sprawy w okresie od 1 maja do 30 czerwca.

W okresie od 1 marca do 30 czerwca 2020 r. wystapit znaczny wzrost spraw
wptywajacych do Urzedu za posrednictwem ePUAP (1676 spraw, co stanowito 87,5%
wszystkich spraw zarejestrowanych w | pdiroczu 2020 r.).

We wskazanym okresie stwierdzono:

e wzrost liczby spraw zatatwianych przy wykorzystaniu platformy ePUAP
w przypadku o$miu grup ustug'4,

e w przypadku dwdch grup ustug brak bylo zmian w liczbie ustug
Swiadczonych's,

e spadek liczby spraw w przypadku jednej grupy ustug’s.

W | pétroczu 2020 r. najnizszym zainteresowaniem (mniej niz pie¢ wnioskow) cieszyty
sie trzy grupy ustug tj.: geodezja i kartografia (jeden wniosek); komunikacja
drogownictwo itransport (dwa wnioski); kultura, sport, turystyka, oSwiata oraz
nieruchomosci, lokale mieszkalne i uzytkowe (obie grupy zero wnioskow).

Prezydent Miasta Legionowo wyjasnit, ze pracownicy Urzedu Miasta Legionowo
informujg Klientdw o mozliwosci sktadania podan, wnioskow drogg elektroniczng.
Brak jest wiedzy z czego wynika niskie zainteresowanie ustugami $wiadczonymi przy
wykorzystaniu ePUAP.

(akta kontroli str. 65-73, 735-742 i 750-757)

9 Wydawanie odpiséw aktu stanu cywilnego, wniosek o zaswiadczenie o stanie cywilnym, wniosek o fotokopie
aktu stanu cywilnego.

10 Wniosek o wydanie wypisu i wyrysu z miejscowego planu zagospodarowania przestrzennego, wniosek
0 wydanie wypisu i wyrysu ze studium uwarunkowan i kierunkéw zagospodarowania przestrzennego, wniosek
0 przydziat mieszkania, wniosek o zamiang mieszkania.

" Pismo ogdlne do podmiotu publicznego.
2 Przyznanie patronatu honorowego Prezydenta Miasta Legionowo.
3 Whniosek o ustalenie numeru porzadkowego.

4 Pisma ogolne, skargi, wnioski, zapytania do urzedu (wzrost o 120 wnioskéw); budownictwo, architektura,
urbanistyka (wzrost o 11 wnioskow); komunikacja, drogownictwo, transport (wzrost o dwa wnioski); ochrona
Srodowiska (wzrost 0 26 wnioskdw), podatki i optaty (wzrost o 57 wnioskdw); sprawy obywatelskie - dowody
osobiste, meldunki, wybory (wzrost o 1098 wnioskow); urodzenia, matzenstwa, zgony (wzrost 0 102 wnioski);
inne (wzrost 0 21 wnioskow).

5 Kultura, sport, turystyka, o$wiata; nieruchomosci, lokale mieszkalne i uzytkowe (nie zanotowano zadnego
whniosku w ciggu catego pétrocza).

6 Geodezja i kartografia (zero wnioskow przy jednej z poprzedniego okresu).
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4. Poziom wykorzystania e-ustug realizowanych przez ePUAP byt objety biezacym
monitoringiem. Urzad co roku sktada do Gtéwnego Urzedu Statystycznego
sprawozdanie SSI-03, w ktérym ujmuje tematyke e-ustug realizowanych w Urzedzie.
Ztozenie takiego sprawozdania poprzedzone jest analizg (wykonywang wraz
z naczelnikami wydziatéw i referatéw), co do iloéci e-ustug $wiadczonych w Urzedzie.
Prezydent wyjasnit, ze komorki Urzedu odpowiedzialne za dane ustugi na biezgco
prowadzg monitoring ustug pod katem ich aktualizacji, wynikajacej ze zmian
przepisow prawa. Dodatkowo o kazdej zmianie w formularzach (znajdujacych
sie w Biuletynie Informacji Publicznej oraz ePUAP) zawiadamiany jest Referat
Informatyki, ktory nanosi stosowne zmiany. Wskazat réwniez, ze na
potrzeby konkursu np.: ,.Samorzadowy Lider Cyfryzaciji’, w ktérym Miasto Legionowo
bierze udziat kazdego roku, poczawszy od 2018 r. zbierane sg dane z komorek
organizacyjnych Urzedu na temat ilosci oraz poziomu dojrzatosci $wiadczonych
e-ustug dla mieszkancow, przedsiebiorcow, atakze innych niestandardowych
rozwigzaniach.

(akta kontroli str. 74-91, 724-734 i 743-757)

5. W okresie od 1 stycznia 2016 r. do 14 lipca 2020 r. do Urzedu wptynety dwie skargi
dotyczace $wiadczenia ustug publicznych w formie elektronicznej, ktore dotyczyly:

e Dbraku wprowadzenia informacji o adresie do korespondencji przy uzyciu
platformy ePUAP do systemu obstugi naliczen wynagrodzen dla pracownikéw
iinnych $wiadczeniobiorcow. W nastepstwie ztozonej skargi wprowadzono
wiasciwy adres w systemie i doreczono korespondencje w sposob wskazany
przez wnioskodawce. Zapewniono réwniez, ze dalsza korespondencja bedzie
kierowana do wnioskodawcy przy wykorzystaniu platformy ePUAP;

e informacji przekazanej wnioskodawcy o braku mozliwo$ci oceny zasadnosci
ztozonej skargi dotyczacej deklaracji o wysoko$ci optaty za gospodarowanie
odpadami komunalnymi ze wzgledu na jej ogdinikowos¢ i brak podstawowych
danych dotyczacych obstugiwanej osoby oraz adresu nieruchomosci.

(akta kontroli str. 92-127  724-734)

6. Zgodnie z § 1 zarzadzenia Prezydenta Miasta Legionowo nr 102/2011 z dnia
20 maja 2011 r. w sprawie wykonywania czynnosci kancelaryjnych w Urzedzie Miasta
Legionowo (dalej Instrukcja Kancelaryjna UM), podstawowym sposobem
wykonywania czynnosci kancelaryjnych w Urzedzie Miasta Legionowo jest system
tradycyjny, w ktérym dokumentowanie przebiegu zatatwiania i rozstrzygania spraw
wykonuje sie w postaci papierowej, z mozliwoscig wykorzystania narzedzi
informatycznych. Ustalono, Zze jako system wspomagajacy tradycyjny obieg
dokumentéw w Urzedzie funkcjonuje od 2007 r. System Elektronicznego Zarzadzania
Dokumentami (dalej: EZD).

Dostep pracownikéw w Urzedzie do systemu elektronicznego obiegu dokumentéw
zostaje nadany na podstawie pisemnego upowaznienia podpisanego przez
Prezydenta. Po zalogowaniu do systemu kazdy z uzytkownikow ma mozliwosé
zapoznania si¢ z Instrukcjq uzytkownika systemu, gdzie znajdujq sie informacje
dotyczace m.in. zasad logowania do systemu, jego budowy, ustawien uzytkownika,
zasad dotyczacych rejestracji i dekretacji pism, tworzenia spraw i pdzniejszego
procedowania, a takze zagadnienia dotyczace zatwierdzania dokumentéw i ich
wysyiki.



Pisma wptywajace do Urzedu w sposob tradycyjny, z wyjatkiem okreslonych
w § 3 Instrukcji Kancelaryjnej UM, sg otwierane przez Biuro Obstugi Klienta,
skanowane i trafiajg do systemu EZD. W przypadku pism wptywajacych w formie
elektronicznej na skrzynke podawczg Urzedu lub wptywajacych przez ePUAP sg one
drukowane i przekazywane do EZD.

Korespondencja jest przesytana réwnolegle w formie papierowej oraz w systemie
EZD.

Po zarejestrowaniu pisma w dzienniku podawczym trafia ono w formie papierowej
oraz elektronicznej do odpowiedniego pionu (Prezydenta, Zastepcy Prezydenta,
Sekretarza lub Skarbnika). Dalej dokonywana jest dekretacja do komérki
organizacyjnej w ktorej bedzie realizowana sprawa. Po zakonczeniu sprawy,
w zalezno$ci od tre$ci wniosku lub innych potrzeb (kwestie zwigzane z dochowaniem
termindw i innych zasad dotyczacych doreczania okre$lonych przesylek),
korespondencja jest wysytana do wnioskodawcy, zas sposob jej wystania zostaje
oznaczony w EZD.

(akta kontroli str. 130, 444-445, 717-723, 743-757 i ptyta CD nr 1)

Wedtug stanu na 30 czerwca 2020 r. kwalifikowany podpis elektroniczny w Urzedzie
posiadaty 33 osoby (w tym Prezydent, dwéch Zastepcdw Prezydenta, Skarbnik), za$
profil zaufany posiadato 35 oso6b (w tym m.in. Sekretarz Miasta). W okresie
od 1 stycznia do 30 czerwca 2020 r. podpisem elektronicznym opatrzono 4781 pism?8.

(akta kontroli str. 128-129 i 735-742)

7. Kontrolg objeto probe 20 spraw, ktére wptynety do Urzedu w formie elektronicznej
w | pétroczu 2020 r. za posrednictwem platformy ePUAP:

e cztery sprawy z grupy ,Pisma ogdine, skargi, wnioski, zapytania do Urzedu” —
dwa wnioski 0 zmiang adresu do korespondencji drogq elektroniczng oraz
dwa wnioski o przekazywanie wszelkiej korespondencji drogg elektroniczna,

e cztery sprawy z grupy ,Dowody osobiste, meldunki, wybory” — wniosek
0 zgtoszenie pobytu statego, dwa wnioski o wpisanie do rejestru wyborcow,
wniosek o wydanie dowodu osobistego,

e cztery sprawy z grupy ,Podatki o optaty lokalne” — Zztozenie deklaracii
na podatek od $rodkéw transportowych oraz trzech informacji w sprawie
podatku od nieruchomosci,

e cztery sprawy z grupy ,Urodzenia, matzenstwa, zgony” — trzy wnioski
0 wydanie aktu urodzenia oraz jeden wniosek o wydanie aktu zgonu,

e dwie sprawy z grupy ,Ochrona $rodowiska — dwa wnioski dotyczace zamiaru
usuniecia drzewa,

e dwie sprawy dotyczace gospodarki komunalnej'® - wniosek o wydanie decyzji
lokalizacyjnej oraz wezwanie do uzupetnienia brakéw w zgtoszeniu
przebudowy jezdni, chodnikow i zjazddw.

7 Sq to przesytki: imienne bez podania komorki organizacyjnej i stanowiska stuzbowego, ktére przekazuje sie
adresatom; wartosciowe, ktore przekazuje sie wtasciwej osobie, jednostce lub komérce organizacyjnej Urzedu
za pokwitowaniem; adresowane do Petnomocnika ds. Ochrony Informacji Niejawnych.

8 Najwieksza liczba pism (powyzej 100) zostata podpisana przez: Naczelnika Wydziatu Spraw Obywatelskich —
1716, Podinspektora w Wydziale Spraw Obywatelskich — 1044, Inspektora w Wydziale Finansowo
Ksiegowym — 1021, Zastepce Naczelnika Wydziatu Spraw Obywatelskich — 251, Gtéwnego Specjaliste
w Wydziale Spraw Obywatelskich — 210, Prezydenta Miasta — 156, Skarbnika Miasta — 108.

9 W Urzedzie nie ma dedykowanej ustugi ePUAP w tym zakresie — wnioski wptynety w postaci ,pisma ogoéinego
do podmiotu publicznego” i zostaty przekazane do rozpatrzenia przez Wydziat Gospodarki Komunalne;j.
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Wszystkie zgtoszenia i wnioski zostaty podpisane elektronicznie (do wniosku
dotaczony byt certyfikat potwierdzajacy posiadanie przez wnioskodawce waznego
podpisu elektronicznego).

We wszystkich przypadkach byty przygotowane dla klientdbw Urzedu karty ustug
zawierajgce informacje z opisem ustugi, podstawg prawng, miejscem zlozenia
dokumentow, miejscem zatatwienia sprawy, lista wymaganych dokumentow, optatami,
terminami zatatwienia sprawy oraz trybem odwotawczym?0.

Zgodnie z obowigzujacg w Urzedzie Instrukcjgq Kancelaryjng, kazdy wniosek
drukowano z systemu oraz rejestrowano w dzienniku podawczym w Biurze Obstugi
Klienta. Wnioski zostaty zadekretowane (w wersji elektronicznej i papierowej) do
pracownikow przez osoby nadzorujgce prace komorki Urzedu odpowiedzialnej
za zafatwienie sprawy.

Szczegotowa analiza wszystkich spraw wykazata, ze:

o we wszystkich przypadkach dekretacja na pracownika prowadzacego dang
sprawe nastepowata bez zbednej zwioki (w 14 przypadkach dekretacja
nastgpita w dniu wptywu, w czterech przypadkach byt to jeden dzien
od wptywu sprawy, za$ w dwoch przypadkach dwa dni od wptywu sprawy),

e komdrki merytoryczne Urzedu zatatwiaty sprawy w terminach od jednego do
20 dni2" (19 spraw). W jednym przypadku sprawa zostata zatatwiona po
uptywie 33 dni?2. Diuzszy termin procedowania byt spowodowany brakiem
mozliwosci przeprowadzenia ogledzin drzewa ze wzgledu na stan zagrozenia
epidemiologicznego spowodowanego przez COVID-19,

e wydane rozstrzygniecia byly przekazywane: przy wykorzystaniu platformy
ePUAP (10 spraw?®), przekazane tradycyjng drogg pocztowag (cztery
sprawy?4), odebrane osobiscie przez wnioskodawce (dwie sprawy2).
W czterech przypadkach nie byto koniecznosci przestania rozstrzygniecia
(zmiana danych korespondencyjnych i zmiana formy przekazywanych
dokumentow na wytacznie elektroniczng?®),

e W czterech przypadkach niezbedne byto uzupetnienie ztozonych wnioskdw?7.
W dwéch przypadkach informacje o koniecznosci uzupetnienia wniosku
przekazano przy wykorzystaniu platformy ePUAP, w jednym przypadku
w sposob telefoniczny i w jednym przypadku drogg pocztowa. Urzad nie
wymagat osobistego stawiennictwa wnioskodawcy w Urzedzie. Ostatecznie
w dwdch przypadkach wniosek zostat uzupetniony przy wykorzystaniu
platformy ePUAP, w jednym przypadku przy wykorzystaniu poczty
elektronicznej, zas w jednym przypadku do dnia 19 sierpnia 2020 r.
wnioskodawca nie uzupetnit wniosku,

2 https://www.bip.legionowo.pl/m,28967 jak-zalatwic-sprawe.html.
21 Wyliczenia dokonano przy uzyciu funkcji MS Excel dni.robocze.
2 Sprawa nr RS.6131.53.2020.

2 Sprawy nr: Rd.3124.1.24.2020, Rd. 3120.1.534.2020, Rd.3120.1.438.2020, Rd.3120.1.753.2020,
USC.5362.3.179.2020, SO.5343.1.296.2020, SO.5010.3.63.2020, SO.5010.3.51.2020, SO.5344.2.234.2020,
GK.271.55.2019.

2 Sprawy nr: R$.6131.53.2020, RS.6131.71.2020, USC.5362.3.154.2020, USC.5362.3.54.2020.
25 Sprawy nr: GK.7230.1.74.2020 i USC.5362.3.143.2020.

% Whnioski o numerach kancelaryjnych - 14368/2020, 14551/2020, 14530/2020, 14533/2020.

27 Sprawy nr: Rd.3124.1.24.2020, Rd.3120.1.438.2020, Rd.3120.1.753.2020, RS.6131.71.2020.
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e funkcjonujgcy w Urzedzie system elektronicznego obiegu dokumentoéw
nie komunikowat sie automatycznie z innymi systemami informatycznymi
w zakresie przesytania danych niezbednych dla zatatwienia sprawy,

e obywatele mieli mozliwosC zatatwienia swojej sprawy w Urzedzie bez
konieczno$ci dostarczania danych/informacji bedacych juz w posiadaniu
innego urzedu administracji publicznej, np. danych znajdujacych
sie w ewidencji geodezyjnej prowadzonej w Starostwie Powiatowym
w Legionowie,

e przy zatatwianiu spraw pracownicy Urzedu korzystali z danych
gromadzonych w zewnetrznych systemach i rejestrach panstwowych takich
jak:  Portal Ustug Elektronicznych — Rejestr Petnomocnictw Ogolnych,
PESEL, Rejestr Dowoddw Osobistych, Baza Ustug Stanu Cywilnego,

e przy zafatwianiu spraw objetych kontrolg Urzad nie komunikowat sie z inng
jednostkg administracji publicznej za posrednictwem platformy ePUAP w celu
uzyskania danych/informacji niezbednych dla jej zatatwienia,

e wnioskodawcy mogli uzyska¢ informacje na temat aktualnego stanu
zatatwianej sprawy bezposrednio w Urzedzie, pisemnie, telefonicznie,
mailowo lub przy wykorzystaniu platformy ePUAP. W Urzedzie nie
funkcjonuje mozliwo$¢ sprawdzenia stanu zatatwienia sprawy poprzez strone
internetowa.

(akta kontroli str. 131-135, 717-723, 750-757 i ptyta CD nr 2 pliki nr 1 2)

8. W okresie objetym kontrola tj.: od 1 stycznia 2016 r. do 7 lipca 2020 r. zgtoszonych
zostato 16 probleméw technicznych dotyczacych funkcjonowania platformy ePUAP28,
Wszystkich zgtoszer dokonano z inicjatywy wtasnej Urzedu.

Prezydent wyjasnit, ze mieszkarcy Legionowa mogq zgtasza¢ zauwazone przez
siebie awarie systemu ePUAP Srodkami komunikacji elektronicznej, kontaktujgc sie
zdang komorkg organizacyjng Urzedu. Zgtoszenia te przekazywane sq dalej
do Referatu Informatyki, nastepnie weryfikowane i w zalezno$ci od rodzaju awarii,
problemy sg rozwigzywane lub zgtoszenia przekazywane sq dalej do centrum pomocy
Uzytkownikow ePUAP w Centralnym OSrodku Informatyki.

Sposrod 16 zgtoszen:

e w dwoch przypadkach zgtoszone problemy zostaty usuniete tego samego
dnia,

e w 13 przypadkach awarie zostaty usuniete po uptywie od 17 do 581 dni
(w jednym przypadku zgtoszenie bylo w trakcie realizacji - na dzien
19 sierpnia br. czas od zgtoszenia problemu wynosit 95 dni),

e wjednym przypadku nie jest mozliwe ustalenie po jakim czasie od zgtoszenia
dokonanego 30 stycznia 2018 r. awaria zostata usunieta. Prezydent wyjasnit,
ze Urzad nie podejmowat dalszych dziatan w celu rozwigzania awari,
poniewaz problem po pewnym czasie zniknat.

Prezydent wyjasnit, Ze zgtoszenia awarii byty na biezgco monitorowane i w przypadku
przediuzajacego sie czasu ich usuniecia kontaktowano sie telefonicznie z centrum
pomocy Uzytkownikow ePUAP w Centralnym Osrodku Informatyki. Jednoczes$nie

28 Zgtoszenia dotyczyty m.in. rozmiaru dokumentu elektronicznego wraz z zatacznikami, ktéry mozna wysta¢
przez ePUAP; formularza o wydanie zaswiadczenia o figurowaniu/niefigurowaniu w ewidencji podatnikéw
podatkéw i optat; opdznienia wplywy pism na skrzynke podawcza; niedziatajacego podgladu podczas edycji
formularza, braku mozliwosci zaadresowania deklaracji na podatek od $rodkéw transportowych, braku
potwierdzenia elektronicznego wniesienia opfaty za wniosek o odpis aktu stanu cywilnego ztozonego przez
ePUAP.



wskazat on, Ze istniejace awarie platformy ePUAP nie wptynety znaczaco na sprawy
zgtoszone przez obywateli w tym czasie.

(akta kontroli str. 136-138 i 724-734 i 750-762)

9. Od 2007 r. Urzad korzysta z EZD. Na podstawie przedtozonych uméw zawieranych
z wykonawcg stwierdzono, ze Urzad miat zapewnione state i nieprzerwane dziatanie
systemu oraz mozliwos¢ dochodzenia usuniecia powstatych usterek.

W umowach (w czesci ,Definicje”) zostaty okreslone rodzaje kategorii zgtoszen2® wraz
z ich doktadnym opisem. Dodatkowo umowy zawieraty zobowigzanie wykonawcy
do usunigcia okreslonej kategorii zaistniatych nieprawidtowosci we wskazanym czasie
z zastrzezeniem ze przekroczenie czasu reakcji spowoduje naliczenie kar umownych
okre$lonych w umowach?3?.

(akta kontroli str. 139-296, 724-734, 743-749 i ptyta CD nr 1)

10. Dziatania informacyjno-promocyjne dotyczace mozliwo$ci zatatwienia spraw drogg
elektroniczng prowadzone bylty przy wykorzystaniu strony internetowej Miasta
Legionowo?! oraz Biuletynu Informacji Publicznej32 (dalej BIP), tj.:

e informacje o organizacji obstugi mieszkancow w zwigzku z wystgpieniem
epidemii Covid-19 (obstuga mieszkancow odbywa sie wytacznie na parterze
ratusza). Jednocze$nie na stronie znajduje sie wiadomo$¢ zachecajgca
do zatatwiania spraw urzedowych w formie elektronicznej (poprzez e-mail
kancelaria@um.legionowo.pl lub platforme ePUAP),

e informacje dotyczace spraw ktore mozna zrealizowa¢ w Urzedzie (Zakfadka
Legionowo-Sprawy do zatatwienia33). W zaktadce znajduje sie katalog spraw
umozliwiajacy uzyskanie szczegétowych informacji o danej ustudze
po kliknieciu aktywnego hipertacza,

e 0goblna informacja o mozliwosci zatatwienia spraw przy uzyciu platformy
ePUAP, a takze o mozliwo$ci korzystania z Profilu Zaufanego (w zaktadce
Legionowo-Urzad Miasta-E-urzad (ePUAP))3. W zakiadce tej znajduje sie
ponadto link odsytajacy do strony gtownej platformy ePUAP. W tej samej
zakladce znajdujg sie informacie na temat funkcjonalno$ci nowych
e-dowodow osobistych,

e informacje w BIP, gdzie na stronie gtéwnej, wérdéd danych kontaktowych
znajduje sie adres skrzynki ePUAP Urzedu miasta Legionowo. Klikniecie
w adres skrzynki powoduje przejscie do strony gdzie znajduje sie odnosnik do
gtéwnej strony ePUAP , na ktdrej sg informacje wskazujace w jaki sposéb
utworzy¢ konto na platformie ePUAP oraz o formatach plikow, ktére mozna
dotgczac do sktadanych wnioskéw i ich maksymalnym rozmiarze,

e 0 nowych e-dowodach osobistych®, ktére dzieki warstwie elektroniczne;
umozliwiajg komunikacje z administracjg publiczng i innymi podmiotami (przy
uzyciu bezpiecznego $rodka identyfikacji elektronicznej - profil osobisty),
atakze elektroniczne podpisywanie dokumentéw (dzieki podpisowi
osobistemu).

2 M.in. btad, btad drobny, btad krytyczny, btad powazny, Bugtruck, czas reakcji, dzien roboczy, helpdesk,
zgtoszenie serwisowe, sita wyzsza.

30 Np. btad krytyczny - czas reakcji zostat okreslony na jedng godzine robocza, za$ czas realizacji przez
wykonawce zgtoszenia na osiem godzin roboczych.

31 https:/llegionowo.pl/ wedtug stanu na dzien 16 lipca 2020 r.

%2 https://www.bip.legionowo.pl/a, 77697 gmina-miejska-legionowo.html wedtug stanu na dzien 16 lipca 2020 r.
33 https:/llegionowo.pl/pl/moje-legionowo/urzad-miasta/jak-zalatwic-sprawe-w-urzedzie.

% https://legionowo.pl/pl/moje-legionowo/urzad-miasta/e-urzad-epuap wedtug stanu na 16 lipca 2020 .

35 https://legionowo.pl/pl/a/co-to-jest-e-dowod wedtug stanu na 16 lipca 2020 r.
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Dodatkowo, w Referacie Spraw Obywatelskich, kazdy z obywateli moze
pobra¢ ulotke informacyjng dotyczacq e-dowodu, jego zastosowania oraz
co zrobi¢ w przypadku utraty e-dowodu.

NIK zauwaza, ze mimo zamieszczenia katalogu spraw, mozliwych do zafatwienia
w Urzedzie jedynie w przypadku spraw dotyczacych przyznania patronatu
honorowego Prezydenta Miasta zamieszczona byta informacja, ze sprawa jest
realizowana przez ePUAP. W pozostatych przypadkach konieczne byto wejscie
w szczegbtowy opis sprawy gdzie znalez¢ mozna informacje, ze sprawa moze by¢
zatatwiona przy wykorzystaniu ePUAP lub za pomocg adresu email
kancelaria@um.legionowo.pl.

Prezydent wyjasnit, ze celem zaktadki widniejacej pod adresem internetowyms36 jest
przede wszystkim poinformowanie o katalogu spraw, ktore mozna zafatwic
w Urzedzie. Kazdorazowo wejscie w poszczegolng ustuge kierowane jest
do odpowiedniej zaktadki w BIP, bowiem to bip.legionowl.pl traktowane jest jako
Zrédfo informacji. Strona www.legionowo.pl odsyta do podmiotu odpowiadajgcego
za te ustuge, bowiem tam jest pewno$¢, ze wiadomoS$ci sq aktualizowane na biezgco
i nie jest wprowadzana dezinformacja. Nalezy zwroci¢ uwage, Ze Urzad Miasta
Legionowo wspiera akcje informacyjne innych organéw za pomocq dostepnych sobie
Zrodet komunikacji np. po ogtoszeniu pandemii, w numerze specjalnym Pulsu Miasta
(zwiekszony nakfad oraz dystrybucja do skrzynek) umieszczono artykut o tym jak
Zatatwic sprawe przez Internet.

Zdaniem NIK, dane na stronie internetowej Urzedu powinny zosta¢ uzupetnione
poprzez zamieszczenie informacji w katalogu oferowanych ustug, ktére z nich mogg
by¢ zrealizowane przy wykorzystaniu ePUAP.

Ponadto, Prezydent poinformowat, ze Urzad zapewnia mieszkaricom darmowy dostep
do Internetu (Hot spot w kilku lokalizacjach w mie$cie), a dostep do informacii
zamieszczanych przez Urzad zapewniany jest poprzez:

e udostepnienie sprzetu komputerowego z dostepem do Internetu w Poczytalni
w Miejskiej Bibliotece Publicznej w Legionowie,

e wysSwietlanie informacji na telewizorach w Centrum Komunikacyjnym
w Legionowie, Mediq Legionowo, DH Maxim,

e zamieszczanie informacji w gazecie Puls Miasta,

e rozwieszanie informacji w miescie (plakaty),

e stanowisko komputerowe w Biurze Obstugi Klienta Urzedu Miasta Legionowo
z dostepem do Internetu,

e pomoc pracownikéw Wydziatu Spraw Obywatelskich przy rejestracji profilu
zaufanego.

(akta kontroli str. 297-308 i 750-757)

1. W latach 2018-2020 (I pétrocze) pracownicy Urzedu uczestniczyli
w 16 szkoleniach, wsérdd ktérych znajdowaty sie réwniez szkolenia obejmujgce
wykorzystanie komunikacji elektronicznej oraz zagrozen z tym zwigzanych (w tym
dotyczacych bezpieczenstwa informacji)3”. Odbylo sie siedem takich szkolen,
w ktorych wzieto udziat tacznie 58 pracownikéw Urzedu.

% Patrz przypis 33.

37 Tematyka szkoleri obejmowata m.in.: ochrone informacji RODO w narzedziach informatycznych, narzedzia
elektroniczne (arkusze kalkulacyjne, obstuga e-dokumentéw w ESOD i SD w $wietle instrukcji kancelaryjnej
i ePUAP, ochrona danych osobowych i udostepnianie informacji publicznej), bezpieczenstwo informatyczne
wraz ze zmieniajacymi sie przepisami prawa, tworzenie formularzy ePUAP, administrowanie systemami QNT,
szkolenie Stormshield Network Security Administrator oraz jawno$¢ i dostep do informacji w zmieniajacej sie
rzeczywistosci prawnej i technologicznej (dostepnos¢ cyfrowa, nagrywanie obrad, stosowanie RODO oraz
zapewnienie bezpieczenstwa informacji).
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W 2018 r. w okresie od 20 marca do 30 maja3® zostato przeprowadzone réwniez
szkolenie z zakresu Polityki Bezpieczenstwa Informacji dla wszystkich zatrudnionych
w tym czasie pracownikdw Urzedu. Tematyka szkolenia obejmowata omowienie
polityki bezpieczenstwa informacji, w tym zabezpieczenia systemowe, zabezpieczenia
fizyczne, budowanie $wiadomos$ci urzednikow w tematyce zagrozen powodujgcych
wyciek danych. Po zakofczonym szkoleniu kazdy z pracownikéw wypetniat test
dotyczacy omawianych zagadnien.

Ponadto, najwigksza grupa szkolen — dziewie¢, zwigzana byta z zagadnieniami
dotyczacymi wejscia w zycie RODO3%. W okresie od 6 kwietnia 2018 do 20 lutego
2020 w szkoleniach z tego zakresu udziat wzieto 98 pracownikdw, ktdrych
wykonywane obowigzki zwigzane byty Scisle z ochrong danych osobowych.

(akta kontroli str. 315-323, 325-402, 724-734 i 743-749)

12. W Urzedzie wprowadzono SZBI, ktbrego elementem byta Polityka
Bezpieczenstwa Informacji wprowadzona zarzadzeniem Prezydenta Miasta
Legionowo nr 236/2016 z dnia 30 listopada 2016 r. (dalej zarzadzenie nr 236/2016).
W dniu 25 maja 2018 r. Polityka Bezpieczenstwa Informacji zostata uchylona
zarzadzeniem Prezydenta Miasta Legionowo#0. W miejsce uchylonej polityki nie
wprowadzono nowych uregulowan azdo 23 wrzesnia 2020 r. Oznacza to, ze
w okresie od 25 maja 2018 r. do 22 wrze$nia 2020 r. w Urzedzie nie funkcjonowaty
regulacje dotyczace Polityki Bezpieczenstwa Informacji. Dalszy opis w sekcji
Stwierdzone nieprawidtowosci.

Informacje dotyczace bezpieczenistwa informaciji zostaty przedstawione pracownikom
na szkoleniu w zakresie wdrazania nowej polityki bezpieczenstwa, ktore odbyto sie
w okresie od 20 marca do 30 maja 2018 r. (szerszy opis w punkcie 11). Ponadto,
kazdy z nowo zatrudnionych pracownikdw jest szkolony przez Inspektora Ochrony
Danych Osobowych (dalej 10D) z zakresu obowigzujgcych w Urzedzie zasad
bezpieczenstwa informacji przed wydaniem mu upowaznienia do przetwarzania
danych osobowych. W wydanym pracownikowi upowaznieniu zawarty jest obowigzek
pracownikéw do przestrzegania przepisdéw dotyczacych ochrony danych osobowych
oraz wprowadzonych i wdrozonych do stosowania przez Administratora Danych
Polityki Bezpieczenstwa Ochrony Danych Osobowych oraz Instrukcji Zarzadzania
Systemem Informatycznym. Jednoczes$nie, kazdy z pracownikdw na wspdlnym dysku
w folderze Instrukcje — RODO ma dostep do dokumentdw dotyczacych jawnej czesci
dokumentacji dotyczacej ochrony danych osobowych (z wytaczeniem Instrukcii
Zarzadzania Systemem Informatycznym), a takze od 24 wrzesnia 2020 r. nowo
przyjetej Polityki Bezpieczenstwa Informacji.

(akta kontroli str. 315-324, 446-494, 717-723, 743-749, 763 — 836, 858-866
i ptyta CD nr 2 plikinr 3i4 i ptyta CD nr 3)

13. Obowigzujaca w Urzedzie od 30 listopada 2016 r. do 24 maja 2018 r. Polityka
Bezpieczenstwa Informacji nie byta aktualizowana.

38 Szkolenie przeprowadzono w 7 turach — 20 marca, 26 marca, 27 marca, 9 kwietnia, 16 maja, 18 maja i 30
maja. W trakcie wszystkich przeprowadzonych spotkan w szkoleniach wziglo udziat 453 osoby (liczba
przeszkolonych byta wieksza niz liczba pracownikéw Urzedu bowiem cze$¢ pracownikdw brata udziat
w szkoleniu dwukrotnie).

3 Szkolenia te obejmowaty moduty dotyczace m.in. wdrozenie nowych regulacji ochrony danych osobowych

w urzedzie w kontekScie nowych regulacji (nadejscie RODO), mity o RODO i oszustwa ,na RODO’,
praktyczne aspekty wdrozenia reformy ochrony danych osobowych.

40 Zarzadzeniem Prezydenta Miasta Legionowo z dnia 25 maja 2018 r. w sprawie wprowadzenia w Urzedzie
Miasta Legionowo Polityki Bezpieczenstwa Danych Osobowych, Regulaminu ochrony danych osobowych,
Instrukcji zarzadzania systemem informatycznym.
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W okresie od 25 maja 2018 r. (od dnia uchylenia obowigzujacej Polityki
Bezpieczenstwa Informacji) zaktualizowano jedynie dokumenty dotyczace ochrony
danych osobowych, tj.: Zarzgdzenie Prezydenta Miasta Legionowo nr 180/2018 z dnia
25 maja 2018 r. w sprawie wprowadzenia w Urzedzie Miasta Legionowo Polityki
Bezpieczenstwa danych osobowych, Regulaminu ochrony danych osobowych,
Instrukcji zarzadzania systemem informatycznym (dalej: Zarzadzenie 180/2018)4".

Ponadto, w badanym okresie przygotowana zostata réowniez nowa instrukcja
Zabezpieczania Pomieszczen i Kluczy w Urzedzie Miasta Legionowo zatwierdzona
19 lipca 2019 r. (wczesniejsza obowigzywata od 12 wrze$nia 2018 r.).

Zgodnie z ust. 7 lit. a Procedury audytéow RODO, bedacej zatacznikiem nr 11 do
Polityki Bezpieczenstwa Danych Osobowych, okresowo nie rzadziej niz raz w roku
w Urzedzie przeprowadza sie¢ audyt bezpieczeristwa przetwarzania danych
osobowych. Audyt obejmuje doktadny przeglad zabezpieczen systeméw
informatycznych i pozainformatycznych oraz identyfikacje zagrozen, analize ryzyka
w roznych obszarach oraz ocene mozliwosci wystapienia okreslonej szkody.

W okresie od 25 maja 2018 r. IOD przeprowadzit dwa takie audyty, ktorych wyniki
zostaty zatwierdzone przez Prezydenta 22 stycznia 2019 r. oraz 17 stycznia 2020 r.

(akta kontroli str. 403-418, 495-524, 688-694 i ptyta CD nr 2 plik nr 3)

14. Poza wspomnianymi wyzej dokumentami skftadajacymi sie¢ na SZBI w Urzedzie
funkcjonuja;

e zarzgdzenie Prezydenta Miasta Legionowo nr 180/2018. Integralng czes¢
wskazanego zarzadzenia stanowig procedury, regulaminy i zasady
zamieszczone w zatgcznikach nr 1-3 do Zarzadzenia 180/201842,

e zarzadzenie nr 279/2018 Prezydenta Miasta Legionowo z dnia 2 sierpnia
2018 r. w sprawie wprowadzenia Metodyki zarzadzania ryzykiem w obszarze
danych osobowych w Urzedzie Miasta Legionowo,

e proces pn.. zabezpieczenie pomieszczen i kluczy w Urzedzie Miasta
Legionowo wprowadzony i zatwierdzony przez Prezydenta Miasta Legionowo
17 lipca 2019 r.,

e zarzadzenie nr 156/2016 Prezydenta Miasta Legionowo z dnia 1 sierpnia
2016 r. wsprawie audytu i monitoringu Systemu teleinformatycznego
w zakresie bezpieczenstwa informacji stuzgcych realizacji zadan publicznych
w Urzedzie Miasta Legionowo,

e zarzgdzenie nr 251/2018 Prezydenta Miasta Legionowo z dnia 10 lipca
2018 r. w sprawie wprowadzenia Regulaminu funkcjonowania monitoringu
wizyjnego ~ w budynku  Centrum  Informacyjno-Administracyjnego  przy
ul. marsz. J. Pitsudskiego 41 w Legionowie oraz w hali widowiskowo-

41 Aktualizacji dokonano poprzez wprowadzenie zarzadzenia nr 277/2018 Prezydenta Miasta Legionowo
z 2 sierpnia 2018 r. zmieniajacego zarzadzenie w sprawie wprowadzenia w Urzedzie Miasta Legionowo
Polityki bezpieczenstwa danych osobowych, Regulaminu ochrony danych osobowych, Instrukcji zarzadzania
systemem informatycznym.

42 Zatacznik nr 1 — Polityka Bezpieczeristwa Danych Osobowych, zawiera m.in.. procedure reagowania na
incydenty bezpieczenstwa danych osobowych; procedure dostepu do danych osobowych dla oséb ktdrych
dane sg przetwarzane; Regulamin przebywania w pomieszczeniach serwerowni; procedure audytow RODO;
procedure niszczenia nosnikéw z danymi osobowymi;

Zatgcznik nr 2 — Regulamin Ochrony Danych Osobowych, zawiera m.in.: zasady dotyczace uzytkowania

systemu informatycznego; zasady nadawania upowaznien i uprawnien, polityke haset; zasady korzystania
z sieci Internet i poczty elektronicznej;

Zalgcznik nr 3 - Instrukcja Zarzadzania Systemem Informatycznym, zawiera m.in.: procedury nadawania,
odbierania i przegladu uprawnien do systemu informatycznego; procedure help-desk; procedure wykonywania
kopii zapasowych Urzedu.
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sportowej Arena Legionowo przy ul. B. Chrobrego 50B w Legionowie, wraz
z zatgcznikiem (Regulamin funkcjonowania monitoringu),

e zarzadzenie nr 278/2018 Prezydenta Miasta Legionowo z 2 sierpnia 2018 r.
w sprawie wprowadzenia do stosowania w Urzedzie Miasta Legionowo
procedur, kart ustug oraz wnioskow.

(akta kontroli str. 403-443, 447-494, 717-723, 837-857 i ptyta CD nr 2 pliki nr 3 i 4)

15. W Urzedzie prowadzony jest rejestr zasobdw informatycznych za pomocg arkusza
kalkulacyjnego oraz pomocniczo przy wykorzystaniu programu do zarzgdzania
infrastrukturg IT. Prowadzone rejestry umozliwiaty petng inwentaryzacje zasobow
informatycznych urzadzen znajdujacych sie w Urzedzie i zawieraty informacje o ich
stanie technicznym, rodzaju i aktualnej konfiguracji. Gromadzone informacje
umozliwiaty petng identyfikacje poszczegéinych jednostek wchodzacych w skiad
systemu teleinformatycznego Urzedu (m.in. komputeréw stacjonarnych, laptopow,
routeréw, serwerdw, zasilaczy, drukarek, skaneréw). Dziatanie to byto zgodne z § 20
ust. 2 pkt 2 rozporzadzenia KRI.

Rejestry te zawieraly m.in. informacje dotyczace:

e marki i rodzaju sprzetu,

e parametrow technicznych urzadzen,

e numeru seryjnego,

e numeru inwentarzowego,

e |okalizacji (z nr pokoju),

o wykorzystywanego systemu operacyjnego,

e sposobu wykorzystania sprzetu i uzytkownika,

e zainstalowanego oprogramowania i jego wersji,

e rodzaju zainstalowanych programéw, aplikacji oraz ich wersji,
e okreslenia uzytkownika.

Sprawdzenia posiadanych informacji na temat zasobéw informatycznych dokonano
w trakcie ogledzin NIK na podstawie pordwnania stanu faktycznego z zapisami
prowadzonej inwentaryzacji43. Prowadzona baza danych o zasobach IT Urzedu byta
zgodna ze stanem faktycznym.

(akta kontroli str. 525-531 i 724-734)

16. W Urzedzie wprowadzono narzedzia zapobiegajace mozliwosci zainstalowania
nieautoryzowanego oprogramowania na komputerach uzytkownikéw. Ogledziny 10
jednostek komputerowych4 wykazaty, ze Zzaden z uzytkownikéw nie posiadat
uprawnien  administracyjnych i mozliwosci  zainstalowania  jakiegokolwiek
oprogramowania na komputerze. Dziatanie to bylo zgodne z § 20 ust. 2 pkt 4
rozporzadzenia KRI.

(akta kontroli str. 532-542)

17. W okresie objetym kontrolg w Urzedzie stosunek pracy rozwigzano ze 154
pracownikami. Ogledziny 15 losowo wybranych kont dostepu do systeméw

43 Do proby wytypowano 10 komputeréw stacjonarnych (pie¢ znajdujgcych sie w Wydziale Gospodarki
Nieruchomo$ciami, dwa w Referacie Zaméwien Publicznych, dwa w Referacie Planowania Przestrzennego
ijeden w Referacie Informatyki), dwa komputery przenosne (jeden w Referacie Informatyki i Jeden
w Referacie Komunikacji Spotecznej i Promociji), jeden router, jeden serwer i jedna drukarka (Referat
Zamowien Publicznych).

44 QOgledzinom poddano osiem komputeréw stacjonarnych oraz dwa spo$réd pieciu znajdujacych sie w Urzedzie
komputeréw przenosnych typu laptop ( badaniem nie objeto jednego laptopa uzytkowanego przez osobe
posiadajacg uprawnienia Administratora oraz dwoch laptopéw uzytkowanych przez osoby przebywajace
w dniu ogledzin na urlopie wypoczynkowym).
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teleinformatycznych bytych pracownikow Urzedu wykazaty, Ze konta bytych
pracownikdw zostaty zablokowane.

Ustalono, ze w 2020 r. IOD nie dotrzymat terminu przegladu uprawnien do systeméw
teleinformatycznych, okreslonego w przepisach wewnetrznych.

Stwierdzono réwniez, ze w Urzedzie nie sktadano wnioskéw wymaganych § 6 ust. 1
pkt 2 lit. ¢ Instrukcji Zarzadzania Systemem Informatycznym w Urzedzie Miasta
Legionowo, stanowigcej zatgcznik nr 3 do Zarzadzenia Nr 180/2018.

Ponadto ustalono, ze w przypadku pieciu uzytkownikow, odebranie uprawnien do kont
w systemach informatycznych dokonano po dacie rozwigzania z nimi umowy o prace.

Dalszy opis w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 309-314, 543-595, 724-734, 758-762 i 867)

18. W okresie objetym kontrolg kompleksowy Audyt bezpieczenstwa informacji zostat
przeprowadzony w 2016 r.#5 przez Audytora wewnetrznego zatrudnionego
w Urzedzie. W wyniku audytu  zalecono rozwazenie mozliwoSci utworzenia
w Urzedzie Miasta Legionowo zespotu koordynujgcego bezpieczenstwo wszystkich
informacji przetwarzanych w Urzedzie Miasta.

Prezydent wyjasnit, ze wniosek byt omawiany kilkakrotnie na spotkaniach. W wyniku
rozméw  zrezygnowano  z utworzenia  takiego  zespofu, gdyz  uznano,
Ze po przeprowadzonych — audytach w2015 | 2016 roku, bezpieczenstwo
przetwarzanych informacji jest na poziomie wystarczajgcym i nie ma zagrozenia utraty
integralnosci, poufnosci i dostepnosci informacji gromadzonych i przetwarzanych
w Urzedzie. Ponadto, co roku prowadzona jest w Urzedzie analiza ryzyka. Analizie
poddane s rowniez zagadnienia zwigzane z zapewnieniem bezpieczenstwa
informatycznego.

Ponadto, w 2018 r. na podstawie umowy zawartej z podmiotem zewnetrznym46, zostat
przeprowadzony audyt bezpieczenstwa informacji obejmujacy m.in.: audyt
zarzadzania bezpieczenstwem danych osobowych, audyt socjotechniczny, audyt
fizgczny i Srodowiskowy, audyt teleinformatyczny, przeskanowanie portow
i dostepnych ustug, préba wykrycia luki podatnosci konfiguracyjnych, analiza
bezpieczenstwa  systemu  poczty  elekironicznej.  Podmiot  zewnetrzny
przeprowadzajacy audyt bezpieczenstwa informacji przygotowat i przekazat
doUrzedu w dniu 11 maja 2018 r. Raport techniczny dla Urzedu Miasta
w Legionowie. W rozdziale Ocena zabezpieczehr i rekomendowane dziafania
korekcyjne — podsumowanie, zawarte zostaty zalecenia dotyczace stworzenia
i wdrozenia plandéw rozwigzan ograniczajacych ryzyka (stworzenie sformalizowanych
procedur), propozycje nowych projektow informatycznych, ktérych wdrozenie w petni
zabezpieczy integralnos¢ i audytowalno$¢ zasobdw IT Urzedu. Jako konieczne
wskazano rowniez wprowadzenie bardziej rygorystycznej polityki kontroli dostepu
zarowno do sieci Internet jak izacieSnienie wspotpracy wszystkich interesariuszy
w odniesieniu do obstugi incydentéw bezpieczenstwa. Oprocz tego zalecono wsparcie
kierownictwa w dziataniach zapewniajacych bezpieczenstwo informacji Urzedu
i zasobdw IT jako infrastruktury krytycznej dla dziatan IT. Podmiot sporzadzajacy
raport wskazat rowniez, ze eliminacja wykrytych podatnosci pozwoli uzna¢ stosowany
stopien zabezpieczen za dobry, zgodny z dobrymi praktykami w zakresie
bezpieczenstwa (normy ISO, KRI, zalecenia organizacji OWASP, ISC2).

4 Sprawozdanie nr AW.1720.4.2016 z przeprowadzenia Audytu bezpieczenstwa informacji gromadzonych
i przetwarzanych w Urzedzie Miasta Legionowo z 14 grudnia 2016 r.

46 Umowa SE.272.1.2018 z 6 marca 2018 r. zawarta z POINT Sp. z 0. 0. , ktdrej przedmiotem byto opracowanie
dokumentacji w zakresie zarzadzania bezpieczenstwem informacji z uwzglednieniem czynnikdw natury
organizacyjnej, technicznej i prawnej oraz przeprowadzenia audytu zarzadzania bezpieczenstwem danych
osobowych.
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Stwierdzone
nieprawidtowosci

Prezydent wyjasnit, ze w zwigzku z otrzymanymi w raporcie zaleceniami
po zakonczonym audycie Urzad Miasta Legionowo zdecydowat sie na wdrozenie
programu do zarzadzania infrastrukturg IT, ktdry w petni zabezpieczyt integralno$é
i audytowalnos$¢ zasobow IT Urzedu. Pozwolito to takze na wprowadzenie bardziej
rygorystycznych polityk dostepowych do sieci Internet, a takze dostepu
do komputeréw oraz dziatan na nich wykonywanych. Dodatkowo dzigki wsparciu
kierownictwa Urzedu udato sie pozyskac $rodki na wymiane istniejacej infrastruktury
sieciowej poprzez zakup m.in. switchy spetniajacych zalecenia po przeprowadzonym
audycie.

W 2017 r. i 2019 r. w Urzedzie nie przeprowadzono audytu z zakresu
bezpieczenstwa informacji. Dalszy opis w sekcji Stwierdzone nigprawidtowoSci.

(akta kontroli str. 596-723, 743-749 i 758-762)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Brak regulacji dotyczacych Polityki Bezpieczenristwa Informacji w okresie od 25
maja 2018 r. do 22 wrzesnia 2020 r.

Kontrola wykazata, Ze Polityka Bezpieczenstwa Informacji wprowadzona
zarzadzeniem nr 236/2016 Prezydenta Miasta Legionowo zostata uchylona
zarzadzeniem Prezydenta Miasta Legionowo nr 180/2018. W miejsce uchylone;
polityki nie wprowadzono nowych uregulowan az do 23 wrzesnia 2020 r.#7 Oznacza
to, ze w okresie od 25 maja 2018 r. do 22 wrzes$nia 2020 r. w Urzedzie brak byto
Polityki Bezpieczenstwa Informacii.

Dziatanie Urzedu w okresie od 25 maja 2018 r. do 22 wrzesnia 2020 r. byto niezgodne
z § 20 ust. 1 w zwigzku z ust. 3 rozporzadzenia KRI.

Prezydent wyjasnit, ze Zarzgdzeniem 180/2018 Prezydenta Miasta Legionowo z dnia
25 maja 2018 r. w sprawie wprowadzenia w Urzedzie Miasta Legionowo Polityki
bezpieczenstwa danych osobowych, regulaminu danych osobowych, Instrukcji
zarzgdzania systemem informatycznym, Polityka Bezpieczenstwa Informacji zostata
omytkowo uchylona, cho¢ intencjq Urzedu byfo uchylenie tylko niektorych jej
zatgcznikow. Prezydent Miasta Legionowo zarzadzeniem nr 213/2020 [...] wprowadzit
ponownie w Urzedzie Polityke Bezpieczeristwa Informacji.

W zwigzku z usunigciem nieprawidtowosci w trakcie kontroli, NIK odstepuje
od formutowania wniosku pokontrolnego w tym zakresie.

(akta kontroli str. 717-723, 743-749, 763 — 836, 858-866 i ptyta CD nr 2 plikinr 3i4
i ptyta CD nr 3)

2. Nieprzeprowadzenie w 2020 r. przegladu uprawnien uzytkownikdow systemow
informatycznych w terminie okre$lonym w przepisach wewnetrznych.

Zgodnie z pkt 2 Procedury przegladu uprawnien do systemu informatycznego Urzedu
Miasta Legionowo, stanowigcej zatgcznik nr 3 do Instrukcji zarzadzania systemem
informatycznym (zatqcznik nr 3 do Zarzadzenia Nr 180/2018), przeglad uprawnien do
systemu teleinformatycznego powinien si¢ odbywaé nie rzadziej niz raz na szes¢
miesiecy. Ustalono, ze przeglad taki ostatni raz zostat przeprowadzony 19 lutego
2020 r. Zgodnie z wyjasnieniami 10D, przeglad zaplanowany na czerwiec/lipiec 2020
roku zostat przesuniety na miesigc wrzesienn 2020 r. z uwagi na sezon urlopowy
i czasowq zdalng prace 10D w zwigzku z problemami zdrowotnymi w lipcu 2020 r.

W trakcie kontroli, {j. w dniu 1 wrze$nia 2020 r. |OD przeprowadzit przeglad uprawnien
do systemu informatycznego w Urzedzie. W zwigzku z usunieciem nieprawidtowosci

47 Zarzadzenie Prezydenta Miasta Legionowo nr 213/2020 z dnia 23 wrze$nia 2020 r. w sprawie wprowadzenia Polityki
Bezpieczenstwa Informacji w Urzedzie Miasta Legionowo.

16



w trakcie kontroli, NIK odstepuje od formutowania wniosku pokontrolnego w tym
zakresie.

(akta kontroli str. 593-595, 867 i ptyta CD nr 2 plik nr 3)

3. W 2017 r. i 2019 r. w Urzedzie nie przeprowadzono audytu z zakresu
bezpieczenstwa informacji, mimo takiego obowigzku okreslonego w § 20 ust. 2 pkt 14
rozporzadzenia KRI. Prezydent Miasta wyjasnit, ze Audytor Wewnetrzny zatrudniony
w Urzedzie Miasta Legionowo wykonafa 1 audyt bezpieczenstwa informacji
w Urzedzie w 2016 roku w okresie od 2016 roku do 2019 roku. Kompleksowy audyt
bezpieczenstwa informacji byt wykonany tez w 2015 roku. Audytor Wewnetrzny, poza
audytami w Urzedzie Miasta, wykonuje audyty rowniez w jednostkach
organizacyjnych podlegtych gminie, ktére na swoje funkcjonowanie otrzymujq Srodki
z budzetu gminy. Audyty bezpieczenstwa informacji w latach 2017-2019 realizowane
byty w szkotach i przedszkolach podlegtych Gminie Legionowo.[...] Ponadto w 2018 .
Urzad Miasta Legionowo miat przeprowadzony kompleksowy audyt przeprowadzony
przez firme zewnetrzng Point, o czym juz pisalismy we wcze$nigjszych
odpowiedziach. W 2019 r. mielismy przeprowadzong kontrole UODO, ktora tematykq
pokryta sie z przeprowadzonymi przez nas audytami wewnetrznymi. Oprocz
powyzszych audytow, 10D w Urzedzie Miasta Legionowo sukcesywnie przeprowadza
kontrole uprawnien dostepu do systemow Informatycznych. Dodatkowo systemy
informatyczne na biezaco i w czasie rzeczywistym sq monitorowane przez specjalne
oprogramowanie, ktore rejestruje kazde zmiany i anomalie mogace sie pojawic
w infrastrukturze IT Urzedu Miasta Legionowo.

Coroczne prowadzenie audytow bezpieczeristwa informacji jest obowigzkiem
wynikajacym z § 20 ust. 2 pkt 14 rozporzadzenia KRI. Prowadzenie cyklicznych
(corocznych) audytéw pozwala bowiem na kompleksowg ocene dziatan podjetych
przez Urzad w ramach zapewnienia bezpieczenstwa przetwarzania informacii.

(akta kontroli str. 596-723 i 743-749)

4. Niesktadanie przez Referat Organizacji i Kadr wnioskow o odebranie uprawnien
do systemdw informatycznych w zwigzku z rozwigzaniem stosunku pracy.

§ 6 ust. 1 pkt 2 lit. ¢ oraz ust. 2 Instrukcji Zarzgdzania Systemem Informatycznym
w Urzedzie Miasta Legionowo, stanowigcej zatacznik nr 3 do Zarzadzenia
Nr 180/2018 stanowi, ze uprawnienia uzytkownika w systemie informatycznym
odbierane sg na wniosek Referatu Organizacji i Kadr w przypadku rozwigzania
stosunku pracy. Wniosek taki moze zosta¢ ztozony drogg elektroniczng lub w formie
papierowe;.

Prezydent wyjasnit, ze wnioski nie byty sporzadzane, poniewaz wycofanie uprawnien
nastepowato na podstawie karty obiegowey.

Zdaniem NIK, wycofywanie uprawnien jedynie na podstawie karty obiegowej moze nie
zawsze by¢ skuteczne, kiedy pracownik takiej karty nie przedtozy (np.w wyniku
porzucenia pracy).

Dziatanie Referatu Organizacji i Kadr bylo w tym zakresie niezgodne
z obowigzujacymi przepisami wewnetrznymi, tj. z § 6 ust. 1 pkt 2 lit. ¢ oraz ust. 2
Instrukcji Zarzadzania Systemem Informatycznym w Urzedzie Miasta Legionowo.

(akta kontroli str. 543-559, 758-762 i ptyta CD nr 2 plik nr 3)

5. Brak niezwtocznego odebrania uprawnien do systeméw informatycznych
pracownikom, ktorzy zakonczyli prace w Urzedzie.

Zgodnie z § 6 ust. 5 Instrukcji Zarzgdzania Systemem Informatycznym w Urzedzie
Miasta Legionowo, bedacej zatacznikiem nr 3 do Zarzadzenia Nr 180/2018,
Administrator Systemu Informatycznego (dalej ASI) ma obowigzek niezwtocznego



OBSZAR

Whioski

Prawo zgtoszenia
zastrzezen

odebrania lub zlecenia odebrania uprawnien do systemu informatycznego
i odnotowania tego faktu w ewidenciji uzytkownikdw.

ASI poinformowat, ze wygaszenia konta dokonuje sie po analizie wszystkich
zasobow, do ktorych miat dostep pracownik | przekazaniu Spraw innemu
pracownikowi. Dopiero takie dziatanie stanowi podstawe do wygaszenia uprawnien
oraz podpisania karty obiegowej pracownika.

Na podstawie informacji uzyskanych w trakcie ogledzin wygaszania dostepow
do systemu informatycznego oraz analizy kart obiegowych 15 oséb, z ktdrymi
rozwigzano stosunek pracy w Urzedzie, ustalono ze ASI potwierdzat na karcie
obiegowej dostarczonej mu przez pracownika fakt wygaszenia dostepu do systemu
informatycznego.

W badanej probie 15 0sdb, ktdre zakonczyty prace w Urzedzie, w pieciu przypadkach
data wygaszenia dostepu do systemu informatycznego potwierdzona przez ASI
na karcie obiegowej byta pdzniejsza niz data rozwigzania stosunku pracy. Oznacza
to, Zze odebranie uprawnien nastgpito po dacie rozwigzania stosunku pracy
(z op6znieniem od dwdch do o$miu dni).

Prezydent wyjasnit, ze [...] Regulamin pracy nie przewiduje termindw zwrotu karty
obiegowej, zwyczajowo zostato przyjete, ze granicznym terminem jest ostatni dzien
pracy pracownika. Jednak brak przekazania karty obiegowej w przyjetym terminie nie
wptywa w Zaden sposéb na rozwigzanie umowy o prace. Analogiczna sytuacja
prawdopodobnie wystapita w pozostatych przypadkach.

Dziatanie w tym zakresie byto niezgodne z § 20 ust. 2 pkt 5 rozporzadzenia KRI oraz
§ 6 ust. 5 Instrukcji Zarzadzania Systemem Informatycznym w Urzedzie Miasta
Legionowo.

(akta kontroli str. 543-592, 758-762 i ptyta CD nr 2 plik nr 3)

IV. WhnioskKi

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace uwagi
| wnioski:

1. Przeprowadzanie okresowego audytu bezpieczenstwa informacji, o ktdrym mowa
w § 20 ust. 2 pkt 14 rozporzadzenia KRI.

2. Zapewnienie sktadania przez Referat Organizacji i Kadr wnioskow o odebranie
uprawnien do systemow informatycznych w przypadku rozwigzania stosunku pracy.

3. Niezwloczne odbieranie pracownikom uprawnien do systeméw informatycznych
wraz z ustaniem zatrudnienia.

V. Informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Departamentu Administracji Publicznej Najwyzszej Izby Kontroli. Prawo
zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie przystuguje do
wystapienia pokontrolnego zmienionego zgodnie z treScig uchwaty w sprawie
zastrzezen.



Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 14 od otrzymania wystgpienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskéw pokontrolnych oraz o podjetych dziataniach lub
przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystagpienia pokontrolnego.

Warszawa, ...... pazdziernika 2020 r.
Kontrolerzy Najwyzsza Izba Kontroli
Krzysztof Stasiak Departament Administracji Publiczne;
st. inspektor k.p. Dyrektor
Bogdan Skwarka
"""""""""""" podpis
"""""""""""" podpis

t ukasz Hertel
st. inspektor k.p.



