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|. Dane identyfikacyjne
Urzad Miasta Zabki', ul. Wojska Polskiego 10, 05-091 Zabki

Pani Matgorzata Zysk, Burmistrz Miasta Zabki, od 21 listopada 2018 r. do chwili
zakonczenia czynno$ci kontrolnych.

W okresie objetym kontrolg funkcije kierownika jednostki poprzednio petnit:

Pan Robert Perkowski, Burmistrz Miasta Zabki, od 6 grudnia 2006 r. do 20 listopada
2018r.

Swiadczenie przez urzedy j.s.t. e-ustug. Rozwigzania organizacyjne i techniczne
w zakresie zapewnienia bezpieczenstwa przetwarzania informacji w urzedzie i ich
stosowanie.

Od 1 stycznia 2016 r. do dnia zakonczenia czynnosci kontrolnych, tj. 19 sierpnia
2020 r.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli2

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

Zbigniew Jachimowicz, gtéwny specjalista k.p., upowaznienie do kontroli
nr KAP/54/2020 z 15 czerwca 2020 .

(akta kontroli str. 1)

" Dalej: Urzad.
2Dz. U. 22020 r. poz. 1200. Dalej: ustawa o NIK.
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Il. Ocena ogoina kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia pozytywnie wdrozone w Urzedzie zasady
Swiadczenia ustug elektronicznych, ktére w latach 2016-2020 umoZliwity ich
sprawng i terminowg realizacje oraz zapewnity bezpieczne gromadzenie
| przetwarzanie baz danych wykorzystywanych w Urzedzie Miasta Zabki.

Sprawy w formie elektronicznej zgtaszane przez obywateli byty obstugiwane przez
dwie skrzynki podawcze (ESP) dedykowane dla systeméw: ePUAP3 i Gminnego
Systemu Komunikacji Online4. Na obu platformach udostepniono obywatelom 45
e-ustug - z czego na ePUAP byto dostepnych 27 ustug, a na GSKO 18 ustug.
Wptywajace do Urzedu sprawy realizowane byty niezwtocznie, w formie zgodnej
z wnioskami mieszkancéw w sposob rzetelny, z zachowaniem obowigzujacych
regulacji prawnych dotyczacych prowadzenia spraw w formie elektronicznej oraz
z wykorzystaniem posiadanych informacji i danych zgromadzonych w dostepnych
rejestrach  publicznych. Zdaniem NIK, obieg dokumentéw elektronicznych
w Urzedzie byt prowadzony z wykorzystaniem mozliwo$ci wspomagajgcych
systemow informatycznych, realizowany we wiasciwy sposob z zapewnieniem
spojnosci procedur.

W Urzedzie realizowano réwniez dziatania, ktore promowaty e-ustugi wsrod
mieszkaicow gminy. Na stronie internetowej Urzedu zamieszczono m.in. odno$nik
przekierowujacy do profilu Urzedu na platformie ePUAP oraz informacje o spetieniu
warunkéw niezbednych do skorzystania z ustug elektronicznych. W efekcie tego
w Urzedzie w | pdtroczu 2020 r. zgtoszono w formie elektronicznej 1915 spraw do
zatatwienia, z czego znaczna cze$¢ (1719, tj. 80%) zgtoszona zostata po 1 marca
2020 r., tj. po wybuchu pandemii COVID-19 i dotyczyta w wiekszosSci: dopisania do
rejestru wyborcdw, wydania dowodu osobistego albo meldunku na pobyt staty lub
CZasowy.

W  zakresie bezpieczenstwa gromadzonych i przetwarzanych baz danych
w Urzedzie opracowano i wdrozono System Zarzadzania Bezpieczenstwem
Informacjis, prowadzono coroczne audyty z zakresu bezpieczenstwa informacji oraz
przeszkolono pracownikow Urzedu w tym zakresie. W prawidtowy sposéob
zabezpieczono sprzet informatyczny przed niepozadanym oprogramowaniem
i dostepem os6b nieuprawnionych.

Dziatania Urzedu Miasta Zabki prowadzone byly zgodnie z dobrg praktyka,
w szczegoinosci w Urzedzie byt od 2014 r. wdrozony i utrzymywany System
Zarzadzania Bezpieczenstwem Informaciji — wedtug normy ISO/IEC 27001:2013, co
byto potwierdzone aktualnym certyfikatem.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe kontrolowanej dziatalnosci

Swiadczenie przez urzedy j.s.t. ustug droga elektroniczna

1. Kwestie zwigzane z sposobem zatatwienia spraw, w tym rdwniez drogg
elektroniczng, okreslone zostaly w Regulaminie organizacyjnym Urzedu Miasta
Zabki, natomiast zadanie ,Rozwijanie e-ustug w urzedzie - umozliwienie

3 Elektroniczna Platforma Ustug Administracji Publicznej.

4 W skrocie: GSKO. Platforma zintegrowana réwniez z ePUAP.

5 W skrocie: SZBI

6 Certyfikacje przeprowadzita autoryzowana firma LL-C (Certification) z Czech.
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rozwigzywania wigkszosci spraw poprzez Internet’ zostato wpisane do Strategii
miasta Zgbki na lata 2014-2023. W celu realizacji tego zadania przewidziano
wprowadzenie takich rozwigzan informacyjno-technologicznych, ktére pozwolg
mieszkancom zatatwi¢ wiekszo$C spraw urzedowych bez wychodzenia z domu,
dzieki zwigkszaniu liczby spraw realizowanych poprzez elektroniczne ustugi.

(akta kontroli str. 22)

2. Wedtug stanu na dzien 31 maja 2020 r. Urzad udostepniat za poSrednictwem
platformy ePUAP tacznie 27 ustug, z czego w kategorii:

— podatki i optaty — 3 ustugi,

— dowody osobiste, meldunki, wybory — 18 ustug,

— budownictwo, architektura, urbanistyka — 2 ustugi,

— pismo ogdlne, skargi, wnioski, zapytania do urzedu — 1 ustuga,

— urodzenia, matzenstwa, zgony — 1 ustuga,

— ochrona $rodowiska — 2 ustugi.

Ponadto, miasto Zabki w ramach realizacji projektu ,Mazowieccy liderzy
e-administracji” opracowato formularze dla kolejnych 18 ustugg, ktére udostepniono
w ramach Gminnego Systemu Komunikacji Online (GSKO) na stronie internetowej
Urzedu. System GSKO jest zintegrowany z platformg ePUAP.

Sekretarz Miasta Zabki stwierdzita, ze ,duza ilo$¢ spraw zatatwiana jest za pomocq
pisma ogdlnego na platformie ePUAP, do ktérego wnioskodawcy zatqczajg druki
pobrane ze strony Urzedu Miasta Zabki lub innych urzedow’.

(akta kontroli str. 4-5, 8)
3. UM Zabki w okresie od 1 stycznia 2020 r. do 30 czerwca 2020 r. zrealizowat
ogdtem 1915 spraw zgtoszonych droga elektroniczng, w tym:
— 196 w okresie od 1 stycznia do 29 lutego 2020 r.;
— 492 w okresie od 1 marca do 30 kwietnia 2020 r.;
— 1227 w okresie od 1 maja do 30 czerwca 2020 .

W okresie od 1 marca 2020 r. do 30 czerwca 2020 r., tj. w okresie epidemii COVID-
19 nastgpit znaczny wzrost liczby spraw wniesionych drogq elektroniczna.
Najwiekszy przyrost spraw dotyczyt dopisania do spisu wyborcéw — 914 spraw.
W szczegdlnosci, odnotowano wzrost zgtoszonych spraw dla nastepujacych ustug,

7Uchwata Nr LXIII / 592 / 2014 Rady Miasta Zabki z dnia 13 listopada 2014 r.
8 Sa to nastepujace wnioski:

—  Whniosek o cofnigcie upowaznienia do konta przedsigbiorcy na platformie e-Urzad,

—  Whniosek o nadanie upowaznienia do konta przedsiebiorcy na platformie e-Urzad,

—  Deklaracja o wysokosci optaty za gospodarowanie odpadami komunalnymi,

—  Deklaracja na podatek od $rodkéw transportowych,

—  Whniosek o wydanie zaswiadczenia o niezaleganiu/stwierdzajacego stan zalegtosci,

— Zgoda na zastosowanie $rodkéw komunikacji elektronicznej, w tym w sprawach dotyczacych regulowania naleznosci
pienieznych, do ktérych ustanawiania i okre$lania uprawniony jest Burmistrz miasta Zapki,

—  Whniosek o wydanie zaswiadczenia o aktualnym numerze porzadkowym nieruchomosci/budynku,

—  Whniosek o wynajecie gruntu,

—  Whniosek o podziat nieruchomosci,

— Wniosek o wydanie wypisu/wyrysu/ zaswiadczenia o przeznaczeniu w Miejscowym Planie Zagospodarowania
Przestrzennego / studium oraz o wydanie informacji o ustanowionym obszarze rewitalizacji,

—  Pismo ogdlne,

—  Wniosek o wydanie wypisu i wyrysu z miejscowego planu zagospodarowania przestrzennego,

—  Deklaracja na podatek lesny,

—  Deklaracja na podatek od nieruchomosci,

—  Deklaracja na podatek rolny,

— Informacja o lasach, Informacja o nieruchomosciach i obiektach budowlanych,

— Informacja o gruntach.



ktore w analizowanych (wymienionych wcze$niej) dwumiesiecznych okresach
rozktadaty sie nastepujgco:

— sprawy z grupy budownictwo, architektura, urbanistyka - 6%, 19%, 75%;

— sprawy zwigzane z kulturg, sportem, turystyka i o$wiatg - 22%, 35%, 42%;
— sprawy zwigzane z ochrong srodowiska - 32%, 42%, 26%;

— sprawy zwigzane z podatkami i optatami - 20%, 41%, 39%;

sprawy obywatelskie (dowody osobiste, meldunki, wybory) - 8%, 22%, 70%.

Z zestawienia przekazanego w dniu 14 lipca 2020 r. wynika jednak, ze dla znacznej
liczby e-ustug® nie odnotowano Zzadnego lub znikomo mate zainteresowanie ze
strony mieszkancow.

Jak wyjasnita Sekretarz Miasta Zabki, wynika to ze wzgledu na ,fakt, iz wiele 0sob -
szczegoblnie starszych - preferuje kontakt z urzednikiem. Brak zaufania do
elektronicznej formy zatatwiania spraw powoduje to, iz znaczna czesc petentow woli
osobiscie udac sie do urzedu. Wybor ten jest czesto podyktowany uzyskaniem
bezposredniej pomocy w wypetnieniu dokumentu. Ponadto nigktore czynnoSci
urzedowe wcigz wymagajq osobistego stawiennictwa obywatela w urzedzie (m. in.
przedstawienie oryginalnych dokumentdw). Duzym czynnikiem, ograniczajgcym
korzystanie z elektronicznej formy zafatwiania spraw, jest réwniez czesto utrudniony
dostep do platformy, przerwy w dziataniu, przecigzenia sieci”

(akta kontroli str. 15-17)

4. Poziom wykorzystania e-ustug realizowanych poprzez ePUAP nie byt objety
biezacym monitoringiem. Jak wyjasnita Sekretarz Miasta Zabki, ,Obowigzek takiego
monitorowania nie wynika z Zadnych przepiséw obowigzujgcych. Z punktu widzenia
Urzedu nie ma potrzeby jego dokonywania”.

(akta kontroli str. 8, 46 poz. 001)

5. W okresie objetym kontrolg do Urzedu nie wptynety skargi dotyczace
Swiadczenia ustug publicznych w formie elektronicznej lub usprawnienia tej formy
komunikacji z kontrolowang jednostka.

(akta kontroli str. 8)

6. W Urzedzie Miasta Zabki nie opracowano dokumentéw dedykowanych wytacznie
elektronicznemu Swiadczeniu ustug publicznych dla mieszkancow gminy. W tym
obszarze stosowane sg rozwigzania wynikajace z aktdw wyzszego rzedu. Zasady
obiegu dokumentow okreslone zostaly w Rozdziale 4 zatgcznika do Zarzadzenia
Nr 0050.93.2019 Burmistrza Miasta Zabki z dnia 23 lipca 2019 r. w sprawie nadania
regulaminu organizacyjnego Urzedowi Miasta Zgbki, zmienionego zarzadzeniem
Nr 0050.144.2019 z dnia 24 grudnia 2019 r. Zgodnie z przyjetymi uregulowaniami
wewnetrznymi podstawowym sposobem dokumentowania przebiegu zatatwiania
i rozstrzygania spraw w Urzedzie byta forma tradycyjna (papierowa).

9 Dotyczy to nastepujacych grup tematycznych:

— Zgloszenie utraty lub uszkodzenia dowodu osobistego,

Zgto$ lub cofnij zawieszenie dowodu osobistego dziecka lub innej osoby,
Zgto$ lub cofnij zawieszenie swojego dowodu osobistego,
Udostepnianie z Rejestru Dowodow Osobistych dokumentacji zwigzanej z dowodami osobistymi,
Zgtoszenie powrotu z wyjazdu poza granice Rzeczypospolitej Polskiej,
Zgtoszenie wyjazdu poza granice Rzeczypospolitej Polskiej,

Zgtoszenie wymeldowania z pobytu czasowego,

Skreslenie z rejestru wyborcow,

Sporzadzenie aktu petnomocnictwa do glosowania w wyborach,

Zgoda na przyjecie petnomocnictwa do glosowania w wyborach,
Udostepnienie rejestru wyborcow.
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Odbidr elektronicznej korespondenciji wptywajacej do jednostki za pomocg ePUAP
nastepowat w Punkcie Obstugi Interesanta, gdzie dokonywano jej rejestraci
w system  Elektronicznego  Zarzadzania Dokumentacjg (EZD). Nastepnie
korespondencja byta przekazywana za posrednictwem poczty elektronicznej lub
w formie tradycyjnej do Sekretarz Miasta, ktora dokonywat jej dekretacji.

Wykaz oséb posiadajacych podpis elektroniczny prowadzit Referat Kadr i Ptac -
zgodnie z § 13 ust. 11 zatacznika do Zarzadzenia Nr 0050.93.2019 Burmistrza
Miasta Zabki z dnia 23 lipca 2019 r. w sprawie nadania regulaminu organizacyjnego
Urzedowi Miasta Zabki, zmienionego zarzadzeniem Nr 0050.144.2019 z dnia 24
grudnia 2019 r. Kwalifikowany podpis elektroniczny posiadato 25 osdb, ktore byty
upowaznione do podpisywania stosownych dokumentow.

Urzad Miasta Zabki nie prowadzit odrebnego wykazu dokumentow podpisanych
elektronicznie ani papierowo. Dokumenty podpisane elektroniczne byty traktowane
tak samo jak podpisane papierowo ipodlegaty ewidencji zgodnie z instrukcjg
kancelaryjng obowigzujaca jst.

(akta kontroli str. 8)

7. Realizacja ustug elektronicznych $wiadczonych przez Urzad w | pétroczu 2020 r.
na rzecz obywateli zostata zbadana na probie 20 e-ustug (z ktérych 14 dotyczyto
okresu od 01.03.2020 r. do 30.04.2020 r., a sze$¢ okresu od 01.05.2020 r. do
30.06.2020 r.) z nastepujacych obszardéw: sprawy osobowe (dowod osobisty,
meldunki, akty stanu cywilnego, wybory), pismo ogdlne, skargi, wnioski, zapytania
do urzedu, gospodarka komunalna, podatki i optaty. Ustalono, Ze:

a) niezwlocznie dokonywano dekretacji sprawy (wniosku/formularza w formie
dokumentu elektronicznego) na pracownika prowadzacego, tj. od momentu
wptywu (rejestracii) do jej dekretacji uptyneto nie wiecej niz dwa dni,

b) pie¢ badanych sprawach wymagato uzupetnienia, przy czym trzy uzupetiono
elektronicznie bez wymagania stawiennictwa wnioskodawcy, a w przypadku
dwoch spraw podatkowych, ktore byty skomplikowane ze wzgledu na
poprawne wyliczenie udziatbw wspolnikdw, korekty po wyjasnieniach
telefonicznych byly sktadane w formie papierowej. Ponadto, osoba
udzielajgca wyjasnien w zakresie spraw podatkowych zauwazyta, ze ePUAP
nie dopuszcza na formularzu elektronicznym kilku podpiséw elektronicznych
udziatowcow, ktore byty bez problemu sktadane w formie papierowe;j,

c) system elektronicznego obiegu dokumentéw w Urzedzie nie komunikowat sie
automatycznie z innymi systemami informatycznymi Urzedu w zakresie
przesytania danych niezbednych dla zatatwienia sprawy,

d) w kazdej z badanych spraw, obywatel mégt ja zatatwié w Urzedzie bez
konieczno$ci dostarczania danych/informacji bedacych juz w posiadaniu
innego urzedu administracji publicznej. W Zadnej z badanych spraw przy
zatatwieniu sprawy Urzad nie komunikowat sie z inng jednostka administracji
publicznej za posrednictwem platformy ePUAP w celu uzyskania koniecznych
danych/ informacji/dokumentéw. Dla zatatwienia sprawy Urzad korzystat
z danych gromadzonych w zewnetrznych systemach/rejestrach panstwowych
takich jak: PESEL, Rejestr Dowoddw Osobistych, Baza Ustug Aktu Stanu
Cywilnego, Elektroniczne Ksiegi Wieczyste oraz danych z ewidencji gruntow,

e) w Urzedzie umozliwiono uzyskanie informacji na temat aktualnego stanu
zatatwianej sprawy za posrednictwem portalu Platformy e-Ustug Publicznych,



f) czynnosci kancelaryjne wykonywane byty w formie papierowej, natomiast
odpowiedz w sprawie, ktéra wptynefa elektronicznie byta przekazywane drogq
elektroniczng - chyba, ze petent poprosi o0 odpowiedz w formie papierowe;0.

(akta kontroli str. 25, 40-41, 46 poz. 001 )

8. Urzad Miasta Zabki miat problemy zwigzane z dziataniem platformy ePUAP,
ktére pojawiaty sie cyklicznie, zwtaszcza pod koniec okreséw sprawozdawczych -
kiedy wymagane bylo przestanie sprawozdan finansowych. Ostatnio problemy
z dostepnoscig i szybkoscig dziatania ePUAP miaty miejsce pod koniec czerwca
2020 r. Platforma ulegata bardzo czestym ,zawieszeniom’, co powodowato, ze
otwarcie wiadomosci wymagato nawet kilkukrotnego logowania. Majgc na uwadze
okres przed wyborami prezydenckimi w 2020 r. oraz coraz wigksze zainteresowanie
obywateli tg formg komunikacji, Sekretarz Miasta stwierdzita, ze takie sytuacje ,byty
niebezpieczne ze wzgledu na wysoce prawdopodobng mozliwosc niedotrzymania
terminow zatatwienia sprawy. Miato to rowniez wptyw na zwigkszenie obcigzenia
pracownikéw Urzedu’.

Skargi pracownikéw, ustne lub telefoniczne, na dziatanie platformy (zgodnie
zinformacjami na portalu https://ePUAP.gov.pl/wps/portal/strefa-urzednika/nota-
prawna) byly kierowane do administratora systemu, tj. do Centralnego O$rodka
Informatyki. Najczesciej zgtaszane uwagi dotyczyly:

— brak dostepnos$ci systemu,

— powolnego dziatania systemu,

— komunikatow o btedach systemowych podczas uzywania systemu,
— problemdw z obstuga, zwigzanych z nieintuicyjnym interfejsem.

W potowie wrzeénia 2017 r. Pracownicy Biura Obstugi Interesanta obstugujacy ESP
zauwazyli, ze w skrzynce odbiorczej Urzedu pojawito sie kilkaset nieodebranych
wiadomosci siegajacych 2012 r. Uporzadkowanie tych spraw (pobranie wiadomosci,
rejestracja, weryfikacja czy sprawa nie zostata zatatwiona na podstawie
dodatkowego zgtoszenia, wyjasnienie zwioki interesantom itd.) byto znacznym
obcigzeniem dla pracownikéw Urzedu. Sprawa zostata zgtoszona do administratora,
a takze w korespondencji do Dyrektora Biura Informatyki i Rozwoju Systemow
Informatycznych Mazowieckiego Urzedu Wojewddzkiego w Warszawie.

(akta kontroli str. 8-9, 46 poz. 001)

9. Urzad Miasta Zabki zapewniat sprawng i nieprzerwang prace systemu obiegu
dokumentéw (EZD). Systemy informatyczne byty utrzymywane na serwerach, ktore
znajdowaty sie w dwdch redundantnych'! serwerowniach, zlokalizowanych w dwéch
roznych skrzydtach budynku. Kopie bezpieczenstwa byly wykonywane
automatycznie po godzinach pracy Urzedu. Ze wzgledu na prostg konfiguracje
komputeréw pracujacych w sieci i ograniczone zasoby kadrowe IT, w Urzedzie nie
byly wykonywane kopie bezpieczenistwa stacji roboczych, a nieuzywane komputery
byly odcinane od sieci przez fizyczne odtaczenie gniazda przytaczeniowego w szafie
dystrybucyjnej. Serwis, wsparcie i rozwdj oprogramowania zapewniat Urzad
Marszatkowski Wojewodztwa Mazowieckiego w Warszawie, ktory petit role
Kierownika Projektu’ i miat podpisang umowe w tym zakresie. Kontakt Urzedu
Miasta Zabki z helpdeskiem odbywat sie za pomocg udostepnionego systemu
serwisowego, gdzie rdwniez zgtaszane byty problemy z oprogramowaniem.

(akta kontroli str. 18-20, 46 poz.: 003, 006)

0 Dotyczyto to cztery wnioskéw o wydanie odpisu aktu stanu cywilnego.
" W przypadku awarii jednej serwerowi, druga przejmuije funkcje pierwszej.

2. Rozwdj elektronicznej administracji w samorzadach wojewddztwa mazowieckiego wspomagajacej niwelowanie
dwudzielnosci potencjatu wojewddztwa”.
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10. Urzad Miasta Zabki informowat obywateli 0 mozliwo$ci zatatwiania spraw drogq
elektroniczng. Na stronie internetowej Urzedu https://www.zabki.pl/ w prawym
gbérnym rogu zamieszczono ikone przekierowujgcqg na ePUAP. Informacja
o elektronicznej skrzynce podawczej znajdowata sie réwniez na stronie BIP
https://bip.zabki.pl/elektroniczna-skrzynka-podawcza-miasta-zabki-1. Ponadto,
w kartach ustug zamieszczonych na stronie Urzedu réwniez znajdujq sie informacje
0 mozliwosci zatatwiania spraw drogq elektroniczng np.: udostepniania danych
z rejestru mieszkancow oraz rejestru zamieszkania cudzoziemcow, wymeldowania
z pobytu statego oraz pobytu czasowego, wydawania za$wiadczen z rejestru
mieszkancdw i rejestru dowodow osobistych. Obywatele byli rowniez informowani
0 mozliwosci zatatwiania spraw drogq elektroniczng w momencie wypetniania
wniosku o wydanie nowego dowodu osobistego — kiedy to pracownicy Urzedu
zaznaczajac opcje czy obywatel chce korzystaC z warstwy elektronicznej,
przekazywali informacje o mozliwych ustugach dostepnych drogq elektroniczna,
takich jak: komunikacja z administracjg publiczng za pomocg ePUAP, podpisywanie
dokumentow oraz utatwienie przy kontroli na lotniskach.

(akta kontroli str. 22, 46 poz. 001)

11. W okresie od 1 lipca 2018 r. do 30 czerwca 2020 r. 92 pracownikéw Urzedu
uczestniczylo w pieciu szkoleniach z zakresu: wykorzystania komunikacii
elektronicznej, zagrozen zwigzanych z obstugg systemoéw informatycznych, obstugg
programdw komputerowych. Byly to nastepujace szkolenia:

,Proces obstugi klienta z wykorzystaniem nowoczesnych rozwigzan IT
w procesie  Swiadczenia elektronicznych ustug publicznych”
przeszkolonych 13 0séb w terminie 11-12 pazdziernik 2018 .,

— ,Wykorzystanie narzedzi i technologii informatycznych w procesie
Swiadczenie e-ustug” - przeszkolonych 11 oséb w terminie 27-28
marzec 2019 .,

— Zarzadzanie procesami bezpieczenstwa danych w sieci” -
przeszkolona 1 osoba w dniu 11 czerwca 2019 .,

— ,Zmiana sposobu Swiadczenia poszczegdinych ustug po wdrozeniu
nowego systemu IT i e-ustug” - przeszkolonych 13 os6b w dniu 29
sierpnia 2019 .,

,E-ustugi” — przeszkolone 54 osoby w dniu 12 wrze$nia 2019 .

Jak wyjasnita Sekretarz Miasta, ,w UM Zabki stosowany byt system przekazywania
wiedzy wspofpracownikom przez osoby biorgce udziat w szkoleniu. Na biezgco tez
prowadzone sq wewnetrzne szkolenia i instruktaze stanowiskowe przez Zespot
Informatykr”.

(akta kontroli str. 9, 25-39)

12. W 2014 roku Urzad Miasta Zabki uzyskat Certyfikat Nr 481883 zaswiadczajacy,
ze system zarzadzania bezpieczenstwem informacji spetnia wymogi normy ISO/IEC
27001/2005. Od tego czasu, co roku przeprowadzany byt zewnetrzny audyt
nadzoru, a co 3 lata audyty recertyfikujgce. Ostatni byt realizowany w lipcu 2020 r.
i potwierdzit zgodno$¢ dziatania Urzedu z wymogami normy ISO/IEC 27001:2013,
co potwierdzato spetnienie wymagan § 20 ust. 112 w zw. z ust. 3 rozporzadzenia
zdnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych’s.

8 Dz. U.z 2017 r. poz. 2247. Dalej: rozporzadzenie KRI.
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Urzad posiadat opracowana, zatwierdzong i zakomunikowang pracownikom Urzedu
Polityke Bezpieczenstwa Informacji (PBI). Dokument byt zatwierdzony przez
kierownika jednostki i przedstawiony do zapoznania sie i stosowania wszystkim
pracownikom. Odpowiedzialng za opracowanie, wdrozenie, ocene, przeglad
i modyfikacje PBI byta Sekretarz Miasta Zabki.

Podstawowymi dokumentami SZBI byty: Polityka Bezpieczenstwa Informacii,
Deklaracja Stosowania Zabezpieczen, Ksiega Procedur i instrukcje bezpieczenstwa,
ktére okreslajg szczegdtowo zasady postepowania, Raporty z analizy ryzyka i plany
postepowania z ryzykiem. Uzupetieniem dokumentacji SZBI byta dokumentacja
z systemu zarzadzania jakoScig 1ISO 9001,

Wszystkie aktywa's posiadajg w Ksiedze procedur ustalonych wiascicieli,
odpowiadajacych za ich przeglad, monitorowanie naruszen bezpieczenstwa i ich
analize oraz dostosowanie systemdw do wymagan prawnych.

(akta kontroli str. 9-10, 43, 46 poz.: 005, 007, 008, 009, 013)
13. W okresie objetym kontrolg w Urzedzie prowadzono aktualizacje dokumentéw
dotyczacych bezpieczenstwa informacji, co spetniato wymogi okre$lone w § 20
ust. 2 pkt 1 rozporzadzenia KRI (szczegdly opis w kolejnym pkt niniejszego
wystapienia).
(akta kontroli str. 9-10)
14. Urzad Miasta Zabki dokonuje cyklicznych przegladéw dokumentow
stanowigcych System Zarzadzania Bezpieczenstwem Informacii, ktérego podstawg
jest coroczna analiza ryzyka chronionych aktywéw. Efektem tego sq modyfikacje
dokumentéw uwzgledniajace wyniki analizy ryzyka i zwigzanego z nig planu
postepowania z ryzykiem. W trakcie ostatniego audytu recertyfikujgcego Urzad
Miasta Zabki na zgodno$¢ z normg ISO/IEC 27001 zweryfikowana zostata
aktualnos¢ nastepujacych dokumentow:

— Deklaracja stosowania z dnia 24 maja 2017 r.,

— Polityka Bezpieczenstwa Informacji z dnia 5 lipca 2018 .,

— Ksiega procedur bezpieczenstwa z dnia 30 czerwca 2020 r.,
— Cele Bezpieczenstwa Informacji 2020 z dnia 3 lipca 2020 r.,

— Sprawozdanie z Przegladu Systemu Zarzadzania Bezpieczenstwem
Informacii z dnia 6 lipca 2020 r.,

— Raport z analizy ryzyka z dnia 30 czerwca 2020 .,
— Plan Audytu wewnetrznego numer 1/2020 z dnia 23 czerwca 2020 r.,

— Zarzadzenie z marca 2020 r. w sprawie naboru na podinspektora
i inspektora w Referacie geodezji,

— Polecenie przetwarzania danych z dnia 1 kwietnia 2020 .,

— Karta procesu PW-05 - nadzér nad infrastrukturg z dnia 1 lipca 2020 .,
— Pomiar skuteczno$ci zabezpieczen z dnia 3 lipca 2020 r.,

— Certyfikat dla PJ w zakresie SZBI z dnia 25 maja 2015,

Powyzsze zestawienie zostato ujete w Raporcie z audytu recertyfikujgcego
nr 486949 ISO/IEC 27001:2013 z dnia 10 lipca 2020 r.

(akta kontroli str. 46 poz. 007)

4 Norma ISO 9001 zawiera wymagania dla systemu zarzadzania jako$cig majacego zastosowanie dla kazdej organizacii,
niezaleznie od jej wielkosci i rodzaju, ktora potrzebuje wykaza¢ zdolno$¢ do ciagtego dostarczania wyrobéw zgodnych
z wymaganiami klienta i majacych zastosowanie przepiséw oraz dazacej do zwiekszenia zadowolenia klienta.

5 Informacje dot. sprzetu, systeméw, zbioréw danych.



Stwierdzone
nieprawidtowosci

15. Zgodnie z wymogami okreslonymi w § 20 ust. 2 pkt 2 rozporzadzenia KR,
w Urzedzie zapewniono aktualno$¢ inwentaryzacji sprzetu i oprogramowania
stuzacego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje.
Badanie zapisow w oprogramowaniu inwentaryzacyjnym dotyczace 10 komputerdw,
jednego serwera, dwoch laptopow, routera i jednej drukarki wykazato, ze Urzad
posiadat aktualne informacje o badanym zasobie informatycznym oraz jego
konfiguraciji, sprzet ten byt przypisany do 0sdb, ktdre za niego odpowiadaty.

(akta kontroli str. 18-20, 42)

16. Uprawnienia uzytkownikéw 13 komputeréw objetych ogledzinami'® nie
pozwalaty na zainstalowanie nieautoryzowanego oprogramowania. Stan ten byt
zgodny z § 20 ust. 2 pkt 4 rozporzadzenia KRI.

(akta kontroli str. 18-20)

17. Badanie przeprowadzone na probie 15 pracownikow, ktorzy zakonczyli
zatrudnienie lub zmienili stanowisko pracy w latach 2016 — 2020, wykazato, ze
wszystkie te osoby miaty nieaktywne lub usuniete konta w domenie oraz
uzytkowanych przez siebie systemach.

(akta kontroli str. 18-21)

18. W latach 2016 - 2020 w Urzedzie Miasta w Zabkach, zgodnie z § 20 ust. 2
pkt 14 rozporzadzenia KRI, przeprowadzano okresowy audyt zewnetrzny z zakresu
bezpieczenstwa informacji. Zalecenia audytowe byly zrealizowane. Poza audytami
zewnetrznymi, przeprowadzane s co roku audyty wewnetrzne przez
przeszkolonych audytoréw wyznaczonych przez Burmistrza Miasta Zabki. W okresie
2016-2020 r. w wyniku audytdw wewnetrznych nie sformutowano rekomendacii.

(akta kontroli str. 9-10, 46 poz. 007)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci

16 W tym: trzech laptopdw oraz dziesieciu komputeréw stacjonarnych.
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Prawo zgloszenia
zastrzezen

IV. Wnioski

W zwigzku z niestwierdzeniem nieprawidtowo$ci, Najwyzsza Izba Kontroli nie
formutuje wnioskéw pokontrolnych.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Departamentu Administracji Publicznej Najwyzszej Izby Kontroli.
Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie
przystuguje do wystgpienia pokontrolnego zmienionego zgodnie z trescig uchwaty
W sprawie zastrzezen.

Warszawa, dnia 2020 .
Najwyzsza Izba Kontroli
Kontroler Departament Administracji Publiczne;
Zbigniew Jachimowicz Dyrektor
Gtowny specjalista k.p. dr Bogdan Skwarka



