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|. Dane identyfikacyjne
Urzad Miasta Sochaczewa ul. 1 Maja 16, 96-500 Sochaczew

Piotr Osiecki, Burmistrz Miasta Sochaczewa od 6 grudnia 2010 r.
(akta kontroli str. 2-9)

Swiadczenie przez urzedy j.s.t. e-ustug. Rozwigzania organizacyjne i techniczne
w zakresie zapewnienia bezpieczenstwa przetwarzania informacji w urzedzie i ich
stosowanie.

1 stycznia 2016 r. do 24 lipca 2020 r.
Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli!

Najwyzsza Izba Kontroli, Departament Administracji Publiczne;

Sebastian Krawczyk, specjalista kontroli panstwowej, upowaznienie do kontroli
nr KAP/53/2020 z 16 maja 2020 r.

(akta kontroli str. 1)
Skroty uzyte w niniejszym wystapieniu oznaczaja;

Rozporzadzenie KRI - rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych?,

EZD - Elektroniczne Zarzadzanie Dokumentacja,

PB lub Polityka Bezpieczenstwa — Polityka Bezpieczenstwa Urzedu Miejskiego
w Sochaczewie,

Sekretarz — Sekretarz Urzedu Miasta,
Urzad — Urzad Miasta Sochaczewa.

Il. Ocena ogodlna? kontrolowanej dziatalnosci

Wdrozone w Urzedzie zasady $wiadczenia e-ustug przyczynity sie do zapewnienia
sprawnego i terminowego ich Swiadczenia. Nie wprowadzono jednak odpowiednich
rozwigzan organizacyjnych w zakresie bezpieczenstwa informacji (z wyjatkiem
danych osobowych).

Urzad za posrednictwem ogolnopolskiej platformy ePUAP udostepnit 79 ustug
publicznych. Informacja o $wiadczonych ustugach drogg elektroniczng byta
prezentowana w sposdb widoczny i czytelny na stronie internetowej jednostki.
W Urzedzie podjeto tez dziatania majace na celu zwiekszenie wsrod obywateli
wiedzy w zakresie zafatwiania spraw drogq elektroniczng, w tym m.in.: realizacje
projektow, majacych na celu zwiekszenie umiejetnosci korzystania z technologii
informacyjno-komunikacyjnych oraz stuzacych zwigkszeniu liczby zaktadanych

" Dz. U.z2020r. poz. 1200, dalej: ustawa o NIK.

2 Dz.U.z 2017 r. poz. 2247.

3 Najwyzsza Izba Kontroli formutuje ocene 0going jako ocene pozytywna, ocene negatywna albo ocene w formie
opisowe;.
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przez obywateli profili zaufanych. Pracownicy Urzedu uczestniczyli w szkoleniach
dotyczacych bezpieczenstwa informacji w zakresie przewidzianym przez
rozporzadzenie KRI. Przeprowadzone badanie na probie 20 e-ustug wykazato, ze
sprawy byly kierowane do zatatwienia bez zbednej zwioki, a w przypadku
koniecznosci uzupetnienia lub korekty przedktadanych dokumentow nie byto
potrzeby  osobistego  stawiennictwa w  Urzedzie. Ewidencja zasobow
informatycznych byta prowadzona rzetelnie. Przyznane pracownikom Urzedu
uprawnienia nie pozwalaty na zainstalowanie nieautoryzowanego oprogramowania.
Konta pracownikdw, ktorzy zakonczyli stosunek pracy byty blokowane w systemie.

Stwierdzone w kontrolowanej dziatalno$ci nieprawidtowosci dotyczyty:

- nieopracowania i niewdrozenia Systemu Zarzadzania Bezpieczenstwem
Informacji, a w szczegoinosci Polityki Bezpieczenstwa Informacji, co byto
niezgodne z wymaganiami §20ust. 1 w zw. z ust. 3 rozporzadzenia KRI,
aprzyjete i wdrozone uregulowania odnosity sie wylgcznie do danych
osobowych;

- nienalezytego informowania obywateli o funkcjonalnosciach nowego dowodu
osobistego; nieprawidtowo$¢ zostata usunigta w trakcie kontroli.

lll. Opis ustalonego stanu faktycznego

Swiadczenie przez Urzedy j.s.t ustug droga elektroniczng

1. W Strategii Rozwoju Gminy Miasta Sochaczewa na lata 2016-2024 stanowigcej
zatacznik do Uchwaty Rady Miasta nr XV/163/16 z dnia 24 maja 2016 r. w ramach
jednego celu operacyjnego* wskazane zostato dziatanie® odnoszace sie do
elektronicznej komunikacji obywateli z Urzedem. W ramach tego dziatania okreslone
zostaty dwa wskazniki rezultatu: Liczba spraw zatatwionych drogq elektroniczng
oraz Sredni czas zafatwienia sprawy indywidualnej. Wskazniki te jednak nie miaty
okreslonych miernikow.

W toku kontroli ustalono, ze wskaznik Sredni czas zatatwienia sprawy indywidualnej
podlegat monitorowaniu w ramach Systemu Zarzadzania Jakoscig ISO. Wskaznik
odnoszacy sie liczby spraw zatatwionych drogq elektroniczng monitorowany nie byt.

Odnoszac sie do nieokreslenia miernikow Sekretarz wyjasnit, ze wskazniki
zaproponowane w Strategii majq charakter ogoiny, a ich wykaz nie stanowi katalogu
zamknigtego i moze byc dowolnie modyfikowany. Dodatkowo, zastosowanie czeSci
wskaznikow uzaleznione jest od realizacji konkretnych projektow. W wykazie
przedsiewzie¢ planowanych do realizacji na terenie miasta w latach 2016-2024 nie
znajdujg sie projekty czy tez inwestycje, ktore odnoszg sie do powyzszych
wskaznikéw. Odnoszac sie do monitorowania realizacji wskaznikéw Sekretarz
wyjasnit, ze co prawda realizacja celu 4.6 podlega monitorowaniu, to jednak ww.
wskazniki w toku realizacji Strategii monitorowane nie byty.
Zdaniem Najwyzszej Izby Kontroli ustanowienie miernikow realizacji wskaznikéw
Strategii przyczynitoby sie do sprawniejszej realizacji celéw w niej okreslonych.
Monitorowanie poziomu ich realizacji stanowitoby przydatne Zzrodto informacii
wskazujace na ewentualne problemy w ich realizacji i umozliwitoby podjecie dziatan
korygujacych.

(akta kontroli str. 76-79, 81)

4 Cel operacyjny 4.6 Zapewnienie wysokiej jakosci ustug z zakresu administracji publicznej.
5 Dziatanie Doskonalenie komunikacji z mieszkarficami z uzyciem nowoczesnych narzedzi wymiany informacji drogq
elektroniczna.
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2. Wedtug stanu na 31 maja 2020 r. Urzad udostepniat 80 ustug na dwdch
platformach z czego: 79 ustug na platformie ePUAP oraz jedng na platformie Wrota
Mazowsza obejmujacej swoim zasiegiem wojewodztwo mazowieckie.

Ustugi udostepniane byty w 14 kategoriach w tym m.in.: w kategorii dowoddw
osobistych, meldunkéw i wybordéw — 15 ustug, podatkow i optat — 12 ustug, zdrowia
i pomocy spotecznej — 11 ustug. W dwdch kategoriach Urzad udostepnit po jednej
ustudze8. W pieciu kategoriach Urzad nie udostepnit zadnej ustugi’.

(akta kontroli str. 15)

3. W okresie od 1 stycznia do 30 czerwca 2020 r. za posrednictwem platformy
ePUAP zgtoszonych zostato 446 spraw do zatatwienia, w tym:

e wokresie od 1 stycznia do 29 lutego - 52 sprawy,
e wokresie od 1 marca do 30 kwietnia — 107 spraw,
e wokresie od 1 maja do 30 czerwca - 287 spraw.

W okresie trwania pandemii Covid-19 (od 1 marca do 30 czerwca 2020 r.) wystapit
wzrost liczby spraw wptywajacych do Urzedu elektronicznie przez ePUAP,
w szczegolnosci: pism ogolnych, skarg i wnioskéw (z czterech do 16), zgtoszen
zameldowania na pobyt staty lub czasowy (z jednej do 15), wnioskow
0 dowdd osobisty (z 13 do 61), zgtoszen urodzenia dziecka (z dwéch do 29),
wnioskow o wydanie aktu stanu cywilnego (z 10 do 33) oraz spraw zwigzanych
z gtosowaniem (dopisanie do spisu wyborcow, rejestru wyborcdw, zamiar
gtosowania korespondencyjnego) — z dwoch do 212.
Odnoszac sie do przyczyn braku zainteresowania niektorymi kategoriami e-ustug
Sekretarz wyjasnit, ze Urzad nie prowadzi niektorych wymienionych spraw np.:
Z zakresu o$wiaty, rybotowstwa i towiectwa. Cze$¢ ustug z zasady nie wywotuje
istotnej aktywnosci klientow (licencje taksowkarskie, uzgodnienie lokalizacji
reklamy).

(akta kontroli str. 16-21)

4. W Urzedzie nie prowadzono biezacego monitoringu dotyczacego korzystania
przez obywateli z ustug $wiadczonych w formie elektronicznej. Sekretarz wyjasnit,
jednak, ze w zwigzku z realizacjg projektu® unijnego w 2018 r. przeprowadzone
zostaty badania satysfakcji klientdw z zakresu e-ustug dotyczacych podatkéw, optat
lokalnych oraz gminnego zasobu nieruchomosci. Wyniki te daty satysfakcjonujacy
efekt. Z powyzszych wzgleddw dalsze analizy nie byty prowadzone.

(akta kontroli str. 83-84, 94-107)

5. W okresie objetym kontrolg do Urzedu nie wptynety skargi od obywateli
w zakresie $wiadczenia ustug drogq elektroniczng. Nie odnotowano rowniez
wnioskow w sprawie usprawnienia tej formy komunikacji z Urzedem.

(akta kontroli str. 160)

6. W Urzedzie nie zostata wprowadzona procedura regulujgca obieg dokumentow
wptywajacych drogg elektroniczna.

Jak wyjasnit Sekretarz, w Urzedzie Migjskim stosowana jest bezposrednio instrukcja
kancelaryjna wynikajgca z Rozporzgdzenia Prezesa Rady Ministrow z dnia 18
stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazow
akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwow panstwowych®.

6 Skfadanie deklaracji o wysoko$ci opfat za gospodarowanie odpadami komunalnymi oraz uzgodnienie lokalizacji reklamy.

7 Geodezja i kartografia, komunikacja, drogownictwo i transport, ochrona praw konsumentéw, rolnictwo, le$nictwo, fowiectwo,
rybotowstwo, rozwdj regionalny.

8 Wdrozenie e-utug dla przedsigbiorcow w oparciu o Platforme Systemow Dziedzinowych finansowanego z funduszy
europejskich (POWER).

9 Dz.U.z2011r. Nr 14 poz. 67, ze zm.



Jako podstawowy system wykonywania czynnosci kancelaryjnych wskazany jest
system tradycyjny (papierowy). Sekretarz wskazat rowniez, Ze instrukcja
kancelaryjna nie wymaga od jednostek, w ktorych obowigzuje system papierowy do
ustanawiania  odrebnych  wewnetrznych  procedur  obstugi  dokumentéw
przychodzacych drogq elektroniczng. Poinformowat takze, ze w trakcie wdrazania
oprogramowania do prowadzenia elektronicznego obiegu dokumentow w Skali
catego Urzedu zasadne bedzie wprowadzenie takiej procedury.

Wedtug stanu na 24 lipca 2020 r. w dwoch komérkach organizacyjnych Urzedu0
wykorzystywany byt system elektronicznego obiegu dokumentéw (dalej EZD), ktdry
zostat dostarczony przez Urzad Marszatkowski Wojewddztwa Mazowieckiego!.
Wdrozenie ww. systemu u Partnerdw, 1j. uczestniczacych samorzaddw,
nastepowato zgodnie z umowg z dnia 27 czerwca 2012 r. Obstuga serwisowa tego
systemu odbywata sie za posrednictwem Urzedu Marszatkowskiego Wojewodztwa
Mazowieckiego, ktéry w ramach realizowanego projektu zawart umowy z firmg
zewnetrzng na $wiadczenie ustug.

Najwyzsza Izba Kontroli wskazuje, ze przepisy instrukcji kancelaryjnej nie wymagajq
wprowadzania osobnych procedur w jednostkach, ktore prowadzg papierowy
system obiegu dokumentéw. Wprowadzenie jej dla dokumentoéw elektronicznych
bytoby jednak korzystne przy wprowadzaniu do pracy nowych pracownikéw, ktdrym
znacznie tatwiej bytoby wdrozy¢ sie i tym samym by¢ przygotowanym do obstugi
korespondencji wptywajacej przez e-PUAP. Dodatkowo, NIK zauwaza, ze
planowane jest wprowadzenie EZD w catym Urzedzie, co takze uzasadnia potrzebe
wprowadzenia sformalizowanych procedur obstugi korespondencii elektroniczne;.

Wedtug stanu na 30 czerwca 2020 r. kwalifikowany podpis elektroniczny w Urzedzie
posiadato 19 oso6b, natomiast profil zaufany 31 pracownikéw. W okresie od
1 stycznia do 30 czerwca 2020 r. kwalifikowanym podpisem elektronicznym zostaty
opatrzone 1572 pisma, z czego 448 przez Skarbnika, a 101 przez Burmistrza.

(akta kontroli str. 22-27, 84, 112)

7. Szczegbtowym badaniem objetych zostato 20 spraw, ktére wptynely do Urzedu
za posrednictwem platfomy ePUAP w tym m.in.:

e dziewie¢ spraw z zakresu spraw osobowych (dowody osobiste, meldunki,
akty stanu cywilnego, wybory)2,

e cztery sprawy z zakresu gospodarki komunalnej (optaty za gospodarowanie
odpadami),

e dwie skargi,

e po jednej sprawie dotyczacej przeksztatcenia uzytkowania wieczystego we
witasno$¢, lokalizacji w pasie drogowym urzadzenia, wydania zaswiadczenia
o rewitalizacji, umorzenia podatku od nieruchomos$ci, oraz przestania
informaciji z rejestru PESEL.

Analiza badanych spraw wykazata, ze w kazdym przypadku podpis elektroniczny lub
profil zaufany na wniosku byt weryfikowany przez otrzymujacego wniosek
pracownika Urzedu. W sytuacji gdy wniosek byt niekompletny lub niewtasciwie
wypetniony pracownicy Urzedu zwracali sie telefonicznie lub elektronicznie (przez
e-mail lub ePUAP) o jego uzupetnienie lub ponowne przestanie wiasciwie
wypetnionego wniosku. W razie potrzeby pracownicy Urzedu pobierali brakujace
dane z dostepnych rejestréw, m.in. z bazy Zrédto. Ztozony przez platforme ePUAP

10 W Wydziale Sekretarza Miasta oraz Wydziale Mienia i Nadzoru Wiascicielskiego.

" Jako jeden z elementow projektu Rozwdj elektronicznej administracji w samorzadach wojewddztwa mazowieckiego
wspomagajacej niwelowanie dwudzielnosci potencjatu wojewodztwa.

2 W tym: dwa wnioski o wydanie dowodu osobistego, dwa zgtoszenia pobytu statego oraz po jednej sprawie dotyczacej
sporzadzenia aktu urodzenia, zmiany nazwiska, zmiany imienia, wymeldowania z pobytu statego oraz wpisania do rejestru
wyborcow.
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wniosek byt drukowany przez Biuro Obstugi Klienta w Urzedzie i przekazywany
wiasciwemu Wydziatowi, ktory w 12 z 20 przypadkéw sprawe zatatwiat papierowo.
W przypadku wniosku o wydanie dowodu osobistego obywatel byt poinformowany
0 mozliwosci sprawdzenia statusu sprawy na stronie www.obywatel.gov.pl.
W pozostatych przypadkach obywatel miat mozliwo$¢ sprawdzenia statusu swojej
sprawy poprzez kontakt telefoniczny lub wizyte w Urzedzie.

W toku badania stwierdzono, ze na 13 wnioskach (sposrod 20 badanych) nie byto
dekretacji zarowno w zakresie komorki prowadzacej, jak i wkasciwego pracownika.
Dotyczyto to dziewieciu wnioskow z zakresu spraw osobowych, trzech z zakresu
gospodarki komunalnej i jednej skargi. W pozostatych przypadkach dekretacja
dokonana zostata w terminie od jednego do dwoch dni roboczych.

Jak wyjasnit Sekretarz, brak dekretacji wynikat z faktu, ze w przypadku wnioskow
skierowanych do Urzedu Stanu Cywilnego i Spraw Obywatelskich wnioski po
przystawieniu pieczeci wplywu byly przekazywane do realizacji przez pracownikow.
Brak imiennej dekretacji wynika z faktu, ze w przypadku dowoddw osobistych czy
aktow stanu cywilnego system sam generuje imie i nazwisko osoby, ktora zajefa sie
Sprawag.

W przypadku wnioskow z zakresu gospodarki komunalnej (optaty za
gospodarowanie odpadami) brak dekretacji wynikat z faktu, ze wprowadzaniem
deklaracji do systemu informatycznego zajmuje sie wytacznie dwoch pracownikow,
ktorzy wykonujg wiele innych obowigzkow zwigzanych z obstugq zadan z zakresu
gospodarki odpadami komunalnymi. Kazda czynno$¢ wykonana w systemie
informatycznym jest potwierdzana imieniem i nazwiskiem osoby, ktora dokonata
Zmiany, wiec brak imiennej dekretacji nie jest przeszkodg do ustalenia osoby, ktorej
przydzielona zostata dana sprawa.

(akta kontroli str. 116-117, 153-154)

8. W okresie od 1 stycznia do 30 czerwca 2020 r. ze strony Urzedu nie byly
dokonywane zadne zgtoszenia w zwigzku z przerwami w dziataniu platformy
ePUAP. Odnoszac sie do nieprawidtowego dziatania platformy Sekretarz Urzedu
wskazat na czeste niedziatanie/zawieszanie sie platformy ePUAP m.in. w czasie
wyboréw Prezydenta RP w 2020 r. oraz niedziatanie opcji ,odpowiedz”.

(akta kontroli str. 77, 117)

9. Zgodnie z umowg <zawartq przez Urzad Marszatkowski Wojewddztwa
Mazowieckiego na serwis techniczny systemu EZD, obowigzujacg w latach 2016-
2018, Wykonawca zobowigzat sie do usuniecia usterki w terminie siedmiu dni
roboczych, awarii niekrytycznej — czterech dni roboczych, a awarii krytycznej — 24
godzin. Zgodnie z umowg na lata 2019-2020 usterka powinna zosta¢ usunieta
w terminie 12 dni roboczych, awaria niekrytyczna — pieciu dni roboczych, a awaria
krytyczna — jednego dnia roboczego.

W okresie objetym kontrolg ze strony Urzedu nie byly dokonywane zgtoszenia
dotyczace probleméw z dostepnoscig EZD. Nie stwierdzono réwniez probleméw
w dziataniu Systemu.

(akta kontroli str. 108-110, str. 119, ptyta cd pliki 001-014, 120-130)

10. Urzad realizowat dziatania informacyjno-promocyjne dotyczace zatatwiania
spraw drogg elektroniczna. W zaktadce e-urzad'® umieszczone zostaty m.in.:

e warunki niezbedne do skorzystania z ePUAP,
e informacje o punktach potwierdzenia profilu zaufanego na terenie Miasta,

e wymagania dla dokumentdéw dostarczonych drogg elektroniczng (rozmiar
plikow, przyjmowane formaty),

13 Dostepnej na stronie www.Sochaczew.pl po wejsciu w zaktadke Mieszkaniec.
5


http://www.obywatel.gov.pl/
http://www.sochaczew.pl/

e odestanie do katalogu ustug ePUAP dostepnych w Urzedzie.

W toku kontroli w zaktadce e-urzad zostaty réwniez umieszczone informacje na
temat funkcjonalno$ci nowego dowodu osobistego (dalszy opis w sekcji dotyczacej
stwierdzonych nieprawidtowosci). Dodatkowo, obywatelom przychodzacym do
Urzedu celem odebrania nowego dowodu bylty rozdawane ulotki informacyjne
dotyczace jego nowych funkcjonalnosci.
Urzad w celu zwigkszenia realizacji ustug drogg elektroniczng oraz ogdlnego
zainteresowania cyfryzacjq przystapit do kilku projektéw takich jak m.in.: Latarnicy
20204, w ramach ktérego Urzad udostepnit sale oraz sprzet celem przeprowadzenia
trzech cyklow szkolen. Dwéch pracownikdéw Urzedu byto latarnikami prowadzacymi
zajecia. Gldwny nacisk ktadziony byt na zatozenie profilu zaufanego i podniesienie
umiejetnosci korzystania z e-ustug. W okresie od pazdziernika 2019 r. do lutego
2020 r. przeszkolonych zostato 19 osob, a kolejnych 12 rozpoczeto szkolenie.

(akta kontroli str. 85-97)

11. W 2019 r. pracownicy Urzedu posiadajacy profil zaufany oraz realizujacy
e-ustugi zostali przeszkoleni z zakresu Polityki Bezpieczenstwa oraz Instrukcji
Zarzadzania Systemem Informatycznym. Dodatkowo, w ramach corocznych szkolen
z zakresu ochrony informacji niejawnych oraz danych osobowych omawiane byty
rowniez aspekty odnoszace sie do bezpieczenstwa informacii takie jak:

e zasady postepowania z noSnikami danych (pendrive, dysk zewnetrzny, CD)
dostarczonymi od podmiotéw zewnetrznych,

e podejmowanie dziatan oraz zmiana uprawnien w  systemach
teleinformatycznych Urzedu w przypadku zmiany zadan pracownikéw,

e zasady postepowania ze sprzetem zawierajacym bazy danych przy pracy
zdalnej,

e zabezpieczenia informacji w sposob uniemozliwiajacy jej ujawnienie oraz
modyfikacje (szyfrowanie danych),

e sposoby zgtaszania incydentow naruszenia bezpieczenstwa informacji
(blokady kont, wykrycie szkodliwego oprogramowania).

W 2018 r. w szkoleniach tych wzieto udziat 116 oséb, w 2019 r. — 141 osdb,
aw2020r. - 14 osob.
(akta kontroli str. 24, 28, 163-164)

12. W Urzedzie nie opracowano Systemu Zarzadzania Bezpieczenstwem Informacii.
Obowigzujace dokumenty w postaci Polityki Bezpieczenstwa Urzedu Miejskiego
oraz Instrukcji Zarzadzania Systemem Informatycznym dotyczyly bezpieczenstwa
danych osobowych (dalszy opis w sekcji dotyczacej stwierdzonych
nieprawidtowosci).

(akta kontroli str. 78, 80, str. 152, ptyta cd plik 001, 165-176)

13. W Urzedzie prowadzone byty przeglady obowigzujacej Polityki Bezpieczenstwa.

Sekretarz wyjasnit, ze przeglady PB byly realizowane w toku m.in. corocznych
audytow bezpieczenstwa informacji. Wynikiem tych przegladow byly m.in.:
przeprowadzone kontrole dotyczace przestrzegania przepisow o ochronie danych
osobowych w trzech komorkach organizacyjnych Urzedu'®, a takze opracowanie
dwaoch zarzadzen Burmistrza'®.

(akta kontroli str. 78-79).

14 Projekt Latamnicy 2020 skierowany jest do osob w wieku 44-64 oraz powyzej 65 lat.

15 Wydziat Infrastruktury Miejskiej, Referat Zarzadzania Kryzysowego i Obrony Cywilnej oraz Wydziat Gospodarki Lokalowej.

16 Nr 277/2018 z 18 grudnia 2018 r.w sprawie wprowadzenia analizy zagrozen i ryzyka przy przetwarzaniu danych osobowych
oraz Zarzadzenie nr 191/2019 z 3 wrze$nia 2019 r. w sprawie zarzadzania autoryzowanym oprogramowaniem.
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Stwierdzone
nieprawidtowosci

14. W Urzedzie prowadzona byta elektroniczna ewidencja sprzetu informatycznego.
Do gromadzenia biezacych danych oraz prowadzenia inwentaryzacji posiadanego
sprzetu, wymaganych postanowieniami § 20 ust. 2 pkt 2 rozporzadzenia KRI,
wykorzystywano specjalistyczne oprogramowanie.

Badanie przeprowadzone na prébie 15 urzadzen znajdujgcych sie w bazie'
wykazato, ze ewidencja prowadzona byta rzetelnie. Poszczegoine pozycje zawieraty
informacje m.in. na temat: konfiguracji sprzetu, aktualnej wydajnosci,
zainstalowanego oprogramowania oraz osob, ktére w ciggu ostatnich 30 dni
logowaty sie na sprzecie.

(akta kontroli str. 50-75)

15. Urzad wprowadzit narzedzia zapobiegajace mozliwosci zainstalowania przez
pracownikow Urzedu nieautoryzowanego oprogramowania. W toku kontroli
stwierdzono'®, Zze uprawnienia uzytkownikdw (na komputerach stacjonarnych
i laptopach) nie pozwalaty na zainstalowanie oprogramowania bez zalogowania sie
na konto administratora.

(akta kontroli str. 113)

16. W okresie objetym kontrolg prace w Urzedzie zakonczyto 31 pracownikow.
Kontrola wykazata, ze data ostatniego ich logowania si¢ w systemie informatycznym
byta wczesniejsza niz data zakonczenia stosunku pracy, a ich konta zostaty
zablokowane, bez mozliwo$ci ustalenia daty tego zablokowania'®. Zablokowanie
konta pracownika nastepowato na podstawie wniosku ztozonego przez kierownika
komorki organizacyjne;.

(akta kontroli str. 30-39, 46-48)

17. W okresie objetym kontrolg w Urzedzie przeprowadzane byly okresowe
coroczne audyty bezpieczenstwa informacji. W 2016 r. audyt zostat przeprowadzony
przez podmiot zewnetrzny a od 2017 r. audyty te byly przeprowadzone przez
audytora wewnetrznego Urzedu. W kazdym przypadku sformutowane byty
zalecenia, ktére zostaty przez Urzad wykonane.

(akta kontroli str. 40-44)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W Urzedzie nie bylo opracowanego i wdrozonego Systemu Zarzadzania
Bezpieczenstwem Informacji, a w szczegoino$ci polityki bezpieczenstwa informaciji,
co byto niezgodne z§ 20 ust. 1 w zwigzku z ust. 3 rozporzadzenia KRI.
Obowigzujace w Urzedzie Polityka Bezpieczenstwa Urzedu Miejskiego oraz
Instrukcja zarzadzania systemami informatycznymi stuzgcymi do przetwarzania
danych osobowych dotyczyly wytacznie bezpieczenstwa danych osobowych.

(akta kontroli str. 76, str. 152, ptyta cd plik 001)

Sekretarz Miasta wyjasnit, ze przedstawiona Polityka Bezpieczenstwa nie zawiera
odesfan do ww. Rozporzadzenia, jednakze punkty zawarte zarowno w niej, jak
i Instrukcji Zarzadzania w tresci swojej zawierajg odniesienia do wymagan KRI takie
jak: nadawanie uprawnien do przetwarzania danych, tworzenie kopii
bezpieczenstwa, rejestrowanie kont informatycznych w systemie, Srodki techniczne
i organizacyjne zabezpieczenia danych.

(akta kontroli str. 78)

1710 komputeréw, dwa laptopy, serwer, router i drukarka.

18 Na podstawie ogledzin 10 stanowisk (pigciu komputeréw i pigciu laptopdw) uzytkowanych przez pracownikéw pigciu
komérek organizacyjnych Urzedu Miasta.

9 Na podstawie weryfikacji kont 15 pracownikéw wybranych wybranych sposréd 31, ktorzy zakoriczyli stosunek pracy
w okresie objetym kontrola.
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Whioski

Zdaniem NIK obszar ochrony danych osobowych jest obszarem wezszym niz
System Zarzadzania Bezpieczenstwem Informacji, bowiem nie wszystkie
przetwarzane informacje zawierajq dane osobowe. Ponadto, §20 ust. 3
rozporzadzenia KRI wskazuje, ze wymagania okreslone w ust. 1 przywotanego
rozporzadzenia uznaje sie za spetnione, jezeli system zarzadzania bezpieczernstwem
informacji zostat opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001
,rechnika informatyczna. Techniki bezpieczenistwa. Systemy zarzgdzania
bezpieczenstwem informacji. Wymagania” (dalej: ,ISO 27001”), a ustanawianie
zabezpieczen, zarzadzanie ryzykiem oraz audytowanie odbywa si¢ na podstawie
odpowiednich Polskich Norm20. Wskazana przez Urzad instrukcja nie spetnia
wszystkich tych wymogow.

Ustanowione i aktualizowane - w okresie objetym kontrolg - wewnetrzne regulacje
dotyczace Polityki bezpieczenstwa oraz Instrukcji zarzadzania systemem
informatycznym nie stanowig realizacji obowigzku opracowania kompleksowego
zestawu zasad i procedur bezpieczenstwa (PBI) gdyz nie obejmujgq wszystkich
obszarow przetwarzania danych i odnosza sie¢ wytacznie do danych osobowych.

2. Urzad nie zapewnit nalezytego informowania obywateli o funkcjonalnosciach
nowego e-dowodu osobistego. W zakladce e-urzad na stronie Urzedu
www.sochaczew.pl nie wskazano, ze nowy dowod osobisty moze - na wniosek
zainteresowanego obywatela — zawiera¢ osobisty podpis elektroniczny, ktoéry moze
by¢ uzywany do korzystania z ustug na platformie e-PUAP.

(akta kontroli str. 83)

Sekretarz Miasta wyjasnit, Zze informacja dotyczaca funkcjonalno$ci nowego dowodu
osobistego jest kazdorazowo przekazywana klientom Urzedu w trakcie zatatwiania
spraw zwigzanych z wydaniem lub wymiang dokumentu poprzez przekazanie
oficjalnych ulotek oraz rozmowe z obstugujagcym urzednikiem. Informacja w tym
zakresie jest rowniez wywieszona na tablicy ogtoszen w Urzedzie. Zdaniem
Sekretarza, powyzsze formy informowania o funkcjonalnosSciach cechujg sie duzg
skuteczno$cig i pozwalajg na dokonanie wyboru w zakresie interesujacych obywateli
funkcjonalno$ci. Biorac jednak pod uwage, ze zasadnym jest przekazywanie
powyzszych informacji w jak najszerszym zakresie, to informacja
o funkcjonalno$ciach nowego dowodu osobistego zostata zamieszczona na stronie
e-urzad w trakcie trwania czynnosci kontrolnych.
NIK wskazuje, ze funkcjonalnosci nowego dowodu mogq by¢ zastosowane przy
elektronicznym zatatwianiu spraw, dlatego tez wazne jest umieszczenie informacii
onich w miejscu, w ktorym te sprawy bedq zatatwiane, t. m.in. na stronie
internetowej Urzedu.
W toku kontroli ustalono, ze informacje dotyczace funkcjonalnosci e-dowodu
osobistego zostaty umieszczone na stronie e-urzedu 17 lipca 2020 .

(akta kontroli str. 87, 156-157)

IV. Whnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, wnioskuje o opracowanie i wdrozenie
systemu zarzadzania bezpieczenstwem informacji, zgodnie z § 20 ust. 1,
w zw. z ust. 3 rozporzadzenia KRI.

2W tym: PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczen, PN-ISO/IEC 27005 — w odniesieniu do
zarzadzania ryzykiem, PN-ISO/IEC 24762 - w odniesieniu do odtwarzania techniki informatycznej po katastrofie w ramach
zarzadzania ciagtoscig dziatania.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskoéw

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Departamentu Administracji Publicznej Najwyzszej Izby Kontroli. Prawo
zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie przystuguje
do wystgpienia pokontrolnego zmienionego zgodnie z trescig uchwaty w sprawie
zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
wniosku pokontrolnego oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Warszawa, dnia wrzesnia 2020 r.

Najwyzsza Izba Kontroli

Kontroler Departament Administracji Publicznej
Sebastian Krawczyk Dyrektor
Specjalista kontroli paristwowe; Bogdan Skwarka
"""""""""""" podpis



