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|. Dane identyfikacyjne
Urzad Miasta Piastowa', 05-820 Piastow, ul. 11 Listopada 2

Grzegorz Szuplewski, Burmistrz Miasta Piastowa od 2014 roku.

Swiadczenie przez urzedy j.s.t. e-ustug. Rozwigzania organizacyjne i techniczne
w zakresie zapewnienia bezpieczenstwa przetwarzania informacji w urzedzie
i ich stosowanie.

1 styczen 2016 r. do dnia 24 lipca 2020 r.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli?

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

Tomasz Emiljan, doradca techniczny, upowaznienie do kontroli nr KAP/44/2020
2 05.06.2020 r.

(akta kontroli str. 1)

' Dalej: UM, Urzad.
2 Dz. U. 22020 r. poz. 1200, dalej: ustawa o NIK.
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Il. Ocena ogdlna3 kontrolowanej dziatalnosci

Przyjete w Urzedzie Miasta Piastowa rozwigzania i zasady $wiadczenia ustug
elektronicznych umozliwiaty ich bezpieczng i sprawng realizacje. Zapewniaty
rowniez bezpieczne gromadzenie i przetwarzanie danych wykorzystywanych
w Urzedzie.

Sprawng organizacje przyjmowania, procedowania i rozstrzygania zgtaszanych
przez obywateli spraw w formie elektronicznej umozliwiaty obstugiwane przez Urzad
dwie Elektroniczne Skrzynki Podawcze (ESP) umieszczone na platformach ePUAP4
I Wrota Mazowsza. Za ich posrednictwem obywatele mogli skorzysta¢ z 40 e-ustug
ujetych w 11 grupach ustug. Wptywajace sprawy byly zatatwiane bez zbednej
zwioki, z wykorzystaniem posiadanych informacji i danych zgromadzonych
w rejestrach publicznych bez zobowigzywania wnioskodawcdéw do dostarczania
dodatkowych informacji lub dokumentéw, ktore byly w posiadaniu innego urzedu
administracji publicznej. Wprowadzony w Urzedzie system elektronicznego
zarzadzania dokumentami stosowano uzupetnigjagco do ewidencjonowania
i rejestrowania przesytek elektronicznych. W Urzedzie funkcjonowat system
zarzadzania bezpieczenstwem informacji, pracownicy Urzedu byli przeszkoleni
w zakresie obstugi  systeméw informatycznych, zarzadzania dokumentacjg
w Urzedzie, zmian przepisbw prawa i stosowania zabezpieczen danych. Sprzet
informatyczny byt zabezpieczony przed nieuprawnionym dostepem i samodzielng
instalacjg oprogramowania przez uzytkownikow.

Stwierdzone w kontrolowanej dziatalnosci nieprawidtowosci dotyczyty:

— braku bezzwtocznego odbierania uprawnien do systeméw pomimo zakoriczenia
zatrudnienia w urzedzie, co byto niezgodne z § 20 ust. 2 pkt 5 rozporzadzenia
Rady Ministrbw z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych® (dalej: rozporzadzenie KRI); nieprawidtowo$¢ zostata
usunieta w trakcie kontroli;

— niezamieszczeniu na  stronie  Urzedu  www.piastow.pl  informacji
o funkcjonalnosciach nowego dowodu osobistego umozliwiajgcych zatatwianie
spraw w sposob elektroniczny.

lll. Opis ustalonego stanu faktycznego
Swiadczenie przez urzedy j.s.t. e-ustug

W Strategii Zréwnowazonego Rozwoju Miasta Piastowa na lata 2008-2020, jako
jeden zcelow strategicznych Miasta Piastowa przyjeto ,,Rozwdj infrastruktury
spotecznej oraz budowa spoteczenstwa obywatelskiego”. W ramach tego celu
przyjeto cel posredni ,,Doskonalenie jako$ci pracy Urzedu Miejskiego”, a w jego
zakresie ,,Wybranie i wdrozenie nowoczesnego systemu obiegu dokumentdw,
wtym elektronicznego systemu ustug dla mieszkancow”. Kolejnym celem
strategicznym Miasta Piastowa byt ,,Rozwdj infrastruktury spotecznej oraz budowa
spoteczenstwa obywatelskiego” gdzie zatozono, Zze w ramach Programu
Operacyjnego Kapitat Ludzki realizowane bedzie dziatanie ,,\WWzmocnienie szeroko
rozumianych  konsultacji ~ spotecznych, dotyczacych regulacji  prawnych

3 Najwyzsza Izba Kontroli formutuje ocene 0géing jako ocene pozytywna, ocene negatywna albo ocene w formie opisowe.
4 Elektroniczna Platforma Ustug Administracji Publicznej.
5 Dz. U.z 2017 r. poz. 2247.


http://www.piastow.pl/

i uzgadniania polityk publicznych, w tym konsultacji dokonywanych drogq
elektroniczng”.

Pan Piotr Bak zajmujacy samodzielne stanowisko ds. Bezpieczenstwa Informaciji —
Inspektor Ochrony danych (dalej: 10D) podat m.in.: ,,Obecna Strategia Rozwoju
Gminy obowigzuje do wrzesnia 2020 r. Z uwagi na udziat Miasta Piastowa
w projekcie pozyskiwania norweskich funduszy rozwoju w zakresie Smart City
dokument bedzie nowelizowany do konca | kwartatu 2021 roku, gdzie majg byc
wpisane kierunki rozwoju ustug elektronicznych. Ponadto nalezy wspomniec, ze
Urzad Miejski w Piastowie stara sie pozyska¢ S$rodki na uruchomienie
elektronicznych ustug, czego dowodem jest udziat w programie POWER 2.18,
dzieki ktéremu uruchomiono portal e-podatki: https://www.piastow.pl/urzad/e-
podatkiftcnt. Za posrednictwem ww. portalu mieszkancy Piastowa mogq sprawdzic
Stan zobowigzan opfat lokalnych | dokonaC elektronicznych  pfatnosci.
Po wczes$niejszej weryfikacji danych.”

(akta kontroli str. 2-4)
2. Wedtug stanu na 31 maja 2020 r. Urzad udostepniat 40 ustug elektronicznych na
dwach platformach, z czego: 39 ustug na platformie ePUAP oraz jedng na platformie
Wrota Mazowsza obejmujacej swoim zasiggiem wojewddztwo mazowieckie.

Ustugi udostepniano w 11 kategoriach, w szczeg6inosci w zakresie:
e spraw obywatelskich (dowody osobiste, meldunki, wybory)s;

e dowoddw osobistych, meldunkdw i wyborow?;
e urodzenia, matzenstwa i zgondwe.

W przypadku kategorii: pismo ogélne, skargi, wnioski, zapytania do Urzedu,
udostepniono mieszkafncom jedng ustuge.

W Urzedzie nie udostepniano ustug elektronicznych w dziedzinach: bezpieczeristwo
| zarzadzanie kryzysowe (imprezy masowe, zgromadzenia publiczne, sprawy
obronne); budownictwo, architektura, urbanistyka; gospodarka komunalna;
geodezja, kartografia; komunikacja, drogownictwo i transport; kultura, sport,
turystyka, oswiata; nieruchomosci, lokale mieszkalne i uzytkowe; ochrona praw
konsumentow; ochrona srodowiska; podatki i opfaty; rolnictwo, lesnictwo, towiectwo,
rybotéwstwo; zdrowie i sprawy spoteczne (pomoc spoteczna, Swiadczenia rodzinne,
zasitki), rozwoj regionalny i inne.

W wyjasnieniu dotyczacym stopnia zainteresowania ustugami w formie
elektronicznej 10D podat m.in. ,,... po pierwsze spowodowane jest to jeszcze niskg
Swiadomoscig o mozliwo$ci zatatwienia spraw w urzedzie bez wychodzenia z domu.
W szczegolnosci dotyczy to 0sob starszych, ktore przyzwyczajone sq do papieru,
pieczatki i innych atrybutow zwigzanych z pracq urzedu. Nalezy zaznaczyc,
Ze cze$C obywateli nie rozumie, iz ztozenie pisma drogq elektroniczng (platforma
ePUAP, poczta elektroniczna, itp.), aby byto skuteczne, wymaga Sygnowania go
odpowiednim podpisem cyfrowym (profil zaufany lub podpis kwalifikowany)
identyfikujigcym danego obywatela. Po drugie na swdj sposdb skomplikowana
procedura uzyskania profilu zaufanego, a w szczegdlnosci konieczno$c
potwierdzania profilu w instytucji do tego dedykowanej. A takze brak odpowiedniego
sprzetu informatycznego (kamera internetowa, gto$niki) przy procesie wyrabiania
profilu zaufanego przez instytucje bankowe. Inng przeszkodgq mogg by¢ ewentualne

6 M.in. wnioski o zameldowanie sie na pobyt staly lub czasowy, zgtoszenie wymeldowania z pobytu czasowego, zgtoszenie
wyjazdu poza granice Rzeczypospolitej Polskiej, sprawdzenie danych zawartych w rejestrze PESEL i rejestrach
mieszkancow i usuniecie niezgodnosci w przypadku ich wystapienia, dopisanie sig do spisu wyborcow, udostepnienie
rejestru wyborcow.

7 M.in. wniosek o wydanie dowodu osobistego, zgtoszenie utraty lub uszkodzenia dowodu osobistego, udostepnianie
z Rejestru Dowoddw Osobistych dokumentacji zwigzanej z dowodami osobistymi.

8 Dotyczyly zgtoszenia urodzenia dziecka oraz wniosku o wydanie odpisu aktu stanu cywilnego.
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koszty zwigzane z uzyskaniem kwalifikowanego podpisu elektronicznego. Po trzecie
brak spojnoSci w tworzeniu ustug lokalnych przez poszczegoine samorzgdy. Dzis
najlepiej funkcjonujg ustugi wdrazane na poziomie centralnym. Wszyscy obywatele
mogq skorzystac z tego samego wzoru wniosku bez wzgledu na rodzaj samorzadu.
Lokalne ustugi wymagajg tworzenia wtasnych indywidualnych formularzy, co jest
procesem czasochtonnym i skomplikowanym. Stworzenie indywidualnego
formularza i uzgodnienie (walidowanie) go w odpowiedniej jednostce trwa od 4-6
miesiecy. Dlatego wiekszo$¢ samorzadow dopuszcza zatatwienie sprawy poprzez
zfozenie zwyktego wniosku z wifasciwym zatgcznikiem dla danej sprawy
(np. zeskanowana wypefniona deklaracja za odbior odpadow)”.

(akta kontroli str. 5-6, 25-26)

3. W okresie od 1 stycznia do 30 czerwca 2020 r. mieszkarcy zgtosili do Urzedu za
posrednictwem platformy ePUAP 672 sprawy do zafatwienia, w tym:

e 53 sprawy w okresie od 1 stycznia do 29 lutego 2020 r.,
e 137 spraw w okresie od 1 marca do 30 kwietnia 2020 r.,
o 482 sprawy w okresie od 1 maja do 30 czerwca 2020 .

Znaczny wzrost zainteresowania mieszkancow e-ustugami odnotowano w okresie
epidemii COVID-19 (od 1 marca do 30 czerwca 2020 r.). Do Urzedu wptyneto w tym
czasie 619 spraw na 672 (92%) zarejestrowanych w | pétroczu 2020 roku.
Najwiekszy wzrost liczby e-ustug odnotowano w przypadku grupy dowody osobiste,
meldunki, wybory, gdzie w okresie epidemii wptyneto 550 spraw — podczas gdy
w styczniu i lutym 2020 roku zgtoszono 31 spraw.

W pozostatych kategoriach zainteresowanie obywateli mozliwo$cig zatatwienia
sprawy za pomocg e-ustug byto znikome?® lub na poziomie zerowym. Przyczyny
braku zainteresowania ww. ustugami podano w pkt. 2 wystgpienia.

(akta kontroli str. 7-15)

4. Urzad nie gromadzit danych i nie analizowat poziomu wykorzystania przez
obywateli e-ustug realizowanych przez ePUAP.

Sekretarz Miasta podat m.in., ze ,,... wykorzystanie e-ustug realizowanych poprzez
ePUAP monitorowane byto jedynie przy opracowywaniu zbiorczego zestawienia
spraw do sprawozdania GUS”.

(akta kontroli str. 11)

5. W okresie objetym kontrolg mieszkancy Piastowa nie sktadali skarg w sprawie
dziatalnosci Urzedu w zakresie $wiadczenia ustug publicznych w  formie
elektronicznej. Nie odnotowano réwniez w tym czasie wptywu do Urzedu wnioskow
w sprawie usprawnienia tej formy komunikacji z UM.

(akta kontroli str. 11)

6. Podstawowym sposobem dokumentowania przebiegu zatatwiania i rozstrzygania
spraw, wykonywania czynnosci kancelaryjnych oraz gromadzenia i tworzenia
dokumentéw obowigzujgcym w Urzedzie byt system tradycyjny (papierowy).
Zarzadzeniem Burmistrza Nr 31/2016 z dnia 29 lutego 2016 r. wprowadzono
w Urzedzie  Miejskim  w Piastowie  system  Elekironicznego  Zarzadzania
Dokumentacjg'® (EZD).

9 Dotyczyto to budownictwa, architektury, urbanistyki oraz innych grup ustug elektronicznych gdzie zarejestrowano po jednym
wniosku.
10 http://www.e-bip.pl/Start/73/ActDetails/126628.
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System EZD jest jedynie systemem wspierajacym tradycyjny obieg dokumentow.
Wszystkie ~ pisma i  wnioski, z  wyjgtkiem  pism  okre$lonych
w § 5 Zarzadzenia 31/2016"!, wplywajace  drogg pocztowg, elektronicznie za
posrednictwem platformy ePUAP oraz sktadane osobiscie przez interesantow
trafiajq do systemu EZD. Nastepnie pisma te w postaci cyfrowej, zgodnie
z dekretacjq przekazywane sgq do odpowiednich komorek organizacyjnych, gdzie
nastepuje ostateczna dekretacja na poszczegdlnych pracownikéw. Pisma papierowe
odbierane sg za potwierdzeniem pisemnym z Kancelarii Urzedu.
Przesytki wptywajace na Elektroniczng Skrzynke Podawczg odbierane sq przez
dwoch wskazanych pracownikdw, ktdrzy weryfikujg podpis elektroniczny lub profil
zaufany ePUAP przy odbiorze przesytki. Dodatkowo pracownicy komérki Zaméwien
Publicznych zostali przeszkoleni w zakresie weryfikacji podpisu elektronicznego.
Dokumenty zlozone za posrednictwem ESP procedowane sg w formie
elektronicznej i takg drogg odsytane do adresata. Pracownik merytoryczny, po
otrzymaniu ostatecznej akceptacji przez Naczelnika Wydziatu oraz witasciwego
Zastepcy Burmistrza lub Burmistrza, dokonuje cyfryzacji pisma (pismo jest
skanowane lub wersja WORD zamieniana jest na wersje PDF) i przesyta do Dziatu
IT w celu opatrzenia podpisem elektronicznym Burmistrza Miasta Piastowa
i odestania do wiasciwego adresata lub instytucji.

(akta kontroli str. 11, 16-22, 23-24, 95-97)

Wedtug stanu na 30 czerwca 2020 r. kwalifikowany podpis elektroniczny oraz profil
zaufany ePUAP w Urzedzie posiadato 11 0séb, w tym m.in.: Burmistrz'2, Zastepca
Burmistrza, Skarbnik Gminy, Kierownik Urzedu Stanu Cywilnego, profil zaufany
w Urzedzie posiadato natomiast 2 pracownikow.

Osobami podpisujgcymi pisma w systemie ePUAP byli Burmistrz, Zastepca
Burmistrza oraz w sprawach informatycznych piastujgcy Samodzielne Stanowisko
ds. Bezpieczenstwa Informacji Inspektor Ochrony Danych.

W okresie od 1 stycznia 2020 r. do 30 czerwca 2020 r. podpisem elektronicznym
w ePUAP opatrzono 99 pism, z czego 95 - podpisat Burmistrz, 2 - Zastepca
Burmistrza, 1 - Kierownik Urzedu Stanu Cywilnego oraz 1 - piastujgcy Samodzielne
Stanowisko ds. Bezpieczenstwa Informaciji Inspektor Ochrony Danych.

(akta kontroli str. 13-15, 23-24)

7. Kontrolg objeto prébe dwudziestu spraw, ktére wptynety do Urzedu w formie
elektronicznej za po$rednictwem platformy ePUAP:

e dwie z obszaru gospodarka komunalna - deklaracje o wysoko$ci optaty za
gospodarowanie odpadami komunalnymi,

e sze$¢ z obszaru sprawy osobowe, dowody osobiste — wnioski 0 wydanie dowodu
osobistego z warstwg elektroniczng, wniosek o wydanie danych z rejestru
PESEL,

e jedna z obszaru sprawy obywatelskie, wybory — wniosek o wpisanie do rejestru
wyborcow,

e dwa z obszaru sprawy obywatelskie akty stanu cywilnego — wnioski 0 wydanie
odpisu aktu stanu cywilnego,

" Dokumenty podlegajace wykluczeniu z EZD: sprawy dotyczace Rady Miejskiej, sprawy pracownicze, sprawy realizowane za
posrednictwem aplikacji Zrodio; wnioski o wpis do centralngj ewidencji informacji o dziatalnoéci gospodarczej; oferty
kandydatéw na wolne stanowiska pracy; oferty przetargowe; potwierdzenia odbioru przesylki, ktére sg dotaczane do akt
wiasciwej sporawy; publikacje; oferty handlowe, wydawnicze i szkoleniowe; pisma okolicznosciowe; inne, nieposiadajace
cech dokumentu.

12 Podpis Elektroniczny i Profil Zaufany.



e pieC z obszaru sprawy osobowe meldunki — dwa wnioski 0 za$wiadczenie
0 zameldowaniu, zgtoszenie miejsca pobytu czasowego, zmiane adresu do
korespondencii,

e jedna z obszaru budownictwo, architektura, urbanistyka — wniosek o naprawe
drogi,

e dwie z obszaru podatki i optaty — deklaracja IN-1 na podatek od nieruchomosci
oraz wniosek o przestanie decyzji podatkowe;j,

e jeden wniosek o udostepnienie danych o Srodowisku.
(akta kontroli str. 27-28, 29-32)

Analiza wybranych spraw wykazata, ze we wszystkich przypadkach sprawy przyjeto
do realizacji niezwtocznie po wptywie.

Dla klientow Urzedu na stronie internetowej Gminy przygotowano karty ustug
zawierajgce informacje’® z opisem ustugi; podstawg prawng; miejscem ziozenia
dokumentéw; miejscem zatatwienia sprawy; listg wymaganych dokumentow;
opfatami; terminami zatatwienia sprawy oraz trybem odwotawczym. Stosownie do
obowigzujacej w Urzedzie Instrukcji Kancelaryjnej, wprowadzonej Zarzadzeniem
Burmistrza Miasta Piastowa Nr 31/2012 z dnia 20.02.2012 r., kazdg sprawe
drukowano z systemu EZD i rejestrowano w Kancelarii Ogolnej w dzienniku
podawczym, za$ ich procedowanie odbywato sie w tradycyjnym systemie
papierowym, badz drogg elektroniczna.

Szczegodtowa analiza wykazata, ze:

e Komorki merytoryczne Urzedu zatatwiaty sprawy bez zbednej zwtoki, tj. 12
spraw zatatwiono w terminie od jednego do dwdch dni od daty wptywu do
Urzedu pozostate osiem zbadanych spraw w terminie do 9 dni.

o Wydane rozstrzygniecia byly przekazywane zgodnie ze wskazaniem zawartym
we wniosku gtéwnie w formie elektronicznej (14 rozstrzygnie¢) oraz papierowe;
— wdwdch przypadkach odpis aktu stanu cywilnego wydano wnioskodawcy
w USC.

e W przypadku, gdy badane wnioski (w formie dokumentu elektronicznego) nie
byly wypetnione poprawnie i wymagaty korekt, Urzad wzywat wnioskodawce do
uzupetnienia lub naniesienia poprawek za posrednictwem platformy ePUAP.
Czynnoéci te nie wymagaty osobistego stawiennictwa i byly dokonywane
w formie komunikacji elektroniczne;.

e Funkcjonujagcy w UM system elektronicznego obiegu  dokumentéw
automatycznie nie komunikowat si¢ z innymi systemami informatycznymi
urzedu w zakresie przesytania danych niezbednych dla zatatwienia sprawy.

e Obywatel mogt zatatwic swojg sprawe w Urzedzie bez koniecznosci
dostarczania danych/informacji bedacych juz w posiadaniu innego urzedu
administracji publiczne;.

o Przy zatatwieniu spraw Urzad korzystat z danych gromadzonych
w zewnetrznych systemach i rejestrach panstwowych takich jak np. PESEL,
Rejestr Dowodow Osobistych, Baza Ustug Aktu Stanu Cywilnego.

e W Urzedzie umozliwiono obywatelom uzyskanie informacji na temat aktualnego
stanu zatatwianej sprawy. Informacja taka byta przekazywana telefonicznie po
podaniu sygnatury sprawy.

(akta kontroli str. 23-24, 27-28, 29-32)

13 https://www piastow.pl/urzad/poradnik-interesanta



8. Przy realizacji e-ustug Urzad wykorzystywat dwie elektroniczne skrzynki
podawcze zamieszczone na platformie ePUAP oraz platformie Wrota Mazowsza.
Zasady zgtaszania awarii dotyczacych funkcjonowania ESP zlokalizowanej na
platformie ePUAP zostaty okreslone w instrukcjach zamieszczonych na stronie
internetowej www.epuap2.gov.pl. Dla uzytkownikdw przygotowano w razie
probleméw z funkcjonowaniem platformy aktywny formularz kontaktowy, numer
telefonu i adres e-mailowy, za pomocg ktorych mozna byto skontaktowac sie
z centrum serwisowym Service Desk w razie awarii.

Sekretarz Miasta Piastowa podat, m.in., Ze: ,...w okresie objetym kontrolg
nastepowaty chwilowe lub krotkotrwate przerwy w dziataniu platformy ePUAP
wynikajace z jej funkcjonowania. Kfopoty z zalogowaniem sie¢ Ilub odbiorem,
odczytem i wysytaniem wiadomosci wynikajg wyfgcznie ze strony serwera ePUAP.”

(akta kontroli str. 11-12)

9. W Urzedzie wykorzystuje sie system elektronicznego obiegu dokumentéw EZD,
ktory ~ zostat dostarczony przez Urzad Marszatkowski  Wojewddztwa
Mazowieckiego'. Wdrozenie sytemu u Partneréw, tj. uczestniczacych samorzadow
nastepowato zgodnie z umowg z dnia 27 czerwca 2012 r. Obstuga serwisowa tego
systemu odbywata sie za posrednictwem Urzedu Marszatkowskiego Wojewodztwa
Mazowieckiego, ktéry w ramach realizowanego projektu zawart umowy z firmg
zewnetrzng na $wiadczenie ustug. Zgodnie z umowg na serwis techniczny
obowigzujacg w latach 2016-2018 Wykonawca zobowigzat sie do usuniecia usterki
w terminie 7 dni roboczych, awarii niekrytycznej — 4 dni roboczych a awarii
krytycznej — 24 godzin. Zgodnie z umowg na lata 2019-2020 usterka powinna zostac¢
usunieta w terminie 12 dni roboczych, awaria niekrytyczna - 5 dni roboczych
a awaria krytyczna — 1 dnia roboczego.

(akta kontroli str. 5-6, 23-24)

10. W okresie objetym kontrolg dziatania informacyjno-promocyjne dotyczace
mozliwosci  zatatwienia spraw drogq elektroniczng prowadzone byly za
posrednictwem strony internetowej Urzedu. Zamieszczano tam informacje dla
mieszkancébw o m.in.: katalogach spraw realizowanych elektronicznie (strona
gtéwna Urzedu w zaktadce ,Urzad elektroniczna skrzynka podawcza”) oraz na
stronie BIP Urzedu (w zaktadce elektroniczna skrzynka podawcza®®).

Wskazano tam m.in. czym jest Elekironiczna Skrzynka Podawcza na platformie
ePUAP. Poradnik Interesanta'® zawierat informacje niezbedne do skorzystania
z ustug elektronicznych poprzez ePUAP, w tym na temat posiadania konta
uzytkownika na platformie ePUAP oraz profilu zaufanego ePUAP. W wyja$nianiu
Sekretarz Miasta Piastowa podat m.in.: ,,...Urzad na biezaco informuje o mozliwosci
kontaktu i zatatwienia spraw za posrednictwem platformy ePUAP.
Informacja taka jest zawarta na stronie urzedu: https:www.piastow.pl/urzad/
elektroniczna-skrzynka-podawcza/#cnt oraz na stronie BIP:
https://bip.piastow.pl/informacja-ogolna-kontak.

Ponadto w trakcie trwania obostrzen zwigzanych z COVID-19 informacje takie byty
podawane w stosownych zarzadzeniach (Zarzadzenie 40/2020 Burmistrza Miasta
Piastowa z dnia 16 marca 2020 r.). http://www.piastow.pl/aktualnosci-specjalne-
Slider/koronawirus-komunikaty-zarzadzenia-informacje#cnt”.

14 Jako jeden z elementéw projektu Rozwdj elektronicznej administracji w samorzadach wojewodztwa mazowieckiego
wspomagajacej niwelowanie dwudzielnodci potencjatu wojewodztwa.

5 https://www piastow.pl/urzad/elektroniczna-skrzynka-podawcza/#cnt.

16 https://www piastow.pl/urzad/poradnik-interesanta#cnt.
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Na stronie Urzedu brak byto informacji o mozliwosci zatatwiania spraw
z wykorzystaniem dowodu osobistego z warstwg elekironiczng. Dalszy opis
w sekcji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 11-12)

11. W latach 2016-2020 (I pétrocze) pracownicy Urzedu odpowiedzialni za realizacje
e-ustug uczestniczyli w jednym szkoleniu zorganizowanym przez Ministerstwo
Cyfryzacji dotyczacym funkcjonowania platformy ePUAP.

W zwigzku z uruchomieniem EZD w ramach projektu pn. ,Rozwdj elektronicznej
administracji w samorzadach wojewodztwa mazowieckiego wspomagajace;
niwelowanie dwudzielnoci potencjatu wojewddztwa” przeprowadzono szkolenie
wszystkich pracownikéw Urzedu w zakresie obstugi elektronicznego zarzadzania
dokumentacjg w urzedzie.

Dodatkowo dwoch pracownikow kancelarii oraz dwéch pracownikéw Wydziatu
Zamobwien Publicznych przeszkolonych zostalo w zakresie weryfikacji podpisu
elektronicznego.

W wyjasnieniu IOD podat m.in.: ,,... Systematycznie 10D informuje pracownikow
o istotnych zmianach przepisow prawa i stosowania zabezpieczen. W zwigzku
Z wprowadzong aktualizacjq dokumentacji PBI we wrze$niu 2020 roku planowany
jest cykl szkolen dla poszczegolnych grup pracownikow”.

(akta kontroli str. 5, 23-24)

12. W dniu 10 czerwca 2020 r. Zarzadzeniem 80/20207 Burmistrz Miasta Piastowa
wprowadzit  Polityke  Bezpieczenstwa Informacji  (dalej:  PBI), Polityke
Bezpieczenistwa Przetwarzania Danych Osobowych, Instrukcje Zarzadzania
Systemem Informatycznym Stuzacym do Przetwarzania Danych Osobowych,
Instrukcje Postepowania w Sytuacji Naruszenia Ochrony Danych Osobowych,
Analize Ryzyka Ogolnego i Ocene skutkow dla Przetwarzania Danych Osobowych.

Nadzor nad przygotowaniem, wdrozeniem, aktualizacjqg i przestrzeganiem
postanowien powyzszej dokumentacji Burmistrz powierzyt Inspektorowi Ochrony
Danych Osobowych.

|OD poinformowat rowniez wszystkich pracownikéw (poprzez poczte elektroniczna)
0 wprowadzeniu obowigzujgcej dokumentacii.

(akta kontroli str. 5, 11-12, 23-24, 181-184)

13. Dokumentacja dotyczaca systemu zarzadzania bezpieczehnstwem informacii
poddawana jest formalnemu przegladowi raz w roku podczas dokonywania audytu
legalnosci  oprogramowania i dokumentacji PBl. W okresie objetym kontrolg
aktualizacja byta dokonywana 4 razy. Szczegbtowy opis zawarto w pkt. 18
niniejszego wystapienia pokontrolnego.

(akta kontroli str. 11-12, 98-180)

14. W Urzedzie opracowano i wdrozono Polityke Bezpieczenstwa Informaciji tacznie
z dokumentami wykonawczymi. W grudniu 2016 r. audytor wewnetrzny przedstawit
notatke  poaudytowg  dotyczacg  audytu  Bezpieczenstwa  Informacii
przeprowadzonego w 2015 r. Z notatki wynika, ze w wyniku audytu m.in.
przeprowadzono szkolenie pracownikéw urzedu z zakresu danych osobowych,
poinformowano réwniez o przeprowadzonym audycie i przedstawiono wszystkie
stwierdzone nieprawidtowos$ci w celu ich wyeliminowania.

17 https://bip.piastow.pl/zarzadzenie-nr-80-2.
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Ponadto, zarzadzeniem nr 235 z 29 grudnia 2016 r. wprowadzono nowg Polityke
Bezpieczenstwa Informaciji, ktérej integralng czescig byta Polityka bezpieczenstwa
przetwarzania danych osobowych, Instrukcja zarzadzania systemami stuzacymi do
przetwarzania danych osobowych, Polityka zarzadzania ryzykiem w Urzedzie
Miejskim w Piastowie oraz Polityka zarzadzania oprogramowaniem.

(akta kontroli str. 5, 11-12, 23-24, 32-33)

15. Urzad Miejski w Piastowie posiada oprogramowanie stuzace do inwentaryzacji
zasobdw elektronicznych oraz jego stanu technicznego, w tym rodzaju i aktualnej
konfiguracji sprzetowej, zapewniajace biezace dane wymagane postanowieniami
§ 20 ust. 2 pkt 2 rozporzadzenia KRI.

Oprogramowanie to gromadzito informacje nt. sprzetu informatycznego, w tym
m.in.:

e marki i rodzaju sprzetu,

parametrow technicznych,

e numeru seryjnego,

e |okalizaciji,

¢ wykorzystywanego systemu operacyjnego,

e sposobu wykorzystania sprzetu i jego uzytkownika,

e zainstalowanego oprogramowania i jego konfiguracji.

Gromadzone informacje umozliwiaty identyfikacje poszczegdlnych jednostek
wchodzacych w sktad systemu komputerowego Urzedu (m.in. routerdw, urzadzen
sieciowych, peryferyjnych i mobilnych, zasilaczy, UPS-6w i drukarek, skanerow)
oraz przypisania tym jednostkom odpowiedniego oprogramowania i konfiguracii.
Przeprowadzone w trakcie kontroli ogledziny obejmujace poréwnanie stanu
faktycznego'8 z zapisami w elektronicznym rejestrze potwierdzity, ze Urzad posiada
aktualne dane o posiadanym sprzecie i oprogramowaniu oraz jego konfiguracii.
Posiadane zasoby informatyczne przypisano do oséb, ktére opowiadaty za dany
sprzet.

(akta kontroli str. 23-24, 34-81)

16. Urzad wprowadzit narzedzia zapobiegajace mozliwosci zainstalowania przez
uzytkownikow nieautoryzowanego oprogramowania na uzytkowanych komputerach.
Ogledziny dziesieciu jednostek  komputerowych'®  wykazaly, Zze Zaden
z uzytkownikdbw nie posiadat uprawnien administracyjnych i mozliwosci
zainstalowania oprogramowania na komputerze.

(akta kontroli str. 82)

17. W okresie objetym kontrolg w Urzedzie prace zakonczytlo 27 0séb.
Szczegdtowemu badaniu poddano konta w systemie informatycznym 15 bytych
pracownikdw. Dalszy opis w sekcji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 83-94)

18. W latach 2016-2019 w Urzedzie Miejskim w Piastowie przeprowadzany byt
coroczny audyt legalno$ci oprogramowania wykonywany przez firme zewnetrzna.
Wramach tego audytu badaniem obejmowane byly takze wybrane kwestie
z zakresu zapewnienia bezpieczenstwa informaciji, np. w 2017 roku przeprowadzono
weryfikacje dokumentu Polityka Bezpieczenstwa Informaciji i Instrukcji Zarzadzania

8 Do proby wytypowano sze$¢ komputeréw i drukarke zlokalizowane w USC, cztery komputery w Referacie Finansowo-
BudZzetowym, dwa laptopy w Biurze Rady Miasta, serwer i router.
19 Ogledzinami objeto pie¢ komputeréw stacjonamych i pigé¢ laptopow.
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Stwierdzone
nieprawidtowosci

Systemem Informatycznym (dalej: 1ZSI). Dokonano m.in. przegladu dokumentacii
PBI, regulamindw, procedur oraz IZS| w zakresie danych osobowych, zasobdw
ludzkich, zabezpieczen systemow informatycznych i regulacji prawnych.

(akta kontroli str. 11-12, 98-180)

W wyjasnieniu 10D podat m.in.. ,.w Urzedzie Migjskim w Piastowie
przeprowadzany jest audyt legalno$ci oprogramowania wykonywany przez firme
zewnetrzng. W oparciu o przedstawione uwagi zatozone zostaty metryki techniczne
dla poszczegolnych komputerdw, ktore zawierajgq zeStawienie oprogramowania
i konfiguracji danego komputera oraz dokumentacje potwierdzajacq nabycie sprzetu
i poszczegolnych licencji programowych. W roku 2016 zostat przeprowadzony
pierwszy audyt dokumentacji bezpieczenstwa informacji i danych osobowych wraz
z testem penetracyjnym sieci. W 2018 roku podczas wykonywania audytu legalnosci
oprogramowania oraz kontroli i autoryzacji dokumentacji PBI dokonano m.in. analizy
ryzyka. W wyniku przeprowadzonej ostatniej kontroli na przetomie roku 2019/2020
dokonano kompleksowej analizy i aktualizacji dokumentacji PBI w wyniku czego
wprowadzono nowelizacje ww. dokumentacji Zarzadzeniem 80/2020. Nalezy
rowniez nadmieni¢, ze w Urzedzie Miejskim Piastowie zatrudniony jest Audytor
Wewnetrzny, ktéry w roku 2020 podjat czynnoSci kontrolno-doradcze w zakresie
ochrony danych osobowych. Niestety z uwagi na forme zatrudnienia (praca na
etatu) nie jest w stanie corocznie dokonywac kontroli w przedmiotowym zakresie —
stad wspomaganie sie firmg zewnetrzng ...".

(akta kontroli str. 2)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

Urzad nie zapewnit nalezytego informowania obywateli o funkcjonalnosciach
nowego e-dowodu osobistego. Na stronie Urzedu www.piastow.pl nie
wskazano, ze nowy dowod osobisty moze — na wniosek zainteresowanego —
zawiera¢ podpis elektroniczny, pozwalajgcy na korzystanie z ustug
elektronicznych. 10D wyjaénit.: ,,..w chwili wydawania obywatelom ,nowych”
dowodow osobistych z warstwg elektroniczng pracownicy urzedu kazdorazowo
informujg mieszkaricéw o sprawach mozliwych do zatatwienia przy uzyciu tego
dowodu”.

NIK wskazuje, ze funkcjonalno$ci nowego dowodu moga by¢ zastosowane przy
elektronicznym zafatwianiu spraw, dlatego tez wazne jest umieszczenie
informacji o nich w miejscu, w ktérym te sprawy bedq zatatwiane, tj. m.in. na
stronie internetowej Urzedu.

(akta kontroli str. 11-12)

2. W Urzedzie nie stosowano si¢ do wymogu bezzwiocznej zmiany uprawnien,
w przypadku zmiany zadan os6b, wynikajacego z § 20 ust.2 pkt5
rozporzadzenia KRI, zgodnie z ktérym zarzadzanie bezpieczenstwem
informacji realizowane jest w szczegdlnoSci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkdéw umoZzliwiajacych realizacje
i egzekwowanie bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan
pracownikbw. Z analizy terminéw odebrania uprawnien poszczegoinym
pracownikom wynika, ze w 11 spo$rod 15 zbadanych przypadkéw zakoriczenia
zatrudnienia przez pracownikow Urzedu posiadajgcych dostep do systemu
EZD lub FK odebranie uprawnien do ww. systemdw nastapito w okresie od 59
do 931 dni.

(akta kontroli str. 5, 11-12, 23-24, 83-94)


http://www.piastow.pl/

Whioski

W wyjasnieniu dotyczacym op6znien w odbieraniu uprawnien |OD podat m.in.:
,...D0 dnia 10 czerwca 2020 r. nie obowigzywata formalna procedura
odbierania poswiadczenn do systeméw: EZD i FK. Czynnosci odbierania
uprawnien byty dokonywane przez Dziat IT w momencie podpisywania
obiegowki lub przy przegladzie technicznym systemow i operatorow systemu.
Nalezy jednak zaznaczy¢, Zze bezpoSredni dostep do stanowiska
komputerowego byt blokowany niezwfocznie po podpisaniu obiegowki danego
pracownika ewentualnie po uzyskaniu informacji o zwolnieniu pracownika
w trybie natychmiastowym. Jednakze dla poprawy bezpieczenstwa oraz
usystematyzowania procesu wprowadzono ,Procedure nadawania uprawnien’,
ktora stanowi zatgcznik nr 12 do Polityki Bezpieczenstwa Przetwarzania
Danych  Osobowych. Polityka Bezpieczenstwa Przetwarzania Danych
Osobowych zostata zaktualizowana i wprowadzona Zarzadzeniem Burmistrza
Miasta Piastowa Nr 80/2020 z dnia 10 czerwca 2020 r.”

(akta kontroli str. 23-24)

W zwigzku z usunieciem nieprawidtowosci w trakcie kontroli, NIK odstepuje od
formutowania wniosku pokontrolnego w tej sprawie.

IV. Wniosek

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia wniosek o umieszczenie na
stronie internetowej Urzedu informacji o funkcjonalno$ciach nowego dowodu
osobistego, ktore mogg by¢ zastosowane przy elektronicznym zatatwianiu spraw.



Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Departamentu Administracji Publicznej Najwyzszej Izby Kontroli. Prawo
zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie przystuguje do
wystapienia pokontrolnego zmienionego zgodnie z treScig uchwaty w sprawie
zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wniosku pokontrolnego oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Warszawa, wrzesnia 2020 r.
Najwyzsza Izba Kontroli
Departament Administracji Publiczne;
Kontroler Dyrektor
Tomasz Emiljan Bogdan Skwarka
Doradca techniczny
....................... podp/s podp/s



