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|. Dane identyfikacyjne
Urzad Miasta Zyrardowa (dalej: Urzad), ul. Limanowskiego 44, 96-300 Zyrardéw

Lucjan Krzysztof Chrzanowski, Prezydent Miasta Zyrardowa od 4 listopada 2018 r.
(dalej: Prezydent).

Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji oraz zapewnienia ciggto$ci dziatania w urzedzie i ich
stosowanie.

Od 1 stycznia 2023 r. do zakorczenia czynno$ci kontrolnych, tj. do 11 lipca 2024 r.
Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

Pawet Lukasiewicz, doradca ekonomiczny, upowaznienie do kontroli nr KAP/40/2024
221.05.2024 r.

(akta kontroli str. 1-3)

1Dz. U. 22022 r. poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena ogdlna2 kontrolowanej dziatalnosci

W okresie objetym kontrolg Prezydent Miasta Zyrardowa na ogét prawidtowo,
rzetelnie i skutecznie realizowat zadania zwigzane z organizacjg bezpieczenstwa
informacji i zapewnienia ciggtoSci dziatania systeméw informatycznych.
Wprowadzono System Zarzadzania Bezpieczenstwem Informacji (dalej: SZBI),
a w ramach niego Polityke Bezpieczenstwa Informacji (dalej: PBI).

Opracowano Plan ciggtosci dziatania systemu teleinformatycznego Urzedu Miasta
Zyrardowa3 oraz harmonogramy testéw tego planu, jednak dokumenty te dotyczyty
wytacznie 2024 roku i zgodnie z nimi przeprowadzono testy. Prezydent Miasta
Zyrardowa, zgodnie z wymogami okreslonymi w RODO#, powotat Inspektora Ochrony
Danych (dalej: 10D) i umozliwit mu realizacje zadan w sposob niezalezny. Osoba
petnigca te funkcje, a takze inni pracownicy, ktorzy byli odpowiedzialni za
bezpieczenstwo informacji, posiadali odpowiednie przygotowanie merytoryczne
| doSwiadczenie zawodowe.

Wprowadzono i stosowano zasady tworzenia haset dostepu do systemow
informatycznych, a zabezpieczenia komputeréw pracownikdéw uniemozliwiaty
zainstalowanie nieautoryzowanego oprogramowania. Zapoznano pracownikow
z ustanowionymi w Urzedzie zasadami pracy zdalnej i mobilnej. Prowadzono takze
elektroniczny rejestr zasobdw teleinformatycznych, ktory umozliwiat weryfikacje
sprzetu oraz jego konfiguracji.

Objete kontrolg umowy z podmiotami zewnetrznymi, dotyczace m.in. wsparcia oraz
serwisu sprzetu informatycznego, zawieraty postanowienia gwarantujace odpowiedni
poziom bezpieczenstwa informacji i poufnosci danych.

W Urzedzie wprowadzono procedury dotyczace zarzadzania incydentami naruszenia
bezpieczenstwa informacji, a w przypadku stwierdzenia incydentéw podejmowano
wiasciwe dziatania wyjasniajace i naprawcze. W Urzedzie przeprowadzona zostata
rowniez analiza ryzyka utraty integralnosci, dostepno$ci lub poufno$ci informacii.
Przeprowadzono takze okresowy audyt z zakresu bezpieczenstwa informacii.

Stwierdzone w trakcie kontroli nieprawidtowos$ci polegaty m.in. na:

— niesporzadzeniu harmonograméw testow Planu ciggto$ci dziatania systemu
teleinformatycznego Urzedu Miasta Zyrardowa na 2023 r. i nieprzeprowadzeniu
testéw tego planu w 2023 r., co bylo dziataniem nierzetelnym i stanowito
naruszenie wytycznych okreslonych w punkcie 5.2. Procedury zarzgdzania
ciggloscig dziatania systemu teleinformatycznego Urzedu Miasta Zyrardowas,

- niewyznaczeniu i niezgtoszeniu do CSIRT NASK, w okresie od 1 marca 2024 r.
do 27 maja 2024 r., osoby odpowiedzialnej za utrzymywanie kontaktow
z podmiotami  krajowego systemu cyberbezpieczenstwa, co byto niezgodne
zart.21 ust. 1 ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie
Cyberbezpieczenstwa® (dalej: ustawa o ksc),

— niesporzadzeniu aktualnego zakresu czynnosci dla jednego pracownika Urzedu
sposrdd 15 badanych, co byto dziataniem nierzetelnym, oraz niedokonaniu dla
niego zmiany uprawnien do jednego z modutéw w systemie informatycznym,
co stanowito naruszenie §19 ust. 2 pkt 5 rozporzadzenia Rady Ministréw z dnia

2 Najwyzsza Izba Kontroli formutuje ocene ogélng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;j.

3Nr BCP-ST01, zatwierdzony 17.09.2020 .

4Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (ogoine rozporzadzenie o ochronie danych), Dz. Urz. UE L 119 z 04.05.2016 r., str. 1, ze zm.

5 Zatwierdzonej 17.09.2020 r.

6Dz. U.z 2024 r. poz. 1077.
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Opis stanu
faktycznego

21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych’ (dalej:
rozporzadzenie KRI) oraz wewnetrznych uregulowan w tym zakresie,

- niesporzadzeniu dla wszystkich 14 objetych kontrolg pracownikow, ktorzy
zakonczyli prace w Urzedzie, wnioskéw o odebranie upowaznienia i odebranie
uprawnien do korzystania z systemu informatycznego, co byto dziataniem
nierzetelnym i stanowito naruszenie zasad okreslonych w punkcie 5.5. ppkt. 1
Procedury kontroli dostgpu do informacji chronionych Urzedu Miasta Zyrardowa,

— zablokowaniu dostepu do systemdéw informatycznych jednemu sposrod
14 objetych kontrolg pracownikow, ktorzy zakonczyli prace w Urzedzie, dopiero
po uptywie 40 dni od rozwigzania z nim umowy o prace, co byto niezgodne z § 20
ust. 2 pkt 5 rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych?® (dalej: stare rozporzadzenie KRI).

lll. Opis ustalonego stanu faktycznego

1. Organizacja bezpieczenstwa informacji i zapewnienia
ciagtosci dziatania systeméw informatycznych.

1. W Urzedzie dokonano identyfikacji zbioréw danych podlegajacych zabezpieczeniu.
Sporzadzony zostat rejestr czynnosSci przetwarzania oraz wykaz aktywow
informacyjnych, w ktérych okre$lono m.in. rodzaj wykonywanych czynnosci, cel
przetwarzania danych, wiasciciela zbioru danych/procesu, okres przechowywania
danych, zasoby wspomagajace (oprogramowanie, sprzet, infrastruktura, zasoby
ludzkie), a takze okreslono krytyczno$¢ i wrazliwo$¢ informacji ze wzgledu na ich
wage.

(akta kontroli str. 4-250)
2. W okresie objetym kontrola obowigzywato zarzadzenie Nr 369/20 Prezydenta
Miasta Zyrardowa z dnia 17 wrze$nia 2020 r. w sprawie ustanowienia, wdrozenia,
eksploatacji, monitorowania, przegladu, utrzymania i doskonalenia Systemu
Zarzadzania  Bezpieczenstwem Informacji oraz  wprowadzenia ,Polityki
Bezpieczenstwa Informacji”. Na podstawie ww. zarzadzenia, ustanowiono w Urzedzie
System Zarzadzania Bezpieczenstwem Informacji (dalej: SZBI), o czym
powiadomiono pracownikow Urzedu mailem wystanym 9 pazdziernika 2020 r. W sktad
SZBI wchodzity:

- Polityka Bezpieczeristwa Danych Osobowych,
- Polityka Bezpieczenstwa Informaciji (dalej: PBI),
- Polityka Bezpieczenstwa Systemu Teleinformatycznego,
- Deklaracja Stosowania Zabezpieczen,
— Regulamin Bezpieczenstwa Informacii,
- Procedury Bezpieczenstwa,
- Standardy Bezpieczenstwa.
(akta kontroli str. 251-432, 453-461, 477-484, 538-545, 566-573, 592-608, 609,
1194-1195,1225-1226)

W okresie objetym kontrolg realizacje zadan dotyczacych m.in. opracowywania,
aktualizacji oraz dostosowywania dokumentacji SZBI do wymogéw prawa unijnego

7Dz. U. poz. 773.
8Dz. U. 22017 r. poz. 2247, uchylone z dniem 23 maja 2024 r.
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i krajowego, a takze w przypadku zmian organizacyjnych w Urzedzie, powierzono
firmie zewnetrznej.

(akta kontroli str. 735-780)

Prezydent Miasta Zyrardowa poinformowat, ze Od czasu wprowadzenia w Urzedzie
Miasta Zyrardowa (17.09.2020 r.) Systemu Zarzadzania Bezpieczeristwem Informacji
nie dokonywano modyfikacji dokumentacji SZBI, poniewaz nie byto Zadnych istotnych
Zmian, ktére by tego wymagaty. System Zarzgdzania Bezpieczenstwem Informacji
w Urzedzie Miasta Zyrardowa podlega cyklicznemu sprawdzaniu i monitorowaniu,
ktore konczy sie raportem. W dotychczasowych raportach nie wskazywano na
koniecznos¢ zmian dokumentacji SZBI. Od poczatku 2023 r. planowana jest zmiana
siedziby gtéwnej Urzedu Miasta Zyrardowa, ktéra spowoduje konieczno$é zmiany
wiekszosci dokumentdw wchodzacych w sktad SZBI.

(akta kontroli str. 1199-1209)

3. W okresie objetym kontrolg obowigzywata Polityka Bezpieczenstwa Danych
Osobowych Urzedu Miasta Zyrardowa®, uwzgledniajagca wymogi RODO.
Ww. dokument zostat zakomunikowany mailowo wszystkim pracownikom Urzedu
z obowigzkiem stosowania. W ww. dokumencie okreslono m.in. obowigzki
administratora danych osobowych oraz osob zaangazowanych w przetwarzanie
danych osobowych.

(akta kontroli str. 253-294)

4. W celu zapewnienia ciggtosci dziatania systeméw informatycznych, w Urzedzie
sporzadzono Rejestr ryzyk, w ktorym wskazano m.in. komérki organizacyjne Urzedu,
zrodta ryzyka, opis zdarzen powodujacych ryzyko, obszar ryzyka, zagrozenia oraz ich
skutki, a takze prawdopodobienstwo ich wystapienia.

(akta kontroli str. 243-250)

Ponadto w listopadzie 2023 r. firma zewnetrzna sporzadzita Raport z cyklicznego
Szacowania ryzyka dla bezpieczenstwa informacji i przetwarzania danych osobowych
w Urzedzie Miasta Zyrardowa. W ww. raporcie zawarto nastepujace wnioski:

a) zaktualizowaé systemy bez wsparcia producenta do nowszych wersji,

b) opracowaé, zatwierdzi¢, a nastepnie przetestowac plany ciggtosci dziatania,

c) przeprowadza¢ regularne przeglady logow systemowych, a fakt ten
odnotowywac¢ w dzienniku administratora,

d) wykona¢ testy podatnosci infrastruktury IT,
e) przeprowadzi¢ test odzysku maszyn wirtualnych w $rodowisku zapasowym
(na zapasowym serwerze),
f) odnotowywaé w postaci krtkiego raportu fakt przeprowadzenia testoéw kopii
zapasowych,
g) kazdorazowo odnotowywaC w dzienniku administratora fakt wprowadzenia
zmian w konfiguracji systemoéw.
Na dzien zakoriczenia kontroli, zrealizowano wnioski A i C, cze$ciowo zrealizowano
wnioski B i F, a realizacje wnioskow D i G zaplanowano na sierpien 2024 r.

(akta kontroli str. 1161-1188)

5. W okresie objetym kontrola obowigzywata Procedura zarzadzania ciggfoscig
dziatania systemu teleinformatycznego Urzedu Miasta Zyrardowa, zatwierdzona 17
wrzeSnia 2020 r. Na jej podstawie sporzadzono w Urzedzie:

9 Wprowadzona Zarzadzeniem nr 369 /20 Prezydenta Miasta Zyrardowa z 17 wrzesnia 2020 r. w sprawie ustanowienia,
wdrozenia, eksploatacji, monitorowania, przegladu, utrzymania i doskonalenia systemu zarzadzania bezpieczenstwem
informacji oraz wprowadzenia ,Polityki Bezpieczenstwa Informacji.
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- Analize wptywu na ciggtos¢ dziatania (BIA) systemu teleinformatycznego Urzedu
Miasta Zyrardowa,

~ Plan ciaglosci dziatania systemu teleinformatycznego Urzedu Miasta Zyrardowa
Nr BCP-ST01,

- Harmonogram testéw Planu ciggtosci dziatania systemu teleinformatycznego
Urzedu Miasta Zyrardowa tylko na 2024 r., natomiast harmonogramu nie
sporzadzono na 2023 r. (co szerzej opisano w sekcji Stwierdzone
nieprawidfowosci).

- Raporty z testow Planu ciggtosci dziatania systemu teleinformatycznego Urzedu
Miasta Zyrardowa (testy przeprowadzono w miesigcu styczniu oraz maju 2024 r.).
Testow nie przeprowadzono w 2023 r. (co szerzej opisano w sekcji Stwierdzone
nigprawidtowosci).

(akta kontroli str. 485-537, 1161-1188, 1199-1208)

Dyrektor Wydziatu Informatyki i Technologii Urzedu poinformowat, ze w Urzedzie
obowigzuje plan ciggtosci dziafania dla systemu teleinformatycznego nr BCP-ST01
(...). Plan ten obejmuje wszystkie elementy wchodzgce w skfad systemu
teleinformatycznego urzedu, tj. infrastruktura teletechniczna, sprzet komputerowy,
sprzet serwerowy, zasilanie serwerowni, sprzet sieciowy oraz oprogramowanie, w tym
systemy teleinformatyczne (dziedzinowe), ktorych wykaz w postaci tabelki
przekazano (...). Opracowane w styczniu 2024 r. harmonogramy testowania planow
ciggtosci dziatania oraz instrukcje odzysku, zgodnie z ktorymi dokonuje sie
testowania, dotyczg skfadnikow krytycznych systemu teleinformatycznego nr BCP-
STO01 wpunkcie 2.1.2. Pierwszy scenariusz przetestowany w styczniu 2024 r.,
dotyczy odtworzenia bazy danych systemu INFO-SYSTEM, co pozwala na
odtworzenie danych wszystkich modutow systemu INFO-SYSTEM, ktore stanowig
wszystkie krytyczne systemu teleinformatyczne (dziedzinowe), podane w wykazie
systeméw teleinformatycznych urzedu. Drugi scenariusz przetestowany w maju 2024
r., dotyczy zmiany przetacznika gtownego (rdzeniowego core), po wystapieniu awarii,
co stanowi element kluczowy dla dziatania cafej infrastruktury sieciowej urzedu, a co
za tym idzie cato$ci systemu teleinformatycznego. Trzeci scenariusz przewidziany na
sierpien 2024 r. dotyczy odtworzenia serwera Hyper-V (klaster wirtualizacji) dla
systemu INFO-SYSTEM, co pozwoli na odtworzenie cafego Srodowiska
produkcyjnego systemu INFO-SYSTEM, t. wszystkie systemy dziedzinowe, ktére
stanowig element krytyczny planu BCP-ST01. Do pozostatych systemow
teleinformatycznych, ktére wraz z systemami dziedzinowymi (INFO-SYSTEM)
podane sq w wykazie systemow teleinformatycznych, nie opracowano
harmonogramow testow planow ciggtoSci dziatania i instrukcji odzysku, poniewaz nie
Stanowig one elementu krytycznego dla ciggtosci dziafania urzedu lub dostep do nich
realizowany jest za pomocq przegladarki internetowej i internetu (systemy
Zlokalizowane poza infrastrukturg urzedu).

(akta kontroli str. 1224)

6. W okresie objetym kontrolg dokonano jednego przegladu adekwatnosci
i skutecznosci Systemu Zarzadzania Bezpieczenstwem Informacji. W protokole
przegladu sporzadzonym 12 grudnia 2023 r. zawarto nastepujace konkluzje:

— ustalono, ze zakres SZBI jest aktualny i nie wymaga zmian,

- w nadchodzacym roku nalezy zwréci¢ szczegdlng uwage na realizacje procedur
w zakresie zachowania ciggtosci dziatania, w tym przede wszystkim
przeprowadzac testy i ¢wiczenia w tym zakresie,

— dokonano przegladu raportu z szacowania ryzyka. Zostaty przyjete rekomendacje
Petnomocnika ds. SZBIl zawarte w raporcie szacowania ryzyka, a plany
postepowania z ryzykiem sg sukcesywnie realizowane,
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- nie zidentyfikowano konieczno$ci aktualizacji obowigzujacej dokumentacji SZBI.
(akta kontroli str. 662-663)

W Urzedzie wyznaczone zostaty osoby odpowiedzialne za bezpieczenstwo informacii
oraz zapewnienie ciggtosci dziatania systemdw teleinformatycznych. Do powyzszych
zadan wyznaczono trzech pracownikéw Wydziatu Informatyki i Technologii Urzedu.
Zakres powierzonych do realizacji ww. zadan zostat okreslony w zakres obowigzkow
ww. pracownikéw. Pracownicy ci posiadali wyzsze wyksztatcenie o profilu
informatycznym, a takze ukonczyli szkolenia zwigzane z bezpieczeristwem systemow
teleinformatycznych.

(akta kontroli str. 1210-1212)

7. W okresie objetym kontrolg funkcje Inspektora Ochrony Danych w Urzedzie Miasta
Zyrardowa powierzono firmie zewnetrznej'™. W umowach okreslono obowiazki 10D,
do ktorych zaliczono m.in. monitorowanie oraz zalecanie dziatan dostosowujgcych
dziatalno$¢ Zamawiajgcego pod katem wymagan okreslonych w przepisach unijnych
i krajowych w zakresie ochrony danych osobowych. Do zadan I0D zaliczono
w szczegdInosci:

- przeprowadzanie telekonferencji stron i wizyt konsultacyjnych w siedzibie
Zamawiajgcego uzgodnionych w ramach potrzeb,

- dokonywanie analizy zgtaszanych przez Zamawiajacego problemoéw dotyczacych
przedmiotu umowy,

— dokonywanie analizy dokumentacji,

- dokonywanie analizy incydentu w realizacji zadahn publicznych przez
Zamawiajacego,

- aktualizacja dokumentacji ochrony danych osobowych Zamawiajacego.

(akta kontroli str. 735-814)

8. W latach 2023-2024 r. (z wyjatkiem okresu od 1 marca 2024 r. do 27 maja 2024 r.,
Co szerzej opisano w sekcji Stwierdzone nieprawidtowosci), zgodnie z art. 21 ust. 1
ustawy o ksc, w Urzedzie wyznaczono i zgtoszono do CSIRT NASK osoby
odpowiedzialne za utrzymywanie kontaktéw z podmiotami krajowego systemu
cyberbezpieczenstwa.

(akta kontroli str. 1161-1191, 1216)

9. W Urzedzie prowadzono elektroniczny rejestr zasobdw teleinformatycznych
w postaci wykazu systeméw informatycznych wykorzystywanych w Urzedzie.
Ponadto do inwentaryzacji sprzetu informatycznego oraz monitorowania dostepu do
danego urzadzenia i systemu informatycznego, wykorzystywany byt system Axence
nVision.

W wyniku przeprowadzonych ogledzin sprzetu informatycznego znajdujacego sie
w Urzedzie, tj. proby 10 komputerdw stacjonarnych, jednego serwera, dwdch
laptopdw, jednego routera i jednej drukarki stwierdzono, ze dane zawarte w systemie
Axence nVision umozliwiaty zweryfikowanie, ktéry pracownik jest uzytkownikiem
ww. sprzetu informatycznego oraz w jaki sposdb sprzet ten jest skonfigurowany.

(akta kontroli str. 243-250, 609, 1063-1106)

10. Urzad przystapit do rzadowego projektu ,Cyberbezpieczny Samorzad”. Umowe
0 powierzenie grantu podpisano 6 maja 2024 r.1'. We wniosku 0 przyznanie grantu
okreslono m.in.:

10 Na 2023 r. zawarto Umowe Nr IT.1.2023 z 30.12.2022 r. wraz z Umowg Powierzenia Przetwarzania Danych Osobowych
2 30.12.2022 r. Na 2024 r. zawarto Umowe Nr 1.IT.2024 z 28.12.2023 r. wraz z Umowa, Powierzenia Przetwarzania Danych
Osobowych z 28.12.2023 r.

' Umowa o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0563/FERC.02.02-CS.01-001/23/2024.
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- zakres finansowy, tj. zakupy w ramach wydatkéw rzeczowych:

a) urzadzenia do sktadowania danych kopii zapasowych — 1 szt. — 223.245 zt
(w tym dofinansowanie 209.850,3 zt),

b) oprogramowanie do wykonywania kopii bezpieczenstwa — 4 szt. — 27.552 zt
(w tym dofinansowanie 25.898,89 zi),

c) oprogramowanie do analizy logow — 1 szt. —41.328 zt (w tym dofinansowanie
38.848,33 z),

d) oprogramowanie antywirusowe — 1 szt. — 49.200 zt (w tym dofinansowanie
46.248,02 z4),

e) oprogramowanie do zarzadzania infrastrukturg IT — 1 szt. — 14.760 zt (w tym
dofinansowanie 13.874,40 zt),

f) serwer -1 szt. - 139.092,09 zt (w tym dofinansowanie 130.746,61 z1),
g) licencja UTM -1 szt. — 27.892,71 zt (w tym dofinansowanie 26.219,16 zt),
h) macierz — 1 szt. — 104.395,02 zt (w tym dofinansowanie 98.131,35 1),

i) doradztwo techniczne — 1 szt. — 36.900 zt (w tym dofinansowanie
34.686,01 1),

j) dokumentacja cyberbezpieczenstwa SZBI wraz z audytami, KRI — 1 szt. -
86.100 zt (w tym dofinansowanie 80.934,03 zi),

k) szkolenia dla informatykéw — 1 szt. — 73.800 zt (w tym dofinansowanie
69.372,02 z),

) platforma szkoleniowa — 1 szt. — 55.350 z (w tym dofinansowanie
52.029,02 z),

m) szkolenie pracownikéw i kadry kierowniczej — 1 szt. — 24.600 zt (w tym
dofinansowanie 23.124,01 zt).

- Zrodta finansowania wydatkow, tj.:
a) warto$¢ dofinansowania z grantu — 849.962,22 z,
b) wkiad wiasny beneficjenta — 54.252,60 zt.
(akta kontroli str. 860-914)

Na dzien 7 lipca 2024 r. w ramach ww. grantu Urzad otrzymat $rodki finansowe
w wysokos$ci 254.988,66 zt i nie dokonano jeszcze zadnych wydatkdéw okreslonych
we wniosku o dofinansowanie.

(akta kontroli str. 1217-1220)

W zwigzku z przystapieniem do ww. programu, Prezydent Miasta Zyrardowa
poinformowat, Zze audyt przedwdrozeniowy ma za zadanie wskaza¢ obszary,
w ktorych nalezy podwyzszy¢ poziom cyberbezpieczenstwa, natomiast audyt
powdrozeniowy wskaze, jak bardzo realizacja programu przyczynita sie do poprawy
poziomu cyberbezpieczenstwa w urzedzie. Dodat takze, ze na dzien dzisiejszy
wypetniono i wystano, wymagang w projekcie ankiete dojrzatosci. Jako pierwsze
zadanie realizacji projektu zaplanowano audyt przedwdroZzeniowy, ktorego
elementem jest bezpieczenstwo informacji. Realizacja tego audytu nastgpi do konca
3 kwartatu 2024 r.

(akta kontroli str. 1210-1212)



Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Nie sporzadzono Harmonogramu testow Planu ciggtosci dziatania systemu
teleinformatycznego Urzedu Miasta Zyrardowa na 2023 r. i w zwigzku z tym w 2023 .
nie przeprowadzono takich testéw, co byto dziataniem nierzetelnym i stanowito
naruszenie wytycznych okreslonych w punkcie 5.2. Procedury zarzadzania ciggfo$ciq
dziatania systemu teleinformatycznego Urzedu Miasta Zyrardowa.

(akta kontroli str. 1161-1188, 1199-1209)
Prezydent Miasta Zyrardowa wyjaénit, ze W zwigzku z planowang, od samego
poczatku roku 2023 , zmiang siedziby Urzedu Miasta Zyrardowa i zwigzang z tym
rowniez zmiang infrastruktury teleinformatycznej, Dyrektor Wydziatu Informatyki
i Technologii podjat decyzje, iz harmonogramy testow planu ciggfosci dziafania
zostang ustalone i przetestowane po zmianie siedziby urzedu. Niestety, z uwagi na
opoznienia zwigzane z dostosowywaniem nowej Siedziby urzedu do codziennej
pracy, zmiana siedziby mozliwa stata sie dopiero w 2024 r. Koniecznosc¢ ustalania
i przetestowania harmonograméw testow ciggto$ci dziatania zauwazono w ,raporcie
Z cyklicznego szacowania ryzyka dla bezpieczenstwa informacji i przetwarzania
danych osobowych w Urzedzie Miasta Zyrardowa” z listopada 2023 roku. Zgodnie
z zaleceniami ww. raportu harmonogramy na rok 2024 ustalono w styczniu 2024 roku.
Do chwili obecnej zrealizowano dwa z trzech, zaplanowanych na rok 2024,
scenariuszy testowania.

(akta kontroli str. 1222-1223)
Zdaniem NIK, fakt zmiany siedziby Urzedu nie moze stanowi¢ uzasadnienia
odstagpienia od obowigzku sporzadzenia ww. harmonograméw i testow planu ciggtosci
dziatania Urzedu, zwlaszcza w sytuacji, kiedy nie bylo mozliwosci okreSlenia
precyzyjnie dnia zmiany siedziby Urzedu.

2. W okresie od 1 marca 2024 r. do 27 maja 2024 r. w Urzedzie nie wyznaczono
i nie zgtoszono do CSIRT NASK osoby odpowiedzialnej za utrzymywanie kontaktoéw
z podmiotami krajowego systemu cyberbezpieczenistwa, co byto niezgodne z art. 21
ust. 1 ustawy o ksc.

(akta kontroli str. 1161-1191, 1216)
W kwestii niewyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa w okresie od 1 marca do 27
maja 2024 r., Prezydent Miasta Zyrardowa wyjas$nit, ze Zakoriczenie zatrudnienia [...]
nastapito w sposéb nagty, bez okresu wypowiedzenia (pracownik przesuniety
pomiedzy jednostkami samorzadu terytorialnego) i przypadfo w okresie
przygotowawczym do wyborow samorzadowych (7.04.2024 r.). Powyisze
okolicznosci, w duzej mierze, przyczynity sie do przeoczenia i spowodowaty
opOznienie w wyznaczeniu nowej 0soby odpowiedzialnej za utrzymywanie kontaktow
zZ krajowymi podmiotami cyberbezpieczenstwa.
(akta kontroli str. 1217-1219)

W zwigzku z wyznaczeniem 28 maja 2024 r. i zgloszeniem do CSIRT NASK osoby
odpowiedzialnej za utrzymywanie kontaktdw z podmiotami krajowego systemu
cyberbezpieczenstwa, NIK odstepuje od formutowania wniosku pokontrolnego w tym
zakresie.

W Urzedzie na ogét prawidtowo zrealizowano zadania zwigzane z bezpieczenstwem
informaciji i zapewnienia ciggtosci dziatania systeméw informatycznych. Ustanowiono
System Zarzadzania Bezpieczenstwem Informacji, w tym Polityke Bezpieczenstwa
Informacji, z ktérymi zapoznano pracownikdbw Urzedu. Wskazano osoby
odpowiedzialne za zapewnienie bezpieczenstwa informacji oraz zapewnienie
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ciggtosci dziatania systemow informatycznych. Sporzadzono harmonogramy testow
Planu ciggtosci dziatania systemu informatycznego tylko na 2024 r., zgodnie z ktérymi
zostaty przeprowadzone testy. W 2023 r. testy takie nie byty prowadzone.

2. Wdrozone i wykorzystywane rozwiazania organizacyjne
i techniczne zapewniajace bezpieczenstwo informaciji
oraz ciaggtos¢ dziatania.

1. W Urzedzie zostata zablokowana mozliwo$¢ instalacji przez uzytkownikdw
systemow informatycznych nieautoryzowanego oprogramowania na komputerach
stuzbowych.

Na podstawie ogledzin przeprowadzonych na prébie 10 komputeréw ustalono,
ze we wszystkich przypadkach uzytkownicy nie mieli mozliwosci zainstalowania
nieautoryzowanego oprogramowania, ze wzgledu na brak uprawnien. Byto to zgodne
z § 20 ust. 2 pkt 4 starego rozporzadzenia KRI i § 19 ust. 2 pkt 4 nowego
rozporzadzenia KRI.

(akta kontroli str. 585-591, 1055-1062)

W kwestii stosowanych zabezpieczen na urzadzeniach wykorzystywanych przez
pracownikéw Urzedu (np. tablety czy smartfony), Prezydent Miasta Zyrardowa
poinformowat, ze w Urzedzie Miasta Zyrardowa nie sg uzywane urzadzenia typu
tablet. Stuzbowe smartfony wykorzystywane sq jedynie do wykonywania rozméw
telefonicznych i nie sq wykorzystywane do przetwarzania informacji. Nie majg rowniez
dostepu do zasobow teleinformatycznych Urzedu Miasta Zyrardowa.

(akta kontroli str. 1161-1167)

2. W celu sprawdzenia czy osoby zaangazowane w proces przetwarzania informacii
posiadajg stosowne uprawnienia i uczestniczag w stopniu adekwatnym do
realizowanych przez nie zadan oraz obowigzkow, dokonano weryfikacji dokumentacii
15 losowo wybranych pracownikéw Urzedu. W wyniku przeprowadzonych badan
stwierdzono, ze:

- wszyscy pracownicy objeci badaniem posiadali upowaznienia do przetwarzania
danych w systemach informatycznych, ktére wykorzystywali przy wykonywaniu
czynnosci stuzbowych,

— 14 sposrod 15 objetych badaniem pracownikéw posiadato uprawnienia i dostep
do systemdédw informatycznych zgodny z zakresem czynnosci. Jeden
z pracownikow, ktéry w dniu 5 lipca 2023 r. zostat przeniesiony z Wydziatu
Gospodarki Mieszkaniowej do Urzedu Stanu Cywilnego i Spraw Obywatelskich,
do dnia 7 lipca 2024 r. nie posiadat aktualnego zakresu czynno$ci oraz posiadat
dostep do jednego z modutéw w systemie informatycznym, powigzany z pracq
w Wydziale Gospodarki Mieszkaniowej (co szerzej opisano w sekcji Stwierdzone
nieprawidfowo$ci),

— wszyscy pracownicy posiadali uprawnienia zwigzane z czynnoSciami
wykonywanymi na zajmowanym stanowisku pracy w Urzedzie.

(akta kontroli str. 915-920, 1212—1215, 1221)

3. Kontrola wykazata, Zze sposrod losowo wybranych 14 pracownikdw, ktorzy
zakonczyli prace w Urzedzie w okresie od 1 stycznia 2023 r. do 27 maja 2024 r.,
wszystkim pracownikom zablokowano dostep do systemoéw informatycznych,
w ramach ktorych wykonywali oni swoje czynno$ci stuzbowe.

Dostep taki zostat zablokowany, pomimo nieztozenia przez pracownikéw lub
przetozonych, wnioskow 0 odebranie uprawnien, do czego zobowigzywata
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obowigzujaca w Urzedzie Procedura kontroli dostepu do informacji chronionych
Urzedu Miasta Zyrardowa. Stwierdzono takze, ze w jednym przypadku na 14 objetych
badaniem, dostep do systemow informatycznych zostat zablokowany pracownikowi
po uptywie 40 dni od rozwigzania umowy o prace (co szerzej opisano W Sekcji
Stwierdzone nieprawidtowosci).

(akta kontroli str. 546-565, 925-1054, 1196-1198)

4. W celu sprawdzenia zabezpieczen technicznych wprowadzonych w systemach
informatycznych Urzedu stosowanych w celu zapewnienia ochrony przetwarzanych
informaciji przed nieuprawnionym dostepem, dokonano sprawdzenia trzech systeméw
informatycznych stosowanych w Urzedzie. Kontrola wykazata, ze:

- w odniesieniu do kazdego z badanych systemow ustalone byty wymagania dla
haset dostepu do tych systemow,

- we wszystkich systemach ustawiane przez uzytkownika systemu hasto, musiato
sktadac sie z minimum 8 znakow,

- maksymalny czas wazno$ci hasta wynosit 90 dni (dla dwoch systemdw) oraz 30
dni (dla jednego systemu),

- na podstawie listy identyfikatorow w systemach ustalono, ze nazwy logindw
umozliwiaty bezpo$rednie ich powigzanie z dang osobg (. login powstat
od potaczenia pierwszych liter imienia i nazwiska uzytkownika). Nie stwierdzono
logindw o nazwie bezosobowej, np. Departament, Wydziat, Biuro itp.

(akta kontroli str. 585-591, 609, 1140-1146)

5. W wyniku przeprowadzonych ogledzin dwdch stanowisk pracy w Urzedzie, gdzie
obywatele zatatwiali sprawy z zakresu wydawania dowoddw osobistych stwierdzono,
Ze znajdujace sie na stanowiskach pracy monitory komputerowe uniemozliwiaty
obstugiwanym obywatelom wglad do danych wy$wietlanych na tych monitorach.
Powyzsze dziatania spetniaty wymogi § 19 ust. 2 pkt 7 rozporzadzenia KRI.

(akta kontroli str. 1154-1160)

6. W zataczniku nr 1 do Procedury kontroli dostepu do informacji chronionych Urzedu
Miasta Zyrardowa, okreslono Zasady zabezpieczenia dostepu zdalnego. Powyzsze
zostato zakomunikowane mailowo wszystkim pracownikom Urzedu z obowigzkiem
stosowania. W ww. dokumencie okre$lono m.in. sposéb uzyskiwania dostepu
zdalnego do zasobdw systemu teleinformatycznego Urzedu zaréwno dla
pracownikéw Urzedu, jak i pracownikéw firm zewnetrznych, a takze stosowane
zabezpieczenia pracy zdalnej i pracy mobilnej.

(akta kontroli str. 558-565)

7. W celu zabezpieczenia danych na dyskach komputerow przenosnych bedacych
w posiadaniu  Urzedu wykorzystywane byto szyfrowanie dyskéw z uzyciem
specjalistycznego oprogramowania.

(akta kontroli str. 243-250, 859)

8. W urzedzie zastosowano wiasciwe zabezpieczenie serwerowni w celu ochrony
informacji w sposéb uniemozliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje,
usuniecie lub zniszczenie.

(akta kontroli str. 574-584, 1107-1132)

9. W okresie objetym kontrolg Urzad zawart cztery umowy na zakup sprzetu
komputerowego, cztery umowy na zakup oprogramowania, pie¢ uméw na utrzymanie
oprogramowania. Kontrola czterech umow'? wykazata, ze we wszystkich umowach
zawarto zapisy gwarantujgce odpowiedni poziom bezpieczenstwa informacii,

2 Umowa Nr ZP.271.2.12.2023 z 23 maja 2023 r., Umowa nr BIP/0038/2024 z 25.10.2023 r., Umowa Nr 035/2024
z24.11.2023 r., Umowa Nr U/0060/2024 z 25.10.2023 .
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co spetniato wymogi okreslone w § 20 ust. 2 pkt 10 starego rozporzadzenia KRI.
Przyktadowo w umowie Nr ZP.271.2.12.2023 podano m.in., ze Wszelkie informacje
uzyskane przez Wykonawce w zwigzku z realizacjq Przedmiotu Umowy mogq byc
wykorzystywane tylko i wytacznie w celu realizacji Przedmiotu Dostawy. Wykonawca
bedzie zachowywat zasady najscislejszej poufnosci w stosunku do wszystkich
w/w informacji.

(akta kontroli str. 243-250, 681-734)

10. W okresie objetym kontrolg w Urzedzie obowigzywata Procedura niszczenia
no$nikow oraz przekazywania do ponownego uzycia Urzedu Miasta Zyrardowa's.
W ww. procedurze okreslono m.in. zasady likwidacji sprzetu komputerowego, zasady
niszczenia nosnikow oraz przekazywania ich do ponownego uzycia. Wdrozone
rozwigzania uniemozliwiaty dostep do danych znajdujacych sie na tych urzadzeniach.

(akta kontroli str. 243-250, 462-471)

11. W celu zapewnienia ciggtosci dziatania systemow informatycznych Urzedu,
w okresie objetym kontrolg obowigzywata Procedura wykonywania kopii zapasowych
Urzedu Miasta Zyrardowa. W procedurze tej okreslono mu.in. czestotliwose
wykonywania kopii bezpieczenstwa (codziennie w przypadku baz danych,
dokumentéw uzytkownikow oraz do 30 dni w przypadku plikow instalacyjnych
programéw, sterownikéw itp.), osoby odpowiedzialne i uprawnione do ich
wykonywania, przechowywanie kopii zapasowych oraz zasady dostepu do nich,
a takze konieczno$¢ testowania poprawnosci kopii zapasowych (minimum jeden raz
na pot roku).

Ustalono, ze kopie zapasowe danych z systeméw informatycznych zarzadzanych
przez Urzad znajdowaty sie na macierzach dyskowych umieszczonych w budynkach
w réznych lokalizacjach (tj. kopia danych z systemu uzytkowanego w jednym budynku
urzedu, znajdowata sie na macierzy dyskowej znajdujgcej sie w innym budynku
urzedu). Kopie zapasowe znajdowaty sie w kazdym z trzech budynkéw Urzedu.

W wyniku przeprowadzonych ogledzin pomieszczenia jednego z budynkéw Urzedu
stwierdzono, ze kopie zapasowe danych znajdowaty sie na macierzach w szafach
RACK w pomieszczeniu serwerowni. Dostep do pomieszczenia byt zabezpieczony.
Do tworzenia kopii zapasowych uzywano systemow rekomendowanych przez
producenta danego oprogramowania. Potwierdzeniem prawidtowego wykonania kopii
zapasowej danych byto otrzymanie maila na adres mailowy, dostepny dla
pracownikéw Wydziatu Informatyki i Technologii w Urzedzie. Dyrektor Wydziatu
Informatyki i Technologii w Urzedzie poinformowat, Zze kopie zapasowe dotyczace
dokumentacji elektronicznej pracownikow tworzone sg codziennie (poza
weekendami).

W celu sprawdzenia poprawno$ci wykonywania kopii zapasowej, dokonano testu
odzyskiwania danych z kopii zapasowej wykonanej w dniu 18 kwietnia 2024 r.
dotyczacej jednego modutu wybranego systemu. Po wgraniu danych z ww. kopii
wy$wietlity sie prawidtowe dane z ww. modutu do miesigca kwietnia 2024 .

(akta kontroli str. 472-476, 1133-1139)

12. Pracownicy Wydziatu Informatyki i Technologii prowadzili na biezaco
monitorowanie zasobow informatycznych, w tym wydajno$ci i pojemnosci nosnikdw
pamieci systemow Urzedu. Podejmowane byly dziatania w zakresie zwigkszenia
zasobdéw informatycznych, w szczegolno$ci serwerowni w zwigzku z rosngcymi

13 Oznaczona PB-06 i zatwierdzona 17.09.2020 r.
4 Oznaczona PB-11 i zatwierdzona 17.09.2020 r.



Stwierdzone
nieprawidtowosci

potrzebami. W tym celu dokonywano zakupdw sprzetu informatycznego,
jak np. serwera, dyskdw SSD oraz dyskéw do macierzy NAS, pamieci operacyjne;.

(akta kontroli str. 243-250, 845-857)

W wyniku przeprowadzonych ogledzin trzech serweréw znajdujacych sie w Urzedzie
ustalono, Ze zajeto$¢ dyskow twardych w poszczegoinych serwerach wynosita 2,5%,
4,7% oraz 83,4% catkowitej dostepnej pojemnosci serwerow.

(akta kontroli str. 1147-1153)

Prezydent Miasta Zyrardowa poinformowat, ze (...) nie opracowano oddzielnych
procedur dotyczacych sposobu monitorowania pojemno$ci pamigci masowych
w serwerach. Zasady monitorowania systemu teleinformatycznego (w tym pamieci
masowych)  zostaly  opisane w  Polityce  Bezpieczenstwa  Systemu
Teleinformatycznego. Pracownicy Wydziatu Informatyki i Technologii prowadzg state
monitorowanie zasobéw informatycznych, w tym wydajnosci i pojemnosci. Do
monitorowania uzywane jest oprogramowanie Axence nVision, w ktorym ustawiono
alarmy dotyczace koriczacych sie zasobow (w tym miedzy innymi migjsca na dyskach
twardych serwerdw). (...) Prog alarmu na serwerze nr (...) ustawiony jest na 10GB,
co w przypadku tego serwera, pracownicy wydziatu IT uznali za wystarczajgcy.
Dodatkowo serwer ten jest w trakcie przenoszenia na nowe urzgdzenie o znacznie
wiekszych zasobach, gdzie prog alarmowy bedzie mogt by¢ ustawiony na wiekszym
poziomie.

(akta kontroli str. 1210-1212)

NIK zauwaza, ze w przypadku serwera, ktory posiada jedynie 16,6% wolnej
przestrzeni na dysku twardym, moze to powodowac obnizenie wydajnosci pracy
serwera.

13. W ramach zapewnienia ciggto$ci dziatania urzedu zidentyfikowane zostaty
kluczowe elementy infrastruktury i ustugi IT oraz ich zabezpieczenie pod katem
wptywu czynnikéw zewnetrznych. W celu zapewnienia ciggtosci dziatania Urzedu
zostata przeprowadzona Analiza wpfywu na ciggtoS¢ dziatania (BIA) systemu
teleinformatycznego Urzedu Miasta Zyrardowa?s. W ww. dokumencie okreslono m.in.
wymagania ciggtosci dziatania dla krytycznych elementéw infrastruktury
informatycznej. Ponadto Urzad posiadat opracowany Plan ciggtosci dziatania dla
systemu informatycznego BCP-ST01 oraz instrukcje odzyskiwania (przywracania do
dziatania) poszczegoinych elementow infrastruktury informatyczne;.

(akta kontroli str. 243-251)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Jeden sposrdéd 15 pracownikéw objetych badaniem, do dnia 7 lipca 2024 r.
nie posiadat aktualnego zakresu czynnosci oraz posiadat dostep do jednego
zmodutow w systemie informatycznym, powigzany z Wydziatem Gospodarki
Mieszkaniowej Urzedu, pomimo, iz od 5 lipca 2023 r. zostat przeniesiony innego
wydziatu w Urzedzie, tj. do Urzedu Stanu Cywilnego i Spraw Obywatelskich.
Stosownie do §2 ust. 2 zarzadzenia Nr 194/22 Prezydenta Miasta Zyrardowa z dnia
8 czerwca 2022 r. w sprawie wprowadzenia wzoru Zakresu czynnos$ci, uprawnien
i odpowiedzialnosci pracownikéw Urzedu Miasta Zyrardowa, w przypadku zmiany
Zakresu, nowy Zakres przekazuje sie do Wydziatu Organizacyjnego, w terminie
okreslonym w §2 ust. 2 ww. zarzadzenia, tj. w terminie 14 dni. Ponadto w mys| §19

15 Zatwierdzona 5 stycznia 2021 r.



ust. 2 pkt 5 rozporzadzenia KRI, nalezy dokonywac bezzwtocznej zmiany uprawnien,
w przypadku zmiany zadan oséb zaangazowanych w proces przetwarzania informacji

(akta kontroli str. 858, 1221, 1234-1237)

Prezydent Miasta Zyrardowa wyjaénit, ze w aktach nie ma aktualnego zakresu
czynno$ci, poniewaz nie zostat przekazany do kadr przez Kierownika USCO {...)

Ponadto wyjasnit, ze W dniu 7 lipca 2023 r. w zwigzku ze zmiang stanowiska
i przeniesieniem do USCO Prezydent Miasta wydat upowaznienie do przetwarzania
danych osobowych i do systemdw informatycznych. Skan tego upowaznienia zostat
przekazany do WIIT. W przekazanym upowaznieniu nie ma Zadnej informacji
odno$nie systemu informatycznego Info System — modut Umowy/Faktury, dlatego
pracownicy Wydziafu Informatyki i Technologii nie dokonali w powyzszym systemie
Zadnych zmian.

(akta kontroli str. 1213-1215)

Kierownik Urzedu Stanu Cywilnego i Spraw Obywatelskich wyjasnita, ze pracownik
USCO (...) nie posiadata karty stanowiska pracy, bowiem do dnia 30.06.2024 r. byta
jedynie  pomocq administracyjng i wykonywata tylko polecenia stuzbowe
bezposSredniego przetozonego. Ponadto informuje, Zze w dniu 8.07.2024 r. ztozytam
wniosek do Wydziatu OR tutejszego Urzedu Miasta o cofniecie wymienionej
uprawnien do dostepu do modutu faktury/umowy.

(akta kontroli str. 1229)

W zwigzku z faktem, ze w trakcie kontroli, j. w dniu 8 lipca 2024 r. zostat sporzadzony
aktualny zakres czynnosci dla ww. pracownika oraz wniosek o odebranie
pracownikowi dostepu ww. modutu, NIK nie formutuje wniosku pokontrolnego w tym
zakresie.

(akta kontroli str. 1227-1228, 1230-1233)

2. W przypadku 14 pracownikow objetych badaniem, ktdrzy zakonczyli prace
w Urzedzie, nie zostaty ztozone przez nich lub ich przetozonych, wnioski o odebranie
upowaznienia iodebranie uprawnien do korzystania z systemu informatycznego
Urzedu, do czego zobowigzywaty postanowienia zawarte w punkcie 5.5. ppkt. 1
Procedury kontroli dostepu do informacji chronionych Urzedu Miasta Zyrardowa.

(akta kontroli str. 921-1013)

Prezydent Miasta Zyrardowa wyjasnit, ze Zgodnie z Procedurg kontroli dostepu do
informacji  chronionych w  przypadku 0s6b pracujgcych na stanowiskach
samodzielnych oraz kierownikow komorek organizacyjnych za wystosowanie wniosku
odpowiedzialne sgq te osoby. Taka sSytuacja dotyczy kierownikow komorek
organizacyjnych wskazanych w pismie (...). Poniewaz Dyrektorzy ci odchodzac
z pracy nie wystapili z takimi wnioskami, WIiT zostat poinformowany ustnie przez
pracownika kadr. To samo dotyczy (...). W kwietniu 2023 r. Biuro Prawne, ktorego
te Panie byly pracownikami zostato zlikwidowane, a Koordynator Biura przekazat
ustnie informacje do WIIT. Jesli chodzi o pozostate osoby (...) 0 zakoriczeniu pracy
przez te osoby WIIT zostat poinformowany w procedurze ,obiegowki” oraz
telefonicznie przez pracownika kadr’.

(akta kontroli str. 1196-1198)

3. Pomimo zakonczenia pracy w Urzedzie przez jednego pracownika'® w dniu 31
stycznia 2023 r., dostep do systemow informatycznych, w ramach ktérych wykonywat
on swoje czynno$ci, zostat zablokowany dopiero po uptywie 40 dni od rozwigzania

6 Pan T.H.
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z nim umowy o prace. Bylo to niezgodne z zasadg okreslong w § 20 ust. 2 pkt 5
starego rozporzadzenia KRI, zgodnie z ktdrg nalezy dokonywac bezzwiocznej zmiany
uprawnier, w przypadku zmiany zadan osob zaangazowanych w proces
przetwarzania informaciji.

(akta kontroli str. 926-927, 1014-1054, 1196-1198)

Prezydent Miasta Zyrardowa wyjasnit, ze powodem opdznienia jest btedne wybranie
miesigca w dacie automatycznego blokowania konta uzytkownika w Systemie
informatycznym urzedu. Pracownik Wydziatu Informatyki i Technologii omytkowo
zaznaczyt miesigc marzec zamiast miesigca Stycznia — btgd ludzki.

(akta kontroli str. 1196-1198)

NIK  pozytywnie ocenia dziatalnos¢ Urzedu w zakresie wdrozonych
| wykorzystywanych rozwigzan organizacyjnych itechnicznych zapewniajgcych
bezpieczenstwo informacji oraz ciggto$¢ dziatania, z wyjatkiem nieprawidtowosci,
ktére dotyczyty m.in. niesporzadzenia wnioskow o odebranie upowaznienia
i odebranie uprawnien do korzystania z systeméw informatycznych oraz
zablokowania dostepu do systemow informatycznych jednemu pracownikowi dopiero
po uptywie 40 dni od rozwigzania z nim umowy o prace. W Urzedzie prawidtowo
realizowano zadania w zakresie zabezpieczenia komputerow przed nieuprawniong
instalacja oprogramowania przez uzytkownikéw. Ustanowiono i zapoznano
pracownikdw z procedurami pracy zdalnej i mobilnej. Zapewniono takze
bezpieczenstwo informacji poprzez ustawienie monitorow w sali obstugi obywateli
w sposob  uniemozliwiajagcy wglad do danych przez osoby nieuprawnione.
W umowach z firmami zewnetrznymi wprowadzano postanowienia gwarantujace
odpowiedni poziom bezpieczenstwa i poufnosci informacii.

3.Dziatania w  celu zapobiegania  incydentom
bezpieczenstwa informaciji.

1. W okresie objetym kontrola, w 2023 r. firma zewnetrzna sporzadzita Raport
z cyklicznego szacowania ryzyka dla bezpieczenstwa informacji i przetwarzania
danych osobowych w Urzedzie Miasta Zyrardowa. W dokumencie tym opisano w jaki
sposob przeprowadzono szacowanie ryzyka, {j., ze kalkulacja ryzyka zostata oparta
0 kombinacje warto$ci aktywéw, poziomu prawdopodobiefistwa wykorzystania
podatnosci i materializacji zagrozenia, przy uwzglednieniu obecnie zastosowanych
zabezpieczen. Podano, ze jako wptyw zagrozenia na Urzad przyjmuje sie skutki dla
Urzedu, w wyniku materializacji opisanego scenariusza zdarzenia i w tym przypadku
wptyw okre$lono jako utrate bezpieczenstwa dla poufnosci, integralno$ci oraz
dostepnosci zasobu.

(akta kontroli str. 610-661)

2. W okresie objetym kontrolg w Urzedzie obowigzywata Procedura zarzadzania
incydentami naruszenia bezpieczenstwa informacji'’. Ww. procedura zostata
zakomunikowana wszystkim pracownikom mailowo z obowigzkiem jej przestrzegania.
W dokumencie tym okreslono m.in. co stanowi incydent i jakie sg jego rodzaje oraz
sposob postepowania w przypadku wystapienia incydentu.

(akta kontroli str. 433-452)

7 Oznaczona PB-04 i zatwierdzona 17.09.2020 r.
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Ponadto w Urzedzie obowigzywat Regulamin Bezpieczenstwa Informacji Urzedu
Miasta Zyrardowa'8, w ktorym opisano m.in. zasady postepowania w przypadku
naruszenia bezpieczenstwa informacji i danych osobowych.

(akta kontroli str. 296-305)

W okresie objetym kontrolg w prowadzonym w Urzedzie rejestrze incydentow
odnotowano trzy incydenty naruszenia bezpieczenstwa informacji'®. W kazdym
przypadku przeprowadzono postepowanie wyjasniajgce i podjeto dziatania
korygujace. W jednym przypadku pracownik Urzedu, ktory spowodowat zdarzenie,
zostat skierowany na szkolenie z zakresu ochrony danych osobowych
i bezpieczenstwa informacii.

(akta kontroli str. 243-250, 1161-1167)

3. W okresie objetym kontrolg w Urzedzie nie opracowywano harmonogramu szkolen
dla pracownikéw zwigzanych z przetwarzaniem informacji. W okresie od 1 stycznia
2023 r. do 14 czerwca 2024 r. nie przeprowadzono w Urzedzie zadnego szkolenia
z bezpieczenstwa informaciji.

(akta kontroli str. 1161-1167)

Prezydent Miasta Zyrardowa poinformowat, ze Szkolenia z zakresu bezpieczenstwa
przetwarzania informacji realizuje dla Urzedu firma (...), $wiadczaca dla Urzedu ustugi
Inspektora Ochrony Danych oraz Petnomocnika ds. Cyberbezpieczenstwa. W miare
mozliwosci szkolenia z bezpieczerstwa przetwarzania informacji organizowane sg
raz na 12 miesiecy dla wszystkich pracownikéw przetwarzajgcych informacje.
W 2023 r. szkolenia z zakresu bezpieczenstwa informacji nie zostaty zrealizowane,
dlatego tez w roku 2024 planowane sq dwie sesje szkoleniowe. Pierwsze Szkolenie
odbedzie sig na przetomie czerwca i lipca, za$ druga sesja szkoleniowa na przetomie
pazdziernika i listopada. W dniu 24 czerwca 2024 r., na skrzynki mailowe
pracownikow zostaty wystane wiadomo$ci z systemu szkoleniowego (...) o utworzeniu
indywidualnych kont na platformie e-learningowey.

(akta kontroli str. 1161-1195)

Zdaniem NIK; istotne jest opracowanie harmonogramu szkolen na dany rok z zakresu
bezpieczenstwa informaciji, szczegolnie, ze w zaleceniach po audycie z wymagan KRl
i ustawy o ksc przeprowadzonym w Urzedzie 2023 r., wskazane to byto jako dziatanie
doskonalgce.

4. W okresie objetym kontrolg, zgodnie z § 20 ust. 2 pkt 14 starego rozporzadzenia
KRI, wUrzedzie przeprowadzono okresowy audyt z zakresu bezpieczenstwa
informacji. Firma zewnetrzna sporzadzita w 2023 r. Raport z audytu wymagan KRI
iustawy o krajowym systemie cyberbezpieczenstwa w Urzedzie Miejskim
w Zyrardowie. W dokumencie sformutowano 12 zalecen/rekomendacji, z ktérych na
dzien 25 czerwca 2024 r. zrealizowano cztery, natomiast realizacja pozostatych, jak
poinformowat Prezydent Miasta Zyrardowa, planowana jest na druga potowe 2024 r.

(akta kontroli str. 664-680, 1199-1209)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

NIK pozytywnie ocenia dziatania Urzedu w celu zapobiegania incydentom
bezpieczenstwa danych. W Urzedzie ustanowiono i stosowano procedury dotyczace

18 Zatwierdzony 17.09.2020 r.
"9 Incydenty nie dotyczyly naruszenia danych osobowych.
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zarzadzaniem incydentami naruszenia bezpieczenstwa informacji. W przypadkach
wystapienia incydentdbw =z zakresu naruszenia bezpieczenstwa informacii
podejmowano bezzwitoczne dziatania wyjasniajace i korygujace. Przeprowadzono
takze analize ryzyka utraty integralno$ci, dostepnosci lub poufnosci informacii.
W Urzedzie przeprowadzono takze okresowy audyt z zakresu bezpieczenstwa
informacii.

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1. Sporzadzanie harmonograméw testéw Planu ciggtosci dziatania systemu
teleinformatycznego Urzedu oraz przeprowadzanie testow w kazdym roku,
zgodnie z obowigzujacymi w Urzedzie procedurami w tym zakresie.

2. W przypadku rozwigzania z pracownikiem umowy o prace, sporzadzanie
wnioskow o odebranie upowaznienia i odebranie uprawnien do korzystania
z systemu informatycznego Urzedu, stosownie do obowigzujacej Procedury
kontroli dostepu do informacji chronionych Urzedu Miasta Zyrardowa.

3. Blokowanie dostepu do systeméw informatycznych niezwtocznie po rozwigzaniu
Z pracownikiem umowy o prace.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Departamentu Administracji Publicznej Najwyzszej |zby Kontroli. Prawo
zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie przystuguje do
wystapienia pokontrolnego zmienionego zgodnie z treScig uchwaly w sprawie
zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.



W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Warszawa, sierpnia 2024 r.
Najwyzsza Izba Kontroli
Departament Administracji Publiczne;
Kontroler p.o. Dyrektor
Pawet Lukasiewicz Bogdan Skwarka
Doradca ekonomiczny wz. p.o. Wicedyrektora

Dariusz tubian

Ipodpisano elektronicznie/
Ipodpisano elektronicznie/



