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|. Dane identyfikacyjne

Starostwo Powiatowe w Sochaczewie!, ul. Marszatka Jozefa Pitsudskiego 65,
96- 500 Sochaczew.

Jolanta Gonta, Starosta Sochaczewski, od 20 listopada 2018 r.

Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji oraz zapewnienia ciggto$ci dziatania w urzedzie i ich
stosowanie.

Od 1 stycznia 2023 r. do dnia zakoniczenia czynnosci kontrolnych, tj. 26 lipca 2024 .
(takze okresy wcze$niejsze w zakresie uczestnictwa w programie Cyfrowy Powiat).

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli?

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

tukasz Hertel, Gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr KAP/41/2024 z 21 maja 2024 r.

(akta kontroli str. 1-8)

' Dalej: Urzad lub Starostwo.
2 Dz.U.z2022r. poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA

Uzasadnienie
oceny ogolnej

Il. Ocena ogdlna3 kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia negatywnie stan zapewnienia bezpieczenstwa
informaciji oraz ciggtosci dziatania systemoéw informatycznych w Starostwie.

W Urzedzie nie zapewniono nalezytej organizacji bezpieczenstwa informacji oraz
ciggtosci dziatania systemow informatycznych.

Negatywng ocene uzasadniajq istotne nieprawidtowosci w obszarze dotyczacym
organizacji bezpieczenstwa informacji i zapewnienia ciggtosci dziatania systemow
informatycznych. W szczegéinosci:

- Urzad nie opracowat i nie wdrozyt Systemu Zarzadzania Bezpieczenstwem
Informacji w rozumieniu § 19 ust. 1-3 rozporzadzenia Rady Ministréw z dnia
21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektroniczne;
oraz  minimalnych  wymagan dla  systeméw teleinformatycznych?
(dalej: rozporzadzenie KRI);

- nie dokonywat przegladéw Polityki Bezpieczenstwa Informacji w zakresie
dotyczacym zmieniajacego sie otoczenia;

- nie podjat wystarczajacych dziatan w zwigzku z zapewnieniem ciggtosci dziatania
(m.in.: nie prowadzit analizy ryzyka w tym zakresie, a takze nie wdrozyt
odpowiednich polityk i procedur).

W Starostwie nie prowadzono petnej inwentaryzacji zasobdw informatycznych

obejmujacych ich rodzaj i konfiguracje. Ponadto dodatkowe zadania iobowigzki

wykonywane przez osobe bedacg zastepcy Inspektora Ochrony Danych (dalej: IOD)
powodujg konflikt intereséw z zadaniami 10D.

W Urzedzie nie testowano kopii zapasowych i w niewtasciwy sposéb je
przechowywano. Ustanowione w Polityce Bezpieczeristwa Informacji procedury
w tym zakresie nie byly przestrzegane. Kopie zapasowe byty przechowywane
w miejscu wytwarzania danych, co w przypadku zdarzenia losowego (np. pozar)
doprowadzitoby do utraty zaréwno danych, jak i ich kopii.

Starostwo nie zapewnito pracownikom szkolen z zakresu bezpieczenstwa informacji.
W Urzedzie nie prowadzono okresowych analiz ryzyka utraty integralno$ci,
dostepnosci lub poufnoéci informacii, a takze nie wdrozono kompleksowej procedury
bezzwlocznego zgtaszania incydentéw naruszenia bezpieczenstwa informacii.

W Urzedzie prawidtowo realizowano zadania dotyczace m.in.: opracowania
dokumentacji w zakresie bezpieczenstwa przetwarzania danych osobowych i jej
dostosowania do wymogéw rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych)s (dalej: RODO), zidentyfikowania zbioréw danych w tym danych osobowych
podlegajacych zabezpieczeniu, zabezpieczenia komputerdw przed mozliwoscig
instalowania dowolnego oprogramowania przez uzytkownikéw, a takze w zakresie
monitorowania zajetosci dyskow.

3 Najwyzsza Izba Kontroli formutuje oceng ogdlng jako ocene pozytywna, ocene negatywna albo oceng w formie opisowe;.

4 Dz.U.z 2024 r. poz. 773. W okresie objetym kontrolg byt to przepis § 20 ust. 1-3 rozporzadzenia Rady Ministrow z dnia
12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U.
z 2017 r. poz. 2247).

5 Dz.Urz.UE.L 2 04.05.2016 Nr 119, str. 1, ze zm.



OBSZAR

Opis stanu
faktycznego

lIl.Opis ustalonego stanu faktycznego oraz oceny

1.

czastkowe® kontrolowanej dziatalnosci

Organizacja bezpieczenstwa informacji i zapewnienia
ciagtosci dziatania systeméw informatycznych

W Starostwie zidentyfikowano zbiory danych wymagajace ochrony (w tym
danych osobowych) podlegajace zabezpieczeniu, przypisujac im odpowiednie
wagi zgodnie z ich istotnoscig, ujeto je w Wykazie zbiorow’. Zidentyfikowanym
zbiorom danych przypisano odpowiedni poziom ochrony, zgodny z ich waga.
(akta kontroli str. 9-16, 74-87)

W Starostwie 5 kwietnia 2023 r.8 zostata wdrozona Polityka Bezpieczeristwa
Informacji (dalej: PBIl). W zarzadzeniu wprowadzajgcym uregulowania
w zakresie bezpieczenstwa informacji zobowigzano wszystkich pracownikéw do
zapoznania sie z PBI oraz przestrzegania zasad w niej zawartych. Zgodnie z tym
dokumentem 10D zostat zobowigzany do opracowania i aktualizowania PBI oraz
dokumentacji zwigzanej z przetwarzaniem danych osobowych. W Urzedzie
przechowywano oSwiadczenia pracownikow potwierdzajace zapoznanie sie z tg
dokumentacja.

Na potrzeby realizacji programu pn. Cyfrowy Powiat zlecono 13 maja 2023 r.
przeprowadzenie diagnozy cyberbezpieczenstwa’®, w wyniku ktdrej stwierdzono
m.in.. ze wdrozona w Urzedzie PBI nie stanowi Systemu Zarzadzania
Bezpieczenstwem Informacji w rozumieniu § 19 ust. 1 w zwigzku z ust. 3
rozporzadzenia KRI.

Jak ustalono w toku kontroli, wdrozona PBI dotyczyta gtownie zapewnienia
ochrony danych osobowych.

W okresie objetym kontrolg pomimo wprowadzenia PBI w Urzedzie nie wdrozono
kompleksowego Systemu Zarzadzania Bezpieczenstwem Informacji o ktérym
mowa w § 19 ust. 1 w zwigzku z ust. 3 rozporzadzenia KRI (dalszy opis w sekcii
Stwierdzone nieprawidfowosci).

(akta kontroli str. 9-25, 30-48, 88-120, 122-193)

W okresie objetym kontrolg w Starostwie obowigzywaty dokumenty dotyczace
przetwarzania danych osobowych. Byly to m.in. Polityka ochrony danych
osobowych Starostwa Powiatowego w Sochaczewie?® (obowigzujaca do
5 kwietnia 2023 r.) oraz PBI, uwzgledniajagce wymogi RODO. Wszyscy
pracownicy Urzedu zaangazowani w proces przetwarzania danych osobowych,
zostali zapoznani z powyzszg dokumentacja.

(akta kontroli str. 88-120, 194-254)
W Urzedzie nie prowadzono analizy ryzyka w zwigzku z potrzebg zachowania

ciggtosci dziatania systeméw informatycznych (dalszy opis w sekcji Stwierdzone
nieprawidtowo$ci).

Oceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa moze by¢
sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

Stanowigcy zatacznik nr 3 do Polityki Bezpieczenistwa Informacji (dalej: PBI) wprowadzonej Zarzadzeniem nr 21.2023
Starosty Sochaczewskiego z dnia 5 kwietnia 2023 r. w sprawie wprowadzenia Polityki Bezpieczeristwa Informacii

w Starostwie Powiatowym w Sochaczewie.

Do dnia 5 kwietnia 2023 r. w Urzedzie funkcjonowaty wprowadzone Zarzadzeniem nr 17/2019 Starosty Sochaczewskiego
z dnia 29 kwietnia 2019 r. w sprawie ochrony danych osobowych (dalej: Zarzadzenie ODO): Polityka ochrony danych
osobowych oraz Instrukcja Zarzadzania Systemem Informatycznym Starostwa Powiatowego w Sochaczewie.

Zgodnie z formularzem stanowigcym zatacznik nr 8 do Programu Operacyjnego Polska Cyfrowa na lata 2014- 2020 Osi
Priorytetowej VV Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatanie 5.1 Rozwéj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia.

Stanowigca zatacznik nr 7 do Zarzadzenia ODO.
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(akta kontroli str. 9-16, 43-48)

W Urzedzie nie zostaty ustanowione polityki ciggtosci dziatania okreslajace
zatozenia, zakres oraz podstawowe zasady zarzgdzania ciggtoscig dziatania
Urzedu oraz systeméw informatycznych (dalszy opis w sekcji Stwierdzone
nieprawidfowo$ci).

(akta kontroli str. 9-25, 30-48)

W Urzedzie nie opracowano, nie wdrozono oraz nie testowano Planu
zapewnienia ciggtoSci dziatania, planéw odtworzeniowych zawierajgcych
procedury opisujace, w jaki sposdb Starostwo wznowi i bedzie kontynuowac
krytyczne procesy podczas wystapienia sytuacji kryzysowej. Nie okreslono
rowniez akceptowalnego czasu przywrocenia ciggtosci dziatania systemow
informatycznych Urzedu (dalszy opis w sekcji Stwierdzone nieprawidtowosci).

(akta kontroli str. 9-25, 30-48)

Od 5 kwietnia 2023 r. PBI'" nie byta poddana formalnemu przegladowi
i aktualizacji (dalszy opis w sekcji Stwierdzone nieprawidtowosci).

(akta kontroli str. 17-25, 30-42, 61-67)

Starosta wyznaczyt osoby odpowiedzialne za bezpieczenstwo informacji oraz
zapewnienie ciggtosci dziatania’2. W dokumentach powierzajacych funkcje
zostaty okreslone podstawowe zakresy obowigzkéw na tych stanowiskach.
Zadania zwigzane z utrzymaniem ciggtosci dziatania oraz bezpieczenstwem
w infrastrukturze informatycznej zostaty powierzone Administratorowi Systemow
Informatycznych (dalej: ASI)'3, natomiast IOD powierzono zadania zwigzane
z utrzymaniem bezpieczenstwa informacji, m.in. monitorowanie przestrzegania
RODO, aktualizowanie PBI oraz dokumentacji zwigzanej z przetwarzaniem
danych osobowych. Wyznaczeni pracownicy posiadali niezbedne kompetencje
do petnienia powierzonych im zadan z zakresu bezpieczenstwa informacii,
poparte m.in.: wyksztatceniem i praktyka zawodowa.

W okresie od 1 stycznia do 5 kwietnia 2023 r. w Starostwie nie bylo
wyznaczonych 0sob odpowiedzialnych za bezpieczenstwo informacji. Jak
wyjasnit Sekretarz Powiatu' w tym okresie sprawy zwigzane z ochrong danych
osobowych regulowato zarzadzenie Starosty Sochaczewskiego nr 17/2019,
zgodnie  z ktorym  ,Administrator  powofuje  Administratora  Systeméw
Informatycznych osobnym zarzadzeniem (...) Przeprowadzona analiza
ww. zarzadzenia, ujawnifa braki dotyczgce wyznaczenia ASI w Starostwie (...).
W zwigzku ze wskazang sytuacjg, w odpowiedzi na powyzsze uchybienie
zarzadzeniem Starosty Sochaczewskiego nr 21.2023 z dnia 5 kwietnia 2023 r.
powotano Administratora Systemow Informatycznych.

(akta kontroli str. 9-25, 30-42, 255-286)

W kontrolowanym okresie w Starostwie, zgodnie z art. 37 ust. 15 RODO oraz
art. 8 ustawy z dnia 18 maja 2018 r. o ochronie danych osobowych?s,
wyznaczono |OD oraz jego zastepce. Osoby te posiadaly odpowiednie
kwalifikacje zawodowe do petnienia tej funkcji. Do zadan jakie powierzono 10D
nalezalo m.in.. monitorowanie przestrzegania RODO, innych przepisow
krajowych dot. ochrony danych osobowych oraz polityk Administratora Danych

"
12

14
15

Wg stanu na dzien 20 czerwca 2024 .

1. Inspektora Ochrony Danych w Starostwie Powiatowym w Sochaczewie (Zgodnie z zatacznikiem nr 9 do PBI);
2. Administratora Systeméw Informatycznych w Starostwie Powiatowym w Sochaczewie (zgodnie z zatacznikiem nr 10 do
PBI).

Pracownik zostat réwniez zobowigzany do inwentaryzowania oraz okresowego sprawdzenia stanu urzadzen oraz sprzetu
pozwalajacego na obstuge czynnosci przetwarzania danych osobowych w systemach informatycznych.

Na podstawie Upowaznienia Starosty Sochaczewskiego z dnia 27 grudnia 2022 r. (Znak: ORN.077.127.2022.KF).

Dz. U.z2019r. poz. 1781.

5



10.

1.

Osobowych, przedstawianie harmonogramu czynnosci audytowych zgodnie
z przyjetq Politykq Bezpieczenstwa Informacji, wspdfpraca z organem
nadzorczym, udzielanie na zgdanie zalecen co do oceny skutkow dla ochrony
danych osobowych oraz monitorowanie jej wykonania zgodnie z art. 356 RODO.

Ustalono, Zze Powiat zawart umowe z firmg zewnetrzng na ustfugi audytu
Zerowego zwigzanego z ochrong danych osobowych, zaktualizowania
dokumentacji zwigzanej z ochrong danych osobowych oraz petnienia
obowigzkéw Inspektora Ochrony Danych. Ponadto Powiat zawart z tg sama firmg
umowe na ustuge prowadzenia audytu wewnetrznego w Starostwie Powiatowym
w Sochaczewie i jednostkach organizacyjnych Powiatu Sochaczewskiego.

Osoba wyznaczona na |OD przeprowadzata w Urzedzie audyt wewnetrzny
| odpowiadata jednoczes$nie za przygotowanie, opracowanie i aktualizacje PBI.
Zastepca 10D przeprowadzat Audyt Bezpieczenstwa Informacji (dalszy opis
w sekcji Stwierdzone nieprawidfowoSci).

(akta kontroli str. 9-25, 30-42, 88-118, 275-382)

W Urzedzie stosownie do art. 21 ustawy z dnia 5 lipca 2018 r. o Krajowym
Systemie Cyberbezpieczenstwa'® (dalej: ustawa o ksc) 31 stycznia 2023 r.
wyznaczono dwie osoby odpowiedzialne za utrzymywanie kontaktéw
z podmiotami krajowego systemu cyberbezpieczenstwa'’. Zgtoszenie tych osdb
do wtasciwego CSIRT NASK'8 nastapito 27 lutego 2023 r. Jak wyjasnit Sekretarz
Powiatu przekroczenie terminu 14 dni na zgtoszenie danych 0séb kontaktowych
do wiasciwego CSIRT byto niezamierzone i wynikato z obcigzenia obowigzkami
pracownika  dokonujgcego  zgtoszenia.  Zgtoszenie zostato  przestane
niezwtocznie. W momencie zmiany 0sob kontaktowych i wyznaczenia ponownie
0S0b kontaktowych do wiasciwego CSIRT, terminy zostaty zachowane |(...).

Zgodnie z Zarzadzeniem nr 44.2023 Starosty Sochaczewskiego z dnia
10 listopada 2023 r. w sprawie wyznaczenia 0S0b odpowiedzialnych za
utrzymanie kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa
wyznaczono trzy osoby i przekazano ich zgtoszenie do wtasciwego CSIRT NASK
w terminie 14 dni od ich wyznaczenia, co byto zgodne z art. 22 ust. 1 pkt 5 ustawy
o ksc.

(akta kontroli str. 9-16, 61-67, 383-401)

W ramach funkcjonowania PBI, okres$lono Instrukcje Zarzadzania Systemem
Informatycznym Starostwa Powiatowego w Sochaczewie (dalej: Instrukcja
Zarzadzania Sl)", w ktorej w sposéb ogoiny zdefiniowano zasady oraz tryb
wykonywania czynnosci w systemach informatycznych Starostwa w zwigzku
z ochrong danych osobowych. Zawarto w niej m.in.. procedure nadawania
i cofania uprawnien, procedure okre$lajagcq wymogi oraz sposob uzytkowania
haset w Systemie Informatycznym, procedure rozpoczecia, zawieszenia
i zakonczenia pracy, procedure tworzenia kopii zapasowych danych oraz
programOw | narzedzi programowych stuzgcych do przetwarzania danych
osobowych w Systemie Informatycznym.

Jak poinformowat Sekretarz Powiatu, obecnie jestesmy na etapie weryfikacji
i analiz obszarow zwigzanych ze wskazang dokumentacjg. Biorgc pod uwage jej
obszerny charakter i majgc Swiadomos$c pewnych niedociggnie¢ w tym zakresie,
Jjakie mimo wprowadzenia PBI ujawnita przeprowadzona w 2023 roku ,Diagnoza

16
17

Dz. U.z 2024 r. poz.1077.

Zarzadzeniem Nr 4.2023 Starosty Sochaczewskiego z dnia 31 stycznia 2023 roku w sprawie wyznaczenia 0séb
odpowiedzialnych za utrzymywanie kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa.

Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy na poziomie krajowym, prowadzony przez
Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badawczy.

Stanowigca Zatacznik nr 12 do PBI.
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12.

13.

cyberbezpieczenstwa”, bardzo liczymy na mozliwo$¢ kompleksowego
opracowania i wdroZenia cato$ciowego Systemu Zarzadzania Bezpieczenstwem
Informacji w ramach grantu ,Cyberbezpieczny Samorzad” (...).

(akta kontroli str. 9-42)

Inwentaryzacja zasobéw informatycznych, o ktorej mowa w § 19 ust. 2 pkt 2
rozporzadzenia KRI, rozumiana jako state posiadanie aktualnych informacii
w zakresie posiadanego sprzetu informatycznego oraz jego konfiguracji, byta
prowadzona przy pomocy oprogramowania Axence Nvision. W wyniku ogledzin
ustalono, ze system ten nie zawierat petnej informacji 0 wszystkich zasobach
informatycznych obejmujacych ich rodzaj i konfiguracje?’ (dalszy opis w sekcji
Stwierdzone nieprawidtowosci).

(akta kontroli str. 9-16, 49-60, 402-420)

Powiat Sochaczewski po ztozeniu wniosku zostat w lutym 2024 r.
zakwalifikowany do dofinansowania w ramach konkursu grantowego
,Cyberbezpieczny Samorzad™' realizowanego w ramach programu Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC), Priorytet Il: Zaawansowane
ustugi cyfrowe, Dziatanie 2.2. - Wzmocnienie krajowego systemu
cyberbezpieczenstwa.

Wedtug stanu na dzien 12 czerwca 2024 r. umowa na realizacje grantu nie
zostata jeszcze zawarta. Jak poinformowat Sekretarz Powiatu w dniu 15 kwietnia
2024 r. Powiat Sochaczewski otrzymat plik z umowg z informacjg, aby podpisaty
jg osoby do tego upowaznione reprezentujgce powiat. (...) Umowa zostata
podpisana (...), przestana w dniu 18 kwietnia 2024 r. Czekamy na podpisanie
umowy przez drugq strone, co bedzie stanowito o jej zawarciu — termin tego
podpisu nie jest nam znany.

Zgodnie z wnioskiem o dofinansowanie (nr FERC.02.02-CS.01-001/23/0950)
zatozono podniesienie bezpieczenstwa informacji poprzez wzmocnienie
odporno$ci Urzedu na cyberzagrozenia oraz jego zdolnosci wykrywania ich
| reagowania na nie w trzech obszarach, tj. organizacyjnym, kompetencyjnym
i technicznym.  Zaplanowano m.in. audyty obejmujgce PBI, role
i odpowiedzialno$¢ za elementy bezpieczenstwa informaciji, testy penetracyjne,
realizacje szkolen z zakresu cyberbezpieczenstwa dla pracownikéw Urzedu
i szkolen specjalistycznych dziatu IT obejmujacych procedury awaryjne,
odzyskiwanie danych, obstuge kopii zapasowych. W odniesieniu do potencjatu
technicznego zaplanowano m.in.: zakup nowego urzadzenia zabezpieczajgcego
sie¢, doposazenie w przetaczniki agregacyjne, zakup no$nika kopii zapasowych,
zakup oprogramowania do ochrony poczty elektronicznej umozliwiajacy
skanowanie i szyfrowanie, zakup oprogramowania umozliwiajgcego
wykonywanie kopii awaryjnych serwera oraz stacji roboczych, zakup serwera,
zakup oprogramowania do monitoringu sieci. Wydatki ogdtem oszacowano na
kwote 960 180,69 zt, a dofinansowanie ze Srodkéw Unii Europejskiej
przewidziano w kwocie 849 932,94 zt.

(akta kontroli str. 9-25, 421-458)

Podczas ogledzin nie zlokalizowano w systemie laptopéw m.in. Sekretarza Powiatu, zasilaczy UPS oraz fizycznych
serwerow, ktore sg w posiadaniu Urzedu.

Centrum Projektéw Polska Cyfrowa poinformowato Starostwo, ze wniosek uzyskat pozytywng ocene formalno-
merytoryczna. Lista rankingowa zostata opublikowana 23 lutego 2024 r.
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~ Stwierdzone W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidiowosci  nastepujgce nieprawidlowosci:

1.

W Starostwie nie opracowano i nie wdrozono Systemu Zarzadzania
Bezpieczenistwem Informacji. Ustanowiona PBI dotyczyta gtéwnie ochrony
danych osobowych.

Byto to niezgodne z § 19 ust. 1 w zwigzku z ust. 3 rozporzadzenia KRI,
stanowigcym, ze podmiot realizujgcy zadania publiczne opracowuje i ustanawia,
wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system
zarzadzania bezpieczenstwem informacji zapewniajgcy poufnosc, dostepnosc
i integralno$¢ informacji z uwzglednieniem takich atrybutow, jak autentycznosc,
rozliczalnos¢, niezaprzeczalno$¢ i niezawodnos¢. Ponadto § 19 ust. 3
rozporzadzenia KRI wskazuje, ze wymagania okreslone w ww. ust 1 uznaje sie
za spetnione, jezeli System Zarzadzania Bezpieczenstwem Informacji zostat
opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001, a ustanowienie
zabezpieczen, zarzadzanie ryzykiem oraz audytowanie odbywa sie na
podstawie Polskich Norm zwigzanych z tg normg?.

Sekretarz Powiatu wyjasnit, ze Opracowanie i wdroZenie catoSciowego Systemu
Zarzadzania Bezpieczenstwem Informacji, o ktorym mowa w § 19 ust. 1
rozporzgdzenia KRI, byto rekomendacjq dziatan naprawczych po
przeprowadzeniu audytu wewnetrznego w 2023 r. Wykonanie tej rekomendacji
zostato zaplanowane na rok 2024 w ramach programu ,Cyberbezpieczny
Samorzad”, co potwierdza koncepcja przedstawiona w aplikacji o grant.

(akta kontroli str. 9-25, 30-48, 88-120, 122-193)

Nieprowadzanie analizy ryzyka w zwigzku z potrzebg zachowania ciggtosci
dziatania systemow informatycznych, co byto dziataniem nierzetelnym.

Sekretarz Powiatu wyjasnit, ze urzad przeprowadza analizy ryzyka w zakresie
biezgcego wskazywania zagrozen zwigzanych z bezpieczenistwem informacji
i ochrony danych osobowych, kazdorazowo przy naruszeniu. Do chwili obecnej
nie zostata zaktécona ciggto$¢ dziatania systeméw informatycznych, nie
wystapito naruszenie. Dziat IT monitoruje na biezgco czy wystepuje lub moze
wystapic zaktdcenie zwigzane z ciggfoscig dziatania systeméw informatycznych,
bierze udziat w szkoleniach (...), co w naszej ocenie jest pewng analizg ryzyka
wzwigzku z potrzebg zachowania ciggfoSci  dziafania  systemow
informatycznych.

Zdaniem NIK - jak wskazano w Normie ISO 22301 - analiza ryzyka w zwigzku
z potrzebg zachowania ciggtosci dziatania jest kluczowa. Ocena ryzyka,
w kontekScie zarzadzania ciggtoscig dziatania, okresla prawdopodobieristwo
| wptyw zagrozen, mogacych by¢ przyczyng przerwania dziatalnosci. Natomiast
po ocenie mozliwosci wystapienia zagrozenia analizuje sie mechanizmy
zabezpieczajgce w organizacji. Mechanizmy te majg zmniejszy¢ ryzyko
przerwania dziatania.

Nieprzeprowadzenie analizy ryzyka w tym zakresie nie pozwala w petni
zidentyfikowa¢ zagrozen wystepujacych w tym obszarze.

(akta kontroli str. 9-16, 43-48)
Nieustanowienie polityki ciggtoci dziatania okre$lajacej zatozenia, zakres oraz

podstawowe zasady zarzgdzania ciggtoscig dziatania Urzedu oraz systemow
informatycznych, co byto dziataniem nierzetelnym.

22

W tym: PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczen, PN-ISO/IEC 27005 — w odniesieniu do
zarzadzania ryzykiem.
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Sekretarz Powiatu wskazat, ze funkcjonowanie Urzedu jest okre$lone w Planie
zarzgdzania kryzysowego, gdzie jest uregulowane przeniesienie Urzedu na
wypadek wystapienia zagrozenia zwigzanego np. z katastrofg czy innym
incydentem zaktocajgcym dziatanie. We wskazanym zakresie urzad skorzysta
Z planu zarzgdzania kryzysoweQo, jaki jest przyjety. Nie mniej jednak planujemy
wdrozyc polityke ciggtoSci dziatania w trakcie realizacji grantu ,Cyberbezpieczny
samorzad”.

Zdaniem NIK okre$lenie polityki ciggtosci dziatania stuzy zdefiniowaniu zalecen
oraz konkretnie sprecyzowanych dziatan, ktorych celem jest zapewnienie
funkcjonowania krytycznych proceséw w Starostwie w sytuacji kryzysowej. Brak
ustanowienia polityki ciggtosci dziatania w Starostwie negatywnie wptywa na
przygotowanie Urzedu na sytuacje awaryjne, istotnie utrudniajgc skuteczne
reagowanie na ich wystgpienie i zapewnienie ciggtego dziatania Urzedu.

(akta kontroli str. 9-25, 30-48)

Nieopracowanie, niewdrozenie Planu zapewnienia ciggtosci dziatania, plandw
odtworzeniowych dotyczacych w szczegolno$ci: zasilania i topologii sieci,
klastrow i macierzy dyskowych, systemoéw kopii zapasowych, systemow
serwerdw wirtualnych co byto dziataniem nierzetelnym.

Sekretarz Powiatu wskazat, ze ww. plany nie zostaty opracowane na pismie. Jest
natomiast prowadzona dobra praktyka oraz zminimalizowane ryzyko utraty
ciggfosci dziatania w nastepujacy sposéb (...) Testowanie, nie zostafo
przeprowadzone. Taki stan rzeczy jest wynikiem braku posiadania sprzetu jaki
mozna do takiej symulacji wykorzystac, brak urzadzen zapasowych
0 parametrach takich samych jak posiadane lub lepszych. (...) Akceptowalny
czas przywrocenia ciggtosci dziatania systemow informatycznych nie zostat
okreS$lony w sposob doktadny z powodu braku moZliwosci przetestowania takiej
sytuacji, z uwagi na brak sprzetu zapasowego. W przyblizeniu takie dziafanie
zajefoby ok. 24 h w momencie posiadania identycznego lub lepszego sprzetu
jaki jest obecnie na wyposazeniu Urzedu.

Zdaniem NIK, brak procedur operacyjnych zapewniajacych ciagto$¢ dziatania
w Starostwie w zakresie zasilania i topologii sieci, klastrow i macierzy
dyskowych, systemdw kopii zapasowych, systemdw serwerdw wirtualnych moze
istotnie utrudni¢ przywracanie do funkcjonowania infrastruktury informatycznej
w szczegolnosci  najistotniejszych dla  dziatalno$ci  Starostwa systemow
informatycznych po zdarzeniu losowym (np. pozar, zalanie).

Praktyka stosowana w Urzedzie nie daje wystarczajacego zapewnienia,
ze w przypadku zaistniatej katastrofy Urzad zapewni sprawne wznowienie
dziatalnosci.

(akta kontroli str. 9-25, 30-48, 61-73, 595)

Niepoddanie formalnemu przegladowi ustanowionej w Starostwie PBI od
momentu jej wdrozenia, tj. 5 kwietnia 2023 r., co byto dziataniem nierzetelnym.

Zgodnie z § 19 ust. 2 pkt 1 rozporzadzenia KRI zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegdlnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkow umozliwiajgcych realizacje
i egzekwowanie nastepujgcych dziatan: zapewnienia aktualizacji requlacji
wewnetrznych w zakresie dotyczacym zmieniajacego Sig otoczenia. Stosownie
do zatgcznika A PN-ISO/IEC 27001:2017, punkt A.5.1.2, polityki bezpieczenstwa
informacji nalezy poddawac przeglagdom w zaplanowanych odstepach czasu lub
wtedy, gdy wystapig istotne zmiany, aby zapewnic, ze nadal sq wifasciwe,
adekwatne i skuteczne.



Sekretarz Powiatu wyjasnit, ze przytoczony przepis nie wskazuje wprost terminu
na przeprowadzenie formalnego przegladu PBI. Biorac pod uwage stosunkowo
niedawny termin wprowadzenia PBI w Starostwie Powiatowym w Sochaczewie
oraz matq dynamike zmieniajgcego sie otoczenia, przyjeto robic przeglad PBI co
2 lata. (...)

NIK wskazuje, iz biorac pod uwage obecny rozwd] nowych technologii
informacyjnych w tym zagrozen zwigzanych z cyberbezpieczenstwem, a takze
czesto zmieniajace sie przepisy w tym zakresie, za zasadne nalezy uznac
przeglady PBI nie rzadziej niz raz na 12 miesiecy.

(akta kontroli str. 17-25, 30-42, 61-67, 88-118, 665-668)

. Przeprowadzenie Audytu Bezpieczenstwa Informacji przez osobe, ktéra petnita
w Urzedzie funkcje zastepcy I0OD, co naruszato art. 38 ust. 6 RODO.

Zgodnie z art. 38 ust. 6 RODO, osoba wyznaczona na 10D moze wykonywac
inne zadania i obowigzki, jednak administrator danych (tj. Starosta) musi
zapewni¢, by takie zadania i obowigzki nie powodowaty konfliktu interesow.
Zgodnie z wytycznymi Normy PN-ISO/IEC 27001:2017 punkt 9.2 Audyt
wewnetrzny Organizacja powinna: wybieraC audytorow | prowadzi¢ audyty
W Sposob zapewniajgcy obiektywnoSc i bezstronnosc procesu audytu.

Sekretarz Powiatu wyjasnit, ze Inspektor Ochrony Danych wykonuje swoje
zadania zgodnie ze swojg najlepszg wiedzg oraz doSwiadczeniem, wypetniajgc
zapisy umowy zawartej z firmg (...). zgodnie z zadaniami jakie znajdujg Sie
w dokumencie. PBI zostata opracowana przez 10D Starostwa Powiatowego
w Sochaczewie, a przed jej wprowadzeniem w dniu 5 kwietnia 2023 roku (...)
zostata przedstawiona kierownictwu wyzszego szczebla do akceptacji.
Dokument zostat przyjety bez poprawek. Inspektor Ochrony Danych nie okreslit
samodzielnie $rodkow i zasad, zostaty one ustalone przez kierownictwo Urzedu
a spisane i wprowadzone do PBI przez I0D. (...) Na zastepce 10D zostat
wyznaczony (...) Do chwili obecnej jednak nie byto przypadku, aby musiat on
w zastepstwie za 10D, wykonywac¢ w Starostwie Powiatowym w Sochaczewie
zadania przypisane I0D. (...) Zdaniem Urzedu nie wystepuje konflikt interesow.

Zdaniem NIK wykonywanie obowigzkéw zastepcy IOD w Starostwie oraz
przeprowadzenie audytu wewnetrznego z zakresu bezpieczenstwa informacii, za
ktére m.in. odpowiada 10D stanowi konflikt intereséw i tym samym narusza
przepis art. 38 ust. 6 RODO. Watpliwo$ci moze budzi¢ to czy osoba petigca
funkcje zastepcy I0D przeprowadza audyt bezpieczenstwa informaciji,
obejmujacy przedmiot bedacy w zakresie jego obowigzkéw jako zastepcy 10D,
w sposdb zapewniajacy obiektywno$¢ i bezstronnos¢ procesu audytu.

(akta kontroli str. 9-25, 30-42, 88-118, 275-382)

. Brak petnej informacji o wykorzystywanych zasobach informatycznych,
obejmujacej ich rodzaj i konfiguracje, co bylo niezgodne z § 19 ust. 2 pkt 2
rozporzadzenia KRI.

Zgodnie z § 19 ust. 2 pkt 2 rozporzadzenia KRI zarzgdzanie bezpieczeristwem
informacji realizowane jest w szczegdlnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkow umozliwiajgcych realizacje
i egzekwowanie  nastepujgcych  dziafan:  utrzymywania  aktualnosci
inwentaryzacji sprzetu i oprogramowania stuzgcego do przetwarzania informacji
obejmujgcej ich rodzaj i konfiguracje.

Sekretarz Powiatu wyjasnit, ze Urzad inwentaryzuje posiadany przez siebie
sprzet w formie papierowej na podstawie ksigzki inwentarzowej. Kazde
urzgdzenie posiada numer inwentarzowy. Urzgdzenia wpigte do sieci rejestruje
ponadto program Axence, ktorego wersja zostanie podniesiona w ramach
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realizacji programu ,Cyberbezpieczny Samorzad”. Ponadto dodat, ze zasoby
przypisane sgq w ksigzce inwentarzowej na podstawie numeru inwentarzowego
nadawanego zaraz po zakupie sprzetu. Numer nadawany jest na podstawie
FV i przypisany do sprzetu a nastepnie do osoby/wydziatu, ktéra korzysta z tego
sprzetu w Urzedzie.

Zdaniem NIK ograniczony zakres informacji dotyczacy posiadanych zasobow
informatycznych oraz ich konfiguracji istotnie utrudni przywrécenie tych zasobow
do dziatania po katastrofie lub innym zdarzeniu losowym.

(akta kontroli str. 9-16, 49-60, 402-420, 570-585)

Najwyzsza Izba Kontroli ocenia negatywnie dziatalno$¢ kontrolowanej jednostki
w zakresie organizacji bezpieczenstwa informacji i zapewnienia ciggtosci dziatania
systemow informatycznych ze wzgledu na to, ze w Starostwie: nie opracowano i nie
wdrozono Systemu Zarzadzania Bezpieczenstwem Informacji (wdrozona PBI
dotyczyta gtéwnie ochrony danych osobowych), nie dokonywano przegladu PBI
w zakresie dotyczacym zmieniajgcego sie otoczenia, nie prowadzono petnej
inwentaryzacji zasobdw informatycznych obejmujacej ich rodzaj i konfiguracje. Byto
to niezgodne z wymaganiami rozporzadzenia KRI. W Urzedzie nie podjeto
wystarczajacych dziatan w zwigzku z zapewnieniem ciggtosci dziatania (m.in.: brak
analiz ryzyka, polityk, procedur). Ponadto stwierdzono, ze inne zadania i obowigzki
wykonywane przez zastepce 10D powodujg konflikt interesow.

W Urzedzie natomiast prawidtowo realizowano zadania dotyczace m.in. opracowania
dokumentacji z zakresu bezpieczenstwa przetwarzania danych osobowych i jej
dostosowania do wymogdw RODO, a takze zidentyfikowania zbioréw danych w tym
danych osobowych podlegajgcych zabezpieczeniu.

2. Wdrozone i wykorzystywane rozwigzania organizacyjne
i techniczne zapewniajace bezpieczenstwo informaciji
oraz ciggtos¢ dziatania

1. W toku kontroli dokonano ogledzin w zakresie ustalenia czy w Urzedzie
zapobiega sie mozliwo$ci zainstalowania nieautoryzowanego oprogramowania.
Weryfikacje przeprowadzono poprzez prébe zainstalowania na 12 komputerach
pracownikébw Urzedu, programu Adobe Reader?, z poziomu uzytkownika
komputera. Ustalono, Ze zalogowani pracownicy nie mieli przyznanych
uprawnien  administracyjnych, umozliwiajacych instalacie  dowolnego
oprogramowania. PowyZzsze dziatania byly zgodne z § 19 ust. 2 pkt 4
rozporzadzenia KRI. Ponadto Sekretarz Powiatu wyjasnit, ze Urzad nie posiada
oprogramowania jak np. MDM?4 na telefonach komérkowych. Urzad nie posiada
tabletow natomiast posiada 20 numeréw stuzbowych wraz z aparatami
telefonicznymi. Aparaty telefoniczne nie sq wykorzystywane do przetwarzania
danych osobowych i spetniajg swoje podstawowe funkcje komunikacyjne.

(akta kontroli str. 49-60, 459-465)

2. W PBI okres$lono ogéine zasady dotyczace nadawania/cofania uprawnien do
pracy w systemach informatycznych. Na podstawie badania préby uprawnien do
systeméw informatycznych 13 pracownikow Urzedu ustalono, ze wszyscy
posiadali uprawnienia do pracy adekwatne do zakresu realizowanych zadan.
Badaniem objeto takze uprawnienia dwoch pracownikdw, ktorzy w okresie
objetym kontrolg zmienili stanowiska pracy. Stwierdzono, ze uprawnienia tych

2 Ze strony https://get.adobe.com/plireader, sprawdzenia dokonat ASI w obecnosci kontrolera.

2 MDM (skrét od angielskiego Mobile Device Management) to oprogramowanie, ktére umozliwia zarzadzanie,
zabezpieczenie i monitoring wszystkich urzadzen mobilnych wykorzystywanych w miejscu pracy i znajdujacych sie
w firmowej sieci.
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0sob byly zgodne z nowym zakresem obowigzkow. Powyzsze dziatania byty
zgodne z § 19 ust. 2 pkt 4 i 5 rozporzadzenia KRI.

(akta kontroli str. 88-118, 466-569)

W wyniku badania blokowania kont w systemach informatycznych,
przeprowadzonego na probie kont dziewigciu osob, ktdre w okresie objetym
kontrolg zakonczyty prace w Urzedzie ustalono, ze: jeden byly pracownik
posiadat aktywne konto w programie Bestia, a jeden w ustudze Active Directory.
AS| w obecno$ci kontrolera dokonat wytaczenia kont (dalszy opis w sekcii
Stwierdzone nieprawidtowosci).

(akta kontroli str. 61-67, 570-585)

Komputery Starostwa byty zarzadzane centralnie w oparciu 0 mechanizm Active
Directory. Wymogi dotyczace ztozono$ci haset do systemoéw informatycznych,
zostaty okre$lone w Instrukcji Zarzadzania Sl. Ustalono, ze pracownicy Urzedu
posiadajg unikalne identyfikatory oraz hasta dostepu o odpowiedniej ztozonosci2
a system cyklicznie wymusza zmiane hasta. W wyniku badania trzech systeméw
informatycznych? w Urzedzie ustalono, ze wymogi wynikajace z powyzszej
instrukcji zostaty wdrozone. Powyzsze dziatania spetniaty wymogi § 19 ust. 2
pkt 7 rozporzadzenia KRI.

(akta kontroli str. 586-593)

Ogledziny pieciu stanowisk pracy realizujgcych zadania z zakresu rejestracji
pojazddw oraz jednego stanowiska realizujgcego zadania z zakresu wydawania
praw jazdy wykazaty, ze monitory usytuowane byly w sposob uniemozliwiajacy
wglad do danych przez osoby nieuprawnione. Powyzsze dziatania spetniaty
wymogi § 19 ust. 2 pkt 7 rozporzadzenia KRI.

(akta kontroli str. 594)

W Starostwie ustanowiono zasady ochrony danych osobowych w pracy zdalne;
oraz zasady bezpiecznego uzytkowania sprzetu IT przeznaczonego do pracy
zdalnej, co byto zgodne z § 19 ust. 2 pkt 8 rozporzadzenia KRI. Wprowadzone
zasady minimalizowaty ryzyko kradziezy informacji w tym urzadzer mobilnych
i miaty zapewni¢ bezpieczna prace w formie zdalnej.

(akta kontroli str. 9-16, 98-100)

Ustalono, ze w Urzedzie nie stosuje sie rozwigzan polegajacych na
wykorzystywaniu  specjalnego  oprogramowania  odpowiedzialnego  za
szyfrowanie danych zgromadzonych na dyskach twardych komputeréw
przeno$nych (dalszy opis w sekcji Stwierdzone nieprawidtowo$ci).

(akta kontroli str. 49-58)

Serwery wykorzystywane w Urzedzie zlokalizowane byly w wyodrebnionych
pomieszczeniach (serwerowniach), do ktérych dostep miato dwéch informatykow
Starostwa. W trakcie ogledzin jednej z dwoch serwerowni ustalono, ze nie byta
prowadzona ewidencja wejs¢/wyjS¢ oraz stwierdzono ryzyko zwigzane
z potencjalnymi  zagrozeniami fizycznymi lub $rodowiskowymi dla tego
pomieszczenia (dalszy opis w sekcji Stwierdzone nieprawidtowosci).

(akta kontroli str. 61-73, 595)

Zgodnie z rekomendacjg ustalong w PBI w zakresie ztozono$ci haset do wymogéw ustanowienia hasta nalezy: minimum
osiem znakow, ktore nie powinny by¢ tatwe do zidentyfikowania, z rekomendacjg do 12 znakéw. Hasto powinno skiadac sie
z duzych i matych liter, cyfr oraz co najmniej jednego znaku specjalnego.

Bestia JST, Resto, Symfonia ERP Kadry i Ptace 2024.
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9. W toku kontroli dokonano analizy 12 uméw?’ zawartych w okresie objetym
kontrola, obejmujacych swym zakresem serwis/utrzymanie/obstuge sprzetu
i oprogramowania Urzedu oraz $wiadczenie ustug informatycznych. W ramach
ww. uméw wykonawcy mogli mie¢ dostep do informacji/danych Urzedu, np.
dostep do systemu komunikacji, danych zawartych na dyskach twardych,
zasobow poczty elektronicznej Urzedu, danych zawartych w systemach.
Ustalono, ze tylko w czterech umowach zawarto klauzule zapewniajacq
bezpieczenstwo informacji w trakcie trwania umowy oraz po jej zakonczeniu
(dalszy opis w sekcji Stwierdzone nieprawidtowo$ci).

(akta kontroli str. 49-60, 596-664)

10. Jak poinformowat Sekretarz Powiatu zgodnie z przyjetg praktykq w Urzedzie,
kazdy sprzet IT jaki jest przekazywany poza jednostke (do serwisu lub zbycie
sprzetu) jest odpowiednio przygotowywany do tego procesu poprzez demontaz
no$nikow pamieci  (dyskow twardych) zawierajgcych wszelakie dane
podlegajgce ochronie. Wymontowane dyski twarde sq odpowiednio opisywane
i przechowywane {(...). Ponadto w PBI okreslono m.in.: Ze urzadzenia, dyski lub
inne elektroniczne nosniki informacji, zawierajace dane osobowe, przeznaczone
do przekazania podmiotowi nieuprawnionemu do przetwarzania danych -
pozbawia sie wcze$niej zapisu tych danych w sposob uniemozliwiajacy ich
odzyskanie a w przypadku naprawy — pozbawia sie wczesniej zapisu tych
danych w sposdb uniemozliwiajgcy ich odzyskanie albo naprawiane sg przez
podmiot przetwarzajacy, z ktorym zawarto umowe powierzenia przetwarzania
danych. Ustalono, ze w przypadku przekazywania sprzetu IT poza jednostke
stosowane rozwigzania sq zgodne z § 19 ust. 2 pkt 7 i 9 rozporzadzenia KRI oraz
zatgcznikiem A normy PN/ISO/IEC 27001:2017, punkt A.11.2.7

(akta kontroli str. 9-16)

11. W Instrukcji Zarzadzania S| okre$lono procedure tworzenia kopii zapasowych
danych oraz programéw | narzedzi stuzacych do przetwarzania danych
osobowych w Systemie Informatycznym. Zakres odpowiedzialnosci za
tworzenie, przechowywanie kopii zapasowych, a takze prowadzenie ewidencii
ich wykonania przypisano ASI. W wyniku ogledzin oprogramowania stuzacego
do tworzenia kopii zapasowych oraz miejsca przechowywania sporzadzonych
kopii stwierdzono ryzyko zwigzane z potencjalnymi zagrozeniami w tym zakresie.
Ponadto stwierdzono, Ze przyjeta i stosowana w Urzedzie praktyka jest inna niz
metodologia przyjeta w procedurze okre$lonej w PBI (dalszy opis w sekcji
Stwierdzone nieprawidfowosci).

(akta kontroli str. 30-42, 61-67, 88-118, 665-668)

12. W ramach obowigzujacych w Urzedzie uregulowan nie zostaty okre$lone zasady
monitorowania stanu pojemnosci przestrzeni dyskowej w serwerach Urzedu.
Ustalono jednak, ze stosownie do zalecenia, sformutowanego w pkt A.12.1.3
zatacznika A normy PN-ISO/IEC 27001:2017, pojemnos¢ byta na biezaco
monitorowana przez informatykéw. Ponadto Sekretarz Powiatu, wyjasnit, ze
Procedury zwigzane z monitorowaniem pojemno$ci nosnikow pamieci serwerow
oraz informowaniem 0 koniecznoSci podjecia dziafah w  zwigzku
Z wyczerpywaniem Sie tej pamieci, zostang wprowadzone po zakupie
odpowiedniego oprogramowania umozliwiajgcego takie monitorowanie, co
zaplanowane jest w ramach konkursu ,Cyberbezpieczny Samorzad” oraz po
wdrozeniu i przeszkoleniu pracownikow dziatu IT przez dostawce lub producenta
oprogramowania, ktore jest dedykowane do monitoringu zasobow dyskowych.

27 Zhadano 8 uméw na obstuge IT Starostwa, jedng na ustugi doradcze w zwigzku z realizacjg, projektu ,Cyberbezpieczny
Samorzad”, dwie na $wiadczenie ustugi dostepu do interetu, jedng na wykonanie diagnozy cyberbezpieczenstwa.
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13.

Ponadto wskazat, ze W przypadku przekroczenia 80% zajetosci dyskow, dziat IT
informuje  kierownictwo  Urzedu/osoby decyzyjne w sprawie zakupow,
0 konieczno$ci pozyskania nowych dyskow, ktore pozwolg na powigkszenie oraz
zabezpieczenie krytycznego progu wymaganego dla serwerow w Urzedzie.

(akta kontroli str. 30-42, 68-73, 669-680)

W Starostwie w ramach zapewnienia ciggto$ci dziatania zostaty zidentyfikowane
kluczowe elementy infrastruktury i ustugi IT. Ponadto Sekretarz Powiatu wskazat,
ze kazde z (...) urzadzen pracuje pod kontrolg zasilacza UPS albo w formie
rackowej w danej szafie (...) UPS pozwala podtrzymac zasilanie okofo 30 minut.

(akta kontroli str. 68-73)

~ Stwierdzone W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidtowosci  nastepujace nieprawidtowosci:

1.

W Starostwie nie stosowano rozwigzan polegajacych na szyfrowaniu danych
zgromadzonych na dyskach twardych komputeréw przeno$nych, co byto
niezgodne z § 19 ust. 2 pkt 9i 11 rozporzadzenia KRI.

Zgodnie z § 19 ust. 2 pkt 9 i 11 rozporzadzenia KRI, Zarzgdzanie
bezpieczenstwem informacji realizowane jest w szczegolnoSci przez
zapewnienie  przez  kierownictwo  podmiotu  publicznego  warunkow
umozliwiajgcych  realizacje i egzekwowanie  nastepujgcych  dziafan:
zabezpieczenia informacji w spos6b uniemoZliwiajacy nieuprawnionemu jej
ujawnienie, ~modyfikacje, usuniecie Ilub zniszczenie; ustalenia zasad
postepowania z informacjami, zapewniajgcych minimalizacje wystapienia ryzyka
kradziezy informacji i $rodkéw przetwarzania informacji, wtym urzadzen
mobilnych.

Sekretarz Powiatu wyjasnit, ze na chwile obecng w Urzedzie nie stosuje sie
rozwigzania polegajgcego na wykorzystywaniu specjalnego oprogramowania
odpowiedzialnego za szyfrowanie danych, z uwagi na zbyt matq wydajnosc
posiadanych urzadzen. Wprowadzenie takiego rozwigzania zwiekszytoby
spadek tej wydajnosci i znaczaco utrudnifo prace. Urzad podejmuje
systematyczne dziatania majgce na celu wymiane przestarzatego sprzetu,
Jjednakze te uzaleznione sg od Srodkow finansowych jakimi dysponuje urzgd.

(akta kontroli str. 49-58)

Ustalono, iz w przypadku osmiu uméw nie zawarto w nich zapisow
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji, co byto
niezgodne z § 20 ust. 2 pkt 10 rozporzadzenia KRI2.

Sekretarz Powiatu wyjasnit, ze w przypadku uméw o $wiadczenie ustug
informatycznych na rzecz Starostwa nie zawarto klauzuli zapewniajgcej
bezpieczenstwo informacji. Z osobami, ktdre obecnie Swiadczg obstuge
informatyczng w ramach zawartych umow zostaty podpisane upowaznienia do
przetwarzania danych osobowych, w ktorych znajduje sie o$wiadczenie osoby
upowaznionej w ktorym (...) zobowigzuje sie do zachowania poufnosci,
nieujawniania osobom nieupowaznionym i zachowania w tajemnicy wszelkich
danych, z ktorymi mam styczno$¢ podczas wykonywania zadan stuzbowych lub
bede miec¢ dostep, a nie przeznaczonych do publicznego rozpowszechniania.

(akta kontroli str. 49-60, 596-664)

Stwierdzono, ze dwdch sposrod dziewieciu bytych pracownikéw Starostwa
posiadato aktywne konta, jeden w systemie informatycznym Bestia, a jeden

28

Wedtug stanu prawnego obowigzujacego w okresie zawierania uméw, w obowigzujacym stanie prawnym § 19 ust. 2 pkt 10
rozporzadzenia KRI.
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w ustudze Active Directory, co byto niezgodne z § 19 ust. 2 pkt 5 rozporzadzenia
KRI stanowigcym, Ze Zarzgdzanie bezpieczenstwem informacji realizowane jest
w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkow umozliwiajgcych realizacje i egzekwowanie nastepujgcych dziafan:
bezzwtocznej zmiany uprawnien, w przypadku zmiany zadan osob, o ktorych
mowa w pkt 4.

Sekretarz Powiatu wyjasnit, ze Polecenia cofniecia uprawnien do systemow
informatycznych zostaly sporzadzone na koniec zatrudnienia danego
pracownika. Whioski sq przekazywane do ASI. W przypadku (...) aktywne konto
mogto stuzy¢ jedynie do weryfikacji informacji z programu Bestia, natomiast
w przypadku (...) doszto do niezamierzonego pominigcia zablokowania konta, co
zostato ujawnione w trakcie kontroli i w obecno$ci Kontrolera dokonano
wyfgczenia tego konta (...).

(akta kontroli str. 61-67, 570-585)

Czesc zastosowanych zabezpieczen fizycznych serwerowni,
w niewystarczajacym stopniu chronita to pomieszczenie?9, co zwiekszato ryzyko
ujawnienia, modyfikacji, usuniecia lub zniszczenia informacji, bedacych
w posiadaniu Urzedu. Byto to niezgodne z §19 ust. 2 pkt 9 rozporzadzenia KRI.

Sekretarz Powiatu wyjasnit, ze (...) w planach jest modernizacja serwerowni (...).

(akta kontroli str. 61-73, 595)

Niedostosowanie procedur w zakresie tworzenia i przechowywania Kkopii
zapasowych do faktycznie stosowanej praktyki w Urzedzie w tym zakresie,
a takze niewystarczajace dziatania w zakresie testowania i przechowywania
kopii zapasowych w celu zapewnienia ciggtosci dziatania Urzedu®0, co byto
niezgodne z §19 ust. 2 pkt 12 lit. b) i €) oraz §19 ust. 2 pkt 7 rozporzadzenia KRI.

Sekretarz Powiatu wyjasnit, ze Polityka Bezpieczenstwa Informacji zostanie
zaktualizowana w najblizszym czasie o informacje na temat kopii zapasowych,
Sposob ich wykonywania i przechowywania. Starostwo ze srodkow pozyskanych
z grantu zakupi drugi serwer NAS Synology oraz oprogramowanie Veeam
w najnowszej wersji, ktore pozwoli wraz z nowym serwerem Dell na jeszcze
lepsze zabezpieczenie kopii (...). Testowanie kopii byto wykonywane na
poczatku konfiguracji serwera NAS, ale zostato zatrzymane z powodu zbyt
dtugiego oraz czasochtonnego procesu testowania oraz weryfikacji przez NAS,
co wptywafo na spowolnienie oraz czesto kolidowato z zaplanowang kopig dnia
nastepnego tych samych danych. Aktualnie Starostwo takZze nie posiada
dodatkowego serwera w celu odtworzenia maszyn wirtualnych, ktorych kopie
zostaty wykonane co pozwolitoby na weryfikacje poprawno$ci odtworzenia
i poprawnosci dziatania kopii (...).

(akta kontroli str. 30-42, 61-67, 88-118, 665-668)

Najwyzsza Izba kontroli ocenia negatywnie dziatalno$¢ Starostwa w zakresie
wdrozonych i wykorzystywanych rozwigzan organizacyjnych i technicznych
zapewniajacych bezpieczenstwo informacji oraz ciggto$¢ dziatania. Dziatania
w zakresie testowania i przechowywania kopii zapasowych w celu zapewnienia
ciggtodci dziatania Urzedu byly niewystarczajagce. W przypadku serwerowni
niewystarczajgco minimalizowano ryzyka zwigzane z potencjalnymi zagrozeniami
fizycznymi i Srodowiskowymi. W o$miu umowach na obstuge IT nie zawarto

Szczegbtowe ustalenia w tym zakresie zostaly przekazane w trakcie czynno$ci kontrolnych Sekretarzowi Powiatu oraz
Staro$cie Powiatu Sochaczewskiego pismem KAP.410.3.2.2024/8 z dnia 11 lipca 2024 r.

Szczegdly w tym zakresie przekazano Sekretarzowi Powiatu podczas czynnosci kontrolnym oraz Staroscie Powiatu
Sochaczewskiego pismem KAP.410.3.2.2024/7 z dnia 10 lipca 2024r.
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postanowient  zobowigzujacych wykonawcow do zachowania poufnosci. Nie
szyfrowano danych na komputerach przeno$nych.

W Urzedzie natomiast prawidtowo realizowano zadania w zakresie: zabezpieczenia
komputeréw przed mozliwoscig instalowania dowolnego oprogramowania przez
uzytkownikow, monitorowania zajetosci dyskow, a ponadto zastosowano rozwigzania
dotyczace zbycia Ilub przekazania sprzetu IT poza Urzad zapewniajgce
bezpieczenstwo informacji. Ustawienie monitoréw objetych badaniem zapewniato, ze
dane wySwietlane na ekranie nie byty widoczne dla 0séb nieuprawnionych.

1.

3. Dziatania w celu zapobiegania incydentom
bezpieczenstwa informac;ji

W Urzedzie nie prowadzono okresowych analiz ryzyka utraty integralnosci,
poufnosci lub dostepnosci informacji (dalszy opis w sekcji Stwierdzone
nigprawicdtowosci).

(akta kontroli str. 17-25, 43-48)

W Urzedzie nie opracowano procedur zarzadzania incydentami (dalszy opis
w sekcji Stwierdzone nieprawidtowosci).

(akta kontroli str. 17-25, 30-48)

Wedtug stanu na dzien 10 lipca 2024 r. w Urzedzie byto zatrudnionych 108 osob
uczestniczacych w procesie przetwarzania informacji!. IOD prowadzit szkolenia
w celu zapoznania wszystkich pracownikéw Urzedu z przepisami z zakresu
ochrony danych osobowych, zasadami bezpiecznego przetwarzania danych
osobowych na stanowisku pracy32. W toku kontroli ustalono, ze tylko pracownicy
obstugi dziatu IT uczestniczyli w szkoleniach z zakresu bezpieczenstwa
informaciji®3 (dalszy opis w sekcji Stwierdzone nieprawidtowosci).

(akta kontroli str. 9-25, 49-59, 681-687)

Stosownie do wymogéw przewidzianych w § 20 ust. 2 pkt 14 rozporzadzenia
KRI3* w Starostwie w 2023 r. przeprowadzono audyt wewnetrzny z zakresu
bezpieczenstwa informacji. W Sprawozdaniu z audytu wewnetrznego zadania
zapewniajgcego Ocene bezpieczenstwa informacji w Starostwie Powiatowym
w Sochaczewie audytor sformutowat zalecenia dotyczace m.in. wdrozenia
procedur zarzadzania incydentami, opracowanie iwdrozenie catoSciowego
Systemu Zarzadzania Bezpieczenstwem Informacji, wdrozenia procedur
dotyczacych zachowania ciggtosci dziatania. Sekretarz Powiatu wyjasnit, ze
obecnie jesteSmy na etapie weryfikacji i analiz obszardw zwigzanych
z systemami teleinformatycznymi oraz obszaréw postepowania z naruszeniami
w obszarze ochrony danych. W ramach konkursu ,Cyberbezpieczny Samorzad”,
zamierzamy skorzysta¢ z ustug firm zewnetrznych specjalizujgcych sie we
wskazanej tematyce, posiadajgcej doSwiadczenie w opracowywaniu i wdrazaniu
kompleksowej  dokumentacji  zwigzanej z  Systemem  Zarzadzania
Bezpieczenstwem Informacji, aby wprowadzone procedury w jak najlepszym
stopniu odpowiadaty wymaganiom zwigzanym z KRI oraz aby wypetic
zalecenia po-audytowe.

W tym trzy osoby obstugujace dziat IT i jedna osoba wykonujaca zadania z zakresu obstugi prawnej zaméwien publicznych
zatrudnione byly na umowe zlecenie.

Celem szkolenia byto m.in.: zapoznanie uczestnikéw z ogdinym rozporzadzeniem o ochronie danych oraz dokumentacjg
opisujacy zasady przetwarzania danych w Urzedzie.

M.in.: Bezpieczenstwo i ochrona przed ransomware, Cyberbezpieczny Urzad z EXATEL.

Wedtug stanu prawnego obowigzujacego na dzien przeprowadzenia audytu, obecnie: §19 ust. 2 pkt 14 rozporzadzenia
KRI.
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(akta kontroli str. 9-16, 30-42, 306-318)

~ Stwierdzone W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidtowosci nastepujace nieprawidtowosci:

1.

Nieprzeprowadzanie analizy ryzyka utraty integralno$ci, poufno$ci lub
dostepnosci informaciji, co byto dziataniem niezgodnym z §19 ust. 2 pkt 3
rozporzadzenia KRI.

Zgodnie z §19 ust. 2 pkt 3 rozporzadzenia KRI Zarzgdzanie bezpieczeristwem
informacji realizowane jest w szczegdlnoSci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkow umozliwiajgcych realizacje
i egzekwowanie nastepujacych dziatan: przeprowadzania okresowych analiz
ryzyka utraty integralno$ci, dostepno$ci Ilub poufnosci informacji oraz
podejmowania dziatann minimalizujgcych to ryzyko, stosownie do wynikow
przeprowadzonej analiz.

Sekretarz Powiatu wyjasnit, ze dotychczas w Urzedzie funkcjonowata praktyka,
Ze analizy ryzyka w zakresie biezgcego wskazywania zagrozen zwigzanych
Z bezpieczenstwem informacji i ochrony danych osobowych sg wykonywane
kazdorazowo przy naruszeniu.

W toku kontroli, ustalono, ze nie wystapity incydenty zwigzane z naruszeniem
bezpieczenstwa informacji.

(akta kontroli str. 17-25, 43-48)

Nie opracowano i nie wdrozono procedury zgtaszania incydentow naruszenia
bezpieczenstwa informacji, co byto dziataniem niezgodnym z §19 ust. 2 pkt 13
rozporzadzenia KRI.

Zgodnie z ww. przepisem Zarzgdzanie bezpieczenistwem informacji realizowane
jest w szczegdlnoSci przez zapewnienie przez kierownictwo podmiotu
publicznego  warunkéw  umoZliwiajgcych realizacje i egzekwowanie
nastepujgcych dziatan: bezzwtocznego zgfaszania incydentow naruszenia
bezpieczenstwa informacji w okreslony i z gory ustalony sposéb, umozliwiajgcy
Szybkie podjecie dziatah korygujgcych.

Sekretarz Powiatu wyjasnit, ze kazdy z pracownikow Urzedu zgfasza
wystapienie incydentu bezposrednio do 10D, ktéry przeprowadza postepowania
wyjasniajagce w przypadku wystapienia incydentu. Informacje o sposobie
zgtoszenia incydentu do IOD, pracownicy otrzymujg na Szkoleniu z zakresu
ochrony danych osobowych prowadzonych przez I0D. Ponadto wyjasnit, ze na
ten moment incydenty w zakresie bezpieczenstwa informacji elektronicznych sq
zgfaszane Sekretarzowi w porozumieniu z dziatem IT, ktory decyduje, jak
zareagowac oraz komu zgtosi¢ dalej dane problemy (...) Nalezy dodac, iz do
chwili obecnej nie wystapity wskazane incydenty.

(akta kontroli str. 17-25, 30-48)

W okresie objetym kontrolag w Starostwie nie prowadzono szkoler dla
pracownikbw Urzedu z zakresu bezpieczenstwa informacji, co stanowito
naruszenie §19 ust. 2 pkt 6 rozporzadzenia KRI, zgodnie z ktdrym zarzadzanie
bezpieczenstwem informacji  realizowane jest w szczegdlnosci przez
zapewnienie  przez  kierownictwo  podmiotu  publicznego  warunkow
umozZliwiajgcych realizacje i egzekwowanie nastepujgcych dziatan: zapewnienia
Szkolenia 0s6b zaangazowanych w proces przetwarzania informacji ze
szczegolnym  uwzglednieniem  takich  zagadnien, jak: a) zagroZenia
bezpieczenstwa informacji, b) skutki naruszenia zasad bezpieczenstwa
informacji, w tym odpowiedzialnos¢ prawna, c) stosowanie $rodkow
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zapewniajgcych bezpieczenstwo informacji, w tym urzgdzenia i oprogramowanie
minimalizujgce ryzyko bfedow ludzkich.

Sekretarz Powiatu wyjasnit, ze pracownicy, ktorzy biorq udziat w procesie
przetwarzania informacji zapoznajq sie z Politykq Bezpieczerstwa Informacji.
Elementem skfadowym tego dokumentu jest Zatacznik nr 12, ktory zawiera
informacje dot. Instrukcji Zarzgdzania Systemem Informatycznym Starostwa
Powiatowego w Sochaczewie. Instrukcja okreSla zasady i tryb wykonywania
czynnosci w Systemie Informatycznym Starostwa Powiatowego w Sochaczewie
zwigzanych z ochrong danych osobowych, co wigze sie z bezpieczenstwem
informacji. ASI przesyta rowniez do pracownikow istotne informacje zwigzane
zZ cyberbezpieczenstwem i bezpieczenstwem informacji, ktore otrzyma
np. podczas szkolen. W celu zwigkszenia wiedzy i $wiadomosci pracownikow
mamy zaplanowane przeprowadzenie szkolenia dla wszystkich pracownikow
w zakresie cyberbezpieczenstwa w ramach programu ,Cyberbezpieczny
Samorzad”. Majgc na uwadze fakt, Ze specjalistyczne szkolenia stanowig
znaczne koszty, to nie jest mozliwe czeste ich organizowanie {...).

(akta kontroli str. 9-25, 49-59, 681-692)

Najwyzsza Izba Kontroli ocenia negatywnie dziatalno$¢ Starostwa w zakresie
zapobiegania incydentom bezpieczenstwa informacji, ze wzgledu na: nieprowadzenie
okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufno$ci informaci,
atakze brak wdrozenia kompleksowej procedury bezzwlocznego zgtaszania
incydentdéw naruszenia bezpieczenstwa informacji oraz niezapewnienie pracownikom
zaangazowanym w proces przetwarzania informacji odpowiednich szkolen.

W Urzedzie przeprowadzono okresowy audyt wewnetrzny w zakresie
bezpieczenstwa informaciji, co byto zgodne z § 20 ust. 2 pkt 14 rozporzadzenia KRI3S.

% Wedtug stanu prawnego obowiazujacego na dzien przeprowadzenia audytu, obecnie: §19 ust. 2 pkt 14 rozporzadzenia
KRI.
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Whioski

Iv.

Whioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce wnioski:

1.

10.

11.

12.

13.

14.

Opracowanie i wdrozenie Systemu Zarzadzania Bezpieczeristwem Informacii
o ktorym mowa w § 19 ust. 1 w zwigzku z ust. 3 rozporzadzenia KRI,
uwzgledniajacego zalecenia normy PN-ISO/IEC 27001 i norm z nig zwigzanych
(PN-ISO/IEC 27002, PN-ISO/IEC 27005, PN-ISO/IEC 24762).

Zaktualizowanie PBI oraz procedur w niej okreslonych pod katem faktycznie
stosowanych praktyk w Urzedzie, m.in. z zakresu tworzenia i przechowywania
kopii zapasowych.

Prowadzenie aktualnej i kompletnej inwentaryzacji sprzetu informatycznego
obejmujacej jego rodzaj i konfiguracje.

Dostosowanie zakresu zadan i obowigzkdw osoby petnigcej funkcje zastepcy
|OD tak aby uniknag¢ konfliktu interesow.

Prowadzenie analiz ryzyka w zwigzku z potrzebg zachowania ciggtosci dziatania
systemow informatycznych i podejmowanie dziatan minimalizujgcych
stwierdzone ryzyko.

Ustanowienie polityk ciggtosci dziatania oraz opracowanie i wdrozenie planow
zapewnienia ciggtosci dziatania, planéw odtworzeniowych oraz zapewnienie ich
okresowego testowania.

Zapewnienie  niezwtocznego  odbierania  uprawnien  do  systemow
informatycznych bytym pracownikom Starostwa.

Zapewnienie  szyfrowania danych zgromadzonych na komputerach
przenosnych.

Regularne testowanie kopii zapasowych oraz przechowywanie ich poza
miejscem wytworzenia.

Prowadzenie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufno$ci informacji i podejmowanie dziatan minimalizujacych stwierdzone
ryzyko.

Opracowanie i wdrozenie procedury zgtaszania incydentdw naruszenia
bezpieczenstwa informacji.

Zawieranie w umowach o $wiadczenie ustug informatycznych postanowien
gwarantujacych odpowiedni poziom bezpieczenstwa informacji.

Prowadzenie ewidencji 0sob przebywajacych w pomieszczeniu serwerowni oraz
wyeliminowanie czynnikdw zwiekszajacych ryzyka zwigzane z zagrozeniami
fizycznymi i Srodowiskowymi w tym pomieszczeniu.

Zapewnienie pracownikom zaangazowanym w proces przetwarzania informacii
odpowiednich szkoler w tym zakresie.



Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Departamentu Administracji Publicznej. Prawo zgtaszania zastrzezen,
zgodnie z art. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Warszawa, 2 sierpnia 2024 r.

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

Kontroler w zastepstwie Dyrektora
t ukasz Hertel Agnieszka Klimowicz
Gtéwny specjalista kontroli p.o. Wicedyrektor
panstwowej
Ipodpisano elektronicznie/ Ipodpisano elektronicznie/
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