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|. Dane identyfikacyjne
Urzad Miasta Otwocka', ul. Armii Krajowej 5, 05-400 Otwock.

Jarostaw Tomasz Margielski, Prezydent Miasta Otwocka, od 17 listopada 2018 .

Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji oraz zapewnienia ciggtosci dziatania w urzedzie i ich
stosowanie.

Od 1 stycznia 2023 r. do dnia zakonczenia czynnosci kontrolnych, tj. do 26 lipca
2024 r. (takze okresy wczesniejsze w zakresie uczestnictwa w programie Cyfrowa
Gmina).

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli?

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

1. Tomasz Ptudowski, gtowny specjalista kontroli panstwowej, upowaznienie do
kontroli nr KAP/42/2024 z 21 maja 2024 r.
2. Mariusz Stolarz, doradca techniczny, upowaznienie do kontroli nr KAP/50/2024
z 18 czerwca 2024 .
(akta kontroli str.1-4)

' Dalej: Urzad lub Miasto.
2 Dz.U.z2022r. poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena ogdlna3 kontrolowanej dziatalnosci

W Urzedzie, w okresie objetym kontrola, nie wprowadzono procedur stuzgcych
zapewnieniu ciggtosci dziatania systemoéw informatycznych za wyjatkiem procedury
dotyczacej kopii zapasowych4. Dziatania prowadzone w zakresie zapewnienia
bezpieczenstwa informacji byty ograniczone.

NIK ocenia negatywnie dziatalnos¢ kontrolowanej jednostki w obszarze organizacii
bezpieczenstwa informacji oraz zapewnienia ciggtosci dziatania systeméw
informatycznych, przede wszystkim ze wzgledu na to, ze w Urzedzie nie ustanowiono
i nie wdrozono Systemu Zarzadzania Bezpieczenstwem Informacijic (w szczegdInoSci
Polityki Bezpieczenstwa Informaciji), co byto niezgodne z § 19 ust. 1 w zw. z ust. 3
rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych®é (dalej: rozporzadzenie KRI). Ponadto nie ustanowiono i nie
wdrozono polityk w ramach zapewnienia ciggtosci dziatania systemdéw
informatycznych, co byto nierzetelne.

W Urzedzie natomiast prawidtowo realizowano zadania dotyczace opracowania
spetniajacej wymogi rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE? (dalej: RODO) dokumentaciji z zakresu
ochrony danych osobowych oraz gromadzenia aktualnych informacji o zasobach
informatycznych obejmujacych ich rodzaj i konfiguracje.

Ponadto w Urzedzie, w okresie objetym kontrola, podejmowano dziatania
zapewniajace bezpieczenstwo przetwarzania informacji m.in. poprzez prawidtowe
przechowywanie i testowanie kopii zapasowych, nadawanie uprawnien pracownikom
adekwatnie do realizowanych przez nich zadan oraz stosowanie w umowach
serwisowych postanowien gwarantujgcych odpowiedni poziom bezpieczenstwa
informacji. Wprowadzono réwniez procedury dotyczace przekazywania sprzetu
komputerowego podmiotom zewnetrznym oraz zasady pracy zdalnej. W toku kontroli
stwierdzono jednak nieprawidtowosSci w zakresie zapewnienia bezpieczenstwa
informacji w Urzedzie, ktére dotyczyty m.in. mozliwosci instalowania przez
pracownika do tego nieuprawnionego nieautoryzowanego oprogramowania,
niespetniania przyjetych wymagan dla haset dostepu oraz braku blokowania kont
bytych pracownikéw w systemach informatycznych wykorzystywanych przez Urzad,
co byto niezgodne odpowiednio z § 19 ust. 2 pkt 4, 7 i 5 rozporzadzenia KRI.

W okresie objetym kontrolg w Urzedzie podjeto dziatania w celu zapobiegania
incydentom bezpieczenstwa informaciji, tj. stosownie do § 19 ust. 2 pkt 6
rozporzadzenia KRI zorganizowano szkolenia pracownikow oraz w mys| § 19 ust. 2
pkt 14 rozporzadzenia KRI przeprowadzono audyt z tego zakresu. Nie prowadzono
natomiast okresowych analiz ryzyka utraty integralno$ci, poufno$ci lub dostepnosci
informacji, o ktérych mowa w § 19 ust. 2 pkt 3 rozporzadzenia KRI, a wprowadzona
w Urzedzie procedura w zakresie zgtaszania incydentow naruszenia bezpieczeristwa

3 Najwyzsza Izba Kontroli formutuje ocene ogding jako ocene pozytywna, oceng negatywng albo ocene
w formie opisowe;.

4 Wprowadzonej w ramach Instrukcji zarzadzania zasobami informatycznymi.

5 Dalej: SZBI.

6 Dz. U. poz. 773. Wcze$niej, w okresie objetym kontrolg obowigzywato rozporzadzenie Rady Ministréw z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. z 2017 r. poz. 2247) — dalej: rozporzadzenie KRI z 12 kwietnia 2012 r.

7 Dz.Urz. UE. L1192 04.05.2016 r. str. 1, ze zm.
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informacji odnosita si¢ wytacznie do danych osobowych, co byto niezgodne z § 19
ust. 2 pkt 13 rozporzadzenia KRI.

NIK zauwaza, ze w trakcie kontroli cze$¢ stwierdzonych nieprawidtowosci zostata
usunieta w wyniku podjetych w Urzedzie dziatan.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Organizacja bezpieczenstwa informacji i zapewnienia
ciagtosci dziatania systeméw informatycznych

1.1. W Urzedzie poza danymi osobowymi ujetymi w Rejestrze czynnosci
przetwarzania nie zidentyfikowano innych zbiordbw danych podlegajacych
zabezpieczeniu (dalszy opis W czesci Stwierdzone nieprawidtowosci).

(akta kontroli str. 53-76, 324-331)

1.2. W Urzedzie nie ustanowiono i nie wdrozono Systemu Zarzadzania
Bezpieczenstwem Informacji, o ktorym mowa w § 19 ust. 1 w zw. z ust. 3
rozporzadzenia KRI° (dalszy opis w czesci Stwierdzone nieprawidfowo$ci).

(akta kontroli str. 53-76, 503-537)

1.3. W okresie objetym kontrolg w Urzedzie obowigzywaty, uwzgledniajace wymogi
RODO, dokumenty dotyczace bezpieczenstwa przetwarzania danych osobowych,
ktore zostaty wprowadzone zarzadzeniem nr 13/2022 Prezydenta Miasta Otwocka
z dnia 19 stycznia 2022 r. w sprawie Polityki Ochrony Danych Osobowych w Urzedzie
Miasta Otwocka, tj.:

e Polityka ochrony danych osobowych w Urzedzie Miasta Otwocka,
e Instrukcja zarzadzania zasobami informatycznymi.

Prezydent poinformowat, Zze pracownicy Urzedu byli zapoznawani z powyzszymi
dokumentami w trakcie szkolen z ochrony danych osobowych i zobowigzywali sie do
ich stosowania podpisujac stosowne o$wiadczenia.

(akta kontroli str. 192-486, 538-554, 557)

1.4. W Urzedzie nie prowadzono analiz ryzyka w zwigzku z potrzebg zachowania
ciggtosci dziatania systeméw informatycznych (dalszy opis w cze$ci Stwierdzone
nieprawidfowo$ci).

(akta kontroli str. 53-76, 97-102, 588-602)

1.5. W Urzedzie nie ustanowiono polityk ciggtosci dziatania i nie opracowano
planéw zapewnienia ciggtosci dziatania oraz planéw odtworzeniowych (dalszy opis
w czesci Stwierdzone nieprawidtowosci)

(akta kontroli str. 53-76, 558-561)

1.6.  Osobg odpowiedzialng za zapewnienie ciggtosci dziatania w Urzedzie oraz
bezpieczenstwo informacji jest Naczelnik Wydziatu Informatyki'0. Odpowiedzialno$¢
ta zostata okre$lona w zakresie obowigzkdéw pracownika Urzedu, ktory w okresie
objetym kontrolg petnit obowigzki Naczelnika Wydziatu Informatyki. Jak ustalono
pracownik ten posiadat odpowiednie kwalifikacje w ww. zakresie.

8  Oceny czastkowe to oceny dziatalnosci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

9 W trakcie kontroli przedtozono jedynie projekt dokumentacji SZBI.

0 Wydziat Informatyki zgodnie z Regulaminem organizacyjnym Urzedu Miasta Otwocka byt bezpo$rednio
nadzorowany przez Prezydenta.
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Jako osobe odpowiedzialng za bezpieczenstwo informacji w Urzedzie Prezydent
wskazat réwniez Inspektora Ochrony Danych''. Dodatkowo poinformowat, ze
formalne powotanie petnomocnika ds. bezpieczenstwa informacji planowane jest przy
wdrozeniu SZBI.

(akta kontroli str. 5-76, 103-112, 588-597)

1.7. W Urzedzie, na podstawie zawartych uméw cywilnoprawnych, wyznaczony
zostat Inspektor Ochrony Danych'2. W umowach tych w$réd obowigzkéw 10D
wskazywano m.in. nadzorowanie przestrzegania obowigzkow zabezpieczenia danych
osobowych, wspdtprace z organem nadzorczym, prowadzenie szkolen z zakresu
ochrony danych osobowych.

Osoba petnigca funkcje |OD posiadata niezbedne kwalifikacje zawodowe w tym
zakresie (m.in. petnita wcze$niej funkcje Administratora Bezpieczenstwa Informacji).

(akta kontroli str. 53-76, 117-143)

1.8. Zgodnie z Regulaminem organizacyjnym Urzedu Miasta Otwocka'3 10D podlegat
bezposrednio Prezydentowi, co bylo zgodne z art. 38 ust. 3 RODO. Prezydent
poinformowat, ze osoba wyznaczona na IOD nie petni w Urzedzie innych funkgii.

(akta kontroli str. 5-52, 568-604)

1.9. Prezydent Miasta Otwocka 24 marca 2023 r. na podstawie art. 21 ust. 11 3
ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa' (dalej:
ustawa o ksc) wyznaczyt osobe odpowiedzialng za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa. Osoba tg byt p.o. Naczelnika
Wydziatu Informatyki. Zgtoszenie osoby kontaktowej zostato przekazane do CSIRT
NASK'5 zgodnie z art. 22 ust. 1 pkt 5 ustawy o ksc.

(akta kontroli str. 113-116)

1.10. W wyniku ogledzin oprogramowania’® wykorzystywanego w Urzedzie do
gromadzenia aktualnych informacji w zakresie posiadanego sprzetu informatycznego
stwierdzono, ze oprogramowanie to umozliwia biezacy monitoring sprzetu IT oraz
zawiera informacje o jego konfiguracji. Bylo to zgodne z § 19 ust. 2 pkt 2
rozporzadzenia KRI.

(akta kontroli str. 53-76, 617-625)

1.11. Urzad 14 grudnia 2023 r. ztozyt wniosek o przystapienie do programu
,Cyberbezpieczny Samorzad”. Warto$¢ projektu to 91967717 zt (w tym
dofinansowanie ze $rodkow Unii Europejskiej: 846 103,03 zt i wktad wiasny:
73 574,14 zt). Umowa o powierzenie grantu pomiedzy Miastem Otwock a Centrum
Projektow Polska Cyfrowa zostata podpisana 8 lipca 2024 r., a koniec okresu realizacii
projektu zostat wyznaczony na 30 czerwca 2026 r. W ramach projektu planowane jest
m.in.: wdrozenie SZBI, szkolenia pracownikéw z zakresu bezpieczenstwa informacji
oraz zakup generatora pradotworczego.

(akta kontroli str. 53-76, 88-96, 676-705)

" Dalej: 10D.

12 W okresie objetym kontrolg obowigzywaty trzy umowy: umowa nr WOR.142.2.2022 z dnia 1 czerwca 2022 .
(aneksowana 2 stycznia 2023 r. oraz 1 lutego 2023 r.), umowa nr WOR.142.2.2023 z 7 marca 2023 r. oraz
WOR.142.3.2023 z 29 grudnia 2023 r.

8 Wprowadzonego zarzadzeniem nr 1/2020 Prezydenta Miasta Otwocka z dnia 2 stycznia 2020 r. w sprawie
nadania regulaminu organizacyjnego Urzedu Miasta Otwocka.

4 Dz.U.z2024r. poz. 1077.

5 Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy na poziomie krajowym,
prowadzony przez Naukowa i Akademicka Sie¢ Komputerowg - Pafnstwowy Instytut Badawczy.

16 Oprogramowanie: Watchguard, UniFi Network oraz Observium.
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~ Stwierdzone W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidtowosci  nastepujace nieprawidtowosci:

1.

W Urzedzie nie zidentyfikowano wszystkich posiadanych i przetwarzanych
zbiorow danych (innych niz zbiory danych osobowych). Ponadto
zidentyfikowanych danych nie sklasyfikowano z uwzglednieniem wymagan
prawnych, warto$ci, krytyczno$ci i wrazliwosci na nieuprawnione ujawnienie lub
modyfikacje. Byfo to niezgodne z pkt A.8.1.1 i A.8.2.1 zatgcznika A normy PN-
EN ISO/IEC 27001:2017, stanowigcymi ze nalezy zidentyfikowac¢ informacije,
aktywa zwigzane z informacjami i Srodkami przetwarzania informacji oraz
sporzadzi¢ i utrzymywac ewidencje tych aktywow; informacje powinny by¢
klasyfikowane z uwzglednieniem wymagan prawnych, warto$ci, krytyczno$ci
i wrazliwosci na nieuprawnione ujawnienie lub modyfikacje.

Prezydent wyjasnit, ze klasyfikacja z uwzglednieniem wymagarn prawnych,
wartoci, krytyczno$ci i wraZliwoSci zaplanowana jest przy wdrozeniu SZBI
w ramach projektu ,Cyberbezpieczny Samorzad”.

(akta kontroli str. 53-76, 324-331)

W Urzedzie nie ustanowiono i nie wdrozono Systemu Zarzadzania
Bezpieczeristwem Informacji, w szczegélnosci Polityki Bezpieczenstwa
Informaciji.

Byto to niezgodne z § 19 ust. 1 rozporzadzenia KRI, stanowigcym ze podmiot
realizujgcy zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje,
monitoruje i przeglada oraz utrzymuje i doskonali System Zarzadzania
Bezpieczenstwem Informacji zapewniajacy poufnos¢, dostepnosc i integralno$é
informacji z uwzglednieniem takich atrybutéw, jak autentyczno$¢, rozliczalnose,
niezaprzeczalno$¢ i niezawodno$¢. Ponadto § 19 ust. 3 rozporzadzenia KRI
wskazuje, ze wymagania okreslone w ww. ust. 1 uznaje sie za spetnione, jezeli
system zarzadzania bezpieczenstwem informacji zostat opracowany na
podstawie Polskiej Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen,
zarzadzanie ryzykiem oraz audytowanie odbywa sie na podstawie Polskich
Norm zwigzanych z tg norma"’.

Prezydent wyjaénit, ze SZBI zostato ujete w projekcie ,Cyberbezpieczny
Samorzad”, rozpoczecie wdrozenia jest zaplanowane na biezacy rok.

(akta kontroli str. 53-76, 503-537)

W Urzedzie nie prowadzono analiz ryzyka w zwigzku z potrzebg zachowania
ciggtosci dziatania systemdw informatycznych, co byto dziataniem nierzetelnym.

Prezydent wyjasnit, ze analiza ryzyka w zwigzku z potrzebg zachowania ciggtosci
dziatania systemow informatycznych byta prowadzona do tej pory w sposob
niesformalizowany. Wynikiem prowadzenia tej analizy sq elementy wktadu
merytorycznego do wniosku w projekcie ,Cyberbezpieczny Samorzad”.
Prowadzenie powyzszej analizy ryzyka w sposob sformalizowany jest
zaplanowane na wdrozenie SZBI, ktére bedzie miato miejsce w tym roku.

Zdaniem NIK prowadzenie usystematyzowanych analiz ryzyka nie jest mozliwe
w sposdb niesformalizowany, gdyz jest to bardzo rozbudowany i ztozony proces.

(akta kontroli str. 53-76, 97-102, 588-602)

17

W tym: PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczen, PN-ISO/IEC 27005 - w odniesieniu
do zarzadzania ryzykiem, PN-ISO/IEC 24762 - w odniesieniu do odtwarzania techniki informatycznej po
katastrofie w ramach zarzadzania ciggtoscig dziatania.
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4. W Urzedzie nie ustanowiono polityk ciggto$ci dziatania oraz nie opracowano

plandw zapewnienia ciggtosci dziatania oraz plandéw odtworzeniowych, co byto
nierzetelne.
Prezydent wyjasnit, ze projekt procedury zapewnienia ciggfosci dziafania
procesow jest zawarty w ztozonym projekcie dokumentacji SZBI (...) oraz, ze
plan ciggfosci dziatania oraz plany odfworzeniowe sq w trakcie projektowania
przed wdrozeniem SZBI.

NIK wskazuje, ze wtasciwe zarzadzanie ciggtoscig dziatania jest kluczowe, gdyz
umozliwia ono odtworzenie dziatalno$ci po katastrofie lub innym incydencie
zaktbcajacym dziatanie. Stuzg temu przygotowane polityki ciggtosci dziatania,
a dziatania w nich okreslone podlegajg okresowemu testowaniu.

(akta kontroli str. 53-76, 558-561)

Najwyzsza Izba Kontroli ocenia negatywnie dziatalno$¢ kontrolowanej jednostki
w zakresie organizacji bezpieczenstwa informacji oraz zapewnienia ciggtosci
dziatania systemow informatycznych ze wzgledu na to, ze w Urzedzie nie
ustanowiono i nie wdrozono Systemu Zarzadzania Bezpieczehnstwem Informacii
(w szczegolnosci Polityki Bezpieczenstwa Informacji), nie zidentyfikowano wszystkich
zbiorow danych Urzedu podlegajacych zabezpieczeniu oraz nie ustanowiono i nie
wdrozono polityk w ramach zapewnienia ciggtosci dziatania.

W Urzedzie natomiast prawidtowo realizowano zadania dotyczace m.in.: opracowania
dokumentacji z zakresu ochrony danych osobowych oraz gromadzenia aktualnych
informacji 0 zasobach informatycznych obejmujacych ich rodzaj i konfiguracije.

2. Wdrozone i wykorzystywane rozwigzania organizacyjne
i techniczne zapewniajace bezpieczenstwo informac;ji
oraz ciggtos¢ dziatania

2.1. Kontrola wykazata, ze w przypadku jednego z 10 objetych badaniem
komputeréw  stuzbowych uzytkujagcy go pracownik posiadat uprawnienia
administratora umozliwiajace zainstalowanie nieautoryzowanego oprogramowania
(dalszy opis w czeSci Stwierdzone nieprawidtowosci). Uzytkownicy pozostatych
dziewieciu komputerdw nie posiadali tego typu uprawnien.

Odnosnie zabezpieczenia wykorzystywanych w Urzedzie tabletéw i smartfondw przed
instalacjg przez uzytkownika dowolnego oprogramowania, Prezydent wyjasnit, ze
w Urzedzie ze wzgledu na brak Srodkow na zakup oprogramowania MDM
z wymieniong funkcjonalno$cig, nie ma mozliwo$ci zastosowania tego typu blokad.
Z tego wzgledu urzgdzenia mobilne nie posiadajg dostepdw do oprogramowania
iustug Urzedu i petnig wprost jedynie funkcje komunikacyjng w postaci rozméw
gtosowych i/lub dostepu do komercyjnych ustug zewnetrznych.

(akta kontroli str. 588-597, 609-613)

2.2. Analiza uprawnien do systemow informatycznych 15 pracownikéw Urzedu
(wtym szesciu na stanowiskach kierowniczych) wykazata, ze uczestniczyli oni
w procesie przetwarzania informacji w stopniu adekwatnym do realizowanych przez
nich zadan, co byto zgodne z § 19 ust. 2 pkt 4 rozporzadzenia KRI.

Ponadto ustalono, ze nadawanie i odbieranie uprawnien uzytkownikom systemow
informatycznych Urzedu byto dokumentowane w postaci tzw. Arkuszéw uzytkownika,
co bylo zgodne z przyjetq w tym zakresie w Urzedzie ,Procedurg zarzadzania
uprawnieniami do przetwarzania danych i rejestrowania tych uprawnien'8.

8 Stanowiacq cze$¢ Instrukcji zarzadzania zasobami informatycznymi.
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(akta kontroli str. 429-435, 558-587, 706)

2.3. W okresie objetym kontrolg zatrudnienie w Urzedzie zakonczyto 10 osob.
Ustalono, Ze ich konta w systemach informatycznych Urzedu byty nadal aktywne
(dalszy opis w cze$ci Stwierdzone nieprawidtowosci).

(akta kontroli str. 656-657)

2.4. W wyniku ogledzin trzech systemow informatycznych zarzadzanych przez
Urzad'® stwierdzono, ze nie zostaty spetnione wymagania dla haset dostepu do tych
systemow okreslone w Polityce Haset zawartej w procedurze pn. ,Stosowane metody
I srodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem
i uzytkowaniem™20 (dalszy opis w cze$ci Stwierdzone nieprawidfowo$ci).

Ponadto w trakcie ww. ogledzin systemu informatycznego Groszek (Modut Auta),
zidentyfikowano wystepowanie w tym systemie logindw uzytkownikow, ktorych nazwa
nie pozwalata na bezposrednie powigzanie z danym pracownikiem Urzedu (dalszy
opis w czesci Stwierdzone nieprawidfowo$ci)

(akta kontroli str. 451-455, 640-651)

2.5. W wyniku ogledzin dwdch stanowisk pracy, gdzie obywatele zatatwiajg sprawy
z zakresu wydawania dowodow osobistych, stwierdzono ze monitory byty nachylone
w sposob umozliwiajacy klientom Urzedu wglad do treSci na nich wyswietlanych
(dalszy opis w cze$ci Stwierdzone nieprawidtowosci).

(akta kontroli str. 605-608)

2.6. W Urzedzie zasady wykonywania pracy zdalnej zostaty opisane w zawartych
w Instrukcji zarzadzania zasobami informatycznymi regulacjach pn. ,Zasady
telepracy”, w ktorych okre$lono mechanizmy gwarantujace bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegto$¢. Byto to zgodne z § 19 ust. 2 pkt 8
rozporzadzenia KRI.

Jak poinformowat Prezydent, Instrukcja zarzadzania zasobami informatycznymi
zostata przedstawiona do zapoznania i stosowania pracownikom Urzedu w trakcie
szkolen z ochrony danych osobowych, na ktérych omawiane sg poszczegdine
dokumenty wewnetrzne polityki.

(akta kontroli str. 475-476, 538-557)

2.7. Jak poinformowat Prezydent, w Urzedzie stosuje sie specjalne
oprogramowanie odpowiedzialne za szyfrowanie danych na dyskach twardych
komputeréw przenosnych. Byto to zgodne z § 19 ust. 2 pkt 9 i 11 rozporzadzenia KRI.

(akta kontroli str. 558-561)

2.8. W serwerowni Urzedu zastosowano rozwigzania umozliwiajgce zabezpieczenie
informacji przed nieuprawnionym jej ujawnieniem, modyfikacja, usunieciem lub
zniszczeniem. W trakcie ogledzin pomieszczenia serwerowni stwierdzono jednak, ze
znajdowaty sie w nim materiaty tatwopalne (dalszy opis w cze$ci Stwierdzone
nieprawidfowo$ci).

(akta kontroli str. 614-616)

2.9. Analiza czterech uméw serwisowych zawartych przez Miasto z podmiotami
zewnetrznymi w okresie objetym kontrolg wykazata, Zze poprzez umieszczenie w nich
stosownych  postanowien  zagwarantowany  zostat  odpowiedni  poziom
bezpieczenstwa informaciji. Byto to zgodne z w § 19 ust. 2 pkt 10 rozporzadzenia KRI.

(akta kontroli str. 658-675)

9 Systemy: R2ptatnik, Sigid oraz Groszek (Modut Auta).
2 Stanowiacej czeS¢ Instrukcji zarzadzania zasobami informatycznymi.
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2.10. W zakresie wydawania sprzetu komputerowego zewnetrznemu serwisowi lub
jego zbycia w Urzedzie w ramach Instrukcji zarzadzania zasobami informatycznymi
przyjeto ,Procedure wykonywania przegladéw i konserwacji’. Ponadto jako dokument
wewnetrzny dla pracownikéw Wydziatu Informatyki obowigzywaty ,Zasady
wydawania sprzetu poza Urzad”. Zgodnie z ww. zasadami serwisowany lub zbywany
sprzet komputerowy mdgt by¢ przekazany do podmiotow zewnetrznych po usunieciu
nosnikéw informacji. Powyzsze spetniato wymogi okreslone w § 19 ust. 2 pkt 7.1 9
rozporzadzenia KRI.

(akta kontroli str. 425-426, 556)

2.11. W Urzedzie, w ramach Instrukcji zarzadzania zasobami informatycznymi
przyjeto procedure pn. ,Tworzenie, testowanie i odtwarzanie kopii zapasowych”, ktéra
okreslata m.in. zasady przechowywania kopii zapasowych.

W wyniku ogledzin sposobu sporzadzania kopii zapasowych i ich przechowywania
stwierdzono, ze w Urzedzie stale prowadzone sg dziatania w zakresie biezacego
sporzadzania kopii zapasowych w Srodowisku wirtualnym oraz jednego serwera
fizycznego. Dla kazdej kopii zapasowej zostata przewidziana retencja danych
wypetniajgc wymogi przechowywania kopii zapasowych okreslone w zakresie
zarzadzania danymi osobowymi. W zakresie srodowiska wirtualnego sporzadzane sg
kopie dzienne, petne oraz kopia tygodniowa petna. Serwer fizyczny ma okre$lone
sporzadzanie kopii w trybie dziennym (kopia réznicowa) oraz tygodniowym (kopia
petna).

Ponadto stwierdzono, Zze w Urzedzie zastosowano trojstopniowy model
przechowywania kopii zapasowych, ktory wypetnia wymdg, iz kopia zapasowa jest
przechowywana poza miejscem wytwarzania danych. Dostep do sporzadzonych kopii
zapasowych posiadajg pracownicy Wydziatu Informatyki.

W wyniku ogledzin ustalono réwniez, ze prowadzone sg okresowe testowe
odtworzenia danych.

(akta kontroli str. 412-424, 626-639)

2.12. W Urzedzie nie wprowadzono procedury monitorowania zajeto$ci przestrzeni
dyskowej serwerow. P.o. Naczelnika Wydziatu informatyki poinformowat, ze
informatycy na biezaco monitorujg zasoby dyskowe wykorzystywanych serwerow.

W wyniku ogledzin stopnia zajetosci przestrzeni dyskowej w trzech serwerach
wykorzystywanych przez Urzad stwierdzono, ze przypadku dwoéch z nich poziom
zajetosci wynosit odpowiednio ok. 20% i 25%. W przypadku trzeciego serwera?!
taczny poziom zajeto$ci dysku serwera nie przekraczat 80%, natomiast poziom
zajetosci jednej z szeSciu partycji tego dysku wynosit 99%. Partycja ta, jak
poinformowat p.o. Naczelnika Wydziatu Informatyki stuzy do zapisywania danych
z systemu informatycznego Groszek.

Prezydent wyjasnit, Zze sytuacja z zajetoscig partycji (...) jest doskonale znana
Wydziatowi Informatyki, jest pod kontrolg i jest stale monitorowana. Pozostaty 1%
oznacza [...J?2. Mata ilo$¢ miejsca na jednej z partycji nie ma wptywu na wydajnosc¢
macierzy dyskowej serwera [...J23.

(akta kontroli str. 598-602, 652-655)

210 nazwie: [...] Wytaczenie jawnosci informacji na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 .
o dostepie do informaciji publicznej (Dz. U. z 2022 r. poz. 902).

22 Wytaczenie jawnosci informacji na podstawie art. 5 ust. 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do
informacji publicznej (Dz. U. 2 2022 r. poz. 902).

2 Wylaczenie jawnosci informacji na podstawie art. 5 ust. 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do
informaciji publicznej (Dz. U. z 2022 r. poz. 902).
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Stwierdzone
nieprawidtowosci

213. W Urzedzie, w ramach zapewnienia ciggtosci dziatania, w sposéb
udokumentowany, nie zidentyfikowano kluczowych elementow infrastruktury i ustug
IT oraz ich zabezpieczenia pod katem wptywu czynnikow zewnetrznych (dalszy opis
w czesci Stwierdzone nieprawidfowo$ci).

(akta kontroli str. 558-561)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1.

Na podstawie ogledzin 10 stanowisk komputerowych w Urzedzie ustalono, ze
jeden z pracownikdw posiadat uprawnienia do instalowania nieautoryzowanego
oprogramowania. Byto to niezgodne z wymaganiami okre$lonymi w § 19 ust. 2
pkt 4 rozporzadzenia KRI.

P.o. Naczelnika Wydziatu Informatyki wyjasnit, ze wynikato to z przeoczenia.
W trakcie kontroli nieprawidtowo$¢ zostata usunieta, w zwigzku z tym NIK nie
formutuje wniosku pokontrolnego w tym zakresie.

(akta kontroli str. 588-597, 609-613)

Stwierdzono, ze wedtug stanu na dzien 3 lipca 2024 r. wszystkie 10 osob, ktore
w okresie od 1 stycznia 2023 r. do 3 czerwca 2024 r. zakoriczyty zatrudnienie
w Urzedzie, nadal posiadaty aktywne konta w systemie informatycznym EZD.
Ponadto ustalono, ze w przypadku czterech z 10 oséb, ich konta w domenie
Urzedu byly nadal aktywne (nie byly zablokowane ani usuniete), oraz ze nadal
aktywne bylo konto jednego pracownika wykonujacego zadania w systemie
Groszek UmowyFV.

Byto to niezgodne z § 19 ust. 2 pkt 5 rozporzadzenia KRI, stanowigcym ze
zarzadzanie bezpieczenstwem informacji realizowane jest w szczegélnosci
przez zapewnienie przez kierownictwo podmiotu publicznego warunkow
umozliwiajacych realizacje i egzekwowanie bezzwiocznej zmiany uprawnien,
w przypadku zmiany zadan os6b zaangazowanych w proces przetwarzania
informaciji.

P.o. Naczelnika Wydziatu Informatyki, wyjasnit, ze brak usunigcia/zablokowania
kont w przypadkach wskazanych wyzej wynika z niedopatrzenia.

Natomiast Prezydent odno$nie niezablokowanych kont w domenie Urzedu
wyjasnit, ze analiza sytuacji wykazata, ze (...) konta zostaty odblokowane
i zmienione zostaty hasta w celu uzyskania dostepu do plikéw stuzbowych na
potrzebe ich przetozonych. Nie okreslono terminu ponownej blokady tych kont.
Odnosnie systemu EZD, Prezydent wyjasnit, ze praktykq przyjetq przez Wydziat
Informatyki w celu zablokowania dostepu do EZD byta zmiana hasta. Wynikto to
przyjetych zwyczajow przekazanych przez bytych pracownikow Wydziatu
Informatyki. W wyniku biezacej kontroli odnaleziono i zastosowano w EZD
funkcje blokowania uzytkownikow.

NIK zauwaza, ze odbieranie uprawnien do systemoéw informatycznych powinno
odbywac sie poprzez blokowanie lub usuwanie kont bytych pracownikéw w tych
systemach a nie jedynie poprzez zmiane hasta dostepu. Zmiana hasta i dostep
innego pracownika niz ten do ktérego nalezy login uniemozliwia skuteczne
rozliczanie z dziatan prowadzonych w systemie informatycznym.

Ponadto odnosnie kont w domenie Urzedu, NIK zauwaza, ze funkcjonalno$é
wykorzystywanego w Urzedzie mechanizmu Microsoft Active Directory pozwala
na dostep do plikéw stuzbowych bytych pracownikéw z poziomu administratora
bez konieczno$ci odblokowania kont tych pracownikdw. W zwigzku z tym konta
bytych pracownikéw powinny by¢ zablokowane.

(akta kontroli str. 598-602, 656-657)



3. W wyniku ogledzin trzech systeméw?* informatycznych zarzadzanych przez
Urzad stwierdzono, ze nie zostaly spetnione wymagania dla haset dostepu
uzytkownikow do tych systemow okreSlone w Polityce Haset zawartej
w procedurze pn. ,Stosowane metody i $rodki uwierzytelnienia oraz procedury
zwigzane z ich zarzadzaniem i uzytkowaniem®?. Procedura ta okreslata wymogi
dotyczace ztozonoSci hasta oraz okresow po jakim hasto powinno by¢ zmienione.
W przypadku systemu R2ptatnik nie okreslono wymagan odnosnie czestotliwosci
zmiany hasta. Natomiast w przypadku systemu SIGID wymagania w zakresie
ztozonosci nie byty zgodne z Politykg Haset, a w zakresie czestotliwosci zmiany
hasta, w przypadku 6 z 11 uzytkownikow tego systemu, nie ustalono zadnych
wymogow. Natomiast w przypadku systemu Groszek (Modut Auta) nie zostaty
ustanowione zadne wymagania, co do ztozonosci i czestotliwosci zmiany hasta.
Powyzsze byto rowniez niezgodne z § 19 ust. 2 pkt 7 rozporzadzenia KRI.

P.o. Naczelnika Wydziatu Informatyki wyjasnit, ze wymogi dla haset dostepu do
trzech ww. systemow informatycznych zostang niezwtocznie dostosowane do
wymagan wynikajgcych z obowigzujacej w Urzedzie Polityki Haset.
O dziataniach dostosowawczych w tym zakresie poinformowat réwniez
Prezydent.

W trakcie kontroli NIK stwierdzono, ze powyzsza nieprawidtowo$¢ zostata
usunieta w przypadku dwéch ww. systemow?26,

(akta kontroli str. 451-455, 588-597, 640-651)

4. W wyniku ogledzin systemu informatycznego Groszek (Modut Auta), wérod kont
majacych status aktywny, zidentyfikowano wystepowanie w tym systemie
szesciu kont (logindw) uzytkownikow, ktorych nazwa nie pozwala na
bezposrednie ich powigzanie z danym pracownikiem Urzedu.

Prezydent wyjasnit, ze wedfug analizy przeprowadzonej przez Wydziat
Informatyki w trakcie kontroli podane konta nie sq uzywane. Obecny skfad
Wydziatu Informatyki nie zna przeznaczenia i charakteru tych kont, dlatego nie
jest w stanie przewidzie¢ skutkow wytgczenia tych kont. Miedzy innymi
wystepowanie takich zaszto$ci w systemie Groszek jest powodem koniecznoSci
Standaryzacji i ponownego wdrozenia tego systemu.

Funkcjonowanie ww. kont w systemie informatycznym byto niezgodne z § 19
ust. 2 pkt 4 i 5 rozporzadzenia KRI. NIK zwraca uwage, ze nazwa uzytkownika
(login) w systemach informatycznych, w przypadku gdy nie sg to konta
techniczne, powinna pozwalac na identyfikacje danego pracownika.

(akta kontroli str. 598-602, 640-650)

5. W wyniku ogledzin dwdch stanowisk pracy, gdzie obywatele zatatwiajg sprawy
z zakresu wydawania dowoddw osobistych, stwierdzono ze monitory byly
nachylone w sposob umozliwiajacy klientom Urzedu wglad do tresci na nich
wy$wietlanych (m.in. dane osobowe). Byto to niezgodne z § 19 ust. 2 pkt 7
rozporzadzenia KRI. Sekretarz Miasta Otwocka, petnigca réwniez funkcje
Naczelnika Wydziatu Obstugi Mieszkancéw i Podmiotow Gospodarczych
wyjasnita, ze przez niedopatrzenie Wydziatu Informatyki na monitory nie zostaty
natozone filtry prywatyzujace.

W trakcie kontroli NIK nieprawidtowo$¢ zostata usunieta, w zwigzku z tym NIK
nie formutuje wniosku pokontrolnego w tym zakresie.

(akta kontroli str. 588-597, 605-608)

2 Systemy: R2ptatnik, Sigid oraz Groszek (Modut Auta).
% Stanowiacej czeS¢ Instrukcji zarzadzania zasobami informatycznymi.
% R2ptatnik oraz Groszek (Modut Auta).

11



OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

6. W trakcie ogledzin serwerowni stwierdzono, ze znajdujq sie w niej materiaty
tatwopalne, 1j. kartony. Byto to niezgodne z § 19 ust. 2 pkt 9 rozporzadzenia KRI.

W trakcie kontroli kartony zostaty usuniete z pomieszczenia serwerowni,
w zwigzku z czym NIK nie formutuje wniosku pokontrolnego w tym zakresie.

(akta kontroli str. 588-597, 614-616)

7. W Urzedzie, w ramach zapewnienia ciggtodci dziatania, w sposob
udokumentowany nie zidentyfikowano kluczowych elementéw infrastruktury
i ustug IT oraz ich zabezpieczenia pod katem wptywu czynnikdw zewnetrznych,
co byto nierzetelne.

Prezydent wyjasnit, ze obszary krytyczne sg zidentyfikowane i funkcjonujg
w $wiadomos$ci Wydziatu Informatyki. Sformalizowanie ww. zaplanowane jest na
wdroZenie SZBI.

(akta kontroli str. 558-561)

W Urzedzie, w okresie objetym kontrola, podejmowano dziatania w zakresie
zapewnienia bezpieczenstwa informacji m.in. poprzez prawidtowe przechowywanie
i testowanie kopii zapasowych, nadawanie uprawnief pracownikom adekwatnie do
realizowanych przez nich zadan oraz stosowanie w umowach serwisowych zapisow
gwarantujgcych odpowiedni poziom bezpieczehstwa informacji. Wprowadzono
rowniez procedury dotyczace przekazywania sprzetu komputerowego podmiotom
zewnetrznym oraz zasady pracy zdalnej.

Stwierdzone w tym obszarze nieprawidtowosci dotyczyty m.in. mozliwosci
instalowania przez pracownika do tego nieuprawnionego nieautoryzowanego
oprogramowania, niespetniania przyjetych wymagan dla haset dostepu w trzech
systemach informatycznych oraz braku blokowania kont bytych pracownikow
w systemach informatycznych wykorzystywanych przez Urzad.

3. Dzialania w celu zapobiegania incydentom
bezpieczenstwa informac;ji

3.1. W Urzedzie w okresie objetym kontrolg nie przeprowadzono okresowych analiz
ryzyka utraty integralnosci, poufnosci lub dostepnosci informacji (dalszy opis w czeSci
Stwierdzone nieprawidtowosci).

(akta kontroli str. 558-561)

3.2. Procedura w zakresie zgtaszania incydentéw naruszenia bezpieczenstwa
informacji w Urzedzie odnosita sie wytgcznie do danych osobowych (dalszy opis
w czesci  Stwierdzone nieprawidfowo$ci). Sposéb postepowania w przypadku
wystgpienia incydentu naruszenia ochrony danych osobowych zostat opisany
w przyjetej w ramach Polityki ochrony danych osobowych procedury pn. ,Polityka
zarzadzania incydentem ochrony danych osobowych”. Procedura uwzgledniata
postanowienia art. 33 i 34 RODO.

Prezydent poinformowat, Ze w okresie objetym kontrolg nie wystapit Zaden incydent
z zakresu naruszenia bezpieczenstwa informacji?’. Jednocze$nie wskazat, ze
przyjeta w Urzedzie praktykq jest zgfaszanie przez pracownikow podejrzen
wystapienia incydentow do Wydziatu Informatyki. Wydziat Informatyki po
zidentyfikowaniu incydentu niezwtocznie informuje Najwyzsze Kierownictwo, ktore
powotuje dorazny zespdt do obstugi incydentu. Nastepnie, nie pozniej niz w 24

21 Wg stanu na dzief 24 czerwca 2024 r.
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godziny od wystgpienia incydentu informowany jest CSIRT NASK. Zgtoszenie
przesytane jest za posrednictwem systemu S46 lub telefonicznie.

(akta kontroli str. 223-235, 558-561)

3.3. W okresie objetym kontrolg w Urzedzie przeprowadzono szkolenia
pracownikow z zakresu bezpieczenstwa informacji, co byto zgodne z § 19 ust. 2 pkt
6 rozporzadzenia KRI28, Zakres tematyczny tych szkolen obejmowat m.in.
cyberbezpieczenstwo i ochrone danych osobowych.

(akta kontroli str. 53-76)

34. W Urzedzie w pazdzierniku 2023 r. przeprowadzono audyt z zakresu
bezpieczenstwa informaciji, co byto zgodne z § 19 ust. 2 pkt 14 rozporzadzenia KRI2°.
W jego wyniku sformutowano 18 rekomendacji. Jak poinformowat Prezydent
dotychczas zrealizowano sze$¢ z nich®, a pozostate sg planowane do zrealizowania,
w szczegoinosci w ramach realizacji projektu ,Cyberbezpieczny Samorzad”.

(akta kontroli str.144-191, 538-555)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:
1. W Urzedzie w okresie objetym kontrolg nie przeprowadzono okresowych analiz
ryzyka utraty integralnosci, poufnosci lub dostepnosci informacji, co byto
niezgodne z § 19 ust. 2 pkt 3 rozporzadzenia KRI3'.

Prezydent wyjaénit, ze okresowe analizy ryzyka utraty integralnosci, poufnosci
lub dostepnosci informacji z okresu objetego kontrolg zostaty wstrzymane
i zaplanowane do przeprowadzenia wraz z wdrozeniem SZBI.

(akta kontroli str. 558-561)

2. Procedura w zakresie zgtaszania incydentow naruszenia bezpieczenstwa
informacji w Urzedzie odnosita sie¢ wytacznie do danych osobowych. Byto to
niezgodne § 19 ust. 2 pkt 13 rozporzadzenia KR, ktdry stanowi, ze zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegélnoSci przez
zapewnienie przez kierownictwo warunkdéw umozZliwiajgcych realizacje
| egzekwowanie  bezzwiocznego  zgtaszania  incydentow  naruszenia
bezpieczenstwa informacji w okreslony i z géry ustalony sposéb, umozliwiajacy
szybkie podjecie dziatan korygujacych.

Prezydent wyjasnit, Zze projekt procedury zgfaszania incydentow jest zawarty
w ztozonym projekcie dokumentacji SZBI.

(akta kontroli str. 223-235, 558-561)

W Urzedzie, w okresie objetym kontrola, podjeto dziatania w celu zapobiegania
incydentom bezpieczenstwa informaciji, tj. zorganizowano szkolenia pracownikéw
oraz przeprowadzono audyt z zakresu bezpieczenstwa informaciji.

Nie przeprowadzono natomiast okresowych analiz ryzyka utraty integralnosci,
poufnosci lub dostepno$ci informacji, a wprowadzona w Urzedzie procedura

28 W dniach 7 i 21 sierpnia 2023 r. 150 pracownikéw wzigto udziat w szkoleniu pn. ,Szkolenie on-site z zakresu
zagrozen cyberbezpieczenstwa”; w dniach 23-25 sierpnia 5 pracownikow Wydziatu Informatyki uczestniczyto
w szkoleniu pn. ,Szkolenie on-site wydziatu informatyki z zakresu bezpieczenstwa sieciowego i systemu
zarzadzania bezpieczenstwem informacji; 28 sierpnia 2023 r. przeprowadzono indywidualne szkolenie on-site
dotyczace ochrony informacii dla czterech cztonkéw Kierownictwa Urzedu; 20 maja 2024 r. 120 pracownikow
wzieto udziat w szkoleniu pn. ,Szkolenie z zakresu ochrony danych osobowych — RODO".

2 Na dzien przeprowadzenia audytu §20 ust. 2 pkt 14 rozporzadzenia KRI z 12 kwietnia 2012 .

80 Wedtug stanu na 14 czerwca 2024 r.

31 Weczesniej, w okresie objetym kontrolg obowiazywat w tym zakresie § 20 ust. 2 pkt 3 rozporzadzenia KRI z 12
kwietnia 2012 r.
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Whioski

w zakresie zgtaszania incydentow naruszenia bezpieczenstwa informacji odnosita sie
wytgcznie do danych osobowych.

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia wnioski:

1.

10.

Zidentyfikowanie wszystkich posiadanych i przetwarzanych informacij;
sklasyfikowanie ich z uwzglednieniem wymagan prawnych, wartosci,
krytycznosSci i wrazliwosci na nieuprawnione ujawnienie lub modyfikacje;
przypisanie informacjom odpowiedniego poziomu ochrony.

Ustanowienie i wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacii,
o ktorym mowa w § 19 ust. 1 rozporzadzenia KRI uwzgledniajacego zalecenia
normy PN-ISO/IEC 27001 i norm z nig zwigzanych (PN-ISO/IEC 27002, PN-
ISO/IEC 27005, PN-ISO/IEC 24762).

Prowadzenie analiz ryzyka w zwigzku z potrzebg zachowania ciggtosci dziatania
systemow informatycznych Urzedu.

Ustanowienie polityk ciggtosci dziatania oraz opracowanie i wdrozenie planow
zapewnienia ciggtosci dziatania i planow odtworzeniowych.

Zapewnienie niezwlocznego i trwatego odbierania bytym pracownikom Urzedu
uprawnien do systemoéw informatycznych.

Zapewnienie stosowania haset dostepu do systemdw informatycznych zgodnych
z wymaganiami wynikajacymi z obowigzujacej w Urzedzie Polityki Haset.
Okre$lanie nazw uzytkownikéw (logindw) w systemach informatycznych
wykorzystywanych przez Urzad w sposéb umoZzliwiajacy identyfikacje do kogo
naleza.

Zidentyfikowanie kluczowych elementow infrastruktury i ustug IT oraz ich
zabezpieczenia pod katem wptywu czynnikow zewnetrznych.

Prowadzenie okresowych analiz ryzyka utraty integralno$ci, dostepnosci lub
poufno$ci informacji i podejmowanie dziatan minimalizujacych stwierdzone
ryzyko.

Ustanowienie i wdrozenie procedury zgtaszania incydentow naruszenia
bezpieczenstwa informacji uwzgledniajgcej ogét zdarzen zachodzacych
w Urzedzie (nie tylko z zakresu ochrony danych osobowych).



Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Departamentu Administracji Publicznej. Prawo zgtaszania zastrzezen,
zgodnie z art. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Warszawa, 2 sierpnia 2024 r.

Najwyzsza Izba Kontroli
Departament Administracji Publicznej

Kontroler w zastepstwie Dyrektora
Tomasz Ptudowski Agnieszka Klimowicz
Gtowny specjalista kontroli p.o. Wicedyrektor
panstwowej
Ipodpisano elektronicznie/ Ipodpisano elektronicznie/
Kontroler

Mariusz Stolarz
Doradca techniczny

Ipodpisano elektronicznie/



