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|. Dane identyfikacyjne

Starostwo Powiatowe w Ostrotecel, pl. Gen. J6zefa Bema 5, 07-410 Ostroteka

Pan Piotr Lizewski, Starosta Ostrotecki, od 7 maja 2024 r.
W okresie objetym kontrola, funkcje kierownika jednostki poprzednio petnit:
Pan Stanistaw Kubet, Starosta Ostrotecki, od 21 listopada 2018 r. do 6 maja 2024 .

Rozwiagzania organizacyjne i techniczne w zakresie zapewnienia bezpieczeristwa
przetwarzania informacji oraz zapewnienia ciagtosci dziatania w urzedzie i ich
stosowanie.

Od 1 stycznia 2023 r. do zakoriczenia czynnosci kontrolnych, tj. 30 lipca 2024 r.
Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli?

Najwyzsza Izba Kontroli
Departament Administracji Publicznej

Marcin Grochal, Gtowny specjalista kontroli paristwowej, upowaznienie do kontroli
nr KAP/43/2024 z 21 maja 2024 r.

(akta kontroli str. 1-3)

Dalej: Starostwo lub urzad.
2 Dz.U.z2022r. poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA

Uzasadnienie
oceny ogolnej

Il. Ocena ogdlna® kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia negatywnie stan zapewnienia bezpieczeristwa
informacji oraz ciagtosci dziatania systemow informatycznych w Starostwie
Powiatowym w Ostrofece.

Negatywna, ocene uzasadnia liczba i zakres stwierdzonych nieprawidtowosci, ktdre
ze wzgledu na swoj charakter i zakres skutkowaly negatywnymi ocenami czastkowymi
we wszystkich trzech badanych obszarach. Nieprawidtowosci te zwiazane byly
w szczegoinosci z niewypetnieniem obowiazkéw wynikajacych z ustawy z dnia 5 lipca
2018 . 0 Krajowym Systemie Cyberbezpieczenstwa*, rozporzadzenia Rady Ministréw
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych® oraz wymogdw Polskig]
Normy PN-EN ISO/IEC 27001/2017 Technika bezpieczeristwa. Systemy zarzgdzania
bezpieczenstwem informacji. Wymagania.

W obszarze dotyczacym organizacji bezpieczenstwa informacji i zapewnienia
ciagtosci dziatania stwierdzone nieprawidtowosci dotyczyty m.in. niezidentyfikowania
wszystkich zbiorow danych urzedu podlegajacych zabezpieczeniu oraz niewdrozenia
Systemu Zarzadzania Bezpieczeristwem Informacji. Ponadto nie zostaty w urzedzie
ustanowione polityki ciagtosci dziatania oraz plany zapewnienia ciagtosci dziatania
i plany odtworzeniowe, a takze nie prowadzono analiz ryzyka w zwiazku z potrzeba,
zachowania ciagtosci dziatania. W Starostwie nie utrzymywano takze w aktualnosci
inwentaryzacji zasobéw informatycznych urzedu, rozumianej jako state posiadanie
aktualnych informacji w zakresie posiadanego sprzetu informatycznego oraz jego
konfiguracji.

W obszarze rozwigzan organizacyjnych i technicznych zapewniajacych
bezpieczenstwo informacji oraz ciagtos¢ dziatania, wdrozonych i wykorzystywanych
W urzedzie, nie zapewniono adekwatnosci przyznawanych uprawnieri przetwarzania
informacji do zadar realizowanych przez pracownikéw, nie ustanowiono zasad
gwarantujacych bezpieczng prace przy pracy zdalnej, a takze nie zapewniono
wlasciwego  poziomu  zabezpieczen  serwerowni  urzedu.  Ponadto,
nie zagwarantowano odpowiedniego poziomu bezpieczeristwa informacji w umowach
w sprawie ustug IT, a takze nie zidentyfikowano kluczowych elementow infrastruktury
i ustug IT pod katem wptywu czynnikow zewnetrznych.

W zakresie dziatai w celu zapobiegania incydentom bezpieczenstwa,
nieprawidtowosci  dotyczyly m.in. nieprzeprowadzania okresowych audytow
bezpieczenstwa, nieopracowania procedur umozliwiajacych bezzwloczne zgtaszanie
incydentdow ~ naruszenia  bezpieczenstwa  informacji  oraz  incydentow
cyberbezpieczenistwa, a takze niezapewnienie pracownikom szkolen z zakresu
bezpieczenstwa informacji i cyberbezpieczeristwa.

W ocenie NIK, stwierdzone nieprawidtowosci wskazywaty, ze w zakresie objetym
kontrola, w Starostwie nie funkcjonowata adekwatna, skuteczna i efektywna kontrola
zarzadcza, o ktorej] mowa w art. 68 ustawy z 27 sierpnia 2009 r. o finansach
publicznych®. Stwierdzone nieprawidtowosci dotyczyly w szczegdlnosci celéw
i zarzadzania ryzykiem, mechanizméw kontroli, informacji i komunikacji,

8 Najwyzsza Izba Kontroli formutuje ocene ogding jako ocene pozytywna, ocene negatywna albo ocene
w formie opisowe;j.

4 Dz.U.z2024r. poz. 1077, dalej: ustawa o KSC.

5 Dz.U.z2017r., poz. 2247, dalej: stare rozporzadzenie KRI. Obowiazywato do 22 maja 2024 r. Od 23 maja
2024 r. obowigzuje rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych, Dz.U. poz. 773, dalej: nowe
rozporzadzenie KRI.

6 Dz.U.z2023r. poz. 1270, ze zm.



OBSZAR

Opis stanu
faktycznego

stanowiacych elementy kontroli zarzadczej okreslone w Standardach kontroli
zarzadczej dla jednostek sektora finanséw publicznych’.

W urzedzie prawidlowo realizowano zadania w zakresie m.in. wyznaczenia
i zapewnienia niezaleznosci Inspektora Ochrony Danych Osobowych (IOD),
opracowania iwdrozenia dokumentacji w zakresie bezpieczenstwa danych
osobowych i jej dostosowania do wymogéw rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE8. Takze
wyznaczenie i zgtoszenie 0séb odpowiedzialnych za utrzymanie kontaktéw
z podmiotami krajowego systemu cyberbezpieczeristwa (CSIRT NASK) nastapito
zgodnie z ustawa o KSC. Ponadto w Starostwie zapobiegano mozliwosci
zainstalowania nieautoryzowanego oprogramowania na komputerach urzedu oraz
zapewniono wfasciwe usytuowanie komputeréw w salach obstugi obywateli, aby
uniemozliwi¢ wglad do danych przez osoby nieuprawnione. Prawidtowo wykonywano
i przechowywano kopie zapasowe systemow informatycznych.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe® kontrolowanej dziatalnosci

1. Organizacja bezpieczeristwa informacji i zapewnienia
ciagtosci dziatania systemdw informatycznych

1. W Starostwie nie zostaly zidentyfikowane i sklasyfikowane z uwzglednieniem
wymagan prawnych, krytycznosci i wrazliwosci na nieuprawnione ujawnienie lub
modyfikacje, zbiory danych urzedu, co opisano wpkt 1 sekcji Stwierdzone
nieprawidfowosci.

(akta kontroli str. 5-13, 714-716)

2. W Starostwie nie zostat opracowany, ustanowiony i wdrozony System Zarzadzania
Bezpieczeristwem Informacji, o ktérym mowa w § 20 ust. 1 w zw. z ust. 3 starego
rozporzadzenia KRI oraz § 19 ust. 1 w zwigzku z ust. 3 nowego rozporzadzenia KRI,
co opisano W pkt 2 sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 5-13)

3. W zakresie ochrony danych osobowych, w okresie objetym kontrola, w Starostwie
obowiazywaty dokumenty uwzgledniajace wymogi RODO. Do 19 czerwca 2024 r. byta
to Polityka Bezpieczenstwa Danych Osobowych Starostwa Powiatowego, Starosty
Ostroteckiego i Powiatu Ostroteckiego, wprowadzona zarzadzeniem nr 52/2022
Starosty Ostroteckiego?®.

Od 19 czerwca 2024 r. obowiazywata, wprowadzona zarzadzeniem nr 30/2024
Starosty Ostroteckiego!! Polityka Bezpieczeristwa Danych Osobowych Starostwa
Powiatowego, Starosty Ostroteckiego i Powiatu Ostroteckiego. Wprowadzone
uregulowania zostaty zakomunikowane pracownikom urzedu.

7 stanowiacych zatacznik do Komunikatu nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie
standarddw kontroli zarzadczej dla sektora finansdw publicznych (Dz. Urz. Min. Fin. nr 15 poz. 84).

8 Dz.Urz. UE L 119 7 04.05.2016 1., str. 1, dalej: RODO.

9 Oceny czastkowe to oceny dziatalnosci w poszczegdinych obszarach badari kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

10 Zarzadzenie nr 52/2022 Starosty Ostroteckiego z dnia 12 grudnia 2022 r. w sprawie wdrozenia w Starostwie
Powiatowym w Ostrotece dokumentacji opisujacej sposéb przetwarzania danych osobowych oraz Srodki
techniczne i organizacyjne zapewniajgce ochrone przetwarzania danych osobowych, dalej: Zarzadzenie
PBDO.

11 Zarzadzenie nr 30/2024 Starosty Ostroteckiego z dnia 19 czerwca 2024 r. zmieniajace zarzadzenie w sprawie
wdrozenia w Starostwie Powiatowym w Ostrotece dokumentacji opisujacej sposéb przetwarzania danych
osobowych oraz srodki techniczne i organizacyjne zapewniajace ochrone przetwarzania danych osobowych,
dalej: Zarzadzenie zmieniajace PBDO.
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(akta kontroli str. 5-13, 60-139)

4. W okresie objetym kontrola, w Starostwie nie prowadzono analiz ryzyka w zwiazku
z potrzeba, zachowania ciagtosci dziatania, co opisano w pkt 3 sekcji Stwierdzone
nigprawidfowosci.

(akta kontroli str. 5-13, 539-542)

5. W urzedzie nie zostata wprowadzona polityka ciagtosci dziatania oraz nie zostaty
opracowane plany ciagtosci dziatania i plany odtworzeniowe, co opisano w pkt 4 sekcji
Stwierdzone nieprawidfowosci.

(akta kontroli str. 5-13)

6. Zadania zwiazane z bezpieczenstwem informacji i zapewnieniem ciagtosci
dziatania systeméw informatycznych zostaty powierzone dwom informatykom
zatrudnionym w urzedzie, w tym Administratorowi Systemow Informatycznych (ASI).
Do ich zadan nalezato m.in.:

administrowanie systemami, w tym nadawanie lub zmiana uprawnien do
przetwarzania danych osobowych w systemach informatycznych;

wdrazanie oprogramowania uzytkowego w Starostwie;

prowadzenie szkolen w zakresie obstugi sprzetu komputerowego, uzywania
systemow i programdw wykorzystywanych w Starostwie;

Do zadan ASI nalezato ponadto m.in.:

podejmowanie dziatan w przypadku wykrycia naruszen w systemie
zabezpieczen;

zapewnienie ciagtosci dziatania systemow informatycznych, w tym
zabezpieczenie zbioréw danych;

zabezpieczenie systemow stuzacych do przetwarzania danych osobowych przed
dziataniem ztosliwego oprogramowania;

monitorowanie dziatania zabezpieczen.

Wyznaczone osoby posiadaly wiedze i kompetencje do realizacji powierzonych
zadan.

Starosta poinformowat, ze w zakresie ochrony danych osobowych o0soba
odpowiedzialna, za bezpieczenstwo informacji wyznaczony zostat Inspektor Ochrony
Danych.

(akta kontroli str. 539-567, 770-778)

7. Wyznaczenie 10D nastapito na podstawie zarzadzenia PBDO oraz zarzadzenia
zmieniajacego PBDO. Wyznaczona osoba, zgodnie z art. 37 ust. 5 RODO, posiadata
niezbedne kwalifikacje zawodowe do petnienia tej funkcji.

W okresie objetym kontrola zadania Inspektora Ochrony Danych zostaly powierzone
osobie nie bedacej pracownikiem Starostwa na podstawie dwdch, nastepujacych po
sobie umow zawartych z firma, zewnetrzna, posiadajaca doswiadczenie w zakresie
ochrony danych osobowych. W umowach okreslono zadania IOD, ktére byly zgodne
z art. 39 RODO i obejmowaty m.in..

informowanie administratora, podmiotu przetwarzajacego oraz pracownikow,
ktérzy przetwarzaja dane osobowe, o obowiazkach spoczywajacych na nich na
mocy niniejszego rozporzadzenia oraz innych przepisow Unii lub parstw
cztonkowskich o ochronie danych i doradzanie im w tej sprawie;

monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepisow
Unii lub panstw cztonkowskich o ochronie danych oraz polityk administratora lub
podmiotu przetwarzajacego w dziedzinie ochrony danych osobowych, w tym
podziat obowiazkdw, dziatania zwiekszajace Swiadomosc, szkolenia personelu
uczestniczacego W operacjach przetwarzania oraz powiazane z tym audyty;

udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania;



Stwierdzone
nieprawidtowosci

wspdtpraca z organem nadzorczym;

petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwiazanych z przetwarzaniem.

(akta kontroli str. 5-13, 35-150, 197, 559)

8. Osoba wyznaczona na IOD nie byla pracownikiem Starostwa, co zapewniato
wypetnienie, wynikajacego z art. 38 ust. 3 i ust. 6 RODO, obowiazku zapewnienia
niezaleznosci i eliminacii konfliktu interesow w realizacji zadar przez 10D.

(akta kontroli str. 35-59)

9. Starosta, zgodnie z obowiazkiem wynikajacym z art. 21 ust. 1 ustawy o KSC,
8 grudnia 2022 r. wyznaczyt, a 9 grudnia 2022 r. zgtosit do CSIRT NASK osoby
odpowiedzialne za kontakty z podmiotem krajowego systemu cyberbezpieczenstwa.

W Starostwie nie zostata wyznaczona osoba odpowiedzialna za utrzymywanie
kontaktéw z podmiotami krajowego systemu cyberbezpieczeristwa w zakresie zadan
publicznych zaleznych od systemow informacyjnych, realizowanych przez jednostki
podlegte i nadzorowane oraz jednostki organizacyjne Starostwa, ktorej wyznaczenie
fakultatywnie przewidywat art. 21 ust. 2 i 3 ustawy KSC.

(akta kontroli str. 5-12, 151-154)

10. Starostwo nie posiadato informacji 0 zasobach informatycznych obejmujacych ich
rodzaj i konfiguracje w rozumieniu § 20 ust. 2 pkt 2 starego rozporzadzenia KRI oraz
§ 19 ust. 2 pkt 2 nowego rozporzadzenia KRI, co opisano w pkt 5 sekcji Stwierdzone
nigprawidfowosci.

(akta kontroli str. 5-13, 207-264)

11. W dniu 13 grudnia 2023 r. Starosta ztozyt wniosek o przystapienie do projektu pn.
Zwiekszenie cyberbezpieczeristwa infrastruktury | ustug teleinformatycznych
w Urzedzie Starostwa Powiatowego w Ostrofece w ramach projektu grantowego
,Cyberbezpieczny Samorzad”, realizowanego z wykorzystaniem Funduszy
Europejskich na Rozwdj Cyfrowy, Priorytet Il Zaawansowane ustugi cyfrowe,
Dziatanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczeristwa, Fundusz —
Europejski Fundusz Rozwoju Regionalnego (EFRR)2. Laczna wnioskowana kwota
wydatkow wynosita 977,7 tys. zt, w tym 850,0 tys. zt dofinansowania ze Srodkow Unii
Europejskiej i 127,7 tys. zt wktadu wtasnego. Zawarta 12 lipca 2024 r. umowa zaktada
realizacie projektu w trzech obszarach: organizacyjnym, kompetencyjnym
I technicznym.

W obszarze organizacyjnym przewidziano przede wszystkim opracowanie
iwdrozenie  Systemu  Zarzadzania  Bezpieczenstwem  Informacji  oraz
przeprowadzenie audytu SZBI.

W obszarze kompetencyjnym projekt bedzie koncentrowat sie na zapewnieniu
pracownikom urzedu szkolen z zakresu cyberbezpieczenstwa i bezpieczenstwa
informaciji.

W ramach obszaru technicznego przewidziano w szczegolnosci zakup systemow
bezpieczenstwa teleinformatycznego, kompleksowego systemu do backupu
| zasilania awaryjnego.

Zgodnie z umowa, Starostwo zobowiazane jest do realizacji Projektu maksymalnie do
30 czerwca 2026 r.

(akta kontroli str. 155-179, 654-713)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

12 Numer naboru: FERC.02.02-CS.01-001/23



1. W Starostwie nie zidentyfikowano i nie sklasyfikowano z uwzglednieniem
wymagan okreslonych w normie PN-EN ISO/EIC 27001:2017 wszystkich
zbioréw danych, co zdaniem NIK byto nierzetelne.

Zgodnie z pkt A.8.1.11 A.8.2.1 zatacznik A normy PN-EN ISO/EIC 27001:2017,
w jednostce nalezy zidentyfikowac informacje, aktywa zwiazane z informacjami
i Srodkami przetwarzania informacji oraz sporzadzic i utrzymywac ewidencje tych
aktywow. Informacje powinny by¢ klasyfikowane z uwzglednieniem wymagan
prawnych, wartosci krytycznosci i wrazliwosci na modyfikacje lub nieuprawnione
ujawnienie.

Wicestarosta wyjasnit, Ze urzedzie nie posiadano zatwierdzonej przez Staroste
klasyfikacji wszystkich posiadanych i przetwarzanych zbioréw danych. Jako
przyczyne wskazat braki kadrowe w zakresie informatyki i brak Srodkdw
finansowych na zadania zwigzane z zapewnieniem bezpieczenstwa informacji.
Dodat takze, ze (...) zadania sg zaplanowane do realizacji dzieki pozyskanym
przez Powiat Ostrofecki Srodkom z programu ,Cyberbezpieczny Samorzad”.

(akta kontroli str. 5-13, 207-264, 714-716, 779-780)

2. W urzedzie nie opracowano, nie ustanowiono i nie wdrozono Systemu
Zarzadzania Bezpieczeristwem Informacji, co byto niezgodne z § 20 ust. 1 w zw.
z ust. 3 starego rozporzadzenia KRI oraz § 19 ust. 1 w zwiazku z ust. 3 nowego
rozporzadzenia KRI. Zgodnie z ww. przepisami Starostwo zobowiazane byto
m.in. do opracowania, ustanowienia, wdrozenia, monitorowania, utrzymania
i doskonalenia  Systemu  Zarzadzania  Bezpieczeristwem  Informaciji,
zapewniajacym  poufno$¢,  dostepnos¢ i integralno$¢  informacii
z uwzglednieniem takich atrybutow jak autentycznos¢, rozliczalnosc,
niezaprzeczalnos¢ i niezawodnosc.

Starosta wyjasnit, ze (...) we wniosku, w ramach projektu ,,Cyberbezpieczny
Samorzad” w obszarze organizacyjnym czes¢ grantu przeznaczono na
opracowanie i wdrozenie SZBI, aby byt to dokument sformalizowany, ktory spina
ramami wszystkie strategie, requlaminy i instrukcje, spetniajgcy wymagania dla
systemow teleinformatycznych okreslone w Rozporzgdzeniu KRI.

(akta kontroli str. 5-13, 539-542)

3. W Starostwie nie przeprowadzano analizy ryzyka w zwiazku z potrzebg
zachowania ciagtosci dziatania systemow informatycznych, co bylo dziataniem
nierzetelnym.

Norma 1SO 22301 wskazuje na kluczowe znaczenie analizy ryzyka w zwiazku
z potrzeba zachowania ciagtosci dziatania, gdyz okresla prawdopodobieristwo
i wplyw zagrozen, mogacych byc¢ przyczyna przerwania dziatalnosci. Po
ocenieniu  mozliwosci  zaistnienia zagrozenia analizuje sie mechanizmy
zabezpieczajace W organizaciji, zmniejszajace ryzyko operacyjne w firmie, w tym
ryzyko przerwania dziatania.

Starosta wyjasnit, ze w 2024 r. zostata przeprowadzona przez 10D analiza ryzyka
obejmujaca potrzebe zachowania ciagtosci dziatania systemdéw informatycznych
poprzez uwzglednienie w analizie kazdego ze zbiordw danych, ryzyka awarii
systemow informatycznych oraz atakéw ztosliwego oprogramowania. Dodat
takze, ze w przypadku kazdego zidentyfikowania ryzyka, podejmowane byly
dziatania naprawcze i mitygacyjne.

Zdaniem NIK, wskazana analiza ryzyka, obejmujaca jedynie ryzyka dotyczace
zbiordw danych osobowych, nie zapewnita skutecznej identyfikacji zagrozen
majacych wptyw na zapewnienie ciagtosci dziatania systemow informatycznych
urzedu.

(akta kontroli str. 5-13, 539-552, 629-632)

4. W Starostwie nie wprowadzono polityki ciagtosci dziatania i nie opracowano
plandw ciagtosci dziatania oraz planéw odtworzeniowych dotyczacych m.in.
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zasilania i topologii sieci, klastréw i macierzy dyskowych, systemow kopii
zapasowych i urzadzen brzegowych. Nie zostat takze okreslony akceptowalny
czas przywrocenia ciagtosci dziatania systeméw informatycznych urzedu, co
byto dziataniem nierzetelnym.

Starosta wyjasnit, ze urzad nie wprowadzit odrebnej polityki dziatania, jednak
stosowne zapisy dotyczgce tworzenia kopii zapasowych, ich testowania
i odzyskiwania danych zawiera Instrukcja Zarzadzania — Systemami
Informatycznymi (...). Dodat takze, ze gtdwna przyczyna to brak Srodkéw
w budzecie urzedu i braki osobowe w kadrze IT (brak komorki IT). ZtoZenie
wniosku (...) w ramach projektu ,,Cyberbezpieczny Samorzgd” ma te przyczyne
zniwelowac. Otrzymane srodki pozwolg na skorzystanie z doswiadczenia
I wiedzy specjalistow z zakresu cyberbezpieczeristwa, opracowania polityki
i procedur.

NIK zauwaza, ze wskazana instrukcjal® przeznaczona byta dla uzytkownikéw
systemow informatycznych Starostwa, kt6rzy wykorzystuja te systemy w ramach
wykonywania swoich obowiazkow stuzbowych. Rola Polityki Ciagtosci Dziatania
jest z kolei umozliwienie kierownictwu jednostki okreslenia zatozen, zakresu oraz
podstawowych zasad zarzadzania ciagtoscia dziatania, a takze zdefiniowanie,
w jaki spos6b urzad zapewni spetnienie warunkéw umozliwiajacych odtworzenie
dziatalnosci po katastrofie lub innym incydencie zaktocajacym dziatanie.

(akta kontroli str. 5-13, 115-150, 539-542)

5. Urzad nie posiadat aktualnej informacji o zasobach informatycznych obejmujace;
ich rodzaj i konfiguracje.
Zgodnie z § 20 ust. 2 pkt 2 starego rozporzadzenia KRI oraz § 19 ust. 2 pkt 2
nowego rozporzadzenia KRI, zarzadzanie infrastruktura, informatyczna wymaga
utrzymywania w urzedzie aktualnej inwentaryzacji sprzetu i oprogramowania
stuzacego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje.
Ustalono, ze w Starostwie nie byt prowadzony elektroniczny rejestr zasobdw
teleinformatycznych urzedu.

Starosta wyjasnit, ze uzytkowany w urzedzie program do inwentaryzacji nie
spetnia wymogow rozporzadzenia KRI, w szczegolnosci w zakresie opisu
konfiguracji sprzetu i przypisanych do niego aplikacji. Wskazat takze, ze w celu
spetnienia warunkow rozporzadzenia KRI zakupiono system pozwalajacy
zarzadza¢ wszystkimi zasobami IT, ktory pozwala m.in. na uzyskanie
szczegotowych informacji dot. sprzetu z opisem rodzaju, konfiguracii
| zainstalowanego oprogramowania. Dodat, ze zakupiony system jest obecnie na
etapie wdrozenia.

(akta kontroli str. 5-13, 207-264)

OcenaczastkowA  NIK negatywnie ocenia stan organizacji bezpieczenstwa informacji i zapewnienia
ciagtosci dziatania systeméw informatycznych. Ocena wynika z liczby oraz zakresu
stwierdzonych nieprawidtowosci, ktore dotyczyly w szczegdinosci:

nieopracowania i niewdrozenia Systemu Zarzadzania Bezpieczerstwem
Informacii,

nieposiadania przez Urzad aktualnej informacji o0 zasobach informatycznych
obejmujacej ich rodzaj i konfiguracje,

niewprowadzenia polityki ciagtosci dziatania oraz planéw ciagtosci dziatania
| plandw odtworzeniowych,

13 Instrukcja zostata wprowadzona 19 czerwca 2024 r. Nie obowiazywata w objetym kontrola okresie
od 1 stycznia 2023 r. do 18 czerwca 2024 r.
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niezidentyfikowania i niesklasyfikowania z uwzglednieniem wymagan
okreslonych w normie PN-EN ISO/EIC 27001:2017 wszystkich zbioréw danych
urzedu.

W badanym obszarze w Starostwie prawidtowo zrealizowano natomiast zadania
zwiazane ze sporzadzeniem dokumentacji w zakresie ochrony danych osobowych
uwzgledniajaca wymogi RODO i wyznaczeniem Inspektora Ochrony Danych, a takze
wyznaczeniem osoby odpowiedzialnej za utrzymanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczeristwa.

osszar 2, Wdrozone i wykorzystywane rozwigzania organizacyjne
i techniczne zapewniajace bezpieczeristwo informac;ji
oraz ciagtos¢ dziatania

Opis stanu 1. W urzedzie zostata zablokowana mozliwos¢ instalacji przez uzytkownikow
faktycznego systemow informatycznych nieautoryzowanego oprogramowania na komputerach
stuzbowych.

Na podstawie ogledzin przeprowadzonych na prdbie 10 komputeréw ustalono, ze we
wszystkich  przypadkach —uzytkownicy nie mieli mozliwosci zainstalowania
nieautoryzowanego oprogramowania, ze wzgledu na brak uprawnien. Byto to zgodne
z § 20 ust. 2 pkt 4 starego rozporzadzenia KRI i § 19 ust. 2 pkt 4 nowego
rozporzadzenia KRI. Ponadto, na wszystkich objetych badaniem komputerach byt
zainstalowany program antywirusowy, ktory miat zaktualizowana, baze wirusow.

(akta kontroli str. 193-195)

2. Badanie zgodnosci posiadanych przez pracownikdw uprawnieri do systemow
informatycznych urzedu z ich rzeczywiscie wykonywanymi zadaniami wskazanymi
w zakresach obowiazkow przeprowadzono na probie obejmujacej 15 pracownikow
urzedu. W 11 przypadkach zakres uprawnien byt adekwatny do realizowanych przez
nich zadan. W przypadku 4 pracownikdw stwierdzono, ze posiadali oni dostep do
systemdw informatycznych niezwiazanych z wykonywanymi przez nich obowigzkami,
co opisano w pkt 1 sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 811-833)

3. W okresie objetym kontrola, w urzedzie prace zakoriczyto 11 oséb, w tym cztery
nieposiadajace dostepu do systeméw informatycznych!4, W toku ogledzin ustalono,
ze w przypadku trzech oséb dostep do systemow zostat odebrany niezwiocznie,
tj. zostaly cofniete przez Staroste upowaznienia do przetwarzania danych
i Administrator Systemow Informatycznych (ASI) odtaczyt uzytkownikéw od domeny.
W przypadku czterech pracownikdw nie zostat natomiast zablokowany dostep
uzytkownikéw do systemow informatycznych urzedu, pomimo zakoriczenia przez nich
pracy w urzedzie, co opisano w pkt 2 sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 180-189)

4. Na podstawie ogledzin trzech systemdw informatycznych zarzadzanych przez
Starostwo ustalono, ze we wszystkich systemach stosowano unikalne identyfikatory
uzytkownikéw, ktére mozna powiazac¢ z pracownikami urzedu. W Starostwie nie
okreslono zasad dotyczacych diugosci i ztozonosci haset oraz czestotliwosci ich
zmiany w systemach informatycznych.

Wicestarosta wyjasnit, ze konta i hasta uzytkownika konfigurowane sa z poziomu
domeny, a zasady haset kontroluje Group Policy Objects (GPO), bedace zbiorem
zasad i ustawien dla systemu, ktore okresSlaja, jak uzytkownik lub komputer moze
postepowac w danej sytuacji. Dodat takze, ze uzywanie bezpiecznych haset oraz
okresowg ich zmiane wymusza zasada GPO na serwerze Active Directory (...).

14 Starosta, wicestarosta, kierowca oraz pracownik interwencyjny.
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Logowanie (...) odbywa sie dwuetapowo, dopiero po zalogowaniu do stacji roboczej
Jest moZliwe uruchomienie aplikacji.

Na podstawie badania préby 10 komputerow urzedu ustalono, ze diugosc¢ hasta
logowania do domeny wynosita od o$miu do 16 znakdw.

(akta kontroli str. 194-195, 789-810)

5. Ogledziny szesciu stanowisk pracy realizujacych zadania z zakresu rejestracii
pojazddw i wydawania praw jazdy wykazaty, Ze monitory usytuowane byly w sposdb
uniemozliwiajacy wglad do danych przez osoby nieuprawnione. Byto to zgodne z § 20
ust. 2 pkt 7 starego rozporzadzenia KRI i 8 19 ust. 2 pkt 7 nowego rozporzadzenia
KRI.

(akta kontroli str. 191-192)

6. W Regulaminie pracy zdalnej urzedu nie ustanowiono podstawowych zasad
gwarantujacych bezpieczna prace przy przetwarzaniu mobilnym i pracy na odlegtosc,
co opisano W pkt 3 sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 645-653)

7. W zakresie zapewnienia bezpieczenstwa danych zgromadzonych na laptopach
urzedu w sposéb uniemozliwiajacy dostep do nich osobom nieuprawnionym, Starosta
poinformowat, Ze dyski na komputerach stuzbowych sa zaszyfrowane. Byto to zgodne
z § 20 ust. 2 pkt 9 starego rozporzadzenia KRI i § 19 ust. 2 pkt 9 nowego
rozporzadzenia KRI. Ponadto, na podstawie ogledzin przeprowadzonych na pieciu
laptopach stuzbowych stwierdzono, Ze dtugos¢ hasta wynosita od o$miu do 11
znakow.

(akta kontroli str. 629-633)

8. W urzedzie nie zastosowano wiasciwego zabezpieczenia serwerowni w celu
ochrony informacji w sposdb uniemozliwiajacy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie, co opisano w pkt 4 sekcji Stwierdzone
nigprawidfowosci.

(akta kontroli str. 785-788)

9. Na podstawie badania czterech uméw!®> zawartych w okresie objetym kontrola,
obejmujacych swym zakresem zakup sprzetu i ustugi serwisowe IT ustalono, ze
w jednej umowie zawarto zapisy gwarantujace odpowiedni poziom bezpieczenstwa
informacji. W przypadku trzech umow nie uwzgledniono zapiséw zapewniajacych
bezpieczenstwo informacji, co opisano w pkt 5 sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 568-597)

10. W urzedzie nie zostala opracowana formalna procedura dotyczaca
zabezpieczenia danych przed nieuprawnionym dostepem w przypadku
przekazywania sprzetu IT poza jednostke. Starosta poinformowat, ze stosowana
praktyka w przypadku przekazania sprzetu do serwisu lub zbycia sprzetu jest
wymontowywanie z nich nosnikéw danych. Dodat takze, ze w przypadku uzyczania
sprzetu m.in. do szkét lub Radnym Powiatu, na podstawie umowy, przekazywany
sprzet jest fabrycznie nowy i nie zawiera zadnych danych jednostki.

(akta kontroli str. 598-602, 654-713)

11. Instrukcja Zarzadzania Systemami Informatycznymi Starostwa Powiatowego
w Ostrotece?® okreslata m.in. procedury tworzenia kopii zapasowych oraz sposob ich
przechowywania. W Starostwie kopie zapasowe danych przechowywane byty w innej
lokalizacji niz miejsce wytwarzania tych danych. Jednoczesnie zapewnione zostato

15 Umowy nr: 138/2023 z 9 maja 2023 r., 170/2023 z 30 maja 2023 r., 231/2023 z 12 lipca 2023 r. i 1/2024
z 3 stycznia 2024 r.

16 Instrukcja stanowita zatacznik nr 2 do zarzadzenia nr 30/2024 Starosty Ostroteckiego z dnia 19 czerwca
2024 r. zmieniajacego zarzadzenie w sprawie wdrozenia w Starostwie Powiatowym w Ostrotece dokumentacii
opisujacej sposdb przetwarzania danych osobowych oraz srodki techniczne i organizacyjne zapewniajace
ochrone przetwarzania danych osobowych.
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Stwierdzone
nieprawidtowosci

ograniczenie dostepu do pomieszczeri, w ktdrych przechowywane byly kopie
zapasowe, co byto zgodne z § 19 ust. 2 pkt 7 nowego rozporzadzenia KRI.

Wicestarosta poinformowat takze, ze obszar wykonywania kopii zapasowych réwniez
przewidziany jest do realizacji w projekcie ,Cyberbezpieczny Samorzad”.

W okresie objetym kontrola (od 1 stycznia 2023 r. do 19 czerwca 2024 r.) w urzedzie
nie byly ustalone zasady przechowywania kopii zapasowych, co opisano w pkt 6
sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 60-150, 207-264, 766-778)

12. Kopie zapasowe baz danych systemdw informatycznych wykonywane byty
codziennie.

Ogledziny odzyskiwania danych z kopii zapasowej jednego z systeméw
wykorzystywanych w urzedzie potwierdzity, ze kopie zapasowe tego Systemu
wykonywane byly codziennie, a ostatnia zostata zrobiona w dzien poprzedzajacy
ogledziny. Na podstawie kopii zapasowej z 1 kwietnia 2024 r. nie stwierdzono btedéw
w utworzonej kopii. Ponadto system zostat poprawnie uruchomiony z wybranej do
kontroli kopii. ASI oswiadczyt, ze przynajmniej raz na kwartal sprawdzana jest
poprawnos$é wykonywanych kopii bezpieczenstwa, poprzez uruchamianie z nich
systemow. W szczegolnosci czynnosc ta jest wykonywana w przypadku aktualizacii
systemu. Dodat takze, ze nie ma na to potwierdzenia w dokumentach.

Powyzsze stanowito realizacje obowiazku zapewnienia odpowiedniego poziomu
bezpieczenstwa w systemach teleinformatycznych, polegajacego w szczegdlnosci na
minimalizowaniu ryzyka utraty informacji w wyniku awarii i Zzapewnienia
bezpieczenstwa plikdw systemowych, o ktérych mowa w § 19 ust. 2 pkt 12 lit. bi e
nowego rozporzadzenia KRI.

(akta kontroli str. 140-150, 198-206)

13. Zgodnie z pkt 12.1.3 zatacznika A do normy PN-ISO/IEC 27001:2017 nalezy
monitorowac i dostosowywac wykorzystanie zasobéw oraz przewidywa¢ wymagana,
pojemnos¢ w przysztosci, dla zapewnienia wkasciwej wydajnosci systemu.

W urzedzie nie zostata wprowadzona procedura, ktéra obejmowataby swym
zakresem monitorowanie przestrzeni dyskowej na serwerach.

Wicestarosta poinformowat, ze fakt wolno przyrastajgcych danych na dyskach
pozwala na podjecie decyzji o jej zwiekszeniu odpowiednio wczesnie.

W wyniku ogledzin zajetosci przestrzeni dyskowej trzech serweréw urzedu ustalono,
ze monitorowanie jest prowadzone za pomocg, specjalistycznego oprogramowania.
Zajeta przestrzen serwerow wynosita od 33,1% do 63,2% catkowite] przestrzeni
dyskowej serwerow.

(akta kontroli str. 781-784, 806-810)

14. W Starostwie nie zostaly zidentyfikowane kluczowe elementy infrastruktury i ustugi
IT oraz ich zabezpieczenie pod katem wptywu czynnikéw zewnetrznych, co opisano
w pkt 7 sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 766-769)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:
1. W przypadku czterech pracownikow stwierdzono, ze posiadali oni dostep do
systemow informatycznych niezwiazanych z wykonywanymi przez nich
obowiazkami, co byto niezgodne z § 19 ust. 2 pkt 4 nowego rozporzadzenia KRI.

Na podstawie ogledzin przeprowadzonych na prébie 15 pracownikéw urzedu
stwierdzono, ze trzech pracownikow Wydziatu Gospodarki Nieruchomos$ciami
miato nadany dostep do systemu EWOPIS, wykorzystywanego przez Wydziat
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Geodezji. Ponadto, jeden pracownik Wydziatu Komunikacji i Drogownictwa
posiadat dostep do systemu finansowo-ksiegowego.

Wicestarosta wyjasnit, ze niezgtoszenie pisemnych wnioskow o cofniecie
upowaznienia do systemu EWOPIS i systemu FK oraz brak odebrania
uprawnien byt wynikiem przeoczenia.

(akta kontroli str. 722-765, 811-903)

W przypadku czterech z siedmiu pracownikdw, ktdérzy zakonczyli prace
w urzedzie w okresie od 1 stycznia 2023 r. do 31 maja 2024 r., nie zostat
zablokowany dostep do domeny urzedu!” i tym samym do systeméw
informatycznych. Oznaczato to zwtoke od 69 do 520 dni'8 i byto niezgodne z § 20
ust. 2 pkt 5 starego rozporzadzenia KRI i § 19 ust. 2 pkt 5 nowego
rozporzadzenia KRI.

ASI wyjasnit, ze przyczyna nieodtaczenia pracownikdw byto nieotrzymanie przez
niego informacji na temat ustania Swiadczenia pracy.

Zgodnie z obowigzujaca w Starostwie PBDO, (...) upowaznienie wygasa
automatycznie z chwilg rozwigzania umowy o prace (...). W urzedzie nie
ustalono jednak zasad okreslajacych obowiazek poinformowania ASI
0 zakoriczeniu pracy przez pracownika.

Wicestarosta wyjasnit, ze przyczyna niewprowadzenia zasad dotyczacych
przekazywania do ASI*® informacji umozliwiajacej niezwloczne odtaczenie
bytego pracownika od zasobdw informatycznych urzedu byto przeoczenie.

Zdaniem NIK brak skutecznego przeptywu informacji pomiedzy komdrkami
organizacyjnym stanowi stabo$¢ systemu kontroli zarzadczej w urzedzie
w ramach elementu okreslonego w pkt D 17 Standardow kontroli zarzadczej —
Komunikacja wewnetrzna.

(akta kontroli str. 180-189, 722-765, 894-903)

W Regulaminie pracy zdalnej urzedu, wprowadzonym zarzadzeniem Starosty
Ostroteckiego?®, nie ustanowiono podstawowych zasad gwarantujacych
bezpieczenstwo informacji podczas pracy zdalnej.

Dokument zostat wprowadzony 7 kwietnia 2023 r. Okreslono w nim ogdlne
zasady wykonywania pracy zdalnej wynikajace z kodeksu pracy.
Nie ustanowiono w nim jednak podstawowych zasad gwarantujacych
bezpieczna, prace przy przetwarzaniu mobilnym i pracy na odlegtosc, co byto
niezgodne z § 20 ust. 2 pkt 8 starego rozporzadzenia KRI oraz § 19 ust. 2 pkt 8
nowego rozporzadzenia KRI.

Wicestarosta wyjasnit, ze nie ma wiedzy dlaczego zasady te nie zostaly ujete
w dokumencie.

(akta kontroli str. 645-653, 714-716)

W Starostwie nie zapewniono odpowiedniego zabezpieczenia fizycznego
serwerowni?!, W konsekwencji w urzedzie nie zapewniono zabezpieczenia
informacji w spos6b uniemozliwiajacy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie, co byto niezgodne z § 20 ust. 2 pkt 9
starego rozporzadzenia KRI i § 19 ust. 2 pkt 9 nowego rozporzadzenia KRI.

17
18

19

20

21

Wedlug stanu na dzieri przeprowadzenia ogledzin, tj. 2 lipca 2024 r.

Zakoriczenie pracy: GM - 12 maja 2023 r. (417 dni zwioki), KK — 3 kwietnia 2023 r. (457 dni zwioki), MM - 31
stycznia 2023 r. (520 dni zwioki), PM — 27 kwietnia 2024 r. (69 dni zwioki).

Standardy stanowia, zatacznik do Komunikatu nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie
standarddéw kontroli zarzadczej dla jednostek sektora finanséw publicznych.

Zarzadzenie nr 10/2023 Starosty Ostroteckiego z dnia 7 kwietnia 2023 r. w sprawie ustalenia Regulaminu
pracy zdalnej pracownikéw w Starostwie Powiatowym w Ostrotece.

Szczegotowe ustalenia w tym zakresie zostaly przekazane w trakcie czynnosci kontrolnych Administratorowi
Systemdw Informatycznych oraz Staroscie Powiatu Ostroteckiego pismem KAP.410.3.4.2024/8 z dnia 4 lipca
2024 oraz pismem KAP.410.3.4.2024/23 z dnia 18 lipca 2024 r.
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Wicestarosta wyjasnit, ze przyczyna niezapewnienia wilasciwego poziomu
zabezpieczenia serwerowni byt w szczegdlnosci brak srodkow finansowych na
prace remontowo-konserwatorskie, ktére w obiekcie zabytkowym wymagaja
bardzo duzych nakfadow.

Zdaniem NIK zapewnienie zabezpieczenia serwerowni jest kluczowym
elementem bezpieczeristwa informacji przechowywanych i przetwarzanych na
serwerach.

(akta kontroli str. 785-788, 806-810)

5. W przypadku trzech z czterech objetych badaniem umdéw obejmujacych swym
zakresem zakup sprzetu i ustugi serwisowe IT? nie zawarto zapisow
zapewniajacych bezpieczeristwo informacji, co byto niezgodne z § 20 ust. 2
pkt 10 starego rozporzadzenia KRI. Umowy dotyczyty m.in. zakupu i wdrozenia
systemu informatycznego, zakupu komputeréw przenosnych oraz ustug
utrzymania poczty elektronicznej urzedu.

Starosta wyjasnit, ze w przypadku umowy zakupu i wdrozZenia systemu
informatycznego (138/2023 z 9 maja 2023 r.), wykonawce obowigzywata
klauzula zawarta w umowie serwisowej 401/2022 zawartej 20 grudnia 2022 r.

Wskazana przez Staroste umowa zawierajace klauzule bezpieczenstwa
informaciji zostata zawarta w zwiazku z podpisaniem wczesniejszych uméw na
realizacje konkretnych zadan. Objete badaniem umowy nie byly kontynuacja
poprzednio zawartych umoéw (nie byly to aneksy do tych umow). Zdaniem NIK
nie mozna wiec przyjac, ze zawarte we wczesniejszych umowach klauzule sa
prawnie wigzace w przypadku kolejnych uméw z tymi samymi podmiotami, w
ktdrych takich klauzul nie zawarto.

W przypadku umowy 170/2023 z 30 maja 2023 r. Starosta wskazat, ze
(...) wprzypadku naprawy gwarancyjnej lub wymiany sprzetu, sprzet bytby
przekazywany bez dyskow (...).

Zdaniem NIK zapisy umowy nie przewidywaty demontazu nosnikéw danych
w przypadku przekazywania sprzetu do serwisu. W urzedzie nie obowiazuje
takze zadna procedura regulujaca przedmiotowa, kwestie.

W zakresie umowy 231/2023 z 12 lipca 2023 r. na utrzymanie poczty
elektronicznej urzedu Starosta wyjasnit, ze w dniu 9.08.2022 r. Zzostata
podpisana ,umowa powierzenia przetwarzania danych osobowych usfuga
utrzymania poczty elektronicznej i systemu skyCMS”, ktora jest uzupetnieniem
do umowy gtéwnej nr 231/2023.

Zdaniem NIK, wskazana przez Staroste umowa powierzenia zawarta
11 miesiecy przed umowa objeta kontrola, zwiazana byta z umowa, gtdwna
nr 139/2020 z 29 czerwca 2020 r., ktora byta zawarta na okres do 30 czerwca
2023r. Nie dotyczy zatem umowy objetej badaniem. Ponadto, umowa
powierzenia dotyczy jedynie danych osobowych inie spetnia wymogow
zapewnienia bezpieczenstwa informacji w rozumieniu rozporzadzenia KRI.
(akta kontroli str. 568-628)

6. W okresie objetym kontrolg (od 1 stycznia 2023 r. do 19 czerwca 2024 r.)
W urzedzie nie byly ustalone zasady przechowywania kopii zapasowych, co byto
dziataniem nierzetelnym.

Starosta wyjasnit, ze Instrukcja Zarzadzania Systemami Informatycznymi,
okreslajaca m.in. zasady dotyczace kopii zapasowych zostata w sposéb btedny
potraktowana jako integralna czesc¢ Polityki Bezpieczeristwa Danych Osobowych
I nie zostata przyjeta Zarzadzeniem PBDO.

22 Umowy nr: 138/2023 z 9 maja 2023 r., 170/2023 z 30 maja 2023 r., 231/2023 z 12 lipca 2023 r.
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Opis stanu
faktycznego

W zwigzku z usunieciem nieprawidiowosci w toku kontroli poprzez
wprowadzenie Instrukcji zarzadzeniem zmieniajacym PBDO, NIK odstepuje od
formutowania wniosku pokontrolnego w tym zakresie.

(akta kontroli str. 60-150, 207-264, 766-778)

7. W Starostwie nie zostaly zidentyfikowane kluczowe elementy infrastruktury
i ustugi IT oraz ich zabezpieczenie pod katem wptywu czynnikdw zewnetrznych,
co bylo dziataniem nierzetelnym.

Identyfikacja kluczowych dla pracy urzedu elementéw infrastruktury
informatycznej i ustug informatycznych ma na celu zapewnienie szybkiego
i skutecznego przywrdcenia infrastruktury i ustug IT w sytuacji zaktdcenia
ciagtosci dziatania. Nie zostat takze okreslony czas przywrdcenia
poszczegolnych systemOw oraz procesow do dziatania po katastrofie lub
incydencie zaktdcajacym ciagtos¢ dziatania.

Wicestarosta wyjasnit, Ze nie zna przyczyn takiego stanu rzeczy. Dodat takze, ze
zapewnienie srodowiska odtworzeniowego oraz okreslenie czasu przywrdcenia
systemOw przewidziane jest w ramach zakupu systemu backup, ktdry jest
przewidziany do sfinansowania z projektu ,Cyberbezpieczny Samorzad”.

(akta kontroli str. 766-769)

NIK ocenia negatywnie dziatalno$¢ Starostwa w zakresie wdrozonych
i wykorzystywanych rozwiazan organizacyjnych i technicznych zapewniajacych
bezpieczeristwo informacji oraz ciagtos¢ dziatania, ze wzgledu na liczbe i zakres
stwierdzonych nieprawidtowosci, ktdre dotyczyly: braku w zawieranych umowach
zapisow  zapewniajacych  bezpieczenstwo informacji,  niedostatecznego
zabezpieczenia fizycznego serwerowni urzedu, przypadkéw nieblokowania dostepu
do zasobow informatycznych urzedu osobom, ktdére zakorczyly prace, oraz
nadmiarowego przydzielenia pracownikom uprawnien do zasobow informatycznych
Starostwa. Ponadto w Starostwie nie zidentyfikowano kluczowych elementéw
infrastruktury oraz nie okreslono zasad gwarantujacych bezpieczna prace przy
przetwarzaniu mobilnym i pracy na odlegtosc.

W Starostwie prawidtowo realizowano zadania w zakresie zabezpieczenia
komputeréw przed nieuprawniona, instalacja, oprogramowania przez uzytkownikow.
Zapewniono takze bezpieczeristwo informacji poprzez ustawienie monitoréw w sali
obstugi obywateli w sposéb uniemozliwiajacy wglad do danych przez osoby
nieuprawnione.

3. Dziatania w celu zapobiegania incydentom
bezpieczenstwa danych

1. W okresie objetym kontrola, nie przeprowadzono okresowych analiz ryzyka utraty
integralno$ci, poufnosci lub dostepnosci informacji, co opisano w pkt 1 sekcji
Stwierdzone nieprawidfowosci.

(akta kontroli str. 5-13)
2. Zasady zgtaszania incydentow dotyczacych danych osobowych w Starostwie

zostaly okreslone w PBDO. Wskazano w niej takze przyktady incydentéw, mogacych
powodowac naruszenie bezpieczenstwa przetwarzania danych osobowych.

W urzedzie nie zapewniono bezzwlocznego zgtaszania incydentow naruszenia
bezpieczenstwa informacji oraz cyberbezpieczeristwa, co opisano w pkt 2 sekcji
Stwierdzone nieprawidlowosci.

(akta kontroli str. 5-13, 60-140, 766-769)

3. W urzedzie nie zapewniono szkolen pracownikéw zaangazowanych w proces
przetwarzania informacji, co opisano w pkt 3 sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 5-13)
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Stwierdzone
nieprawidtowosci

4. W okresie objetym kontrola w urzedzie nie przeprowadzono okresowego audytu
wewnetrznego w zakresie bezpieczeristwa informacji, co opisano w pkt 4 sekcji
Stwierdzone nieprawidfowosci.

(akta kontroli str. 5-13)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:
1. W okresie objetym kontrola nie przeprowadzono okresowych analiz ryzyka utraty
integralno$ci, poufnosci lub dostepnosci informacji, co bylo niezgodne
z 820 ust. 2 pkt 3 starego rozporzadzenia KRI oraz § 19 ust. 2 pkt 3 nowego
rozporzadzenia KRI.

Wicestarosta wyjasnit, ze powodem nieprzeprowadzenia w latach 2023-2024
analizy ryzyka (...) jest brak srodkéw finansowych w budZecie Powiatu. Dziatania
te zostaty wpisane do zrealizowania w ramach pozyskanych srodkow z programu
,Cyberbezpieczny samorzad”.

(akta kontroli str. 5-13, 806-809)

2. W Starostwie nie zapewniono bezzwtocznego zgtaszania incydentdw naruszenia
bezpieczenstwa informacji, o ktérym mowa w § 20 ust. 2 pkt 13 starego
rozporzadzenia KRI oraz § 19 ust. 2 pkt 13 nowego rozporzadzenia KRI oraz
obowiazku zgtaszania incydentow cyberbezpieczenstwa wynikajacego z art. 22
ustawy o KSC, gdyz nie opracowano i nie wprowadzono w zycie stosownych
procedur w tym zakresie.

Wicestarosta wyjasnit, Zze opracowanie procedur i rejestrow zgodnych z KRI
I KSC przewidziano do realizacji w projekcie ,,Cyberbezpieczny Samorzad”.

(akta kontroli str. 5-13, 766-769)

3. Pracownikom urzedu zaangazowanym w proces przetwarzania informacji nie
zapewniono szkolen z zakresu bezpieczenstwa informacji, co bylo
niezgodne z § 20 ust. 2 pkt 6 rozporzadzenia KRI i 8 19 ust. 2 pkt 6 nowego
rozporzadzenia KRI

Przecietne zatrudnienie w Starostwie w okresie objetym kontrola wynosito 136
os6b, z czego niemal wszyscy sa zaangazowani W proces przetwarzania
informacji23. W 2023 r. zorganizowano w urzedzie szkolenia z zakresu ochrony
danych osobowych, w ktérym uczestniczyto 127 pracownikdw. Ponadto,
szkoleniem takim objeci byli nowozatrudnieni pracownicy.

W latach 2023 - 2024 w szkoleniach zzakresu cyberbezpieczenstwa
uczestniczyly cztery osoby pracujace w urzedzie, w tym dwdch informatykow.
Stanowito to zaledwie 3,1% przecietnego zatrudnienia w okresie objetym
kontrola, co zdaniem NIK nie moze stanowi¢ wypetnienia obowiazku
wynikajacego z rozporzadzenia KRI. Szkolenia z zakresu bezpieczenstwa
informacji powinny obejmowaé wszystkich pracownikéw, poniewaz swiadomosé
zagrozen i konsekwencji zaistnienia incydentow na kazdym poziomie procesu
przetwarzania informacji stanowi istotny element bezpieczenstwa.

Wicestarosta wyjasnit, ze szkolenia wszystkich pracownikéw Starostwa
przewidziane sa do realizacji w roku 2024 w ramach programu grantowego
,Cyberbezpieczny samorzad”.

(akta kontroli str. 5-13, 207-281, 560-567, 714-721)

4. W okresie objetym kontrola nie przeprowadzono w urzedzie okresowego audytu
wewnetrznego z zakresu bezpieczeristwa informacji, co byto niezgodne z § 20
ust. 2 pkt 14 starego rozporzadzenia KRI oraz § 19 ust. 2 pkt 14 nowego
rozporzadzenia KRI. Przepisy w ramach zarzadzania bezpieczeristwem

2 W urzedzie siedem osdb nie bylo zaangazowanych w proces przetwarzania informacji — dwéch kierowcéw
oraz piec sprzataczek.
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informacja, naktadaja na podmiot realizujacy zadania publiczne obowigzek
zapewnienia takiego audytu nie rzadziej niz raz na rok.

Starosta wyjasnit, ze audyt nie byt przeprowadzony poniewaz audytor
wewnetrzny i inspektor ds. audytu i kontroli nie posiadajg niezbednej wiedzy
Z zakresu bezpieczeristwa informacji (...). Dodat takze, ze wykonanie audytu
zaplanowane zostato w ramach realizacji grantu z projektu ,Cyberbezpieczny
Samorzad.

(akta kontroli str. 5-13, 207-265)

NIK ocenia negatywnie dziatania Starostwa w celu zapobiegania incydentom
bezpieczenstwa danych, ze wzgledu stwierdzone w toku kontroli nieprawidtowosci.
W urzedzie nie przeprowadzono okresowych analiz ryzyka utraty integralnosci,
poufnosci lub dostepnosci informacji. Nie zapewniono takze bezzwlocznego
zgtaszania incydentdw naruszenia bezpieczenstwa informacji iincydentow
cyberbezpieczeristwva. Ponadto w okresie objetym kontrola w urzedzie nie
przeprowadzono okresowych audytéw wewnetrznych z zakresu bezpieczeristwa
informacji i nie zapewniono pracownikom szkolen z zakresu bezpieczenstwa
informacii.
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Whnioski

IV.

Whioski

W zwiazku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1.

10.

11.

12.

13.

14.

15.

Zidentyfikowanie wszystkich posiadanych i przetwarzanych zbiorow danych oraz
ich sklasyfikowanie z uwzglednieniem wymagan prawnych, wartosci krytycznych
I wrazliwosci na modyfikacje lub nieuprawnione ujawnienie.

Opracowanie,  ustanowienie i  wdrozenie  Systemu  Zarzadzania
Bezpieczenstwem Informacji.

Prowadzenie analiz ryzyka w zwiazku z potrzeba zachowania ciagtosci dziatania
systemow informatycznych i podejmowanie dziatan minimalizujacych
stwierdzone ryzyko.

Wprowadzenie polityki ciagtosci dziatania w Starostwie oraz opracowanie
planow ciagtosci dziatania urzedu i planow odtworzeniowych, a takze okreslenie
akceptowalnego  czasu  przywrdcenia ciaglosci  dziatania  systemow
informatycznych.

Utrzymywanie w Starostwie aktualnej inwentaryzacji sprzetu i oprogramowania
stuzacego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracie.
Zapewnienie dostepu do przetwarzania informacji w zakresie adekwatnym do
zadan realizowanych przez pracownikéw.

Zapewnienie niezwtocznego odtaczania od systemow informatycznych osab,
ktdre zakoriczyly prace w urzedzie.

Wprowadzenie w regulaminie pracy zdalnej podstawowych zasad zapewnienia
bezpieczenstwa informacji podczas pracy zdalnej.

Zapewnienie odpowiedniego poziomu zabezpieczenia fizycznego serwerowni
urzedu.

Zawieranie w umowach serwisowych zapiséw zapewniajacych bezpieczeristwo
informaci.

Identyfikacja kluczowych elementéw infrastruktury i ustugi IT oraz ich
zabezpieczenie pod katem wptywu czynnikow zewnetrznych.

Zapewnienie przeprowadzania okresowych analiz ryzyka utraty integralnosci,
poufnosci lub dostepnosci informacii.

Opracowanie i wprowadzenie w zycie procedur postepowania z incydentami
bezpieczenstwa informacji i cyberbezpieczenstwa,  umozliwiajacych
bezzwloczne zgtaszanie incydentow w tym zakresie.

Zapewnienie szkoleri z zakresu bezpieczenstwa informacji wszystkim
pracownikom zaangazowanym W proces zaangazowanym W proces
przetwarzania informacji.

Zapewnienie corocznego przeprowadzania okresowego audytu wewnetrznego
z zakresu bezpieczeristwa informacii.
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Prawo zgtoszenia
zastrzezen

Obowiazek
poinformowania

NIK o sposobie
wykonania wnioskéw

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezern do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Departamentu Administracji Publicznej. Prawo zgtaszania zastrzezen,
zgodnie z art. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego
zmienionego zgodnie z trescia uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowac Najwyzsza, Izbe Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Warszawa, 13 sierpnia 2024 .

Najwyzsza Izba Kontroli
Departament Administracji Publicznej

Dyrektor
Bogdan Skwarka
Kontroler wz. Dariusz tubian
Marcin Grochal p.0. Wicedyrektor

Gtowny specjalista

Ipodpisano elektronicznie/ Ipodpisano elektronicznie/
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