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|. Dane identyfikacyjne
Urzad Miejski w Szydtowcu Rynek Wielki 1, 26-500 Szydtowiec (dalej: UM lub Urzad).

Pan Artur Ludew Burmistrz Szydtowca od 9 grudnia 2014 r. do - obecnie.

Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji oraz zapewnienia ciggtosci dziatania w Urzedzie i ich
stosowanie.

Od 1 stycznia 2023 r. do dnia zakoriczenia czynnos$ci kontrolnych, tj. do 1 sierpnia
2024 r. (takze okresy wcze$niejsze w zakresie uczestnictwa w programie Cyfrowa
Gmina).

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'.

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

Marek Bieftkowski, doradca ekonomiczny, upowaznienie do kontroli
nr KAP/44/2023 z 24 maja 2024 r.
Krzysztof Matuszek, doradca ekonomiczny, upowaznienie do kontroli
nr KAP/44/2023 z 24 maja 2024 r.

(akta kontroli str. 1-2)

' Dz. U.z2022r. poz. 623.



OCENA OGOLNA

Uzasadnienie
oceny ogoinej

Il. Ocena ogdlna2 kontrolowanej dziatalnosci

W Urzedzie w okresie objetym kontrola, ustanowiono i wdrozono System Zarzadzania
Bezpieczenstwem Informaciji, jednak stwierdzono nieprawidtowosci dotyczace
nieopracowania niektorych szczegdtowych procedur oraz ustanowienia polityki
ciggto$ci dziatania w zakresie systemoéw informatycznych.

W Urzedzie ustanowiono i wdrozono Polityke Bezpieczenstwa Informacji wraz
z procedurami i instrukcjami3, ktéra podlegata regularnym przegladom, co byto
zgodne z § 20 ust. 1 w zw. z ust. 3 rozporzadzenia Rady Ministréw z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych* (dalej: stare rozporzadzenie KRI),
a obecnie z § 19 ust. 1 w zw. z ust. 3 rozporzadzenia Rady Ministréw z dnia 21 maja
2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemdw teleinformatycznych?® (dalej: rozporzadzenie KRI).

W Urzedzie prawidtowo realizowano zadania dotyczace opracowania dokumentacji z
zakresu ochrony danych osobowych spetniajacej wymogi rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE6 (dale;:
RODO). Prawidtowo réwniez realizowano zadania w zakresie gromadzenia
aktualnych informacji o zasobach informatycznych obejmujacych ich rodzaj
i konfiguracje, zgodnie z § 19 ust. 2 pkt 2 rozporzadzenia KRI.

Ponadto, w Urzedzie w okresie objetym kontrolg, podejmowano dziatania
zapewniajace bezpieczenstwo przetwarzania informacji, m.in. poprzez testowanie
kopii zapasowych, nadawanie uprawnien pracownikom adekwatnie do realizowanych
przez nich zadan oraz zgodnie z § 20 ust. 2 pkt 10 rozporzadzenia KRI stosowano
w umowach serwisowych postanowienia gwarantujgce odpowiedni poziom
bezpieczenstwa informacji. Wprowadzono réwniez procedury dotyczace pracy
zdalnej oraz procedury uniemozliwiajgce instalowanie przez nieuprawnionego
pracownika nieautoryzowanego oprogramowania. W toku kontroli stwierdzono, ze
okre$lono wymagania dla haset dostepu oraz blokowania kont bytych pracownikow
w systemach informatycznych wykorzystywanych przez Urzad. W Urzedzie zgodnie
z § 19 ust. 2 pkt 13 rozporzadzenia KRI opracowano procedure w zakresie zgtaszania
incydentdéw naruszenia bezpieczenstwa informaciji.

W okresie objetym kontrolg w Urzedzie podjeto dziatania w celu zapobiegania
incydentom bezpieczenstwa informaciji, tj. stosownie do § 19 ust. 2 pkt 6
rozporzadzenia KRI zorganizowano szkolenia pracownikow oraz zgodnie z § 19 ust. 2
pkt 14 rozporzadzenia KRI przeprowadzono audyt w zakresie bezpieczenstwa
informacji. Nie prowadzono natomiast okresowych analiz ryzyka utraty integralnoci,
poufnosci lub dostepnosci informacji, o ktérych mowa w § 19 ust. 2 pkt 3
rozporzadzenia KRI.

W Urzedzie nie zidentyfikowano zbiorow danych (oprécz danych osobowych).
Ponadto nie ustanowiono polityki ciggtosci dziatania, planéw ciggtosci dziatania i

2 Najwyzsza Izba Kontroli formutuje ocene ogoing jako ocene pozytywna, ocene negatywng albo ocene
w formie opisowe;.

Dalej: SZBI.

Dz. U. 22017 r. poz. 2247. Uchylone z dniem 23 maja 2024 r.
Dz. U. poz. 773. Obowigzuje od dnia 23 maja 2024 r.

Dz. Urz. UE. L 119z 04.05.2016 r. str. 1, ze zm.
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planéw odtworzeniowych, nie przeprowadzono takze analizy ryzyka w zakresie
zapewnienia ciggtosci dziatania, co nalezy uznac za nierzetelne.

W Urzedzie nie opracowano:

1)  Regulaminu korzystania z zasobdw informatycznych.

2) Procedury zarzadzania sprzetem i oprogramowaniem.

3) Procedury zarzadzania konfiguracja.

4)  Procedury bezpiecznej utylizacji sprzetu elektronicznego.

5) Procedury zarzadzania zmianami i wykonywaniem testow.

6) Polityka fizycznego dostepu do pomieszczen (w tym serwerowni).

7) Polityki dostepu do infrastruktury informatycznej zewnetrznych podmiotow

w zwigzku z realizacjg procedur serwisowych.
8) Procedury zarzadzania pojemnoscig przestrzenig dyskowa,
co w ocenie NIK byfo nierzetelne.
NIK zauwaza, ze w trakcie kontroli cze$¢ stwierdzonych nieprawidtowosci zostata
usunieta w wyniku podjetych w Urzedzie dziatan.

1. Opis ustalonego stanu faktycznego kontrolowanej
dziatalnosci

1. Organizacja bezpieczenstwa informacji i zapewnienia ciggtosci
dziatania systemoéw informatycznych

W Urzedzie nie zidentyfikowano poza danymi osobowymi innych zbioréw danych
wymagajacych ochrony, ktore byty przez Urzad przetwarzane’. Zbiorom danych nie
przypisano w konsekwencji odpowiedniego poziomu ochrony (dalszy opis w sekcji
Stwierdzone nieprawidtowosci).

(akta kontroli str. 435-442)

W Urzedzie prowadzony byt Rejestr czynnosci przetwarzania danych osobowych
(dalej: RCPD)8. Ostatnia jego aktualizacja zostata sporzadzona dnia 2 stycznia
2024r2. Dla kazdego zdefiniowanego procesu przetwarzania przeprowadzono
szacowanie ryzyka w zwigzku z ochrong danych osobowych. W odniesieniu do
danych osobowych Administrator nie kategoryzowat danych ze wzgledu na ich
warto$¢, stosujac podejscie oparte na ryzyku naruszenia praw lub wolnosci osob
fizycznych o roznym prawdopodobienstwie wystapienia i wadze zagrozenia.

(akta kontroli str. 4-14)

W  Urzedzie opracowano, ustanowiono i wdrozono System Zarzadzania
Bezpieczenstwem Informacji w rozumieniu § 20 ust. 1 w zwigzku z ust. 3 starego
rozporzadzenia KRI, a obecnie § 19 ust. 1 w zwigzku z ust. 3 rozporzadzenia KRI.
Dokumentacja zostata opracowana przez pracownika Urzedu', a nastepnie
zatwierdzona przez Burmistrza Szydfowca'! i zakomunikowana pracownikom Urzedu.

W Urzedzie opracowano procedury w formie zatgcznikow do SZBI, ktdre zostaty
zatwierdzone i zakomunikowane pracownikom Urzedu odpowiedzialnym za realizacje

7 Informacje takie klasyfikuje sie z uwzglednieniem wymagan prawnych wartosci, krytyczno$ci i wrazliwosci na
nieuprawnione ujawnienie lub modyfikacje.

8  Na podstawie art. 30 RODO.

9 W RCPD, poza informacjami wynikajacymi z art. 30 ust. 1 lit. a-g RODO, uwzgledniono: nazwe komorki
organizacyjnej przetwarzajacej dane, podstawe prawng przetwarzania, zrodio pozyskania danych
osobowych, nazwe systemu lub oprogramowania stuzacych do przetwarzania danych, decyzje Administratora
danych o przeprowadzeniu oceny skutkéw dla ochrony danych osobowych (DPIA)- RCPD nr 14.

0 Informatyk Urzedu odpowiadat rowniez za jej wdrozenie, ocene, przeglad i modyfikacje.
" Zarzadzenie Burmistrza Szydiowca nr 126/22 z dnia 30 wrze$nia 2022 r.
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zadan okre$lonych tymi dokumentami. Zatgczniki do SZBI stanowity nastepujace
procedury:

1)
2
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Procedura monitorowania dostepu do informacii;
Procedura analizy ryzyka;
Procedura zarzadzania podatnosciami;
Procedura bezpiecznej pracy zdalnej;
Procedura wykonywania kopii zapasowych;
Procedura przywracania systemdw informatycznych po awarii;
Procedura zarzadzania incydentem i zapewnienie obstugi;
Procedura zarzadzania uprawnieniami i dostepem.
(akta kontroli str. 17-101, 221-234, ptyta cd-1 pliki 001-039)

Urzedzie opracowano, ustanowiono i wdrozono Polityke ochrony danych

osobowych uwzgledniajgcg wymogi RODO wprowadzong Zarzadzeniem Burmistrza
Szydtowca'?, z ktdrg zapoznano pracownikéw Urzedu.

(akta kontroli str. 226-227)

Dokument Polityka ochrony danych osobowych byt aktualizowany i poddawany
przegladom. Ostatnia aktualizacja zostata przeprowadzona w marcu 2024 r.
Dokumentacja ochrony danych osobowych w Urzedzie obejmowata nastepujace
procedury, polityki i instrukcje:

o Polityka retencji danych osobowych,

o Procedura przetwarzania szczegdlnych kategorii danych,

o Polityka ochrony danych osobowych,

o Procedura postepowania w sytuacji naruszenia ochrony danych
osobowych,

o Procedura nadawania uprawnien do przetwarzania danych osobowych
w UM w Szydtowcu,

o Formularze stuzace realizacji praw 0s6b, ktorych dane dotyczg zgdania
sprostowania, usunigcia, ograniczenia oraz wniesienia sprzeciwu, bedace
zatacznikiem do Procedury realizacji praw oséb, ktérych dane dotyczg
zatwierdzonej przez Burmistrza Szydiowca. Procedura realizacji praw,

o Procedura publikacji, aktualizacji oraz okresowych przegladow danych
zamieszczanych w Biuletynie Informacji Publicznej Urzedu Miejskiego
w Szydtowcu,

o Instrukcja anonimizacji danych osobowych w UM w Szydtowcu'?

(Instrukcja ~ Anonimizacja  danych  osobowych  w dokumentach

papierowych i elektronicznych (w tym w nagraniach),

Rejestr czynnosci przetwarzania danych osobowych4,

Rejestr umdw powierzenia przetwarzania danych osobowych,

Analiza ryzyka dla ochrony danych osobowych. Szacowanie ryzyka,

Ocena skutkdw dla ochrony danych osobowych,

DPIA praca zdalna'®,

DPIA monitoring wizyjny,

Instrukcja postepowania z kluczami oraz zabezpieczenia pomieszczen

i budynkow w Urzedzie'®,

Zarzadzenie nr 55/20 Burmistrza Szydtowca z dnia 10 kwietnia 2020 r.
Zarzadzenie nr 89/2022 Burmistrza Szydtowca z dnia 21 czerwca 2022 r.
Zarzadzenie nr 184/18 Burmistrza Szydtowca z dnia 14 wrzeénia 2018 r.

DPIA ang. Data Protection Impact Assessment. Ocena dla skutkéw ochrony danych wymagana przez art. 35
RODO.

Zarzadzenie nr 40/20 Burmistrza Szydtowca z dnia 16 marca 2020 r.

5



o Audyt zgodno$ci przetwarzania danych osobowych z przepisami
z zakresu ochrony danych osobowych,

o Audyt wewnetrzny ,obiektywna i niezalezna ocena funkcjonowania
Urzedu Miejskiego w Szydtowcu w zakresie systemu bezpieczenstwa
przetwarzania informacji oraz  ochrony danych  osobowych
z uwzglednieniem przepisow powszechnie obowigzujacych oraz
regulamindw i norm wewnetrznych”,
Klauzule informacyjne,
Polityka czystego biurka/ekranu,
Procedura retencji danych w ZFSS,
Rejestr udostepnien danych osobowych.

(akta kontroli str. 226-227, ptyta cd-1 plik 11)

4. W okresie objetym kontrolg nie przeprowadzono w Urzedzie analiz ryzyka w zwigzku
z potrzebg zapewnienia ciggtosci dziatania systeméw informatycznych (dalszy opis
w sekcji Stwierdzone nieprawidfowosci).

(akta kontroli str. 4-14)

5. W Urzedzie nie ustanowiono polityki ciggtosci dziatania. Dokumentem dotyczacym
polityki ciggtosci dziatania byta jedynie procedura przywracania systemu
informatycznego po awarii, bedaca czescig SZBI (dalszy opis w sekcji Stwierdzone
nigprawidfowosci).

(akta kontroli str. 12-14, 221-234, ptyta cd-1 plik 14)

6. W Urzedzie nie opracowano rowniez plandw ciggtosci dziatania dotyczacych
poszczegolnych  komponentdw  systemu informatycznego  ani  planow
odtworzeniowych. W konsekwencji nie przeprowadzano testébw w tym zakresie
(dalszy opis w sekcji Stwierdzone nieprawidtowosci).

(akta kontroli str. 226-231)

7. Dokumentacja SZBI zostata wdrozona w Urzedzie w 2022 r., a w 2023 r dokonano je
przegladu, z ktérego sporzadzono Raport!’.
(akta kontroli str. 17, 231, 440 )

Pani Burmistrz wyjasnita, Ze: Dokumentacja nie zostafa zaktualizowana z uwagi na
brak zmian w otoczeniu. Rekomendacje i zalecenia wynikajgce z okresowego
przegladu dokumentacji zostang uwzglednione w aktualizacji w roku 2024. ( ...)
W zwigzku z przeprowadzonym audytem przeglad dokumentacji SZBI jest planowany
na IV kwartat 2024 r.

(akta kontroli str. 226-234, 440)

8. W Urzedzie w okresie objetym kontrolg zostat wyznaczony pracownik odpowiedzialny
za bezpieczenstwo informacji oraz zapewnienie ciagtosci dziatania, ktéremu wprost
nie zostaty przypisane obowigzki w tym zakresie'8. Jak wyjasnita Zastepca Burmistrza
Pani Aneta Furmanska: Zadania te nie zostaty wprost wpisane do zakresu
obowigzkéw, jednak wynikajg one z innych obowigzkdw m.in.: administrowanie siecig
komputerowg czy staty nadzér nad systemem informatycznym.

W trakcie kontroli zostat uzupetniony zakres obowigzkéw pracownika Urzedu
w przedmiotowym zakresie.
(akta kontroli str. 226-232, 240)

7 Raport z przegladu dokumentacji z dnia 26 kwietnia 2023 .

8 Zakres obowigzkéw z dnia 1 czerwca 2007 r. obowigzujacy do dnia 3.06.2024 r., zakres obowigzkéw z dnia
4 czerwca 2024 r. oraz zakres dziatania Administratora Systemu Informatycznego (ASI), stanowigcy zatacznik
do zarzadzenia nr 152/2018 Burmistrza Szydtowca z dnia 26 lipca 2018 r.
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Pracownik odpowiedzialny w Urzedzie za te zadania miat ukonczone kierunkowe
studia wyzsze oraz dtugoletnig praktyke zawodowg na stanowisku informatyka. Brat
rowniez udziat w szkoleniach organizowanych przez Ministerstwo Cyfryzacii
wramach Krajowego Systemu Cyberbezpieczenstwa. Zakres dziatania
Administratora Systemu Informatycznego zostat mu okre$lony w zarzadzeniu
Burmistrza Szydtowca'?.

(akta kontroli str. 8-14, 226-232)

9. W Urzedzie wyznaczono Inspektora Ochrony Danych (dalej: 10D)20. W dniu 30
kwietnia 2018 r. zostata zawarta umowa z podmiotem zewnetrznym o powierzenie
obowigzkow Administratora Bezpieczenistwa Informacji (ABI) oraz biezacg obstuge
w zakresie zagadnien dotyczacych ochrony danych osobowych?!. Umowa okre$lata
zakres obowigzkow ABI/IOD22. Burmistrz Szydtowca dokonat zgtoszenia oraz
aktualizacji zgtoszenia wyznaczenia IOD w Urzedzie do Prezesa Urzedu Ochrony
Danych Osobowych. Regulamin wykonywania zadan przez |OD zostat wprowadzony
zarzadzeniem Burmistrza z dnia 30 grudnia 2019 r.23. Wyznaczony w Urzedzie 0D
posiadat kwalifikacje do petnienia tej funkcji.

(akta kontroli str. 221-232, ptyta cd-2 plik 20)

10. 10D wykonywat swoje obowigzki w Urzedzie w sposdéb niezalezny, gdyz podlegat
bezposrednio Burmistrzowi, co byto zgodne z art. 38 ust. 3 RODO.

(akta kontroli str. 233-234)

11. Zgodnie z art. 21 ust. 1 ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie
Cyberbezpieczenstwa?4 (dalej: ustawa ksc) w Urzedzie wyznaczono oraz zgtoszono
do CSIRT NASK osobe do utrzymywania kontaktéw z podmiotami krajowego systemu
cyberbezpieczenstwa?s. Ponadto, na podstawie art. 21 ust. 2 ustawy ksc w dniu
4 czerwca 2024 r. zostato podpisane zarzadzenie Burmistrza Szydtowca
0 Wyznaczeniu osoby do utrzymywania kontaktéw z podmiotami krajowego systemu
cyberbezpieczenstwa, w zakresie zadan publicznych zaleznych od systemow
informacyjnych, realizowanych przez jednostki podlegte.

(akta kontroli str. 8-14, ptyta cd-1 plik 18-19)

12. W Polityce Bezpieczenstwa Informacji (PBI) wskazano jakie dokumenty powinny byé
sporzadzone w ramach zapewnienia bezpieczenstwa informacji. Dokumentami takimi
byly m.in. polityki iprocedury, okreSlajace szczegdtowe zasady wdrozenia
zabezpieczen technicznych tj. procedura sporzadzania kopii zapasowych oraz
procedura zarzadzania uprawnieniami do pracy w systemach teleinformatycznych.

W Urzedzie nie opracowano natomiast:
1)  Regulaminu korzystania z zasobdw informatycznych.
2) Procedury zarzadzania sprzetem i oprogramowaniem.

9 Zarzadzenie Burmistrza Szydtowca nr 153/18 z dnia 26 lipca 2018 r.
2 Zarzadzenie nr 81/18 Burmistrza Szydtowca z dnia 17 maja 2018 r.

21 Zgodnie z art. 158 ust. 1 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 .
poz. 1781), osoba petnigca w dniu 24 maja 2018 r. funkcje administratora bezpieczerstwa informacii (...),
staje sie inspektorem ochrony danych osobowych.

22 Obowigzki 10D wynikajg z przepisu prawa tj. art. 39 rozporzadzenia Parlamentu Europejskiego i Rady UE
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych RODO).

28 Zarzadzenie nr 174/2019 Burmistrza Szydiowca z dnia 30 grudnia 2019 r.
24 Ustawa z dnia 5 lipca 2018 . 0 krajowym systemie cyberbezpieczenstwa, Dz. U. z 2024 r. poz. 1077.

% Zarzadzenie nr 75/21 Burmistrza Szydiowca zdnia 12 maja 2021 r. sprawie wyznaczenia osoby
odpowiedzialnej za utrzymywanie kontaktow z podmiotami krajowego systemu cyberbezpieczeristwa oraz
zarzadzenie Burmistrza Szydtowca Nr 71/24 z dnia 5 czerwca 2024 r.
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Stwierdzone
nieprawidtowosci

Procedury zarzadzania konfiguracja.

Procedury bezpiecznej utylizacji sprzetu elektronicznego.

Procedury zarzadzania zmianami i wykonywaniem testow.

Polityka fizycznego dostepu do pomieszczen (w tym serwerowni).

Polityki dostepu do infrastruktury informatycznej zewnetrznych podmiotéw
w zwigzku z realizacjg procedur serwisowych.

8) Procedury zarzadzania pojemnoscig przestrzenig dyskowa.

(dalszy opis w sekcji Stwierdzone nieprawidtowosci).

~N O O1 A W
—_—— ===

(akta kontroli str. 238-240)

13. Zgodnie z § 19 ust. 2 pkt 2 rozporzadzenia KRI w Urzedzie zasoby informatyczne

byly na biezaco inwentaryzowane. Dane gromadzone byty w specjalnie do tego
przeznaczonej aplikacji, ktéra pozwalata na cze$ciowg automatyzacje tego procesu.
Gromadzona byta réwniez kopia konfiguracji urzadzen sieciowych. Na podstawie
ogledzin w zakresie inwentaryzacji sprzetu informatycznego bedacego w uzytkowaniu
UM w Szydtowcu ustalono, ze w oprogramowaniu inwentaryzujacym znajdowaty sie
informacje o urzadzeniach, ktére zostalty wybrane do badania. Urzad posiadat
aktualne informacje o danym zasobie informatycznym oraz o jego konfiguracii.
Zasoby te byty przypisane do 0sob, ktére opowiadaty za dany sprzet.

(akta kontroli str. 221-234, 246-252, ptyta cd-2 plik 23)

14. Urzad przystapit do rzadowego programu ,Cyberbezpieczny Samorzad™26. Umowa

zostata zawarta w dniu 7 lipca 2024 . Czas realizacji umowy, zgodnie z Regulaminem
Konkursu Grantowego, wynosi 24 miesigce od wejscia w zycie umowy 0 powierzeniu
grantu, jednak nie dtuzej niz do 30 czerwca 2026 r. Pomiar poprawy
cyberbezpieczenstwa przewidziany jest poprzez sporzadzenie Ankiety DojrzatoSci
Cyberbezpieczenstwa w Urzedzie.

(akta kontroli str. 504-533)

Zastepca Burmistrza Pani Aneta Furmanska wyjasnita, ze: Srodki z projektu zostang
przeznaczone na potrzeby w trzech obszarach: organizacyjnym, kompetencyjnym
i technicznym.

(akta kontroli str. 233-234)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

. W Urzedzie nie zidentyfikowano wszystkich posiadanych i przetwarzanych zbioréw

danych (innych niz zbiory danych osobowych), co bylo dziataniem nierzetelnym.
Ponadto, zidentyfikowanych danych nie sklasyfikowano z uwzglednieniem wymagan
prawnych, wartosci, krytycznosci i wrazliwo$ci na nieuprawnione ujawnienie lub
modyfikacje o czym mowa w pkt. A.8.1.11A.8.2.1 zatacznika A normy PN-EN ISO/IEC
27001:2017, stanowigcym, ze nalezy zidentyfikowac informacje, aktywa zwigzane z
informacjami i $rodkami przetwarzania informacji oraz sporzadzi¢ i utrzymywac
ewidencje tych aktywow; informacje powinny by¢ klasyfikowane z uwzglednieniem
wymagan prawnych, wartoci, krytycznosci i wrazliwosci na nieuprawnione
ujawnienie lub modyfikacje.

(akta kontroli str. 435-442)

Zastepca Burmistrza Pani Aneta Furmariska wyjasnita, ze: Nie dokonano formalnej
identyfikacji z powodu braku procedur w tej materii. Osobg odpowiedzialng za ten
stan rzeczy jest Informatyk Urzedu Miejskiego. Urzad zamierza dokonac identyfikacji
danych po opracowaniu stosownych procedur. Z uwagi na szeroki zakres prac,
procedury zostang wdrozone do konca 2024 roku. Urzad zamierza przypisac

% \Warto$¢ umowy - 807.417,72 zt , w tym dofinansowanie z UE 82% a z budzetu paristwa 18%.
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zbiorom odpowiedni poziom ochronnych po dokonaniu ich identyfikacji i klasyfikacji
zgodnie z ISO 27001.
(akta kontroli str. 438-439)

2. W Urzedzie nie byty prowadzone analizy ryzyka w zwigzku z potrzebg zapewnienia

ciggtosci dziatania systemdw informatycznych, co byto dziataniem nierzetelnym.
(akta kontroli str. 4-14)

Zastepca Burmistrza Pani Aneta Furmanska wyjasnita, ze bezposrednig przyczyng
braku dokumentacji dotyczacej ciggtosci dziafania byto pominigcie tego zagadnienia
w zakresie obowigzkow Informatyka Urzedy Miejskiego. Osobg odpowiedzialng za
ten stan rzeczy jest Sekretarz Gminy — bezpoS$redni przetozony Informatyka. Dziatania
te planowano przy aktualizacji dokumentacji SZBI.

(akta kontroli str. 502-503)

. W Urzedzie nie ustanowiono polityk ciggtosci dziatania oraz nie opracowano planéw

zapewnienia ciggtosci dziatania oraz planéw odtworzeniowych, co byto dziataniem
nierzetelnym.
(akta kontroli str. 12-14, 221-234, ptyta cd-1 plik 14)

Zastepca Burmistrza Pani Aneta Furmarska wyjasnita, ze: bezpoSrednig przyczyng
braku dokumentacji dotyczacej ciggtosci dziatania byto pominiecie tego zagadnienia
w zakresie obowigzkow Informatyka Urzedy Miejskiego. Osobg odpowiedzialng za
ten stan rzeczy jest Sekretarz Gminy — bezpoS$redni przetozony Informatyka. Taka
dokumentacja powstanie w ramach realizacji projektu Cyberbezpieczny Samorzad
(...) Przewidujemy w obszarze organizacyjnym dokona¢ przegladu i aktualizacji
obecnie stosowanej dokumentacji Systemu Zarzgdzania Bezpieczenstwem
Informacji. W tym celu przeprowadzimy audyt zgodnosci z wymaganiami uoKSC/KRI
poprzez wykwalifikowanych audytorow, ktorego celem bedzie dokonanie aktualizacji
dokumentacji i procedur, a takze opracowania nowych Polityk Bezpieczenstwa
Informacji oraz okreSlenie analizy ryzyka i obstugi incydentow wraz z procedurami
okresSlajgcymi ciggto$c dziatania.

(akta kontroli str. 502-503)

. W Urzedzie nie opracowano i nie zawarto w SZBI polityk i procedur takich m.in. jak:

regulamin korzystania z zasobow informatycznych, procedura zarzadzania sprzetem
i oprogramowaniem, procedura zarzadzania konfiguracja, procedura bezpieczne;
utylizacji sprzetu elektronicznego, procedura zarzadzania zmianami i wykonywaniem
testow, polityki, fizycznego dostepu do pomieszczen (w tym serwerowni), polityka
dostepu do infrastruktury informatycznej zewnetrznych podmiotow w zwigzku
zrealizacjg procedur serwisowych oraz procedura zarzadzania pojemno$ciq
przestrzenig dyskowa, co byfo nierzetelne.

(akta kontroli str. 238-240)

Zastepca Burmistrza Pani Aneta Furmanska wyjasnita, ze dotychczasowa
dokumentacja SZBI zostata opracowana przez Informatyka UM i zawiera tylko
wymienione w KRI elementy. Brakujgce requlaminy i procedury zostang opracowane
w najblizszym czasie. Burmistrz Szydfowca powotat w tym celu zespdt ds.
uzupetnienia dokumentacji SZBI. Zarzadzenie nr 80/24 z dnia 26 czerwca 2024 r.
(akta kontroli str. 240-241)

W Urzedzie nie zidentyfikowano zbiorow danych (oprocz rejestrow danych
osobowych) wymagajacych ochrony, nie ustanowiono polityki ciagtosci dziatania ani
planéw ciagtosci dziatania i planow odtworzeniowych, nie przeprowadzono analizy
ryzyka w zakresie zapewnienia ciggtosci dziatania oraz nie przeprowadzano testow w
tym zakresie, a takze nie opracowano i nie zawarto w SZBI polityk i procedur takich
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m. in. jak: regulamin korzystania z zasobow informatycznych, procedura zarzadzania
sprzetem i oprogramowaniem.

W Urzedzie natomiast prawidtowo realizowano zadania dotyczace m.in. ustanowienia
i wdrozenia Polityki Bezpieczenistwa Informacji, opracowania dokumentacji z zakresu
ochrony danych osobowych oraz gromadzenia aktualnych informacji o zasobach
informatycznych obejmujacych ich rodzaj i konfiguracije.

2. Wdrozone i wykorzystywane rozwigzania organizacyjne
i techniczne zapewniajace bezpieczenstwo informacji oraz
ciagtos¢ dziatania

Urzad zapobiegat mozliwosci zainstalowania nieautoryzowanego oprogramowania
uzytkownikom systemow informatycznych niebedacych pracownikami stuzb
informatycznych w Urzedzie. W trakcie ogledzin podjeto préby zainstalowania
nieautoryzowanego oprogramowania na dziesieciu komputerach stacjonarnych.
Uzytkownicy tych komputeréw posiadali stosowne uprawnienia do logowania si¢ do
systemu. Na przedmiotowych komputerach zalogowali sie pracownicy Urzedu bedacy
ich uzytkownikami. Podczas ogledzin Informatyk Urzedu wys$wietlit opcje wskazujacg
kto jest zalogowany. Proby te wykazaty, ze uzytkownicy nie mieli mozliwosci
zainstalowania nieautoryzowanego oprogramowania.

(akta kontroli str. 246-264)

W Urzedzie realizowany byt obowigzek dotyczacy zapewnienia w procesie
przetwarzania informacji posiadania stosownych uprawnien do realizowanych zadan.
Pracownicy Urzedu uczestniczyli w tym procesie w stopniu adekwatnym do
realizowanych przez nich zadan oraz obowigzkow. Na losowo wybranej prébie
obejmujacej 15 pracownikow Urzedu, wykonujacych zadania w systemach
informatycznych ustalono, ze pracownicy ci posiadali stosowne uprawnienia oraz, ze
uprawnienia te byty zgodne z realizowanymi czynno$ciami zapisanymi w zakresach
obowigzkow?’. Nadawanie/modyfikowanie/odbieranie uprawnien byto realizowane w
Urzedzie w oparciu o przyjetq procedure bedacg elementem PBI. Procedura ta
opisywata m.in. obowigzki kierownictwa jednostki. Kierownicy poszczegoinych
komorek organizacyjnych decydowali o uprawnieniach pracownikdw, a w przypadku
zmian zadan realizowanych przez pracownika bezzwtocznie, pisemnie wystepowali
0 zmiang uprawnien w systemie IT. Informatyk poinformowat, ze po otrzymaniu
takiego wniosku bezzwtocznie dokonuje stosownych zmian w systemie.

(akta kontroli str. 246-264, 405-410)

Pracownikom, ktorzy zakonczyli zatrudnienie w Urzedzie blokowano dostep do
systemow informatycznych. W badanym okresie szesciu pracownikéw zakonczyto
prace w UM, w tym dwéch, ktorzy ze wzgledu na charakter wykonywanej pracy nie
mieli dostepu do systeméw informatycznych Urzedu. Weryfikacjg objeto przypadki
dotyczace czterech bylych pracownikéw. Sporzadzone zostaty formalne wnioski
o zamknigcie kont/odebranie uprawniert bytym pracownikom przez przetozonego lub
pracownika Wieloosobowego Stanowiska ds. Kadrowych. Trzy wnioski zostaty
sporzadzone bezzwtocznie, a w jednym przypadku po 60 dniach (dalszy opis w sekcji
Stwierdzone nieprawidtowosci).

(akta kontroli str. 246-264, 405-410)

W wyniku ogledzin trzech systemow informatycznych zarzadzanych przez Urzad
stwierdzono, ze wprowadzono w nich zabezpieczenia techniczne w celu zapewnienia
ochrony przetwarzanych informacji przed nieuprawnionym dostepem. W tym celu
w systemach informatycznych Urzedu wykorzystywano identyfikatory uzytkownikow

2 W ramach proby znaleZli sie takze pracownicy na dwoch stanowiskach kierowniczych (naczelnicy).
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oraz hasta dostepu o odpowiedniej zlozonoSci. Ztozono$C hasta polegata na
ustanowieniu wymogu wprowadzenia przez uzytkownika systemu informatycznego
ciggu znakow o okreslonej dtugosci i zlozonosci. Ogledziny trzech systemow
informatycznych zarzadzanych przez Urzad pod katem wymagan dla haset dostepu
do tych systeméw wykazaty, ze wymogi w zakresie ztozonosci (sity) haset oraz
okresow po jakim hasto powinno by¢ zmienione zostaty zachowane. Zweryfikowane
w toku ogledzin systemy informatyczne wykorzystywane w Urzedzie umozliwiaty
realizacje tych wymogow. W Urzedzie komputery z systemem operacyjnym Windows
byly zarzadzane centralnie w oparciu 0 mechanizm Microsoft Active Directory.

Na podstawie listy identyfikatorow uzytkownikow ww. trzech badanych systemoéw pod
katem logindw ustalono, ze nazwa pozwala na bezposrednie powigzanie ich z dang
osoba?8. W trakcie ogledzin nie stwierdzono, zeby na dane konto mogto zalogowaé
sie kilka osdb.

(akta kontroli str. 246-264)

. W wyniku ogledzin dwéch stanowisk pracy w Wydziale Spraw Obywatelskich UM,
gdzie zatatwiane sg sprawy z zakresu wydawania dowoddw osobistych stwierdzono,
ze usytuowanie monitorow komputerowych w miejscach obstugi obywateli
uniemozliwiato wglad do danych wy$wietlanych na tych monitorach. Byto to zgodne z
§ 19 ust. 2 pkt 7 rozporzadzenia KRI.

(akta kontroli str. 246-264)

. Zasady wykonywania pracy zdalnej w Urzedzie zostaty opisane w zatgczniku nr 9 do
SZBIl, w ktorym okreslono mechanizmy gwarantujgce bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtosc.

(akta kontroli str. 62-65)

W Urzedzie wprowadzono rozwigzania informatyczne zapewniajace bezpieczng
prace uzytkownikow w formie pracy zdalnej?®. Pracownicy przeszli szkolenie
stanowiskowe. Dane zgromadzone na laptopach zostaty zabezpieczenie w sposéb
uniemozliwiajacy dostep do nich osobom nieuprawnionym. Powszechng praktykq
pozwalajacg na zachowanie poufnosci informacji w przypadku utraty (zagubienia,
kradziezy) urzadzenia mobilnego (komputera przenosnego) byto szyfrowanie danych
zgromadzonych na dysku twardym. W trakcie ogledzin losowo wybranych dwoch
laptopow potwierdzono, ze w Urzedzie stosuje sie rozwigzanie polegajace na
wykorzystywaniu oprogramowania odpowiedzialnego za szyfrowanie danych
zgromadzonych na dyskach twardych komputeréw przeno$nych. Byto to zgodne
z§ 19 ust. 2 pkt 9i 11 rozporzadzenia KRI.

(akta kontroli str. 246-264)

. W serwerowni Urzedu zastosowano zabezpieczenia fizyczne w sposob
uniemozliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub
zniszczenie. Serwery wykorzystywane przez Urzad byly zlokalizowane w
wyodrebnionym pomieszczeniu, do ktdrego dostep posiadat wytgcznie informatyk
Urzedu. Nie stwierdzono przypadkdéw aby serwery umieszczono w pokojach
pracownikow. W trakcie ogledzin w serwerowni Urzedu stwierdzono, ze
pomieszczenie to petnito funkcje magazynu zuzytego sprzetu informatycznego. W
serwerowni na regatach znajdowaty sie m.in. nie zwigzane z przeznaczeniem tego
pomieszczenia klawiatury komputerowe. W trakcie kontroli  zlikwidowano
W serwerowni magazyn zuzytego sprzetu informatycznego.

28 | ogin powstat od potaczenia pierwszych liter imienia i nazwiska uzytkownika.

2 W PBI szczegdtowo opisano procedure bezpiecznej pracy zdalnej. Szczegétowo zostat okre$lony sposéb
zabezpieczenia i konfiguracji sprzetu IT wykorzystywanego przez Pracownikéw w trakcie pracy zdalnej.
Pracownicy, wedtug oSwiadczenia Informatyka przeszli szkolenie stanowiskowe.
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(akta kontroli str. 246-264)

8. Analiza czterech umow serwisowych zawartych przez Urzad z podmiotami
zewnetrznymi w okresie objetym kontrolg wykazata, ze zamieszczone w nich zapisy
gwarantowaty zachowanie bezpieczenstwa informacji w zwigzku z realizacjg umowy.
Byto to zgodne z § 20 ust. 2 pkt 10 starego rozporzadzenia KR, a obecnie § 19 ust. 2
pkt 10 rozporzadzenia KRI.

(akta kontroli str. 364-404 )

9. Sprzet informatyczny Urzedu w okresie objetym kontrolg nie byt przekazywany poza
Urzad (do serwisu lub poprzez jego zbycie). Jak oswiadczyt Informatyk, w Urzedzie
formalnie nie okreslono zasad dostepu serwisu do zasobdw informatycznych Urzedu.
Serwis odbywa sie bowiem w siedzibie Urzedu. Stary sprzet naprawiany byt przez
informatyka Urzedu a sprzet objety gwarancjq producenta naprawiany byt pod
nadzorem informatyka. Wyeksploatowany sprzet IT Urzedu nie byt zbywany, a zuzyty
byt utylizowany.

(akta kontroli str. 246-264)

10. W Urzedzie ustalone zostaty procedury w zakresie tworzenia i przechowywania kopii
zapasowych. Kopie przechowywano w pokoju Informatyka Urzedu w kasie pancernej.
W wyniku ogledzin sposobu sporzadzania kopii zapasowych i ich przechowywania
stwierdzono, ze w Urzedzie stale prowadzone sg dziatania w zakresie biezacego
sporzadzania kopii zapasowych w Srodowisku wirtualnym oraz jednego serwera
fizycznego. Dla kazdej kopii zapasowej zostata przewidziana retencja danych
wypetniajac wymogi przechowywania kopii zapasowych okreSlone w zakresie
zarzadzania danymi osobowymi. W zakresie srodowiska wirtualnego sporzgdzane sg
kopie dzienne, petne oraz kopia tygodniowa petna. Serwer fizyczny ma okre$lone
sporzadzanie kopii w trybie dziennym (kopia réznicowa) oraz tygodniowym (kopia
petna). Byto to zgodne z zapisami zawartymi w Zatgczniku nr 11 do PBI.

(akta kontroli str. 246-264)

11. W Urzedzie przeprowadzane byto regularne kopiowanie danych, ktére pozwalato na
odtworzenie danych/aplikacji. W trakcie ogledzin ustalono, ze:

o wszystkie istotne dane posiadane przez Urzad w postaci cyfrowej miaty swoje
odzwierciedlenie w kopiach zapasowych,

e procedure wykonywania kopii zapasowych zawierat Zatacznik nr 11 do PBI -
Procedura wykonywanie kopii zapasowych,

e kopie zapasowe danych byly tworzone zgodnie z zapisami PBI,

e kopie zapasowe (nosniki z kopiami) byly umieszczane w zamknietych
szafach pancernych.

W toku ogledzin wybranego przez kontrolera w sposob celowy systemu
informatycznego przeprowadzono z wynikiem pozytywnym test na odzyskiwanie
danych z kopii zapasowej przez upowaznionego pracownika. Odtwarzana kopia
systemu pochodzita z czerwca 2024 r.

(akta kontroli str. 246-264)

W Urzedzie kopie zapasowe byly przechowywane w miejscu ich wytwarzania, co

w przypadku awarii (zalania, pozaru) stwarzato ryzyko zniszczenia zaréwno danych
zrodtowych, jak i ich kopii (dalszy opis w sekcji Stwierdzone nieprawidfowo$ci).

(akta kontroli str. 246-264)

12. W wyniku ogledzin stopnia zajeto$ci przestrzeni dyskowej w trzech serwerach

wykorzystywanych przez Urzad stwierdzono, ze monitorowana byta pojemnosc¢

pamigci masowych (dyskéw twardych) wykorzystywanych w serwerach oraz
przewidywane przyszte potrzeby w tym zakresie dla systemow Urzedu. Biezace
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Stwierdzone
nieprawidtowosci

monitorowanie zajetosSci powierzchni dyskowej serwerdw przypisane byto do
obowigzkow Informatyka UM i miato na celu unikniecie sytuacji zapetnienia dysku
twardego danymi, a w konsekwencji znaczacego obnizenia wydajnosci pracy systemu
lub tez zaprzestania jego dziatalnosci. Monitorowanie zajetosci byto prowadzone
w ramach rutynowych dziatart administracyjnych.

(akta kontroli str. 246-264)

13. Dla zapewnienia ciggto$ci dziatania Urzedu zidentyfikowane zostaty w PBI kluczowe

elementy infrastruktury i ustugi IT oraz ich zabezpieczenie pod katem wptywu
czynnikdw zewnetrznych. W procedurach Urzedu nie wskazano jednak ile czasu
zajmie przywrocenie poszczegolnych systeméw oraz proceséw do dziatania (dalszy
opis w sekcji Stwierdzone nieprawidfowosci).

(akta kontroli str. 246-264)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

. W wyniku weryfikacji dokumentaciji dotyczacej czterech bytych pracownikéw Urzedu

ustalono, ze w jednym przypadku dopiero po 60 dniach nastgpito zamknigcie
kont/odebranie uprawnien. Byto to niezgodne z § 20 ust. 2 pkt 5 rozporzadzenia KRI.
(akta kontroli str. 246-264)

Zastepca Burmistrza Pani Aneta Furmanska wyjasnita, ze Przyczyng zwiloki
w przekazaniu danych byto niedopatrzenie pracownika Wieloosobowego Stanowiska
ds. Kadrowych, spowodowane nattokiem biezgcej pracy w wyniku zmniejszonej
obsady, w zwigzku z dfugotrwatq nieobecnoscig jednego z pracownikow. Pracownicy
Wieloosobowego Stanowiska ds. Kadrowych zostali pouczeniu o koniecznosci
niezwlocznego przekazywania informacji dotyczacych zmian kadrowych do
informatyka UM.

(akta kontroli str. 405-410)

. Kopie zapasowe byty przechowywane w miejscu ich wytwarzania, co powodowato, ze

w przypadku awarii (np. zalania, pozaru) zniszczeniu mogq ulec zaréwno dane
zrodtowe, jak i ich kopie. Byto to niezgodne z § 19 ust. 2 pkt 7 rozporzadzenia KRI.
(akta kontroli str. 246-264)

Zastepca Burmistrza Pani Aneta Furmanska wyja$nita, ze: Przyczyng tego stanu byto
zatoZenie w procedurze wykonywania kopii zapasowych, iz replikacja danych do innej
lokalizacji spetnia to wymaganie. Osobg odpowiedzialng jest autor procedury -
Informatyk  UM. Urzad, w przeciggu miesigca, zakupi dodatkowy sejf do
przechowywania noSnikow, ktory zostanie zlokalizowanych w innym budynku niz
lokalizacja serwerowni.

(akta kontroli str. 408-410)

.- W procedurach Urzedu nie wskazano ile czasu zajmie przywrocenie poszczegolnych

systemdw oraz procesow do dziatania. Byto to dziatanie nierzetelne.
(akta kontroli str. 246-264)

Zastepca Burmistrza Pani Aneta Furmanska wyjasnita, ze: Przyczyng tego stanu jest
zbyt ogdlnie opisana procedura przywracania systemu informatycznego po awarii.
Osobg odpowiedzialng jest autor procedury — Informatyk UM. Procedura w tym
Zakresie zostanie uzupetiona, tzn. zostanie okreslony czas na przywrdcenie
poszczegolnych systemow oraz procesow do dziatania. Procedura zostanie
zaktualizowania po opracowaniu polityki ciggfosci dziatania i planow ciggfoSci
dziatania dotyczgcych.

(akta kontroli str. 502-503)
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1.

W Urzedzie, w okresie objetym kontrola, podejmowano dziatania w zakresie
zapewnienia bezpieczenstwa informacji m.in. poprzez nadawanie uprawnien
pracownikom adekwatnych do realizowanych przez nich zadan, stosowanie
wumowach  serwisowych zapisow gwarantujgcych — odpowiedni  poziom
bezpieczenstwa informacji, wdrozenie systemu uniemozliwiajacego instalacje
dowolnego oprogramowania uzytkownikom nie bedacym administratorami systemu,
wprowadzenie rozwigzan informatycznych zapewniajacych bezpieczng prace
uzytkownikow w formie pracy zdalnej, prawidlowe zabezpieczenie serwerowni,
regularne kopiowanie danych i testowanie kopii zapasowych oraz stosowanie
wumowach  serwisowych  zapisow gwarantujgcych  odpowiedni  poziom
bezpieczenstwa informacji.

Stwierdzone w tym obszarze nieprawidtowos$ci dotyczyty: zwioki w przekazaniu przez
pracownika Wieloosobowego Stanowiska ds. Kadrowych do Administratora wniosku
0 zamkniecie uprawnien zwolnionego pracownika, przechowywania  kopii
zapasowych w miejscu ich wytwarzania oraz niewskazania w procedurach Urzedu
czasu przywrocenia poszczegdinych systeméw oraz procesow do dziatania.

3. Dziatania w celu zapobiegania incydentom bezpieczenstwa
informaciji.

W Urzedzie w okresie objetym kontrolg nie przeprowadzono okresowych analiz
ryzyka utraty integralno$ci, poufnosci lub dostepnosci informacji®® (dalszy opis
w sekcji Stwierdzone nieprawidfowo$ci).

(akta kontroli str. 443-446)

Procedura w zakresie zgtaszania incydentow naruszenia bezpieczenistwa informacji
w Urzedzie byta opisana w zataczniku nr 14 do SZBI3'. Sposob postepowania
w przypadku wystgpienia incydentu naruszenia ochrony danych osobowych zostat
réwniez opisany w przyjetej w ramach Polityki ochrony danych osobowych procedury
pn. Procedura postepowania w Sytuacji naruszenia ochrony danych osobowych32
Procedura uwzgledniata postanowienia art. 33 i 34 RODO.

(akta kontroli str. 17-101, 435-442)

Zastepca Burmistrza Pani Aneta Furmanska poinformowata, ze w Urzedzie w okresie
objetym kontrolg nie odnotowano ujawnienia informacji osobom nieupowaznionym;
udostepnienie hasta i loginu innym uzytkownikom, ztamania zasad polityki
bezpieczenstwa informacji, zablokowania strony internetowej urzedu, podejrzenia
kradziezy danych czy tez kradziezy systemow (laptop, urzadzenie przenosne).

(akta kontroli str. 435-442)

W okresie objetym kontrolg wystapity dwa incydenty bezpieczenstwa informacii.
Dotyczyly one systeméw zewnetrznych, administrowanych przez podmioty
zewnetrzne. W zwigzku z tym w Urzedzie nie byto koniecznosci podejmowania
dziatan korygujacych.

(akta kontroli str. 435-442)

Zastepca Burmistrza Pani Aneta Furmanska wyjasnita, ze: W Urzedzie jest przyjete,
aby wszelkie zauwazone problemy w dziataniu systemow byty zgtaszane do
Administratora Systeméw Informatycznych. | ASI, po analizie, podejmuje dalsze
dziatania. Administrator jest pierwszg linia wsparcia, a gdy problem okaze sie

30 W zatgczniku nr 6 do SZBI opracowano procedure analizy ryzyka.

31 Zgodnie z § 19 ust. 2 pkt 13 rozporzadzenia KRI i art. 22 ustawy o ksc opracowano procedure pod nazwg
Procedura zarzadzania incydentem i zapewnienie obstugi.

% Zarzadzenie nr 173/2019 Burmistrza Szydtowca z dnia 30.12.2019 r. Ostatnia aktualizacja procedury, wersja
nr 3 z dnia 14 czerwca 2023 r.
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powazny informowane sq wiadze Urzedu. Formalnie jest to okreslone w procedurze
zarzgdzania incydentem i zapewnienia obstugi.
(akta kontroli str. 435-442)

. W okresie objetym kontrolg w Urzedzie przeprowadzono szkolenia pracownikow

z zakresu bezpieczenstwa informacji, co byto zgodne z § 20 ust. 2 pkt 6 starego
rozporzadzenia KRI, a obecnie z § 19 ust. 2 pkt 6 rozporzadzenia KRI. Zakres
tematyczny tych szkoleri obejmowat m.in. cyberbezpieczenstwo i ochrone danych
osobowych.

(akta kontroli str. 408-410)

. W Urzedzie przeprowadzony zostat w roku 2023 okresowy audyt wewnetrzny

z zakresu bezpieczenstwa informacji. Audytor odstapit od wydania rekomendacii.
Zastepca Burmistrza Pani Aneta Furmanska wyjasnita, ze: Audytor wewnetrzny
zatrudniony w Urzedzie Miejskim w Szydtowcu posiada kwalifikacje okre$lone
w przepisach Ustawy o finansach publicznych. Nie legitymuje sie natomiast
szczegolnym przygotowaniem w zakresie problematyki informatycznej. (...) W celu
poprawy wartosci audytow bezpieczenstwa informacji, przyszte audyty w tej materii
zostang zlecone podmiotom posiadajgcym odpowiednie kompetencje informatyczne.
W ramach realizacji projektu w programie Cyberbezpieczny Samorzad, Urzad planuje
dokona¢ przegladu i aktualizacji obecnie stosowanej dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informacji. W tym celu zostanie przeprowadzony
audyt zgodnosci z wymaganiami uoKSC/KRI przez wykwalifikowanych audytoréw.
(akta kontroli str. 172-189, 221-234, 405-410, 438-442)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:
W Urzedzie w okresie objetym kontrolg nie przeprowadzono okresowych analiz
ryzyka utraty integralno$ci, poufno$ci lub dostepnoéci informacji, co byto niezgodne
z § 19 ust. 2 pkt 3 rozporzadzenia KRI33,

(akta kontroli str. 443-446)

Zastepca Burmistrza Pani Aneta Furmanska wyjasnita, ze: W Urzedzie nie byfa
przeprowadzana procedura szacowania ryzyka. Jednak zastosowane rozwigzania
techniczne i wielowarstwowe zabezpieczenia skutecznie dbajg o bezpieczenstwo
informacji zgromadzonej w systemach informatycznych. Bezpo$rednig przyczyng
braku realizacji procedury analizy ryzyka byto duze obcigzenie Informatyka biezgcymi
zadaniami. Stanowisko ds. informatyki jest stanowiskiem jednoosobowym i szeroki
zakres obowigzkéw powoduje brak czasu na dziatania analityczne. Osobg
odpowiedzialng za brak wykonania procedury jest Informatyk Urzedu Migjskiego.
Czesciowg odpowiedzialno$¢ ponosi réwniez Petnomocnik ds. SZBI za brak nadzoru
nad wykonaniem procedury.

(akta kontroli str. 502-503)

W Urzedzie, w okresie objetym kontrolg, podjeto dziatania w celu zapobiegania
incydentom bezpieczenstwa informacji oraz zorganizowano szkolenia pracownikow
w tym zakresie. Przeprowadzono takze okresowy audyt w zakresie bezpieczenstwa
informaciji.

Nie przeprowadzono okresowych analiz ryzyka utraty integralnosci, poufnosci lub
dostepno$ci informacji.

3 Wczesniej w okresie objetym kontrolg obowigzywat w tym zakresie § 20 ust. 2 pkt 3 starego rozporzadzenia
KRI.
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Whioski 1.

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskéw

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK przedstawia nastepujace wnioski:

Zidentyfikowanie ~ wszystkich ~ posiadanych i przetwarzanych  informacii;
sklasyfikowanie ich z uwzglednieniem wymagan prawnych, wartosci, krytycznosci
i wrazliwo$ci na nieuprawnione ujawnienie lub modyfikacje; przypisanie informacjom
odpowiedniego poziomu ochrony.

Prowadzenie analiz ryzyka w zwigzku z potrzebg zachowania ciggtosci dziatania
systemow informatycznych Urzedu.

. Ustanowienie polityk ciggtosci dziatania oraz opracowanie i wdrozenie plandéw

zapewnienia ciggtosci dziatania i planow odtworzeniowych.

Opracowanie brakujacych regulamindw i procedur dotyczacych bezpieczenstwa
systemow informatycznych Urzedu.

Terminowe sporzadzanie i przekazywanie Administratorowi S| wnioskow
0 zamknigcie kont/odebranie uprawnien zwalnianym pracownikom Urzedu.

Przechowywanie kopii zapasowych poza miejscem ich wytwarzania.

Wskazanie w procedurach Urzedu niezbednego czasu koniecznego do przywrécenia
poszczegolnych systemdw oraz procesow do dziatania.

. Prowadzenie okresowych analiz ryzyka utraty integralno$ci, dostepnosci lub

poufnosci informacji i podejmowanie dziatarh minimalizujgcych stwierdzone ryzyko.

V. Pozostale informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Departamentu Administracji Publicznej Najwyzszej 1zby Kontroli. Prawo
zgtoszenia zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie przystuguje do
wystgpienia pokontrolnego zmienionego zgodnie z trescig uchwaty w sprawie
zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Warszawa, ...... sierpnia 2024 r.

Kontroler Najwyzsza Izba Kontroli
Departament Administracji Publicznej
Dyrektor
Marek Biefkowski Bogdan Skwarka

Doradca ekonomiczny






