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|. Dane identyfikacyjne
Urzad Miasta Jozefowa', ul. Kardynata Wyszynskiego 1, 05-420 Jozefow.

Marek Banaszek, Burmistrz Miasta Jozefowa, od 6 listopada 2018 r. (dalej: Burmistrz)

Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji oraz zapewnienia ciggtosci dziatania w urzedzie i ich
stosowanie.

Od 1 stycznia 2023 r. do dnia zakoriczenia czynnosci kontrolnych, tj. do 6 wrzesnia
2024 r. (takze okresy wczesniejsze w zakresie uczestnictwa w programie Cyfrowa
Gmina).

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli?

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

Tomasz Kwitowski, doradca techniczny, upowaznienie do kontroli nr KAP/49/2024 z 3
czerwca 2024 r.
(akta kontroli str. 1-2)

' Dalej: Urzad.
2 Dz.U.z2022r. poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena ogdlna3 kontrolowanej dziatalnosci

W Urzedzie, w okresie objetym kontrolg, ustanowiono i wdrozono System
Zarzadzania Bezpieczenstwem Informacji (dalej: SZBI), a w ramach niego Polityke
Bezpieczenstwa Informacji (dalej: PBI), jednak stwierdzono nieprawidtowosci
wptywajace na prawidtowe zarzadzanie bezpieczenstwem informacii.

Burmistrz Miasta Jozefowa, zgodnie z wymogami okre$lonymi w RODO*, powotat
Inspektora Ochrony Danych (dalej: I0D) i umozliwit mu realizacje zadan w sposéb
niezalezny. Osoba petnigca te funkcje, a takze inni pracownicy, ktorzy byli
odpowiedzialni za bezpieczenstwo informacji, posiadali odpowiednie przygotowanie
merytoryczne i doSwiadczenie zawodowe.

Wprowadzono zasady tworzenia haset dostepu do systemoéw informatycznych,
a zabezpieczenia  komputerdw  pracownikdw  uniemozliwialy  zainstalowanie
nieautoryzowanego oprogramowania. Zapoznano pracownikow z ustanowionymi
w Urzedzie zasadami pracy zdalnej. Prowadzono takze elektroniczny rejestr zasobow
teleinformatycznych, ktory umozliwiat weryfikacje sprzetu oraz jego konfiguracii.

W Urzedzie zorganizowano szkolenia pracownikow oraz przeprowadzono audyt
z zakresu bezpieczenstwa informacji. Wprowadzono procedure dotyczacy
zarzadzania incydentami naruszenia bezpieczenstwa informacji. W przypadku
stwierdzenia incydentow podejmowano wiasciwe dziatania wyjasniajace i naprawcze.

Ponadto, w Urzedzie zabezpieczono serwerowni¢ Urzedu przed nieuprawnionym
dostepem. Uprawnienia nadawano pracownikom adekwatnie do realizowanych przez
nich zadan. Pojemnosciq wykorzystywanej przestrzeni dyskowej zarzgdzano
W sposoOb zapewniajacy wiasciwg wydajnos¢ systemow.

Nalezy zauwazy¢, ze w Urzedzie wdrozono klaster serweréw w celu zapewnienia
ciggtosci dziatania srodowiska serwerowego Urzedu, jak i zaplanowano zakup
wydajniejszego serwera repliki, ktory umozliwi szybsze odtworzenie wirtualnych
serwerow w przypadku awarii oraz zakup dwdch macierzy dyskowych
przeznaczonych do wykonywania backupu klastra serwerow oraz do przechowywania
repliki backupu poza serwerownig Urzedu.

Stwierdzone w trakcie kontroli nieprawidtowo$ci polegaty m.in. na:

— niezapewnieniu przechowywania kopii zapasowych danych z badanych
systemow informatycznych poza miejscem wytwarzania danych, co stanowito
naruszenie §19 ust. 2 pkt 12 rozporzadzenia Rady Ministrow z dnia 21 maja
2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych  wymagan dla systemow teleinformatycznych® (dalej:
rozporzadzenie KRI),

— nieustanowieniu polityk ciggtosci dziatania oraz nieopracowaniu plandéw
zapewnienia ciggtosci dziatania oraz planéw odtworzeniowych, co byto
nierzetelne,

3 Najwyzsza Izba Kontroli formutuje ocene ogding jako ocene pozytywna, ocene negatywng albo ocene
w formie opisowe;.

4 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych), Dz. Urz. UE
L 119z 04.05.2016 ., str. 1, ze zm.

5 Dz. U. poz. 773. Weszlo w zycie 23 maja 2024 r. Poprzednio obowigzywato rozporzadzenie Rady Ministrow
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. z 2017 r. poz. 2247), dalej: stare rozporzadzenie KRI.
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— niewprowadzeniu do systemu stuzacego m.in. do inwentaryzacji sprzetu
informatycznego oraz monitorowania dostepu do danego urzadzenia
i systemu informatycznego przez pracownikéw Urzedu dwoch urzadzen IT,
co stanowito naruszenie § 19 ust. 2 pkt 2 rozporzadzenia KRI,

— niedokonaniu petnej identyfikacji aktywow informacyjnych wymagajacych
ochrony i niespisaniu innych informacji wymagajacych ochrony, takich jak
powierzone przez kontrahentdw tajemnice przedsiebiorstwa, zasady
bezpieczenstwa fizycznego i informatycznego w jednostce, informacje
finansowe z deklaracji podatkowych itp., co byto nierzetelne,

— niespetieniu wymagan dla haset dostepu uzytkownikow do dwdch
systemow, co byto niezgodne z § 19 ust. 2 pkt 7 rozporzadzenia KR, a takze
z pkt 4 Instrukcji Zarzadzania Systemami Informatycznymi (dalej: 1ZSI) pn.
,otosowane metody i $rodki uwierzytelniania w systemie oraz procedury
Zwigzane z ich zarzadzaniem i uzytkowaniem”.

NIK zauwaza, ze w trakcie kontroli cze$¢ stwierdzonych nieprawidtowos$ci zostata
usunieta w wyniku podjetych w Urzedzie dziatan.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe® kontrolowanej dziatalnosci

1. Organizacja bezpieczenstwa informacji i zapewnienia
ciagtosci dziatania systemoéw informatycznych

1. W Urzedzie poza danymi osobowymi ujetymi w ,Rejestrze zbiordw danych
osobowych przetwarzanych przez Administratora Danych Osobowych w Urzedzie
Miasta Jozefowa” i poza bazami danych ujetymi w zatgczniku nr 6 ,Schemat tworzenia
kopii zapasowych” do IZSlI, nie zidentyfikowano innych zbioréw danych podlegajacych
zabezpieczeniu (dalszy opis w czesci Stwierdzone nieprawidtowosci).

(akta kontroli str. 12-13, 566-576)

2. W okresie objetym kontrolg w Urzedzie obowigzywaty zarzadzenia: Nr 66/2018
Burmistrza Miasta Jézefowa z dnia 22 czerwca 2018 r. w sprawie wprowadzenia
Polityki Bezpieczenstwa Informacji i Ochrony Danych Osobowych, Instrukcii
Zarzadzania Systemami Informatycznymi oraz Procedury zgtaszania i obstugi
incydentdéw naruszen bezpieczenstwa informacji w Urzedzie Miasta Jozefowa (dalej:
Polityka Bezpieczenstwa Informacji i Ochrony Danych Osobowych) i Nr 67/2018
Burmistrza Miasta Jézefowa z dnia 22 czerwca 2018 r. w sprawie wprowadzenia
Regulaminu  okreslajgcego zasady i procedury korzystania z zasobdw
informatycznych w Urzedzie Miasta Jozefowa, a od 11 czerwca 2024 r. zarzadzenie
Nr 99/2024 Burmistrza Miasta Jozefowa w sprawie wprowadzenia ,Polityki Ochrony
Danych Osobowych w Urzedzie Miasta Jézefowa” (dalej: Polityka Ochrony Danych
Osobowych), ktorej elementami sg m.in. Regulamin okre$lajacy zasady i procedury
korzystania z zasobow informatycznych w Urzedzie Miasta Jozefowa (dalej:
Regulamin), 1ZSI oraz PBI. Powyzsze regulacie w Urzedzie sktadaty sie na SZBI,
0 ktérym mowa w § 19 ust. 1 w zw. z ust. 3 rozporzadzenia KRI. O wprowadzeniu
Polityki Ochrony Danych Osobowych w Urzedzie powiadomiono kadre kierowniczg
mailem wystanym 18 czerwca 2024 r., a takze opublikowano ten dokument na
wewnetrznym portalu ABC_Urzednika.

(akta kontroli str. 27-222, 481-554, 610-611)

6 Oceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.
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3. W okresie objetym kontrolg obowigzywaty Polityka bezpieczenstwa Informacji
i Ochrony Danych Osobowych oraz Polityka Ochrony Danych QOsobowych,
uwzgledniajace wymogi RODO. Ww. dokumenty zostaty zakomunikowane mailowo
wszystkim pracownikom Urzedu z obowigzkiem stosowania, jak rowniez
opublikowane na wewnetrznym portalu ABC-Urzednika. W ww. dokumentach
okreSlono m.in. obowigzki administratora danych osobowych oraz o0séb
zaangazowanych w przetwarzanie danych osobowych.

(akta kontroli str. 481-554, 610-611)

4. W zwigzku z potrzebg zapewnienia ciggtosci dziatania systemoéw informatycznych
w Urzedzie w dniu 10 stycznia 2024 r. Referat Informatyki opracowat Rejestr ryzyk,
w ktorym wskazano m.in. zidentyfikowane ryzyka, czynniki ryzyka, zastosowane
srodki kontroli ryzyka, prawdopodobienstwa wystapienia ryzyka oraz ich skutki,
a takze prawdopodobienstwo ich wystapienia i okreslono reakcje na ryzyko. W dniu
4 stycznia 2024 r. Zastepca Burmistrza wraz z Inspektor Ochrony Danych Osobowych
w Urzedzie (dalej: 10D) opracowali Analize zagrozen i ryzyka przy przetwarzaniu
danych osobowych, w ktorej zawarto m.in. prawdopodobienstwo wystgpienia
zagrozenia, przyktadowe zagrozenia, skutki naruszenia, sposoby postepowania
z ryzykiem, jak rowniez zalecenia dotyczace zminimalizowania ryzyka wystapienia
braku ciggtosci dziatania systemdw informatycznych w Urzedzie. Burmistrz wyznaczyt
w Urzedzie osoby odpowiedzialne za wdrozenie zalecert 10D oraz monitorowanie
zagrozen.

(akta kontroli str. 223-426, 577-580)

9. W Urzedzie nie ustanowiono polityk ciagtosci dziatania i nie opracowano plandéw
zapewnienia ciggtosci dziatania oraz plandéw odtworzeniowych (dalszy opis w czesci
Stwierdzone nieprawidtowosci).

(akta kontroli str. 555-565, 899-903, 977-982)

6. Zgodnie z § 19 ust. 2 pkt 1 rozporzadzenia KRI, w Urzedzie w okresie objetym
kontrolg dokonano przegladu regulacji wewnetrznych stanowigcych SZBI, czego
efektem byto wprowadzenie od 11 czerwca 2024 r. nowej Polityki Ochrony Danych
Osobowych. W Urzedzie nie wyznaczono formalnie osoby odpowiedzialnej za
opracowanie, wdrozenie, oceng, przeglad i modyfikacje PBl oraz o0s6b
odpowiedzialnych za zapewnienie ciggtosci dziatania. PBI zostata opracowana przez
Referat Informatyki oraz 10D. Burmistrz poinformowat, ze w Urzedzie przyjeto
zatozenie, ze osobami kompetentnymi do wykonania SZBI sq pracownicy Referatu
Informatyki oraz Inspektor Ochrony Danych, ale nie zostali oni formalnie wyznaczeni
jako osoby odpowiedzialne za opracowanie, wdroZenie, ocene, przeglad
i modyfikacje PBI oraz jako osoby odpowiedzialne za zapewnienie ciggtosci dziatania.
Obowigzek zapewnienia ciggfosci dziatania systemu informatycznego wynika
Z zakresu obowigzkow pracownikow Referatu Informatyki.

(akta kontroli str. 27-222, 555-565, 899-903, 977-982)

7. Burmistrz jako Administrator Danych Osobowych (dalej: ADO) oraz jako Kierownik
Urzedu Miasta wyznaczyt IOD sprawujgcego nadzér w imieniu Burmistrza nad
wdrozonym w Urzedzie systemem zarzadzania w celu sprawowania nadzoru nad
przestrzeganiem obowigzujacych zasad bezpieczenstwa danych, w tym danych
osobowych, a takze Administratora Systemu Informatycznego (dalej: ASI) dbajacego
0 bezpieczenstwo i utrzymanie ciggtosci dziatania sieci teleinformatycznych oraz
systemow i oprogramowania uzywanego w Urzedzie.

Zadania w zakresie bezpieczenstwa informacji oraz zapewnienia ciggtosci dziatania
systemow teleinformatycznych zostaty okreslone w zakresach obowigzkéw trzech
pracownikéw Referatu Informatyki. Pracownicy ci posiadali wyzsze wyksztatcenie
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o profilu informatycznym, a takze ukonczyli szkolenia zwigzane z bezpieczenstwem
systemow teleinformatycznych.

(akta kontroli str. 140-154, 633-645)

8. W Urzedzie, na podstawie zarzadzenia Nr 198/2023 Burmistrza Miasta Jozefowa
z dnia 18 wrze$nia 2023 r. wyznaczony zostat Inspektor Ochrony Danych Osobowych.
W zawartej umowie cywilnoprawnej” wsrdéd obowigzkéw 10D wskazano m.in.
realizowanie polityk administratora w dziedzinie ochrony danych osobowych,
monitorowanie przestrzegania RODO oraz innych przepiséw Unii ipanstw
czlonkowskich oraz polityk administratora, szkolenie personelu uczestniczacego
w operacjach  przetwarzania, przeprowadzanie systematycznych — audytéw,
w szczegdlnosci w zakresie zgodnos$ci przetwarzania danych.

Osoba petnigca funkcje |OD posiadata niezbedne kwalifikacje zawodowe w tym
zakresie (m.in. posiada certyfikaty Stowarzyszenia Inspektorow Ochrony Danych
iTUV NORD - Audytora Wiodacego Systemu Zarzadzania Bezpieczehnstwem
Informacji wg normy PN-EN ISO/IEC 27001:2023-08, Swiadectwa ukonczenia
studiéw podyplomowych w zakresie cyberbezpieczenstwa i informatyki $ledczej oraz
zarzadzania cyberbezpieczefistwem). Powyzsze byto zgodne z art. 37 ust. 1§ 5
RODO oraz art. 8 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowychs,

(akta kontroli str. 646-661)

9. Burmistrz Miasta Jozefowa 9 wrze$nia 2021 r. na podstawie art. 21 ust. 1 w zwigzku
z art. 4 pkt 7 ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie
Cyberbezpieczenstwa® (dalej: ustawa o ksc) wyznaczyt osoby odpowiedzialne za
utrzymywanie kontaktéw z podmiotem krajowego systemu cyberbezpieczenstwa.
Osobami tymi byli Kierownik Referatu Informatyki i Inspektor w Referacie Informatyki.
Zgtoszenie osob kontaktowych zostato przekazane do CSIRT NASK'0 zgodnie
z art. 22 ust. 1 pkt 5 ustawy o ksc.

(akta kontroli str. 662-664)

10. W Urzedzie prowadzono elektroniczny rejestr zasobow teleinformatycznych za
pomocq systemu GLPI (stuzacego m.in. do zarzadzania zasobami IT, w tym do
inwentaryzacji sprzetu informatycznego oraz monitorowania dostepu do danego
urzadzenia i systemu informatycznego przez pracownikéw Urzedu). W wyniku
przeprowadzonych ogledzin sprzetu informatycznego znajdujacego sie w Urzedzie,
tj. proby 10 komputerdw stacjonarnych, jednego serwera, dwoch laptopdw, jednego
routera i jednej drukarki stwierdzono, ze dane zawarte w systemie GLPI umozliwiaty
zweryfikowanie, ktory pracownik jest uzytkownikiem ww. sprzetu informatycznego
oraz w jaki sposdb sprzet ten jest skonfigurowany, poza serwerem i routerem, ktére
nie zostaty wprowadzone do systemu ewidencji sprzetu i oprogramowania (dalszy
opis w czesci Stwierdzone nieprawidfowo$ci).

(akta kontroli str. 7-11, 14-26)

11. Urzad 13 grudnia 2023 r. ztozyt wniosek o przystapienie do programu
,Cyberbezpieczny Samorzad”. Warto$¢ projektu to 988 372,00 zt (w tym
dofinansowanie ze $rodkéw Unii Europejskiej: 850 000,00 zt i wkiad wiasny:
138 372,00 zt). Umowa o powierzenie grantu pomiedzy Miastem Jézeféw a Centrum
Projektow Polska Cyfrowa zostata podpisana 12 czerwca 2024 r., a koniec okresu
realizacji projektu zostat wyznaczony na 30 czerwca 2026 r. W ramach projektu

7 Umowa na petnienie funkcji inspektora ochrony danych nr 712/2023 z dnia 28 grudnia 2023 r.

8  Dz.U.z2019r. poz. 1781.

9  Dz.U.z2024r. poz. 1077.

10 Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy na poziomie krajowym,
prowadzony przez Naukowa i Akademicka Sie¢ Komputerowg - Pafnstwowy Instytut Badawczy.
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Stwierdzone
nieprawidtowosci

planowane jest m.in.: przeprowadzenie obowigzkowego audytu systemu zarzadzania
bezpieczenstwem informacji; opracowanie kompleksowej dokumentacji SZBI
obejmujacej m.in. aktualizacje PBI, badanie analizy ryzyka i jej wdrozenie w Urzedzie;
Zlecenie opracowania kompleksowego programu szkoleniowego oraz zakup
platformy szkoleniowej w celu zapewnienia regularnego podnoszenia poziomu
Swiadomos$ci cyberbezpieczenstwa dla pracownikow Urzedu oraz dla kadry
zarzadzajacej i stuzb IT w zakresie planowanych do zastosowania $rodkow
bezpieczenstwa w ramach projektu grantowego. Planowany jest rowniez zakup
serwera i dwoch macierzy dyskowych przeznaczonych do wykonywania backupu
oraz do przechowywania repliki backupu poza serwerownig UM Jozefowa.

(akta kontroli str. 427-456, 472-480)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:
1. W Urzedzie nie dokonano petnej identyfikacji aktywéw informacyjnych
wymagajacych ochrony. Przeprowadzono jg wytacznie w odniesieniu do danych
osobowych. Danym tym nie przypisano odpowiednich wag zgodnych z ich istotnoscig
i nie przypisano odpowiedniego poziomu ochrony. Zidentyfikowanych danych nie
sklasyfikowano z uwzglednieniem wymagan prawnych, wartosci, krytycznosci
i wrazliwo$ci na nieuprawnione ujawnienie lub modyfikacje. Byto to nierzetelne.
Ponadto, jak wskazano w pkt A.8.1.1 i pkt A.8.2.1 zatgcznika A normy PN-EN
ISO/IEC 27001:2017, stanowigcymi ze nalezy zidentyfikowac informacje, aktywa
zwigzane zinformacjami i Srodkami przetwarzania informacji oraz sporzadzi¢
i utrzymywaé ewidencje tych aktywéw; informacje te powinny by¢ klasyfikowane
z uwzglednieniem wymagan prawnych, warto$ci, krytycznosci i wrazliwosci na
nieuprawnione ujawnienie lub modyfikacje.
Burmistrz wyjasnit, ze W Urzedzie Miasta Jozefowa zidentyfikowano kluczowe
systemy, ktore podlegajg zabezpieczeniom, co zostato opisane w Zatgczniku nr 6 do
IZSI Urzedu Miasta Jozeféw, a wprowadzonej zarzadzeniem nr 99/2024 z dnia 11
czerwca 2024 roku. Z uwagi na to, Ze system backup’u ktdry wdrozono w Urzedzie
Miasta Jozefowa wykonuje kopie zabezpieczajgce catych wirtualnych serweréw
uznano, ze dane, ktore znajdujg sie na tych serwerach majq jednakowq wage,
jednakze dodatkowa kopia zabezpieczajgca kluczowych baz danych i aplikacji jest
wykonywana na zewnetrzne no$niki danych, ktore przechowywane sg
w zaroodpornym sejfie. W ramach realizacji projektu grantowego ,Cyberbezpieczny
Samorzad” planowane jest wykonanie audytu obecnie posiadanej dokumentacji SZBI
i aktualizacja jej pod katem zgodno$ci z obecnie obowigzujgcymi przepisami prawa
i normami.
Zdaniem NIK, nalezy zidentyfikowa¢ wszystkie zbiory danych wymagajace ochrony
i przypisa¢ im odpowiednie wagi. Identyfikacjg nalezy obja¢ m.in.: powierzone przez
kontrahentéw tajemnice przedsigbiorstwa, zasady bezpieczenstwa fizycznego
i informatycznego w jednostce, informacje finansowe z deklaracji podatkowych.

(akta kontroli str. 7-13, 558-576, 899-903, 977-982)

2. W Urzedzie nie ustanowiono polityk ciggtosci dziatania oraz nie opracowano
planéw zapewnienia ciggtosci dziatania oraz planéw odtworzeniowych, co byto
nierzetelne.

Burmistrz wyjasnit, ze w lipcu 2023 roku w Urzedzie Miasta Jozefowa wdrozono
klaster Hyper-V Windows Server 2019. Elementem wdroZenia jest dokumentacja
podjetych dziatan, w ktorej jako podstawowy cel wdroZenia klastra Hyper-V wskazano
zapewnienie ciggtosci dziatania Srodowiska serwerowego Urzedu. Z uwagi na zakres
informacji zawartych w tej dokumentacji, ktorych ujawnienie moze stanowi¢
zagrozenie, dokumentacja ta dostepna jest tylko dla pracownikéw Referatu
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OCENA CZASTKOWA

Informatyki. Pozostatymi dokumentami stanowigcymi elementy polityki ciggtosci
dziatania sq ,Polityka bezpieczenstwa Informacji” Instrukcja Zarzadzania Systemami
Informatycznymi — UM Jozefow”.

Zdaniem NIK, samo wdrozenie klastra nie gwarantuje w petni zminimalizowania
ryzyka utraty ciggtosci dziatania w przypadku wystapienia takiego incydentu, jak np.
zalanie czy pozar. Istotne jest zatem opracowanie i wdrozenie polityk w odniesieniu
do wszystkich stwierdzonych ryzyk.

(akta kontroli str. 558-565, 612- 632, 977-982)

3. Do systemu GLPI, stuzacego m.in. do inwentaryzaciji sprzetu informatycznego oraz
monitorowania dostepu do danego urzadzenia i systemu informatycznego przez
pracownikdéw Urzedu, nie wprowadzono informacji o serwerze oraz routerze, co byto
niezgodne z § 19 ust. 2 pkt 2 rozporzadzenia KRI. Ponadto stwierdzono, ze:

— w przypadku komputera znajdujacego sie w Referacie Windykacji Naleznosci
nr inwentaryzacyjny na komputerze byt inny, niz w systemie GLPI;

— w przypadku laptopa znajdujacego sie w Referacie Wymiaru i Kontroli
Podatkowej, w systemie miat on status ,REZERWA” i powinien znajdowac
sie w Referacie Informatyki, a znajdowat sie w pokoju pracownika;

— w przypadku laptopa, ktory znajdowat sie w Referacie Geodezji i Gospodarki
Nieruchomosciami, w systemie miat on status ,uzywany”, tymczasem laptop
ten nie byt wykorzystywany.

Kierownik Referatu Informatyki wyjasnit, ze wprowadzenie serwera (...) oraz routera
(...) do systemu ewidencji sprzetu i wyposazenia zostato przeoczone. Numery
inwentaryzacyjne dla serwera (...) oraz routera (...) byty nadane w systemie
ewidencyjnym Srodki Trwafe Info System, ale przeoczono ich nakleié. Po ujawnieniu
tego faktu podczas kontroli naklejki z numerami inwentaryzacyjnymi zostaty
wydrukowane i naklejone na serwer (...) i router (...) znajdujgce sie w serwerowni.
Serwer oraz router (...) zostaty takze wprowadzone do systemu ewidencji sprzetu
i oprogramowania GLPI. Odnos$nie komputera wyjasnit, ze btednie wprowadzono
numer inwentaryzacyjny do systemu GLPI, a odno$nie laptopéw wyjasnit, ze nie
zaktualizowano wpisu w systemie GLPI z powodu wielokrotnego pobierania
| zwracania sprzetu przez pracownikow.

Zdaniem NIK, dla skutecznego zarzadzania infrastrukturg informatyczng niezbedne
jest utrzymywanie w Urzedzie aktualno$ci inwentaryzacji sprzetu i oprogramowania
stuzacego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje.

W trakcie kontroli nieprawidtowo$ci zostaty usuniete, w zwigzku z tym NIK nie
formutuje wniosku pokontrolnego w tym zakresie.

(akta kontroli str. 865-898)

W Urzedzie prawidtowo realizowano zadania dotyczace ustanowienia SZBI, w tym
PBI. Z dokumentami tymi zapoznano pracownikdw Urzedu. W 2024 r.
przeprowadzono rowniez ,Analize zagrozen i ryzyka przy przetwarzaniu danych
osobowych” i opracowano ,Rejestr ryzyk®, a takze dokumentacje z zakresu ochrony
danych osobowych. Zapewniono odpowiednie zasoby kadrowe dla zachowania
bezpieczenstwa informagji.

Stwierdzone nieprawidtowosci polegaty na niewprowadzeniu do systemu stuzacego
m.in. do inwentaryzacji sprzetu informatycznego dwoch urzadzen IT i nieustanowieniu
polityk ciggtosci dziatania, nieopracowaniu planéw zapewnienia ciggtosci dziatania
oraz plandéw odtworzeniowych, a takze niedokonaniu petnej identyfikacji aktywow
informacyjnych wymagajacych ochrony.



OBSZAR

Opis stanu
faktycznego

2. Wdrozone i wykorzystywane rozwigzania organizacyjne
i techniczne zapewniajace bezpieczenstwo informacji
oraz ciggtos¢ dziatania

1. W Urzedzie zostata zablokowana mozliwo$¢ instalacji przez uzytkownikdw
systemow informatycznych nieautoryzowanego oprogramowania na komputerach
stuzbowych i tabletach. Na stuzbowych smartfonach nie sg przetwarzane dane
Urzedu. Na podstawie ogledzin przeprowadzonych na probie 10 komputerdw
ustalono, ze we wszystkich przypadkach uzytkownicy nie mieli mozliwosci
zainstalowania nieautoryzowanego oprogramowania, ze wzgledu na brak uprawnien.
Byto to zgodne z § 19 ust. 2 pkt 4 rozporzadzenia KRI.

(akta kontroli str. 826, 1000)

2. Analiza uprawnien do systeméw informatycznych 15 pracownikéw Urzedu (w tym
dziewieciu na stanowiskach kierowniczych) wykazata, ze uczestniczyli oni w procesie
przetwarzania informacji w stopniu adekwatnym do realizowanych przez nich zadan,
co byto zgodne z § 19 ust. 2 pkt 4 rozporzadzenia KRI.

Ponadto ustalono, Ze nadawanie uprawnien uzytkownikom systemow
informatycznych Urzedu byto dokumentowane w postaci wniosku o przyznanie
uprawnien w systemach informatycznych Urzedu oraz o wydanie upowaznienia do
przetwarzania danych, co bylo zgodne z przyjeta w tym zakresie w Urzedzie
,Procedurg zarzadzania uprawnieniami do pracy w systemie informatycznym Urzedu”
i ,Procedurg monitoringu i kontroli dostepu do zasobdw teleinformatycznych,
prowadzenia logdw systemowych™!".

(akta kontroli str. 119-120, 126-127, 749-824)

3. W okresie objetym kontrolg zatrudnienie w Urzedzie zakonczyto dziewie¢ osoéb,
z tego trzy osoby przeszly na zasadzie porozumienia do Miejskiego Osrodka Pomocy
Spotecznej w Jozefowie. Ustalono, ze w przypadku jednej osoby konto byto nadal
aktywne, w przypadku pozostatych osmiu pracownikow konta w systemach
informatycznych zostaty zablokowane, jednak nie mozna byto stwierdzi¢, kiedy to
nastapito i dlaczego dokonywano modyfikacji na tych kontach. Ustalono tez, ze we
wszystkich badanych przypadkach nie zostaty sporzadzone formalne wnioski
0 zamknigcie kont/odebranie uprawnien przez przetozonego (dalszy opis w czesci
Stwierdzone nieprawidfowosci).

(akta kontroli str. 855-864)

4. W wyniku ogledzin trzech systeméw informatycznych zarzadzanych przez Urzad??
stwierdzono, ze nie zostaty spetnione wymagania dla haset dostepu do tych systeméw
okre$lone w pkt 4 1ZSI (dalszy opis w cze$ci Stwierdzone nieprawidfowosci).

(akta kontroli str. 827-835)

5. W wyniku ogledzin dwdch stanowisk pracy, gdzie obywatele zatatwiajg sprawy
z zakresu wydawania dowodow osobistych, stwierdzono ze w przypadku jednego
z tych stanowisk monitor byt ustawiony w sposdb umozliwiajacy klientom Urzedu
wglad do tresci na nim wySwietlanych (dalszy opis w czesci Stwierdzone
nieprawidfowo$ci).

(akta kontroli str. 825)

" Stanowiacymi cze$¢ IZSI.
12 Systemy: SIDAS EZD, Sygnity oraz Groszek.



6. W Urzedzie zasady wykonywania pracy zdalnej zostaty opisane w ,Regulaminie
pracy zdalnej w Urzedzie Miasta Joézefowa” wprowadzonym zarzadzeniem
Nr44/2020 Burmistrza Miasta Jozefowa z dnia 11 maja 2020 r. w sprawie
wprowadzenia Regulaminu pracy zdalnej w Urzedzie Miasta Jozefowa.
W ww. Regulaminie okreslono m.in. sposob uzyskiwania dostepu zdalnego do
zasobdw systemu teleinformatycznego Urzedu dla pracownikow Urzedu, a takze
stosowane zabezpieczenia pracy zdalnej i pracy mobilnej. Byto to zgodne z § 19 ust. 2
pkt 8 rozporzadzenia KRI.

(akta kontroli str. 457-462)

7. Jak poinformowat Burmistrz, w Urzedzie stosuje sie specjalne oprogramowanie
odpowiedzialne za szyfrowanie danych na dyskach twardych komputeréw
przenosnych. Byto to zgodne z § 19 ust. 2 pkt 9 i 11 rozporzadzenia KRI.

(akta kontroli str. 7-11)

8. Zabezpieczenia fizyczne zastosowane w serwerowni w celu ochrony informacii
uniemozliwiaty nieuprawnione jej ujawnienie, modyfikacje lub usuniecie, co byto
zgodne z § 19 ust. 2 pkt 9 rozporzadzenia KRI.

(akta kontroli str. 11, 836-837)

9. Analiza czterech umoéw (jednej serwisowej i trzech na dostawe sprzetu
| oprogramowania) zawartych przez Miasto z podmiotami zewnetrznymi w okresie
objetym kontrolg wykazata, ze w dwéch z tych umoéw'3 nie umieszczono stosownych
postanowien gwarantujacych odpowiedni poziom bezpieczenstwa informaciji (dalszy
opis w czesci Stwierdzone nieprawidfowo$ci)

(akta kontroli str. 904-976)

10. Przekazanie sprzetu komputerowego do serwisu oraz utylizacji w Urzedzie
regulowata ,Procedura wykonywania przegladow i konserwacji systemow oraz
no$nikéw informacji stuzacych do przetwarzania danych™* oraz ,Procedura
bezpiecznej utylizacji sprzetu komputerowego™s. Zgodnie z ww. procedurami
serwisowany lub zbywany sprzet komputerowy mogt by¢ przekazany do podmiotow
zewnetrznych po usunigciu nosnikow informacji. Powyzsze spetniato wymogi
okreslone w § 19 ust. 2 pkt 7 i 9 rozporzadzenia KRI.

(akta kontroli str. 128-129)

11. W Urzedzie kopie zapasowe danych sg tworzone wedtug zapiséw zawartych
w ,Procedurze tworzenia i testowania kopii zapasowych”, stanowigcej pkt 6 IZSI.
Kopie zapasowe danych zweryfikowano w zakresie trzech systemow IT zarzadzanych
przez Urzad - systemu kadrowo-ptacowego ,Pakiet dla Administracji” — Info-System,
EZD-SIDAS Madkom i do obstugi odpadédw komunalnych — Gomig — Odpady Arisco.
Ustalono, ze do tworzenia kopii zapasowych w Urzedzie wykorzystuje sie
oprogramowanie Veeam Backup & Replication — program do tworzenia kopii
zapasowych wirtualnych maszyn.

W badanych trzech systemach IT replika wirtualnych serweréw jest wykonywana co
24 godziny. Miejsca przechowywania danych zostaty zabezpieczone w odpowiedni
sposob. Ustalono jednak, Ze kopie zapasowe sg przechowywane w migjscu
wytwarzania danych, w jednym budynku w siedzibie Urzedu, w tej samej lokalizacji
co baza produkcyjna (dalszy opis w czesci Stwierdzone nieprawidfowoSci).

W celu sprawdzenia poprawno$ci wykonywania kopii zapasowej, dokonano testu
odzyskiwania danych z kopii zapasowej wykonanej w dniu 2 i 30 kwietnia 2024 r.

8 Umowa nr 398/2023 z 1 czerwca 2023 r. i nr 686/2023 z 12 grudnia 2023 .
4 Stanowigca pkt 12 1ZSI.
5 Stanowigca pkt 13 1ZSI.



Stwierdzone
nieprawidtowosci

dotyczacej jednego modutu wybranego systemu. Po wgraniu danych z ww. kopii
wyswietlity sie prawidtowe dane z ww. modutu do miesigca kwietnia 2024 r.

Zgodnie z pkt 6 IZSI pkt 4 testowanie kopii zabezpieczajgcej w Urzedzie wykonywane
jest poprzez testowe uruchomienie zreplikowanych wirtualnych serwerdw. Testy
odtwarzania kluczowych baz danych oraz aplikacji odbywajg sie przy okazji
przenoszenia tych zasobow pomiedzy wirtualnymi serwerami. Wedtug wyjasnien
Kierownika Referatu Informatyki testowanie kopii zapasowych nie byto wykonywane
reqularnie, gdyz zakfadano, Ze system dziata, a w okresie objetym kontrolg zostafo
przeprowadzone jeden raz, jednak nie ma dokumentacji potwierdzajgcej dokonanie
testu. Kierownik odno$nie przyczyn braku testowania kopii zapasowych wyjasnit, ze
w celu regularnego testowania odtwarzania systemu z backup’ow istnieje potrzeba
utworzenia w Urzedzie Srodowiska testowego, co przy obecnie posiadanych
zasobach sprzetowych jest trudne do zrealizowania.

(akta kontroli str. 123-124, 838-849)

12. Pracownicy Referatu Informatyki prowadzili na biezaco monitorowanie zasobdw
informatycznych, w tym wydajnosci i pojemnosci no$nikéw pamieci systemow Urzedu.
Podejmowane byly dziatania w zakresie zwigkszenia zasobow informatycznych,
w szczegdlnosci serwerowni W zwigzku z rosngcymi potrzebami. W tym celu
dokonywano zakupdw sprzetu informatycznego, jak np. serwera, jak rowniez
wdrozono klaster Hyper-V. Monitorowanie odbywa sie w oparciu o przyjetg
w Urzedzie ,Procedure zarzadzania pojemnoscig dyskow” (pkt 10 IZSI).
Monitorowanie przypisane jest do obowigzkdw informatykow.

W Urzedzie wykorzystywana jest macierz dyskowa. Macierz zapewnia przestrzen
dyskowq dla wirtualnych maszyn, a dwa serwery potaczone w klaster zapewniajg
ciggtos¢ dziatania srodowiska na wypadek awarii jednego z nich. Trzeci serwer
dodatkowy ma za zadanie replikowac¢ wirtualne serwery na wypadek awarii catego
srodowiska (klastra).

W wyniku przeprowadzonych ogledzin dwoch serwerdw znajdujacych sie w Urzedzie
ustalono, ze na obu serwerach zajeto$¢ dyskow wynosita odpowiednio: 732,71 GB
i 582,37 GB, a wolna przestrzen dyskowa odpowiednio: 2 992,54 GB i 3 142,88 GB,
co stanowi odpowiednio 80,33 i 84,37% wolnej przestrzeni na poszczegoinych
voluminach macierzy dyskowe;.

(akta kontroli str. 127, 633-645, 850-854)

13. W Urzedzie kluczowym elementem infrastruktury jest serwerownia zlokalizowana
w budynku Urzedu Miasta Jozefowa. Posiadata ona odpowiednie zabezpieczenia
techniczne. W rejestrze czynnoSci przetwarzania danych znajduje sie opis
technicznych i organizacyjnych Srodkéw bezpieczenstwa zgodnie z art. 32 RODO.

(akta kontroli str. 11, 836-837)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Stwierdzono, ze wedtug stanu na dzien 2 sierpnia 2024 r., jedna sposrod dziewigciu
0sob, ktére w okresie od 1 stycznia 2023 r. do 30 lipca 2024 r. zakonczyty
zatrudnienie w Urzedzie, nadal posiadata aktywne konto w systemie informatycznym
Groszek. Byto to niezgodne z § 19 ust. 2 pkt 5 rozporzadzenia KRI'6, stanowigcym ze
zarzadzanie bezpieczenstwem informacji realizowane jest w szczegélnosci przez
zapewnienie przez kierownictwo podmiotu publicznego warunkdéw umozliwiajgcych
realizacje i egzekwowanie bezzwtocznej zmiany uprawnien, w przypadku zmiany

6 Przed 23 maja 2024 r. odpowiednio z § 20 ust. 2 pkt 5 starego rozporzadzenia KRI.
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zadan osob zaangazowanych w proces przetwarzania informacji. Ponadto ustalono,
ze w przypadku o$miu pracownikdw, ktorych konta zostaty zablokowane, nie mozna
byto stwierdzi¢, kiedy to zablokowanie nastapito i ze dokonywano modyfikacji na tych
kontach.

Kierownik Referatu Informatyki wyjasnit, ze przeoczono wyfgczenie tego konta
w systemie dziedzinowym, ale konto domenowe tego uzytkownika jest zablokowane
i bez zalogowania sie do domeny nie ma mozliwosci zalogowania sie do systemu
Groszek. W kwestii braku mozliwosci ustalenia, kiedy zablokowano konta
uzytkownikom, Kierownik Referatu Informatyki wyjasnit, ze nie ma wiedzy, kiedy
wyfgczono konta tych pracownikow w domenie i dlaczego dokonywano modyfikacji
na tych kontach. Prawdopodobnie te konta mogty by¢ wigczane w celu skopiowania
plikéw z profili tych uzytkownikow.

Ponadto ustalono, ze we wszystkich badanych przypadkach nie zostaty sporzadzone
formalne wnioski 0 zamkniecie kont/odebranie uprawnien przez przetozonego.
Kierownik Referatu Informatyki wyjasnit, ze informacje o odejsciu pracownika z pracy
i konieczno$ci odebrania uprawnien i zamknigciu kont dostepowych powinny byc
przekazywane Administratorowi Systemu Informatycznemu zgodnie z pkt. 3 IZSI, .
Procedury zarzadzania uprawnieniami do pracy w systemie informatycznym Urzedu,
bedacej zatacznikiem nr 6 do Polityki Ochrony Danych Osobowych. W celu
usprawnienia procesu zamykania kont w systemach teleinformatycznych procedura
ta zostanie uzupetniona o formalny wniosek o zamkniecie konta i odebrania
uprawnien pracownikowi, ktoremu wygasa Sstosunek pracy.

Burmistrz wyjasnit, ze przeoczono konieczno$c uzupetnienia wprowadzonej Polityki
Ochrony Informacji o formalny wniosek o zamkniecie konta i odebranie uprawnien
pracownikowi, ktéremu wygasa stosunek pracy. Dotychczas taki wniosek byt
Sktadany telefonicznie przez bezpoS$redniego przetozonego pracownika, ktéremu
wygasat stosunek pracy. Polityka Bezpieczenstwa Informacji zostanie uzupetniona
0 wyzej wymieniony formalny wniosek.

(akta kontroli str. 855-864, 977-982)

2. W wyniku ogledzin trzech systeméw'” informatycznych zarzadzanych przez Urzad
stwierdzono, ze nie zostaty spetnione wymagania dla haset dostepu uzytkownikéw do
tych systeméw okre$lone w pkt 4 1ZSI pn. ,Stosowane metody i S$rodki
uwierzytelniania w systemie oraz procedury zwigzane z ich zarzadzaniem
i uzytkowaniem”. Procedura ta okreslata wymogi dotyczace ztozonosci hasta oraz
okresdw, po jakim hasto powinno by¢ zmienione.

W przypadku systemu Sygnity dtugo$¢ hasta okreslono na osiem znakdw, podczas
gdy IZSI przewidywata 12 znakdw, mate, duze litery oraz cyfry. Ponadto ustawiono
parametry w ten sposob, ze umozliwiaty wpisanie dowolnego ciggu osmiu liter lub
cyfr, podczas gdy system umozliwiat ustawienie wiekszej ztozono$ci hasta.

Ogledziny systemu Info-System Groszek wykazaty, ze parametry dotyczace haset
wymuszajg zmiane hasta co 30 dni, a minimalna dtugo$¢ hasta to 8 znakéw, hasto
powinno takze zawieraC znaki inne niz litery. Administrator nie ustawit w systemie
parametru ,Hasto powinno zawiera¢ znak specjalny oraz duze i mate litery”, a takze
nie ustawit minimalnej dtugosci hasta na 12 znakéw, co wymagane byto IZSI.
Ogledziny wykazaty tez, ze system umozliwia zmiang hasta po wpisaniu dowolnego
ciggu o$miu liter lub liczb. Powyzsze byto rowniez niezgodne z § 19 ust. 2 pkt 7
rozporzadzenia KRI.

Kierownik Referatu Informatyki wyjasnit, ze Zeby sie dosta¢ do ww. systemow,
uzytkownik i tak musi sie zalogowa¢ do domeny Urzedu. Ponadto wyjasnit, ze

7 Systemy: SIDAS EZD, Sygnity oraz Groszek.



mozliwos¢ zmiany ustawien zwiekszajgcych poziom ztozono$ci haset dostepowych
do programu zostata przeoczona.

W trakcie kontroli NIK stwierdzono, Zze powyzsza nieprawidtowo$¢ zostata usunieta
w przypadku ww. systeméw, dlatego NIK nie formutuje wniosku pokontrolnego w tym
zakresie.

(akta kontroli str. 120-121, 827-835)

3. W wyniku ogledzin dwdch stanowisk pracy, gdzie obywatele zatatwiajg sprawy
z zakresu wydawania dowodow osobistych, stwierdzono ze w przypadku jednego
stanowiska pracy monitor byt ustawiony w sposob umozliwiajgcy klientom Urzedu
wglad do tresci na nich wysSwietlanych, w tym do danych osobowych Byto to
niezgodne z § 19 ust. 2 pkt 7 rozporzadzenia KRI. Kierownik Referatu Ewidencji
Ludnosci i Urzedu Stanu Cywilnego wyjasnita, ze lokalizacja stanowiska pracy
wymusza przesuwanie monitora. W chwili uruchamiania i korzystania z monitora
pracownik ustawia go pod wifasciwym katem. Z chwilg zakoriczenia pracy przy
monitorze jest on wygaszany. Specyfika zadan na stanowisku pracy i ich
Skrupulatnosc nie pozwala na korzystanie z dwoch monitorow jednocze$nie.

W trakcie kontroli NIK nieprawidtowos¢ zostata usunieta, w zwigzku z tym NIK nie
formutuje wniosku pokontrolnego w tym zakresie.
(akta kontroli str. 825)

4. W dwoch sposrdd czterech badanych umoéw nie zawarto zapisbw moéwigcych
0 zobowigzaniu wykonawcy do zachowania tajemnicy informaciji, do jakich moze mie¢
dostep w zwigzku z realizowaniem umowy, co byto niezgodne z § 20 ust. 2 pkt 10
starego rozporzadzenia KRI 18,

Burmistrz wyjasnit, ze umowy nr 398/2023 z 1 czerwca 2023 r. i nr 686/2023 z 12
grudnia 2023 r. dotyczg dostaw sprzetu komputerowego i nie sg umowami
serwisowymi. Zgodnie z zapisem § 19 ust. 2 pkt 10 KRI wymog zawarcia w umowach
zapisow gwarantujgcych odpowiedni poziom bezpieczenstwa dotyczy umow
serwisowych.

Zdaniem NIK, brak w umowach ww. zapisow $wiadczy o niezabezpieczeniu interesow
Urzedu na wypadek niezachowania poufnosci informacji uzyskanych w zwigzku
z realizacjg umowy. NIK wskazuje, ze w ramach umowy zakupu $wiadczony jest
rowniez serwis gwarancyjny, w ramach ktérego wykonawca jest zobowigzany
usuwa¢ btedy oprogramowania, dlatego zamawiajacy powinien zagwarantowaé
w umowie mozliwo$¢ reagowania i podejmowania okreslonych czynnosci w takim
przypadku wobec wykonawcy.

(akta kontroli str. 904-982)

5. Kopie zapasowe danych byly przechowywane w miejscu wytwarzania danych
w siedzibie Urzedu, co stanowi naruszenie § 19 ust. 2 pkt 12 lit. b) KRI.

Odnosnie przyczyn przechowywania danych w miejscu ich wytwarzania, Kierownik
Referatu Informatyki wyjasnit, ze obecne warunki lokalowe Urzedu pozwalajg na takie
usytuowanie srodowiska produkcyjnego oraz kopii zapasowych. Niemniej jednak
planowany jest zakup macierzy dyskowej w ramach projektu grantowego
,Cyberbezpieczny Samorzadu’, ktéra ma byc przeznaczona do przechowywania
dodatkowych kopii zabezpieczajgcych poza gtownym budynkiem Urzedu.

Burmistrz wyjasnit, ze z uwagi na to, ze Urzad Miasta Jozefowa posiada jedng
serwerownig, brak jest mozliwo$ci wyniesienia urzadzen, na ktorych przechowuje sig
kopie zapasowe z miejsca lokalizacji systemu produkcyjnego. W ramach programu

8 0d 23 maja 2024 r. wymog taki okresla § 19 ust. 2 pkt 10 rozporzadzenia KRI.
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grantowego ,Cyberbezpieczny Samorzgd” zaplanowano zakup dodatkowej macierzy
dyskowej, na ktorej bedq przechowywane backup’y danych poza Sserwerownig
Urzedu.

NIK wskazuje, ze kopie zapasowe nie mogg by¢ przechowywane w miejscu
wytwarzania danych, poniewaz w przypadku awarii (zalania, pozaru) zniszczeniu
ulegng zaréwno dane zrodtowe, jak i ich kopia.

(akta kontroli str. 836-849, 899-903, 977-982)

W Urzedzie, w okresie objetym kontrola, podejmowano dziatania w zakresie
zapewnienia bezpieczenstwa informacji, m.in. poprzez zabezpieczenie serwerowni
Urzedu przed nieuprawnionym dostepem, nadawanie uprawnien pracownikom
adekwatnie do realizowanych przez nich zadan, uniemoZliwienie zainstalowania
przez pracownikow nieautoryzowanego oprogramowania, zarzgdzanie pojemnoscig
wykorzystywanych systeméw informatycznych w sposob zapewniajacy wiasciwg
wydajno$¢ systemow. Wprowadzono rowniez procedury dotyczace przekazywania
sprzetu komputerowego podmiotom zewnetrznym, tworzenia i testowania kopii
zapasowych oraz zasady pracy zdalne;j.

Stwierdzone w tym obszarze nieprawidtowo$ci dotyczyly gtéwnie niezapewnienia
przechowywania kopii zapasowych badanych systeméw informatycznych poza
miejscem wytwarzania danych, niespetnienia przyjetych wymagan dla haset dostepu
w dwdch systemach informatycznych, a takze braku w dwdch badanych umowach
serwisowych zapiséw gwarantujacych odpowiedni poziom bezpieczenstwa informacii.

3. Dziatania w celu zapobiegania incydentom
bezpieczenstwa informacji

1. W Urzedzie w okresie objetym kontrolg zostata przeprowadzona ,Analiza zagrozen
i ryzyka przy przetwarzaniu danych osobowych”, obejmujaca analize ryzyka utraty
integralno$ci, poufnosci lub dostepnos$ci informacii, co byto zgodne z § 20 ust. 2 pkt 3
rozporzadzenia KRI.

(akta kontroli str. 223-426)

2. W Urzedzie sposdb postepowania w przypadku wystgpienia incydentu naruszenia
ochrony danych osobowych zostat opisany w przyjetej w ramach Polityki ochrony
danych osobowych ,Instrukcji postepowania w sytuacji naruszenia ochrony danych
osobowych w Urzedzie Miasta Jozefowa”. Procedura uwzgledniata postanowienia
art. 33 34 RODO.

Burmistrz poinformowat, ze w dniu 31 lipca 2024 roku zgtoszono do Urzedu Ochrony
Danych Osobowych naruszenie danych polegajace na mozliwym ujawnieniu danych
osobowych tj. imienia, nazwiska oraz numeru PESEL 0sob bedacych obecnymi lub
bytymi pracownikami Urzedu wykazanymi w protokole pokontrolnym ZUS. Podjeto
Skuteczne dziafania naprawcze w tym zakresie.

(akta kontroli str. 60-76)

3. W okresie od 1 stycznia 2023 r. do 6 wrzesnia 2024 r. odbyly sie szkolenia
obejmujace wiekszo$¢ pracownikéw przeprowadzone przez IOD w zakresie ochrony
danych z elementami cyberbezpieczenstwa. W okresie objetym kontrolg w Urzedzie
nie opracowano harmonogramu szkolen dla pracownikéw zwigzanych
z przetwarzaniem informacji. Burmistrz poinformowat, ze harmonogram szkolen nie
zostat opracowany ze wzgledu na trudnoSci dopasowania takiego harmonogramu do
wszystkich komorek organizacyjnych Urzedu.

Zdaniem NIK; istotne jest opracowanie harmonogramu szkoler na dany rok z zakresu
bezpieczenstwa informacji, szczegolnie, ze we wniosku o grant w projekcie
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Cyberbezpieczny Samorzad wskazano, ze pracownicy nie sg objeci programem
szkoleniowym w zakresie cyberbezpieczenstwa i ze planowane jest zlecenie
opracowania kompleksowego programu szkoleniowego oraz zakup platformy
szkoleniowej w celu zapewnienia regularnego podnoszenia poziomu $wiadomosci
cyberbezpieczenstwa dla pracownikoéw Urzedu oraz dla kadry zarzadzajacej i stuzb
IT w zakresie planowanych do zastosowania $rodkow bezpieczeristwa w ramach
projektu grantowego.

(akta kontroli str. 689-748, 977-982)

4. W Urzedzie w okresie objetym kontrolg przeprowadzono ,Audyt bezpieczenstwa
informacji w Urzedzie Miasta Jozefowa”™ w zakresie zasad odnoszacych sie do
bezpieczenstwa informacji i danych oraz efektywno$ci wprowadzonych rozwigzan w
zakresie zarzadzania uprawnieniami pracownikow i zawierania odpowiednich umow
serwisowych. W dokumencie sformutowano jedno zalecenie dotyczace podjecia
dziatart zmierzajacych do wdrozenia na poziomie Urzedu systemowego rozwigzania
dotyczacego zarzadzania uprawnieniami do pracy w systemach informatycznych
wykorzystywanych w Urzedzie. Opracowano réwniez ,Analize zagrozen i ryzyka przy
przetwarzaniu danych osobowych”, gdzie sformutowano zalecenia odno$nie
zarzadzania bezpieczenstwem informacii.

(akta kontroli str. 598-609)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

W Urzedzie, w okresie objetym kontrola, podjeto dziatania w celu zapobiegania
incydentom bezpieczenstwa informacji, tj. zorganizowano szkolenia pracownikéw,
przeprowadzono audyt z zakresu bezpieczenstwa informacji, a takze wprowadzono
procedure w zakresie zgtaszania incydentéw naruszenia bezpieczenstwa informacii.

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia wnioski:

1. Zidentyfikowanie wszystkich posiadanych i przetwarzanych informacii;
sklasyfikowanie ich z uwzglednieniem wymagan prawnych, wartosci,
krytycznosci i wrazliwo$ci na nieuprawnione ujawnienie lub modyfikacje;
przypisanie informacjom odpowiedniego poziomu ochrony.

2. Ustanowienie polityk ciggto$ci dziatania oraz opracowanie i wdrozenie planéw
zapewnienia ciggtosci dziatania i planéw odtworzeniowych w zakresie systemow
informatycznych.

3. Zapewnienie niezwiocznego i trwatego odbierania bytym pracownikom Urzedu
uprawnien do systeméw informatycznych.

4. Uzupetnienie procedury dotyczacej zarzadzania uprawnieniami do pracy
w systemie informatycznym Urzedu o formalny wniosek w zakresie zamkniecia
konta i odebranie uprawnien pracownikowi, ktéremu wygasa stosunek pracy.

5. Zawieranie w umowach o $wiadczenie ustug informatycznych postanowien
gwarantujacych odpowiedni poziom bezpieczenstwa informaciji.

6. Przechowywanie kopii zapasowych poza miejscem ich wytwarzania.



Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Departamentu Administracji Publicznej. Prawo zgtaszania zastrzezen,
zgodnie z art. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Warszawa, 19 wrze$nia 2024 r.

Najwyzsza Izba Kontroli
Departament Administracji Publicznej
Kontroler Bogdan Skwarka
Tomasz Kwitowski Dyrektor
Doradca techniczny

Ipodpisano elektronicznie/ Ipodpisano elektronicznie/



