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I. Dane identyfikacyjne
Urzad Gminy Lelis, ul. Szkolna 39, 07-402 Lelis, dalej: Urzad

Stefan Prusik, Wojt, od 18 listopada 2014 r., dalej: Wéjt

Realizacja przez Gmine Lelis dzialan w celu

cyberbezpieczenstwa

zwiekszenia poziomu

Od 1 stycznia 2023 r. do zakonczenia czynnosci kontrolnych w 2025 r.,
tj. 27 czerwca 2025 r.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'

Najwyzsza Izba Kontroli Departament Administracji Publicznej

Marcin Grochal, Gtéwny specjalista kontroli panstwowej, upowaznienie do
kontroli nr KAP/41/2025 z 30 kwietnia 2025 r.

(akta kontroli str.: 1-7)

"Dz. U.z 2022 r. poz. 623, dalej: ustawa o NIK
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OCENA OGOLNA

Uzasadnienie
oceny ogoblnej

Il. Ocena ogédlna? kontrolowanej dziatalnosci

Gmina Lelis w latach 2023 - 2025 podejmowata dziatania w celu zwiekszenia
poziomu cyberbezpieczenstwa, w tym w ramach realizacji projektu pn.
Dostosowanie struktury informatycznej Gminy Lelis w zakresie cyberbezpieczerstwa
(dalej: Projekt) m.in. przeprowadzono postepowanie przetargowe oraz zawarto
umowy na dostawe, instalacje i konfiguracje sprzetu ioprogramowania.
Ponadto, uruchomiono ustugi SaaS multiportalu Gminy wraz z ochrong
AntyDDos. Stwierdzone w trakcie kontroli nieprawidtowosci nie miaty
zasadniczego wptywu na realizacje Projektu.

W okresie objetym kontrolg w Urzedzie rozpoznano potrzeby w zakresie
zwiekszenia poziomu cyberbezpieczenstwa, m.in. poprzez przeprowadzenie
wsrdd pracownikéw Urzedu testu cyberbezpieczenstwa i opracowanie koncepgji
realizacji Projektu. Przeprowadzono okresowy audyt z zakresu bezpieczenstwa
informacji, a takze ustalono adekwatne wskazniki produktu i rezultatu.
Wypetniono Ankiete Dojrzatosci Cyberbezpieczeristwa w jednostkach Samorzgdu
Terytorialnego (dalej: Ankieta Dojrzatosci) i przekazano do Operatora®
z zachowaniem terminu i formy okreslonych w umowie o powierzenie grantu*
(dalej: umowa grantowa), zawartej 24 czerwca 2024 r. z Centrum Projektow
Polska Cyfrowa (dalej: CPPC lub Grantodawca). W ramach tej umowy przyznano
dofinansowanie na realizacje Projektu w kwocie 807 004,00 zl>. Wydatki
poniesione przez Grantobiorce w ramach Projektu w okresie objetym kontrolg
wyniosty 34 322,95 z{5 i dotyczyty w szczegdlnosci ustug doradczych w zakresie
przygotowania wniosku o dofinansowanie i postepowania na zakup sprzetu
i oprogramowania, a takze zakupu ustug SaaS w bezpiecznej chmurze z ochrong
AntyDDoS. Zostaty one zrealizowane zgodnie z wytycznymi dotyczgcymi
kwalifikowalnosci wydatkéw oraz w ramach limitéw zatwierdzonych we Wniosku
0 przyznanie grantu’.

Stwierdzone nieprawidtowosci dotyczyty:

— niewdrozenia Systemu Zarzgdzania Bezpieczenstwem Informacji, o ktérym
mowa w 8 19 ust. 1 w zwigzku z ust. 3 rozporzadzenia Rady Ministrow z dnia
21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznychsg;

— niewypetnienia niektérych obowigzkéw z zakresu informacji i promocji
Projektu okreslonych na podstawie § 11 ust. 3 umowy grantowej, w zakresie
oznaczenia dokumentdéw znakami Funduszy Europejskich i Unii
Europejskiej oraz barwami Rzeczypospolitej Polskiej, a takze nie zawarcia

2 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywna albo
ocene w formie opisowe;.
3 Tj. do Naukowej i Akademickiej Sieci Komputerowej - Panstwowego Instytutu Badawczego.
4 Umowa nr FERC.02.02-CS.01-001/23/0895/ FERC.02.02-CS.01-001/23/2024.
5 Z tego z budzetu panstwa - 145 260,00 z}, budzet sSrodkéw Unii Europejskiej - 661 744,00 zt.
6 Wedtug stanu na 18 czerwca 2025 .
7 Wniosek o przyznanie grantu nr 1c¢608aa1-6511-47ed-9973-b2d048444845 (dalej: Wniosek).
8 Dz. U. poz. 773, dalej: rozporzadzenie KRI.
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OBSZAR

Opis stanu
faktycznego

wymaganych informacji dotyczacych opisu Projektu na stronie internetowej
i mediach spotecznosciowych Urzedu;

— nierzetelnego sporzadzenia Ankiety Dojrzatosci.

Ill. Opis ustalonego stanu faktycznego oraz oceny czastkowe®

kontrolowanej dziatalnosci
1. Realizacja przez Gmine Lelis dziatan w celu zwiekszenia poziomu
cyberbezpieczenistwa

1. Obowigzujacym w Urzedzie dokumentem wskazujagcym kierunki rozwoju
gminy na najblizsze lata byta Strategia rozwoju Gminy Lelis na lata 2014-2030,
uchwalona przez Rade Gminy Lelis w 2014 r.'9, ktéra nie byta aktualizowana.
W dokumencie nie zawarto zagadnienn dotyczacych zwiekszenia poziomu
cyberbezpieczenstwa.

Wéjt poinformowat, ze w roku 2014 roku pojecie cyberbezpieczeristwa nie byto tak
rozpowszechnione jak obecnie i nie stanowifo to tak istotnego elementu strategii
rozwoju. Dodat takze, ze 28 kwietnia 2025 r. Rada Gminy Lelis, podjeta uchwate
dotyczgcg opracowania Strategii Gminy Lelis na lata 2026 - 2035"".

(akta kontroli str.: 8-86, 288-291)

2. W zakresie dziatai podejmowanych w Urzedzie w celu rozpoznania potrzeb
zwiekszenia poziomu cyberbezpieczeristwa Wojt wyjasnit, ze w 2023 r. i 2024 r.
we wspotpracy z firmg zewnetrzng opracowano koncepcje realizacji projektu
w ramach konkursu Cyberbezpieczny Samorzad, stanowigcg podstawe do
okreslenia potrzeb oraz zakresu Projektu. Ponadto, w 2024 r. przeprowadzono
test cyberbezpieczenstwa, ktérego celem byto zidentyfikowanie potencjalnych
luk w zabezpieczeniach systeméw informatycznych Urzedu oraz ocena
zachowania pracownikow.

(akta kontroli str.: 288-352, 441-472)
3. W Urzedzie opracowano Ankiete Dojrzatosci, ktéra zostata przekazana do

Operatora za posrednictwem skrzynki ePUAP w terminie 30 dni od zawarcia
umowy o powierzenie grantu, zgodnie z 8 4 ust. 1 pkt 4 umowy grantowej.

Ankieta Dojrzatosci zostata opracowana nierzetelnie, co opisano w sekgdji
Stwierdzone nieprawidtowosci.

(akta kontroli str.: 87-90; CD pliki: 028-038)
4. Projekt Dostosowanie struktury informatycznej Gminy Lelis w Zzakresie

cyberbezpieczeristwa byt realizowany w ramach programu Fundusze Europejskie
na Rozwdj Cyfrowy, Priorytet Il Zaawansowane ustugi cyfrowe, Dziatanie 2.2.

9 Oceny czastkowe to oceny dziatalnosci w poszczegéinych obszarach badan kontrolnych. Ocena
czastkowa moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie
opisowe;j.

10 Uchwata nr XXX/229/2014 Rady Gminy Lelis z dnia 28 kwietnia 2014 r., dalej: Strategia.

" Uchwata XI11/97/2025 w sprawie przystgpienia do opracowania projektu Strategii Rozwoju Gminy
Lelis na lata 2026-2035 oraz okre$lenia szczegétowego trybu i harmonogramu opracowania
projektu Strategii Rozwoju Gminy Lelis na lata 2026-2035, w tym trybu konsultacji.
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Wzmocnienie krajowego systemu cyberbezpieczenstwa. Powierzenie grantu
nastgpito na podstawie umowy grantowej zawartej na okres 24 miesiecy, tj. do
24 czerwca 2026 r.

Grant przyznano w kwocie 807 004 zt, stanowigcej 100% kwoty wnioskowanej,
ztego 661 744,00 zt (82,00%) ze Srodkdéw Unii Europejskiej i 145 260,00 zt
(18,00%) ze srodkdw budzetu panstwa. Zakres przedmiotowy grantu wskazany
we wniosku obejmowat realizacje zadah w dwdch obszarach okreslonych
w Regulaminie Konkursu Grantowego pn. ,Cyberbezpieczny Samorzgd™? -
organizacyjnym i technicznym.

W obszarze organizacyjnym wniosek obejmowat realizacje zadan zwigzanych
z przegladem, aktualizacja dokumentacji i audytem Systemu Zarzadzania
Bezpieczenstwem Informacji oraz przygotowaniem Ankiety Dojrzatosci. Ich
wartos¢ oszacowano na 43 050,00 zt, co stanowito 5,3% wnioskowanej kwoty
grantu. W obszarze technicznym wniosek obejmowat w szczegdlnosci zakup
sprzetu, oprogramowania oraz ustug doradczych i SaaS' o tgcznej wartosci
763 954,00 zt, stanowigcych 94,7% wnioskowanej kwoty grantu. W wniosku nie
wskazano zadan w obszarze kompetencyjnym.

Zgodnie z 8 2 ust. 7 umowy grantowej wyptata dofinansowanie na realizacje
Projektu miata nastgpi¢ w trzech transzach stanowigcych 30%, 30% i 40% kwoty
wydatkow kwalifikowanych. Pierwszg transze grantu w kwocie 242 101,20 zt
(30,0%) Gmina Lelis otrzymata 7 sierpnia 2024 r. W dniu 20 listopada 2024 r. Wojt
wystapit do Operatora z wnioskiem o wyptate pozostatej kwoty. W uzasadnieniu
wniosku wskazano na koniecznos¢ zabezpieczenia petnej kwoty postepowania
przetargowego na dostawe sprzetu IT oraz oprogramowania, oszacowanej na
683 337,26 zt. Wniosek zostat zaakceptowany i pozostata kwota dofinansowania
564 902,80 zt (70,0%) zostata przekazana Gminie 6 grudnia 2024 r.

(akta kontroli str.: 860-885; CD pliki: 003-027, 045-086, 096-104)

Gmina Lelis zawarta w ramach Projektu szes¢ umow obejmujgcych
w szczegblnosci:  zakup sprzetu, oprogramowania oraz ustugi SaaS
w bezpiecznej chmurze z ochrong Anty DDoS i ustugi doradcze, na tgczng kwote
754 519,50 zt. Wartosc¢ sprzetu teleinformatycznego objetego umowami, w tym
serwera aplikacyjnego, serwera backupu, pieciu dyskéw do macierzy, oSmiu
dyskow do NAS i dwodch przetgcznikéw sieciowych, wyniosta 529 662,60 zt, co
stanowito 70,2% tacznej wartosci zawartych umow.

Wedtug stanu na dzien 18 czerwca 2025 r. wydatki poniesione przez Urzad
w ramach Projektu wyniosty 34 322,95 zt, z tego 17 629,00 zt na opracowanie
koncepcji realizacji Projektu i ustugi doradcze wspomagajace realizacje Projektu
i 16 693,95 zt w ramach ustug SaaS multiportalu Gminy Lelis w bezpiecznej
chmurze wraz z ochrong AntyDDos, SSL, kopig bezpieczenstwa,
monitorowaniem zdarzen ireagowaniem, ciggtg aktualizacjg i hostingiem za
okres od grudnia 2024 r. do maja 2025 r. Poniesione w okresie objetym kontrolg

12 https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad
3 Software as a Service (oprogramowanie jako ustuga).
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wydatki stanowity 4,55% wartosci zawartych uméw i 4,25% tgcznej kwoty
przyznanego dofinansowania.

(akta kontroli str.: 473-484, 598-828, 860-
885; CD pliki: 007, 045-067, 092-095)

5. We wniosku o przyznanie grantu wskazano Urzad Gminy Lelis jako jedyny
podmiot korzystajacym z wnioskowanych rozwigzan. W ramach realizowanego
Projektu nie przewidziano udziatu innych, poza Urzedem Gminy, jednostek
organizacyjnych gminy. Wéjt poinformowat, ze wynikato to z ograniczonych
mozliwosci finansowych budzetu Gminy. Dodat takze, ze w przypadku pojawienia
sie  moZliwosci uczestnictwa w kolejnych projektach dedykowanych dla
cyberbezpieczeristwa urzqd gminy uwzgledni poszczegdlne jednostki organizacyjne.

(akta kontroli str.: 94-317, 861-885; CD pliki: 003-027)

6. W realizacje Projektu zaangazowanych byto pieciu pracownikéw Urzedu,
ztego jeden informatyk koordynujacy Projekt i uczestniczacy w komisji
przetargowej powotanej zarzadzeniem Wojta Gminy Lelis', trzy osoby
z Referatu Inwestycji i Rozwoju uczestniczgce w postepowaniach zakupowych
w ramach Projektu, w tym w komisji przetargowej oraz jedna osoba z Referatu
Finansowego w zakresie rozliczenia finansowego Projektu. Pracownicy posiadali
kwalifikacje i doswiadczenie.

(akta kontroli str.: 473-484)

7. W okresie objetym kontrolg nie wystapita w Urzedzie fluktuacja kadr mogaca
wptynac na realizacje Projektu.

(akta kontroli str.: 473-484)

8. We wniosku o przyznanie grantu Gmina Lelis wskazata pie¢ planowanych do
osiggniecia wskaznikow wyrazajacych cele Projektu:

— Liczba systemdw stuzacych zwiekszeniu poziomu bezpieczenstwa
informacji - 2 szt.;

— Liczba podmiotéw wspartych w zakresie cyberbezpieczerstwa w ramach
JST -1 szt,;

— Liczba JST wspartych w zakresie cyberbezpieczenstwa - 1 szt.;

— Liczba podmiotéw wspartych w zakresie cyberbezpieczenstwa - 1 szt.;

— Liczba podmiotéw wspartych w zakresie rozwoju ustug, produktow
i proceséw cyfrowych - 1 szt.

Byty one zgodne ze wskaznikami zdefiniowanymi dla catego konkursu
grantowego okreslonymi w zatgczniku nr 9 do Regulaminu Konkursu
Grantowego i byty adekwatne do zakresu dziatari w ramach grantu.

14 Zarzadzenie nr 120.8.2022 Wéjta Gminy Lelis z dnia 10 maja 2022 r. w sprawie powotania komisji
przetargowe;j.
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Do zakonczenia czynnosci kontrolnych, tj. 27 czerwca 2025 r. realizacja Projektu
nie zostata zakonczona i docelowe wartosci wskaznikdw nie zostaly osiggniete.

(akta kontroli str.: 861-885; CD pliki: 003-027)

9. W ramach Projektu, w okresie objetym kontrolg wykonano ustugi doradcze
w zakresie przygotowania koncepcji realizacji Projektu i przygotowania wniosku
0 przyznanie grantu oraz przygotowania Opisu Przedmiotu Zamdwienia
w postepowaniu przetargowym na dostawe, instalacje i konfiguracje sprzetu
i oprogramowania. Ponadto, uruchomiono w ramach Projektu Swiadczenie
ustugi SaaS multiportalu Gminy Lelis w bezpiecznej chmurze wraz z ochrong
AntyDDos, SSL, kopig bezpieczenstwa, monitorowaniem  zdarzen
i reagowaniem, ciggtg aktualizacjg ihostingiem. Do zakoriczenia czynnosci
kontrolnych, tj. do 27 czerwca 2025 r. sprzet oraz oprogramowanie nie zostaty
uruchomione, gdyz zgodnie z zawartymi w ramach Projektu umowami, termin
dostawy, konfiguracji iuruchomienia urzadzen ioprogramowania ustalony
zostat w drugim pétroczu 2025 r.

(akta kontroli str.: 598-885; CD pliki: 045-055)

10. Zgodnie z 813 ust. 1 Umowy grantowej, Urzad zobowigzany byt do
utrzymania efektow Projektu, w tym do opracowania oraz wdrozenia procedury
monitorowania utrzymania efektéw Projektu przez okres minimum dwoch lat
od jego zakonczenia. Na dzien zakonhczenia czynnosci kontrolnych, tj. 27 czerwca
2025 r. Projekt byt w trakcie realizacji i na tym etapie nie przewidziano jeszcze
dziatarn wcelu utrzymania poziomu cyberbezpieczehstwa po zakohczeniu
realizacji grantu. Projekt miat by¢ realizowany w okresie maksymalnie 24
miesiecy od dnia wejscia w zycie Umowy grantowej, tj. do 24 czerwca 2026 r.

(akta kontroli str.: 861-885; CD pliki: 001-027)

11. W Urzedzie nie zostat opracowany, ustanowiony i wdrozony System
Zarzadzania Bezpieczenstwem Informacji, o ktérym mowa w 8§19
ust. 1 w zwigzku z ust. 3 rozporzadzenia KRI, co opisano w sekgji Stwierdzone
nieprawidfowosci.

W okresie objetym kontrolg w zakresie bezpieczeristwa informacji w Urzedzie
obowigzywata jedynie Procedura zarzgdzania incydentami  zwigzanymi
Z cyberbezpieczenstwem i bezpieczenistwem informacji*> wprowadzona w 2022 r.
Wprowadzone w 2021 r. Polityka Ochrony Danych Osobowych w Urzedzie Gminy
Lelis'®, Instrukcja Zarzgdzania Systemem Informatycznym w Urzedzie Gminy Lelis"
dotyczyty bezpieczenstwa danych osobowych.

(akta kontroli str.: 94-95, 148-287, 571-583)

5 Zarzadzenie nr 120.15.2022 Woéjta Gminy Lelis z dnia 31 sierpnia 2022 r. w sprawie
wprowadzenia w Urzedzie Gminy Lelis procedury zarzadzania incydentami zwigzanymi
z cyberbezpieczenstwem i bezpieczenstwem informagji.

6 Zarzadzenie nr 120.3.2021 Wéjta Gminy Lelis z dnia 19 marca 2021 r. w sprawie wprowadzenia
Polityki Ochrony Danych Osobowych w Urzedzie Gminy Lelis.

7 Zarzadzenie nr 120.4.2021 Wéjta Gminy Lelis z dnia 19 marca 2021 r. w sprawie wprowadzenia
Instrukcji Zarzadzania Systemem Informatycznym w Urzedzie Gminy Lelis.
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12. W okresie objetym kontrolg w latach 2023 - 2024 w Urzedzie dwukrotnie
przeprowadzono audyt z zakresu bezpieczenstwa informacji, o ktérym mowa
w 8 19 ust. 2 pkt 14 rozporzgdzenia KRI'®. Audyt zostat przeprowadzony przez
podmiot zewnetrzny, ktérego personel posiadat odpowiednie kwalifikacje oraz
doswiadczenie w realizacji tego typu zadan, zgodnie z obowigzujgcymi
standardami i przepisami. W wyniku audytu sformutowano trzy zalecenia:

— wdrozenie  Systemu  Zarzadzania  Bezpieczenstwem  Informacji
obejmujacego polityke bezpieczenstwa informacji i instrukcje zarzadzania
systemem informatycznym oraz dokonywanie jego przegladu i aktualizacji
w cyklu przynajmniej 12 miesiecznym;

— przeprowadzenie i powtarzanie w cyklu co najmniej rocznym analizy ryzyka
utraty integralnosci, poufnosci, dostepnosci informacji;

— zapewnienie systemowego podejscia do zarzgdzania podatnosciami.

W celu realizacji zalecen, w styczniu 2025 r. w przeprowadzono ocene ryzyka
systeméw informatycznych i ochrony danych w urzedzie. Wéjt wyjasnit,
ze w zakresie systemowego podejscia do zarzgdzania podatnosciami Gmina
posiada wdrozony system znaczgco zmniejszajacy ryzyko wielu zagrozen
cyberatakéw. Dodat ze, w ramach Projektu Cyberbezpieczny Samorzad
wdrazane bedzie oprogramowanie oraz monitoring ustug i systeméw IT
uzytkowanych przez Urzad oraz zostanie opracowany i wdrozony petny Systemu
Zarzadzania Bezpieczeristwem Informacgji.

(akta kontroli str.: 94-143, 288-352, 861-885; CD pliki: 039-044)

13. Na podstawie § 11 ust. 3 umowy grantowej, w zakresie informacji i promogji
Projektu Grantobiorca zobowigzany byt do stosowania zasad okreslonych
w Podreczniku wnioskodawcy i beneficjenta programow polityki spdjnosci na lata
2021 -2027 w zakresie informacji i promogji (dalej: Podrecznik). Obowigzek
obejmowat w szczegdlnosci:

— 0znaczenie miejsca realizacji Projektu poprzez umieszczenie plakatu;

— zamieszczenie znakoéw Funduszy Europejskich, barw RP i Unii
Europejskiej na dokumentach zwigzanych z Projektem, w tym na
dokumentacji przetargowej, umowach, stronach internetowych,
e-publikacjach;

— umieszczenie opisu Projektu na stronie internetowej oraz w mediach
spotecznosciowych urzedu.

Gmina informowata opinie publiczng o fakcie otrzymania dofinansowania
poprzez umieszczenie plakatdéw m.in. na tablicach informacyjnych w holu
gtéwnym oraz przed budynkiem Urzedu. Plakaty zawieraty wszystkie wymagane
oznaczenia, tj. znaki Funduszy Europejskich oraz Unii Europejskiej, nazwe
beneficjenta oraz tytut Projektu, a takze wysokos¢ dofinansowania i adres
portalu mapadotacji.gov.pl. Na stronie internetowej Urzedu' oraz w mediach
spotecznosciowych umieszczono informacje dotyczace realizacji Projektu oraz
jego dofinansowania ze srodkéw Unii Europejskiej. Wypetniono takze obowigzek
w zakresie dokumentowania realizacji dziatan informacyjnych i promocyjnych
poprzez utworzenie segregatora, w ktérym przechowywano zrzuty ekranu ze

8 Audyt przeprowadzono 24 listopada 2023 r. i 18 listopada 2024 r.
9 https://lelis.pl/cyberbezpieczny-samorzad.html
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Stwierdzone
nieprawidtowosci

strony internetowej oraz medidéw spotecznosciowych, a takze zdjecia plakatow
informujacych o Projekcie, umieszczonych w Urzedzie.

Nie wszystkie dokumenty posiadaty wymagane oznaczenia w postaci znakéw
Funduszy Europejskich, barw RP i Unii Europejskiej. Ponadto ustalono, ze termin
oraz zakres informacji publikowanych na stronie internetowej oraz w mediach
spotecznosciowych, a takze oznaczenie czesci dokumentéw w postepowaniu
przetargowym w ramach Projektu nie byly zgodne z wymaganiami okreslonymi
w Podreczniku wnioskodawcy i beneficienta Funduszy Europejskich na lata 2021-
2027 w zakresie informacji i promocji. Szczegblowy opis nieprawidtowosci
w punkcie drugim w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str.: 353-369, 861-885; CD pliki: 003-027)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W Urzedzie Gminy Lelis nie zostat opracowany, ustanowiony i wdrozony
Systemu Zarzadzania Bezpieczeristwem Informacji (SZBI), co byto niezgodne
z § 19 ust. 1 w zwigzku z ust. 3 rozporzadzenia KRI. Stosownie do ww. przepisow
Urzad Gminy zobowigzany byt m.in. do opracowania, ustanowienia, wdrozenia,
monitorowania i doskonalenia SZBI, zapewniajgcym poufnos$¢, dostepnosc
i integralnos¢ informacji z uwzglednieniem takich atrybutéw jak rozliczalnosg,
autentycznosé, niezaprzeczalnos$¢ i niezawodnosc.

Woéjt wyjasnit, ze Polityka Bezpieczenstwa Informacji (w mysl rozporzgdzenia KRI)
oraz inne dokumenty stanowigce System Zarzadzania Bezpieczenstwem
Informacji nie zostaly wczedniej opracowane, poniewaz uznano, ze
obowigzujgce w Urzedzie dokumenty, s3 wystarczajagce w zakresie
bezpieczenstwa informacji. Dodat takze, ze (..) w ramach przystgpienia do
projektu ,Cyberbezpieczny Samorzqd” zaplanowano przeglgd, opracowanie
i wdrozenie nowej dokumentacji w zakresie Polityki Bezpieczeristwa Informacji
(w mysl rozporzqdzenia KRI).

(akta kontroli str.: 94-287, 571-583, 861-885; CD pliki: 039-044)

2. Niepetna realizacja obowigzkéw w zakresie informacji i promogji.

Zgodnie z pkt 3 Podrecznika obowigzek w zakresie informacji i promocji powstat
od momentu podpisania umowy grantowej. Informacje o realizacji Projektu
zostaly umieszczone na stronie internetowej 8 sierpnia 2024 r., a w mediach
spotecznosciowych 14 maja 2025 r. tj. odpowiednio 45 i 324 dni po powstaniu
obowigzku, tj. po podpisaniu umowy grantowej. Ustalono, ze informacje na
stronie internetowej Urzedu (www.lelis.pl) oraz na oficjalnym profilu Urzedu
w mediach spotecznosciowych (Facebook.com/GminalLelis) nie zawieraly
niektérych wymaganych informacji dotyczgcych opisu Projektu, wskazanych
w punkcie 11 Podrecznika. Nie wskazano tam m.in. zadan i dziatan, ktére bedg



realizowane w Projekcie, grup docelowych, efektéw, rezultatéw Projektu. Nie
umieszczono takze hashtagéw #FunduszeUE lub #FunduszeEuropejskie.

Wojt wyjasnit, ze na etapie poczgtkowym realizacji projektu (..) Gmina Lelis
koncentrowata sie przede wszystkim na przygotowaniu infrastruktury technicznej
organizacyjnej niezbednej do wdrozenia zadan projektowych (...). W zwiqzku z tym,
zadania promocyjne i informacyjne nie byly jeszcze realizowane {(..) dziotania
promocyjne zostaty podjete w momencie przekazania pierwszej transzy srodkdw.
Dodat takze, ze w momencie podpisania umowy w nattoku zadan przeoczono
umieszczenie informacji w mediach spotecznosciowych.

Ponadto wustalono, ze czes¢ dokumentéw dotyczacych postepowania
przetargowego przeprowadzonego w ramach Projektu?® nie posiadata
oznaczen wskazanych w punkcie 7 Podrecznika, tj. znaku Unii Europejskiej, barw
Rzeczypospolitej Polskiej i znaku Funduszy Europejskich. W trakcie kontroli
dokonano uzupetnienia brakujgcych danych na stronie internetowej oraz na
profilu w mediach spotecznosciowych.

Wojt wyjasnit, ze pominiecie oznaczeh byto przeoczeniem wynikajgcym
zintensywnego harmonogramu prac w celu zapewnienia zgodnosci formalnej
i merytorycznej postepowania przetargowego.

(akta kontroli str.: 353-440, 861-885; CD pliki: 001-27, 101-138)

3. Nierzetelne sporzadzenie Ankiety Dojrzatosci.

W przekazanej do Operatora Ankiecie Dojrzatosci Cyberbezpieczenstwa

w Jednostce Samorzadu Terytorialnego, przedstawiono informacje o obecnym

i planowanym w ramach Projektu stanie poszczegdlnych dziatan wymienionych

we wzorze ankiety stanowigcym zatgcznik nr 6 do Regulaminu Konkursu

Grantowego pn. ,Cyberbezpieczny Samorzad”.

Ustalono, ze w przypadku trzech dziatah opis stanu obecnego byt nierzetelny:

1) W dziataniu Koniecznos¢ zapewnienia bezpieczeristwa informacji jest ujeta
w strategii informatyzacji Jednostki w ramach obszaru System Zarzqdzania
Bezpieczeristwem Informacji (SZBI) wskazano jako stan obecny CZESCIOWO.
Kontrola NIK ustalita, ze w Urzedzie w dokumentach strategicznych nie
ujeto kwestii zapewnienia bezpieczenstwa informacji. Woéjt wyjasnit, ze
Strategia rozwoju Gminy Lelis okresla wykorzystanie nowych technologii
w zakresie dostepu mieszkaricow do e-ustug (np. E-podatki) oraz wspétprace
z operatorami w zakresie dostepu do szerokopasmowego internetu. Brak
formalnej strategii wynika z etapu przygotowan do jej opracowania,
planowanego w ramach opracowywania SZBI.

Zdaniem NIK, zawarte w Strategii rozwoju Gminy Lelis informacje dotyczgce
ustug internetowych nie odnoszg sie do zapewnienia bezpieczenstwa informacji.

2) W dziataniu Polityki reagowania na incydenty w jednostce sq aktualizowane
wramach obszaru Reagowanie (RE) wskazano stan obecny jako TAK.
Wéjt wyjasnit, ze Polityka bezpieczenstwa Informacji i Instrukcja
Zarzadzania Systemem Informatycznym z 2018 r. zostaty zaktualizowane

20 M.in.: ustalenie wartosci zamdwienia publicznego, informacja z otwarcia ofert, odpowiedz na
wniosek oferenta.
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w 2021 r. Dodat takze, ze kolejna aktualizacja petnej dokumentacji i procedur
nastqpi w ramach projektu "Cyberbezpieczny Samorzqd" w 2025 r. - 2026 r.

Ustalono, ze w okresie objetym kontrolg obowigzujgca w Urzedzie od 2022 r.
Procedura zarzgdzania incydentami zwigzanymi z cyberbezpieczeristwem
i bezpieczeristwem informacji nie zostata zaktualizowana, pomimo, ze zmianie
ulegta podstawa prawna opracowania tej procedury. Jako podstawe prawng
dokumentu wskazano bowiem rozporzadzenie Rady Ministrow z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych iwymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych?’,
ktdre stracito moc 23 maja 2024 r., po wejsciu w zycie Rozporzgdzenia KRI.

3) W dziataniu W Jednostce polityki odtwarzania sq aktualizowane, w ramach
obszaru Odtwarzanie (OD), wskazano stan obecny jako TAK.

Wéjt wyjasnit, ze podstawg wskazania TAK w ankiecie bylo stosowanie
w Urzedzie procesu okresowego odtwarzania i weryfikowania baz danych,
zgodnie z Procedurg okreslong w zatgczniku do Instrukcji Zarzagdzania Systemem
Informatycznym.

Zdaniem NIK wskazane w ankiecie dziatanie odnosi sie do aktualizacji
posiadanych procedur, nie samego faktu dokonywania odtwarzania baz danych
systemow informatycznych.

Ponadto w wyjasnieniach do dziatan w zakresie obszaru Systemu Zarzadzania
Bezpieczenstwem Informacji, jako podstawe uzasadniajgcg stan obecny Wajt
wskazat obowigzujgce w Urzedzie Polityke ochrony danych osobowych
i Instrukcje Zarzadzania Systemem Informatycznym. Z ustalen kontroli wynika,
ze dokumenty te odnoszg sie wytacznie do danych osobowych i nie stanowig
Systemu Zarzadzania Bezpieczenstwem Informacji, ktoéry nie zostat wdrozony.

(akta kontroli str.: 473-481, 584-595, 861-885; CD pliki: 028-038, 144)

21 Dz. U.z 2017 r. poz. 2247.
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Whnioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania
NIK o sposobie
wykorzystania
uwag i wykonania
wnioskow

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce wnioski:

1. Opracowanie, ustanowienie i wdrozenie Systemu Zarzadzania
Bezpieczeristwem Informacji.

2. Zapewnienie wypetniania obowigzku w zakresie informacji i promocji zgodnie
z wymogami okreslonymi w Podreczniku.

3. Zapewnienie, przy rozliczeniu Projektu, zgodnosci informacji zawartych
w Ankiecie Dojrzatosci ze stanem faktycznym.

V. Pozostate informacje i pouczenia
Wystagpienie pokontrolne sporzadzono w postaci elektronicznej z uzyciem
kwalifikowanych podpiséw elektronicznych.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezenn do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza
sie do dyrektora Departamentu Administracji Publicznej NIK. Prawo zgtaszania
zastrzezen, zgodnie zart.61b ust.2 ustawy o NIK, nie przystuguje do
wystgpienia pokontrolnego zmienionego zgodnie z trescig uchwaty w sprawie
zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
wterminie 21 od otrzymania wystapienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskéw pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezenn do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezenh w catosci lub zmienionego wystapienia pokontrolnego.

Warszawa, lipca 2025r.

Kontroler Najwyzsza Izba Kontroli

Departament Administracji Publicznej
Marcin Grochal
p.o. Dyrektor
Gtoéwny specjalista kontroli

panstwowe;j Bogdan Skwarka

/podpisano elektronicznie/ /podpisano elektronicznie/
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