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I. Dane identyfikacyjne

Starostwo Powiatowe w Biatobrzegach (dalej: Starostwo)
Plac Zygmunta Starego 9
26-800 Biatobrzegi

Sylwester Korgul, Starosta Biatobrzeski od 19 listopada 2018 r. (dalej: Starosta).

Realizacja przez Powiat Biatobrzeski dziatan w celu zwiekszenia poziomu
cyberbezpieczenstwa

Od 1 stycznia 2023 r. do zakonczenia czynnosci kontrolnych, tj. 27 czerwca
2025r.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli’

Najwyzsza lzba Kontroli
Departament Administracji Publicznej

Pawet tukasiewicz, doradca kontroli

nr KAP/42/2025 z 30.04.2025 r.

Krzysztof Matuszek, doradca
nr KAP/43/2025 z 30.04.2025 r.

ekonomiczny, upowaznienie do

ekonomiczny, upowaznienie do kontroli

(akta kontroli str. 1-4)

1Dz.U.z2022r. poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA

Uzasadnienie
oceny ogolnej

Il. Ocena ogé6lna? kontrolowanej dziatalnosci

Starosta Biatobrzeski w latach 2023 - 2025 podejmowat dziatania w celu
zwiekszenia poziomu cyberbezpieczeristwa, realizujgc projekt pn. Poprawa
cyberbezpieczeristwa Powiatu Biatobrzeskiego? (dalej: Projekt). W ramach Projektu
m.in. przeprowadzono postepowania przetargowe i zawarto umowy,
w szczegblnosci dotyczgce $wiadczenia ustug Petnomocnika ds. Systemu
Zarzadzania Bezpieczenstwem Informacji oraz wdrozenia Systemu Zarzadzania
Bezpieczenstwem Informacji (dalej: SZBI) i przygotowania/aktualizacji
dokumentéw SZBI. Ponadto, informowano opinie publiczng o otrzymaniu
dofinansowania na realizacje Projektu. Na dzien zakonczenia kontroli Projekt byt
w trakcie realizacji i nie osiggnieto jeszcze docelowych poziomoéw wskaznikow
okreslonych we wniosku o dofinansowanie Projektu. Stwierdzone w trakcie
kontroli nieprawidtowosci nie miaty istotnego wptywu na realizacje Projektu.

W okresie objetym kontrolg w Starostwie rozpoznano potrzeby w zakresie
zwiekszenia poziomu cyberbezpieczenstwa, m.in. poprzez przeprowadzenie
analiz, ktére wykazaty niski poziom swiadomosci pracownikéw w zakresie
zagrozen cybernetycznych oraz niskg skutecznos¢ procedur reagowania na
incydenty bezpieczehstwa. W zwigzku z przystapieniem do Projektu terminowo
wypetniono Ankiete Dojrzatosci Cyberbezpieczenstwa i przekazano jg do
Naukowej iAkademickiej Sieci Komputerowej - Panstwowego Instytutu
Badawczego (dalej: NASK). W dniu 8 lipca 2024 r. z Centrum Projektéw Polska
Cyfrowa (dalej: CPPC) zawarto umowe o powierzenie grantu* (dalej: umowa
grantowa), w ramach ktérej przyznano dofinansowanie na realizacje Projektu
w kwocie 849 965 zt>. Poniesione do dnia 27 czerwca 2025 r. wydatki stanowity
1,5% wartosci Projektu (tj. 12 915 zi). Zawarte do tego dnia w ramach Projektu
umowy przewidywaty wydatkowanie do 6,2% tgcznej kwoty dofinansowania.

W Starostwie w 2024 r. zgodnie z 819 ust. 2 pkt 14 rozporzadzenia Rady
Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznyché,
przeprowadzono okresowy audyt z zakresu bezpieczeristwa informadji,
z ktérego czes¢ zalecen planowana jest do realizacji w ramach ww. Projektu.
Starostwo spetnito takze wymogi okres$lone w umowie grantowej, dotyczace
informowania opinii publicznej o fakcie otrzymania dofinansowania na realizacje
ww. projektu.

Stwierdzone w trakcie kontroli nieprawidtowosci dotyczyty:

- niewdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji (dalej:
SZBl), o ktérym mowa w 8§19 ust. 1 w zwigzku z ust. 3 rozporzgdzenia KR],

- nierzetelnego sporzadzenia Ankiety Dojrzatosci Cyberbezpieczenstwa
w ramach Projektu,

- nierzetelnego sporzadzenia wniosku o dofinansowanie projektu Poprawa
cyberbezpieczeristwa Powiatu Biatobrzeskiego,

2 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo
ocene w formie opisowej.

3 Projekt pn. Poprawa cyberbezpieczenstwa Powiatu Biatobrzeskiego realizowany w ramach
projektu grantowego Cyberbezpieczny Samorzad, wspétfinansowany ze Srodkéw Funduszy
Europejskich na Rozwdj Cyfrowy 2021-2027 (dalej: FERC).

4 Umowa nr FERC.02.02-CS.01-001/23/0756/FERC.02.02-CS.01001/23/2024.

> Tj. wskazanej we wniosku o przyznanie grantu nr 54528ca4-32ad-4692-96db-7dedf8b7b645
(dalej: Wniosek).

6 Dz U. poz. 773, dalej: rozporzadzenie KRI.



OBSZAR

Opis stanu
faktycznego

- niezaksiegowania w wyodrebnionej ewidencji ksiegowej wydatkéw
prowadzonej przez Starostwo dla Projektu, wydatku kwalifilkowanego
w kwocie 11 070 z}, co byto niezgodne z postanowieniami 84 ust. 1 pkt 6
umowy grantowej,

- nierzetelnego sporzadzenia umowy Nr 48/AR/2025 z 26 maja 2025 r.
dotyczacej Swiadczenia ustug Petnomocnika ds. Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI),

- nierzetelnego sporzadzenia protokotu z przeprowadzonego postepowania’,
w ramach ktérego zawarto umowe Nr 49/AR/2025 z 27 maja 2025 r.

I1l. Opis ustalonego stanu faktycznego

Realizacja przez Powiat Biatobrzeski dziatan w celu zwiekszenia
poziomu cyberbezpieczenstwa

1. W latach 2023-2025 w Starostwie dokumentem o charakterze strategicznym
byta Strategia Rozwoju Powiatu Biatobrzeskiego na lata 2016-2018 (aktualizacja)
z grudnia 2015 r. W dokumencie tym nie wskazano dziatan, terminéw ich
podejmowania, miernikéw osiggania rezultatéw, dotyczacych zwiekszenia
poziomu cyberbezpieczenstwa.

Starosta poinformowat, ze w opracowywanej obecnie Strategii Rozwoju Powiatu
na lata 2025-2030 znajdujq sie dziatania dotyczqgce m.in. rozwoju e-administracji
i systemdw informacji przestrzennej, promogji e-ustug, czy tez dziatania zwigzane
z akcjami  promocyjnymi dla wszystkich mieszkaricdw powiatu w zakresie
zwiekszenia poziomu sSwiadomosci spotecznej i promowanie bezpieczenstwa
w cyberprzestrzeni.

(akta kontroli str. 5-71, 817, 899-933, 961-964)

2. W latach 2023-2025 w Starostwie podejmowano dziatania majgce na celu
zwiekszenie poziomu cyberbezpieczenstwa. Celem tych dziatan byto
podniesienie Swiadomosci uzytkownikdéw w zakresie zagrozen cyfrowych oraz
minimalizacja ryzyka ponownego wystgpienia podobnych incydentéw
w przysztosci. W 2023 r. w Starostwie przeprowadzono wewnetrzng analize
w formie audytu z pracownikami IT Starostwa i uzytkownikami systemu.
Przeprowadzone dziatania wykazaty niski poziom Swiadomosci pracownikéw
w zakresie zagrozen cybernetycznych oraz niskg skutecznos¢ wdrozonych
procedur reagowania na incydenty cyberbezpieczenstwa. Na podstawie tych
ustalen podjeto decyzje o przeszkoleniu wszystkich pracownikéw w zakresie
cyberbezpieczenstwa oraz rozpoczeto prace nad opracowaniem wewnetrznych
procedur reagowania na incydenty.

(akta kontroli str. 107-290, 899-933, 961-968)

Starosta poinformowat, ze Starostwo Powiatowe w Biafobrzegach cyklicznie
organizuje spotkania z kadrq zarzgdzajgcq, w tym réwniez z kadrg zarzqdzajgcq
jednostek organizacyjnych, podczas ktérych szczegétowo omawiane sq wszystkie
istotne kwestie, zadania i spawy wymagajqgce zwrdcenia szczegolnej uwagi, w tym
réwniez po ataku na portal wrotamazowsza.pl, kwestie dotyczqce
cyberbezpieczenistwa. Podczas spotkari Zaden z  kierownikéw  jednostek
organizacyjnych nie informowat o jakichkolwiek zagrozeniach czy wnioskach
w zakresie zwiekszenia cyberbezpieczenstwa.

(akta kontroli str. 961-968)

7 Znak sprawy AR.27.1.10.2025.MN.



3. Starostwo zgodnie z terminem i formga okreslong w umowie o powierzenie
grantu, przekazato w dniu 24 lipca 2024 r. za posrednictwem skrytki ePUAP do
NASK Ankiete Dojrzatosci Cyberbezpieczeristwa w ramach konkursu grantowego
.Cyberbezpieczny Samorzad”. Kontrola wykazata jednak, ze w ankiecie podano
nierzetelne informacje, co szerzej opisano w sekcji Stwierdzone nieprawidtowosci
w pkt. 2.

(akta kontroli str. 369-378, 954-960)

4. Projekt Poprawa cyberbezpieczeristwa Powiatu Biatobrzeskiego byt realizowany
w ramach programu Fundusze Europejskie na Rozwoj Cyfrowy, Priorytet Il
Zaawansowane ustugi cyfrowe, Dziatanie 2.2. Wzmocnienie krajowego systemu
cyberbezpieczenstwa. Powierzenie grantu nastgpito na podstawie umowy
grantowej zawartej z CPPC 8 lipca 2024 r.8 na okres maksymalnie 24 miesiecy,
tj. nie dtuzej niz do 30 czerwca 2026 r.

Grant przyznano w kwocie 849 965 zt, stanowigcej 100% kwoty wnioskowanej,
z tego 696 971,30 zt (82%) ze Srodkdéw Unii Europejskiej i 152 993,70 zt (18%) ze
Srodkow budzetu paristwa. Zakres przedmiotowy grantu wskazany we wniosku
obejmowat realizacje zadan w obszarach okreslonych w Regulaminie Konkursu

Grantowego pn. ,Cyberbezpieczny Samorzad” -  organizacyjnym,

kompetencyjnym i technicznym.

W obszarze organizacyjnym wniosek obejmowat realizacje nastepujgcych zadan:

e ustugi doradcze, tj. przygotowanie Projektu oraz ustuge wspomagajaca
realizacje Projektu w zakresie przygotowania opiséw technicznych
planowanych do zakupu szkolen i audytow oraz urzadzen i oprogramowania.
tgczng wartos¢ planowanych ustug doradczych okreslono na 47 970 #,
co stanowito 5,6% wnioskowanej kwoty grantu,

e sporzadzenie Ankiety dojrzatosci (wstepnej i koricowej), opracowanie,
przeglad, aktualizacja i wdrozenie SZBI, ustanowienie petnomocnika ds. SZBI
oraz przeprowadzenie audytu SZBI pod katem zgodnosci z KRI oraz ustawg
zdnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa®. Wartos¢
tych prac okreslono na 75 030 zt, co stanowito 8,8% wnioskowanej kwoty
grantu.

W obszarze kompetencyjnym wniosek obejmowat realizacje nastepujgcych

zadan:

e szkolenia dla pracownikéw i kadry zarzadzajgcej Starostwa budujgce
Swiadomos¢ cyberzagrozen oraz sposobow ochrony przed nimi, a takze
szkolenia dla informatykow z zakresu zastosowanych w Projekcie rozwigzan
cyberbezpieczenstwa. Wartos¢ tych dziatan okreslono tgcznie na 41 240 z,
co stanowito 4% wnioskowanej kwoty grantu;

W obszarze technicznym wniosek obejmowat realizacje nastepujgcych zadan:
e zakup sprzetu i oprogramowania, tj.:

- serwery z oprogramowaniem - 2 szt. - tgcznie 149 322 z,

- macierz dyskowa - 1 szt. - 110 700 z,

- firewall - 2 szt. - f3cznie 104 058 zt,

- centralny system logéw - 1 szt. - 73 800 zt

- serwer backupu - 1 szt. - 98 400 zt,

- oprogramowanie do backupu - 1 szt. - 36 900 z,

8 Umowa o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0756/FERC.02.02-
CS.01001/23/2024.

° Dz.U.z2024r. poz. 1077, ze zm.



- przetgczniki LAN CORE - 2 szt. - t3cznie 24 600 zt,
- system NAC - 1 szt. - 24 600 z,
- UPS-2szt. -fgcznie 12 792 zt.

Warto$¢ ww. sprzetu oszacowano na 645258 zi, co stanowito 75,9%
whnioskowanej kwoty grantu;

e ustuge instalacji i konfiguracji dostarczonego rozwigzania
teleinformatycznego wraz z zapewnieniem wsparcia technicznego na czas
realizacji Projektu - tgcznie 40 467 zt, co stanowito 4,8% wnioskowanej kwoty
grantu.

(akta kontroli str. 495-576, 818-819)

Wedtug stanu na dzien 27 czerwca 2025 r., w ramach realizacji Projektu,
Starostwo zawarto cztery umowy natgczng kwote 52 457,04 zt, co stanowito 6,2%
kwoty przyznanego dofinansowania, tj.:

e umowe Nr 78/0ON/2023 z 4 grudnia 2023 r. na kwote 11 070 zt za ustuge
doradczg dotyczacg przygotowania koncepcji projektu  wraz
z przygotowaniem dokumentacji finansowej - budzetu projektu,

e umowe Nr 19/AR/2025 z 21 lutego 2025 r. na Swiadczenie ustug
doradczych wspomagajacych realizacje projektu na tgczng kwote
6 150 zt. W umowie okreslono trzy etapy prac, z ktérych do dnia
zakonczenia kontroli zrealizowano jeden na kwote 1 845 z,

e umowe Nr48/AR/2025z 26 maja 2025 r. na kwote 23 429,04 zt dotyczaca
Swiadczenia ustug Petnomocnika ds. Systemu  Zarzadzania
Bezpieczenstwem Informacji (SZBI). Kontrola wykazata, ze w 82 umowy
znajdowat sie zapis odsytajacy do nieistniejgcego paragrafu oraz ze w 81
ust. 2 pkt b wskazano norme PN-ISO/IEC 27001: 2007 (...), cO szerzej
opisano w sekgji Stwierdzone nieprawidfowosci w pkt. 5,

e umowe nr 49/AR/2025 z 27 maja 2025 r. na kwote 11 808 zt dotyczaca
wdrozenia Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI)
oraz przygotowania/aktualizacji dokumentéw SZBI. Kontrola wykazata,
ze w protokole z przeprowadzonego postepowania'®, w ramach ktérego
zawarto ww. umowe, w punkcie 1 podano jako przedmiot zamoéwienia:
Swiadczenie ustug  Petnomocnika ds. Systemu  Zarzadzania
Bezpieczenstwem Informacji (SZBI) w ramach Projektu Grantowego pn.
.Cyberbezpieczny Samorzad”, pomimo, ze przedmiotem tego
postepowania byto opracowanie dokumentacji zzakresu Systemu
Zarzadzania Bezpieczenstwem Informacji, co szerzej opisano w sekgji
Stwierdzone nieprawidfowosci w pkt. 6.

(akta kontroli str. 577-816, 940-944, 1379-1381)

W dniu 2 sierpnia 2024 r. Starostwo otrzymato z NASK catos¢ Srodkow
finansowych na realizacje projektu Poprawa cyberbezpieczeristwa Powiatu
Biatobrzeskiego, tj. 849 965 zt. Wedtug stanu na dzien 27 czerwca 2025 r. wydatki
poniesione przez Starostwo w ramach Projektu wyniosty tgcznie 12915 zt
i stanowity 24,6% wartosci zawartych uméw i 1,5% tacznej kwoty przyznanego
dofinansowania, tj.:

-11 070zt - ustuga doradcza dotyczgca przygotowania koncepcji projektu wraz
z przygotowaniem dokumentacji finansowej - budzetu projektu zgodnego
z koncepcjg i katalogiem kosztéw kwalifikowanych,

10 Znak sprawy AR.27.1.10.2025.MN.
" Faktura Nr FS 5/12/2023 2 11.12.2023 r.



- 1845 z1'? - ustuga doradcza dotyczgca przygotowania szczegétowego opisu
technicznego planowanych do zakupu szkolen i audytow.

(akta kontroli str. 351-368, 577-675, 1241-1245, 1379-1381)

W kwestii wydatkowania srodkéw na realizacje projektu w niskiej wysokosci na
dzien zakonczenia kontroli, Starosta poinformowal, ze Zgodnie z Regulaminem
Konkursu oraz umowgq podpisang z Grantodawcq Starostwo Powiatowe
w Biatobrzegach zobowigzane jest do zrealizowania projektu w zakresie rzeczowym
wynikajgcym z Wniosku o przyznanie grantu, w okresie maksymalnie 24 miesiecy od
dnia wejscia w Zycie umowy, ale nie dtuzej niz do 30.06.2026 r. Terminy te dotyczq
rowniez okresu kwalifikowalnosci wydatkdw projektu, ktdre zostanq poniesione
i rozliczone zgodnie z w/w zasadami i terminami.

(akta kontroli str. 940-944)

Wedtug stanu na dzieh 27 czerwca 2025 r. Starostwo byto na etapie ocen ofert
zZtozonych w ramach postepowania przetargowego pn. Dostawa urzqdzeri
i systemdw cyberbezpieczeristwa wraz z wdrozeniem - program Cyberbezpieczny
Samorzqd” w ramach Projektu Cyberbezpieczny Samorzqd realizowanego w ramach
Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet I
Zaawansowane ustugi cyfrowe, Dziatanie 2.2. - Wzmocnienie krajowego systemu
Cyberbezpieczeristwa. Ztozone trzy oferty opiewaty na kwoty: 588 678z,
676 377 zt 1684 792,66 zt.

(akta kontroli str. 1379-1381)

Odnosnie zakupu sprzetu i oprogramowania w ramach Projektu Starosta
poinformowat, ze Realizacja projektu odbywa sie zgodnie z zatoZzonym
harmonogramem oraz wnioskiem o dofinansowanie projektu, ktéry okresla m.in.
etapy realizacji poszczegdlnych zadan w projekcie. Przetarg na zakup w/w serwerow,
a takze oprogramowania i sprzetu zostat juz zakoriczony, obecnie sprawdzane sq
oferty, ktére wptynely na wykonanie tego zadania w zakresie spefnienia wszystkich
wymogow zawartych w ogtoszeniu oraz kompletnosci ztozonych dokumentéw.
Po dokonanej analizie, jesli ktorys z oferentow bedzie spetniat wszystkie kryteria
zawarte w dokumentacji przetargowej, zostanie wybrany wykonawca/dostawca,
Z ktérym zostanie podpisana umowa.

(akta kontroli str. 1256-1260)

5. We wniosku o przyznanie grantu wskazano Starostwo jako jedyny podmiot
korzystajacy z wnioskowanych rozwigzan. W ramach realizowanego Projektu nie
przewidziano udziatu innych, poza Starostwem, jednostek organizacyjnych
Starostwa.

(akta kontroli str. 495-572)

6. W celu realizacji Projektu, Zarzagdzeniem Nr 6/2025 Starosty Biatobrzeskiego
zdnia 3 lutego 2025 r. powotano Zespdt ds. realizacji projektu pn. ,Poprawa
cyberbezpieczeristwa Powiatu Biatobrzeskiego” realizowanego w ramach projektu
grantowego Cyberbezpieczny samorzqd wspotfinansowanego ze srodkéw Funduszy
Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC), Priorytet Il. Zréwnowazone ustugi
cyfrowe, Dziatanie 2.2-Wzmocnienie krajowego systemu cyberbezpieczeristwa.

W ww. zarzadzeniu wskazano siedem oséb odpowiedzialnych za realizacje
Projektu wraz z opisem zadan przypisanych im do realizacji'3.

2 Faktura Nr FS.2025.103 7 28.05.2025 r.

3 Wyznaczono Sekretarza Powiatu jako przewodniczacego zespotu, naczelnikéw wydziatu
organizacji i nadzoru oraz wydziatu administracyjnego i rozwoju jako wiceprzewodniczgcych
zespotu, pracownikéw ds. zamoéwien publicznych i pozyskiwania $Srodkéw zewnetrznych,
specjalistéw ds. IT oraz osobe ds. ewidencji ksiegowe;.

7



W okresie objetym kontrolg nie wystgpita w Starostwie fluktuacja kadr mogaca
wptynad na realizacje Projektu.
(akta kontroli str. 573-576, 935-939)

7. We wniosku o dofinansowanie projektu Poprawa cyberbezpieczeristwa Powiatu
Biatobrzeskiego, okreslono nastepujgce wskazniki, zgodnie z wytycznymi
zawartymi w Zatgczniku nr 9 do Regulaminu Konkursu Grantowego:

- Liczba pracownikéw IT podmiotéw wykonujgcych zadania publiczne
objetych wsparciem szkoleniowym w podziale na Kobiety/Mezczyzni -
2 (0K/2 M),

- Liczba pracownikéw podmiotdw wykonujgcych zadania publiczne
nie bedacych pracownikami IT, objetych wsparciem szkoleniowym
w podziale na Kobiety/Mezczyzni - 51 (39 K/12 M).

- Liczba systemoéw stuzacych zwiekszeniu poziomu bezpieczenstwa
informacji - 2,

- Uzytkownicy nowych i zmodernizowanych publicznych ustug, produktéw
i proceséw cyfrowych - 53,

- Liczba podmiotéw wspartych w zakresie cyberbezpieczenstwa w ramach
JST-0,

- Liczba JST wspartych w zakresie cyberbezpieczenistwa - 1,

- Liczba podmiotéw wspartych w zakresie cyberbezpieczenstwa 1,

- Liczba podmiotéw wspartych w zakresie rozwoju ustug, produktéw
i proceséw cyfrowych - 1.

(akta kontroli str. 495-576)

Na dzienh zakonczenia kontroli Projekt byt w trakcie realizacji i nie osiggnieto
jeszcze ww. docelowych pozioméw wskaznikéw okreslonych we wniosku
o dofinansowanie Projektu.

Odnosnie wskaznikéw dotyczacych szkolen, Starosta poinformowat, ze Zgodnie
Z zaplanowanym harmonogramem  realizacji  projektu oraz — wnioskiem
o dofinansowanie projektu, pracownicy kluczowi, w tym pracownicy IT, a takze
pozostali zatrudnieniu w Starostwie Powiatowym w Biatobrzegach odbedq szkolenia
dopiero po przygotowaniu petnej dokumentacji SZBl oraz zakupie sprzetu
i oprogramowania, poniewaz szkolenie zwigzane jest scisle z realizacjq w/w dziatari
(zadan) zawartych w projekcie i dopiero po ich zrealizowaniu (zakupie i wdrozeniu)
zasadnym i racjonalnym z punktu widzenia réwniez wydatkowania srodkdw bedzie
przeszkolenie kadry Starostwa Powiatowego w Biatobrzegach. Nie mniej jednak
majgc na wzgledzie istote cyberbezpieczeristwa czes¢ pracownikéw Starostwa
Powiatowego w Biatobrzegach uczestniczyta w I i Il kwartale 2025 r. w bezptatnych,
indywidualnych szkoleniach z zakresu cyberbezpieczeristwa dla przedstawicieli
jednostek samorzgdu terytorialnego wszystkich szczebli. Szkolenia byty realizowane
przez Naukowq i Akademickg Sie¢ Komputerowq - Panstwowy Instytut Badawczy
(NASK-PIB) w ramach zadania pn. Dziatania prewencyjno-edukacyjne z zakresu
cyberbezpieczeristva w  latach  2025-2026 - podnoszenie  odpornosci
Rzeczypospolitej Polskiej na zagrozZenia w przestrzeni cyfrowej (SecureV).

W kwestii wskaznika dotyczacego zakupu systemoéw stuzgcych zwiekszeniu
poziomu bezpieczenstwa informacji Starosta poinformowat, ze Jednym z dwdch
systemdw majgcych za zadanie podniesienie poziomu cyberbezpieczenstwa, ktdry
planowany jest do kupienia w ramach projektu (...) bedzie system NAC oraz Centralny
system logéw. Przetarg na zakup w/w serwerdw, a takze oprogramowania i sprzetu
zostat juz zakoniczony, obecnie sprawdzane sq oferty, ktdre wplynety na wykonanie



tego zadania w zakresie spetnienia wszystkich wymogoéw zawartych w ogtoszeniu
oraz kompletnosci ztozonych dokumentow.

Odnosnie wskaznika Uzytkownicy nowych i zmodernizowanych publicznych ustug,
produktow i proceséw cyfrowych, Starosta poinformowat, ze Realizacja wskaZnika
jest obecnie na poziomie 0. Osiggniecie wskaZnika nastqpi po zakoriczeniu wszystkich
dziatan zaplanowanych w projekcie oraz zostanie wykazana na etapie wniosku
rozliczajgcego projekt.

(akta kontroli str. 1256-1354)

8. Kontrola wykazata, ze na dzien 18 czerwca 2025 r. w ewidencji ksiegowe;j
prowadzonej dla Projektu nie ujeto wydatku na jego realizacje w kwocie
11 070 zt, co szerzej opisano w sekcji Stwierdzone nieprawidfowosci w pkt. 4.

(akta kontroli str. 201-368)

9. W okresie objetym kontrolg, Projekt nie zostat zakoriczony i byt w trakcie
realizacji. Powotany przez Staroste zesp6t ds. realizacji Projektu zobowigzano do
monitorowania jego realizacji oraz przeprowadzania jego ewaluacji.

(akta kontroli str. 573-576)

10. Na dzien zakonczenia kontroli, tj. 27 czerwca 2025 r., w Starostwie nie byto
opracowanego i wdrozonego kompleksowego Systemu Zarzadzania
Bezpieczenstwem Informacji, w tym Polityki Bezpieczenstwa Informacji (PBI),
co szerzej opisano w sekcji Stwierdzone nieprawidfowosci w pkt. 1.

(akta kontroli str. 899-933, 954-960, 1355-1378)

W Starostwie obowigzywata Polityka Ochrony Danych Osobowych wprowadzona
Zarzadzeniem Nr 62/2023 Starosty Biatobrzeskiego z 7 grudnia 2023 r. oraz
Procedura zarzadzania incydentami cyberbezpieczeristwa wprowadzona
Zarzadzeniem Nr 64/2023 Starosty Biatobrzeskiego z 11 grudnia 2023 r.
Dokumenty te byly poddawane formalnemu przegladowi zaréwno przez
informatykéw oraz przez Inspektora Ochrony Danych Osobowych
zatrudnionych w Starostwie. W wyniku przeglagdu dokonano zmiany Zarzgdzenia
dotyczgcego Polityki Ochrony Danych Osobowych.

(akta kontroli str. 379-494, 820-822, 1256-1354)

Kontrola wykazata ponadto, ze we wniosku o dofinansowanie Projektu,
sporzgdzonym 8 grudnia 2023 r., wskazano, ze Starostwo posiada wdrozony
i audytowany system SZBI, a jego dokumentacja wymagac¢ bedzie jednak dalszej
aktualizacji/poprawy irozbudowy z uwzglednieniem planowanych rozwigzan,
pomimo, ze na dzien sporzadzania tego wniosku Starostwo nie posiadato
opracowanego iwdrozonego kompleksowego SZBI, co opisano w sekc;ji
Stwierdzone nieprawidfowosci w pkt 3.

(akta kontroli str. 495-576)

11.Zgodnie z 8 19 ust. 2 pkt 14 rozporzadzenia KRI, w Starostwie w 2024 r.
przeprowadzono okresowy audyt z zakresu bezpieczeristwa informacji.
Wykonata go firma zewnetrzna. W raporcie z tego audytu sformutowano 23
zalecenia/rekomendacje, z ktérych na dzien 27 czerwca 2025 r. zrealizowano 10,
a cztery byly w trakcie realizacji. Sposréd dziewieciu zaleceh pozostatych do
wykonania, osiem zaplanowano do wykonania w ramach projektu Poprawa
cyberbezpieczeristwa Powiatu Biatobrzeskiego. Jedno niezrealizowane zalecenie
dotyczyto braku na stronie BIP Starostwa opiséw ustug Swiadczonych droga
elektroniczna.



Stwierdzone
nieprawidtowosci

Starosta poinformowat, Zze Strona internetowa Starostwa Powiatowego
w Biatobrzegach wymaga przebudowy. Obecnie analizowane sq zewnetrzne
mozliwosci oraz koszty wizualnej zmiany strony.

(akta kontroli str. 72-106, 899-933, 954-960, 969-1188, 1201-1240)

Ponadto, w raporcie odnotowano fakt, ze w pomieszczeniu serwerowni
komputerowej Starostwa znajdowaty sie materiaty tatwopalne (segregatory)
oraz czesciowo niezabezpieczona infrastruktura sieciowa. W wyniku
przeprowadzonych w trakcie kontroli ogledzin stwierdzono, ze ww. stan
nie zostat usuniety.

(akta kontroli str. 72-106, 1246-1255)

Starosta poinformowat, ze Ze wzgledu na brak wystarczajqcej ilosci pomieszczeri
(budynek wspéiny z Urzedem Miasta i Gminy Biatobrzegi), w ktérych moglyby by¢
gromadzone | przechowywane dokumenty, obecnie w miejscu, gdzie jest
serwerownia znajdujq sie segregatory z dokumentacjq. Starostwo Powiatowe
w chwili obecnej jest na etapie nowego planowania pomieszczen, zwigzanego m.in.
z archiwum Starostwa, w tym archiwizacji dokumentacji, réwniez tej znajdujgcej sie
w pomieszczeniu serwerowni. Dodatkowo, aby usprawni¢ caly proces zostatfa
przyjeta osoba na odbycie stazu, aby wspomdéc planowane dziatania, ktére powinny
zakoniczyc sie w pierwszym kwartale 2026 r.

(akta kontroli str. 1256-1260)

12. Starostwo zgodnie z wymogami okreslonymi w 811 umowy grantowe]
informowato opinie publiczng o fakcie otrzymania dofinansowania na realizacje
projektu Poprawa cyberbezpieczeristwa Powiatu Biatobrzeskiego. Informacje
przekazywano w prasie oraz na portalu spotecznosciowym Powiatu
Biatobrzeskiego. Przeprowadzone ogledziny budynku Starostwa wykazaty,
ze w widocznych miejscach zamieszczono tablice informujace o wysokosci
przyznanego dofinansowania na Projekt oraz z jakich srodkéw z UE pochodzi
dofinansowanie.

(akta kontroli str. 495-524, 934, 945-960)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W Starostwie nie zostat opracowany, ustanowiony i wdrozony System
Zarzadzania Bezpieczenstwem Informacji (SZBI), co byto niezgodne z § 19 ust. 1
w zwigzku z ust. 3 rozporzgdzenia KRI. Stosownie do ww. przepiséw Starostwo
zobowigzane byto m.in. do opracowania, ustanowienia, wdrozenia,
monitorowania i doskonalenia SZBI, zapewniajgcym poufnos¢, dostepnosc
i integralnos¢ informacji z uwzglednieniem takich atrybutéw jak rozliczalnosé,
autentycznos¢, niezaprzeczalnos¢ i niezawodnosc.

Starosta w pismie z 12 maja 2025 r. wyjasnit, ze Starostwo obecnie nie posiada
Systemu Zarzqdzania Bezpieczeristwem Informacji. Nie mniej jednak jednym
z gtdwnych powoddw przystgpienia do realizacji projektu ,Cyberbezpieczny
Samorzqd” byta mozliwos¢ przygotowania i wdrozenia SZBI. Jednym z dziatan
zaplanowanych w ramach projektu jest Opracowanie dokumentacji z zakresu
Systemu Zarzqdzania Bezpieczeristwem Informacji w oparciu o norme I1SO IEC 27001
dla Powiatu Biafobrzeskiego, ktére obecnie jest na etapie wyboru oferenta”.
W kolejnym pismie z dnia 28 maja 2025 r. Starosta wyjasnit, ze Dokumentami
okreslajgcymi  Polityke Bezpieczeristwa Informacji oraz System Zarzgdzania
Bezpieczenstwem Informacji jest Polityka Ochrony Danych Osobowych oraz
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Procedura zarzgdzania incydentami cyberbezpieczeristwa w Starostwie Powiatowym
w Biatobrzegach.

(akta kontroli str. 899-903, 954-960)

Zdaniem NIK, wskazane przez Staroste dokumenty nie stanowig SZBI, gdyz
obejmujg swoim zakresem wytgcznie dane osobowe i pomijajg inne informacje
wymagajace ochrony, takie jak powierzone przez kontrahentéw tajemnice
przedsiebiorstwa, zasady bezpieczenstwa fizycznego i informatycznego
w jednostce, informacje finansowe z deklaracji podatkowych itp.

2. W Ankiecie Dojrzatosci Cyberbezpieczenstwa przekazanej przez Starostwo do
NASK 24 lipca 2024 r. podano informacje, ktére byly niezgodne ze stanem
faktycznym ustalonym w trakcie kontroli, co byto dziataniem nierzetelnym.
W ww. ankiecie niezgodnie ze stanem faktycznym podano, ze:

- kierownik JST wydat zarzadzenie o zintegrowanym Systemie Zarzadzania
Bezpieczenstwa Informacji w Jednostce,

- kierownik JST opublikowat Polityke Bezpieczenstwa Informacji (PBI)
z uwzglednieniem cyberbezpieczenstwa,

- koniecznos$¢ zapewnienia bezpieczehstwa informacji jest ujeta
w strategii informatyzacji Jednostki,

- jednostka opracowata i przyjeta kompleksowg Polityke Bezpieczenstwa
Informacji (PBI),

- PBI Jednostki jest opracowane w oparciu o wtasciwe standardy i dobre
praktyki,

- Polityka Bezpieczenistwa Informacji w Jednostce jest ogdlnie dostepna
dla pracownikéw, a zmiany w niej sg im komunikowane w toku
okresowych szkoler stanowiskowych.

(akta kontroli str. 369-378, 954-964)

Starosta wyjasnit, ze Dokumentami okreslajgcymi Polityke Bezpieczeristwa
Informacji oraz system Zarzgdzania Bezpieczeristwem Informatycznym jest Polityka
Ochrony Danych Osobowych oraz Procedura zarzgdzania incydentami
cyberbezpieczeristwa w Starostwie Powiatowym w Biatobrzegach. Wskazat takze,
ze Omytkowo zostato zaznaczone znakiem X potwierdzenie posiadania w/w strategii.

(akta kontroli str. 954-964)

Ustalenia kontroli NIK, dotyczgce nieprawidtowosci opisanej w punkcie 1
Swiadczg o tym, ze w Starostwie nie opracowano i nie wdrozono kompleksowego
SZBI, o ktérym mowa w §19 ust. 1 rozporzgdzenia KRI.

3. We wniosku o dofinansowanie projektu Poprawa cyberbezpieczeristwa Powiatu
Biatobrzeskiego, wskazano niezgodnie ze stanem faktycznym, ze Starostwo
posiada wdrozony i audytowany system SZBI, a jego dokumentacja wymagac
bedzie jednak dalszej aktualizacji/poprawy irozbudowy z uwzglednieniem
planowanych rozwigzan, co byto dziataniem nierzetelnym.

Starosta wyjasnit, ze Zapis we wniosku dotyczqcy posiadania przez Starostwo
Powiatowe w Biatobrzegach dokumentacji SZBI wynika tylko i wytqcznie z omytki
pisarskiej. Jednym z gtéwnych celi jednostki zwigzanych z aplikowaniem o srodki
w ramach ,Cyberbezpiecznego Samorzgdu” Priorytet Il: Zaawansowane ustugi
cyfrowe Dziatanie 2.2. - Wzmocnienie krajowego systemu cyberbezpieczenstwa,
Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 byto opracowanie oraz
wdrozZenie SZBI, ktdre jest zgodne z Regulaminem do w/w konkursu. Zapisy zawarte
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w zakresie finansowym projektu, na podstawie ktérego opisano dziatania projektu,
okreslone juz zostaty prawidftowo i odnoszq sie do opracowania, przeglgdu
i aktualizacji wdrozenia SZBI.

(akta kontroli str. 495-576, 940-944)

4. W ewidencji ksiegowej wydatkéw dla Projektu, do dnia 18 czerwca 2025 r.
nie zaksiegowano wydatku w kwocie 11 070 zt, poniesionego w grudniu 2023 r.,
na ustugi doradcze w zakresie przygotowania koncepcji projektu oraz
przygotowania dokumentacji finansowej - budzetu projektu, co byto niezgodne
z postanowieniami 84 ust. 1 pkt 6 umowy grantowe;j.

(akta kontroli str. 201-368, 823-898, 1189-1200)

Starosta wyjasnit, ze Wydatek 11.070 zt wykonany w grudniu 2023 r. zostat ze
srodkéw wiasnych. Aktualnie trwajq ustalenia, czy jest mozliwosc jego zrefundowania
ze srodkow otrzymanego dofinansowania. W momencie otrzymania potwierdzenia,
ze mamy takg mozliwos¢ znajdzie to przetozenie na zapisie konta 133-95 (oraz
innych), jak réwniez rachunku bankowym.

(akta kontroli str. 940-944)

Zdaniem NIK, wydatek na ww. cel byt ujety we wniosku o dofinansowanie
Projektu, a ponadto postanowienia Regulaminu konkursu dla ww. Projektu
jednoznacznie wskazywaly, ze tego rodzaju wydatek stanowi koszt
kwalifikowany, co zostato stwierdzone takze w opisie merytorycznym
znajdujgcym sie na fakturze.

NIK zwraca uwage, ze w przypadku jakichkolwiek watpliwosci co do mozliwosci
uznania wydatku za kwalifikowany, kwestie te nalezy wyjasnia¢ niezwtocznie, po
zaistnieniu okolicznosci. W omawianym przypadku Starostwo podjeto dziatania
dopiero w trakcie kontroli NIK, tj. 12 maja 2025 r., zwracajac sie do NASK
0 zajecie stanowiska w tej sprawie.

5. Nierzetelnie sporzgdzono umowe Nr 48/AR/2025 z 26 maja 2025 r. w ramach
Projektu, dotyczacg Swiadczenia ustug Petnomocnika ds. Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) na kwote 23 429,04 zt, gdyz:

a) w 81 ust. 2 pkt b wskazano norme PN-ISO/IEC 27001: 2007 (...), pomimo
iz normg obowigzujacg na dzier zawarcia umowy byta norma PN-ISP/IEC 27001:
2023,

b) w 8 2 umowy znajdowato sie odwotanie do nieistniejgcego w umowie
paragrafu 4 ust. 2.

Starosta wyjasnit, ze w pierwotnej wersji umowy zawarty byt zapis dotyczqcy
mozliwosci wypowiedzenia przez zleceniodawce umowy w kazdym czasie
Z zachowaniem miesiecznego wypowiedzenia. Zapis ten po analizie umowy przez
radce prawnego zostat ostatecznie usuniety, ale niestety omytkowo nie zostato
usuniete odniesienie od tego zapisu zawarte w 82 niniejszej umowy. Ponadto
wyjasnit, ze Zapis miat dotyczy¢ obowiqzujgcej daty wdrozenia normy, ale omytkowo
zostat wpisany rok 2007. Jednoczesnie informuje, Ze zleceniodawca przygotuje
stosowny aneks do umowy i zastgpi bfedny zapis wiasciwym.

(akta kontroli str. 720-781,1202-1206)

W dniu 16 czerwca 2025 r. Starostwo podpisato Aneks nr 1 do ww. umowy,
w ktéorym wprowadzono w §1 aktualnie obowigzujgcg norme. Ze wzgledu na
usuniecie nieprawidtowosci w trakcie kontroli, NIK odstepuje od formutowania
wniosku pokontrolnego w tym zakresie.
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Whnioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania
NIK o sposobie
wykonania
wnioskow

6. W protokole z przeprowadzonego postepowania', w ramach ktérego zawarto
umowe Nr 49/AR/2025 z 27 maja 2025 r., w punkcie 1 podano jako przedmiot
zamoéwienia Swiadczenie ustug Petnomocnika ds. Systemu Zarzqdzania
Bezpieczenstwem  Informacji  (SZBI) w  ramach  Projektu  Grantowego
pn. ,Cyberbezpieczny Samorzgd”, pomimo, iz przedmiotem tego postepowania
byto opracowanie dokumentacji z zakresu Systemu Zarzadzania
Bezpieczenstwem Informacji, co byto nierzetelne.

Starosta wyjasnit, ze omytkowo zostat wprowadzony btedny zapis w protokole znak
sprawy AR.27.1.10.2025.MN. Protokdt zostanie poprawiony w pkt 1 ,Przedmiot
zamowienia” i dofgczony do dokumentadji.

(akta kontroli str. 1202-1208)

W trakcie kontroli Starostwo sporzadzito Protokdét z przeprowadzonego
postepowania, zgodnie z przedmiotem zamdwienia. Ze wzgledu na usuniecie
nieprawidtowosci w trakcie kontroli, NIK odstepuje od formutowania wniosku
pokontrolnego w tym zakresie.

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli,

na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce wnioski:

1. Opracowanie, ustanowienie i wdrozenie Systemu Zarzadzania
Bezpieczenstwem Informacji.

2. Zapewnienie rzetelnego sporzadzania dokumentéw zwigzanych z realizacja
Projektu.

3. Prowadzenie ewidencji ksiegowej dla Projektu zgodnie z postanowieniami
umowy grantowe;.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne sporzadzono w postaci elektronicznej z uzyciem
kwalifikowanych podpisow elektronicznych.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza
sie do dyrektora Departamentu Administracji Publicznej Najwyzszej lzby
Kontroli. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie
przystuguje do wystgpienia pokontrolnego zmienionego zgodnie z trescig
uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowac¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykonania wnioskéw pokontrolnych oraz o podjetych dziataniach Ilub
przyczynach niepodjecia tych dziatan.

14 Znak sprawy AR.27.1.10.2025.MN.
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W przypadku wniesienia zastrzezern do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Warszawa, dnia 23 lipca 2025.

Najwyzsza Izba Kontroli

Departament Administracji
Kontrolerzy

Publicznej
Pawet tukasiewicz p.o. Dyrektor
Doradca ekonomiczny Bogdan Skwarka
/podpisano elektronicznie/ /podpisano elektronicznie/

Krzysztof Matuszek

Doradca ekonomiczny

/podpisano elektronicznie/
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