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I. Dane identyfikacyjne

Starostwo Powiatowe w Legionowie', ul. gen Wtadystawa Sikorskiego 11,
05-119 Legionowo

Roman Smogorzewski, Starosta Legionowski, od 6 maja 2024 r.

W okresie objetym kontrolg funkcje kierownika jednostki poprzednio petnili:

Sylwester Sokolnicki, Starosta Legionowski,

od 27 kwietnia 2020 r. do 5 maja 2024 r.

Realizacja przez Powiat Legionowski dziatan w celu zwiekszenia poziomu
cyberbezpieczenstwa.

Od 1 stycznia 2023 r.
tj. 4 lipca 2025 r.

do dnia zakonhczenia czynnosci kontrolnych,

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli?

Najwyzsza lzba Kontroli Departament Administracji Publicznej

tukasz Hertel, Gtéwny specjalista kontroli panstwowej, upowaznienie do
kontroli nr KAP/56/2025 z 7 maja 2025 r.

(akta kontroli str. 1-6)

' Dalej: Urzad, Starostwo, Grantobiorca.
2 Dz. U.z2022r. poz. 623, dalej: ustawa o NIK.
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OCENA OGOLNA

Uzasadnienie
oceny ogélnej

Il. Ocena ogélna3 kontrolowanej dziatalnosci

Powiat Legionowski w latach 2023 - 2025 podejmowat dziatania na rzecz
zwiekszenia poziomu cyberbezpieczenstwa realizujgc projekt
pn. Cyberbezpieczny samorzqd w Powiecie Legionowskim (dalej: Projekt) na
potrzeby Starostwa oraz jednostek podleglych. W ramach Projektu m.in.
przeprowadzono postepowania przetargowe oraz dokonano zakupu urzadzen
i oprogramowania zwiekszajgcych odporno$¢ na cyberataki, a takze
prowadzono audyty z zakresu diagnozy cyberbezpieczeristwa. Ponadto,
informowano opinie publiczng o otrzymaniu dofinansowania na realizacje
Projektu. Stwierdzone w trakcie kontroli nieprawidtowosci nie miaty istotnego
wptywu na realizacje Projektu. Grantobiorca zrealizowat wszystkie zadania
dotyczgce Projektu i osiggnat zatozone wskazniki produktu.

W okresie objetym kontrolg w Starostwie rozpoznawano potrzeby w zakresie
zwiekszenia poziomu cyberbezpieczeristwa oraz wdrozono w tym zakresie
rozwigzania organizacyjne i techniczne. W Starostwie w 2021 r. ustanowiono
System Zarzgdzania Bezpieczenstwem Informacji (dalej: SZBI), ktéry podlegat
regularnym przegladom. W latach 2023-2024 przeprowadzono okresowy audyt
z zakresu bezpieczenstwa informacji oraz wdrazano rekomendacje w nim
zawarte. W zwigzku z przystgpieniem do Projektu wypetniono Ankiete Dojrzatosci
Cyberbezpieczeristva w Jednostkach Samorzgdu Terytorialnego (dalej: Ankieta)
i przekazano ja do Operatora* z zachowaniem terminu i form okreslonych
w umowie o powierzenie grantu® (dalej: umowa grantowa) zawartej 17 kwietnia
2024 r. z Centrum Projektéw Polska Cyfrowa (dalej: CPPC lub Grantodawca).
W ramach tej umowy przyznano Starostwu dofinansowanie na realizacje
Projektu w kwocie 842 399,77 zI® z czego ostatecznie wykorzystano 823 422,02
zt, (f. 97,7%). Poniesione przez Grantobiorce wydatki w zakresie zakupu
przetgcznikéw sieciowych, urzagdzen UTM oraz wdrozenia systemow zostaty
zrealizowane zgodnie z wytycznymi dotyczgcymi kwalifikowalnosci wydatkow
oraz w ramach limitéw zatwierdzonych we wniosku o powierzenie grantu.

W toku kontroli stwierdzono nieprawidtowosci polegajgce na:

e nieterminowym przekazaniu Operatorowi informacji o postepie
rzeczowym realizacji Projektu, co byto niezgodne z § 7 ust. 2 umowy
grantowej;

e przeprowadzeniu w Urzedzie zadania audytowego pn.: Audyt wewnetrzny
bezpieczeristwa informacji i ochrony danych osobowych w oparciu
o wymagania PN ISO/IEC 27001 i RODO’, a takze audytéw SZBI oraz
audytow zgodnosci z wymaganiami prawnymi - Diagnoza
cyberbezpieczenstwa w Urzedzie oraz trzech jednostkach podlegtych
przez osobe, ktéra petnita jednoczesnie funkcje Inspektora Ochrony
Danych (dalej: IOD) w tych jednostkach, i tym samym wystapit konflikt
intereséw co naruszato art. 38 ust. 6 rozporzadzenia Parlamentu

3 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo
ocene w formie opisowe;j.

4 Tj. do Naukowej i Akademickiej Sieci Komputerowej - Paristwowego Instytutu Badawczego.

> Umowa nr FERC.02.02-CS.01-001/23/0923/ FERC.02.02-CS.01- 001/23/2024.

6Tj. w kwocie wskazanej we Wniosku o przyznanie grantu nr a2ce3a40-4f32-4e05-8502-
85e7a6c31149 (dalej: Wniosek), z tego Budzet Panstwa (dalej: BP) - 84 239,98 zt, Budzet srodkow
europejskich (dalej: BSE) - 758 159,79 zt.

7 W latach 2023-2024.
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OBSZAR

Opis stanu
faktycznego

Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogbélne rozporzadzenie o ochronie
danych)s;

e nieprzestrzeganiu niektorych obowigzkow informacyjnych
i promocyjnych okreslonych w § 11 ust. 3 umowy grantowej w zakresie
stosowania oznaczania znakiem Unii Europejskiej i Funduszy
Europejskich i barw Rzeczypospolitej Polskiej w publikowanych
informacjach na stronie internetowej oraz oficjalnym profilu mediow
spotecznosciowych, a takze czesci dokumentacji projektowej.

Ill. Opis ustalonego stanu faktycznego oraz oceny czastkowe®
kontrolowanej dziatalnosci

1. Realizacja przez Powiat Legionowski dziatarh w celu zwiekszenia
poziomu cyberbezpieczenstwa.

1. Strategia Rozwoju Powiatu Legionowskiego na lata 2016-2025° (dalej: Strategia)
byta obowigzujgcym dokumentem okreslajgcym obszary dziatan, cele oraz
kierunki interwencji polityki rozwoju prowadzonej na obszarze Powiatu
Legionowskiego. W dokumencie tym wskazano cele strategiczne, operacyjne
m.in. Poprawa sprawnosci administracji i lepsze dostosowanie do potrzeb
mieszkanicéw i przedsiebiorcéw, kompleksowa cyfryzacja urzedu i jednostek
podleglych wraz z wprowadzeniem elektronicznej obstugi dokumentow, natomiast
nie zawarto zagadnien dotyczacych zwiekszenia poziomu
cyberbezpieczenstwa. Sekretarz Powiatu wyjasnit'!, ze Strategia opracowywana
byta w 2015 r. Na podstawie analizy éwczesnych uwarunkowan spoteczno-
gospodarczych, a takze sytuacji geopolitycznej naszego kraju wywnioskowano, iz
w tamtym czasie nalezato pofozy¢ szczegdlny nacisk na poprawe dostepnosci
cyfrowej administracji dla klientéw urzedu, w tym jednostek organizacyjnych
powiatu. (...) Cyberbezpieczeristwo przed wybuchem pandemii i wojny na Ukrainie,
uznane zostato w urzedzie jako wystarczajgce, dopiero sytuacja po roku 2020
Zmienita ten sposéb rozumienia zagadnienia. (...) w ramach tworzonego aktualnie,
nowego dokumentu strategicznego dla powiatu, zostanq opracowane cele
strategiczne i operacyjne, dotyczqce szerszego zakresu cyberbezpieczeristwa.

(akta kontroli str. 7-108, 123-127, 134-151)

2. W identyfikacji potrzeb ~w  zakresie  zwiekszenia  poziomu
cyberbezpieczehnstwa uczestniczyli m.in. Zespdt ds. Informatyki, 10D oraz
przedstawiciele kierownictwa Urzedu. Okreslono dziatalnos¢ Starostwa w celu
zapewnienia bezpieczenstwa informacji zaréwno wewnatrz Urzedu, jak

8 Dz. Urz. UE.L 119 2 04.05.2016, str. 1, ze zm. dalej: RODO.

9 Oceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena
czastkowa moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie
opisowe;j.

0Przyjeta Uchwatg nr 98/XV/16 Rady Powiatu w Legionowie z dnia 26 lutego 2016 r.
W dniu 9 kwietnia 2020 r. Uchwatg Nr 134/XV1/2020 dokonano aktualizacji Strategii. W nastepnych
latach dokument nie byt aktualizowany.

" Na podstawie Upowaznienia (znak: WAK.077.66.2025) z dnia 21 maja 2025 r. udzielonego przez
Staroste Legionowskiego.
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i w kontaktach z innymi instytucjami i otoczeniem. Ponadto Sekretarz Powiatu
wskazat ze rozpoznawanie potrzeb dotyczgcych cyberbezpieczeristwa odbywa
sie m.in. poprzez: Coroczne wykonywanie Audytow bezpieczenstwa wraz
Z przeprowadzaniem testow penetracyjnych (..), analize potrzeb w zakresie
inwestycji i zakupdw (...), ciggte monitorowanie infrastruktury teleinformatycznej

(...).
(akta kontroli str. 134-151)

3. Zgodnie z § 4 ust. 1 pkt 4 umowy grantowej w terminie 30 dni od dnia jej
zawarcia, Starostwo przekazato do Operatora za posrednictwem skrzynki
ePUAP Ankiete.

(akta kontroli str. 109-127, DVD-1 pliki: 010-018)

4. Projekt Cyberbezpieczny samorzqgd w Powiecie Legionowskim byt realizowany
w ramach programu Fundusze Europejskie na Rozwdj Cyfrowy (dalej: FERC),
Priorytet Il Zaawansowane ustugi cyfrowe, Dziatanie 2.2 Wzmocnienie
krajowego systemu cyberbezpieczenstwa. Powierzenie grantu nastgpito na
podstawie umowy grantowej, ktoérej przedmiotem byto przyznanie
Grantobiorcy dofinansowania na realizacje Projektu w kwocie 842 399,77 zi.
Ostatecznie  wykorzystano 823422,02 z, t. 97,7%, w zwigzku
z oszczednosciami wynikajacymi z réznic pomiedzy szacowaniem wartosci
zamoéwienia a ostatecznym kosztem zrealizowanego zamoéwienia. W dniu
27 grudnia 2024 r. Starostwo dokonato zwrotu niewykorzystanych srodkow
w kwocie: BP - 1897,77 zt, BSE - 17 079,98 zt. Sekretarz Powiatu wskazat, ze
Obecnie trwa etap kompleksowego przygotowania dokumentacji niezbednej do
zfoZenia wniosku rozliczajgcego grant. Rownolegle prowadzona jest szczegétowa
weryfikacja kompletnosci i poprawnosci dokumentacji merytorycznej oraz
finansowej dotyczgcej zrealizowanych zadan projektowych. (..) Zgodnie
z postanowieniami 8 3 ust. 1 umowy grantowej termin na ztozenie Wniosku
o rozliczenie grantu przypada na 17 kwietnia 2026 r.

(akta kontroli str. 123-127, 134-151, 164-173, DVD-1 pliki: 010-018)
Gtéwnym celem Projektu, jak wskazano we Wniosku o dofinansowanie,
bytlo zabezpieczenie integralnosci, dostepnosci i niezaprzeczalnosci
przetwarzanych danych w systemach teleinformatycznych Starostwa oraz
czterech jednostek podleglych'? na poziomie odpowiadajgcym wspotczesnym
potrzebom i zagrozeniom oraz wymaganiom prawnym. Realizacja projektu
zostata podzielona na trzy zadania, tj.:

e Zadanie 1 - polegato na: wymianie przetgcznikéw sieciowych na
urzadzenia najnowszej generacji, posiadajace wsparcie producenta na
odpowiednim poziomie funkcjonalnosci, gwarancji oraz
kompatybilnosci z innymi systemami, wdrozeniu systemu NAC'3,
wymianie urzadzen stuzacych do analizy ruchu na styku sieci
LAN/WAN;

127j. Liceum Ogdlnoksztatcgcego im. Marii Konopnickiej w Legionowie, Liccum Ogélnoksztatcgcego
im. Stanistawa Lema w Stanistawowie Pierwszym, Domu Pomocy Spotecznej Kombatant
w Legionowie, Poradni Psychologiczno-Pedagogicznej w Legionowie.
13 System NAC (Network Access Control) to rozwigzanie bezpieczenstwa, ktére kontroluje dostep do
sieci, zapewniajac, ze tylko autoryzowani uzytkownicy i urzadzenia moga sie do niej dostac.
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e Zadanie 2 - polegato na zakupie urzadzen UTM' do czterech jednostek
organizacyjnych Powiatu;

e Zadanie 3 - polegato na przeprowadzeniu audytu z zakresu diagnozy
cyberbezpieczenstwa w pieciu jednostkach (Starostwie i w czterech
jednostkach, dla ktérych przewidziano zakup urzadzen UTM).

(akta kontroli: DVD-1 pliki: 010-018)

W dniu 31 lipca 2024 r. Starosta Powiatu Legionowskiego zwrdcit sie do CPPC
z wnioskiem o wyrazenie zgody na przekazanie srodkéw w ramach Projektu
w jednej transzy w wysokosci 100% grantu, argumentujgc m.in. Ze otrzymanie
petnej kwoty grantu w jednej transzy pozwoli na sprawne i terminowe wdrozenie
zaplanowanych dziatan, a realizacja projektu bedzie mogta odbywac sie w sposéb
plynny. W dniu 14 sierpnia CPPC przekazato informacje o pozytywnym
rozpatrzeniu wniosku i 5 wrzesnia 2024 r. przekazano srodki.

Starostwo w dniu 19 sierpnia 2024 r. wszczeto postepowanie’ na Dostawe
urzqdzen ioprogramowania zwiekszajgcych odpornos¢ na cyberataki wraz
zZwdrozeniem w ramach realizacji projektu grantowego Cyberbezpieczny
samorzgd w Powiecie Legionowskim, w wyniku ktorego 19 wrzesnia 2024 r.
zawarto Umowe na podstawie ktérej dokonano zakupéw'® na potrzeby:

e Starostwa - dwa przetgczniki sieciowe typ |, 14 przetgcznikdéw
sieciowych typ I, jeden System NAC, jeden System SIEM", jeden
system analizy ruchu sieci Fortianalyzer's, tgcznie na kwote:
BSE - 639 576,78 zt, BP - 71 064,08 zt, wktad wtasny - 166 693,54 zt;

e Jednostek podlegtych objetych Projektem - cztery urzgdzenia UTM na
kwote: BSE - 87 156,32 zt, BP - 9684,04 zt, Wktad wiasny - 22 715,64 zt.

taczna wartos¢ zakupionych urzadzen w ramach dofinansowania stanowita
98,06% wartosci grantu ( z BSE wydatkowano 726 733,1 zt, z BP - 80 748,12 zt).
Zgodnie z kohcowym protokotem odbioru zamdwienie zostato zrealizowane
w dniu 18 listopada 2024 r.

(akta kontroli str. 201-213, 238-415)

Ponadto, w dniu 6 grudnia 2024 r. Starostwo udzielito zaméwienia na
przeprowadzenie Audytow SZBI, audytow zgodnosci z wymaganiami KRI/uoKSC -
Diagnoza cyberbezpieczeristwa zgodnie z wytycznymi w ramach realizacji projektu
grantowego Cyberbezpieczny samorzqd w Powiecie Legionowskim'® na potrzeby
Starostwa oraz jednostek podlegtych objetych Projektem ( BSE - 14 346,7 zi,
BP - 1594,1 zt, wktad wiasny - 3769,2 zt).

taczna wartos¢ zamowionych audytow stanowita 1,94% grantu.

4 Unified Threat Management - to zintegrowany system ochrony sieci komputerowej, ktéry tgczy
w sobie kilka funkcjonalnosci, takich jak zapory sieciowe, systemy wykrywania i zapobiegania
atakom, serwery poczty elektronicznej, VPN, antywirusy i filtry tresci internetowych.

5 Oznaczenie sprawy ZPU.272.30.2024.

6 Na tgczng kwote 996 890,40 zt.

17System SIEM (Security Information and Event Management) to rozwigzanie, ktére pomaga
organizacjom w zarzadzaniu bezpieczenstwem poprzez zbieranie, analizowanie i korelowanie
danych z réznych zrédet w czasie rzeczywistym.

'8 FortiAnalyzer to zaawansowane narzedzie do analizy i zarzagdzania danymi bezpieczenstwa.

9W tacznej kwocie 19 680 zt.
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Ustalono, ze Audyty te przeprowadzata osoba wyznaczona na |OD w Starostwie
oraz w trzech jednostkach podlegtych?® (dalszy opis w sekcji Stwierdzone
nieprawidfowosci).

(akta kontroli str. 123-127, 134-151, 214-237, 416-484, 524-596, 600-764, 783-
907)

Zgodnie z § 7 ust. 2 umowy grantowej Starostwo zobowigzane byto do
przekazania za pomoca systemu stuzgcego do rozliczania wnioskéw, informacgji
0 postepie rzeczowym realizacji Projektu. Ustalono, ze wniosek
sprawozdawczy zostat przekazany do Operatora w dniu 2 czerwca 2025r.tj. 16
dni po uptywie terminu okreslonego w umowie grantowej (dalszy opis w sekgji
Stwierdzone nieprawidfowosci).

(akta kontroli str. 174-178, 188-198, DVD-1 pliki: 010-018)

5. W realizacji Projektu poza Starostwem Powiatowym uczestniczyly cztery
jednostki organizacyjne Powiatu, tj. Liccum Ogoélnoksztatcgce im. Marii
Konopnickiej w Legionowie, Liccum Ogodlnoksztatcgce im. Stanistawa Lema
w Stanistawowie  Pierwszym, Dom Pomocy Spotecznej Kombatant
w Legionowie, Poradnia Psychologiczno-Pedagogiczna w Legionowie. Dla
podlegtych jednostek dokonano zakupu urzgdzer UTM oraz przeprowadzono
audyty z zakresu diagnozy cyberbezpieczenstwa.

(akta kontroli str. 123-127)

6. W ramach struktury organizacyjnej Wydziatu obstugi Starostwa funkcjonowat
Zespot do spraw Informatyki, w zakresie zadan ktérego byty m.in. dziatania
zwigzane z wdrazaniem nowych technologii i koordynacji prac zwigzanych
z projektami o charakterze informatycznym. Sekretarz Powiatu wskazat, ze
realizacja zadann w ramach projektu wykonywana byta zgodnie zakresem
obowigzkdw stuzbowych oraz poleceri przetozonych. W realizacje Projektu od
strony organizacyjnej, technicznej i merytorycznej zaangazowanych byto 13
0s0b.

(akta kontroli str. 123-152)

7. Wedtug stanu na dzien 4 lipca 2025 r. nie wystapita fluktuacja kadr
utrudniajgca sprawng realizacje grantu?'.

(akta kontroli str. 128-133)

8. W ramach realizacji Projektu ustalono nastepujgce wskazniki produktu:
e liczba systemow stuzgcych zwiekszeniu poziomu bezpieczenstwa
informacji - jeden system;
e liczba podmiotéw wspartych w zakresie cyberbezpieczenstwa
w ramach JST - trzy podmioty;
e liczba JST wspartych w zakresie cyberbezpieczenstwa - jedna JST;

20Tj. w Liceum Ogdlnoksztatcgcym im. Marii Konopnickiej w Legionowie, Liceum Ogdélnoksztatcgcym
im. Stanistawa Lema w Stanistawowie Pierwszym, Poradni Psychologiczno-Pedagogicznej
w Legionowie.
2'W okresie objetym kontrolg nastgpita zmiana na stanowisku Starosty Legionowskiego - Projekt
zostat rozpoczety przez poprzedniego Staroste, a obecny Starosta kontynuuje jego realizacje.
7



e liczba podmiotéow wspartych w zakresie cyberbezpieczenistwa - dwa
podmioty.

Sekretarz Powiatu wskazat, ze Pomiar wysokosci wskaznikéw oparto na danych
Z realizacji poszczegdlnych zadan, projektowych, dokumentacji wdrozeniowej oraz
zestawieniach przygotowywanych na potrzeby rozliczenia koricowego. Wszystkie
przypisane projektowi wskaZniki zostaly osiggniete z zatozeniami. Wniosek
rozliczajgcy projekt nie zostat jeszcze ztoZzony - dziatanie planowane jest w 2025
roku. Osiggniecie wszystkich wskaznikéw zostanie w nim wykazane.

(akta kontroli str. 134-151)

9. W toku kontroli dokonano ogledzin zakupionego sprzetu, oprogramowania
i ustalono, ze sprzet zostat uruchomiony, dziata prawidtowo a systemy NAC,
SIEM, Fortinite zostaty skonfigurowane, m.in. monitorujg i kontrolujg dostep
do sieci, analizujg dane w celu wykrywania zagrozen, zarzadzajg ruchem
sieciowym. Zlecone Audyty zostaty wykonane i sformutowano w nich
whnioski/rekomendacje, z ktorych cze$¢ zostata wdrozona a czes¢ zostala
zaplanowana do realizacji.

(akta kontroli str. 152-163, 188-198, 415)

10. Zgodnie z 8 13 ust. 1 umowy grantowej, Grantobiorca zobowigzany byt do
utrzymania efektéw Projektu, w tym do opracowania oraz wdrozenia
procedury monitorowania utrzymania efektéw Projektu przez okres minimum
dwdch lat od jego zakonczenia. Na dzien zakoriczenia czynnosci kontrolnych,
tj. 4 lipca 2025 r. Projekt byt w trakcie realizacji??, Sekretarz Powiatu wskazat, ze
wszystkie elementy zaréwno sprzet, oprogramowanie jak i cate systemy wdrozone
w ramach projektu, jako rozwiqzania kluczowe dla bezpieczeristwa w ramach
Starostwa jak i jednostek podlegtych, bedq podlegaly ciggtemu nadzorowi oraz
biezgcej aktualizacji. Planowane jest zapewnienie ciggtego utrzymania oraz
finansowania zaréwno wsparcia, gwarancji jok i aktualizacji zakupionych
rozwiqzan (...) zapewnienie dokonywania przeglgdéw SZBI oraz odpowiednich
szkoleni dla pracownikéw z zakresu wdrazanych rozwiqgzan. (...) W przypadku
Starostwa planowane jest réwniez zatrudnienie dodatkowego pracownika
w ramach zespotu ds. Informatyki (...). Projekt miat by¢ realizowany w okresie
maksymalnie 24 miesiecy od dnia wejscia w zycie umowy grantowej, tj. do 17
kwietnia 2026 r.

(akta kontroli str. 164-173)

11. Zarzagdzeniem nr 25/2021 Starosty Legionowskiego z dnia 10 czerwca 2021 r.
wprowadzono do stosowania w Starostwie dokumentacje bezpieczenstwa
informacji i ochrony danych osobowych?. Wdrozona dokumentacja SZBI
wypetnia wymogi rozporzgdzenia Rady Ministréw z dnia 21 maja 2024 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz

227Tj. zrealizowano zakres rzeczowy projektu natomiast nie ztozono wniosku rozliczajgcego.
220Obejmujace m.in. Sfownik poje¢ Systemu Zarzgdzania Bezpieczeristwem Informadji (dalej: SZBI),
Polityke Systemu Zarzqdzania Bezpieczeristwem Informacji, Polityke Bezpieczenstwa Danych
Osobowych, Polityke Bezpieczeristwa Fizycznego, Polityke Bezpieczenstwa Teleinformatycznego.
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minimalnych wymagan dla systeméw teleinformatycznych?4, a takze RODO.
Wszyscy pracownicy Starostwa zaangazowani w proces przetwarzania
informacji, zostali zapoznani z powyzszg dokumentacjg i zobowigzani do
przestrzegania zasad w niej zawartych. Osobg odpowiedzialng za
projektowanie, przeglad oraz aktualizacje dokumentu byt 10D, natomiast
Starosta Legionowski odpowiadat za zatwierdzenie dokumentu.

(akta kontroli str. 123-127, 600-722)

12.Zgodnie z 8 19 ust. 2 pkt 1 rozporzadzenia KRI w Starostwie corocznie
dokonywano przegladu dokumentacji SZBI i dokonywano w niej zmian
w wyniku zalecen audytowych.

(akta kontroli str. 152-173)

13. W okresie objetym kontrolg zadania 10D zostaty powierzone osobie nie
bedacej pracownikiem Starostwa na podstawie trzech nastepujgcych po sobie
umow zawartych z firmg zewnetrzna.

(akta kontroli str. 134-151, 524-596)

Zgodnie z 8 19 ust. 2 pkt 14 rozporzadzenia KRI w Starostwie przeprowadzano
okresowe audyty wewnetrzne z zakresu bezpieczeristwa informacji. W wyniku
przeprowadzonych audytéw przedstawiono rekomendacje, z czego wiekszos¢
zostata wdrozona.

Ustalono, ze ww. audyty?® przeprowadzata osoba wyznaczona na 10D
w Starostwie (dalszy opis w sekcji Stwierdzone nieprawidfowosci).

(akta kontroli str. 164-173, 600-782)

14. Obowigzki w zakresie informacji i promocji zostaty okreslone w & 11 umowy
grantowej. Starostwo Powiatowe w Legionowie, realizujgc postanowienia
zawartej umowy, opublikowato informacje o przyznaniu dofinansowania m.in.:

e na oficjalnej witrynie internetowej Powiatu Legionowskiego -
w aktualnosci z dnia 5 lutego 2024 r., dostepnej pod adresem:
https://powiat-legionowski.pl/aktualnosci/cyberbezpieczny-samorzad-
w-powiecie-legionowskim;
¢ w mediach spotecznosciowych - na oficjalnym profilu Powiatu
Legionowskiego w serwisie Facebook;
Ustalono, 2ze zakres publikowanych informacji nie byt zgodny
z postanowieniami 8 11 ust. 3 umowy grantowej (dalszy opis w sekgcji
Stwierdzone nieprawidfowosci).
Zgodnie z § 11 ust. 4 pkt 2 umowy grantowej, zamieszczono plakaty
informacyjne i promocyjne w formacie A3 oraz plakaty reklamowe Programu
Cyberbezpieczny Samorzad - w Starostwie Powiatowym w Legionowie oraz
w jednostkach biorgcych udziat w Projekcie. Plakaty zawieraty wszystkie
wymagane oznaczenia, tj. znak Funduszy Europejskich oraz Unii Europejskiej,

24Dalej: rozporzadzenie KRI (Dz.U. poz. 773). Poprzednio w okresie objetym kontrolg obowigzywato
takze rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych iwymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U.
22017 r. poz. 2247).

25 Zadania pn. Audyt wewnetrzny bezpieczeristwa informacji i ochrony danych osobowych w oparciu
o wymagania PN ISO/IEC 27001 i RODO (w latach 2023-2024).
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https://powiat-legionowski.pl/aktualnosci/cyberbezpieczny-samorzad-w-powiecie-legionowskim
https://powiat-legionowski.pl/aktualnosci/cyberbezpieczny-samorzad-w-powiecie-legionowskim

nazwe beneficjenta oraz tytut projektu, atakze wysoko$¢ dofinansowania
i adres portalu mapadotacji.gov.pl.

(akta kontroli str. 164-173, 179-198, DVD-1 pliki: 010-018)

Stwierdzone W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
nieprawidtowosci stwierdzono nastepujace nieprawidtowosci:

1. Opdznienie w realizacji obowigzkéw sprawozdawczych, co stanowito
naruszenie § 7 ust. 2 umowy grantowej.
W mys| postanowienia umowy grantowej, Grantobiorca zobowigzuje sie do
przekazania za pomocg systemu stuzgcego do rozliczania wnioskdw,
dostepnego na stronie internetowej konkursu pn. ,Cyberbezpieczny
Samorzad” informacji o postepie rzeczowym realizacji Projektu w formie
wskazanej przez Operatora w terminie 30 dni nastepujacych po uptywie
12 miesiecy od podpisania Umowy przy wykorzystaniu transzy pierwszej,
oraz w terminie 30 dni nastepujgcych po uptywie 18 miesiecy od dnia
podpisania Umowy przy wykorzystaniu transzy drugiej. Ustalono, ze wniosek
sprawozdawczy zostat przekazany do Operatora w dniu 2 czerwca 2025 r.,
tj. 16 dni po uptywie terminu okreslonego w umowie grantowe;j.
Sekretarz Powiatu wyjasnit, ze m.in. Opdznienie w ztozeniu informacji
0 postepie rzeczowym realizacji Projektu wynikato z przyjetej przez Grantobiorce
interpretacji postanowieri § 7 ust. 2 umowy grantowej, opartej na sposobie
wypfaty srodkoéw. Powiat Legionowski wystgpit do Operatora z wnioskiem
o wypfate catkowitej kwoty dofinansowania w formie jednorazowej zaliczki.
W konsekwencji obie transze zostaly przekazane jednoczesnie. Grantobiorca
uznat, ze w takiej sytuacji zastosowanie znajduje termin okreslony w zdaniu
drugim § 7 ust. 2 umowy grantowej - tji. 30 dni po uplywie 18 miesiecy od
podpisania Umowy. W ocenie Grantobiorcy wczesniejszy, 12 - miesieczny termin
odnosit sie wytgcznie do przypadkdw, gdy transze wypfacane sq rozdzielnie,
zgodnie z domysinym harmonogramem. (..) Podkreslamy, Ze zaistniate
opOzZnienie miato charakter interpretacyjny, incydentalny (...) ztozenie wniosku
sprawozdawczego nastgpito  niezwfocznie po  otrzymaniu  wezwania,
Z zachowaniem naleZytej starannosci i w duchu petnej wspotpracy z Operatorem.

(akta kontroli str. 174-178, 188-198, DVD-1 pliki: 010-018)

2. Przeprowadzenie w Urzedzie i trzech jednostkach podlegtych Audytéw SZBI,
audytéw zgodnosci z wymaganiami KRI/uoKSC - Diagnoza cyberbezpieczeristwa
zgodnie z wytycznymi w ramach realizacji projektu grantowego Cyberbezpieczny
samorzqgd w Powiecie Legionowskim, atakze przeprowadzenie w Urzedzie
Audytu wewnetrznego bezpieczeristwa informacji i ochrony danych osobowych
w oparciu o wymagania PN ISO/IEC 27001 i RODO? przez osobe, ktéra petnita
w tych jednostkach jednoczesnie funkcje 10D, co naruszato art. 38 ust. 6
RODO.

Zgodnie z art. 38 ust. 6 RODO, osoba wyznaczona na IOD moze wykonywac
inne zadania i obowigzki, jednak administrator danych (tj. Starosta) musi
zapewni¢, by takie zadania i obowigzki nie powodowaty konfliktu intereséw.
Zgodnie z wytycznymi Normy PN-ISO/IEC 27001:2017 punkt 9.2 Audyt

26 W latach 2023-2024.
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wewnetrzny Organizacja powinna: wybiera¢ audytoréw i prowadzi¢ audyty
w sposéb zapewniajgcy obiektywnosc i bezstronnos¢ procesu audytu.

Sekretarz Powiatu wyjasnit, ze Audyt przeprowadzony przez Inspektora Ochrony
Danych nie narusza zasady niezaleznosci, poniewaz: 10D nie odpowiada za
wdrazanie srodkdw technicznych i organizacyjnych w zakresie bezpieczenstwa
informacji - jego rola ogranicza sie do funkcji doradczej i kontrolnej, audyt nie
dotyczyt obszaréw, za ktére 10D ponositby odpowiedzialnos¢ operacyjng,
dziatania audytowe byly zgodne z zakresem jego zadan okreslonych w art. 39
RODO. Tym samym nie wystepuje konflikt interesow, o ktorym mowa w motywie
97 RODO. Zadania otrzymane w ramach umowy na petnienie funkcji Inspektora
Ochrony Danych w ramach dokumentacji (jako wyciqg z oferty): Opracowanie
szczegofowych procedur obstugi zgdani oraz wnioskéw 0s6b, ktdrych dane
osobowe sq przetwarzane, w celu realizacji ich praw wynikajgcych z RODO;
Wsparcie w opracowaniu indywidualizowanej dokumentacji ochrony danych
osobowych na gruncie prawa krajowego w tym umow powierzenia, klauzul
informacyjnych , analizy ryzyka, RCP, DPIA, zasad bezpieczenstwa zgodnie z ISO
27001, ISO 27005, ISO 31000 (..) W zwigzku z powyzszym w ramach
funkcjonujgcej umowy na petnienie funkcji Inspektora Ochrony Danych obowiqzki
dot. aktualizacji dokumentacji ograniczajq sie do opiniowania i wsparcia. Jako
osoba, ktéra przed podpisem przez Sekretarza lub Starostq zatwierdza
wprowadzone zmiany i zgodnie z zarzqdzeniem 25/2021 z dn. 10 czerwca 2021 r.
widnieje jako osoba ostatecznie wprowadzajgca zmiane, jednak nie tworzy tych
zZmian.

Zdaniem NIK wykonywanie obowigzkéw IOD w Starostwie, jak i jednostkach
podlegltych, oraz przeprowadzenie ww. audytow, stanowi konflikt intereséw
itym samym narusza art. 38 ust. 6 RODO. Powyzsze wynika z faktu, iz
zadaniem audytora byto sprawdzenie przestrzegania zgodnosci dziatan
Starostwa (jego pracownikéw) z przepisami prawa (w tym RODO), natomiast
jednym z zadan 10D jest decydowanie o stosowaniu przepiséw RODO
w Starostwie (art. 39 ust. 1 RODO). Pomimo, iz Starosta ostatecznie
zatwierdzat zmiany w SZBI, to merytoryczne opracowanie zmian lezato po
stronie |IOD - osoby, ktéra sama dokonywata przegladéw zgodnosci,
audytowata wdrozone procedury ikontrolowata obszar dziatan, m.in.
postepowania z incydentami naruszenia danych osobowych, ktére sama
wspottworzyta i za ktére odpowiadata, tym samym oceniajgc poprawnosc
tych dziatan, oraz przygotowujgc propozycje zmian. Biorgc pod uwage fakt,
ze audyt wewnetrzny SZBI powinien by¢ przeprowadzany przez osoby
zapewniajgce obiektywnosc¢ i bezstronno$¢ procesu audytu, w tym przypadku
ocena SZBI przez 10D stwarza ryzyko dla procesu weryfikacji zapewnienia
stanu bezpieczenstwa informacji stosowanego w Starostwie.

(akta kontroli str. 123-127, 134-151, 164-173, 214-237, 416-484, 524-596, 600-
907)

3. Nieprzestrzeganie niektérych obowigzkéw informacyjnych i promocyjnych
w zakresie stosowania oznaczania znakiem Unii Europejskiej i Funduszy
Europejskich, i barw Rzeczypospolitej Polskiej w publikowanych informacjach
na stronie internetowej oraz oficjalnym profilu mediéw spotecznosciowych,
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atakze czesSci dokumentacji projektowej, co bylo niezgodne
z postanowieniami § 11 ust. 3 umowy grantowe;.

Zgodnie z § 11 ust. 3 umowy grantowej, w zakresie informacji i promocji
Starostwo ma obowigzek stosowal zasady okreslone w ,Podreczniku
wnioskodawcy i beneficjenta programow polityki spdjnosci na lata 2021 -
2027 w zakresie informacji ipromocji” (dalej: podrecznik). Obowigzki
informacyjne i promocyjne muszg by¢ wypetniane od momentu podpisania
umowy (punkt 3 podrecznika). W toku kontroli ustalono, ze wsréd
dokumentéw dotyczgcych postepowania przetargowego przeprowadzonego
w ramach projektu, czes¢ dokumentéw?’ nie posiadata oznaczenia,
wymaganego umowa, tzn. nie zostaty oznaczone znakiem Unii Europejskiej,
barwami Rzeczypospolitej Polskiej i znakiem Funduszy Europejskich.
Ponadto, w wyniku przeprowadzonych ogledzin ustalono, ze Starostwo
wdniu 5 lutego 2024 r. zamiescito informacje na stronie internetowej
Starostwa oraz oficjalnym profilu w mediach spotecznosciowych (facebook)
o otrzymaniu dofinansowania w zakresie Projektu Cyberbezpieczny Samorzqd.
Zamieszczone informacje nie  spetniaty  wymogdéw  okreslonych
w podreczniku, gdyz brak byto informacji o otrzymaniu wsparcia finansowego
z Unii Europejskiej, czyli: znaku Funduszy Europejskich, znaku barw
Rzeczypospolitej Polskiej i znaku Unii Europejskiej; zadaniach, dziataniach,
ktére bedg realizowane w projekcie (opis, co zostanie zrobione, zakupione
etc.); efektach, rezultatach projektu (jesli opis zadan, dziatan nie zawiera
opisu efektow, rezultatow); hasztagi: #FunduszeUE lub
#FunduszeEuropejskie.

Sekretarz Powiatu wyjasnit, ze m.in.: (...) Uchybienie to miato charakter
incydentalny, niezamierzony | zostato zidentyfikowane niezwtocznie po
zakoriczeniu postepowania (...) w odpowiedzi na zidentyfikowane uchybienie,
wdrozono dziatania naprawcze majgce na celu zapewnienie petnej zgodnosci
Zwymogami promocyjnymi w dalszym przebiegu projektu oraz w przyszfych
dziataniach grantowych. (...) W trakcie przeprowadzonych ogledzin w dniu 16
czerwca 2025 r. ustalono, ze artykut ten nie zawierat wowczas wymaganych
oznaczen  graficznych (logotypéw) ani obowigzkowych hasztagow {...)
Grantobiorca potwierdza, Ze byt to efekt przeoczenia. Braki zostaty uzupetnione
przez Grantobiorce (...).

W zwigzku z usunieciem stwierdzonej nieprawidtowosci, NIK odstepuje od
formutowania wniosku pokontrolnego w tym zakresie.

(akta kontroli str. 164-173, 179-198, DVD-1 pliki: 010-018)

27M.in.: wyjasnienie i zmiana tresci SWZ, ogtoszenie o zamdwieniu, ogtoszenie o zmianie ogtoszenia,
opis przedmiotu zamdwienia, protokdt postepowania w trybie podstawowym.

12



Whioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania
NIK o sposobie
wykorzystania
uwag i wykonania
wnioskow

IV. Wnioski
W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce wnioski:

1. Terminowe przekazywanie informacji o postepie rzeczowym realizacji
Projektu.
2. Zapewnienie aby zadania zlecane IOD nie powodowaty konfliktu interesow.

V. Pozostate informacje i pouczenia
Wystgpienie pokontrolne sporzadzono w postaci elektronicznej z uzyciem
kwalifikowanych podpisow elektronicznych.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo Zzgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza
sie do dyrektora Departamentu Administracji Publicznej. Prawo zgtaszania
zastrzezen, zgodnie zart.61b ust.2 ustawy o NIK, nie przystuguje do
wystapienia pokontrolnego zmienionego zgodnie z trescig uchwaty w sprawie
zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
wterminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskéw pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezenh w catosci lub zmienionego wystapienia pokontrolnego.

Warszawa, lipca 2025r.

Kontroler Najwyzsza Izba Kontroli

Departament Administracji

tukasz Hertel Publicznej

Gtoéwny specjalista kontroli

p.o. Dyrektor
panstwowe;j

Bogdan Skwarka

/podpisano elektronicznie/
/podpisano elektronicznie/
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