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I. Dane identyfikacyjne
Centrum Projektéw Polska Cyfrowa’, ul. Spokojna 13a, 01-044 Warszawa

Wojciech Szajnar, Dyrektor Centrum Projektow Polska Cyfrowa, od 18 lipca
2018r.

Realizacja przez Centrum Projektéw Polska Cyfrowa projektu grantowego
.Cyberbezpieczny Samorzad”

Od 1 stycznia 2023 r. do dnia zakonczenia czynnosci kontrolnych w 2025 r., tj. do
5 wrzesnia 2025 r.

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli?

Najwyzsza Izba Kontroli Departament Administracji Publicznej

Tomasz Kwitowski, doradca kontroli

nr KAP/57/2025 z 12 maja 2025 r.

techniczny, upowaznienie do

Ewa Bimkiewicz, specjalista kontroli panstwowej, upowaznienie do kontroli
nr KAP/58/2025 z 12 maja 2025 r.

(akta kontroli str. 1-4)

' Dalej: CPPC, Beneficjent lub Partner Wiodacy.
2 Dz U.z2022r. poz. 623, dalej: ustawa o NIK.
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OCENA OGOLNA

Uzasadnienie
oceny ogélnej

Il. Ocena ogélna3 kontrolowanej dziatalnosci

W CPPC zorganizowano konkurs grantowy w ramach projektu ,,Cyberbezpieczny
Samorzad"# (dalej: Projekt) zgodnie z obowigzujgcymi regulacjami. Zawarto 2497
umoéw o powierzeniu grantéw ze wszystkimi zainteresowanymi jednostkami
samorzadu terytorialnego (dalej: JST), ktérych wnioski spetniaty warunki
przyznania dofinansowania w ramach Projektu, a takze monitorowano realizacje
Projektu. Nieprawidtowosci stwierdzone w dziatalnosci CPPC jako Beneficjenta
Projektu nie miaty dotychczas zasadniczego wptywu na realizacje Projektu.
Wskazniki w ramach Projektu nie mierzyly bezposrednio w jakim stopniu
realizacja umdéw grantowych przyczyni sie do osiggniecia celu Projektu
zatozonego we Wniosku o dofinansowanie®, tj. zwiekszenia poziomu
bezpieczenstwa informacji jednostek samorzadu terytorialnego poprzez
wzmacnianie odpornosci oraz zdolnosci do skutecznego zapobiegania
i reagowania na incydenty w systemach informacyjnych JST. Przyjeto, ze
zrealizowanie umow o powierzeniu grantéw przyczyni sie do podniesienia
poziomu bezpieczenstwa informacji JST.

CPPC prawidtowo zorganizowato nabér wnioskéw do Konkursu Grantowego pn.
.Cyberbezpieczny Samorzad” (dalej: konkurs grantowy), okreslito kryteria
wyboru projektéw i zapewnito JST réwny dostep do $rodkdédw grantowych.
Ustanowiono struktury zarzadcze, w tym wyznaczono pracownikéw
odpowiedzialnych za realizacje Projektu. Okre$lono system monitorowania
wskaznikdw produktu i rezultatu dla Projektu. W ramach systemu
monitorowania organizowano cotygodniowe spotkania z przedstawicielami
Naukowej i Akademickiej Sieci Komputerowej- Panstwowego Instytutu
Badawczego (dalej: NASK lub Partner Projektu), podczas ktérych omawiano
biezgce tematy zwigzane z realizacjg Projektu, postepy prac, trudnosci i ryzyka.
Analizowano raporty Partnera z realizacji Projektu w zakresie liczby podpisanych
umow, zleconych i wyptaconych przelewéw, ztozonych wnioskéw o kolejne
transze, wnioskéw koncowych i sprawozdan. W dokumentacji konkursu
grantowego nie przewidziano oceny poziomu cyberbezpieczeristwa JST na
etapie sktadania wnioskéw o grant oraz nie powigzano kwalifikowalnosci
wydatkéw ponoszonych w ramach uméw o powierzeniu grantéw ze wzrostem
poziomu cyberbezpieczenstwa JST po wykorzystaniu grantu.

W  zwigzku z realizacja Projektu przewidziano zarzadzanie ryzykiem
i zidentyfikowano 11 ryzyk, jednak w analizie ryzyka zamiast wymaganych
mechanizmdw kontrolnych opisano mechanizmy zapobiegania, ktore, zdaniem
NIK, nie zapewniaty bezzwtocznego podjecia dziatah zaradczych w przypadku
wystapienia ryzyka, co bylo dziataniem nierzetelnym i ogranicza skutecznos¢
systemu zarzgdzania Projektem.

Przyjety w Projekcie system monitorowania wskaznikéw nie dostarczat
informacji na temat postepu rzeczowego, poniewaz CPPC dotychczas
dokumentowato i sprawozdawato monitorowanie tylko jednego wskaznika

3 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywng, ocene negatywng albo
ocene w formie opisowe;j.
4 Projekt realizowany w ramach Programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027.
5 Nr FERC.02.02-1P.01-0001/23, dalej: WoD.
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dotyczgcego liczby podmiotéw wspartych w zakresie cyberbezpieczeristwa,
co byto dziataniem nierzetelnym.

W ramach Projektu CPPC dopuscito mozliwos¢ jednoczesnego funkcjonowania
systemow dziedzinowych i bezpieczeristwa na serwerach nabywanych przez JST
w ramach grantéw na zwiekszenie bezpieczeristwa informacji, co byto niezgodne
zwymogami 8 15 pkt 1 rozporzgdzenia Rady Ministréw z 21 maja 2024 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych iwymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych® (dalej: KRI).

Ponadto stwierdzono nieprawidtowosci polegajgce m.in. na:

— poniesieniu przez CPPC jako Beneficienta w ramach zadania nr 5
~Ewaluacja, rozliczenie projektu” wydatkéw w wysokosci 828,3 tys. zt
przed planowanym terminem jego rozpoczecia, co byto niezgodne
z postanowieniami 8 5 ust. 8 Decyzji o dofinansowaniu projektu
.Cyberbezpieczny Samorzad” w ramach Programu Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027 (dalej: DoD), a takze z § 4
ust. 3 Umowy o partnerstwie w celu wspdlnej realizacji projektu pn.
.Cyberbezpieczny Samorzad" w ramach Programu Fundusze
Europejskie na Rozwoj Cyfrowy 2021-2027 z 14 lipca 2023 r. (dalej: UoP);

— niewystgpieniu Beneficjenta do Instytucji Posredniczacej’” (dalej: IP)
w sprawie potrzeby zmiany wskaznikéw w zwigzku z brakiem mozliwosci
osiggniecia dwdch zaplanowanych wskaznikéw w ramach Projektu, co
byto nierzetelne.

Ill. Opis ustalonego stanu faktycznego oraz oceny czastkowe?
kontrolowanej dziatalnosci

Realizacja przez Centrum Projektow Polska Cyfrowa Projektu
Grantowego ,,Cyberbezpieczny Samorzad”

1. Decyzjg Zastepcy Dyrektora CPPC® ustanowiono strukture zarzgdczg Projektu,
ktéra podlegata zmianom w zaleznosci od etapu przedsiewziecia i zachodzacych

5 DzU. poz. 773.

7 CPPC petni role zaréwno Beneficjenta, jak i Instytucji Posredniczacej w Programie Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027.

8 Oceny czastkowe to oceny dziatalnosci w poszczegdinych obszarach badan kontrolnych. Ocena
czastkowa moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena
w formie opisowe;j.

9 Decyzja nr 5/2023 Zastepcy Dyrektora Centrum Projektdw Polska Cyfrowa z dnia 28 lipca 2023 r.
w sprawie powotania Zespotu ds. realizacji projektu pozakonkursowego CPPC (beneficjenta
projektu) nr FERC.02.02-IP.01-0001/23 pn. ,Cyberbezpieczny Samorzad”, zmieniona decyzjg
nr 2/2024 Zastepcy Dyrektora Centrum Projektéw Polska Cyfrowa z dnia 26.02.2026 r. w sprawie
powotania Zespotu ds. realizacji projektu pozakonkursowego CPPC (beneficjenta projektu)
nr FERC.02.02-1P.01-0001/23 pn. ,Cyberbezpieczny Samorzad, zmieniona decyzjg nr 4/2024
Zastepcy Dyrektora Centrum Projektow Polska Cyfrowa z dnia 28.06.2024 r. w sprawie powotania
Zespotu ds. realizacji projektu pozakonkursowego CPPC (beneficjenta projektu) nr FERC.02.02-
IP.01-0001/23 pn. ,Cyberbezpieczny Samorzad, zmieniona decyzjg nr 3/2025 Zastepcy Dyrektora
Centrum Projektéow Polska Cyfrowa w sprawie powotania Zespotu ds. realizacji Projektu
wiasnego nr FERC.02.02-1P.01-0001/23 pn. ,Cyberbezpieczny Samorzad”, zmieniona decyzjg nr
10/2025 Zastepcy Dyrektora Centrum Projektéw Polska Cyfrowa z dnia 9 maja 2025 r. w sprawie
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zmian w zatrudnieniu. W okresie objetym kontrolg Zesp6t projektowy liczyt 11
oséb. Zarzadzeniem Dyrektora CPPC' wprowadzono zasady rozdzielnosci
funkcji odnosnie do projektéw wtasnych, pomiedzy IP a Beneficjentem. Wedtug
tych zasad, do zadan Beneficjenta nalezy w szczegdélnosci: przygotowanie,
podpisanie i ztozenie wniosku o dofinansowanie, podpisanie umowy
(w przypadku przedmiotowego projektu decyzji) o dofinansowanie, aneksow,
utworzenie zespotu projektowego, realizacja projektu i poddanie sie kontroli
zgodnie z postanowieniami umowy (tu: decyzji) o dofinansowanie. W zasadach
okreslono tez, ze zesp6t Beneficjenta stanowig pracownicy Biura Projektéw
Wiasnych lub Kierownik projektu oraz wskazani w decyzji o powotaniu zespotu
projektowego pracownicy Komoérek wspierajacych, a pracownicy IP nie biorg
udziatu w zadaniach wykonywanych przez zesp6t Beneficjenta. CPPC dziatajgce
jako IP wykonuje swoje zadania zgodnie z dyspozycjami art. 9 ustawy z dnia 28
kwietnia 2022 r. o zasadach realizacji zadan finansowanych ze $rodkéw
europejskich  w perspektywie finansowej 2021-2027" (dalej; ustawa
wdrozeniowa), z uwzglednieniem Porozumien oraz wiasciwych wytycznych
i instrukcji wykonawczych obowigzujgcych w CPPC.

(akta kontroli: CD plik 003)

2. W 2023 r. w ramach konkursu grantowego zorganizowano nabér wnioskoéw,
w ktérym ztozono 2614 wnioskéw na tgczng kwote 1538 611,8 tys. zt. Ocenie
poddano 2515 wnioskéw (316 w 2023 r. i 2199 w 2024 r.) o t3cznej wartosci
1486 209,5 tys. zi. Wszystkie umowy o powierzenie grantu zawarto z JST
w 2024 r. Byto to 2497 umdw na kwote 1 475 253,3 tys. zt. Realizacja projektéw
rozpoczeta sie w 2025 r. Na dzien 31 sierpnia 2025 r. realizowanych byto 2490
projektow grantowych o tgcznej wartosci 1 471 218,6 tys. zt. Na dzien 31 sierpnia
2025 r. Grantobiorcy ztozyli 26 wnioskéw o ptatnos¢ rozliczajacych grant na
kwote 16 072,6 tys. zt, z ktérych do dnia zakonczenia kontroli NASK rozliczyt 17
na kwote 10 753,5 tys. zt. Na dzien 31 sierpnia 2025 r. kwota wykorzystana dla
catego Projektu ksztattuje sie na poziomie 1 122 238,9 tys. zt, co stanowi 62,4%
catkowitej alokaciji.

W ramach Projektu zaplanowano jeden nabdr grantowy. Tryb wyboru wnioskéw
o dofinansowanie okreslono w jednym z elementéw dokumentacji konkursu
grantowego - Schemacie grantowym (dalej: Schemat), ktéry zostat przekazany do
IP przez Beneficjenta 18 lipca 2023 r., a zatem na dzien przed rozpoczeciem
naboru grantowego. Ostatecznie dokumentacja konkursu grantowego wraz ze
Schematem zostata zaakceptowana przez Instytucje Zarzadzajgca oraz IP w dniu
11 sierpnia 2023 r., a zatem 17 dni roboczych po terminie rozpoczecia naboru.
Majgc na wzgledzie ten termin, zakres zmian oraz jednoczesne przedtuzenie

powotania Zespotu ds. realizacji Projektu wiasnego nr FERC.02.02-IP.01-0001/23 pn.

.Cyberbezpieczny Samorzad”.
0 Zarzadzenie nr 16/2022 Dyrektora Centrum Projektéw Polska Cyfrowa z dnia 30 grudnia 2022 r.
w sprawie wprowadzenia wytycznych w zakresie funkcjonowania Centrum Projektéw Polska
Cyfrowa w zakresie rozdzielnosci funkcji, zmienione zarzgdzeniem nr 2/2024 Dyrektora Centrum
Projektéw Polska Cyfrowa z 4 kwietnia 2024 r. w sprawie wprowadzenia zasad rozdzielnosci
funkcji w Centrum Projektéw Polska Cyfrowa, zmienione zarzgdzeniem nr 11/2024 Dyrektora
Centrum Projektéw Polska Cyfrowa z 27 wrzesnia 2024 r. w sprawie wprowadzenia zasad
rozdzielnosci funkcji w Centrum Projektéw Polska Cyfrowa.
Dz. U. poz. 1079, ze zm.
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terminu sktadania wnioskéw o granty, NIK uznaje, ze ogloszenie konkursu
zwarunkowo zaakceptowang dokumentacjg naboru nie miato wptywu na
przebieg konkursu. Zgodnie z trescig Schematu realizacja konkursu pn.
.Cyberbezpieczny Samorzad” nastgpita w formie projektu grantowego
w rozumieniu art. 41 ustawy wdrozeniowej. Nabdr, wraz ze wszystkimi
dokumentami, ogtoszono na stronie internetowe;j:
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad (29.08.2025 r., godz.
13.54).

W ramach Projektu nie wyczerpano petnej puli srodkéw przewidzianej na jego
realizacje (alokacja wynosita 1874 294,0 tys. zt, w tym 1494 000,0 tys. z
z budzetu Srodkéw europejskich i 380 294,3 tys. zt z budzetu panstwa, a bez
wkiadu wiasnego Grantobiorcow 1798 235,4 tys. zt). Do 31 sierpnia 2025 r.
kwota niewykorzystanych S$rodkéw wynosita 675996,5 tys. zt (tj. 36,1%).
Beneficjent rozwigzat siedem umoéw grantowych, wszystkie na wniosek
Grantobiorcow, na tgczng kwote 4 132,7 tys. zk. Z uwagi na to, ze w konkursie
grantowym wzieto udziat 89% jednostek uprawnionych, Beneficjent nie badat
powoddéw odstapienia pozostatych JST od udziatu w naborze. Beneficjent nie
przewiduje dodatkowych naboréw. Odnosnie powodéw, dla ktérych nie
przewidziano dodatkowych naboréw dyrektor CPPC wyjasnit, ze decyzja
o0 nieuruchamianiu kolejnych nabordw zostata podjeta po analizie zainteresowania
projektem, mozliwosci realizacyjnych jednostek samorzqgdu terytorialnego (JST), oraz
efektywnosci wykorzystania dostepnych srodkéw. Nalezy zauwazyé, ze pomimo
wydtuzenia terminu trwania pierwotnego naboru, w dalszym ciggu nie wszystkie /ST
zdecydowaty sie na udziat w nim. Samorzqdy, ktére byty zdecydowane na udzidf,
ztozyly wnioski w wyznaczonym czasie. Grupa, ktéra nie ztozyta wnioskéw wynosita
okoto 10% wszystkich JST, co wskazuje na brak szerszego zapotrzebowania na
dodatkowe nabory. Takze wsréd samorzqddw, ktére poczqtkowo ztozyty wnioski,
wystepowaly przypadki niepodpisania Umowy, lub zdecydowania sie na jej
rozwiqzanie w trakcie realizacji. Analiza budzetu projektu w kontekscie powstatych
oszczednosci wykazata, Zze ewentualny dodatkowy nabdr maogtby byc:

— ograniczony wytgcznie do JST, ktére nie ztozyly wnioskdw wczesniej. Jednakze, jak
wynika z dotychczasowych obserwacji, ta grupa nie wykazywata zainteresowania
projektem,

— otwarty dla wszystkich JST (przy zatozeniu udziatu ok. 2000-2500 jednostek) - co
jednak skutkowatoby kilkukrotnym obnizeniem wysokosci nowych grantdw,
czynigc je nieatrakcyjnymi i nieefektywnymi przy podobnym koszcie obstugi
nowego grantu,

— ograniczony do okreslonej liczby wnioskdw z zasadq "kto pierwszy, ten lepszy",
co jednak nie bytoby optymalnym rozwiqgzaniem. Taka formuta mogtaby
dyskryminowac¢ mniejsze JST, ktdre czesto nie sq w stanie szybko przygotowac
i ztozy¢ wnioskow. Stafoby to w sprzecznosci z celem projektu zaktadajqcym
dotarcie do szerokiego spektrum jednostek, w tym tych mniejszych. Z naszej
kilkuletniej wspétpracy z samorzqgdami takze w innych projektach (Zdalna Szkofa,
Zdalna Szkota Plus, Cyfrowa Gmina) wiemy, Ze niestety nie wszystkie ST
dysponujq odpowiednim potencjatem kadrowym, oraz zasobami niezbednymi
do szybkiej realizacji dodatkowych zadan projektowych.

Wobec powyzszej analizy stwierdzilismy, Zze dodatkowy nabdr mdégtby prowadzi¢ do
niskiej efektywnosci i ryzyka niewykorzystania srodkéw, Ilub nieosiggniecia
6
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zaktadanych celéw. Organizacja dodatkowych naboréw w ramach tego Projektu,
mogtaby takze nie spetniac kryteriow celowosci, efektywnosci i gospodarnosci
wydatkowania srodkdw publicznych. Priorytetem pozostaje skuteczna realizacja
Projektu, przy zachowaniu jakosci i adekwatnosci wsparcia.

(akta kontroli str. 22 - 36,85 - 111, 112 - 119, CD pliki 002, 003, 005, 039)

Do 31 sierpnia 2025 r. prosbe o wydluzenie okresu kwalifikowalnosci
wydatkdéw/realizacji Projektu zgtosito trzech Grantobiorcéw:

- Wojewddztwo Podlaskie - w zwigzku z wydtuzeniem terminu zawarcia
umowy z CPPC i tym samym skroceniem okresu, w jakim Grantobiorca
przewidywat realizacje projektu grantowego;

— Gmina Cieszanéw - w zwigzku z réwnolegty realizacjg przez Gmine innego
projektu pn. "Przyjazny e-urzad w Cieszanowie” dofinansowanego w ramach
priorytetu FEPK.01 ,Konkurencyjna i Cyfrowa Gospodarka”, dziatanie
FEPK.01.02 ,Cyfryzacja programu regionalnego Fundusze Europejskie dla
Podkarpacia na lata 2021-2027";

— Starostwo Powiatowe w Mragowie - w zwigzku z koniecznoscig ponownej
analizy wniosku o dofinansowanie grantu przez nowo wybrany Zarzad
Powiatu i zmiany omytkowo opisanego wskaznika w zakresie liczby jednostek
organizacyjnych Powiatu i liczby ustug wsparcia realizowanych przez
ekspertéw z zakresu cyberbezpieczenstwa.

W | potroczu 2025 r. CPPC otrzymato piec zgtoszen od sygnalisty'? w sprawie
potencjalnych nieprawidtowosci dotyczacych kwalifikowalnosci wydatkéw
w Projekcie dokonywanych przez Grantobiorcow na zakup serwerdw,
przeznaczonych na zapewnienie cyberbezpieczenstwa, ale jednoczesnie
wykorzystywanych do obstugi aplikacji dziedzinowych, co byto wedtug sygnalisty
niezgodne z zatozeniami Projektu. Sygnalista poinformowat o dokonaniu takich
zakupow przez JST po analizie kilkudziesieciu upublicznionych postepowan
ogtoszonych w ramach Projektu.

CPPC dziatajac jako IP otrzymato réwniez pie¢ zgtoszen za posrednictwem
Prezesa Urzedu Zaméwien Publicznych (dalej: UZP) w sprawie nieprawidtowosci
w realizacji przez pieciu Grantobiorcéw zamdéwien publicznych (Gmina
Wegliniec, Gmina Bierawa, Powiat Strzelinski, Gmina Siechnice oraz Gmina
Czastary: znaki spraw: CPPC-D03B00-W04.72.1.6.2.2025/MJ, CPPC-D03B00-
W04.72.1.2.3.2025/M), CPPC-D03B00-W04.72.2.6.2.2024/MJ"3. CPPC
w odpowiedzi do Prezesa UZP poinformowato, ze NASK, zgodnie z procedurg
monitorowania i kontroli, na etapie rozliczania Projektu przeprowadzi
weryfikacje wydatkéw Grantobiorcéw. Dodatkowo CPPC poinformowato, ze
Partner (NASK) przeprowadzi u trzech Grantobiorcow (Powiat Strzelinski, Gmina
Siechnice oraz Gmina Czastary) w 2025 r. kontrole dorazng w celu weryfikacji

2. Sygnalista to osoba, ktéra zgtasza nieprawidtowosci, naruszenia prawa lub naduzycia w miejscu
pracy, instytucji publicznej lub organizacji.

3 Zarzuty dotyczyty: niezgodnego z ustawg z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych
zaniechania podziatu zamdwien na czesci, nieprawidtowego opisu przedmiotu zamdwienia
wskazujgcego na konkretny produkt i jednego wykonawce, opisania warunkéw udziatu
w postepowaniu w sposéb nieproporcjonalny, jak réwniez niecelowego i nierzetelnego
wydatkowania $rodkéw Unii Europejskiej, zaniechania odrzucenia oferty, ktéra nie spetnia
wymagan specyfikacji warunkéw zaméwienia.
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zgtoszonych nieprawidtowosci. Odnosnie do Gmin Bierawa i Wegliniec
poinformowano, ze CPPC wspdlnie z Partnerem ustali zakres i terminy kontroli,
ktérg Partner bedzie prowadzit u Grantobiorcéw.

CPPC dziatajgc jako Beneficjent otrzymato jedno zgloszenie ztozone przez
przedsiebiorce dotyczace podejrzenia nieprawidtowosci w procedurze wyboru
wykonawcy w przetargu organizowanym przez Gmine Miasto Sochaczew. CPPC
na dzien zakoriczenia kontroli byto na etapie analizowania sprawy.

Ponadto, CPPC dziatajac jako Beneficjent otrzymato zgtoszenie ztozone za
posrednictwem Ministerstwa Funduszy i Polityki Regionalnej przez organizacje
pozarzgdowe dotyczgce podejrzenia nieprawidtowosci przy przyznaniu
dofinansowania beneficjentowi (Gmina Odrzywdt) w ramach FERC. Na dzieh
zakonczenia kontroli sprawa byta rozpatrywana przez CPPC.

(akta kontroli str. 85 - 111, CD plik 002, 98 - 107)

3. W opracowanym przez CPPC WoD, w pkt H2 ,Analiza ryzyka w projekcie”,
zidentyfikowano tacznie 11 ryzyk dotyczacych Projektu, oszacowano
prawdopodobienstwo ich wystgpienia, zdefiniowano skutek oraz wskazano
mechanizmy zapobiegania. Zidentyfikowane ryzyka dotyczyty braku mozliwosci
wniesienia wktadu wtasnego przez ST, niedoszacowania lub przeszacowania
budzetu Projektu, niewystarczajgcego poziomu zainteresowania konkursem
grantowym, niepoprawnie dziatajacej aplikacji naboru wnioskéw grantowych,
braku odpowiedniej infrastruktury w JST do modernizacji w ramach projektu,
niestabilnej sytuacji w obszarze cen towardw, ustug oraz kurséw walut,
probleméw z ptynnoscia dostaw rozwigzan IT, braku checi do uzytkowania
zakupionych i zmodernizowanych rozwigzan i ustug przez JST, problemdw
z pozyskaniem wykwalifikowanej kadry przez JST do obstugi wdrozonych
rozwigzan, opéznien w realizacji projektu, niepodpisania oraz rozwigzania czesci
umoéw grantowych. Zidentyfikowane ryzyka w ramach Projektu do dnia
zakonczenia kontroli nie byty aktualizowane.

W, Instrukcji uzytkownika Aplikacji WOD2021. Wnioski o dofinansowanie.
Whnioskodawca” (stan na dziehn 17 marca 2023 r., wersja 1.8) w pkt. 1.2.8.
dotyczacym sekgji H ,Analiza ryzyka" zawarto tabele z instrukcjg jej wypetnienia
umieszczong w sekcji H2 WoD. W tabeli tej, w opisie dotyczacym rubryki
~.Mechanizmy zapobiegania” (str. 49), zawarto wymaganie, aby opisac¢ krotko
mechanizmy kontrolne, ktére Beneficjent zamierza zastosowa¢, aby obnizy¢
opisywane ryzyko. CPPC wskazato we WoD ryzyka, przy czym dla zadnego z nich
nie wskazano konkretnych mechanizméw kontrolnych, tj. instrukcji, procedur
i narzedzi monitorowania (dalszy opis w sekcji Stwierdzone nieprawidfowosci).

Dla dwdéch ryzyk skutkujgcych opéznieniem realizacji Projektu Beneficjent
wskazat mechanizmy zapobiegania ich wystgpieniu z pominieciem elementéw
kontroli, ktére we WoD opisano nastepujgco:

- dla ryzyka dotyczacego probleméw z ptynnoscig dostaw rozwigzan IT
zwigzanych np. z ograniczeniami gospodarczymi wynikajagcymi ze zbrojnej
agresji Rosji w Ukrainie i obostrzeniami epidemiologicznymi, o duzej sile
oddziatywania ryzyka i srednim prawdopodobieristwie wystgpienia - sposéb
zarzadzania ryzykiem poprzez zmiany w harmonogramie Projektu



i dostosowanie go do sytuacji. tagodzeniem ryzyka bedzie poszukiwanie
rozwigzan alternatywnych, ktére mogg zastgpi¢ niedostepne rozwigzania;

- dla ryzyka dotyczgcego opbdznienia realizacji Projektu, o duzej sile
oddziatywania ryzyka i S$rednim prawdopodobienstwie wystapienia -
Whnioskodawca planujac etapy Projektu zatozyt ramy czasowe obejmujgce
dodatkowy bufor, uwzgledniajgcy nagte zdarzenia wptywajgce na czas
realizacji zadania. Ponadto Wnioskodawca w przypadku wystgpienia tego
ryzyka dokona powtérnej analizy procesu realizacji Projektu, m.in. pod katem
mozliwosci zaangazowania zespotu projektowego do realizacji wymaganych
w tym czasie zadan.

Dyrektor CPPC poinformowal, ze dotychczas nie wystgpito Zadne z ryzyk
wskazanych we WoD, a Beneficient na biezgco kontroluje sytuacje i jest
przygotowany do podjecia odpowiednich dziatan, jesli pojawi sie taka potrzeba.

(akta kontroli str. 5 -8, 22 - 47,52 - 60, 85 - 111, CD pliki 002, 003, 005, 008)

Z ustalen kontroli wynika, ze CPPC posiadato Informacje o problemach, jakie
wystepujg w trakcie realizacji Projektu. Beneficjent brat udziat w regularnych
spotkaniach z Partnerem Projektu, ktore byty organizowane raz w tygodniu. Na
spotkaniach omawiane byly biezagce tematy zwigzane z realizacjg Projektu,
postepy prac, trudnosci i ryzyka, jakie dostrzegajg partnerzy wraz z propozycja
rozwigzania problemu. Na spotkaniach wspélnie planowano dziatania na
najblizsze tygodnie.

W sporzadzonych przez Partnera Projektu notatkach'™, w ktérych zawarto
ustalenia z cotygodniowych spotkan z CPPC wskazano problemy zwigzane
z realizacjg Projektu dotyczace m.in.:

— wydtuzenia okresu realizacji Projektu, gdyz coraz wiecej ST zgtaszato prosby
o wydtuzenie okresu kwalifikowalnosci wydatkéw/realizacji Projektu. Podjeto
decyzje, ze zostang skierowane pisma do JST z informacjg o koniecznosci
zakonczenia Projektu w zatozonym terminie;

— kwestii nieprawidlowosci zgtaszanych przez sygnalistbw na etapie
prowadzenia postepowan przetargowych w JST. Postanowiono, ze nalezy
uzgodnic z NASK proces kontroli na obstuge tego typ zdarzen;

— procedury rozliczania wnioskéw o ptatnos¢ przez CPPC oraz NASK i ustalenia
jak bedzie przebiegat ten proces oraz czy bedzie on polegat na weryfikacji
dokumentéw przez dwoéch pracownikéw. Przyjeto, ze wskazane jest, aby
wnioski byly weryfikowane przez dwie osoby.

(akta kontroli str 85 - 111, CD pliki 002, 095, 096)

4. Harmonogram prac nad Projektem okreslono we WoD. W ramach zmiany
WoD wprowadzonej aneksem nr FERC.02.02-IP.01—0001/23-02 wczesniej
rozpoczeto realizacje zadania nr 4 Monitorowanie naboru i realizacji projektow
grantowych, kontrola projektéw grantowych, lecz pozostato to bez wptywu na
termin jego zakonczenia. JednoczesSnie w toku czynnosci kontrolnych
stwierdzono, ze w ramach zadania nr 5 Ewaluacja, rozliczenie projektu, ktérego

4 Notatki ze spotkan statutowych z Partnerem Projektu (NASK - PIB), na ktérych Partner zgtaszat
problemy i sygnalizowat ryzyka zwigzane z projektem ,Cyberbezpieczny samorzad” - z 12 marca
2025r., 26 marca 2025r.
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realizacje zaplanowano na okres od 1 listopada 2025 r. do 31 grudnia 2027 r.,
poniesiono wydatki niezgodnie z WoD, tj. przed terminem rozpoczecia zadania.
Na dzieh 31 maja 2025 r. wydatki w tym zadaniu (w pozycji 5.2 Personel projektu
- Wynagrodzenia pracownikéw) wyniosty 828,3 tys. zt i stanowito 50% alokacji dla
tego zadania (dalszy opis w sekcji Stwierdzone nieprawidfowosci). Poza ww.
zmianami prace byty realizowane zgodnie z harmonogramem.

(akta kontroli str. 85 - 111, CD pliki 002, 003, 039)

5. Dokumentacja konkursu grantowego nie przewidywata oceny poziomu
cyberbezpieczenstwa w JST na etapie sktadania wnioskéw o dofinansowanie
grantu. W Regulaminie konkursu grantowego ,,Cyberbezpieczny samorzad” oraz
w zatgczniku nr 4 do Regulaminu, tj. we wzorze umowy 0 powierzeniu grantu,
natozono natomiast na Grantobiorcéw obowigzek przekazywania Partnerowi
(NASK) Ankiet Dojrzatosci Cyberbezpieczenstwa w Jednostkach Samorzadu
Terytorialnego po zawarciu Umowy o powierzenie grantu oraz przy sktadaniu
wniosku rozliczajgcego Projekt.

Zgodnie § 3 ust. 3 Regulaminu konkursu Grantobiorcy na etapie rozliczenia
grantu mieli obowigzek przeprowadzenia audytu wdrozonego systemu zarzqdzania
bezpieczenstwem informacji w zwigzku z obowigzkiem cigzqcym na kierownictwie
podmiotu publicznego zgodnie z zapisami w § 20 ust. 2 pkt 14 rozporzqdzenia KRI'®
oraz zgodnie z okres$lonymi w Regulaminie konkursu warunkami'®, a takze
dostarczy¢ raport z tego audytu do NASK wraz z wnioskiem rozliczajgcym
Projekt'”. W dokumentacji konkursowej, za ktorej przygotowanie odpowiadato
CPPC'®, audyty nie zostaly w zaden inny sposéb ustandaryzowane, co
uniemozliwia poréwnywanie ich ze sobg (np. w skali kraju). W szczegdlnosci nie
sformutowano obowigzku zamieszczenia w raportach z tych audytéw oceny
podniesienia poziomu odpornosci JST na cyberzagrozenia w zwigzku z realizacjg
Projektu. Ustalenia dokonane w ramach tych audytéw nie zostaty powigzane
z kwalifikowalnoscia ~ wydatkéw  (dalszy  opis  wsekcji  Stwierdzone
nieprawidfowosci).

Ponadto ustalono, ze w regulaminie konkursu grantowego oraz na stronach
internetowych Projektu w sekcji ,Pytania i odpowiedzi" przeznaczonej dla
Grantobiorcéw, brak bylo jednoznacznego stanowiska CPPC w zakresie
jednoczesnego funkcjonowania systemdéw bezpieczenstwa z systemami
dziedzinowymi'  Grantobiorcy (dalszy opis w sekcji  Stwierdzone
nieprawidfowosci).

(akta kontroli str. 76 - 84, CD pliki 003, 036)

'S Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. W sprawie krajowych ram
interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informagji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz. U.z2017 r. poz. 2247, ze zm.), dalej: rozporzadzenie KRl z 2012 r.

6 M.in. zakres audytu systemu bezpieczenstwa informacji wdrozonego w urzedzie JST miat
obejmowac zgodnos¢ z kryteriami zawartymi w 8 20 ust. 2 ww. rozporzgdzenia KRl z 2012 r. lub
zgodnos$¢ z wymaganiami normy PN-ISO/IEC 27001 (8 3 ust. 3 pkt 1 Regulaminu konkursu).

7 Zgodnie z § 4 ust. 10 Regulaminu konkursu.

8§ 4 ust. 4 pkt 9 umowy o partnerstwie.

9 Rozumianymi jako niezalezne, wyspecjalizowane system informatyczny przeznaczone do obstugi
waskiego i $cisle okreslonego obszaru funkcjonowania organizacji.
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6. W wyniku badania 30 uméw zawartych przez CPPC z Grantobiorcami
ustalono, ze okres liczony od dnia zakonczenia oceny WoD do dnia podpisania
umowy wynosit od 3 do 8 miesiecy, czyli Srednio okoto p6t roku, przy czym okres
zawierania tych umow (liczony od dnia otrzymania od Grantobiorcow
kompletnych i poprawnych dokumentéw niezbednych do podpisania umowy,
o ktérych mowa w 8 6 wust. 4 Regulaminu konkursu grantowego
.Cyberbezpieczny samorzad” do dnia podpisania umowy przez CPPC) wynosit od
14 do 182 dni, czyli Srednio okoto 3 miesiecy. Spowodowato to skrdcenie okresu
na realizacje umoéw przez Grantobiorcéw, gdyz zakohczenie realizacji umow
musi nastgpi¢ do 30 czerwca 2026 r. Najdtuzszy okres zawierania umowy miat
miejsce w przypadku nastepujgcych Grantobiorcéw: Miasto i Gmina Bochnia -
182 dni, Urzagd Marszatkowski Wojewddztwa Lubelskiego w Lublinie - 166 dni,
Gmina Barandéw - 154 dni, Urzad Marszatkowski Wojewddztwa Pomorskiego w
Gdansku - 143 dni, Miasto Stoteczne Warszawa - 140 dni.

Dyrektor CPPC podat m.in., ze kluczowym powodem takiego stanu rzeczy byt
wydtuzajgcy sie proces oceny formalnej i merytorycznej oraz etap
przygotowania poprawnej dokumentacji przez JST. Ponadto Dyrektor CPPC
podkreslit znaczenie skali catego przedsiewziecia i liczby pracownikéw
zajmujgcych sie obstugag wnioskéw i podpisywaniem umow (ok. 23 oséb w CPPC
i NASK). Dyrektor wskazat tez, ze dtugi czas trwania procedury zawarcia umowy
nie byt efektem bezczynnosci po stronie Beneficjenta, ale ztozonego
i rozciggnietego w czasie procesu po stronie Grantobiorcy i Partnera.

(akta kontroli str. 22 - 47, 76-111, 61- 66, CD pliki 002, 003, 036, 038, 111, 112)

7. W ramach nadzoru nad realizacjg przez Partnera (NASK) zadan okreslonych
w UoP, CPPC podejmowato dziatania polegajace m.in. na:

- udziale w cotygodniowych spotkaniach statusowych z Partnerem, na ktérych
omawiane byty biezgce tematy zwigzane z realizacjg Projektu, postep prac,
wystepujgce trudnosci i mozliwe ryzyka. W trakcie spotkan planowane byty
dziatania na kolejne tygodnie;

— analizie cotygodniowych raportéw z realizacji prac, przesytanych przez
Partnera, zawierajgcych m.in. dane z obstugi helpdesk, statystyki z liczby
podpisanych umoéw, zleconych i wyptaconych przelewéw, ztozonych
wnioskow o kolejne transze, wnioskéw koncowych, sprawozdan;

— weryfikacji przekazywanych przez Partnera dokumentéw niezbednych do
podpisania uméw o powierzenie grantu;

- weryfikacji wnioskéw o ptatnos¢ sktadanych przez Partnera;

— prowadzeniu zestawienia wydatkoéw i srodkéw rozliczonych w Projekcie
w celu weryfikacji zaawansowania finansowego Projektu;

— przygotowywaniu we wspétpracy z Partnerem informacji i instrukcji
publikowanych na stronie internetowej Projektu w sekcji ,Pytania
i Odpowiedzi”.

CPPC do dnia zakonczenia kontroli, tj. do 5 wrzesnia 2025 r., nie prowadzito
kontroli realizacji Projektu w NASK.

W latach 2023 - 2025 (do 5 wrzesnia 2025 r.) CPPC dziatajgc jako IP
przeprowadzito kontrole CPPC jako Beneficienta w zakresie dziatan
podejmowanych w Projekcie i faktycznego postepu rzeczowego prac. Zalecenia
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pokontrolne zawarte w Informacji Pokontrolnej z 14 marca 2025 r. (FERC.02.02-
IP.01-0001/23-003-INF) wskazywaty na potrzebe:

— wiekszej starannosci przy wypetnianiu wniosku o ptatnos¢ w zakresie
spojnosci danych. CPPC jako Beneficjent poinformowato, ze zwrdcito sie do
Partnera o wiekszg starannos¢ przy sktadaniu wnioskéw o ptatnosc
i doktadniejsze weryfikowanie przekazywanej dokumentacji;

— powotania Zespotu projektowego, zgodnie z UoP. CPPC jako Beneficjent
poinformowato, ze powotato zespoly projektowe zgodnie z opisem
Beneficjenta i Partnera wskazanymi we WoD, ktory stanowi zatgcznik do DoD.
W ramach zalecen pokontrolnych CPPC zobowigzato sie opracowaé zmiane
do UoP, ktére uwzglednia powotanie dwdch odrebnych zespotéw
projektowych i dotozy¢ wszelkich staran, aby planowany do podpisania aneks
do UoP odzwierciedlat zatozenia z WoD;

— uzupetniania w kolejnych wnioskach o ptatno$¢ informacji o nazwe
Grantobiorcy i numer umowy 0 powierzenie grantu, aby zapewni¢ spéjnosc
danych i sciezke audytu. CPPC jako Beneficjent poinformowato, ze jest na
etapie konsultacji z administratorem systemu Teta oraz z dostawcg systemu
i w sytuacji, gdy taka zmiana bedzie mozliwa do wprowadzenia wypetni
zalecenie pokontrolne lub znajdzie inne rozwigzanie;

— catosciowej weryfikacji i aktualizacji listy rankingowej Grantobiorcéw oraz
ustalenia przez CPPC sposobu rozliczenia aktualnej wysokosci przyznanego
grantu w przypadku zmian kwot dofinansowania na liscie rankingowej dla
wszystkich Grantobiorcéw. CPPC jako Beneficjent poinformowato, ze jest na
korncowym etapie weryfikacji listy rankingowej i ze zamiesci poprawng liste
rankingowg na stronie internetowej. Ponadto, do kazdego wniosku
o ptatnos¢ dotaczy odrebne zestawienie wyptaconych grantéw z podziatem
na $rodki UE i BP oraz z informacja o numerze transzy, co umozliwi IP
doktadng weryfikacje wyptat;

— wprowadzenia i stosowania przez Partnera miesiecznych kart czasu pracy dla
personelu zaangazowanego w realizacje Projektu, ktére potwierdza
faktyczne zaangazowanie w Projekt w danym miesigcu i bedg stanowity
podstawe do wyliczenia kwalifikowanej czesci wynagrodzenia i jego
rozliczania w Projekcie. CPPC jako Beneficjent poinformowato Partnera
0 koniecznosci stosowania miesiecznych kart czasu pracy i konsultowato
z Partnerem i IP forme prowadzenia ewidencji przez Partnera.

W ramach konkursu grantowego ,Cyberbezpieczny Samorzad” zostat
przewidziany do realizacji i przeprowadzony jeden nabor wnioskéw. Beneficjent
zrealizowat zadania w zakresie przygotowania konkursu grantowego i naboru do
Projektu zgodnie z harmonogramem okreslonym we WoD. We wniosku tym
wskazano, ze rozpoczecie realizacji Projektu nastgpito 1 lipca 2023 r.,
przygotowanie konkursu grantowego trwato od 1 do 19 lipca 2023 r.,
a uruchomienie naboru rozpoczeto 19 lipca 2023 r. Wedtug wyjasnien Dyrektora
CPPC, date rozpoczecia realizacji Projektu, czyli 1 lipca 2023 r., Beneficjent wyznaczyt
wczesniej niz date uruchomienia naboru, poniewaz w tym czasie prowadzit prace
przygotowawcze. Obejmowaty one m.in. przygotowanie dokumentacji naborowej dla
Grantobiorcow oraz inne dziatania niezbedne do sprawnego uruchomienia
konkursu. Nastepnie 19 lipca 2023 r. Beneficjent uruchomit konkurs grantowy.

(akta kontroli str. 27 - 36, CD pliki 003, 005)
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8. Beneficjent we WoD przewidziat 11 wskaznikéw produktu® i cztery wskazniki
rezultatu?’. Do dnia zakonczenia czynnosci kontrolnych CPPC dziatajac jako
Beneficjent nie zgtosito CPPC dziatajgcemu jako Instytucja Posredniczgca faktu
nieosiggniecia jednego wskaznika produktu - Liczba systemdw stuzqcych
zwiekszeniu poziomu bezpieczeristwa informacji i jednego wskaznika rezultatu -
Liczba JST wspartych w zakresie cyberbezpieczeristwa sposréd wskaznikow
okreslonych we WoD. Zwazywszy na to, ze nabdér wnioskdéw grantowych
zakonczyt sie 14 grudnia 2023 r., majac na wzgledzie postanowienia § 22 ust. 2
pkt 2 DoD, w mysl ktérych IP moze uchyli¢ decyzje o dofinansowaniu
w przypadku, gdy Beneficjent nie zrealizowat wskaznikéw produktu i rezultatu
okreslonych we wniosku o dofinansowanie, niezgtoszenie do dnia zakonczenia
czynnosci kontrolnych faktu nieosiggniecia ww. wskaznikéw nalezy uznac za
nierzetelne. Jest to o tyle istotne, ze z postanowien § 19 ust. 4 DoD wynika, iz
zmiany w obrebie wskaznikéw zdefiniowanych we WoD wymagaja akceptacji
Instytucji Posredniczacej i sg wprowadzane aneksem do decyzji (dalszy opis
w sekgji Stwierdzone nieprawidtowosci).

Postanowienia § 4 ust. 4 pkt 11 UoP nakfadajg na partnera wiodgcego - CPPC -
obowigzek monitorowania wskaznikéw zadeklarowanych we wniosku
o dofinansowanie. Z pkt 7 i 8 sekcii 2.1.3 ,Wytycznych dotyczgcych
monitorowania postepu rzeczowego realizacji programow na lata 2021 - 2027"
Ministra Funduszy i Polityki Regionalnej?? (dalej: Wytyczne dot. monitorowania)
wynika, ze informacje o poziomie osigganych wskaznikéw powinny by¢ sktadane
przez Beneficjenta do IP wraz z wnioskami o ptatnos¢. Jednak do 1 lipca 2025 r.
nie dopetniono tego obowigzku (dalszy opis w sekcji Stwierdzone
nieprawidfowosci). Do tego dnia sktadano jedynie informacje o wskazniku
rezultatu ,Liczba JST wspartych w zakresie cyberbezpieczenstwa”.

(akta kontroli str. 37 - 43, 61 - 66, 67 - 75, CD pliki 001, 003, 004, 006, 111)

9. Do 31 sierpnia 2025 r. nie wystgpity op6znienia w realizacji Projektu. Wedtug
wyjasnien Dyrektora CPPC, dotychczas nie wystgpity problemy w realizacji

20 Instytucje publiczne otrzymujace wsparcie na opracowywanie ustug, produktéw i proceséw
cyfrowych - 0, Liczba podmiotéw wspartych w zakresie cyberbezpieczenstwa - 2, liczba
podmiotéw wspartych w zakresie rozwoju ustug, produktéw i proceséw cyfrowych - 2, liczba
pracownikéw IT podmiotéw wykonujgcych zadania publiczne objetych wsparciem szkoleniowym
(tacznie) - 2807, liczba pracownikéw IT podmiotédw wykonujacych zadania publiczne objetych
wsparciem szkoleniowym - kobiety: 421, liczba pracownikéw IT podmiotéw wykonujgcych
zadania publiczne objetych wsparciem szkoleniowym - mezczyzni: 2386, liczba pracownikéw IT
podmiotéw wykonujgcych zadania publiczne niebedgcych pracownikami IT objetych wsparciem
szkoleniowym (tacznie) - 2807, liczba pracownikéw IT podmiotéw wykonujacych zadania
publiczne niebedacych pracownikami IT objetych wsparciem szkoleniowym - kobiety: 2230,
liczba pracownikéw IT podmiotéw wykonujacych zadania publiczne niebedgcych pracownikami
IT objetych wsparciem szkoleniowym - mezczyzni: 577, liczba systemdw stuzacych zwiekszeniu
poziomu bezpieczenistwa informacji - 2807, Wartos¢ ustug, produktéw i proceséw cyfrowych
opracowanych dla przedsiebiorstw - 0.

21 Uzytkownicy nowych i zmodernizowanych publicznych ustug, produktdw i proceséw cyfrowych -
5614, liczba JST wspartych w zakresie cyberbezpieczenstwa - 2807, liczba podmiotéw wspartych
w zakresie cyberbezpieczeristwa w ramach JST - 140, Uzytkownicy nowych i zmodernizowanych
ustug, produktéw i proceséw cyfrowych opracowanych przez przedsiebiorstwa - 0.

2 https://www.funduszeeuropejskie.gov.pl/strony/o-funduszach/fundusze-na-lata-2021-
2027/prawo-i-dokumenty/wytyczne/wytyczne-dotyczace-monitorowania-postepu-rzeczowego-
realizacji-programow-na-lata-2021-2027/
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Stwierdzone
nieprawidtowosci

Projektu, skutkujgce zagrozeniem jego petnej realizacji. Postepy prac,
wystepujgce trudnosci i ewentualne problemy zwigzane z realizacjg Projektu
byty omawiane na biezgco w trakcie organizowanych co tydzieh spotkan CPPC
i NASK.

(akta kontroli str. 85 - 111, CD plik 002)

10. Do dnia zakonczenia kontroli w CPPC dziatajagcym jako Beneficjent, CPPC
dziatajace jako IP przeprowadzito kontrole dotyczaca realizacji dziatanh w ramach
Projektu (zalecenia IP omdéwiono w pkt 7 niniejszego wystgpienia
pokontrolnego). Ponadto, kontrole w tym zakresie przeprowadzita takze Izba
Administracji Skarbowej w Warszawie? (dalej: IAS). W trakcie audytu projektu
FERC.02.02-1P.01-0001/23 ,Cyberbezpieczny Samorzad” IAS ustalita, ze CPPC
jako Beneficjent wykazato we wnioskach o ptatnos¢ nr FERC.02.02-IP.01-
0001/23-002 i nr FERC.02.02-1P.01-0001/23-003 zawyzone o 18 360,81 zt koszty
posrednie. Zgodnie z DoD, Beneficjent mdégt rozliczy¢ koszty posrednie wedtug
stawki ryczattowej w wysokosci 15% kwalifikowanych bezposrednich kosztow
personelu®, W odpowiedzi na wyniki audytu, CPPC zgtosito zastrzezenia
dotyczace sposobu rozliczania kosztéow posrednich. W odpowiedzi na
zastrzezenia, IAS podtrzymata pierwotne ustalenie. Beneficjent dokonat po tym
korekty kosztéw posrednich pomniejszajgcych te koszty o kwote 18 360,81 zt.

(akta kontroli str. 27 - 36, CD plik 003, 005)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

1. Wskazane w analizie ryzyka mechanizmy zapobiegania dla 11
zidentyfikowanych ryzyk nie zostaly opisane w sposéb gwarantujacy
bezzwtoczne podjecie dziatan zaradczych, co byto dziataniem nierzetelnym.

Zamiast wskazania mechanizméw kontrolnych, ktére pozwolityby na
pozyskiwanie wiedzy na temat zagrozen w obrebach poszczegdlnych ryzyk,
CPPC zawarto w analizie ryzyka ogélne stwierdzenia, niewskazujgce konkretnych
dziatan, procedur, oséb odpowiedzialnych ani narzedzi monitorowania. CPPC na
etapie realizacji Projektu, w trakcie kontroli NIK, podjeto prébe wypracowania
mechanizmdw kontrolnych i procedur reagowania.

Dyrektor CPPC wyjasnit m.in., ze od momentu uruchomienia naboru CPPC
wdraza konkretne dziatania ograniczajgce ryzyko opéznien w realizacji Projektu,
polegajace m.in. na wdrozeniu infolinii projektowej i adresu e-mail, strony
internetowej Projektu, czy tez organizacji webinaréw dla Grantobiorcow.

Zdaniem NIK, opisane w analizie ryzyka mechanizmy zapobiegania nie
identyfikujg faktycznego zagrozenia, a przeciwdziatajg skutkom zaistnienia
ryzyka opdznienia w realizacji Projektu dopiero w reakcji na zgtoszenie
z zewnatrz. Swiadczy o tym fakt, ze do dnia 31 sierpnia 2025 r. odnotowano

3 Audyt operacji nr FERC.02.02-1P.01-0001/23-004.

2 Zgodnie z Wytycznymi dotyczacymi kwalifikowalnosci wydatkdw na lata 2021-2027. Jednocze$nie
zapisy podrozdziatu 3.10. pkt 9 lit ) ww. wytycznych wskazuja, ze rozliczenie nastepuje wedtug
okreslonej stawki ryczattowej odnoszonej do kwalifikowalnych kosztéw bedacych podstawg
rozliczenia.
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szereg sygnatéw mogacych Swiadczy¢ o wystepowaniu istotnych zagrozen dla
terminowej realizacji Projektu, w tym: trzy jednostki samorzadu terytorialnego
wystapity z wnioskami o przedtuzenie okresu kwalifikowalnosci wydatkéw lub
realizacji Projektu, zarejestrowano pie¢ zgtoszen sygnalisty dotyczacych
watpliwosci w zakresie kwalifikowalnosci wydatkow, piec zgtoszen wptyneto za
posrednictwem Prezesa UZP i dotyczyto mozliwych nieprawidtowosci w zakresie
zamowien publicznych realizowanych przez pie¢ réznych ST, dodatkowo jedno
zgtoszenie zostato przekazane bezposrednio do CPPC jako Beneficjenta.
W reakcji na te zagrozenia CPPC przestato rekomendacje do JST o koniecznosci
zakonczenia Projektu zgodnie z dotychczasowymi zatozeniami i uruchomito
proces opracowywania procedury kontroli zasygnalizowanych nieprawidtowosci
w zakresie zamdwien publicznych. Nalezy zauwazy¢, ze zgtaszane problemy
w obszarze realizacji zamoéwien publicznych dotyczg jednego z kluczowych ryzyk
wptywajgcych na ewentualne opdznienia w realizacji Projektu, a dziatania CPPC
polegajace na uzgadnianiu procesu kontrolnego podejmowane sg dopiero po
zaistnieniu zdarzeh mogacych mie¢ wptyw na terminowg realizacje Projektu.

(akta kontroli str. 5 -8, 22 - 47,52 - 60, 85 - 111, CD pliki 002, 003, 005, 008)

2. Wydatki w wysokosci 828,3 tys. zt w ramach zadania nr 5 Ewaluacja, rozliczenie
projektu poniesiono niezgodnie z WoD, tj. przed planowanym terminem jego
rozpoczecia. Realizacje ww. zadania zaplanowano na okres od 1 listopada
2025 r. do 31 grudnia 2027 r., a wydatki zaczeto ponosic juz w | kwartale 2025 r.

Dyrektor CPPC potwierdzit, Zze zadanie nr. 5 zgodnie z aktualng wersjqg Wniosku
o dofinansowanie powinno rozpoczqc sie 1.11.2025 r. Jednakze juz w styczniu 2025 r.
do Partnera Projektu wptynety pierwsze wnioski rozliczajgce grant, co wymusito
wczesniejsze rozpoczecie czynnosci w tym zakresie (...) Beneficjent przekaze do
Instytucji Posredniczqcej wniosek o zgode na wprowadzenie zmiany terminu
rozpoczecia zadania nr 5 przy planowanym aneksie do Decyzji o dofinansowaniu.
W odniesieniu do danych zawartych we wniosku o ptatnos¢ nr 10 - Partner bfednie
przypisat wszystkie koszty osobowe z 2025 r. do zadania nr 5, podczas gdy czes¢
Z tych wynagrodzen dotyczy faktycznie zadarn realizowanych w ramach zadania nr 3.
Bfgd ten zostat zidentyfikowany i Beneficjent przygotuje wyjasnienia do Instytucji
Posredniczgcej, wraz z proshq o mozliwos¢ korekty wniosku nr 10 i odpowiednie
przypisanie kosztéw do zadan nr 3 i 5.

(akta kontroli pliki str. 85 - 111, CD 002, 003, 039)

3. W dokumentacji konkursu grantowego nie przewidziano oceny poziomu
cyberbezpieczenstwa u Grantobiorcéw na etapie sktadania przez nich wnioskéw
0 grant oraz nie przyjeto zasady, aby powigzaC osiggniety poziom
cyberbezpieczenstwa  po  zakohczeniu prac  w ramach  grantu
z kwalifikowalnos$cig wydatkdw, co byto nierzetelne. Nalezy podkresli¢, ze celem
Projektu grantowego jest wsparcie JST w zakresie realizacji ustug publicznych na
drodze teleinformatycznej, poprzez zwiekszenie cyfryzacji jednostek samorzgdu
terytorialnego wraz z jednostkami podlegtymi w kontekScie zwiekszenia
poziomu cyberbezpieczenstwa.

Dyrektor CPPC wyjasnit, ze na etapie skfadania wnioskéw przewidziano ocene
poziomu cyberbezpieczeristwa na podstawie kryteriow nr 6 i 8. Kolejnym etapem
oceny jest dwukrotne dostarczenie ankiety dojrzatosci cyberbezpieczenstwa -
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zaréwno po podpisaniu umowy, jak i na etapie rozliczenia grantu. (...) Do udziatu
w naborze byly uprawnione wszystkie jednostki samorzqdu terytorialnego (dalej JST).
Dla kazdej JST okreslono maksymalnq kwote grantu o jokq mogly sie ubiegac. Tym
sposobem JST nie konkurowaty ze sobq np. wysokosciq zadeklarowanego poziomu
cyberbezpieczenistwa (...) Bezposrednie powigzanie wynikow oceny ankiety
dojrzatosci  z  kwalifikowalnosciq  wydatkéw  zdaniem  Beneficjenta  jest
nieuzasadnione. W ramach Projektu przyjmuje sie, ze poziom bezpieczeristwa
jednostki podniesie sie wzgledem stanu, gdyby Projekt nie zostat w niej wdrozony.
Czesto wdrozenie nowych rozwigzari moze skutkowac utrzymaniem poziomu
bezpieczenistwa Ilub dostosowaniem do zmieniajgcych sie regulacji (w tym
nadchodzgcej implementacji dyrektywy NIS2) obowiqzujqgcych Jednostki Samorzqdu
Terytorialnego w jednostce.

W opinii NIK, brak oceny poziomu cyberbezpieczenstwa na etapie sktadania
wnioskéw przez JST o przyznanie grantu moze przyczyni¢ sie do niezbyt
efektywnego wykorzystywania srodkéw w Projekcie, poniewaz CPPC jako
Beneficjent nie moze oceni¢ tego w jakim stopniu przyznany grant podniost
poziom bezpieczenstwa JST. W ramach kryterium 6. Zasadnos¢ kosztéw
w Projekcie ,weryfikacji podlega czy Wnioskodawca grantowy wystarczajgco
uzasadnit potrzebe wskazanych wydatkéw oraz ich racjonalnos$¢ w kontekscie
celu projektu oraz potrzeb Wnioskodawcy”, zas w ramach kryterium 8. Opis
koncepcji projektu ,weryfikacji podlega, czy Wnioskodawca grantowy przedstawit
opis koncepcji Projektu zawierajgcy informacje: o potrzebach Wnioskodawcy
grantowego w zakresie cyfryzacji urzedu w tym zwiekszenia poziomu
bezpieczehstwa informacji urzedu (..), celach i efektach Projektu, w tym
w odniesieniu do celéw FERC". W zadnym z ww. kryteriéw nie jest zatem
oceniany wzrost poziomu cyberbezpieczenstwa, ktéry bedzie skutkiem realizacji
Projektu grantowego. W & 3 ust. 3 Regulaminu konkursu grantowego
przewidziano konieczno$¢ przeprowadzenia audytu wdrozonego systemu
zarzadzania bezpieczeristwem informacji i przekazanie raportu z tego audytu
wraz z wnioskiem rozliczajgcym projekt, lecz nie potgczono jego wynikéw
z oceng wzrostu poziomu cyberbezpieczenstwa osiggnietym w wyniku realizacji
Projektu grantowego i kwalifikowalnoscig wydatkéw w tym zakresie.

(akta kontroli str. 76 - 84, CD pliki 003, 036)

4. W Projekcie, w ramach projektéw grantowych, dopuszczono mozliwos¢
jednoczesnego  funkcjonowania na  serwerach zaréwno  systemoéw
dziedzinowych jak i systemdw bezpieczenstwa, co nalezy uzna¢ za niezgodne
z815 pkt 1 rozporzadzenia KRI stanowigcym, ze systemy teleinformatyczne
uzywane przez podmioty realizujgce zadania publiczne projektuje sie, wdraza
oraz eksploatuje z uwzglednieniem ich funkcjonalnosci, niezawodnosci,
uzywalnosci, wydajnosci, przenoszalnosci i pielegnowalnosci, przy zastosowaniu
norm oraz uznanych w obrocie profesjonalnym standardéow i metodyk.
Wspdtistnienie tych systeméw zwieksza ryzyko eskalacji (podniesienia)
uprawnien, poniewaz aplikacja dziedzinowa - nawet jesli nie jest dostepna
z Internetu - moze stanowi¢ wektor ataku w sieci wewnetrznej. Dodatkowo
prowadzi to do potencjalnego konfliktu o zasoby serwera, co obniza stabilnos¢
i niezawodnos¢ systemdw bezpieczenstwa.
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NIK zauwaza, ze celem grantu jest zwiekszenie poziomu bezpieczenstwa,
a zatem serwer powinien by¢ wykorzystywany do uruchamiania systemoéw
bezpieczehAstwa wdrozonych w ramach projektu grantowego, a wszelkie
dodatkowe aplikacje powinny dziata¢ na odrebnej infrastrukturze.

Dyrektor CPPC wyjasnit, ze Beneficjent dopuscit takg mozliwos¢, poniewaz
kategoryczne wytgczenie takiej mozZliwosci, a przez to potencjalny brak
kwalifikowalnosci  wydatku, bytoby niewskazane w wypadku stanu wyZszej
koniecznosci, w ktérym kazda decyzjo pozwalajgca na przywrdcenie mozliwosci
swiadczenia ustug warta jest rozwazenia. (...) Utrzymanie ciggtosci pracy systemdéw
jest waznym celem mieszqcym sie w obszarze odpornosci na zagrozenia. Dopuszcza
sie, ze w ramach serwera fizycznego zainstalowany jest system wirtualizacyjny. {(...)
Analogicznie mogq funkcjonowac réwniez systemy dziedzinowe, ktére zostangq
zainstalowane na oddzielnych innych maszynach wirtualnych w ramach tego
samego serwera fizycznego (w tym w klastrach wysokiej dostepnosci). (...) Nalezy
jednak zauwazy¢, Ze o ile zakup serwerdw i oprogramowanie zapewniajgce
bezpieczeristwo sq ujete w katalogu kosztéw kwalifikowalnych, to juz uzytkowanie
oraz obstuga wszelkich aplikacji dziedzinowych, ich komponentéw oraz serwerdw
bazodanowych na zakupionym sprzecie bedq uznawane za koszty niekwalifikowalne
w ramach projektu.

Majac na wzgledzie ogdlne cele programu FERC, jak wsparcie transformacji
cyfrowej kraju przez realizacje przedsiewzie¢, ktére zapewnig m.in. skuteczne
dziatanie krajowego systemu cyberbezpieczenstwa, jak i cel szczegétowy
interwencji okreslony dla dziatania 2.2, tj. inwestycje zwiekszajgce poziom
bezpieczenstwa informacji poprzez wzmacnianie odpornosci oraz zdolnosci do
skutecznego zapobiegania i reagowania na incydenty w systemach
informacyjnych, nie sposéb zgodzi¢ sie z podejSciem zaprezentowanym przez
CPPC. Separacja systeméw dziedzinowych i bezpieczehstwa pozwala ograniczy¢
zakres atakéw i zmniejszy¢ skale ewentualnych strat, utatwia zarzadzanie catg
infrastruktura i nie wptywa negatywnie na jej wydajnos¢?. Kluczowe jest bowiem
faktyczne i mozliwe najwyzsze zwiekszenie poziomu cyberbezpieczehstwa.
Zdaniem NIK, przyjete w konkursie grantowym rozwigzanie narusza zasade
separacji funkcji, zgodnie z ktdrg systemy bezpieczenstwa i aplikacje uzytkowe
nie powinny wspoétdzieli¢ zasobdw tego samego serwera.

(akta kontroli str. 76 - 84, CD pliki 003, 036)

5. Do dnia zakonczenia czynnosci kontrolnych CPPC dziatajgc jako Beneficjent
nie zgtosito CPPC dziatajgcemu jako Instytucja Posredniczgca faktu braku
mozliwosci osiggniecia jednego wskaznika produktu - Liczba systemow stuzqgcych
zwiekszeniu poziomu bezpieczenistwa informacji i jednego wskaznika rezultatu -
Liczba JST wspartych w zakresie cyberbezpieczeristwa sposrod okreslonych we
WoD. Zwazywszy na to, ze nabér wnioskow grantowych zakonczyt sie 14 grudnia

%5 Wynika to z zasad zarzadzania IT i jest zgodne normami i dobrymi praktykami, np. 1SO 27001
i NIST SP 800-53 rev.5. W tej ostatniej normie zawarto nastepujace reguly kontrolne: SC-2 -
Separation of System and User Functionality - Mechanizmy bezpieczenstwa (security functions)
powinny by¢ realizowane oddzielnie od funkcjonalnosci uzytkowej systemu; SC-3 - Security
Function Isolation Funkcje bezpieczenstwa muszg by¢ izolowane od innych funkcji w systemie
informatycznym; SA-14 - Criticality Analysis (uzupetniajaca) - Podkresla konieczno$¢ identyfikacji
i odseparowania elementéw krytycznych (np. ustug bezpieczenstwa) od reszty systemu.
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2023 r., majac na wzgledzie postanowienia § 22 ust. 2 pkt 2 DoD, w mys| ktérych
IP moze uchyli¢ decyzje o dofinansowaniu w przypadku, gdy Beneficjent nie
zrealizowat wskaznikow produktu i rezultatu okreSlonych we wniosku
o dofinansowanie, niezgtoszenie do dnia zakonczenia czynnosci kontrolnych
faktu nieosiggniecia ww. wskaznikéw nalezy uznac za nierzetelne. Jest to o tyle
istotne, ze z postanowien § 19 ust. 4 DoD wynika, iz zmiany w obrebie
wskaznikéw zdefiniowanych we WoD wymagajg akceptacji Instytucji
Posredniczacej i s3 wprowadzane aneksem do decyz;ji.

W toku kontroli ustalono, ze dwa ww. wskazniki, ktérych wartos¢ ustalono na
poziomie 2807, na pewno nie zostang osiggniete, gdyz w ramach jedynego
naboru grantowego w ramach Projektu ztozono 2614 wnioskéw, a obecnie
realizowanych jest 2490 umoéw o powierzeniu grantu, z czego wynika, ze mozliwe
jest osiggniecie 88,7% zaktadanego poziomu wskaznikow.

Dyrektor CPPC wyjasnit, ze wskaZnik odnoszqcy sie do liczby Grantobiorcéw (2807)
nie zostanie osiggniety. Roznica ta jest trwata i nieodwracalna, poniewaz nabér nie
bedzie powtdrzony (...) Beneficjent podjgt dziatania majgce na celu dostosowanie
wskaznikéw projektu do faktycznego poziomu jego realizacji. Trwajg robocze
rozmowy z Instytucjq Posredniczqcq, Instytucjq Zarzgdzajgcq oraz Ministerstwem
Cyfryzacji w zakresie planowanej aktualizacji Decyzji o dofinansowanie, w tym
Wniosku o dofinansowanie. Planowana zmiana obejmuje zaréwno korekte
wskaznika liczby Grantobiorcéw, jak i proporcjonalne zmniejszenie pozostatych
wskaZnikéw bezposrednio powigzanych z liczbg JST. (...) Obecnie Beneficjent na nowo
szacuje wartosci wskaznikow i aktualizuje tres¢ wniosku o dofinansowanie.

(akta kontroli str. 37 -43, 61 - 66, 67 - 75, CD pliki 001, 003, 004, 006, 111)

6. CPPC dziatajgce jako Beneficjent do 1 lipca 2025 r. nie sprawozdawato na
biezagco we wnioskach o ptatnos¢ wartosci wskaznikéw, co naruszato
postanowienia § 4 ust. 4 pkt 11 UoP oraz pkt 7 i 8 sekcji 2.1.3 ,Wytycznych dot.
monitorowania. Powyzsze postanowienia naktadajg na Beneficjentow
obowigzek biezgcego monitorowania postepu rzeczowego, czemu stuzg m.in.
wartosci wskaznikow sprawozdawane we wnioskach o ptatnosc.

Dyrektor CPPC poinformowat, ze: Beneficjent od poczqtku realizacji projektu
raportuje postepy zgodnie z wymaganiami wynikajgcymi z Decyzji o dofinansowanie
oraz zapisow Whniosku o dofinansowanie. Do tej pory raportowat do Instytucji
Posredniczgcej  jedynie  wskaznik ,Liczba  JST wspartych w  zakresie
cyberbezpieczeristwa”, poniewaz byt on bezposrednio powigzany z wyptatami
grantéw. Pozostate wskazZniki Beneficjent bedzie mdgt raportowac na biezgco po
zatwierdzeniu przez Partnera wnioskow o rozliczenie grantu ztozonych przez JST.
Obecnie Partner zatwierdzit 15 wnioskéw rozliczajgcych grant (dane na dzien
18.07.2025 r.), na podstawie ktdrych Beneficient wskaze wartosci osiggnietych
wskaznikéw we wniosku o ptatnos¢ nr 11. Beneficjent zaktualizuje ten wniosek
i uzupetni dane wskaZnikowe.

Nalezy zauwazy¢, ze dopiero w dwunastym Wniosku o ptatnos¢ (za okres od 1
do 30 lipca 2025 r.), sktadanym w trakcie kontroli NIK, Beneficjent uzupetnit dane
w zakresie wartosci osiggnietych wskaznikéw, pomimo ze przed wskazanym
okresem zatwierdzit juz pierwsze wnioski JST o rozliczenie grantu.

(akta kontroli str. 37 -43, 61 - 66, 67 - 75, CD pliki 001, 003, 004, 006, 111)
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Whnioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania
NIK o sposobie
wykonania
wnioskow

IV. Wnioski
W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce wnioski:

1. Dokonanie aktualizacji analizy ryzyka w Projekcie w zakresie
mechanizmdw kontrolnych.

2. Ponoszenie wydatkéw na zadania zaplanowane w Projekcie zgodnie
z harmonogramem.

3. W przypadku prowadzenia kolejnych projektéw dotyczacych
cyberbezpieczenstwa, uwzglednienie oceny poziomu
cyberbezpieczehstwa na etapie skladania wnioskéw o przyznanie
grantu, a takze po zakonczeniu jego realizacji w powigzaniu
z kwalifikowalnoscig wydatkow.

4. Zapewnienie w przypadku realizacji kolejnych projektéow w zakresie
wdrazania rozwigzan informatycznych wymogu separacji systemow
dziedzinowych i bezpieczenstwa.

5. Biezace informowanie IP o potrzebie niezbednych zmian w obrebie
wskaznikéw produktu i rezultatu Projektu oraz wystgpienie do IP
0 zmiany Decyzji o dofinansowanie i Wniosku o dofinansowanie w tym
zakresie.

6. Biezgce sprawozdawanie we wnioskach o ptatnos¢ wartosci wskaznikow.

V. Pozostate informacje i pouczenia
Wystapienie pokontrolne sporzadzono w postaci elektronicznej z uzyciem
kwalifikowanych podpiséw elektronicznych.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezenh do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza
sie do dyrektora Departamentu Administracji Publicznej. Prawo zgtaszania
zastrzezen, zgodnie zart.61b ust.2 ustawy o NIK, nie przystuguje do
wystapienia pokontrolnego zmienionego zgodnie z trescig uchwaty w sprawie
zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykonania wnioskéw pokontrolnych oraz o podjetych dziataniach Ilub
przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezern do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Warszawa, wrzesnia 2025r.

19



Kontrolerzy

Tomasz Kwitowski

Doradca techniczny

podpis/podpisano elektronicznie
Ewa Bimkiewicz

Specjalista kontroli paristwowej

podpis/podpisano elektronicznie
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Najwyzsza Izba Kontroli

Departament Administracji
Publicznej

Dyrektor
Bogdan Skwarka

podpis/podpisano elektronicznie



