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I. Dane identyfikacyjne
Urzad Miasta i Gminy Serock, ul. Rynek 21, 05-140 Serock dalej: Urzad

Artur Borkowski, Burmistrz Miasta i Gminy Serock, od 23 listopada 2018 r., dalej:
Burmistrz

Realizacja przez Miasto i Gmine Serock dziatari w celu zwiekszenia poziomu
cyberbezpieczenstwa.

Od 1 stycznia 2023 r. do zakonczenia czynnosci kontrolnych w 2025 r.,
tj. 27 sierpnia 2025 r.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli

Najwyzsza lzba Kontroli Departament Administracji Publicznej

Marcin Grochal, gtéwny specjalista kontroli parnstwowej, upowaznienie do
kontroli nr KAP/63/2025 z 30 maja 2025 r.

(akta kontroli str.: 1-2, 117-146; CD pliki: 68-69)

T Dz.U.z2022r. poz. 623, dalej: ustawa o NIK
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OCENA OGOLNA

Uzasadnienie
oceny ogdlnej

Il. Ocena ogélna? kontrolowanej dziatalnosci

Gmina Serock w latach 2023 - 2025 podejmowata dziatania w celu zwiekszenia
poziomu cyberbezpieczenstwa, w tym realizujgc projekt pn. Gmina Serock -
Cyberbezpieczny Samorzqgd (dalej: Projekt) w Urzedzie oraz czterech jednostkach
podlegtych. W ramach Projektu m.in. przeprowadzono postepowanie
przetargowe oraz dokonano zakupu urzadzen i oprogramowania
zwiekszajgcego poziom zabezpieczen przed cyberatakami, a takze przeszkolono
pracownikow z zakresu cyberbezpieczeristwa. Grantobiorca? zrealizowat projekt
w catym zatozonym zakresie rzeczowym. Dokonat takze zwrotu
niewykorzystanych Srodkéw i rozliczenia Projektu, ktére zostato zatwierdzone
przez Operatora“. Stwierdzone nieprawidtowosci nie miaty istotnego wptywu na
realizacje i rozliczenie zadan objetych Projektem.

W okresie objetym kontrolg w Urzedzie rozpoznawano potrzeby w zakresie
zwiekszenia poziomu cyberbezpieczenstwa, m.in. poprzez przeprowadzenie
diagnozy cyberbezpieczeristwa oraz audytu bezpieczenstwa = sieci
informatycznej. W 2024 r. przeprowadzano okresowy audyt z zakresu
bezpieczenstwa  informacji.  Ankiety = Dojrzatosci ~ Cyberbezpieczerstwa
w Jednostkach Samorzqdu Terytorialnego (dalej: Ankiety dojrzatosci) opracowane
dla wszystkich pieciu jednostek biorgcych udziat w Projekcie przekazano do
Operatora zzachowaniem terminu i formy okreslonych w umowie
0 powierzenie grantu> (dalej: umowa grantowa) zawartej 9 maja 2024r.
z Centrum Projektéw Polska Cyfrowa (dalej: CPPC lub Grantodawca), w ramach
ktérej przyznano dofinansowanie na realizacje projektu pn. Gmina Serock -
Cyberbezpieczny Samorzqd w kwocie 425 420,08 zi*. Wydatki poniesione przez
Grantobiorce w ramach Projektu wyniosty 442 471,04 zt’ i zostaty zrealizowane
zgodnie z wytycznymi dotyczgcymi kwalifikowalnosci wydatkéw oraz w ramach
limitéw zatwierdzonych we Wniosku.

Stwierdzone nieprawidtowosci dotyczyty:

nierzetelnego sporzgdzenia pieciu Ankiet dojrzatosci,

- nierzetelnego wykazania wartosci docelowej dla dwdch wskaznikéw Projektu,

- niewdrozenia Systemu Zarzadzania Bezpieczeristwem Informacji (SZBl),
o ktérym mowa w 8 20 ust. 1 w zwigzku z ust. 3 starego rozporzadzenia KRI®
oraz § 19 ust. 1 w zwigzku z ust. 3 rozporzgdzenia KRI°,

2 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo

ocene w formie opisowej.

Miasto i Gmina Serock.

Naukowg i Akademicka Sie¢ Komputerowg - Panstwowy Instytut Badawczy.

Umowa nr FERC.02.02-CS.01-001/23/1807/ FERC.02.02-CS.01-001/23/2024.

Tj. wskazanej we wniosku o przyznanie grantu nr 7e70b0b6-90b5-40d9-a70e-63db0bacc6d8

(dalej: Wniosek), z tego z budzetu panstwa - 59 558,81zt, budzet Srodkéw Unii Europejskiej -

365 861,27 zt.

7 Wtym 276 598,77 zt ze Srodkéw Unii Europejskiej i 45 027,71 zt ze $rodkéw budzetu panstwa.

8 Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U.
22017 r. poz. 2247, dalej: stare rozporzadzenie KRI).

9 Rozporzgdzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréow publicznych i wymiany informacji
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OBSZAR

Opis stanu
faktycznego

- nieprzeprowadzenia audytu bezpieczenstwa informacji w 2023 r.,

— niewypetnienia niektérych obowigzkéw z zakresu informacji i promogji
Projektu okreslonych na podstawie 8 11 umowy grantowej, w zakresie
oznaczenia dokumentdéw znakami Funduszy Europejskich i Unii
Europejskiej oraz barwami Rzeczypospolitej Polskiej, a takze nie
umieszczenia niektorych wymaganych informacji dotyczacych Projektu na
stronie internetowej Urzedu.

I1l. Opis ustalonego stanu faktycznego kontrolowanej dziatalnosci
1. Realizacja przez Miasto i Gmine Serock dziatan w celu zwiekszenia
poziomu cyberbezpieczenstwa

1. Obowigzujgcym w Urzedzie dokumentem wskazujagcym kierunki rozwoju
Miasta i Gminy byta Strategia rozwoju Miasta i Gminy Serock na lata 2016-2025,
uchwalona przez Rade Miejskg w Serocku w 2016 r.'9, ktéra nie byta
aktualizowana. W dokumencie nie zawarto zagadnieh dotyczacych zwiekszenia
poziomu cyberbezpieczenstwa.

Sekretarz Miasta i Gminy Serock" poinformowat m.in., Zze obowigzujgca
Strategia byta opracowywana w 2015 i 2016 roku, a okreslone w niej cele byty
spojne  zzatozeniami  dokumentéw  strategicznych o  charakterze
ponadlokalnym, ktére obowigzywaty w tamtym okresie. Dodat ponadto, ze na
podstawie uchwaty Rady Miejskiej'? sporzgdzana jest nowa Strategia Miasta
i Gminy Serock na lata 2026 - 2035, w ktdrej zostang uwzglednione zagadnienia
dotyczace zwiekszenia poziomu cyberbezpieczenstwa.

(akta kontroli str.: 3-8, 11-16, 117-146; CD pliki: 003-013)

2. W zakresie dziatarh podejmowanych w Urzedzie w celu rozpoznania potrzeb
w zakresie cyberbezpieczenstwa, we wspotpracy z firmg zewnetrzng,
przeprowadzono diagnoze cyberbezpieczehstwa oraz zewnetrzny audyt
bezpieczenstwa sieci informatycznej, ktérego celem byto wykrycie potencjalnych
podatnosci, btedéw konfiguracyjnych i stabych punktéw w zabezpieczeniach
sieci teleinformatycznej Urzedu. Sekretarz poinformowat m.in., ze w okresie
objetym kontrolg, w ramach zadan realizowanych przez Administratora Systemu
Informatycznego i Inspektora Ochrony Danych, dokonywano biezgcych
przegladow infrastruktury informatycznej wraz z oprogramowaniem. Dodat
takze, ze wyniki przegladdéw byty przedstawiane w trakcie cotygodniowych
spotkan kierownictwa Urzedu z kierownikami referatéw Urzedu i dyrektorami

w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U.
poz. 773, dalej: rozporzadzenie KRI). Rozporzadzenie uchylato stare rozporzadzenie KRI.

10 Uchwata nr 280/XXV/2016 Rady Miejskiej w Serocku z dnia 7 listopada 2016 r. w sprawie , Strategii
Rozwoju Gminy i Miasta Serock na lata 2016 - 2025".

1 Na podstawie upowaznienia Burmistrza Miasta i Gminy Serock nr RMP.077.64a.2025 z 4 czerwca
2025 r., dalej: Sekretarz.

12 Uchwata nr 160/XVIII/2025 Rady Miejskiej w Serocku z dnia 30 kwietnia 2025 r. w sprawie
przystapienia do sporzadzenia Strategii Rozwoju Miasta i Gminy Serock na lata 2026 - 2035 oraz
okres$lenia szczegétowego trybu i harmonogramu opracowania projektu strategii, w tym trybu
konsultacji.
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jednostek organizacyjnych w celu omdwienia zapotrzebowania na rozwigzania
podnoszgce poziom bezpieczenstwa.

(akta kontroli str.: 3-7, 11-16, 117-146; CD pliki: 476-480, 508-522)

3. W zwigzku z uczestnictwem w Projekcie, opracowano Ankiety dojrzatosci, dla
Urzedu oraz jednostek podlegtych biorgcych udziat w Projekcie. Zostaty one
przekazane do Operatora za posrednictwem skrzynki ePUAP w terminie 30 dni
od zawarcia umowy o powierzenie grantu oraz jako zatgcznik do wniosku
rozliczajacego, zgodnie z 84 ust. 1 pkt 4 umowy grantowej. Ankiety zostaty
opracowane nierzetelnie, co opisano w punkcie pierwszym w sekcji Stwierdzone
nieprawidtowosci.

(akta kontroli str.: 3-7, 106-112, 117-146; CD pliki: 028-032, 084-099)

4. Projekt Gmina Serock - Cyberbezpieczny Samorzqd byt realizowany w ramach
programu Fundusze Europejskie na Rozwéj Cyfrowy, Priorytet Il Zaawansowane
ustugi  cyfrowe, Dziatanie 2.2. Wzmocnienie krajowego systemu
cyberbezpieczenstwa. Powierzenie grantu nastgpito na podstawie umowy
grantowej zawartej na okres 24 miesiecy, tj. do 9 maja 2026 r.

Zakres rzeczowy Projektu obejmowat realizacje trzech zadan w trzech obszarach
okreslonych w Regulaminie Konkursu Grantowego pn. ,Cyberbezpieczny
Samorzad” - organizacyjnym, kompetencyjnym i technicznym.

— Zadanie 1 w ramach obszaru technicznego polegato na zakupie sprzetu
informatycznego i oprogramowania wraz z wdrozeniem oraz zakupie
rezerwowego zasilania,

— Zadanie 2 w ramach obszaru organizacyjnego polegato na
przeprowadzeniu audytu bezpieczenistwa informacji (dalej: audyt KRI) we
wszystkich pieciu jednostkach biorgcych udziat w Projekcie,

— Zadanie 3 w ramach obszaru kompetencyjnego polegato na
przeprowadzeniu szkolenia z zakresu cyberbezpieczenstwa dla
pracownikéw Urzedu i jednostek podlegtych biorgcych udziat w Projekcie.

Catkowita wartos¢ Projektu wskazana we wniosku o dofinansowanie wynosita

478 000,00 zt (w catosci planowane jako wydatki kwalifikowalne). Grant

przyznano w kwocie 425420,08 zt, stanowigcej 89% kwoty planowanych

wydatkoéw kwalifikowalnych Projektu, w tym 365 861,27 zt (76,54%) ze Srodkow

Unii Europejskiej i 145 260,00 zt (12,46%) ze Srodkdéw budzetu panstwa.

Pozostatg kwote 52 579,92 zt stanowigcg 11% zaktadanej wartosci Projektu

stanowit wktad wtasny Urzedu.

Zgodnie z 8 2 ust. 7 umowy grantowe] wyptata dofinansowania na realizacje
Projektu miata nastgpi¢ w trzech transzach stanowigcych 30%, 30% i 40% kwoty
wydatkéw kwalifikowanych. Pierwszg transze grantu w kwocie 127 626,02 zt
(30,0%) Urzad otrzymat 11 wrzesnia 2024 r. W dniu 24 pazdziernika 2024 r.
Burmistrz wystgpit do Operatora z wnioskiem o wyptate pozostatej kwoty.
W uzasadnieniu wniosku wskazano na aktualny postep realizacji Projektu
(zawarcie umoéw na przeprowadzenie audytéw KRI i szkolen z zakresu
cyberbezpieczehstwa oraz zakup sprzetu informatycznego i oprogramowania
wraz z wdrozeniem) oraz planowanym szybkim zawarciem umdéw na pozostate

5



zadania i zakonczeniem Projektu. Wniosek zostat zaakceptowany i pozostata
kwota dofinansowania 297 794,06 zt (70,0%) zostata przekazana Urzedowi
6 stycznia 2025r.

Ostateczna kwota dofinansowania wyniosta 321 626,48 z4'3, co stanowito 75,60%
przekazanej zaliczki. Zmniejszenie kwoty wydatkéw kwalifikowalnych zwigzane
byto z niekwalifikowalnoscig podatku VAT oraz oszczednosciami wynikajgcymi
zrdéznic pomiedzy szacowaniem wartosci zamowien a ostatecznym kosztem
zrealizowanych zakupoéw. W dniu 20 marca 2025r. Urzad dokonat zwrotu
niewykorzystanych srodkéw w kwocie: 103 793,60 zt, z tego do budzetu panstwa
- 14 531,10 z, a do budzetu srodkéw europejskich - 89 262,50 zt. W dniu 24
kwietnia 2025 r. Projekt zostat zakonhczony poprzez zatwierdzenie przez
Operatora wniosku rozliczajgcego zaliczke.

Urzad realizujgc Projekt zawart szeS¢ umdw, w ramach ktérych zakupiono piec
serwerodw i licencji oprogramowania antywirusowego oraz zrealizowano audyty
KRI i szkolenia w zakresie cyberbezpieczehstwa, a takze zakupiono cztery
urzgdzenia UTM™ i systemy backupu oraz przetgczniki zarzgdzalne. Ponadto
zakupiono jeden agregat pradotwdrczy. Dokonane zakupy byty zgodne
zwnioskiem o dofinansowanie. taczne dofinansowanie w ramach obszaru
technicznego Projektu (na infrastrukture sprzetowg i oprogramowanie)
stanowito 92,42% przyznanego grantu, w ramach obszaru organizacyjnego
(audyty KRI) 5,15%, a w ramach obszaru kompetencyjnego (szkolenia) 2,44%.

(akta kontroli str.: 3-7, 106-112, 117-146;
CD pliki: 067-522, 566-588, 630-664)

5. W realizacji Projektu, poza Urzedem, uczestniczyly cztery jednostki
organizacyjne Gminy, tj. Osrodek Pomocy Spotecznej, Zespdt Obstugi Szkot
i Przedszkoli, Miejsko-Gminny Zaktad Gospodarki Komunalnej oraz Miejsko-
Gminny Zaktad Wodociggowy. Dla podlegtych jednostek dokonano zakupu
serwerdw, systeméw do tworzenia kopii zapasowych iarchiwizacji danych,
urzadzen UTM, Switchy zarzadzalnych oraz oprogramowania antywirusowego.
Ponadto pracownicy jednostek odbyli w ramach Projektu szkolenie z zakresu
cyberbezpieczenstwa. Zaktad Wodociggowy zostat dodatkowo wyposazony
w agregat pragdotworczy.

(akta kontroli str.: 3-7, 27-72, 117-146; CD pliki: 026-050, 100-475)

3 kaczne catkowite wydatki w ramach Projektu wyniosty 442 471,04 zt, z tego 361 378,08 zt
stanowity wydatki kwalifikowalne i 81092,96 zt podatek VAT, ktéry byt wydatkiem
niekwalifikowalnym.

4 Unified Threat Management - to zintegrowany system ochrony sieci komputerowej, ktory taczy
w sobie kilka funkcjonalnosci, takich jak zapory sieciowe, systemy wykrywania i zapobiegania
atakom, serwery poczty elektronicznej, VPN, antywirusy i filtry tresci internetowych.
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6. W celu zapewnienia odpowiedniej realizacji Projektu wprowadzono procedure
zarzadzania Projektem’, w ramach ktérej powotano zespét ds. realizacji
Projektu. W skiad zespotu wchodzito dziesieciu pracownikéw Urzedu, z tego:

trzy osoby z referatu Administracyjno-Gospodarczego, w tym informatyk -
realizujgce zadania w zakresie m.in. koordynacji dziatan w Projekcie,
sporzadzenia opisu przedmiotu zamowienia dla poszczegdlnych
elementéw kupowanych w ramach Projektu oraz monitorowania
kwalifikowalnosci wydatkow;

cztery osoby z Referatu Finansowo-Budzetowego realizujgce zadania
w zakresie obstugi finansowo-ksiegowej Projektu;

jedna osoba z Referatu Pozyskiwania Funduszy Zewnetrznych - w zakresie
wspotpracy z instytucja przyznajacg grant, rozliczenia projektu oraz
wypetnienia obowigzkéw informacji i promocji projektu;

jedna osoba z Referatu Przygotowania i Realizacji Inwestycji - w zakresie
kompleksowej obstugi prowadzonych w ramach projektu postepowan
zakupowych;

Inspektor Ochrony Danych - w zakresie opracowania ankiet dojrzatosci,
wspotpracy z audytorem oraz ochrong danych osobowych w projekcie.

Pracownicy wchodzacy w skiad Zespotu posiadali niezbedne kwalifikacje
i doswiadczenie.

(akta kontroli str.: 3-10, 117-146; CD pliki: 014-025)

7. W okresie objetym kontrolg w Urzedzie nie wystgpita fluktuacja kadr moggca
wplynac na realizacje Projektu.

(akta kontroli str.: 3-10, 117-146; CD pliki: 014-025)

8. We whniosku rozliczajgcym zaliczke w ramach Programu ,Cyberbezpieczny
Samorzgd"'® wskazano pie¢ wskaznikow wyrazajacych cele Projektu:

Liczba pracownikéow IT podmiotéw wykonujgcych zadania publiczne
objetych wsparciem szkoleniowym (mezczyzni) - 1 szt.;

Liczba pracownikéw podmiotéw wykonujacych zadania publiczne nie
bedgcych pracownikami IT, objetych wsparciem szkoleniowym (kobiety) -
104 szt.;

Liczba pracownikéw podmiotéw wykonujgcych zadania publiczne nie
bedacych pracownikami IT, objetych wsparciem szkoleniowym (mezczyzni)
- 37 szt,;

Liczba systemow stuzgcych zwiekszeniu poziomu bezpieczeristwa
informacji - 18 szt.;

Uzytkownicy nowych i zmodernizowanych publicznych ustug, produktéw
i proceséw cyfrowych - 1 szt.

Liczba podmiotéw wspartych w zakresie cyberbezpieczenstwa w ramach
JST - 5 szt,;

Byly one zgodne ze wskaznikami zdefiniowanymi dla catego konkursu
grantowego okreslonymi w zalgczniku nr 9 do Regulaminu Konkursu

Stanowigcg zatgcznik do zarzadzenia nr 34a/2024 Burmistrz Miasta i Gminy Serock z dnia 14
maja 2024 r. w sprawie procedury zarzadzania projektem ,Gmina Serock - Cyberbezpieczny
Samorzad”.
Nr dokumentu: FERC.02.02-CS.01-001/23/1807/WRZ/WRZ/1.
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Grantowego i bylty adekwatne do zakresu dziatan w ramach grantu.
W przypadku dwéch wskaznikdw nierzetelnie zostata ustalona ich wartosc¢
osiggnieta, co opisano w punkcie drugim w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str.: 3-10, 117-146; CD pliki: 014-049)

9. Zakupione w ramach Projektu urzgdzenia i oprogramowanie zostaty
zainstalowane i byty uzytkowane przez Urzad oraz jednostki organizacyjne
Gminy, a zlecone audyty KRI zostaty wykonane. Zlecone audyty zostaly
wykonane i sformutowano w nich wnioski/rekomendacje, z ktérych czes¢ zostata
wdrozona, a czes¢ jest w trakcie realizacji lub zostata zaplanowana do realizacji.

(akta kontroli str.: 27-72, 93-112, 117-146; CD pliki: 524-551)

10.Zgodnie z 8 13 ust. 1 umowy grantowej, w Urzedzie wprowadzono procedure,
ktérej celem byto monitorowanie utrzymania efektéw Projektu, tj. utrzymanie
nabytych $rodkéw trwatych i ustug po zakonczeniu Projektu. Sekretarz
poinformowat, ze w celu utrzymania poziomu cyberbezpieczeristwa po
zakonczeniu okresu trwatosci Projektu planowane jest zabezpieczenie sSrodkéw
w budzecie Miasta i Gminy Serock na aktualizacje wdrozonego oprogramowania
i przedtuzanie okresu waznosci licencji oraz naprawy serwisowe w przypadku
awarii zakupionych urzgdzen. Dodat takze, ze czes$¢ zakupionego sprzetu zostata
objeta piecioletnim okresem ochrony gwarancyjnej.

(akta kontroli str.: 3-10, 82-146; CD pliki: 27-50)

11. W Urzedzie nie zostat opracowany, ustanowiony i wdrozony System
Zarzadzania Bezpieczenstwem Informacji, o ktorym mowa w 8 20 ust. 1
w zwigzku z ust. 3 starego rozporzadzenia KRl oraz w § 19 ust. 1 w zwigzku z ust.
3 rozporzadzenia KRI, co opisano w punkcie trzecim w sekgcji Stwierdzone
nieprawidtowosci.

Wprowadzone w 2018 r."” Polityka Ochrony Danych Osobowych oraz Instrukcja
Zarzadzania Systemem Informatycznym dotyczyty bezpieczehstwa danych
osobowych.

(akta kontroli str.: 3-10, 117-146; CD pliki: 051-060)

12. W okresie objetym kontrolg w Urzedzie wykonano jeden audyt z zakresu
bezpieczenstwa informacji, o ktérym mowa w § 19 ust. 2 pkt 14 rozporzadzenia
KRI'®. Audyt zostat przeprowadzony przez podmiot zewnetrzny, ktérego
personel posiadat odpowiednie kwalifikacje oraz doswiadczenie w realizacji tego
typu zadan, zgodnie z obowigzujgcymi standardami i przepisami. W wyniku
audytu sformutowano 12 zalecen dotyczacych m.in. wdrozenia kompleksowego
SZBI, wdrozenia fizycznych zabezpieczen danych na urzadzeniach, wykonywania
i dokumentowania dziatah w zakresie bezpieczeristwa informacji oraz
corocznego przeprowadzania audytéw bezpieczenistwa informacji. Wedtug

17 Zarzadzeniem nr 20a/2018 Burmistrza Miasta i Gminy Serock z dnia 25 maja 2018 r. w sprawie
wprowadzenia Polityki Bezpieczerhstwa Ochrony Danych Osobowych oraz Instrukcji Zarzagdzania
Systemami Informatycznymi stuzagcymi do przetwarzania danych osobowych Urzedu Miasta
i Gminy Serock.

8 Audyt przeprowadzono w ramach Projektu okresie 4-20 grudnia 2024 r. we wszystkich pieciu
jednostkach biorgcych udziat w Projekcie.
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Stwierdzone
nieprawidtowosci

stanu na dziehn 21 sierpnia 2025 r. trzy rekomendacje zostaty wdrozone,
a pozostate dziewiec jest w trakcie realizacji.

Nie przeprowadzono audytu bezpieczenstwa informacji w 2023 r., co opisano
w punkcie czwartym w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str.: 3-8, 82-91, 117-146;
CD pliki: 041-045, 064-066, 542-545)

13. Na podstawie § 11 ust. 3 umowy grantowej, w zakresie informacji i promogji
Projektu Grantobiorca zobowigzany byt do stosowania zasad okres$lonych
w Podreczniku wnioskodawcy i beneficjenta programéw polityki spdjnosci na
lata 2021 -2027 w zakresie informacji i promocji (dalej: Podrecznik). Obowigzek
obejmowat w szczegdlnosci:

— o0znaczenie miejsca realizacji Projektu poprzez umieszczenie plakatu;

— zamieszczenie znakéw Funduszy Europejskich, barw Rzeczypospolitej
Polskiej i Unii Europejskiej na dokumentach zwigzanych z Projektem,
wtym na dokumentacji przetargowej, umowach, stronach
internetowych, e-publikacjach;

— umieszczenie opisu Projektu na stronie internetowej oraz w mediach
spotecznosciowych Urzedu;

— umieszczenie na zakupionym sprzecie trwatych naklejek.

Urzad informowat opinie publiczng o fakcie otrzymania dofinansowania poprzez
umieszczenie plakatu na gtdwnej tablicy informacyjnej oraz na tablicy
multimedialnej w gtéwnej hali obstugi obywateli w budynku Urzedu. Plakaty
zawieraty wszystkie wymagane oznaczenia, tj. znaki Funduszy Europejskich oraz
Unii Europejskiej, nazwe beneficjenta oraz tytut Projektu, a takze wysokos¢
dofinansowania i adres portalu mapadotacji.gov.pl. Na stronie internetowe;j
Urzedu oraz w mediach spotecznosciowych umieszczono informacje dotyczace
realizacji Projektu oraz jego dofinansowania ze $rodkéw Unii Europejskiej.
Wypetniono takze obowigzek w zakresie dokumentowania realizacji dziatan
informacyjnych i promocyjnych poprzez utworzenie segregatora, w ktérym
przechowywano m.in. zrzuty ekranu ze strony internetowej oraz mediéw
spotecznosciowych, a takze zdjecia plakatéw informujgcych o Projekcie,
umieszczonych w Urzedzie.

Ustalono, ze nie wszystkie dokumenty oraz zakupione urzadzenia posiadaty
wymagane oznaczenia w postaci znakéw Funduszy Europejskich, barw
Rzeczypospolitej Polskiej i Unii Europejskiej, a na stronie internetowej nie
zawarto niektérych elementéw okre$lonych w Podreczniku wnioskodawcy
i beneficjenta Funduszy Europejskich na lata 2021-2027 w zakresie informacji
i promogji. Szczegbétowy opis w punkcie pigtym w sekcji Stwierdzone
nieprawidfowosci.

(akta kontroli str.: 26-72, 95-107)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

1. Nierzetelne sporzadzenie Ankiet dojrzatosci dla pieciu jednostek
uczestniczacych w Projekcie.
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W Ankietach dojrzatosci przekazanych do Operatora po zawarciu umowy oraz
z wnioskiem rozliczajgcym przedstawiono informacje o obecnym i planowanym
w ramach Projektu stanie poszczegélnych dziatarn wymienionych we wzorze
ankiety dojrzatosci, stanowigcym zatgcznik nr 6 do Regulaminu Konkursu
Grantowego pn. ,Cyberbezpieczny Samorzad”. Ustalono, ze w przypadku
szesciu dziatan opis stanu obecnego lub planowanego byt nierzetelny.
W planowanym zakresie zmian wskazano m.in. opracowanie i wdrozenie SZBI,
segmentacje sieci i uwierzytelnianie wielosktadnikowe. Kontrola NIK ustalita, ze
we wniosku o dofinansowanie stanowigcym zatgcznik do umowy grantowej,
dziatania we wskazanym zakresie nie byly planowane do realizacji w ramach
Projektu. Sekretarz wyjasnit, ze w ankiecie dojrzatosci omytkowo wskazano
planowane dziatania w ramach projektu. Dziatania zaplanowano do wykonania we
wtasnym zakresie Urzedu.
Ponadto w ankietach dojrzatosci wykazano, ze Polityka Bezpieczenstwa
Informacji (PBI) zostata opublikowana i jest ogdlnie dostepna dla pracownikow,
a przegladu dokumentu dokonano nie dawniej niz rok temu. W toku kontroli
ustalono, ze w Urzedzie nie zostata wdrozona PBI, stanowigca podstawowy
element niewdrozonego Systemu Zarzadzania Bezpieczeristwem Informacji
(szczegdtowo opisane w punkcie trzecim w sekcji Stwierdzone nieprawidfowosci).
Sekretarz wyjasnit, ze opracowana polityka ochrony danych osobowych szeroko
i szczegbtowo odnosi sie do bezpieczenstwa informacji i danych, nie tylko
osobowych. Dodat takze, ze dokument jest dostepny dla pracownikéw Urzedu
i na biezgco weryfikowany przez 10D. Zdaniem NIK, obowigzujgca w Urzedzie
Polityka ochrony danych osobowych nie moze by¢ uznana jako tozsama z
Politykg Bezpieczenstwa Informacji wynikajacg z pkt 5.2 Polskiej Normy PN-
ISO/IEC 27001, w mys| przepisu 8§19 ust. 1, w zwigzku z ust. 3 rozporzadzenia KR,
gdyz dotyczy wytgcznie przetwarzania danych osobowych' i systemoéw
informatycznych przetwarzajgcych te dane. Nie obejmuje swoim zakresem m.in.
informacji dotyczacych konfiguracji infrastruktury informatycznej w tym
serwerdw, zasad bezpieczenstwa fizycznego w obiekcie czy stosowanych
zabezpieczenn systemow informatycznych nieprzetwarzajgcych  danych
osobowych.
W zwigzku z zakohczeniem i rozliczeniem prac w ramach Projektu, NIK odstepuje
od sformutowania wniosku pokontrolnego w zakresie rzetelnego sporzadzania
Ankiet dojrzatosci.

(akta kontroli str.: 3-5, 17-25, 117-146;

CD pliki: 028-032, 051-060, 084-099)

2. Nieprawidtowe okreslenie wartosci dwoch wskaznikow realizacji Projektu
we wniosku rozliczajgcym.

Wykazana we wniosku rozliczajgcym warto$¢ wskaznika Liczba systemow

stuzgcych zwiekszeniu poziomu bezpieczenstwa informacji wynosita 18

i obejmowata wszystkie pojedyncze systemy zakupione dla pieciu jednostek

uczestniczacych w Projekcie. Zgodnie z definicjg wskazang w zatgczniku do

19 Na podstawie rozporzadzenia Parlamentu Europejskiego i Rady (HE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i wsprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE oraz
Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000).
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Regulaminu Projektu (...) w przypadku, gdy ten sam system wdrazany jest w kilku
podmiotach, jest on liczony 1 raz, a nie tyle razy, ile jest podmiotow. (...).

Sekretarz poinformowat, ze w zwigzku z kontrolg NIK dokonano weryfikacji
wartosci wskaznika. Po konsultacji z NASK ustalono, (...) Ze wartos¢ wskaZnika
powinna wynosic 5 (...).

Do zakoniczenia czynnosci kontrolnych nie dokonano korekty i nie przekazano
skorygowanego wniosku rozliczajgcego do Operatora.

Wartos¢ wskaznika Uzytkownicy nowych i zmodernizowanych ustug, produktow
i proceséw cyfrowych wykazana we wniosku rozliczajgcym wynosita jeden.
Sekretarz wyjasnit, ze wykazana warto$¢ wskaznika odnosita sie do pracownika
IT Urzedu odpowiedzialnego za sprzet zakupiony w ramach Projektu, ktory
monitoruje nabyte Srodki trwate.

Kontrola NIK ustalita, ze uczestniczagce w Projekcie jednostki podlegte we
wiasnym zakresie organizujg biezacg obstuge informatyczng w ramach swojej
dziatalnosci. W zwigzku z tym, zdaniem NIK pracownik IT Urzedu nie sprawowat
nadzoru nad sprzetem wdrozonym w jednostkach podleglych, gdyz zgodnie
z protokotami przekazania sprzetu osobami odpowiedzialnymi za ich
prawidtowe wykorzystanie byli dyrektorzy jednostek przyjmujacy sprzet. Zatem
wskaznik ten powinien wynosic 5.

(akta kontroli str.: 3-10, 27-54, 82-94, 117-146;
CD pliki: 014-049, 589-629)

3. Nieopracowanie Systemu Zarzadzania Bezpieczeristwem Informacji.

W okresie objetym kontrolg w Urzedzie Miasta i Gminy Serock nie zostat
opracowany, ustanowiony i wdrozony Systemu Zarzgdzania Bezpieczehstwem
Informacji (SZBI), w tym nie opracowano PBI, co byto niezgodne z § 20 ust. 1
w zwigzku z ust. 3 starego rozporzadzenia KRl oraz z § 19 ust. 1 w zwigzku z ust.
3 rozporzadzenia KRI. Stosownie do ww. przepisdw Urzad zobowigzany byt m.in.
do opracowania, ustanowienia, wdrozenia, monitorowania i doskonalenia SZBI,
zapewniajgcego  poufnos$¢, dostepnos¢ i  integralno$¢  informacji
zuwzglednieniem takich atrybutéw jak rozliczalno$¢, autentycznosé,
niezaprzeczalnos¢ i niezawodnosc.

Sekretarz wyjasnit, ze brak wdrozenia SZBI wynikat z przekonania, iz wdrozona
w Urzedzie Polityka Bezpieczenstwa Danych Osobowych byta dokumentem
wystarczajgcym. Dodat takze, ze obecnie Urzad przygotowuje sie do
opracowania kompleksowej Polityki Bezpieczeristwa Informaciji.

(akta kontroli str.: 3-7, 17-25, 27-54, 82-94, 117-146;
CD pliki: 051-060, 523-551)

4. Nieprzeprowadzenie audytu bezpieczenistwa informacji w 2023 r.

W 2023 r. nie przeprowadzono okresowego audytu wewnetrznego w zakresie
bezpieczehstwa informacji, co byto niezgodne z § 20 ust. 2 pkt 14 starego
rozporzadzenia KRI.

W 2023 r. Inspektor Ochrony Danych (I0OD) przeprowadzit ocene technicznych
i organizacyjnych Ssrodkéw bezpieczenstwa stosowanych u Administratora dla
ochrony danych osobowych, ze szczegélnym uwzglednieniem wymogow
rozporzadzenia KRI. Ponadto 10D we wspdtpracy z pracownikiem
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odpowiedzialnym za infrastrukture informatyczng (Administratorem Systemoéw
Informatycznych urzedu - ASl) przeprowadzili przeglad bezpieczenstwa
informacji oraz cyberbezpieczenstwa Urzedzie.

Sekretarz wyjasnit, ze w 2023 r. uznano sporzgdzone przez |IOD dokumenty za
wystarczajgce do spetnienia obowigzku wynikajgcego z rozporzadzenia KRI.
Zgodnie z wytycznymi Normy PN-ISO/IEC 27001:2017 punkt 9.2 Audyt
wewnetrzny Organizacja powinna: wybierac audytoréw i prowadzi¢ audyty w sposéb
zapewniajgcy obiektywnosc¢ i bezstronnosc procesu audytu. Audyty nie moga wiec
by¢ przeprowadzane przez osoby realizujgce zadania poddawane ocenie.
Zdaniem NIK, dokumenty opracowane przez I0D i ASI stanowity jedynie przeglad
zadan realizowanych przez nich w ramach powierzonych obowigzkéw i nie
stanowity okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacji.

W zwigzku z przeprowadzeniem w 2024 r. audytu bezpieczenistwa informacji
przez zewnetrzny, niezalezny podmiot, NIK odstepuje od sformutowania
whniosku pokontrolnego w tym zakresie.

(akta kontroli str.: 3-10, 17-72, 82-93, 117-146; CD pliki:
014-049,17-23, 061-066, 552-565)

5. Niepetna realizacja obowigzkédw w zakresie informacji i promocji.

Zgodnie z pkt 3 Podrecznika obowigzek w zakresie informacji i promocji powstat
od momentu podpisania umowy grantowej. Ustalono, Zze na stronie
internetowej Urzedu (www.serock.pl) nie zostaty umieszczone hasztagi
#FunduszeUE lub #FunduszeEuropejskie, wskazane w punkcie 11 Podrecznika.
Ponadto ustalono, ze cze$S¢ dokumentéw dotyczacych postepowania
przetargowego przeprowadzonego w ramach Projektu®, a takze sprzet
zainstalowany w serwerowni Os$rodka Pomocy Spotecznej nie posiadaty
oznaczen wskazanych w punkcie 7 Podrecznika, tj. znaku Unii Europejskiej, barw
Rzeczypospolitej Polskiej i znaku Funduszy Europejskich.

Sekretarz wyjasnit, ze hasztagi nie zostaly umieszczone na stronie internetowe;j
ze wzgledu na brak mozliwosci ich zastosowania zgodnie z przeznaczeniem, gdyz
funkcjonalnos$c ta nie zostata zaimplementowana na stronie Urzedu. W zakresie
braku oznaczen na dokumentach wyjasnit, ze wynikato to z omyiki podczas
drukowania dokumentéw.

W trakcie kontroli hasztagi zostaty umieszczone na stronie Urzedu, a na
urzadzeniach zamieszczono naklejki informujace o uzyskanym dofinansowaniu
z Funduszy Europejskich, zgodnie z pkt 7 i 11 Podrecznika.

(akta kontroli str.: 26-72, 95-107, 117-146; CD pliki: 552-560)

20 M.in.: informacja z otwarcia ofert, informacja o kwocie przeznaczonej na sfinansowanie
zamoéwienia, zawiadomienie o wyborze najkorzystniejszej oferty.
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Whnioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania
NIK o sposobie
wykonania
wnioskow

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na

podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce wnioski:

1. Dokonanie korekty wniosku rozliczajgcego w zakresie wartosci wskaznikéw
realizacji Projektu i przekazanie skorygowanego wniosku do Operatora.

2. Opracowanie, ustanowienie i wdrozenie Systemu Zarzadzania
Bezpieczenstwem Informacji.

3. Zapewnienie wypetniania obowigzku w zakresie informacji i promocji zgodnie
z wymogami okreslonymi w Podreczniku.

V. Pozostate informacje i pouczenia
Wystapienie pokontrolne sporzadzono w postaci elektronicznej z uzyciem
kwalifikowanych podpiséw elektronicznych.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza
sie do Dyrektora Departamentu Administracji Publicznej NIK. Prawo zgtaszania
zastrzezen, zgodnie zart.61b ust.2 ustawy o NIK, nie przystuguje do
wystgpienia pokontrolnego zmienionego zgodnie z trescig uchwaty w sprawie
zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Warszawa, 5 wrzes$nia 2025 r.

Kontroler Najwyzsza Izba Kontroli

_ Departament Administracji
Marcin Grochal Publicznej
Gtoéwny specjalista kontroli

panstwowe;j

p.o. Dyrektor
Bogdan Skwarka

/podpisano elektronicznie/
/podpisano elektronicznie/
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