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I. Dane identyfikacyjne

Urzad Miasta i Gminy Nowe Miasto nad Pilicg", Plac O. H. Kozminskiego 1/2,
26-420 Nowe Miasto nad Pilicg

Barbara Ggasiorowska, Burmistrz Miasta i Gminy Nowe Miasto nad Pilicg
(dalej: Burmistrz), od 7 maja 2024 .

W okresie objetym kontrolg funkcje kierownika jednostki poprzednio petnili:

Mariusz Dziuba, Burmistrz Miasta i Gminy Nowe Miasto nad Pilica,

od 22 listopada 2018 r. do 6 maja 2024 r.

Realizacja przez Miasto i Gmine Nowe Miasto nad Pilica dziatan w celu
zwiekszenia poziomu cyberbezpieczenstwa.

Od 1 stycznia 2023 r.
tj. 5 wrzesnia 2025 .

do dnia zakonczenia czynnosci kontrolnych,

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli?

Najwyzsza Izba Kontroli Departament Administracji Publicznej

tukasz Hertel, gtéwny specjalista kontroli panstwowej, upowaznienie do kontroli
nr KAP/64/2025 z 25 czerwca 2025 r.

(akta kontroli str. 1-8)

' Dalej: Urzad.
2 Dz.U.z2022r. poz. 623, dalej: ustawa o NIK.
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OCENA OGOLNA

Uzasadnienie
oceny ogdlnej

Il. Ocena ogélna3 kontrolowanej dziatalnosci

Gmina Nowe Miasto nad Pilicg* w latach 2023 - 2025 podejmowata dziatania na
rzecz zwiekszenia poziomu cyberbezpieczenstwa realizujac  projekt
pn. Wzmocnienie cyberbezpieczeristwa w Urzedzie Miasta i Gminy Nowe Miasto nad
Pilicg (dalej: Projekt) na potrzeby Urzedu. W ramach Projektu m.in.
przeprowadzono postepowanie przetargowe oraz zawarto umowe na zakup
urzadzen i oprogramowania zwiekszajagcych odpornosc¢ na cyberataki, a takze
zawarto umowy na przeprowadzenie audytow z zakresu diagnozy
cyberbezpieczehstwa oraz przygotowania dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji (dalej: SZBIl). Ponadto, podjeto dziatania
informacyjne dotyczace otrzymania dofinansowania i realizacji Projektu.
Stwierdzone w trakcie kontroli nieprawidtowosci nie miaty istotnego wptywu na
realizacje Projektu.

W okresie objetym kontrolg w Urzedzie rozpoznano potrzeby w zakresie
zwiekszenia poziomu cyberbezpieczehstwa, m.in. dokonano analizy stanu
zabezpieczen infrastruktury informatycznej funkcjonujgcych w Urzedzie.
W latach 2023-2024 przeprowadzono okresowy audyt z zakresu bezpieczenistwa
informacji oraz wdrazano rekomendacje w nim zawarte. W zwigzku
z przystgpieniem do Projektu wypetniono Ankiete Dojrzatosci
Cyberbezpieczeristwva w Jednostkach Samorzqdu Terytorialnego (dalej: Ankieta)
i przekazano ja do Operatora® z zachowaniem terminu i form okreslonych
w umowie o powierzenie grantu® (dalej: umowa grantowa) zawartej 16 lipca
2024 r. z Centrum Projektow Polska Cyfrowa (dalej: CPPC lub Grantodawca).
W ramach tej umowy przyznano Grantobiorcy dofinansowanie na realizacje
Projektu w kwocie 555 119,78 z¥. Wydatki poniesione przez Grantobiorce
w ramach Projektu w okresie objetym kontrolg wyniosty 448 953,538 i dotyczyty
w szczegblnosci zakupu urzadzen i oprogramowania zwiekszajgcych odpornosé
na cyberataki, przeprowadzenia  audytu z  zakresu  diagnozy
cyberbezpieczenstwa oraz przygotowania dokumentacji SZBI. Z otrzymanego
dofinansowania wykorzystano dotychczas 76,02% S$rodkdéw. Zostaly one
zrealizowane zgodnie z wytycznymi dotyczgcymi kwalifikowalnosci wydatkow
oraz w ramach limitéw zatwierdzonych we Wniosku?®.
W toku kontroli stwierdzono nieprawidtowosci polegajace na:
e niewdrozeniu Systemu Zarzadzania Bezpieczenstwem Informacgji,
o ktérym mowa w 8 20 ust. 1 w zwigzku z ust. 3 starego rozporzgdzenia
KRI'® oraz § 19 ust. 1 w zwigzku z ust. 3 rozporzadzenia KRI",

3 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo
ocene w formie opisowe;j.

4 Dalej: Gmina lub Grantobiorca.

5 Tj. do Naukowej i Akademickiej Sieci Komputerowej - Paristwowego Instytutu Badawczego.

6 Umowa nr FERC.02.02-CS.01-001/23/1703/FERC.02.02-CS.01-001/23/2024.

7Tj. w kwocie wskazanej we Wniosku o przyznanie grantu nr 7073bfb9-dac1-4fc2-acd2-
€24d01f7d503 (dalej: Wniosek), z tego budzet panstwa (dalej: BP) - 94 370,29 zt, budzet srodkéw
europejskich (dalej: BSE) - 460 749,47 zt.

8 Wedtug stanu na 5 wrze$nia 2025 r., w tym BSE - 350 273,5 z}, BP - 71 742,8 zt, wkfad wiasny -
26 937,2 zt.

9 Stanowigcym zatgcznik nr 3 do umowy grantowe;.

'9Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz. U. 22017 r. poz. 2247, dalej: stare rozporzadzenie KRI).

""Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informaciji
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Opis stanu
faktycznego

e nieoznaczeniu miejsca realizacji Projektu plakatem informujgcym
o dofinansowaniu, a takze niezamieszczeniu opisu Projektu w mediach
spotecznosciowych oraz nieprzestrzeganiu niektérych obowigzkow
informacyjnych i promocyjnych w zakresie stosowania oznaczen:
znakiem Unii Europejskiej i Funduszy Europejskich, i barw
Rzeczypospolitej Polskiej - w publikowanych informacjach na stronie
internetowej i czesci dokumentacji projektowej, co bylo niezgodne
z postanowieniami 8 11 ust. 3 umowy grantowej,

e przechowywaniu w serwerowni, tj. pomieszczeniu podlegajgcemu
szczegblnej ochronie materiatéw tatwopalnych, tj. kartonéw
i wyeksploatowanego sprzetu komputerowego, co zwiekszato ryzyko
utraty danych badZ zakiécenia ciggtosci dziatania Urzedu na skutek
pozaru i byto niezgodne z § 19 ust. 2 pkt 9 rozporzadzenia KRI.

Ill. Opis ustalonego stanu faktycznego oraz oceny czastkowe'
kontrolowanej dziatalnosci

1. Realizacja przez Miasto i Gmine Nowe Miasto nad Pilicg dziatan
w celu zwiekszenia poziomu cyberbezpieczenstwa.

1. Strategia Rozwoju Miasta i Gminy Nowe Miasto nad Pilicg na lata 2022-2028"
(dalej: Strategia) jest obowigzujgcym dokumentem okreslajagcym obszary
dziatan, cele oraz rekomendacje w zakresie ksztattowania i prowadzenia
polityki przestrzennej w gminie. W dokumencie tym wskazano cele
strategiczne, operacyjne m.in. Wdrozenie i upowszechnienie nowoczesnych
e- ustug wsrod mieszkaricéw, natomiast nie zawarto zagadnien dotyczacych
zwiekszenia poziomu cyberbezpieczenstwa. Sekretarz Gminy wyjasnita’™, ze
w Strategii Rozwoju Miasta i Gminy Nowe Miasto nad Pilicg na lata 2022-2028 nie
uwzgledniono zagadnien zwigzanych z cyberbezpieczeristwem, poniewaz na etapie
przystepowania do prac nad dokumentem strategicznym tj. w 2021 roku, nie
przeprowadzono analizy w tym zakresie. Stosowne analizy zostaly wykonane
dopiero na potrzeby opracowania wniosku o dofinansowanie projektu
Cyberbezpieczny Samorzqd.

(akta kontroli str. 61-125, 138-143, 152-157)

2. W okresie objetym kontrolg w Urzedzie rozpoznano potrzeby w zakresie
zwiekszenia cyberbezpieczenstwa w zwigzku z przygotowaniem wniosku
dotyczgcego realizacji Projektu oraz potrzeb zakupowych poprzez m.in.
wewnetrzne analizy stanu infrastruktury informatycznej, w tym stosowanych
systemow zabezpieczen. Ponadto Sekretarz Gminy wskazata, ze stosowano
rowniez zalecenia oraz dobre praktyki publikowane przez instytucje paristwowe

w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz. U poz. 773, dalej: rozporzadzenie KRI). Rozporzadzenie uchylato stare rozporzadzenie KRI.

2 0ceny czastkowe to oceny dziatalno$ci w poszczegdlnych obszarach badan kontrolnych. Ocena
czastkowa moze byc¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie
opisowe;j.

3Przyjeta Uchwatg nr XXX11/215/2021 Rady Miejskiej w Nowym Miescie nad Pilicg z dnia 20 maja
2021 r. W okresie objetym kontrolg dokument nie byt aktualizowany.

4 Na podstawie Zarzadzenia Nr 134/2024 Burmistrza Miasta i Gminy Nowe Miasto nad Pilicg z dnia
7 sierpnia 2024 roku, w sprawie upowaznienia Sekretarza Miasta i Gminy do wykonywania
w imieniu Burmistrza Miasta i Gminy niektérych zadan.
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zajmujgce sie tematykq cyberbezpieczeristwa oraz rozeznanie rynku i zapoznanie
sie z ofertami dostepnych rozwiqzari technicznych oraz ustug zwiekszajgcych
odpornosc na cyberataki.

(akta kontroli str. 152-157)

3. Zgodnie z § 4 ust. 1 pkt 4 umowy grantowej w terminie 30 dni od dnia jej
zawarcia, Urzad przekazat' do Operatora za posrednictwem skrzynki ePUAP
Ankiete.

(akta kontroli str. 126-143)

4. Projekt Wzmocnienie cyberbezpieczeristwa w Urzedzie Miasta i Gminy Nowe
Miasto nad Pilicg byt realizowany w ramach programu Fundusze Europejskie na
Rozwdj Cyfrowy (dalej: FERC), Priorytet Il Zaawansowane ustugi cyfrowe,
Dziatanie 2.2 Wzmocnienie krajowego systemu cyberbezpieczenstwa.
Powierzenie grantu nastgpito na podstawie umowy grantowej, ktorej
przedmiotem byto przyznanie Grantobiorcy dofinansowania na realizacje
Projektu w kwocie 555 119,78 zt. Zakres przedmiotowy grantu wskazany we
Whniosku o dofinansowanie obejmowat realizacje zadahn w trzech obszarach
okreslonych w Regulaminie Konkursu Grantowego pn. ,Cyberbezpieczny
Samorzad”'® - organizacyjnym, technicznym oraz kompetencyjnym. Projekt
miat by¢ realizowany w okresie maksymalnie 24 miesiecy od dnia wejscia
w zycie umowy grantowej, tj. do 16 lipca 2026 r.

(akta kontroli str. 583-612)
Gtownym celem Projektu, jak wskazano we Wniosku o dofinansowanie,
byto wzmocnienie cyberbezpieczehstwa w Urzedzie Miasta i Gminy Nowe
Miasto nad Pilicg. Realizacja Projektu zostata podzielona na trzy zadania, tj.:

e Zadanie 1 - polegato na: doradztwie w zakresie okreslenia poziomu
cyberbezpieczenstwa wraz z audytem wstepnym i koncowym,
przygotowaniu dokumentacji SZBI wraz z przeprowadzeniem analizy
ryzyka.

e Zadanie 2 - polegato na: zakupie oraz wdrozeniu systemow i urzgdzen
podnoszgcych bezpieczenstwo informacji w Urzedzie, takich jak m.in.:
system NAC"Y, system SIEM'®, oprogramowanie do zarzadzania
infrastrukturg IT, system do zbierania i analizy logdéw, system
zarzadzania podatnosciami, centralny zasilacz awaryjny, agregat
zasilajgcy oraz nowy serwer.

e Zadanie 3 - polegato na przeprowadzeniu szkoleh dla pracownikéw
Urzedu w zakresie cyberbezpieczenstwa.

(akta kontroli str. 574-582)

5. Zgodnie z § 5 ust. 1 umowy grantowej, dofinansowanie udzielone
Grantobiorcy miato zosta¢ wyptacone w przypadku pierwszej transzy
w terminie 60 dni kalendarzowych od dnia zawarcia umowy, natomiast

5 14 sierpnia 2024 r.

"6 https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad

7 System NAC (Network Access Control) to rozwigzanie bezpieczenstwa, ktére kontroluje dostep do
sieci, zapewniajac, ze tylko autoryzowani uzytkownicy i urzagdzenia mogg sie do niej dostac.

'8System SIEM (Security Information and Event Management) to rozwigzanie, ktére pomaga
organizacjom w zarzadzaniu bezpieczefstwem poprzez zbieranie, analizowanie i korelowanie
danych z réznych zrédet w czasie rzeczywistym.
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w przypadku drugiej i trzeciej transzy - w terminie do 60 dni kalendarzowych
od zaakceptowania przez Operatora wniosku o wyptate kolejnej transzy.

W dniu 12 sierpnia 2024 r. Burmistrz zwrdcita sie do CPPC z wnioskiem
o wyptate petnej przyznanej kwoty w ramach Projektu w jednej transzy
w wysokosci 100% grantu, argumentujac m.in. Ze realizacja projektu w sposob
catosciowy umozliwi przeprowadzenie kompleksowych dziatarh w sposéb szybki
i zapewniajgcy wsparcie na kazdym etapie wdrozenia. Srodki ostatecznie zostaty
przekazane w dwdch zaliczkach, tj. 6 wrzesnia 2024 r. oraz 21 pazdziernika
2024 r. W ramach pierwszej zaliczki przekazano kwote 166 535,93 zt (BSE -
138 224,84 zt BP-28 311,09 zt), a w ramach drugiej zaliczki przekazano
388 583,85 zt (BSE - 322 524,65 zt, BP - 66 059,2 z}).

(akta kontroli str. 198-205, 230-232, 627-629)

W celu realizacji Projektu, Urzad 24 lutego 2024 r. zawart z firmg zewnetrzng
umowe na Swiadczenie ustug doradczych w aspektach technicznych
i merytorycznych w ramach konkursu Cyberbezpieczny Samorzgd w ramach ktérej
przewidziano: okreslenie poziomu cyberbezpieczenstwa i opracowanie
raportu z audytu przed wdrozeniem Projektu oraz po zakoriczeniu realizacji
zadan niezbednych do osiggniecia jego celu. taczna wartos¢ zamoéwionych
ustug w ramach tej umowy wyniosta 33 702z, w ramach dofinansowania
stanowita 5,7% wartosci grantu (z BSE 26 294,3 zt, z BP - 5385,58 zt, wkiad
wiasny - 2002,12 zt). Do dnia zakonczenia kontroli Wykonawca zrealizowat
pierwszg cze$¢ umowy'® na kwote 16851 zt (z BSE 13 147,15 zt, z BP -
2692,79 zt, wktad witasny - 1001,06 zt). Ustalono, ze po zleconym w ramach
Projektu audycie sformutowane zostaty wnioski/rekomendacje, z ktérych czes¢
zostata wdrozona, a czes¢ zostata zaplanowana do realizacji w pdzniejszym
okresie.

(akta kontroli str. 576-59, 807-821, DVD-1 pliki: 081-085)

W dniu 15 kwietnia 2025 r. Urzad zawart z firmg zewnetrzng umowe na
Swiadczenie ustug doradczych w aspektach technicznych i merytorycznych
w ramach konkursu Cyberbezpieczny Samorzqgd w ramach ktérej przewidziano:
przygotowanie i wdrozenie dokumentacji SZBI. taczna wartos¢ poniesionych
wydatkéw na zamdéwione ustug w ramach tej umowy wyniosta 23 985 zi, co
stanowito 4,06% wartoéci grantu (z BSE 18 713,1 zt, z BP - 3832,8 zt, wktad
wiasny - 1439,1 z}). Zgodnie z protokotem wykonania przedmiotowej umowy,
opracowane dokumenty zostaly przekazane w terminie, a umowa zostata
wykonana zgodnie z jej zakresem i postanowieniami. Opracowana
dokumentacja SZBI przygotowywana jest do formalnego wdrozenia?.

(akta kontroli str. 801-821, DVD-1 pliki: 086-089)

Urzad w dniu 22 maja 2025 r. wszczgt postepowanie?' na Zakup, dostawe
i wdrozenie systemow i nowych urzgdzen podnoszqcych bezpieczeristwo informacji
w urzedzie oraz przeszkolenie  pracownikéw urzedu w  zakresie

"Raport z oceny zgodnosci z Krajowymi Ramami Interoperacyjnosci oraz Krajowym Systemem
Cyberbezpieczeristwa przekazano w dniu 18 marca 2025 r.
207j. po uruchomieniu wszystkich rozwigzan technicznych przewidzianych w ramach realizacji
Projektu oraz dokonaniu aktualizacji dokumentacji uwzgledniajgcej koncowe zmiany
w infrastrukturze teleinformatyczne;j.
21 Oznaczenie sprawy INF.271.1.2025.RD.
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cyberbezpieczenstwa, w wyniku ktérego 9 czerwca 2025 r. zawarto z firma
zewnetrzng umowe, ktéra byta podzielona na dwa etapy?. Do dnia 5 wrze$nia
2025 r. zrealizowano | etap umowy w ramach ktérego na potrzeby Urzedu
dokonano zakupu m.in.: oprogramowania do zarzgdzania infrastrukturg IT,
jednego Systemu NAC, jednego systemu SIEM, jednego systemu do analizy
ruchu sieci Fortianalyzer?®, jednego systemu do zarzgdzania podatnosciami,
oprogramowania DLP Protection Suite Protector?*, oprogramowania EDR%,
zasilacza awaryjnego UPS, Licencji dla UTM?¢, dwéch dyskéw NAS?” oraz
przeprowadzono  szkolenie z  zakresu cyberbezpieczeistwa  dla
40 pracownikdw. taczna wartosc zakupionych urzadzen i zamdwionych ustug
w ramach tej umowy wyniosta 531 023,72 zt i stanowita 89,91% wartosci grantu
(z BSE - 414 304,7 zt, z BP - 84 857,6 zt, wktad wiasny - 31 861,4 z}). Zgodnie
z protokotem odbioru wykonania | etapu przedmiotu umowy zaméwienie
zrealizowano w dniu 29 lipca 2025 r. Etap Il umowy przewidywat dostawe
i podtgczenie generatora pradu. Sekretarz Gminy wskazata, ze przewidywany
termin zakoriczenia realizacji to koniec paZdziernika 2025 r., obecnie
przygotowywane jest podfoze pod generator oraz zlecenie instalacji elektrycznej
w urzedzie - przytqcze do generatora. Do dnia zakonczenia kontroli w ramach
zawartej umowy wydatkowano kwote 408 117,53 zt (z BSE - 318 413,44 z}, BP -
65 217,21 zt, wktad wtasny 24 487,06 zt).

(akta kontroli str. 248-572, 807-821 DVD-1 pliki: 091-094)

6. We wniosku o przyznanie grantu wskazano Urzad Miasta i Gminy Nowe
Miasto nad Pilicg jako jedyny podmiot korzystajgcy z wnioskowanych
rozwigzan. W realizacji Projektu nie przewidziano udziatu innych jednostek
organizacyjnych Gminy. Sekretarz Gminy wskazata, ze umowa grantowa
zawarta w ramach projektu Cyberbezpieczny Samorzqd odnosi sie wytgcznie do
Urzedu Miasta i Gminy Nowe Miasto nad Pilicg jako podstawowej jednostki
samorzqdu terytorialnego realizujqgcej zadania publiczne (...) Projekt dotyczy wiec
bezposrednio urzedu jako instytucji odpowiedzialnej za realizacje zadar wiasnych
i zleconych, a takze jako administratora kluczowych zasobdw informatycznych.
Podlegte jednostki organizacyjne, takie jak szkoty, osrodek pomocy spotecznej czy
instytucje kultury, funkcjonujg w oparciu o odrebne struktury organizacyjne,
posiadajg  wtasnych  administratoréw  systemoéw informatycznych  oraz
infrastrukture techniczng (...).

(akta kontroli str. 138-143)

7. W ramach struktury organizacyjnej Urzedu zadania zwigzane z wdrazaniem
nowych technologii i koordynacjg projektow o charakterze informatycznym
realizowane byty przez pracownika zatrudnionego na stanowisku informatyka.

2 Etap | - do 29 lipca 2025 r., Etap Il - do 31 grudnia 2025 .

B FortiAnalyzer to zaawansowane narzedzie do analizy i zarzadzania danymi bezpieczenstwa.

24Rozwigzania typu DLP (Data Loss Prevention), to narzedzia stuzace do ochrony danych przed ich
przypadkowa utrata, wyciekiem lub kradzieza.

EDR (Endpoint Detection and Response) to oprogramowanie, ktére stuzy do wykrywania,
monitorowania i reagowania na zagrozenia na urzadzeniach koricowych m.in. komputerach,
laptopach, serwerach.

26 Unified Threat Management - to zintegrowany system ochrony sieci komputerowej, ktéry tgczy
w sobie kilka funkcjonalnosci, takich jak zapory sieciowe, systemy wykrywania i zapobiegania
atakom, serwery poczty elektronicznej, VPN, antywirusy i filtry tresci internetowych.

27Urzadzenia magazynujace dane, podtgczone do sieci, umozliwiajg centralne przechowywanie,
udostepnianie i zabezpieczanie danych.
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Sekretarz Gminy wskazata, ze realizacja zadart w ramach projektu wykonywana
byta zgodnie zakresem obowiqzkéw stuzbowych oraz poleceri przetozonych.
W realizacje Projektu od strony organizacyjnej, technicznej i merytorycznej
zaangazowanych byto szes¢ osdb. Osoby te zostaty wyznaczone na podstawie
zakresu przypisanych im zadan, odpowiadajgcych ich kompetencjom
i kwalifikacjom zawodowym.

(akta kontroli str. 9-60, 138-143, 798-800)

8. Wedtug stanu na dzien 3 wrzesnia 2025 r. nie wystgpita fluktuacja kadr
utrudniajgca sprawng realizacje grantu?s.

(akta kontroli str. 798-800)

9. Zgodnie z § 3 ust. 2 pkt 2 umowy grantowej, zakonczenie realizacji Projektu
obejmuje m.in. ztozenie wniosku rozliczajgcego z uwzglednieniem osiggniecia
wskaznikéw Projektu. Sekretarz Gminy wskazata, ze wskaZniki realizacji projektu
pn. Cyberbezpieczny Samorzqd zostaty szczegétowo okreslone w Zatgczniku nr 9 do
Regulaminu Projektu. Wskazniki te stanowiqg podstawe oceny efektywnosci
wdrozonych dziatari oraz osiggniecia celdw projektu. Zgodnie z postanowieniami
regulaminowymi, pomiar wartosci wskaZnikéw zostanie przeprowadzony po
zakoriczeniu realizacji przedsiewziecia, w ramach procesu sktadania koricowego
wniosku o rozliczenie projektu. Weryfikacja wskazZnikéw bedzie stuzyta
potwierdzeniu stopnia realizacji zatoZzonych rezultatéw.

(akta kontroli str. 138-143, 613-624)

10. W toku kontroli dokonano ogledzin zakupionego sprzetu, oprogramowania

i ustalono, ze sprzet zostat uruchomiony, dziata prawidtowo, a systemy: NAC,
SIEM, Fortinite zostaty skonfigurowane, m.in. monitoruja i kontrolujg dostep
do sieci, analizujg dane w celu wykrywania zagrozen, zarzadzajg ruchem
sieciowym.
W trakcie ogledzin w pomieszczeniu serwerowni stwierdzono obecnosc
elementédw niezgodnych z zasadami utrzymania S$rodowiska IT, w tym:
kartondéw i opakowan, wyeksploatowanych jednostek komputerowych oraz
innych elementéw niemajacych zwigzku z eksploatacjg infrastruktury
serwerowej (dalszy opis w sekcji Stwierdzone nieprawidfowosci).

(akta kontroli str. 222-227, 238-247, )

11. Zgodnie z 8 13 ust. 1 umowy grantowej, Grantobiorca zobowigzany byt do
utrzymania efektéw Projektu, w tym do opracowania oraz wdrozenia
procedury monitorowania utrzymania efektéw Projektu przez okres minimum
dwoch lat od jego zakonczenia. Na dzieh zakonczenia czynnosci kontrolnych,
tj. 5wrzesnia 2025 r., Projekt byt w trakcie realizacji. Sekretarz Gminy wskazata,
ze w celu zapewnienia trwatosci rezultatow projektu Cyberbezpieczny Samorzgd
Urzqd Miasta i Gminy Nowe Miasto nad Pilicq planuje podjg¢ nastepujgce
dziatania: utrzymanie oraz biezgca eksploatacja zakupionych urzgdzeri
i oprogramowania,  zapewnienie  regularnych  aktualizacji  systemoéw
teleinformatycznych (...) Na etapie planowania projektu przewidziano takze

W okresie objetym kontrolg nastgpita zmiana na stanowisku Burmistrza - Projekt zostat rozpoczety
przez poprzedniego Burmistrza, a obecny Burmistrz kontynuuje jego realizacje.
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zapewnienie Srodkdw finansowych z budzetu gminy na pokrycie kosztéw
zwigzanych z serwisem urzqdzenn oraz aktualizacjq oprogramowania po
zakoriczeniu okresu realizacji projektu. Opracowanie procedury monitorowania
utrzymania efektéw projektu Cyberbezpieczny Samorzqd jest obecnie w toku.
Trwajq prace nad przygotowaniem dokumentu okreslajgcego zasady weryfikacji
stanu technicznego urzgdzen, aktualizacji oprogramowania oraz monitorowania
poziomu bezpieczeristwa systemdw informatycznych.
(akta kontroli str. 219-221, 798-800)
12. W Urzedzie do dnia zakonczenia czynnosci kontrolnych nie zostat wdrozony
System Zarzadzania Bezpieczeristwem Informacji, o ktérym mowa w § 20 ust. 1
w zwigzku z ust. 3 starego rozporzadzenia KRI oraz § 19 ust. 1 w zwigzku z ust.
3 rozporzadzenia KRI (dalszy opis w sekcji Stwierdzone nieprawidfowosci).
W okresie objetym kontrolg w Urzedzie wdrozona zostata Polityka Ochrony
Danych?® dotyczgca gtéwnie bezpieczeristwa danych osobowych.

(akta kontroli str. 209-218)

13. Zgodnie z 8 20 ust. 2 pkt 14 starego rozporzadzenia KRI oraz 819 ust. 2 pkt

14 rozporzadzenia KRl w Urzedzie przeprowadzano okresowe audyty
wewnetrzne z  zakresu bezpieczenstwa informacji. W  wyniku
przeprowadzonych audytéw przedstawiono rekomendacje, z czego czesc
zostata wdrozona natomiast, pozostate zaplanowano do realizacji po
zakonczeniu Projektu, w zwigzku z koniecznosciag zakupu odpowiednich
urzadzen i wdrozenia dodatkowych rozwigzan technicznych.

(akta kontroli str. 144-151, 630-797)

14. Na podstawie § 11 ust. 3 umowy grantowej, w zakresie informacji i promogji
Projektu Grantobiorca zobowigzany byt do stosowania zasad okreslonych
w Podreczniku wnioskodawcy i beneficjenta programéw polityki spdjnosci na lata
2021-2027 w zakresie informacji i promogji (dalej: Podrecznik). Obowigzek
obejmowat w szczegdlnosci:

— oznaczenie miejsca realizacji Projektu poprzez umieszczenie plakatu;

— zamieszczenie znakdéw Funduszy Europejskich, barw RP i Unii
Europejskiej na dokumentach zwigzanych z Projektem, w tym na
dokumentacji przetargowej, umowach, stronach internetowych,
e-publikacjach;

— umieszczenie opisu Projektu na stronie internetowej oraz w mediach
spotecznosciowych urzedu.

Na stronie internetowej Urzedu®® umieszczono informacje dotyczace realizacji
Projektu oraz jego dofinansowania ze Srodkéw Unii Europejskiej. Urzad nie
oznaczyt miejsca realizacji Projektu poprzez umieszczenie plakatu
informujgcego o fakcie otrzymania dofinansowania oraz nie zamiescit opisu
Projektu w mediach spotecznosciowych. Ponadto ustalono, ze zakres informacji
publikowanych na stronie internetowej, a takze oznaczenie czesci dokumentéw

2% Wprowadzona Zarzgdzeniem nr 57/2018 z dnia 30 lipca 2018 r. Burmistrza Miasta i Gminy Nowe
Miasto nad Pilica w sprawie wprowadzenia Polityki Ochrony Danych. Zaktualizowana
Zarzadzeniem nr 44/2025 z dnia 17 marca 2025r. Burmistrza Miasta i Gminy Nowe Miasto nad
Pilicg w sprawie aktualizacji polityki ochrony danych

30 Cyberbezpieczny samorzad - otrzymano dofinansowanie - Aktualnosci - UMiG Nowe Miasto nad
Pilica
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https://www.nowemiasto.pl/aktualnosc-1299-cyberbezpieczny_samorzad_otrzymano.html
https://www.nowemiasto.pl/aktualnosc-1299-cyberbezpieczny_samorzad_otrzymano.html

Stwierdzone
nieprawidtowosci

zwigzanych z realizacjg Projektu nie byly zgodne z wymaganiami okreslonymi
w Podreczniku (dalszy opis w sekcji Stwierdzone nieprawidfowosci).

(akta kontroli str. 233-237, 248-259)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

1.

Niewdrozenie Systemu Zarzgdzania Bezpieczehstwem Informacji.

W okresie objetym kontrolg w Urzedzie nie zostat wdrozony SZBI, co byto
niezgodne z § 20 ust. 1 w zwigzku z ust. 3 starego rozporzadzenia KRI oraz
2819 ust. 1 w zwigzku z ust. 3 rozporzadzenia KRI. Stosownie do ww.
przepiséw Urzad zobowigzany byt m.in. do opracowania, ustanowienia,
wdrozenia, monitorowania i doskonalenia SZBI, zapewniajgcym poufnos¢,
dostepnosc i integralnos¢ informacji z uwzglednieniem takich atrybutéw jak
rozliczalnos¢, autentycznosé, niezaprzeczalnos¢ i niezawodnosc.

Sekretarz Gminy wyjasnita, ze planowane jest wdrozenie SZBI. Dokument zostat
opracowany i obecnie znajduje sie na etapie finalnej weryfikacji. Jego formalne
przyjecie planowane jest na czwarty kwartat 2025 roku, na podstawie
zarzqdzenia Burmistrza Miasta i Gminy Nowe Miasto nad Pilicq. Projekt Polityki
Zarzqdzania Bezpieczeristwem Informacji zostat przygotowany w ramach
realizacji grantu Cyberbezpieczny Samorzqd. (...)

(akta kontroli str. 209-218, 807-821, DVD-1 pliki: 020-075, 659-707)
Nieoznaczenie miejsca realizacji Projektu plakatem informujacym
o dofinansowaniu, a takze niezamieszczenie opisu Projektu w mediach
spotecznosciowych oraz nieprzestrzeganie niektérych  obowigzkéw
informacyjnych i promocyjnych w zakresie stosowania oznaczania znakiem
Unii Europejskiej i Funduszy Europejskich, i barw Rzeczypospolitej Polskiej
w publikowanych informacjach na stronie internetowej i czesci dokumentacji
projektowej, co bylo niezgodne z postanowieniami & 11 ust. 3 umowy
grantowej.

Obowigzki informacyjne i promocyjne muszg by¢ wypetniane od momentu
podpisania umowy (punkt 3 Podrecznika). W toku kontroli ustalono, ze nie
zamieszczono plakatu informujgcego o realizacji Projektu oraz zadnych
informacji na oficjalnym profilu mediéw spotecznosciowych w zakresie jego
realizacji. Cze$¢ dokumentéw?' nie posiadata oznaczenia, wymaganego
umowg, tzn. nie zostaty oznaczone znakiem Unii Europejskiej, barwami
Rzeczypospolitej Polskiej i znakiem Funduszy Europejskich.

Ustalono takze, ze Urzad w dniu 10 maja 2024 r. zamiescit informacje na
stronie internetowej Urzedu o otrzymaniu dofinansowania, natomiast
zamieszczone informacje nie  spetnialy wymogdéw  okreslonych
w Podreczniku, gdyz brak byto m.in. informacji o: otrzymaniu wsparcia
finansowego z Unii Europejskiej, czyli: znaku Funduszy Europejskich, znaku

3'M.in.: SWZ, ogtoszenie o zamdwieniu, opis przedmiotu zamdwienia, odpowiedZ na pytania,

informacja z otwarcia ofert, zawiadomienie o wyborze najkorzystniejszej oferty, protokét
postepowania w trybie podstawowym.
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barw Rzeczypospolitej Polskiej i znaku Unii Europejskiej; zadaniach,
dziataniach, ktére bedg realizowane w projekcie (opis, co zostanie zrobione,
zakupione, itp.); efektach, rezultatach projektu (jesli opis zadan, dziatan nie
zawiera opisu efektéow, rezultatéw);, hasztagi: #FunduszeUE lub
#FunduszeEuropejskie.

Sekretarz Gminy wyjasnita, ze m.in.. w zwigzku z realizacjq dziatan
informacyjno-promocyjnych w ramach Grantu uprzejmie informujemy, iz brak
oznaczeri wymaganych postanowieniami umowy wynikat z niezamierzonego
przeoczenia. Po zidentyfikowaniu nieprawidtowosci, we wszystkich moZzliwych
przypadkach dokonano niezwtocznego uzupetnienia brakujgcych elementdw,
zgodnie z wytycznymi zawartymi w Podreczniku wnioskodawcy i beneficjenta
programow polityki spojnosci na lata 2021-2027.

W zwigzku z usunieciem stwierdzonej nieprawidtowosci w trakcie trwania
czynnosci kontrolnych, NIK odstepuje od formutowania wniosku
pokontrolnego w tym zakresie.

(akta kontroli str. 233-237, 248-257, 583-612)

. Umieszczenie w pomieszczeniu podlegajagcemu szczegdlnej ochronie,
tj. serwerowni elementéw niezgodnych z zasadami utrzymania $rodowiska
IT, w tym m.in. materiatdw fatwopalnych - kartonéw i opakowan,
wyeksploatowanych jednostek komputerowych oraz innych elementéw
niemajacych zwigzku z eksploatacjg infrastruktury serwerowej, co byto
niezgodne z 8 19 ust. 2 pkt 9 rozporzadzenia KRI.

Sekretarz  Gminy wyjasnita, Zze obecnos¢ wskazanych elementéw
W pomieszczeniu  serwerowni  wynikata  z  czasowego  zdeponowania
wyeksploatowanych jednostek komputerowych i elementéw metalowych
w oczekiwaniu na ich przekazanie do utylizacji, oraz czasowe przechowywanie
wnim opakowari po nowo zakupionym sprzecie (..) Po stwierdzeniu
nieprawidfowosci podjeto dziatania naprawcze w postaci natychmiastowego
usuniecia wszystkich elementéw niezwigzanych z eksploatacjq infrastruktury
serwerowey.

Zdaniem NIK, w ramach zapewnienia bezpieczenstwa, w tym ochrony
przeciwpozarowej, w serwerowni nie powinny (nawet krotkotrwale)
znajdowac sie materiaty tatwopalne, gdyz zwieksza to ryzyko pozaru co moze
prowadzi¢ do: utraty danych, przerwania dziatania waznych operacji, oraz
znacznych strat finansowych. W zwigzku z wusunieciem stwierdzonej
nieprawidtowosci, NIK odstepuje od formutowania wniosku pokontrolnego
w tym zakresie.

(akta kontroli str. 222-224, 238-247)
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Whniosek

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania
NIK o sposobie
wykonania
wniosku

IV. Wnioski
W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujacy wniosek:

Wdrozenie Systemu Zarzadzania Bezpieczenistwem Informacji.

V. Pozostate informacje i pouczenia

Wystagpienie pokontrolne sporzadzono w postaci elektronicznej z uzyciem
kwalifikowanych podpiséw elektronicznych.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza
sie do dyrektora Departamentu Administracji Publicznej. Prawo zgtaszania
zastrzezen, zgodnie zart.61b ust.2 ustawy o NIK, nie przystuguje do
wystapienia pokontrolnego zmienionego zgodnie z trescig uchwaty w sprawie
zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowac¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Warszawa, 11 wrzesnia 2025 r.

Kontroler Najwyzsza Izba Kontroli

Departament Administracji
tukasz Hertel Publiczne;
Gtoéwny specjalista kontroli

panstwowe;j

p.o. Dyrektor
Bogdan Skwarka

/podpisano elektronicznie/
/podpisano elektronicznie/
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