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l. Dane identyfikacyjne kontroli

R/13/006/KAP — Ocena postepu wdrozenia wybranych wymagan natozonych
na systemy informatyczne przez rozporzadzenie Rady Ministrow w sprawie
Krajowych Ram Interoperacyjnosci

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

1. Mariusz Stolarz, gtéwny specjalista kontroli pafstwowej, upowaznienie do kontroli
nr 89264 z dnia 21 listopada 2013 r.

2. Maciej Mierzejewski, gtéwny specjalista kontroli panstwowej, upowaznienie
do kontroli nr 89262 z dnia 21 listopada 2013 .

[dowdd: akta kontroli str. 1-4]

Urzad Miasta w Bielsku-Biatej (dalej Urzad)

Jacek Krywult, Prezydent Miasta (dalej Prezydent Miasta)

Ocena prawidtowosci i skutecznoSci dziatan podjetych przez Prezydenta Miasta
Bielska-Biatej, dotyczacych spetnienia przez funkcjonujace w Urzedzie Miejskim
w Bielsku-Biatej  systemy  teleinformatyczne  wymagan  wprowadzonych
rozporzadzeniem Rady Ministrow w sprawie Krajowych Ram Interoperacyjno$ci' (dale;
rozporzadzenie KRI), w szczegdInosci:

— dostosowania posiadanych systeméw teleinformatycznych do wspotpracy
z systemami/rejestrami uzywanymi przez podmioty administracji publicznej,

— stopnia wdrozenia zarzadzania bezpieczehnstwem systemow IT,

— zapewnienia dostepnosci informaciji dla 0séb niepetnosprawnych.
Od 31 maja 2012 r. do 20 grudnia 2013 r.

Kontrole przeprowadzono na podstawie art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroliz z uwzglednieniem art. 5 ust. 1 wymienionej ustawy,
tj. pod wzgledem legalnosci, gospodarnosci i rzetelnosci.

' Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.z2012r., poz. 526).

2 Dz.U.z2012r., poz. 82 ze zm.



Ocena ogé6lna ‘

Uzasadnienie
oceny ogoinej

Il. Ocena kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia pozytywnie3 dziatalno$¢ kontrolowanej jednostki
w zakresie wdrozenia wybranych wymagan natozonych na systemy informatyczne
przez rozporzadzenie KRI w okresie od 31 maja 2012 r. do 20 grudnia 2013 r.

Pozytywng ocene uzasadniajg podjete i prawidtowo realizowane przez Prezydenta
Miasta dziatania w celu zapewnienia interoperacyjno$ci systeméw informatycznych
funkcjonujacych w Urzedzie i bezpieczenstwa informacji oraz zakres Swiadczonych
ustug elektronicznych#. Podstawe pozytywnej oceny stanowi w szczegoinosci:

— zapewnienie wspotpracy pomiedzy wybranymi do badania systemami
informatycznymi  w sposéb spetniajgcy minimalne wymogi w zakresie
interoperacyjnosci, w szczegdlnosci poprzez wzajemng komunikacje oraz
udostepnianie danych w formatach okreslonych w rozporzadzeniu KRI,

— rzetelne zarzadzanie bezpieczeristwem informacji w Urzedzie oparte
na zaleceniach zawartych w Polskiej Normie Technika informatyczna. Techniki
bezpieczenstwa. Systemy zarzgdzania bezpieczenstwem informacji (PN-ISO/EIC
27001:2007), a takze fakt, ze strona internetowa Urzedu oraz BIP spetniaty
wymagania sformutowane w rozporzadzeniu KRI dotyczace dostosowania
systemow prezentujacych tresci do wymagan dotyczacych dostepnosci dla osob
niepetnosprawnych® w zakresie zasady kompatybilnosci,

— wdrozenie w Urzedzie w ramach Zintegrowanego Systemu Zarzadzania (dale;
ZSZ) procesdw dotyczacych udostepniania ustug z wykorzystaniem systemdw
informatycznych w sposdéb pozwalajgcy na nalezyta i uporzadkowang
organizacyjnie obstuge mieszkancéw,

— udostepnienie klientom Urzedu 200 ustug elektronicznych

Pozytywnie nalezy rowniez oceni¢ i wskaza¢ jako dobrg praktyke fakt, ze Urzad
publikuje i uaktualnia opisy procedur obowigzujacych przy zatatwianiu spraw drogg
elektroniczng w Biuletynie Informacji Publicznej Urzedu oraz na stronie internetowej
(poprzez odestanie do systemu SEKAP).

Stwierdzone w toku kontroli nieprawidtowos$ci dotyczyty:

— nieujecia jednego urzadzenia informatycznego w oprogramowaniu ewidencyjnym,
co byto niezgodne z § 20 ust. 2 pkt 2 rozporzadzenia KR,

— nieusuniecia z systemu informatycznego konta jednego uzytkownika (pracownika),
ktory zakonczyt prace w Urzedzie, co wymagane jest przepisem § 20 ust. 2 pkt 5
ww. rozporzadzenia.

Ponadto, do dnia zakofczenia kontroli nie zostat w petni wdrozony do eksploatacii
system e-Audytor, pomimo, ze $rodki publiczne w wysoko$ci 55974 zt na jego
zakup wydatkowano w 2012 r., co NIK ocenia jako nierzetelnoSc¢.

Nieprawidtowosci nie miaty istotnego wptywu na wdrazanie wymagan okreslonych
w rozporzadzeniu KRI i nie skutkowaty obnizeniem oceny.

8 Najwyzsza Izba Kontroli (dalej NIK) stosuje 3-stopniowg, skale ocen: pozytywna, pozytywna,
mimo stwierdzonych nieprawidtowosci, negatywna.

4 Ustuga elektroniczng w mysl art. 2 pkt 4 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg,
elektroniczng (Dz. U. z 2013 r., poz. 1422) jest ustuga $wiadczona bez jednoczesnej obecnosci
stron (na odlegtos¢), poprzez przekaz danych na indywidualne zadanie ustugobiorcy, przesytanej
i otrzymywanej za pomocq urzadzen do elektronicznego przetwarzania.

5 Wymagania w zakresie Web Content Accesisbility Guideliness (WCAG 2.0) okre$lone
w zataczniku nr 4 do rozporzadzenia KRI.
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NIK zauwaza, ze dla zapewnienia zwigkszenia poziomu interoperacyjnosci objetych
badaniem systeméw informatycznych Urzedu zasadnym jest podjecie dziatan
majacych na celu:

— wprowadzenie zasady rozpatrywania spraw (wptywajacych i wewnetrznych)
w systemie elektronicznym, jako podstawowego sposobu ich zafatwiania,
w miejsce stosowanej aktualnie formy papierowe;,

— wykorzystywanie w szerszym zakresie danych z rejestrow centralnych, takich
jak np. CEIDGE, PESEL na potrzeby wiasnych systeméw informatycznych
I ustug elektronicznych.

l1l. Opis ustalonego stanu faktycznego

Rozporzadzenie KRI wykonuje upowaznienie ustawowe zawarte w art. 18 ustawy
zdnia 17 lutego 2005r. o informatyzacji dziatalno$ci podmiotéw realizujacych
zadania publiczne” w zakresie:

— minimalnych wymagan dla systemow informatycznych,

— minimalnych wymagan dla rejestréow publicznych i wymiany informacji w postaci
elektronicznej,

— Krajowych Ram Interoperacyjnoscie.

Rozporzadzenie KRI okresla podstawowe wymogi zapewnienia interoperacyjnosci
w zakresie wymiany danych zawartych w rejestrach publicznych i systemach
informatycznych, a takze wymogi w zakresie zarzadzania bezpieczenstwem
informaciji. Przepisy rozporzadzenia KRI zobowigzujg podmioty realizujace zadania
publiczne m.in. do opracowania, ustanowienia, wdrozenia, monitorowania
i dokonywania przegladéw systemu zarzadzania bezpieczenstwem informaciji.
Zgodnie z §22 rozporzadzenia KRI systemy teleinformatyczne podmiotow
realizujgcych zadania publiczne funkcjonujgce w dniu  wejScia w zycie
ww. rozporzadzenia, 1. od 31 maja 2012r. nalezy dostosowa¢ w powyzszym
zakresie, nie pdzniej niz w dniu ich pierwszej istotnej modernizacji. Systemy
informatyczne nabywane po tej dacie obligatoryjnie podlegajg wymogom
rozporzadzenia KRI.

Rozporzadzenie KRI natozyto takze obowigzek dostosowania stron internetowych
instytucji publicznych do miedzynarodowych standardéw, ktdrych wdrozenie
przeciwdziata wykluczeniu cyfrowemu os6b niepetnosprawnych. Zgodnie z § 19
tego rozporzadzenia dostosowanie serwisow internetowych podmiotow publicznych
do potrzeb oséb niepetnosprawnych powinno nastapi¢ poprzez wdrozenie wymagan
standardu WCAG 2.0. zawartych w zataczniku nr 4.

6  Centralna Ewidencja i Informacja o Dziatalnoci Gospodarcze;.

7 Dz U.z2013r., poz. 235.

8 KRI stanowig zbiér zasad i sposobdéw postepowania podmiotéw dotyczacych zapewnienia
systemom informatycznym interoperacyjnoéci dziatania rozumianej jako zdolno$¢ tych systemow
oraz wspieranych przez nie proceséw do wymiany danych oraz do dzielenia sie informacjami
i wiedza.
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Opis stanu
faktycznego

1. Wspélpraca posiadanych systeméw informatycznych oraz
ich dostosowanie do wymiany danych z systemamilrejestrami
innych podmiotéw administracji publicznej

1.1. Obieg dokumentéw w Urzedzie

W Strategii Rozwoju Bielska-Biatej do 2020 roku z czerwca 2012 r. zostaty ujete
m.in. zagadnienia dotyczace dostosowania jednostki do elektronicznego
$wiadczenia ustug publicznych. W Strategii okreslono, ze Bielsko-Biata posiada
stosunkowo dobrg dostepnos¢ do sieci teleinformatycznych, a takze, ze Urzad
uczestniczy w projekcie SEKAP® - strategicznym dla rozwoju regionu $laskiego
projekcie gmin i powiatéw Wojewddztwa Slaskiego umozliwiajacym realizacje ustug
publicznych drogg elektroniczng. Ponadto w Strategii w ramach jednego z kierunkow
rozwoju dla celu strategicznego: Bielsko-Biata miastem rozbudowanej infrastruktury
informacyjno-komunikacyjnej zapewniajgcej aktywne uczestnictwo w procesach
globalizacji wskazano rozwdj ustug publicznych poprzez Wdrazanie systemow
teleinformatycznych w procesie $wiadczenia ustug publicznych.

[dowdd: akta kontroli str. 106]
W Urzedzie, w celu zarzadzania biegiem dokumentéw i dokumentacjg stosowane sg
procedury i zasady postepowania z dokumentami wptywajacymi do Urzedu zawarte
w Instrukcji Kancelaryjnej stanowigcej zatacznik do rozporzadzenia Prezesa Rady
Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych
rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu dziatania
archiwbw zaktadowych'0. Przyjeto, stosownie do § 1 pkt 3 Instrukcji Kancelaryjnej,
tradycyjny (papierowy) system wykonywania czynnosci kancelaryjnych, jako podstawowy
sposéb dokumentowania przebiegu zatatwiania i rozstrzygania spraw w Urzedzie!!.

Rejestracja i dystrybucja korespondencji, w tym wptywajacej do Prezydenta Miasta,
zastepcow i Sekretarza Miasta oraz obstuga interesantow odbywa sie w oparciu
0 opisane w ZSZ procesy i wyodrebnione w ich ramach procedury. W zakresie
niniejszej kontroli istotne byly przede wszystkim dwa procesy, tj. Obsfuga pracy
Prezydenta Miasta, Zastepcow Prezydenta i Sekretarza Miasta (proces ON-3) oraz
Obstuga interesantow (proces ON-4). Dla tych proceséw okreslono stosowane
procedury m.in. w zakresie rejestracji i obiegu dokumentéw oraz obstugi
kancelaryjnej Urzedu.

Zgodnie z §6 wust.1 regulaminu organizacyjnego'™ Kierownictwo Urzedu
| pracownicy realizujg procesy w oparciu 0 wymagania zawarte w przepisach
prawnych oraz opracowane i przyjete do stosowania wewnetrzne standardy
jako$ciowe dla wykonywanych zadan. Wdrozony w Urzedzie ZSZ jest zgodny m.in.
z normami: PN-ISO/IEC 27001:2007 Technika informatyczna. Techniki bezpieczenstwa.
Systemy zarzadzania bezpieczenstwem informacji oraz PN-ISO/IEC 17799:2007
Technika informatyczna. Techniki bezpieczenstwa. Praktyczne zasady zarzadzania
bezpieczenstwem informacji.

[dowod: akta kontroli str. 5-6, 14-16, 114-117, 418-422]

9  System Elektronicznej Komunikacji Administracji Publicznej.

10 Dz.U.z2011r. Nr 14, poz. 67 ze zm.

" Wprowadzony zarzadzeniem NrON.120.22.2012.0N Prezydenta Miasta Bielska-Biate]
z21 marca 2012r. w sprawie okresSlenia systemu wykonywania czynno$ci kancelaryjnych,
obiegu dokumentéw, termindw zatatwiania spraw oraz przyjmowania i rozpatrywania skarg
i wnioskow w Urzedzie Miejskim w Bielsku-Biatej.

12 Zatgcznik nr1 do zarzadzenia nr ON-0152/88/10/ON Prezydenta Miasta Bielska-Biatej z dnia
28 wrzesnia 2010 . ze zm. (tekst jednolity ogtoszony zostat obwieszczeniem Nr ON.120.42.1.2013.0N
Prezydenta Miasta Bielska-Biatej z dnia 3 czerwca 2013 r.).
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Uwagi dotyczace
badanej dziatalnosci

Wdrozenie ZSZ, zgodnego m.in. z ww. normami stanowito spetnienie wymagan
okreSlonych w §5 wust.4 pkt2 rozporzadzenia KRI, ktory stanowi,
ze interoperacyjno$¢ na poziomie technologicznym osiggana jest m.in. poprzez
stosowanie regulacji uwzgledniajacych postanowienia odpowiednich Polskich Norm.
Dziatanie Urzedu w oparciu 0 wyzej wymienione normy (szczegdfowy opis na str. 11-19)
jest zgodne z §15 ust. 1 rozporzadzenia KRI, ktéry stanowi m.in., ze systemy
informatyczne uzywane przez podmioty publiczne eksploatuje sie przy zastosowaniu
norm oraz uznanych w obrocie profesjonalnym standardéw i metodyk. Sposéb
obstugi mieszkancow z wykorzystaniem systeméw informatycznych jest zatem
uporzadkowany organizacyjnie.

[dowdd: akta kontroli str. 179-220]

W Urzedzie, z uwagi na przyjety tradycyjny (papierowy) system wykonywania
czynno$ci kancelaryjnych, jako podstawowy sposéb dokumentowania przebiegu
spraw nie wyodrebniono elektronicznego sposobu komunikowania sie ,bez papieru”,
dlatego tez nie zostata opracowana i wdrozona procedura zarzgdzania i obiegu
dokumentami w systemie elektronicznym. W zwigzku z tym dokumenty wptywajace
do Urzedu w postaci papierowej, czesciowo przetwarzane sg na postac
elektroniczng, tj. wniosek interesanta jest skanowany, a nastepnie wprowadzany
jako zatgcznik sprawy podczas rejestracji w systemie [..]'* stuzacym do
elektronicznego obiegu dokumentow w Urzedzie. Po zarejestrowaniu, w dalszej
kolejnosci dokument nie jest procedowany jako dokument elektroniczny, lecz jako
dokument papierowy.

[dowdd: akta kontroli str. 5, 15-16, 106]

Zdaniem NIK nalezatoby rozwazy¢ wprowadzenie w nieodlegtej przyszto$ci systemu
elektronicznego prowadzenia spraw, jako podstawowego systemu wykonywania
czynno$ci kancelaryjnych w Urzedzie, w miejsce aktualnie wykorzystywanego
systemu tradycyjnego w postaci papierowej. W ocenie NIK w pierwszej kolejno$ci
nalezatoby wprowadzi¢ tg zasade dla korespondencji wytwarzanej wewnatrz
jednostki. Wdrozenie jej mogtoby sie przyczynic do przyspieszenia obiegu
dokumentéw i rozpatrywania spraw oraz do ograniczenia kosztéw zwigzanych
z ich wytwarzaniem w postaci papierowej. Nalezy przy tym zwrdci¢ uwage,
ze na potrzebe stosowania elektronicznej formy prowadzenia korespondencii
wewnetrznej wskazano w regulaminie organizacyjnym, w ktorym § 41 pkt 6 stanowi,
ze W komunikacji wewnetrznej nalezy w pierwszej kolejnoSci wykorzystywac droge
elektroniczng przekazywania informacji oraz dokumentow.

1.2. Swiadczenie i zarzadzanie ustugami elektronicznymi Urzedu

1. Z przepisu §3 ust. 1 pkt1 lit. a rozporzadzenia KRI wynika, ze wymogi
dotyczace Krajowych Ram Interoperacyjnosci majg zastosowanie do zapewnienia
obywatelom i przedsiebiorcom dostepnosci ustug $wiadczonych w postaci
elektronicznej przez podmioty realizujgce zadania publiczne.
Ustugi elektroniczne Urzedu sq Swiadczone za pomocq platformy SEKAP, do ktére;
dostep jest mozliwy pod adresem internetowym www.sekap.pl . Urzad na dzien
30 maja 2012 r.* Swiadczyt 194 ustugi elektroniczne dla interesantéw, natomiast
w czasie kontroli $wiadczyt 200 ustug elektronicznych.

[dowdd: akta kontroli str. 5-14, 420]

3 Anonimizacja na podstawie § 10 ust. 1 pkt 3 zarzadzenia nr 23/2012 Prezesa Najwyzszej Izby
Kontroli z 21 czerwca 2012 r. w sprawie udostepniania informacji publicznych przez Najwyzszg
Izbe Kontroli zmienionego zarzadzeniem nr 43 Prezesa Najwyzszej |zby Kontroli z 25 wrzesnia
2013r.

4 Przed wejSciem w zycie rozporzadzenia KRI.



Uwagi dotyczace
badanej dziatalnoci

Szczegotowym badaniem w zakresie zgodnosci Swiadczonej ustugi z jej opisem
zamieszczonym na stronie internetowej platformy SEKAP objeto pie¢ ustug
elektronicznych $wiadczonych przez Urzad, 1.
— zgtoszenie problemu w zakresie technicznej obstug e-ustugi,
— wydanie zaswiadczenia z akt dotyczacych dowodu osobistego,
— przeniesienie decyzji 0 pozwoleniu na budowe,
— wydanie decyzji o pozwoleniu na rozbiorke,
— wpis do rejestru dziatalnoSci regulowanej w zakresie odbierania odpadéw

komunalnych od wiascicieli nieruchomosci.
Kontrola wykazata, ze opisy wszystkich objetych badaniem ustug byly zgodne
z faktycznie $wiadczonymi, a ostatnia aktualizacja opiséw i ustug nastapita w dniu
21 listopada 2013 r., co byto w ocenie NIK dziataniem rzetelnym.

[dowdd: akta kontroli str. 379-385]

2. Ustalono, ze w procesie zarzadzania ustugami elektronicznymi Urzad
w podstawowym zakresie wspiera model ustugowy. Zgodnie z definicjg zawartg
w § 2 pkt 8 rozporzadzenia KRI, model ustugowy jest modelem architektury systemu
informatycznego, w ktérym dla uzytkownikow zdefiniowano stanowigce odrebng
cato$¢ funkcje systemu teleinformatycznego (ustugi sieciowe) oraz opisano sposob
korzystania z tych funkcii.

Zarzadzanie ustugami realizowanymi przez badane systemy teleinformatyczne
(szczegdtowy opis na str. 11-15) odbywa sie w oparciu o udokumentowane w ZSZ
procedury niezbedne dla okre$lenia zakresu i sposobu $wiadczenia ustug
elektronicznych z wykorzystaniem systemoéw informatycznych. Urzad nie posiadat
jednak spisanych wewnetrznych kart wymagan dla ustug elektronicznych,
co uniemoZliwiato ustalenie wewnatrz Urzedu wiasciciela ustugi 5, tj. konkretnej
osoby petnigcej okreslong role - odpowiedzialnej za realizacje poszczegdinych
elementéw $wiadczonej ustugi. Ustalenie takiej osoby wymagato wykorzystywania
wielu zrodet informaciji'®. Zapewnienie funkcjonowania ustug elektronicznych
wymaga realizacji w Urzedzie szeregu ustug informatycznych np. transmisji danych,
sporzadzania kopii danych, zapewnienia bezpieczenistwa pracy systeméw
informatycznych. Dla cze$ci ustug informatycznych wspierajacych realizacje ustug
elektronicznych zawarte zostaty umowy serwisowe z ustalonym poziomem SLA',
na podstawie ktorych mozna wustalic maksymalny czas niedostepnosci
poszczegolnych elementow technicznych ustugi oraz sposéb zgtaszania awarii.
Nie okreslono jednak punktu zgtaszania awarii przez uzytkownikéw systemow
informatycznych  Urzedu, np. Service Desk pozwalajagcego w  sposob
scentralizowany oraz jednorodny zarzadzac¢ otrzymanymi zgtoszeniami.

[dowdd: akta kontroli str. 330-372, 379]

Zarzadzanie ustugami realizowanymi przez badane systemy teleinformatyczne
odbywa sie w oparciu 0 udokumentowane w ZSZ procedury, stanowigce podstawe
modelu ustugowego. W ocenie NIK, zapewnienie sprawnego Swiadczenia ustug
elektronicznych wymaga jednak podjecia dalszych dziatan dla jego usprawnienia.
Wtym celu konieczne jest opracowanie odrebnych wymagan dla kazdej
ze Swiadczonych ustug elektronicznych zawierajacych co najmniej imiennie
wskazanego jej wiasciciela, dopuszczalnych okreséw niedostepnosci ustugi,
okre$lenie zaktadanego roztozonego w czasie zapotrzebowania klientdw Urzedu
na ustuge (obcigzenie). Zdaniem NIK, wymaga¢ to bedzie réwniez spisania

5 Wskazanie odpowiedzialnego pracownika.

16 Regulamin organizacyjny, zarzadzenia Prezydenta, strona internetowa Urzedu.

7 Ang. Service Level Agreement - umowa utrzymania i systematycznego poprawiania ustalonego
miedzy klientem a ustugodawca poziomu jakoSci ustug.
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wewnetrznych porozumiern (OLA'8), poniewaz za utrzymanie poszczegélnych
elementdw ustug odpowiedzialne sg ré6zne komorki organizacyjne Urzedu.

1.3. Wspotpraca badanych systeméw informatycznych z innymi systemami

1. Zakres wspOtpracy systeméw informatycznych wewnatrz Urzedu zbadano
w oparciu o dobér celowy czterech systemow, zakupionych po 31 maja 2012 r.19 4.

— system informatyczny wspierajacy dziatalno$¢ Urzedu w zakresie zarzadzania
odpadami komunalnym - Odpady komunalne firmy [...]%,

— system informatyczny wykorzystywany gtéwnie do telefonicznego wsparcia
obstugi klienta oraz integracji central telefonicznych jednostek Urzedu -
Zintegrowana Platforma Obstugi Interesanta firmy [...]?" (dalej ZPOI),

— system informatyczny wspierajacy sprawy z zakresu dziatania Wydziatu
Urbanistyki i Architektury - [...]2,

— system informatyczny stuzacy do elektronicznego obiegu dokumentéw w catym
Urzedzie - [...]3.
[dowdd: akta kontroli str. 107]

W wyniku badania ustalono, ze:

o System Odpady komunalne nie wymienia danych z innymi systemami
wewnatrz Urzedu. Umozliwia tylko zaimportowanie danych w zakresie ptatnosci
z pliku wygenerowanego w innym systemie poprzez operacje wykonywane przez
uzytkownika systemu. Wspdtpraca z innymi systemami obejmuje jeden element
na poziomie jednostronnej komunikacji#, a zatem system mozna sklasyfikowac jako
informacyjny. Oznacza to, ze pracownicy Urzedu wiedza, ze dany system gromadzi
dane i ze w razie potrzeby mogg z nich skorzysta¢, znajg tez sposéb dostepu
do danych zgromadzonych w systemie.

[dowdd: akta kontroli str. 101-104, 378, 395]

» System ZPOI ma wiele funkcjonalnoéci telefonicznych IVR2 umozliwiajacych
interaktywng obstuge osoby dzwonigcej. System umoZliwia automatyczne
potaczenie z pracownikiem prowadzacym sprawe. Dzwonigcy za pomocy aparatu
z wybieraniem tonowym lub za pomocg gtosu po wystuchaniu nagranych wczesnie
komunikatow ma mozliwo$¢ wyboru dostepnych informacji poprzez wielopoziomowe

8 Ang. Operational Level Agreement - Umowa (porozumienie) o gwarantowanym poziomie
wsparcia.

9 Data wejScia w zycie rozporzadzenia KRI.

2 Anonimizacja na podstawie § 10 ust. 1 pkt 3 zarzadzenia nr 23/2012 Prezesa Najwyzszej Izby
Kontroli z 21 czerwca 2012 r. w sprawie udostepniania informacji publicznych przez Najwyzszg
Izbe Kontroli zmienionego zarzadzeniem nr 43 Prezesa Najwyzszej |zby Kontroli z 25 wrzesnia
2013r.

21 Anonimizacja na podstawie § 10 ust. 1 pkt 3 zarzadzenia nr 23/2012 Prezesa Najwyzszej Izby
Kontroli z 21 czerwca 2012 r. w sprawie udostepniania informacji publicznych przez Najwyzszg
Izbe Kontroli zmienionego zarzadzeniem nr 43 Prezesa Najwyzszej |zby Kontroli z 25 wrzesnia
2013r.

22 Anonimizacja na podstawie § 10 ust. 1 pkt 3 zarzadzenia nr 23/2012 Prezesa Najwyzszej Izby
Kontroli z 21 czerwca 2012 r. w sprawie udostepniania informacji publicznych przez Najwyzszg
Izbe Kontroli zmienionego zarzadzeniem nr 43 Prezesa Najwyzszej Izby Kontroli z 25 wrze$nia
2013r.

23 Anonimizacja na podstawie § 10 ust. 1 pkt 3 zarzadzenia nr 23/2012 Prezesa Najwyzszej Izby
Kontroli z 21 czerwca 2012 r. w sprawie udostepniania informacji publicznych przez Najwyzszg
Izbe Kontroli zmienionego zarzadzeniem nr 43 Prezesa Najwyzszej Izby Kontroli z 25 wrze$nia
2013r.

2 Dane z jednego systemu informatycznego sg przekazywane do innego systemu z udziatem
uzytkownika systemu - brak automatyzacji dziatania systemu.

% VR (ang. Interactive Voice Response).



menu. System umozliwia rowniez automatyczne sprawdzanie statusu realizaciji
sprawy oraz wspotpracuje z systemem [...]26, a zatem mozna go sklasyfikowaé jako
dwustronna komunikacja?’.

[dowdd: akta kontroli str. 17, 24,394-395]

 System [...]* komunikuje sie w sposéb transakcyjny z systemem [...]%, {j. dane
pomiedzy systemami informatycznymi przesytane i odbierane sg w Sposob
automatyczny bez dodatkowych operacji wykonywanych przez uzytkownika.
Komunikacja odbywa sie w ten sposdb, ze system [...]*0 automatycznie przesyta
do systemu [...]3" m.in. numer sprawy, dane adresowe, opis sprawy oraz dokumenty
w wersji elektronicznej, za$ ten ma mozliwo$¢ procedowania sprawy i przestania do
systemu [...]*2 informaciji o stanie zatatwiania sprawy. Dane pomiedzy systemami sg
natychmiast automatycznie synchronizowane.

[dowdd: akta kontroli str. 393, 395]

o System [..]%* poza wyzej opisang wspdtpracg z systemami ZPOI i [..]3
komunikuje sie takze z systemem SEKAP i platformg ePUAP35. Ponadto, jest
zintegrowany z systemem informatycznym Urzedu zawierajgcym dane
0 mieszkancach. Integracja przebiega w nastepujacy sposéb: uzytkownik systemu
wprowadzajgc dane interesanta poprzez wpisanie numeru PESEL, automatycznie
uzyskuje podpowiedz w zakresie jego danych adresowych. Poziom wspdipracy

26 Anonimizacja na podstawie § 10 ust. 1 pkt 3 zarzadzenia nr 23/2012 Prezesa Najwyzszej Izby
Kontroli z 21 czerwca 2012 r. w sprawie udostepniania informacji publicznych przez Najwyzszg
Izbe Kontroli zmienionego zarzadzeniem nr 43 Prezesa Najwyzszej |zby Kontroli z 25 wrzesnia
2013r.

27 Dane z jednego systemu informatycznego przekazywane sg do innego systemu, wymagane jest
zatwierdzenie wynikow przez operatora, odpowiedz z systemu jest przekazywana analogicznie.

28 Anonimizacja na podstawie § 10 ust. 1 pkt 3 zarzadzenia nr 23/2012 Prezesa Najwyzszej Izby
Kontroli z 21 czerwca 2012 r. w sprawie udostepniania informacji publicznych przez Najwyzszg
Izbe Kontroli zmienionego zarzadzeniem nr 43 Prezesa Najwyzszej |zby Kontroli z 25 wrzesnia
2013r.

29 Anonimizacja na podstawie § 10 ust. 1 pkt 3 zarzadzenia nr 23/2012 Prezesa Najwyzszej Izby
Kontroli z 21 czerwca 2012 r. w sprawie udostepniania informacji publicznych przez Najwyzszg
Izbe Kontroli zmienionego zarzadzeniem nr 43 Prezesa Najwyzszej |zby Kontroli z 25 wrzesnia
2013r.

%  Anonimizacja na podstawie § 10 ust. 1 pkt 3 zarzadzenia nr 23/2012 Prezesa Najwyzszej Izby
Kontroli z 21 czerwca 2012 r. w sprawie udostepniania informacji publicznych przez Najwyzszg
Izbe Kontroli zmienionego zarzadzeniem nr 43 Prezesa Najwyzszej Izby Kontroli z 25 wrze$nia
2013r.

3 Anonimizacja na podstawie § 10 ust. 1 pkt 3 zarzadzenia nr 23/2012 Prezesa Najwyzszej Izby
Kontroli z 21 czerwca 2012 r. w sprawie udostepniania informacji publicznych przez Najwyzszg
Izbe Kontroli zmienionego zarzadzeniem nr 43 Prezesa Najwyzszej Izby Kontroli z 25 wrze$nia
2013r.

32 Anonimizacja na podstawie § 10 ust. 1 pkt 3 zarzadzenia nr 23/2012 Prezesa Najwyzszej Izby
Kontroli z 21 czerwca 2012 r. w sprawie udostepniania informacji publicznych przez Najwyzszg
Izbe Kontroli zmienionego zarzadzeniem nr 43 Prezesa Najwyzszej |zby Kontroli z 25 wrzesnia
2013r.

3 Anonimizacja na podstawie § 10 ust. 1 pkt 3 zarzadzenia nr 23/2012 Prezesa Najwyzszej Izby
Kontroli z 21 czerwca 2012 r. w sprawie udostepniania informacji publicznych przez Najwyzszg
Izbe Kontroli zmienionego zarzadzeniem nr 43 Prezesa Najwyzszej |zby Kontroli z 25 wrzesnia
2013r.

3 Anonimizacja na podstawie § 10 ust. 1 pkt 3 zarzadzenia nr 23/2012 Prezesa Najwyzszej Izby
Kontroli z 21 czerwca 2012 r. w sprawie udostepniania informacji publicznych przez Najwyzszg
Izbe Kontroli zmienionego zarzadzeniem nr 43 Prezesa Najwyzszej Izby Kontroli z 25 wrze$nia
2013r.

35 Elektroniczna Platforma Ustug Administracji Publicznej.



systemu [...J*8 z innymi systemami mozna okre$li¢ jako dwustronna komunikacja.
System ten poprzez elektroniczny formularz dostepny na stronie Urzedu, umozliwia
takze weryfikacje przez interesanta statusu sprawy oraz osoby odpowiedzialnej
zajej realizacie (dane pobierane sgq z systemu [..J%7). Weryfikacja nastepuje
po wpisaniu przez klienta do formularza numeru sprawy otrzymanego przy ztozeniu
dokumentu do Urzedu.

[dowdd: akta kontroli str. 17, 24, 377, 379-385, 393-395]

W ocenie NIK badane systemy informatyczne spetiajg minimalne wymogi
interoperacyjnosci w zakresie wspotpracy z innymi systemami Urzedu okre$lone
w§5 ust. 3 pkt3 rozporzadzenia KRI®. Uwagi NIK dotyczg systemu Odpady
Komunalne (szczegGtowy opis str. 10).

2. W zakresie wspotpracy systemow informatycznych Urzedu z systemami
zewnetrznymi ustalono, Zze zarzadzenia i regulacje wewnetrzne nie zawieraty
procedur postepowania we wspotpracy z innymi jednostkami administraciji publiczne;
okreslajacych komunikacje elektroniczng ,bez wykorzystania papieru”. Systemy
informatyczne Urzedu nie posiadajg bezposrednich odwotan®® do rejestrow
centralnych jak np. CEIDG, PESEL, a korzystajg jedynie z wiasnych zbiorow
danych. Kazdy system jest odrebny, a bazy danych tych systemow sg zasilane
indywidualnie. Stad poziom organizacyjny wspotpracy systeméw informatycznych
Urzedu z systemami innych urzedow administracji publicznej, zdaniem NIK, nalezy
sklasyfikowac jako brak interoperacyjno$ci, o ktérej mowa w przywotanym wyzej § 5
ust. 3 pkt 3 rozporzadzenia KRI.

[dowdd: akta kontroli str. 418-421]

W okresie objetym badaniem (od 31 maja 2012 r. do 4 grudnia 2013 r.) do Urzedu
wptyneto 238 299 dokumentdéw, z czego 1516 dokumentéw/wnioskéw/podan
zostato wniesionych przez obywateli, podmioty gospodarcze i inne urzedy w postaci
elektronicznej, co stanowito 0,6% ogdtu dokumentéw wptywajacych. Do Urzedu
wptyneto za pomocyg systemu SEKAP 936 szt. dokumentow elektronicznych
a za posrednictwem platformy ePUAP 580 szt.

[dowdd: akta kontroli str. 457]

Na podstawie losowo dobranej proby 30 dokumentow kontrolerzy NIK zbadali
sposdb procedowania w Urzedzie przy przetwarzaniu korespondencii elektronicznej.
Sposrod badanych dokumentdw 16 ztozyty podmioty gospodarcze, 10 inne urzedy,
a cztery obywatele*0. Analiza ww. dokumentdw wykazata, ze 14 z nich wymagato
rozpatrzenia#!, a zatatwienie spraw wigzato si¢ z wystaniem siedmiu pism do innych
urzeddw, pieciu pism do obywateli, a dwdch do innych podmiotéw. Siedem z tych

3% Anonimizacja na podstawie § 10 ust. 1 pkt 3 zarzadzenia nr 23/2012 Prezesa Najwyzszej Izby
Kontroli z 21 czerwca 2012 r. w sprawie udostepniania informacji publicznych przez Najwyzszg
Izbe Kontroli zmienionego zarzadzeniem nr 43 Prezesa Najwyzszej Izby Kontroli z 25 wrze$nia
2013r.

87 Anonimizacja na podstawie § 10 ust. 1 pkt 3 zarzadzenia nr 23/2012 Prezesa Najwyzszej Izby
Kontroli z 21 czerwca 2012 r. w sprawie udostepniania informacji publicznych przez Najwyzszg
Izbe Kontroli zmienionego zarzadzeniem nr 43 Prezesa Najwyzszej Izby Kontroli z 25 wrze$nia
2013r.

38 Przepis stanowi, ze interoperacyjno$¢ na poziomie semantycznym osiggana jest m.in. poprzez
stosowanie w rejestrach prowadzonych przez podmioty publiczne odwotari do rejestréw
zawierajacych dane referencyjne w zakresie niezbednym do realizacji zadan.

39 Nie pobierajg danych z innych systeméw informatycznych.

40 7 30 zbadanych dokumentow 25 ztozono za pomocg wnioskéw elektronicznych a pie¢
z wykorzystaniem formularzy ustug elektronicznych.

41 Szesnascie wptywajacych pism elektronicznych miato charakter informacyjny, niewymagajacy
udzielenia odpowiedzi.
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Uwagi dotyczace
badanej dziatalno$ci

Ocena czastkowa

pism zostato przestanych w formie papierowej i tyle samo za pomocg $rodkdw
komunikacji elektroniczne;.
Wyniki kontroli wykazaty jednak, ze w okresie objetym badaniem w Urzedzie
nie powstat zaden dokument wytacznie w postaci elektronicznej. Praktykq byto
bowiem, ze w przypadku dokumentéw wychodzacych z Urzedu w postaci
elektronicznej tworzona byta réwniez wersja papierowa, pomimo ze wybrani
pracownicy Urzedu posiadali kwalifikowane podpisy elektroniczne.

[dowdd: akta kontroli str. 418-453]

Z badan opinii klientbw wykonanych przez Urzad w 2013 r. wynika, Zze 60,2%
badanych wybiera tradycyjny sposob zatatwienia sprawy, tj. osobiscie w Urzedzie,
wskazujac, ze sprawa, ktérgq musza zatatwic wymaga osobistego kontaktu lub,
ze wolg osobiscie odwiedzi¢ Urzad. Sposrod 27,9% osob, ktore wiedziaty jakie
sprawy mozna zatatwic w Urzedzie przez Internet, tylko 6,5% zatatwito sprawe
za pomocg $rodkéw komunikaciji elektroniczne;.

[dowdd: akta kontroli str. 422]

Urzad nie Swiadczyt ustug sieciowych4? w rozumieniu rozporzadzenia KRI,
w zwigzku z tym nie byt zobowigzany do przekazania opisu protokotow i struktur
danych ustugi sieciowej do repozytorium interoperacyjnosci, o ktorym mowa
w § 8 pkt 3 rozporzadzenia KRI.

[dowdd: akta kontroli str. 5-7,108, 377-385]

1. W ocenie NIK funkcjonalnos¢ systemu Odpady komunalne w zakresie
wspotpracy z innymi systemami informatycznym w Urzedzie powinna uwzgledniaé
funkcje automatycznej wymiany (pobierania i dostarczania) danych z innymi
systemami informatycznymi  Urzedu (np. z systemem ewidencji ludnosci,
czy finansowo-ksiegowym). Warto rozwazy¢é uruchomienie formularza ustugi
elektronicznej, z ktoérego dane bedg bezposrednio przekazywane do systemu
obstugujacego odpady komunalne. Mogtoby to spowodowa¢ wzrost zainteresowania
mieszkancoéw miasta wykorzystaniem tej ustugi do sktadania deklaracji o wysokosci
opfaty za gospodarowanie odpadami komunalnymi bez konieczno$ci stawienia si¢
w Urzedzie.

2. Zdaniem NIK Urzad w miare mozliwosci winien dazy¢ do zwigkszenia
wykorzystywania danych z rejestréw centralnych (np. CEIDG, PESEL) przez wiasne
systemy informatyczne i ustugi elektroniczne. Pozwolitoby to na wiekszg
automatyzacje w zakresie wymiany danych i przyczynitoby sie do usprawnienia
realizacji zadan Urzedu m.in. poprzez skrécenie czasu pozyskiwania niezbednych
danych, jak rowniez do obnizenie kosztéw korespondencji. W tym celu zasadnym
jest opracowanie i wdrozenie procedur i praktyk w zakresie wspotpracy z systemami
informatycznymi innych jednostek administracji publiczne;.

Najwyzsza Izba Kontroli ocenia pozytywnie w zbadanym zakresie dziatalnos¢
kontrolowanej jednostki w obszarze wdrazania wymogow rozporzadzenia KRI
dotyczacych wspotpracy systemow informatycznych i ich dostosowania do wymiany
danych z innymi systemami i podmiotami. W Urzedzie zapewniono wspdtprace
pomiedzy wybranymi do kontroli systemami informatycznymi w sposdb spetniajacy
minimalne wymogi w zakresie interoperacyjnosci poprzez wzajemng komunikacje

42 Ustuga sieciowa — wiadciwos¢ systemu teleinformatycznego polegajaca na powtarzalnym
wykonywaniu przez ten system z géry okreslonych funkcji po otrzymaniu, za pomocg sieci
teleinformatycznej, danych uporzadkowanych w okre$lonej strukturze, np. w systemie Centrainej
Ewidencji Dziatalno$ci Gospodarczej zawarte sg dane o podmiotach gospodarczych, a dzieki
ustudze sieciowej na zapytanie innych systeméw informatycznych system CEIDG moze przesyta¢
innym systemom automatycznie informacje np. nt. daty rejestracji dziatalno$ci gospodarczej.
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Opis stanu
faktycznego

systemow. Urzad posiada jednak wystarczajace zasoby pozwalajace, zdaniem NIK,
zwiekszy¢ zakres wykorzystania komunikacji elektronicznej wewnatrz i na zewnatrz
jednostki. Urzad posiada bowiem zardwno $rodki techniczne (dostosowany
do wymogow Instrukcji Kancelaryjnej system zarzadzania dokumentami [...]*3),
jakiniezbedne regulacie wewnetrzne, w ktdrych okre$lone zostaly zasady
wspotpracy miedzywydziatowej przy zatatwianiu spraw z wykorzystaniem
funkcjonujacych systemdw informatycznych.

2. Stopien wdrozenia zarzadzania bezpieczenstwem systemoéw
informatycznych

Zgodnie z § 20 ust. 2 rozporzadzenia KRI, zarzadzanie bezpieczenstwem informacii
realizowane jest m.in. przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umoZzliwiajacych realizacje i egzekwowanie m.in. nastepujacych dziatan:

— zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczacym
zmieniajgcego sie otoczenia (pkt 1),

— utrzymywania aktualnoSci inwentaryzacji sprzetu i oprogramowania stuzacego
do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje (pkt 2),

— przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci
lub poufnosci informacji oraz podejmowania dziatari minimalizujacych to ryzyko,
stosownie do wynikow przeprowadzonej analizy (pkt 3),

— podejmowania dziatan zapewniajacych, Zze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia i uczestniczg w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadan
oraz obowigzkéw majacych na celu zapewnienie bezpieczenstwa informacii
(pkt 4),

— ustalenia zasad postepowania z informacjami, zapewniajgcych minimalizacje
wystapienia ryzyka kradziezy informacji i $rodkdéw przetwarzania informacii,
w tym urzadzen mobilnych (pkt 11),

— kontroli zgodnosci systeméw teleinformatycznych z odpowiednimi normami
i politykami bezpieczenstwa (pkt 12 lit. h),

— Zzapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacii, nie rzadziej niz raz na rok (pkt 14).

43 Anonimizacja na podstawie § 10 ust. 1 pkt 3 zarzadzenia nr 23/2012 Prezesa Najwyzszej Izby
Kontroli z 21 czerwca 2012 r. w sprawie udostepniania informacji publicznych przez Najwyzszg
Izbe Kontroli zmienionego zarzadzeniem nr 43 Prezesa Najwyzszej |zby Kontroli z 25 wrzesnia
2013r.
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Zgodnie z § 15 rozporzadzenia KRI:

— systemy teleinformatyczne uzywane przez podmioty realizujgce zadania
publiczne projektuje sie, wdraza oraz eksploatuje z uwzglednieniem
ich funkcjonalno$ci, niezawodnosci, uzywalno$ci, wydajno$ci, przenoszalnosci
i pielegnowalno$ci, przy zastosowaniu norm oraz uznanych w obrocie
profesjonalnym standardow i metodyk (ust. 1),

— zarzadzanie ustugami realizowanymi przez systemy teleinformatyczne
ma na celu dostarczanie tych ustug na deklarowanym poziomie dostepnosci
i odbywa sie w oparciu 0 udokumentowane procedury (ust. 2),

— wymagania okre$lone w ust. 1 i 2 uznaje sie za spetnione, jesli projektowanie,
wdrazanie, eksploatowanie, monitorowanie, przegladanie, utrzymanie
i udoskonalanie zarzgdzania ustugg podmiotu realizujgcego zadanie publiczne
odbywajg sie z uwzglednieniem Polskich Norm: PN-ISO/IEC 20000-1 i PN-
ISO/IEC 20000-2 (ust. 3).

Zgodnie z § 20 ust. 1 rozporzadzenia KRI podmiot realizujgcy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje
I doskonali system zarzadzania bezpieczenstwem informacji zapewniajacy
poufno$¢, dostepnos¢ i integralno$¢ informacji z uwzglednieniem takich atrybutdw,
jak autentycznos¢, rozliczalno$¢, niezaprzeczalnos¢ i niezawodnoSe.

Zgodnie z Zatacznikiem nr2 do rozporzadzenia KRI system teleinformatyczny
uzywany do realizacji zadan publicznych musi spetia¢ standardy zapewniajace
dostep do zasobow informacji oraz formaty danych okreslone w zatgczniku.

Urzad posiadat opracowang i wdrozong do stosowania Polityke Bezpieczenstwa
Informacji (dalej PBI), ustanowiong i zatwierdzong przez Prezydenta Miasta,
co jestzgodne z §20 ust. 1 rozporzadzenia KRI. Zmiany do PBI proponuje
Petnomocnik Prezydenta Miasta ds. Systemu Zarzadzania. Stosownie do § 20 ust. 2
pkt 1 rozporzadzenia KRI, w okresie objetym kontrola, Urzad dokonat (dwukrotnie)
przegladu PBI w ramach oceny wdrozonego w Urzedzie Zintegrowanego Systemu
Zarzadzania. W wyniku dokonanych przegladéw tres¢ PBI nie ulegta zmianie.

[dowdd: akta kontroli str. 17-19, 25-30, 139]

Kontrola wykazata, ze inwentaryzacja** zasobéw informatycznych Urzedu byta
realizowana przy wykorzystaniu programu Alloy Navigator. Kontrolerzy NIK
przeprowadzili ogledziny zapiséw zawartych w ww. programie na podstawie losowo
wybranych 10 komputerédw oraz jednego urzadzenia petnigce role centralng®.
Wyniki ogledzin wykazaty, ze program Alloy Navigator zawierat szczegdtowe
informacje o komputerach, brak byto natomiast danych odnosnie urzadzenia
petnigcego role centralna.

[dowdd: akta kontroli str. 121-134, 397]

Ponadto ustalono, ze do inwentaryzacji zasobow informatycznych jednostki Urzad
zakupit w dniu 15 listopada 2012 r. za kwote 55 974 zt program e-Audytor. Na dzien
16 grudnia 2013r. program ten nie byt wykorzystywany jako narzedzie
ewidencjonujace zasoby informatyczne Urzedu. Zastepca Prezydenta Miasta Pan
Zbigniew Michniowski wyjasnit, ze zasoby informacji zgromadzone w programie
Alloy Navigator zawierajg petng dokumentacje historyczng i ta informacja
gromadzona przez wiele lat musi zostac przeniesiona do nowego Srodowiska bez

4 W rozumieniu statego posiadania aktualnych informacji w zakresie posiadanego sprzetu
informatycznego, oprogramowania, konfiguracji i miejsca uzytkowania.
45 Urzadzenie wykorzystywane do zarzadzania elektronicznym dostepem do pomieszczen.

13



utraty danych. Uruchomione zostaty wybrane funkcje programu e-Audytor jak np.:
Skanowanie zasobow lub mozliwosci raportowania. Dodatkowo podat, iz program
e-Audytor zostanie wdrozony do uzytkowania do potowy 2014 r.

[dowdd: akta kontroli str. 101-104]

Urzad w badanym okresie przeprowadzit dwie analizy ryzyka bezpieczenstwa
informacji, co byto zgodne z § 20 ust. 2 pkt 3 rozporzadzenia KRI. W ich wyniku
Urzad nie stwierdzit utraty poufnosci, dostepnosci oraz integralno$ci informacii.

[dowdd: akta kontroli str. 19-83]

Kontrolerzy NIK dokonali przegladu uprawnien do systemow i zasobow
informatycznych dla 15 losowo wybranych pracownikow Urzedu. Stwierdzono,
iz posiadali oni stosowne uprawnienia adekwatne do realizowanych zadan
okreSlonych w zakresach obowigzkow, co bylo zgodne z §20 ust.2 pkt4
rozporzadzenia KRI.

[dowdd: akta kontroli str. 373-376]

Nadawanie/modyfikowanie/odbieranie uprawnien w systemach informatycznych byto
realizowane w oparciu o funkcjonujgce w Urzedzie procedury, zgodnie z § 20 ust. 2
pkt4 i pkt5 rozporzadzenia KRI (pkt5 stanowi, Ze kierownictwo podmiotu
publicznego powinno podja¢ dziatania w celu zapewnienia bezzwiocznej zmiany
uprawnien w przypadku zmiany zadan osob przetwarzajacych informacje).
O uprawnieniach pracownikow w systemach informatycznych decydujg kierownicy
komoérek organizacyjnych poprzez odpowiedni wpis w ,Karcie uzytkownika zasobow
informatycznych”. Kontrolerzy NIK dokonali sprawdzenia zablokowania dostepu
do systeméw informatycznych dla 10 bytych pracownikéw, ktorzy jako ostatnio
zakonczyli prace w Urzedzie. Badaniem objeto dostep do systemu sieciowego
Microsoft Windows, systemu poczty elektronicznej oraz systemu elektronicznego
obiegu dokumentow [...]*6. Stwierdzono, iz wszyscy wskazani pracownicy nie mieli
dostepu do systemu sieciowego Microsoft Windows oraz do systemu
elektronicznego obiegu dokumentdw [...]*7. Przetozeni sporzadzili stosowne wnioski
o zablokowanie dostepu do kont w systemach informatycznych. W przypadku
systemu poczty elektronicznej w stosunku do jednego pracownika wniosku
0 odebranie uprawnien przetozony nie ztozyt i dostepu do konta nie zablokowano.

[dowdd: akta kontroli str. 23, 283-288, 386-392]

W badanym okresie Urzad zapewnit szkolenia pracownikéw zaangazowanych
w proces przetwarzania informacji, stosownie do § 20 ust. 2 pkt 6 rozporzadzenia
KRI. Zakres tematyczny szkolerh obejmowat: zagrozenia bezpieczenstwa informaciji,
skutki naruszenia bezpieczenistwa informacji, odpowiedzialno$¢ prawna.

[dowdd: akta kontroli str. 17-22, 84]

W Urzedzie ustanowiono podstawowe zasady w zakresie bezpiecznej pracy
uzytkownikéw przy wykorzystaniu komputerdw przenosnych*®, zgodnie z § 20 ust. 2

46 Anonimizacja na podstawie § 10 ust. 1 pkt 3 zarzadzenia nr 23/2012 Prezesa Najwyzszej Izby
Kontroli z 21 czerwca 2012 r. w sprawie udostepniania informacji publicznych przez Najwyzszg
Izbe Kontroli zmienionego zarzadzeniem nr 43 Prezesa Najwyzszej |zby Kontroli z 25 wrzesnia
2013r.

47 Anonimizacja na podstawie § 10 ust. 1 pkt 3 zarzadzenia nr 23/2012 Prezesa Najwyzszej Izby
Kontroli z 21 czerwca 2012 r. w sprawie udostepniania informacji publicznych przez Najwyzszg
Izbe Kontroli zmienionego zarzadzeniem nr 43 Prezesa Najwyzszej Izby Kontroli z 25 wrze$nia
2013r.

48 |Instrukcja z dnia 20 wrzesnia 2011r. Zasady bezpiecznego korzystania z systeméw
informatycznych przez uzytkownikéw.
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pkt 8 rozporzadzenia KRI. W my$l tych zasad pracownik przyjmuje na siebie
odpowiedzialnos¢ za sprzet komputerowy i zapisane na nim informacje. Komputery
przeno$ne na etapie instalacji s przygotowywane tak przez pracownikéw Wydziatu
Informatyki, aby zabezpieczy¢ je przed zagrozeniami zewnegtrznymi. Korzystanie
z obcych sieci bezprzewodowych jest dopuszczalne po uzyskaniu zgody Naczelnika
Wydziatu Informatyki. Praca zdalna, telepraca, praca na odlegto$¢ rozumiana jako
mozliwo$¢ uruchamiania programéw wewnatrz sieci lokalnej Urzedu z dowolnego
punktu poza urzedem nie byta dopuszczona. Zgodnie z instrukcjg uzytkownik
komputera przeno$nego jest odpowiedzialny za uaktualnienie oprogramowania na
nim zainstalowanego. W tym celu raz na kwartat dokonuje podpiecia do sieci LAN#
Urzedu.

[dowdd: akta kontroli str. 85-88, 154-159]

Wedtug wyjasnien Zastepcy Naczelnika Wydziatu Informatyki w Urzedzie komputery
sq serwisowane w ramach gwarancji dostawcy. W pojedynczych przypadkach
Zlecana jest ich naprawa do serwisu. Zgodnie z instrukcjg INF 1/6/3 Przekazanie
sprzetu do i z eksploatacji, do i z naprawy na czas przekazania komputera
do serwisu zewnetrznego demontuje si¢ no$nik z danymi, co jest dziataniem
zgodnym z wymaganiem okreslonym w punkcie 10.7 Polskiej Normy ISO/IEC
17799:2007. Wskazano w nim, ze w celu ochrony no$nikéw komputerowych przed
ich nieautoryzowanym ujawnieniem, modyfikacja, usunigciem lub zniszczeniem
nalezy wdrozy¢ odpowiednie procedury eksploatacyjne.

[dowod: akta kontroli str. 133-134, 292-294, 416-417]

W Urzedzie stosownie do § 20 ust. 2 pkt 13 rozporzadzenia KRI, wprowadzono
procedure PSZ-4/2 Postepowanie z incydentem nakazujacq pracownikom
niezwtoczne zgtaszanie incydentéw naruszenia bezpieczenstwa informacji w sposéb
umozliwiajacy podjecie dziatan korygujacych.

[dowdd: akta kontroli str. 142-144]

W okresie objetym kontrolg Urzad przeprowadzit tacznie 23 audyty (dziewie¢
w2012 ri 14 w 2013 r.) obejmujace proces System Zarzadzania Bezpieczenstwem
Informacji funkcjonujacy w ramach ZSZ, co byto zgodne z §20 ust. 2 pkt 14
rozporzadzenia KRI. Sformutowane w ramach przeprowadzonych audytow
spostrzezenia/rekomendacije zostaty zrealizowane.

[dowdd: akta kontroli str. 398-400]

W Urzedzie wprowadzono instrukcje INF/4/2 Tworzenie i przechowywanie kopii
bezpieczenstwa danych, w ktdrej okre$lono zasady sporzadzania i testowania kopii
zapasowych danych i oprogramowania aplikacyjnego. Kopie zapasowe badanych
systemow informatycznych byly tworzone raz dziennie i zapisywane w okreslonych
katalogach sieciowych. Testowanie prawidtowo$ci sporzadzenia wykonanych kopii
zapasowych nastepowato co najmniej raz w miesigcu. Dodatkowo na biezaco byta
weryfikowana prawidtowo$¢ tworzenia plikow kopii zapasowych. Urzad posiada
takze zapasowy o$rodek danych. Dane w obydwu serwerowniach byty
synchronizowane natychmiastowo. Kopie zapasowe byly przechowywane
w serwerowni, a pomieszczenie byto wiasciwie zabezpieczone. Stan taki spetniat
wymogi okreSlone w § 20 ust. 2 pkt12 lit. b rozporzadzenia KRI, dzigki czemu
minimalizowano ryzyko utraty informacji w wyniku awarii.

[dowdd: akta kontroli str. 247-255, 408-415]

49 Ang. Local Area Network — Lokalna sie¢ komputerowa.
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Ustalone
nieprawidtowosci

Dla prawidtowego funkcjonowania systeméw informatycznych [...]50, ZPOlI, ,Odpady
komunalne” w umowach zawartych z dostawcami lub producentami zapewniono
serwis gwarancyjny zwigzany z ich utrzymaniem. W przypadku systemu [...Jo!
po zakonczeniu okresu gwarancyjnego nie podpisano z dostawcg umowy
serwisowej gwarantujgcej wiasciwy poziom obstugi oprogramowania (SLA).
Jak wyjasnit Zastepca Prezydenta Miasta Pana Zbigniew Michniowski z dostawcg
systemu [...]%2 umowa nie zostata zawarta, poniewaz wykonawca chciat w niej
zawrzeC klauzule rozliczania ustug, zgodnie z ktérg ptatnos¢ nastepowataby
na podstawie ilosci godzin roboczych Swiadczonej ustugi  okreslanych
po jej wykonaniu. Wskazat rowniez, ze zmiany w oprogramowaniu sg realizowane
dla kazdego przypadku na podstawie odrebnego zlecenia.

[dowdd: akta kontroli str. 85-100]
Badane systemy informatyczne udostepniaty dane w nastepujacych formatach:

— System [...]*%: generuije pliki w formatach PDF, XML, CSV, ODT,
— System ,Odpady komunalne™ generuje pliki w formatach ODT, CSV,
— System [...]**: generuje pliki w formacie RTF,

tj. zgodnie z wymogami okreslonymi w § 18 ust. 1 rozporzadzenia KRI.

System ZPOl ze wzgledu na swojg specyfike (realizuje wytacznie funkcje
telefoniczne) nie udostepnia eksportu danych.

Dodatkowo  systemy [..]%* umozliwiajg wymiang danych z systemami
informatycznymi w sposéb zautomatyzowany z wykorzystaniem formatu danych
XML.

[dowdd: akta kontroli str. 395-396]

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

1. Stwierdzono, iz w oprogramowaniu Alloy Navigator inwentaryzujgcym
infrastrukture informatyczng Urzedu nie bylo ujete urzadzenie komputerowe
wykorzystywane do zarzadzania elektronicznym dostepem do pomieszczen

5% Anonimizacja na podstawie § 10 ust. 1 pkt 3 zarzadzenia nr 23/2012 Prezesa Najwyzszej Izby
Kontroli z 21 czerwca 2012 r. w sprawie udostepniania informacji publicznych przez Najwyzszg
Izbe Kontroli zmienionego zarzadzeniem nr 43 Prezesa Najwyzszej |zby Kontroli z 25 wrzesnia
2013r.

5 Anonimizacja na podstawie § 10 ust. 1 pkt 3 zarzadzenia nr 23/2012 Prezesa Najwyzszej Izby
Kontroli z 21 czerwca 2012 r. w sprawie udostepniania informacji publicznych przez Najwyzszg
Izbe Kontroli zmienionego zarzadzeniem nr 43 Prezesa Najwyzszej |zby Kontroli z 25 wrzesnia
2013r.

52 Anonimizacja na podstawie § 10 ust. 1 pkt 3 zarzadzenia nr 23/2012 Prezesa Najwyzszej Izby
Kontroli z 21 czerwca 2012 r. w sprawie udostepniania informacji publicznych przez Najwyzszg
Izbe Kontroli zmienionego zarzadzeniem nr 43 Prezesa Najwyzszej Izby Kontroli z 25 wrze$nia
2013r.

5 Anonimizacja na podstawie § 10 ust. 1 pkt 3 zarzadzenia nr 23/2012 Prezesa Najwyzszej Izby
Kontroli z 21 czerwca 2012 r. w sprawie udostepniania informacji publicznych przez Najwyzszg
Izbe Kontroli zmienionego zarzadzeniem nr 43 Prezesa Najwyzszej Izby Kontroli z 25 wrze$nia
2013r.

5 Anonimizacja na podstawie § 10 ust. 1 pkt 3 zarzadzenia nr 23/2012 Prezesa Najwyzszej Izby
Kontroli z 21 czerwca 2012 r. w sprawie udostepniania informacji publicznych przez Najwyzszg
Izbe Kontroli zmienionego zarzadzeniem nr 43 Prezesa Najwyzszej |zby Kontroli z 25 wrzesnia
2013r.

5% Anonimizacja na podstawie § 10 ust. 1 pkt 3 zarzadzenia nr 23/2012 Prezesa Najwyzszej Izby
Kontroli z 21 czerwca 2012 r. w sprawie udostepniania informacji publicznych przez Najwyzszg
Izbe Kontroli zmienionego zarzadzeniem nr 43 Prezesa Najwyzszej |zby Kontroli z 25 wrzesnia
2013r.
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Uwagi dotyczace
badanej dziatalnoci

Ocena czastkowa

Wydziatu Informatyki (nrK/997), czym naruszono przepis §20 ust.2 pkt2
rozporzadzenia KRI, w mysl| ktorego Urzad jest zobowigzany do utrzymywania
aktualno$ci inwentaryzaciji sprzetu i oprogramowania stuzacego do przetwarzania
informacji obejmujacego ich rodzaj i konfiguracje. Jak wyjasnit Zastepca Prezydenta
Pan Zbigniew Michniowski powyzsze spowodowane byto faktem, iz wskazane
urzadzenie stanowi system integralny niepotaczony z siecig Active Directory.
W trakcie kontroli urzadzenie zostato dodane do spisu urzadzent komputerowych
prowadzonych w programie Alloy Navigator.

[dowdd: akta kontroli str. 397, 101-103]

2. W przypadku jednego z dziesieciu bytych pracownikéw Urzedu konto
uzytkownika systemu poczty elektronicznej do dnia 6 grudnia 2013 r. nie zostato
zablokowane, pomimo iz nie byt on pracownikiem Urzedu od dnia 24 sierpnia 2013 .
Bylo to niezgodne z §20 ust.2 pkt5 rozporzadzenia KRI, w mysl ktérego
zarzadzanie bezpieczenstwem informaciji realizowane jest w szczegoino$ci poprzez
bezzwloczng zmiang uprawnien w przypadku zmiany zadan pracownikow.
Stwierdzonej nieprawidtowosci nie ttumaczg podane w wyjasnieniach Zastepcy
Prezydenta Miasta Pana Zbigniewa Michniowskiego argumenty, ze sytuacja
ta wystapita poniewaz pracownik ten byt zatrudniony w Inkubatorze
przedsiebiorczo$ci” na zewnatrz sieci LAN Urzedu oraz ze miat on dopuszczenie
jedynie do funkciji, ktore mogt wykorzystywa¢ w tej lokalizacji. Nieprawidtowos¢
ta zostata usunieta w trakcie kontroli NIK.

[dowdd: akta kontroli str. 386-389, 85-88, 105]

1. Kontrola wykazata, ze zbyt wolno przebiega wdrazanie do eksploatacji systemu
e-Audytor, ktéry pomimo uptywu ponad roku od dnia zakupu nie zostat w petni
wdrozony. NIK zauwaza przy tym, ze system ten, jako nowocze$niejszy od
dotychczas uzytkowanego Alloy Navigator usprawnitby proces inwentaryzacji
zasobdw informatycznych Urzedu.

2. Zdaniem NIK, obowigzek podtaczenia przez pracownikow komputera
przeno$nego do lokalnej sieci komputerowej Urzedu raz na kwartat nie spetnia
swojej funkciji. Nalezy wskaza¢, ze w Urzedzie funkcjonuje centralne zarzadzanie
zasobami informatycznymi przy wykorzystaniu ustugi centralnego katalogu Active
Directory. Zarzadzanie to opiera sie na przesytaniu szeregu ustawien jakie majg by¢
wprowadzone na urzgdzeniu mobilnym, co wymaga podpiecia urzadzenia do sieci
lokalnej (LAN). Obowigzek aby nastepowato to w okresach kwartalnych, w ocenie
NIK, powoduje, ze przez okres nawet ponad dwoch miesiecy uzytkownik moze
pracowaC na nie nieaktualnych ustawieniach systemu operacyjnego, a ponadto
moze skutkowaC to zmniejszeniem bezpieczenstwa informatycznego. W zwigzku
z tym Urzad powinien wprowadzi¢ znacznie krotszy, przynajmniej miesieczny czas
w jakim pracownicy sg zobowigzani podtaczy¢ posiadany komputer przenosny
do sieci lokalnej. Zdaniem NIK, zasadnym bytoby aby nastepowato to w kazdym
dniu obecnosci pracownika w Urzedzie.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w zakresie stopnia wdrozenia zarzadzania systemem bezpieczenstwa informacii
w badanym okresie. Stwierdzone nieprawidlowosci nie miaty istotnego wptywu
na zarzadzanie bezpieczenstwem informacji w systemach informatycznych Urzedu
I nie spowodowaty obnizenia oceny.
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Opis stanu
faktycznego

Ustalone
nieprawidtowosci

Ocena czastkowa

Whioski pokontrolne

Prawo zgtoszenia
zastrzezen

3. Zapewnienie dostepnosci informacji zawartych na stronach
internetowych Urzedu dla oséb niepetnosprawnych

W toku kontroli dokonano weryfikacji zgodnosci strony internetowej Urzedu
Miejskiego w Bielsku-Biatej oraz strony BIP Urzedu®’ ze standardem WCAG 2.0.
W jej wyniku ustalono, iz strona internetowa Urzedu nie zawiera zadnych bteddw.
Na stronie BIP Urzedu wystapit jeden biad stwierdzony przy badaniu
z wykorzystaniem narzedzia dostepnego na stronie http://validator.w3.org oraz dwa
btedy stwierdzone z wykorzystaniem narzedzia dostepnego na stronie
http://jigsaw.w3.org/css-validator. Wskazane wyzej btedy nie miaty istotnego wptywu
na prezentowanie tresci dla oséb niepetnosprawnych. W ocenie NIK strona www
Urzedu oraz BIP spetniajg wymagania sformutowane w § 19 rozporzadzenia KRI
dotyczace dostosowania systemow prezentujgcych treSci do wymagan WCAG 2.0
w zakresie Zasady 4 - Kompatybilno$¢. Zgodnie z §22 rozporzadzenia KRI
systemy teleinformatyczne podmiotéw realizujacych zadania publiczne nalezy
dostosowa¢ do wymagan okreslonych w § 19 rozporzadzenia KRI, nie pozniej niz
w terminie 3 lat od dnia wejScia w Zycie rozporzadzenia, czyli do dnia 30 maja
2015r.

[dowdd: akta kontroli str. 401-407]

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w zakresie zapewnienia dostepnosci informacji dla oséb niepetnosprawnych
na stronie internetowej Urzedu i w BIP.

IV. Wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy o Najwyzszej |zbie Kontroli,
Wnosi o:

1. Przyspieszenie dziatarn dla petnego wdrozenia do eksploatacji systemu
e-Audytor.

2. Wprowadzenie obowigzku podigczania komputeréw przenosnych co najmniej
raz w okresie miesigca.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do Dyrektora Departamentu Administracji Publicznej Najwyzszej Izby Kontroli.

% http://www.um.bielsko.pl.
57 http://bip.um.bielsko.pl.
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Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskéw

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 14 dni od otrzymania wystgpienia pokontrolnego, 0 sposobie
wykorzystania uwag i wykonania wnioskéw pokontrolnych oraz o podjgtych
dziataniach lub przyczynach niepodjecia tych dziatan.

W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Warszawa, dnia  lutego 2014 r.

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

Kontrolerzy Dyrektor
Mariusz Stolarz Bogdan Skwarka
gtéwny specjalista kontroli pafistwowe;j

Maciej Mierzejewski
gtéwny specjalista kontroli pafistwowe;
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