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|. Dane identyfikacyjne

PKP Informatyka Sp. z 0. o. (dalej: PKP IK)
02-305 Warszawa, al. Jerozolimskie 142A

Tadeusz Turzynski — Prezes Zarzadu PKP Informatyka Sp. z 0. 0. (dalej: Prezes)'
[Dowdd: akta kontroli str. 18-20]
Swiadczenie na rzecz zarzadey infrastruktury i przewoznikéw kolejowych oraz
zarzadcy dworcow kolejowych ustug informatycznych lub telekomunikacyjnych
i utrzymaniowych niezbednych do realizacji przewozéw kolejowych, funkcjonowania
dworcow kolejowych i obstugi pasazeréw, w sytuacjach o charakterze kryzysowym
wystepujacych na kolei.
Lata 2020 — 2023 (I pdtrocze)

Kontrola zostata przeprowadzona na podstawie art. 2 ust. 1 ustawy o Najwyzszej Izbie
Kontroli2.

Najwyzsza Izba Kontroli
Departament Infrastruktury

Maria Rainczuk, specjalista kontroli panstwowej, upowaznienie do kontroli
nr KIN/46/2023 z dnia 28 czerwca 2023 r.

[Dowod: akta kontroli str. 1]

W okresie objetym kontrola funkcije kierownika jednostki kontrolowanej petnit: Tadeusz Turzyriski na podstawie
Uchwaly Wspélnika Spotki PKP Informatyka sp. z 0. 0. z dnia 26 marca 2019 r. i Uchwaly nr 8 Zwyczajnego
Zgromadzenia Wspdlnikow PKP Informatyka Sp. z 0. 0. z dnia 10 czerwca 2022 r.

2Dz. U. 22022r. poz. 623 ze zm., dalej: ustawa o NIK.
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OCENA OGOLNA

Il. Ocena ogdlna3 kontrolowanej dziatalnosci

PKP Informatyka sp. z 0.0. posiadata organizacje i procedury pozwalajace zapewni¢
bezpieczenstwo ustug informatycznych $wiadczonych na rzecz kontrahentow tej
spofki.

PKP IK, jako sygnatariusz porozumienia w sprawie organizacji kolejowego systemu
zarzadzania kryzysowego* rzetelnie wspdtpracowata ze spdtkami kolejowymi,
organami lub innymi podmiotami w zakresie wymiany informacji i doswiadczen
dotyczacych cyberbezpieczenstwa infrastruktury oraz transportu kolejowego. PKP IK
przyjeta do stosowania, uregulowane w tym Porozumieniu, zasady i procedury
dotyczace postepowania w sytuacjach o charakterze kryzysowym na kolei.

Ponadto PKP IK prowadzita skuteczny monitoring bezpieczeristwa ustug kluczowych
PKP Polskich Linii Kolejowych S.A.5 tj. Systemu ewidencji pracy eksploatacyjnej
i Internetowego systemu zamawiania trasy pociggu’.

PKP IK wdrazajagc dedykowane oprogramowanie na rzecz kontrahentow,
jednoczesnie rzetelnie dbafa o jego utrzymanie i zapewniata uzytkownikom wsparcie
IT.

Spdtka skutecznie zarzadzata bezpieczenstwem i zapewniata ciggto$¢ dziatania
tworzonego oprogramowania i Swiadczonych ustug IT w zakresie umdw, ktdre objeto
szczegdtowym badaniem.

3 Najwyzsza Izba Kontroli formutuje ocene 0gding jako ocene pozytywna, ocene negatywna albo ocene w formie
opisowe;j.

4 Porozumienie z dnia 30 pazdziernika 2017 r. w sprawie organizacji kolejowego systemu zarzadzania
kryzysowego oraz monitorowania biezacej pracy eksploatacyjno—przewozowej na liniach kolejowych
zarzadzanych przez PKP Polskie Linie Kolejowe S.A. oraz budynkach i budowlach przeznaczonych do obstugi
0s6b i rzeczy, zawarte pomigdzy PKP Polskie Linie Kolejowe S.A., a PKP Informatyka sp. z 0.0., PKP S.A., PKP
Energetyka S.A., PKP Telekom sp. z 0.0. oraz PKP Utrzymanie sp. z 0.0., dalej: Porozumienie.

5 Dalej: PKP PLK S.A.
6 Dalej: SEPE.
7 Dalej: ISZTP.



lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

OBSZAR Swiadczenie na rzecz zarzadcy infrastruktury i przewoznikéw
kolejowych oraz zarzadcy dworcow kolejowych ustug
informatycznych lub telekomunikacyjnych i utrzymaniowych
niezbednych do  realizacji  przewozéw  kolejowych,
funkcjonowania dworcow kolejowych i obstugi pasazeréw,
w sytuacjach o charakterze kryzysowym wystepujacych na
kolei.

Opis stanu PKP Informatyka sp. z 0.0. dziatata na podstawie umowy spotki, statutu® i Kodeksu
faktycznego Spdtek Handlowych'0. Do podstawowych zadar Spétki w okresie objetym kontrolg
nalezato w szczegdlnosci:

— Swiadczenie i sprzedaz ustug w zakresie opracowywania, wdrazania,
eksploataciji, utrzymania i rozwoju systeméw informatycznych,

— Swiadczenie i sprzedaz ustug w zakresie wdrazania, eksploatacii i utrzymania
systemow informatycznych niebedacych produktami Spéiki,

— budowa i zarzadzanie systemami telekomunikacyjnymi oraz $wiadczenie
ustug telekomunikacyjnych,

— $wiadczenie i sprzedaz ustug w zakresie administrowania serwerami i bazami
danych, siecig informatyczng, obstugi integracyjnej systeméw i wspomagania
uzytkownika,

— Swiadczenie i sprzedaz ustug w zakresie informatycznej obstugi techniczne;
i technologicznej.

Ponadto PKP IK zapewniata ciggtos¢ dziatania systemdw i aplikacji kluczowych dla
funkcjonowania kolei w Polsce — m.in. systemu rezerwacji i sprzedazy biletow
kolejowych, systemu obstugi przesytek towarowych, a takze monitorowata krytyczne
dla kolei systemy, aplikacje i infrastrukture IT operacyjnego centrum bezpieczenstwa.

Spdtka Swiadczac powyzsze ustugi - nie byta wiascicielem oraz posiadaczem
samoistnym i zaleznym obiektow, instalacji lub urzadzen infrastruktury krytyczne;.
Zarzadcy infrastruktury krytycznej mieli obowiazek jej ochrony, w szczegoino$ci przez
przygotowanie i wdrazanie, stosownie do przewidywanych zagrozen, plandw ochrony
infrastruktury krytycznej oraz utrzymywanie wiasnych systeméw rezerwowych
zapewniajgcych bezpieczenstwo i podtrzymujacych funkcjonowanie tej infrastruktury,
do czasu jej petnego odtworzenia.

Szczegotowq organizacje wewnetrzng i zakres zadan komérek organizacyjnych
okre$lat Regulamin organizacyjny PKP IK z dnia 28 listopada 2001 r. ze zmianami'.

8 Oceny czastkowe to oceny dziatalno$ci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

9 Akt Notarialny Repertorium A nr 16913/2018, Protokét Nadzwyczajnego Zgromadzenia Wspdlnikéw z dnia
21.11.2018r., Akt Notarialny Rep A nr 1838/2021, Protokét Nadzwyczajnego Zgromadzenia Wsp6inikéw z dnia
01.02.2021r., Akt Notarialny Rep A nr 13890/2021, Protokét NZW z dnia 16.06.2021r., Akt Notarialny Rep A nr
4737/2022, Protokdt NZW z dnia 09.03.2022r., Akt Notarialny Rep A nr 8663/2022, Protokét NZW z dnia
09.05.2022r., Akt Notarialny Rep A nr 27241/2022, Protokét NZW z dnia 22.12.2022r., Akt Notarialny Rep A nr
3323/2023, Protokét NZW z dnia 03.03.2023r.

10 Ustawa z dnia 15 wrze$nia 2000 r. Kodeks Spotek Handlowych (Dz.U. z 2022 r. poz. 1467 ze zm.).

1 Regulamin organizacyjny PKP Informatyka spétka z 0.0. uchwalony Uchwatg nr 60/2019 Zarzadu PKP
Informatyka spétka z 0.0. z dnia 15.05.2019 r. i zatwierdzony uchwata Rady Nadzorczej nr 18/VII/2019 r. z
27.05.2019 r., Uchwatg nr 3/2020 Zarzadu PKP Informatyka spétka z 0.0. z dnia 20.01.2020 r. i zatwierdzony
uchwata Rady Nadzorczej 2/VI1/2020 z 27.01.2020 r., Uchwatg nr 129/2020 Zarzadu PKP Informatyka spétka z
0.0. z dnia 21.12.2020 r. i zatwierdzony Uchwatg Rady Nadzorczej 33/VI1/2020 z 28.12.2020 r., Uchwatg nr
152/2021Zarzadu PKP Informatyka spétka z 0.0. z dnia 08.12.2021 r. i zatwierdzony Uchwatg Rady Nadzorcze;
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W  Regulaminie organizacyjnym nie okreslono bezposrednio, ktéra komorka
organizacyjna Spotki byta wiasciwa w sprawach zarzadzania kryzysowego
(zarzadzania sytuacjami kryzysowymi).

W Regulaminie okre$lono, ze Biuro Centrum Kompetencyjne Bezpieczeristwa IT byto
odpowiedzialne za zapewnienie m.in.:

— warunkéw do bezpiecznego funkcjonowania Spotki w obszarach
bezpieczenstwa teleinformatycznego,

— bezpieczenstwa danych i informacji,

— bezpieczenstwa fizycznego,

— monitorowania zasobdw krytycznych,

— zarzadzania bezpieczenstwem ciggtosci dziatania,
— zapewnienia bezpieczenstwa teleinformatycznego.

Do kompetencji kolejnego Biura - Centrum Kompetencyjnego Obstugi Technicznej IT
nalezaty m.in.:

— obstuga techniczna i utrzymanie rozwigzan dedykowanych dla obstugi
podroznych i bezpieczenstwa dworcow kolejowych zaréwno w obszarze
systemow teleinformatycznych jak i urzadzen IT,

— obstuga i  rozwigzywanie  incydentow/probleméw  zwigzanych
z teleinformatyczng infrastrukturg dworcowa.

Zgodnie z Regulaminem za komunikacje kryzysowa (zarzadzanie informacjg
w sytuacjach nadzwyczajnych) odpowiedzialne byto Wieloosobowe Stanowisko ds.
Marketingu Strategicznego w Biurze Strategii i Architektury Spotki.

[Dowdd: akta kontroli str. 2-8, 12-42]

PKP IK byta jednym z sygnatariuszy porozumienia zawartego 30 pazdziernika 2017
r.. z PKP PLK S.A. w sprawie organizacji kolejowego systemu zarzadzania
kryzysowego oraz monitorowania biezacej pracy eksploatacyjno-przewozowej na
liniach kolejowych zarzadzanych przez PKP Polskie Linie Kolejowe S.A. oraz
w budynkach i budowlach przeznaczonych do obstugi osob i rzeczy. Zgodnie
z postanowieniem § 2 ust. 2 Porozumienia Zarzad PKP IK delegowat swoich
przedstawicieli, ktorzy wchodzili w sktad zespotow zarzadzania kryzysowego w PKP
PLK S.A. Delegowanymi przedstawicielami PKP IK byli - Cztonek Zarzadu
odpowiedzialny za sprawy bezpieczenstwa oraz Dyrektor Biura Centrum
Kompetencyjnego odpowiedzialnego za Infrastrukture IT. Przedstawiciele PKP IK
uczestniczyli w spotkaniach zespotéw zwotywanych przez koordynujacego prace
Kolejowego Centrum Zarzadzania Kryzysowego w PKP PLK S.A. (dalej: KCZK).
Na kazdorazowe wezwanie ze strony PKP PLK S.A. - PKP IK przekazywata aktualny
wykaz 0s6b delegowanych do udziatu w KCZK.

PKP IK jako sygnatariusz Porozumienia przyjeta do stosowania nastepujace
regulacje:
,Zasady organizacji kolejowego systemu zarzadzania kryzysowego w czasie
wystapienia zagrozen oraz sytuacji kryzysowych na liniach kolejowych
zarzadzanych przez PKP Polskie Linie Kolejowe SA oraz w budynkach

34/VIII/2021 z 29.12.2021 r., Uchwatg nr 36/2022 Zarzadu PKP Informatyka spétka z 0.0. z dnia 22.03.2022 .
i zatwierdzony Uchwatg Rady Nadzorczej 4/VIII/2022 z 30.03.2022., Uchwatg nr 167/2022 Zarzadu PKP
Informatyka spdtka z 0.0. z dnia 20.12.2022 r. i zatwierdzony Uchwatq Rady Nadzorczej 38/VIII/2022
229.12.2022r.

Uchwalg nr 77/2022 Zarzadu PKP Informatyka spétka z 0.0. z dnia 13.06.2022 r. i zatwierdzony Uchwatg Rady
Nadzorczej 20/VI11/2022 z 29.06.2022 r.



I budowlach przeznaczonych do obstugi osob i rzeczy’, dalej: ,Zasady
organizacji’,

— ,Zasady monitorowania biezacej pracy ekspolatacyjno-przewozowe;
| postepowania w czasie wystgpienia zagrozen, sytuaciji kryzysowych, innych
wydarzen na liniach kolejowych zarzadzanych przez PKP Polskie Linie
Kolejowe SA oraz budynkach i budowlach przeznaczonych do obstug osob
i rzeczy’, dalej: ,Zasady monitorowania”

Nadzér i koordynacje w zakresie organizacji i funkcjonowania kolejowego systemu
zarzadzania kryzysowego sprawowata PKP PLK S.A. Zarzad PKP IK natomiast byt
odpowiedzialny w szczegdélnosci za podejmowanie, w zakresie swoich kompetencji,
dziatann majacych na celu ograniczenie negatywnych skutkow zagrozen i sytuacji
kryzysowych.

[Dowod: akta kontroli str. 50-193]

W okresie objetym kontrolg w obszarze dziatalno$ci prowadzonej przez PKP K
zaistniaty zagrozenia, ktére spetniaty przestanki do uznania je za sytuacje kryzysowe
w rozumieniu § 1 ust. 2 ,Zasad organizacji’. Byty to:

— zagrozenie chorobg szczegolinie niebezpieczng i wysoce zakazng COVID-19,
— wprowadzenie trzeciego stopnia alarmowego Charlie-CRP,
— sytuacja polityczno-militarna na Ukrainie.

W celu zapewnienia sprawnej realizacji procesu eksploatacyjno-przewozowego
w zwigzku z zagrozeniem chorobg szczegdlnie niebezpieczng i wysoce zakazng
COVID-19 Przewodniczacy Zespotu Zarzadzania Kryzysowego w PKP PLK S.A.
Decyzjg nr 7/2020 z dnia 10 marca 2020 r. powotat KZZK. Natomiast Decyzjq
nr 8/2020 z 10 marca 2020 r. Przewodniczacy imiennie okreslit sktad i czas
rozpoczecia pracy KCZK.

W zwigzku z wprowadzeniem trzeciego stopnia alarmowego Charlie-CRP
Przewodniczacy KZZK Decyzjg nr 5 z dnia 22 lutego 2022 r. imiennie okreslit sktad
i rozpoczecie pracy KCZK. Na posiedzeniu KCZK 22 lutego 2022 r. ustalono, ze
w PKP IK zespdt monitorowania (funkcjonujgcy w ramach Centrum Operacji
Bezpieczenstwa - SOC) prowadzit dziatalnos¢ w trybie catodobowym, ustalone
zostaty grafiki dyzurow jego poszczegdlnych cztonkdw, przegladano i testowano
ciggtos¢ dziatania $wiadczonych ustug i dostepno$¢ wymaganych backupdw danych.

W dniu 28 lutego 2022 r. odbyta sig telekonferencja'? dotyczaca sytuacii
na wschodniej granicy Polski oraz mozliwo$ci uruchomienia dodatkowych pociggow.
10 maja 2022 r. odbyta sie telekonferencja'® dotyczaca planowanego strajku
generalnego pracownikéw Polregio S.A.

Sporzadzane notatki ze spotkan KZZK stuzyty utrwaleniu ustalen i koordynacji dziatan
podmiotdéw kolejowych wspotpracujgcych w ramach tego Zespotu.

Decyzjg nr 23 i Decyzjg nr 24 z dnia 29.06.2023 r. Przewodniczacy KZZK zakonczyt
prace Kolejowego Centrum Zarzadzania Kryzysowego w powyzszych sprawach.

[Dowdd: akta kontroli str. 147-193]

Niezaleznie od obowigzujacego porozumienia z PKP PLK S.A. - PKP IK w okresie
objetym kontrolg podjeta dziatania w zwigzku z wprowadzeniem na obszarze kraju
stanu epidemii wirusa SARS-CoV-2. Decyzjg Prezesa PKP IK z 19 marca 2020 r. na
posiedzeniu sztabu kryzysowego w Spotce ogtoszono sytuacje kryzysowa. Podstawg
podjecia tej decyzji byto zagrozenie zdrowia pracownikéw, a w konsekwencji mozliwe

12 Notatka z posiedzenia KZZK powotanego w zwigzku z sytuacjg polityczno-militarng z dnia 28.02.2022 r.

13 Notatka z posiedzenia KZZK powotanego w zwigzku z planowanym strajkiem generalnym w Polregio S.A.
z dnia 10.05.2022 r.



zaktocenie ciggtosci swiadczonych ustug. Z chwilg wybuchu wojny na Ukrainie
rozszerzono zakres dziatalnosci sztabu kryzysowego. W zwigzku z wystgpieniem
powyzszych zagrozen Zarzad PKP IK podjat m.in. dziatania:

— uruchomienia pracy w formie telepracy w celu ograniczenia ryzyka
wzajemnych zarazen i zachowania ciggtosci $wiadczonych przez Spotke
ustug,

— podwyzszenia gotowosci zespotow wsparcia oprocz juz istniejgcych
rozwigzan organizacyjnych.

W PKP IK celem zapewnienia ciggto$ci dziatania i dostepnosci ustug informatycznych,
w tym zapewnienia monitorowania zdarzen w obszarze cyberbezpieczenstwa ustug
$wiadczonych na rzecz klientow Spotki, prowadzono dziatania w zakresie:

— cafodobowych ustug centrum operacji bezpieczenstwa (SOC),

— klasyfikacji incydentow bezpieczenstwa z wykorzystaniem metodologii
Triage,

— reagowania na incydenty z zakresu cyberbezpieczenstwa zaistniate
w obszarach krytycznych elementdw infrastruktury IT, uzywanych systemow,
serwerow oraz sieci LAN/WAN, funkcjonowania ustug i procesow lub
niepozadanych dziatan uzytkownikow,

— szybkiej reakcji i obstugi incydentéw na podstawie scenariuszy postepowania
opracowanych z klientami Spé#ki,

— cyklicznego raportowania stanu bezpieczenstwa.

Prezes Zarzadu PKP IK nie byt zobowigzany do informowania Przewodniczacego
KZZK o fakcie powotania sztabu kryzysowego. Powotanie tego sztabu nie wynikato
bowiem z sytuacji zgtoszonej przez PKP PLK S.A., ktéra prowadzita do zaktdcen
w procesie eksploatacyjno-przewozowym realizowanym na liniach kolejowych
zarzadzanych przez PKP PLK S.A. Dziatania operacyjne w zakresie reagowania na
sytuacje kryzysowe w Spotce wynikaty z decyzji Zarzadu PKP IK w tym zakresie.

W zwigzku z powyzszym Prezes Zarzadu PKP IK nie przekazywat rowniez
meldunkéw i raportdw do KZZK, o ktérych mowa w §7 pkt 2 i §pkt 3 ppkt 2 Zasad
organizacji. Powotanie sztabu kryzysowego oraz zwigzane z tym dziatania byty
decyzjami Zarzadu PKP IK, ktére wynikaty z samodzielnie przeprowadzonej oceny
sytuacji i zagrozen, nie za$ ze wspoétdziatania z KZZK w PKP PLK S.A.

W PKP IK nie opracowano wiasnych, wewnetrznych procedur dotyczacych
zarzadzania (reagowania) kryzysowego. Cztonkowie Zarzadu PKP IK wyjasnili,
iz Porozumienie zawarte z PKP PLK S.A. nie naktada na PKP IK takiego obowigzku,
a przyjete i stosowane w Spofce narzedzia i rozwigzania zapewniajg nalezyty poziom
bezpieczenstwa przetwarzanych danych i informacji w trybie catodobowym, przez
siedem dni w tygodniu.

[Dowod: akta kontroli str. 149-158]

W PKP IK wykorzystywano specjalistyczne narzedzia i rozwigzania, ktore
kompleksowo i w czasie rzeczywistym pozwalaty na analize stanu bezpieczenstwa
informatycznego  Spétki oraz  stuzyty zapewnieniu nalezytego  poziomu
bezpieczenstwa przetwarzanych danych i informacji. W PKP IK zabezpieczono
infrastrukture PKP IK przed niepowotanym dostepem os6b nieuprawionych.

W ramach struktury PKP IK dziataly dwa zespoty: SOC reagujacy na zdarzenia

bezpieczenstwa oraz zespot NOC'™ monitorujgcy dostepnos¢ zasobdéw PKP IK
i klientow. PKP IK nalezata do europejskiej organizacji zrzeszajacej zespoty

14 Centrum Operacyjne Sieci.



CERT'S/CSIRT™. W listopadzie 2022 PKP IK spetniata wymagania kryteriow
dojrzato$ci i uzyskata akredytacji Trusted Introducer.

Zespoty odpowiedzialne za cyberbezpieczenstwo podnosity swoje kompetencje
poprzez uczestnictwo w wydarzeniach tematycznych (konferencje, szkolenia, gry
zespotowe polegajace na zabezpieczaniu systemow przed realnymi atakami). Dla
systemow i aplikacji przeprowadzane byly testy bezpieczenstwa (pentesty)
weryfikujgce poprawno$¢ ich funkcjonowania oraz wystepowania w nich stabo$ci.

[Dowdd: akta kontroli str. 149-152, 155-158, 430, 991, 999-1000, 1006]

PKP IK posiadata certyfikaty potwierdzajace spetnianie wymagan: norm Systemu
Zarzadzania Bezpieczenstwem Informacji: ISO/IEC 27001:2013, norm Systemu
Zarzadzania Jakoscia: 1ISO 9001: 2015 a takze certyfikat potwierdzajacy spetnianie
wymagan norm Systemu Zarzadzania Ustugami IT ISO/IEC 20000-1:2018. Ponadto
zespdt reagowania na incydenty komputerowe CERT PKP IK, przeszedt pozytywnie
weryfikacje i zostat akredytowanym czionkiem migdzynarodowej organizacji GEANT
TF-CSIRT Trusted Introducer zrzeszajacej zespoty cyberbezpieczenstwa. Uzyskanie
tego statusu poprzedzone zostato oceng dojrzatosci zespotu CERT i SOC w obszarze
organizacyjnym, zasobow ludzkich, technicznym i proceséw zgodnie z metodykq
Security Incident Management Maturity Model (dalej: SIM3), wytycznymi Agencji Unii
Europejskiej ds. Cyberbezpieczenstwa (dalej: ENISA) oraz Ustawg o Krajowym
Systemie Cyberbezpieczenstwa'’.

[Dowdd: akta kontroli str. 375]

PKP IK opracowata i wdrozyta wewnetrzne procedury dotyczace monitorowania
i reagowania na incydenty i zdarzenia:

— procedure reagowania na zdarzenia DDos,
— procedure reagowania na zdarzenia z kategorii Malware,
— procedure reagowania na zdarzenia z kategorii Phishing.

Ponadto na podstawie ustalen z PKP S.A - PKP IK przeprowadzita kolejne dziatania
dotyczace bezpieczenstwa informatycznego, m.in.:

— wdrozyta procedury zwigzane z wprowadzeniem stopnia alarmowego Charlie
CRP,

— dokonata przegladu stosowanych procedur, w szczegdlnosci w zakresie
obstugi incydentow bezpieczenstwa,

— zweryfikowata dostepno$¢ i funkcjonowanie wewnetrznych $rodkow

tacznosci,

— potwierdzita dostepno$¢ Srodkdw tacznosci z Ministerstwem Infrastruktury,
CERT POLSKA oraz CERT GOV,

— przeprowadzita analize dziennikow zdarzen pod katem stanu
bezpieczenstwa systemoéw teleinformatycznych [ systemow

telekomunikacyjnych,

— zweryfikowata dostepno$¢ posiadanych kopii zapasowych uzytkowanych
systemdw biznesowych,

— sprawdzita dostepno$¢ funkcjonalnosci w zakresie zarzadzania incydentami
dot. sprzetu mobilnego (lokalizacja, blokowanie i kasowanie danych).
Ponadto PKP IK dokonata przegladu dostepnych zasobdw zapasowych pod

15 Zespdt PKP IK reagowania na incydenty (Computer Emergency Response Team).

16 Zespot PKP IK reagowania na incydenty bezpieczenstwa komputerowego (Computer Security Incident
Response Team).
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wzgledem mozliwosci ich wykorzystania w przypadku potencjalnego
zaistnienia ataku.

[Dowdd: akta kontroli str. 432, 991-992, 1009-1029]

PKP IK pozyskiwata i wymieniata sie ze spdtkami kolejowymi informacjami oraz
doswiadczeniami z zakresu zapobiegania i reagowania na sytuacje kryzysowe
w szczegdlnosci dotyczace cyberbezpieczenstwa na kolei. Odbywato sie to w ramach
porozumienia  ISAC-Kolej'® oraz bilateralnych kontaktéw. Ws$réd sygnatariuszy
porozumienia ISAC-Kolej byty: PKP S.A., PKP Intercity S.A., PKP CARGO S.A., PKP
Informatyka Sp. z 0.0., PKP Linia Hutnicza Szerokotorowa Sp. z 0.0., PKP Szybka
Kolej Miejska w Trojmiescie Sp. z 0.0., PKP Polskie Linie Kolejowe S.A., Pomorska
Kolej Metropolitarna, Instytut Kolejnictwa oraz NASK — Panstwowy Instytut Badawczy.

Wymiana danych w ramach porozumienia ISAC-Kolej dotyczyta w szczegoInosci:
— wiedzy o mozliwych ryzykach, wystepujacych incydentach,
— zapobiegania incydentom w obszarze cyberbezpieczenstwa,

— gromadzenia i pogtebiania wiedzy na temat podsektora kolejowego ze zrodet
krajowych i zagranicznych,

— wypracowania standardow w zakresie cyberbezpieczenstwa w podsektorze
kolejowym,

— edukacji pracownikow podmiotéw zrzeszonych w ISAC-Kolej w zakresie
cyberbezpieczenstwa.

Ponadto w ramach realizacji zawartych umow do kontrahentéw Spdtki prowadzona
byta dystrybucja informacji o zagrozeniach (niebezpieczne adres IP, zto$liwe domeny)
poprzez materiaty informacyjne, takie jak komunikaty, biuletyny.

[Dowdd: akta kontroli str. 430, 993]

PKP IK wykonywata réwniez zadania na rzecz PKP PLK S.A., m.in. w ramach
Swiadczonej umowy w zakresie Centrum Operacji Bezpieczenstwa (SOC). Do zadan
PKP IK nalezato min.: podjecie dziatah majgcych na celu monitorowanie $rodowiska
teleinformatycznego w zakresie cyberbezpieczenstwa, monitorowanie i reagowanie
na incydenty cyberbezpieczenstwa teleinformatycznego w tym wspoétpraca
z wiasciwym CSIRT, raportowanie biezacej sytuacji (w przypadku wystapienia
incydentu sklasyfikowanego jako krytyczny, powazny lub istotny, majacy wptyw na
Srodowisko teleinformatyczne) oraz przekazanie korcowych raportéw o stanie
realizacji przedmiotowych zadan.

[Dowod: akta kontroli str. 443, 996-997]

PKP IK w ramach porozumienia Centrum Wymiany i Analiz Informacji podsektora
transportu kolejowego ,ISAC - Kolej” przekazywata do Urzedu Transportu Kolejowego
informacje dotyczace obszaru cyberbezpieczenstwa, miedzy innymi: o mozliwych
ryzykach, zagrozeniach oraz wystepujacych incydentach i sposobach ich skutecznej
obstugi w obszarze cyberbezpieczenstwa, jak réwniez o dobrych praktykach
z obszaru cyberbezpieczenstwa.

[Dowdd: akta kontroli str.432-433, 995]
PKP IK przekazywata do PKP S.A. nastepujace raporty:

— o0 stanie realizacji zadan, wynikajacych z wprowadzonego stopnia
alarmowego Charlie-CRP dotyczacych infrastruktury IT PKP S.A.

— 0 wystgpieniu zdarze majacych znamiona incydentu (do Centrum
Bezpieczenstwa Dworcow Kolejowych PKP S.A.).

18 Centrum Wymiany i Analizy Informacii.



PKP IK w przypadku zdarzen majacych znamiona incydentu przesytata rowniez
doraznie raport do Zespotu Reagowania na Incydenty Bezpieczenstwa
Komputerowego (dalej: CSIRT GOV). Natomiast w ramach obowigzujacej z PKP PLK
S.A. umowy SOC - PKP IK prowadzita monitoring bezpieczenstwa ustug kluczowych
PKP PLK S.A. 1. SEPE i ISZTP.

[Dowod: akta kontroli str. 147, 151-152, 430, 991]

W okresie objetym kontrolg w PKP IK miato miejsce 25 incydentéw zakwalifikowanych
jako incydenty bezpieczenstwa: w 2020 r. — 7 incydentow bezpieczenstwa, 2021 r. —
4,2022r.-10, 2023 r. — 4. W 2022 r. zwiekszyta sie liczba atakéw DDoS'? tj. ataku,
ktorego celem byto zablokowanie dostepu do serwera lub ustugi poprzez zalewanie
go duzg liczbg fatszywych zadan. Informacje zwigzane z atakami DDoS byty
przekazywane do CSIRT Agenciji Bezpieczerstwa Wewnetrznego.

[Dowod: akta kontroli str.433, 996]

W okresie objetym kontrolg (w okresie obowigzywania stopnia alarmowego Charlie
CRP) PKP IK otrzymata 2374 sygnaty dotyczace potencjalnych zagrozen?0, Reakcja
na otrzymywane od innych podmiotdw ostrzezenia dotyczace kampanii
phishingowych lub niebezpiecznych adreséw polegata na min. przestaniu ostrzezen
do pracownikow, blokowaniu komunikacji z niebezpiecznymi adresem, usuwaniu
niebezpiecznych wiadomosci z serwerdw.
[Dowdd: akta kontroli str.433, 997]
W okresie objetym kontrolg, Decyzjq z dnia 24 lutego 2022 .r Prezes Zarzadu PKP
S.A., wydat polecenie spdtkom Grupy PKP przygotowywania od 25 lutego 2022 r.
raportow dotyczacych zaktdécen w funkcjonowaniu Spétki w zwigzku z wojng na
Ukrainie. Raportowanie obejmowato przekazywanie informacji: wptywu na
funkcjonowanie spétki w zwigzku z wojng na Ukrainie, zidentyfikowanych zaktocen
(zdarzenia, ktore wystapity, w tym incydenty w cyberprzestrzeni) i ocene, prognoze
skutkdw biezacych wydarzen. PKP IK przekazata PKP S.A. (do Zespotu do spraw
monitorowania sytuacji na Ukrainie) 66 raportéw w okresie od 26 lutego 2022 r. do 28
lutego 2023 r. Na podstawie ww. raportéw stwierdzono, ze nie wystapity zdarzenia
(incydenty), ktére miaty wptyw na funkcjonowanie spotki PKP IK (wojna na Ukrainie
i cyberprzestrzen).
[Dowdd: akta kontroli str. 147-193, 294-321]
W okresie objetym kontrolg PKP IK byta strong 168 umdw tzw. przychodowych,
ktérych kontrahentami byty podmioty odpowiedzialne za prowadzenie przewozéw
kolejowych, funkcjonowanie dworcéw kolejowych lub za obstuge pasazeréw. PKP IK
zawartla powyzsze umowy W zakresie przedmiotu swojej dziatalnoSci
tj. m.in. w zakresie:

— eksploatacji systemow informatycznych,
— infrastruktury IT i jej utrzymania,

— zakupu ustug w zakresie Operacyjnego Centrum Cyberbezpieczenstwa
(SOC),
np. monitorowania wystapienia zdarzen/incydentow,

— Swiadczenia ustug utrzymania konserwacji systeméw i urzadzen
zainstalowanych na dworcach kolejowych,

19 Distributed Denial of Service.

2 Poszczegdlne sygnaty o zagrozeniach PKP IK otrzymata od: ISAC-kolej — 769 ostrzezen, RCB — 786,
CSIRT.GOV - 665, CERT.PL — 134, MON.GOV - 20.
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Ponadto PKP IK byta w okresie objetym kontrolg strong o$miu porozumier: zawartych
ze spotkami kolejowymi, ktore dotyczyty m.in.:
— potwierdzenia woli wspdtpracy w zakresie realizacji zadan wdroZenia
u kontrahenta dedykowanego oprogramowania,

— utworzenia Centrum Wymiany i Analizy Informacji dotyczacych incydentow
cyberbezpieczenstwa,

— budowy i uruchomienia Wspolnego Centrum Przetwarzania Danych,

— Porozumienia z 2017 r. zawartego z PKP PLK S.A. i innymi spétkami
kolejowymi w sprawie organizacji kolejowego sytemu zarzadzania
kryzysowego.

Szczegotowemu badaniu poddano sze$¢ umow zawartych w okresie objetym
kontrolg.

PKP IK w celu wypetniania zadan wynikajacych z zawartych uméw wprowadzita
organizacje czasu pracy pracownikow w sposob cigglty (dyzury). Zatrudnieni
pracownicy PKP IK pracowali rowniez w zakresie Help Desk? - problemy w dziataniu
ustug byty zgtaszane przez kontrahentéw Spotki telefonicznie i mailowo. W godzinach
nocnych pracownicy monitorowali sie¢ i infrastrukture IT kontrahentow PKP IK
w ramach Centrum Operacji Bezpieczenstwa (SOC).

[Dowod: akta kontroli str. 194-196, 202, 212, 217-218, 232-236, 258, 260-261, 274-
276, 287-288, 322-368]

Stwierdzone W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
nieprawidtowosci stwierdzono nieprawidtowosci

IV. Uwagi i wnioski

Najwyzsza Izba Kontroli nie formutuje uwag i wnioskow.

21 Komérka odpowiedzialna za ustuge zgtoszen od klientow PKP IK. Procedure obstugi zgtoszen okresla
kazdorazowo umowa z danym klientem.
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Prawo zgtoszenia
zastrzezen

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do Prezesa NIK. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy
o NIK, nie przystuguje do wystapienia pokontrolnego zmienionego zgodnie z trescig
uchwaty w sprawie zastrzezen.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystagpienia pokontrolnego.

Warszawa, grudnia 2023 r.

Najwyzsza Izba Kontroli
Departament Infrastruktury
p.o. Dyrektor
Pawet Zambrzycki

Kontroler prowadzacy kontrole
Szymon Tyburski
gt. specjalista kp.



