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I. Dane identyfikacyjne kontroli

P/17/071 - Zapobieganie i przeciwdziatanie cyberprzemocy wsrdd dzieci | miodziezy

Najwyzsza Izba Kontroli
Departament Nauki, Oswiaty i Dziedzictwa Narodowego

Igor Strak, doradca ekonomiczny, legitymacja stuzbowa nr 16929

Ministerstwo Edukaciji Narodowej 00-918 Warszawa, J. Ch. Szucha (MEN)

W okresie od 18 listopada 2011 r. do 27 listopada 2013 r. Ministrem Edukacji Narodowej byta
Pani Krystyna Szumilas. Od 27 listopada 2013 r. do 16 listopada 2015 r. — Pani Joanna
Kluzik-Rostkowska, a od 16 listopada 2015 r. Ministrem Edukacji Narodowej jest Pani Anna
Zalewska.

(dowdd: akta kontroli str. 1)

II. Ocena kontrolowanej dziatalno$ci

Minister Edukacji Narodowej w latach 2013-2016 planowat i realizowat programy
rzadowe!, ktére odnosity sie do szeroko rozumianego bezpieczenstwa dzieci
imlodziezy nie  wyodrebniajac  zadan  zwigzanych z  zapobieganiem
i przeciwdziataniem cyberprzemocy wsrod dzieci i miodziezy. Minister identyfikowat
zagrozenia w tym zakresie, opierajac sie wylacznie na ogolnodostepnych
badaniach, ktore — zdaniem NIK - nierzetelnie przedstawiaty skale zjawiska
cyberprzemocy. W konsekwencji nie planowano adekwatnych do skali zjawiska
dzialan majacych na celu przeciwdziatanie i zapobieganie cyberprzemocy wsrod
dzieci i miodziezy. Planujac dziatania Minister nierzetelne opracowat miemniki
rezultatu dla dziatan w 2013 r. oraz nie okre$lit ich na lata 2014 i 2015, co
uniemozliwialo rzetelne monitorowanie dziatan realizowanych w ramach programow
oraz podejmowanie decyzji o ich korekcie.

Pomimo posiadania wiedzy o opracowanych w 2015 r. przez Naukowg
i Akademicka Sie¢ Komputerowa (NASK) i przyjetych przez ministra wiasciwego do
spraw cyfryzacji standardach dotyczacych reagowania w sytuacji wystgpowania
Zjawiska cyberprzemocy wsrod dzieci i miodziezy, podejmowane dziatania
ograniczyly sie jedynie do zamieszczenia standardow na stronie internetowe
Ministerstwa. Dopiero w marcu 2017 r. Minister skierowal do Srodowiska
oSwiatowego list, w ktorym wskazal m.in. strony internetowe, na ktérych
zamieszczono publikacje dotyczace m.in. reagowania w sytuacji wystapienia
cyberprzemocy.

1 Program ,Bezpieczna i przyjazna szkola® na lata 2008-2013, stanowiacy zatgcznik do uchwaly Rady Ministrow
nr 172/2008 zdnia 19 sierpnia 2008 r. w sprawie przyjecia Rzadowego programu na lata 2008-2013
,Bezpieczna i przyjazna szkola’ (dalej: BIPS I), program ,Bezpieczna i przyjazna szkota' na lata 2014-2016,
stanowiacy zalacznik do uchwaly Rady Ministrow nr 130/2014 z dnia 8 lipca 2014 1. w sprawie przyjecia
Rzadowego programu na lata 2014-2016 ,Bezpieczna i przyjazna szkofa” (men.gov.pl/zwiekszanie-
szansluchwala-rady-ministrow-z-8-lipca-2014-r-w-sprawie-przyjecia-rzadowego-programu-na-lata-2014-2016-
bezpieczna-i-przyjazna-szkolahtml, dalej: BIPS Il), program ,Bezpieczna+", stanowiacy zalgcznik do uchwaty
nr 89/2015 Rady Ministréw z dnia 23 czerwca 2015 r. w sprawie Rzadowego programu wspomagania w latach
2015-2018 organdw prowadzacych szkoly w zapewnieniu bezpiecznych warunkow nauki, wychowania i opieki
w szkolach — Bezpieczna+' (men.gov.plizwiekszanie-szans/program-bezpiecznalaktualnoscifrada-ministrow-
przyjela-program-bezpieczna.html, dalej: Bezpieczna+).
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Opis stanu
faktycznego

W okresie objetym kontrolg (2013-2016) Minister nie zlecat kuratorom o$wiaty,
w ramach nadzorowania i koordynacji nadzoru pedagogicznego sprawowanego
przez kuratorow, dzialah dotyczacych zapobiegania i przeciwdziatania
cyberprzemocy wsérod dzieci i miodziezy. W efekcie dziatania te nie podlegaty
ocenie ze strony Ministra.

Najwyzsza Izba Kontroli pozytywnie ocenia istotny wzrost liczby uczniow
i nauczycieli objetych dziataniami w ramach projektow w obszarze zapobiegania
i przeciwdziatania cyberprzemocy realizowanych w  kolejnych  programach
rzagdowych. Nalezy jednak podkresli¢, ze dziatania te dotyczyly niewielkiej czgsci
dzieci i mlodziezy zagrozonej cyberprzemoca,

Pozytywnie Najwyzsza Izba Kontroli ocenia réwniez wprowadzenie do projektu
nowego prawa o$wiatowego zapisu, iz system oSwiaty zapewnia m.in. profilaktyke
w zakresie zagrozen, w tym wynikajgcych z technologii informacyjno-
komunikacyjnych.

Wspotpraca Ministra Edukacji Narodowej z innymi resortami realizowana byla
wramach programéw rzadowych koordynowanych przez Ministra (BIPS I
i Bezpieczna+) i polegata na uczestnictwie przedstawicieli poszczegolnych Ministrow
w zespotach koordynujacych te programy.

lll. Opis ustalonego stanu faktycznego

1. Prawidlowosc¢ i rzetelno$¢ podejmowanych dziatan dotyczacych identyfikowania
zagrozen w zakresie cyberprzemocy dzieci i modziezy

1. Diagnoza jednej z form zjawiska cyberprzemocy (obrazanie przez Internet lub telefon
komorkowy), w tym jej skali, byta dokonywana przez Osrodek Rozwoju Edukacji (ORE)
poprzez analize ewaluacji prowadzonych w ramach nadzoru pedagogicznego w latach
2013-2015. W ramach tych ewaluacji w wybranych szkotach uczniowie wypekniali
anonimowo ankiete, w ktorej odpowiadali na pytania dotyczace poczucia bezpieczenstwa
w szkole, w tym przypadkéw obrazania ich przez innych uczniow przy uzyciu Internetu lub
telefonow komorkowych. W roku szkolnym 2013/2014 12,5% sposrod badanych 62 572
uczniéw bylo przynajmniej raz obiektem werbalnej agresji w ww. sposob, w 2014 r. - 14%
z 91 832 badanych uczniow, a w 2015 1. - 11,8% z 30 966 uczniow. W latach 2014 i 2015
dane prezentowane byly rowniez w rozbiciu na typy szkot. Diagnoza dokonywana przez
ORE nie byta wykorzystana przez MEN przy opracowywaniu programéw rzadowych BIPS Il
i Bezpieczna +.2

MEN, przy projektowaniu programow BIPS Il i Bezpieczna+ wykorzystywat tylko badania
ogolnodostepne, dotyczace analizy cyberprzemocy, w tym jego skali®. | tak:

1.1. MEN w ramach przygotowania programu BIPS Il identyfikowat zjawisko cyberprzemocy
na podstawie badan:

a) dr. hab. Jacka Pyzalskiego, zawartych w publikacji ,Agresja elektroniczna i cyberbullying
jako nowe ryzykowne zachowania miodziezy". Badanie przeprowadzono w 2010 r. na

2 Raporty ORE ,Jakost edukaci’ dla lat 2013/2014, 2014 i 3015 znajdujg sie na stronie
hitp://www.npseo.pliaction/start/227. Raporty za lata 2014 i 2015 obejmujg caly rok kalendarzowy, a
wezesnigjszy raport — rok szkolny 2013/2014.

3 Program BIPS | nie zawieral analizy zjawiska cyberprzemocy.

4 Oficyna Wydawnicza Impuls, Krakow 2012. Badanie sfinansowano z grantu Ministra Nauki i Szkolnictwa
Wyzszego.




probie 2 143 uczniow klas Il gimnazjum z o$miu wojewodztw. Badanie to wykazato, ze
sposrod badanych gimnazjalistow, w ciagu roku poprzedzajacego badanie:

- niemal 33% bylo zaangazowanych w cyberprzemoc jako sprawca, ofiara lub sprawca-
ofiara;

- ponad 31% przynajmniej raz celowo wykluczalo kogos lub nie dopuszczato do grona
znajomych w Internecie, zeby mu dokuczy¢;

- niemal 40% przynajmniej raz wysytato wiadomosci przez komunikator, aby kogos obrazi¢
lub wystraszyc¢;

- ponad 36% obrazato lub wyzywalo podczas gier online, niemal co dziesiaty robit to raz lub
kilka razy dziennie;

- niemal 30% wysylalo SMS-y, zeby dokuczy¢, sprawi¢ przykros¢ lub wystraszyC inng
osobe;

- ponad 12% umiescito w Internecie i rozestalo znajomym zdjecie innej osoby, ktore zostato
zrobione w nieprzyjemnej sytuacji;

- ponad 15% zatozylo falszywe konto w portalu osmieszajace inng osobg;

- ponad 33% bylo ofiarg zachowania polegajacego na wysytaniu mu przez komunikator
wiadomosci, ktére go obrazaty;

- ponad 31% bylo wyzywanych, kiedy rozmawiali na czacie.

Powyzsze dane zostaly przedstawione w czeéci BIPS Il zawierajacej diagnoze problemow
srodowiska szkolnego w obszarze szeroko rozumianego bezpieczenstwa, w punkcie
,Glowne problemy i zachowania ryzykowne dzieci i modziezy w $wietle aktualnych badan”,
w podpunkcie dotyczacym cyberprzemocy.

b) TNS. Badania te zostaty przytoczone w BIPS Il za posrednictwem raportu ,Korzystanie
z Internetu i zagroZenia online wsrod miodziezy gimnazjalnej" Fundacji Dzieci Niczyje.
Przytoczone w BIPS I dane nie dotyczyly cyberprzemocy, ale skali korzystania z portali
spoteczno$ciowych przez uczniow.

c) EU NET ADB. Raport ten nie odnosit sie do problemu cyberprzemacy, lecz dotyczyt
kwestii uzaleznienia dzieci od Internetu. Przy przygotowaniu BIPS Il zostaly wykorzystane
dane dotyczace procentowego udziatu miodziezy gimnazjalnej w korzystaniu z portali
spofecznosciowych.

1.2. W ramach przygotowania programu Bezpiecznat MEN identyfikowat zjawisko
cyberprzemocy na podstawie:

a) raportu z lipca 2015r. ,Bezpieczenstwo i klimat spoteczny w polskich szkotach”
opracowanego przez Instytut Badan Edukacyjnych (IBE) po zgtoszeniu zapotrzebowania
przez MEN. Raport powstal w ramach projektu systemowego wspoffinansowanego ze
srodkow Europejskiego Funduszu Spotecznego (EFS) w ramach Programu Operacyjnego
Kapitat Ludzki. W raporcie wskazuje sig skale zjawiska cyberprzemocy (lub agresj
elektronicznej) na podstawie badania przeprowadzonego na probie 10933 uczniow.
Zgodnie z raportem wciagu czterech tygodni poprzedzajacych badanie cyberprzemocy
doswiadczylo: 25% uczniow szkot podstawowych, 29% uczniow gimnazjow, 19% uczniow
liceow, 16% ucznidw zasadniczych szkot zawodowych i20% uczniéw technikow.
W raporcie podano, ze sposrad 4 069 badanych nauczycieli, ktorzy w ciggu ostatnich dwoch
lat brali udziat w formach doskonalenia zawodowego, 42% uczestniczylo w dziataniach, na
ktorych poruszane byly tematy dotyczace cyberprzemocy. Dane te nie zostaly przytoczone
w programie Bezpieczna+. Na podstawie raportu w programie podano natomiast, ze
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wielkosé szkoty, jej lokalizacja (miasto/wie$) oraz jakos¢ wyposazenia nie majg wptywu na
poziom przemocy szkolnej oraz ze stopien nasilenia niepozadanych zjawisk jest rozny
w zaleznosci od typow szkdt;

b) raportu Instytutu Socjologii Uniwersytetu Warszawskiego opracowanego w ramach
projektu systemowego wspdtfinansowanego ze $rodkow EFS w maju 2011 r. W raporcie
podano dane z badan na probie 3 169 ucznidw i 883 nauczycieli:

- 11% uczniow otrzymato obrazliwego mejla lub wiadomos¢ gadu-gadu;

- 5% uczniéw do$wiadczyto opublikowania wbrew swej woli materiatow na swoj temat
w Internecie.

Dane te nie zostaly przytoczone w programie Bezpieczna+. Na podstawie raportu
w programie podano natomiast, Ze stopien nasilenia niepozadanych zjawisk jest rozny
w zaleznosci od typdw szkot;

c) publikacji ,Szkolne standardy bezpieczenstwa" Fundacji Dzieci Niczyje. Fundacja nie
przeprowadzita wiasnych badan w zakresie cyberprzemocy, przytaczajac jedynie wyniki
badan przeprowadzonych przez inne podmioty. Na podstawie raportu w programie
Bezpieczna+ podano natomiast, ze najwicksza skala negatywnych zjawisk, z jakimi
uczniowie spotykajg sie w cyberprzestrzeni, dotyczy m.in. agresji w sieci;

d) raportu z 5 lutego 2011r. z badan EU Kids online, przeprowadzonych w formie
wywiadow z 960 dziecmi w wieku 9-16 lat, gdzie podano Zze 6% dzieci bylo ofiarg
napastowania/dokuczenia przez Internet. Dane te zostaly przytoczone w programie
Bezpieczna+. Na podstawie tych danych w programie sformutowano teze, ze dzieci
stosunkowo rzadko spotykaly sie z przemoca w Internecie.

Oprocz analizy ww. raportow w ramach prac projektowych odbywaly sie robocze spotkania
z przedstawicielami IBE oraz Naukowej i Akademickiej Sieci Komputerowej (NASK),
w trakcie ktorych dyskutowane byly dziatania planowane w ramach programu. Ze spotkan
nie byly sporzadzane notatki, a rozwazane rozwiazania na biezaco byly przedstawiane
Petnomocnikowi Rzadu ds. Bezpieczenstwa w Szkotach i wprowadzane do projektu
programu, po akceptacii.

(dowod: akta kontroli str. 854, 879, 1124, 1205, 1330, 1410, 1430, 1433, 1158)

1.3. Minister Edukacji Narodowej nie pozyskiwat danych, pomocnych w  analizie
cyberprzemocy, w tym jej skali, a takze w programowaniu dziatan zapobiegajacych
i przeciwdziatajgcych temu zjawisku wsrod dzieci i miodziezy ze wzgledu na brak
obowiazujacych przepisow w powyzszym zakresie. W szczegolnosci nie byty pozyskiwane
dane o liczbie:
a) zidentyfikowanych przypadkéow cyberprzemocy w szkofach i placowkach;
b) liczbie dzieci i miodziezy, ktore wziely udziat w zajgciach o cyberprzemocy;
c) szkot i placowek, w ktorych przeprowadzono diagnoze poziomu bezpieczenstwa
w obszarze cyberprzemocy;
d) szkét i placowek, wktorych obowiazywaly procedury postepowania w przypadku
wystapienia cyberprzemocy.

(dowod: akta kontroli str. 1376, 1573)

2. W przyjetym uchwatg Nr172/2008 Rady Ministrow z 19 sierpnia 2008 r. rzadowym
programie ,Bezpieczna i przyjazna szkota” na lata 2008-2013 wspomina sig cyberprzemoc
jako ,jedna z nowych form przemocy, stanowigcych jeden z wielu trudnych problemdw
wychowawczych, z ktorymi boryka sie polska szkota”. BIPS| nie okre$lat skali tego
zjawiska, jak rowniez nie wskazywat celow i dzialan majacych na celu zapobieganie
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i przeciwdziatanie cyberprzemocy. Do zapobiegania i przeciwdziatania cyberprzemocy
przyczyni¢ sie mogta realizacja generalnych celéw programu takich jak: przyjaznie
wspierajacy program wychowawczy szkoly czy doskonalenie umiejgtnosci wychowawczych
nauczycieli i rodzicow.

Harmonogram realizacji zadan w 2013r. dla BIPS| (Harmonogram 2013),
uszczegolawiajacy dziatania BIPS |, nie okreslat dziatan majacych na celu zapobieganie
i przeciwdziatanie cyberprzemocy. Zgodnie z raportem IBE ,Ewaluacja rzadowego
programu na lata 2008-2013 “Bezpieczna i przyjazna szkota™, obejmujacym caty okres
realizacji BIPS |, powyzszy cel realizowato 16 z 916 dziafan programu. Dziatania te objety
716 uczniow (sposrdd 30011 objetych programem) i 116 nauczycieli (sposrod 5 580
objetych programem). Raport nie wskazywat efektow tych dziatan. MEN nie dysponowat
danymi o odsetku uczniow, ktorych bezpieczenstwo poprawito sie w wyniku dziatan
stuzacych zapobieganiu i przeciwdziataniu cyberprzemocy w ramach programu BIPS | oraz
odsetku nauczycieli, ktérzy poszerzyli swojg wiedze na temat cyberprzemocy w wyniku tych
dziatan, poniewaz nie przetwarzano danych ilosciowych w tym zakresie.

Do zapobiegania i przeciwdziatania cyberprzemocy mogly przyczyni¢ sie przewidziane
w Harmonogramie 2013 zadania, realizowane w formie konkursow, ktorych zaktadane
efekty obejmowaly poprawe poczucia bezpieczenstwa wsrod dzieci i miodziezy,
w szczegolnosci:

2.1. Zadanie ,Bezpieczna i przyjazna szkota - projekty upowszechniajace i wzmacniajace
wybrane dziatania bezpiecznej szkoly, w szczegoInosci projekty edukacyjne w gimnazjach”.
Podmioty, wybrane w ramach konkursu, w oparciu o przeprowadzong diagnoze poziomu
bezpieczenstwa w szkole lub placowce, mialy zaplanowaC i przeprowadzi¢ projekty
edukacyjne wspierajace przynajmniej trzy obszary dziatania, sposrod dziewieciu
wskazanych jako priorytetowe w ,Roku Bezpiecznej Szkoly". Wsrod dziewieciu wskazanych
obszarow znajdowaly sig ,przeciwdziatanie agresji i przemocy" oraz ,promowanie
bezpieczenstwa w sieci’. Oczekiwanym efektem tego zadania miata byC poprawa
bezpieczenstwa w szkotach i placowkach w wybranych, ww. obszarach. Warunkiem wyboru
oferty do realizacji miato by¢ uwzglednienie w projekcie ewaluacji oceniajacej skutecznose
podjetych dziafan i realizacje przyjetych celéw i zatozen.

Zgodnie ze Sprawozdaniem z realizacji w roku 2013 BIPS | (dalej Sprawozdanie 2013)
sposrod 57 projektow, efekty dotyczace bezpieczenstwa dzieci i miodziezy wskazano w 36
projektach, z tego:

a) w trzech projektach pojawily sie dziatania stuzace przeciwdziataniu cyberprzemocy wsrod
dzieci i miodziezy:

- wwyniku realizacji dziatah w ramach projektu Sejnenskiego Towarzystwa O$wiatowo-
Spotecznego, kiore objety 100 osob, odsetek uczniow deklarujgcych, Ze wie jak reagowac
na cyberprzemoc, wzrost z 50% do 80%.

- w dziataniach w ramach projektu Stowarzyszenia O u$miech ucznia, w efekcie ktorych
wzrosla $wiadomo$é na temat cyberprzemocy wzielo udziat 270 uczniow. Oceny bardzo
wysokie, wysokie i dobre wystawito 95% uczniow, przecietne i stabe 5% uczniow.

- w dzialaniach w ramach projektu ZHP Choragiew Dolnoslaska dotyczacych
cyberprzemocy wzigto udziat 190 uczniow, odsetek miodziezy, ktéra wie jak reagowac na
cyberprzemoc, wzrost z 50% do 100%,;

b) w trzech projektach pojawily sie dziatania stuzace poprawie bezpieczenstwa korzystania
z Internetu. W opisie ich efektow podano:



- wzrost $wiadomosci zagrozen ptynacych z Internetu, bez podania wskaznika tego wzrostu
oraz liczby uczniow;

- odsetek uczniow, ktorzy wiedza jak zachowac sie w Internecie, bez podania czy zwigkszyt
sie on w wyniku realizacji projektu oraz liczby ucznidw;

- odsetek uczniow, ktorzy potwierdzili wzrost $wiadomosci w zakresie bezpiecznego
korzystania z Internetu bez podania liczby uczniow;

c) w opisie efektow 16 projektow podano poprawe bezpieczenstwa dzieci i miodziezy,
z tego w siedmiu przepadkach bez podania wskaznika dla tej poprawy oraz liczby uczniow;

d) w opisie efektow 13 projektéw podano wskazniki dotyczace bezpieczenstwa dzieci
i mtodziezy bez wskazana czy zmienily sie one w wyniku realizacji projektu oraz liczby
uczniow;

e) w opisie efektow jednego projektu jako efekt wskazano, ze uczniowie czujg sig w szkole
bezpiecznie, bez wskazana czy jest to wynikiem realizacji projektu oraz liczby uczniow.

Ponadto w Sprawozdaniu 2013 podano, ze odsetek uczniéw deklarujacych zwigkszone
poczucie bezpieczenstwa dzieki udzialowi w projektach wyniost 84% (planowano 60%).
Dane zrodtowe dotyczace wskaznika zostaly zebrane z przestanych przez wykonawcow
projektow zatacznikow do sprawozdan z realizacji zadan publicznych. 17 wykonawcow
projektow z 57, ktorzy otrzymali dotacje, wskazalo odsetek uczniow, ktorzy zadeklarowali
wzrost poczucia bezpieczenstwa w rezultacie realizacji ich projektow. W wyniku realizacji
tych projektow zwiekszenie poczucia bezpieczenstwa zadeklarowalo 5 562 uczniow
i wychowankow, sposrod 6 814, ktérzy uczestniczyli w tych projektach.

2.2. Zadanie ,Szkofa przyjazna i bezpieczna dla dzieci i miodziezy ze specjalnymi
potrzebami edukacyjnymi - projekty promujace i upowszechniajgce dziatania z obszaru
bezpiecznego i efektywnego funkcjonowania uczniow ze specjalnymi potrzebami
edukacyjnymi w szkotach ogolnodostepnych i integracyjnych, wspierajace indywidualizacje
ksztatcenia oraz ksztattowanie przyjaznego i bezpiecznego klimatu spotecznego w szkole”.
Projekty sktadane w konkursie mialy obejmowa¢ realizacje wybranych dziafan, w co
najmniej trzech z siedmiu wskazanych obszaréw. Wsréd tych obszarow znajdowaly sie:

- realizacja zintegrowanych dziatan szkoly i organu prowadzacego szkotg na rzecz edukacii
ucznidw ze specjalnymi potrzebami edukacyjnymi razem z ich rowiesnikami, w tym
w zakresie zapewnienia uczniom ze specjalnymi potrzebami edukacyjnymi bezpiecznych
i przyjaznych warunkow ksztaicenia, wychowania i opieki;

- promocja dziatan upowszechniajacych idee bezpiecznej i efektywnej edukacji wigczajace
uczniow ze specjalnymi potrzebami edukacyjnymi w $rodowisku lokalnym.

Oczekiwane efekty byly tozsame z ww. obszarami. Jako wskazniki osiggnigcia efektow
w zakresie poprawy poczucia bezpieczenstwa wsrod dzieci i miodziezy podano: liczbe
uczniéw rodzicow i nauczycieli objetych dziataniami realizowanymi w ramach projektow -
1 000 oraz odsetek uczniéw deklarujacych wigksze poczucie bezpieczenstwa w rezultacie
udziatu w projektach — 60%. W przypadku tego zadania w BIPS | nie przyjeto, ze warunkiem
wyboru projektu do realizacji ma by¢ uwzglednienie w projekcie ewaluacji oceniajace]
skutecznoé¢ podjetych dziatan. Na konieczno$¢ przeprowadzenia ewaluacji wskazano
w dokumentacji konkursowej. W regulaminie konkursu na realizacje ww. zadania podano,
7e ewaluacja bedzie brana pod uwage przez komisjg konkursowg przy analizie i ocenie
oferty pod wzgledem merytorycznym.

Prezentujac wskazniki realizacji zadan w zbiorczym zestawieniu wykazano, ze wszystkie
projekty objety:



- 17 294 uczniow, rodzicdw i nauczycieli (planowano 1 000);
- 4 800 zajec (planowano 100);
- sporzadzenie 4 535 narzedzi i pomocy dydaktycznych (planowano 50).

Zgodnie ze Sprawozdaniem 2013 sposrod 38 projektow efekty dotyczace bezpieczenstwa
dzieci i mtodziezy wskazano w 27 projektach, z tego:

a) w jednym wskazano wskazniki poprawy w zakresie radzenia sobie z agresjg;

b) w pozostatych 26 projektach efekty opisywano w sposéb ogdlny, np. wzrost poczucia
bezpieczenstwa, bez podania wskaznika dla tej poprawy;

¢) w jednym z projektow, o ktorych mowa w lit. b, realizowanym przez Szkotg Podstawowa
nr22 w Tychach, wskazano na poszerzenie przez nauczycieli wiedzy na temat
cyberprzemocy. W dziataniach tych wzieto udziat 43 nauczycieli, z ktorych 58% poszerzyto
swojg wiedze na temat cyberprzemocy.

Ponadto w Sprawozdaniu podano, ze odsetek uczniow deklarujacych zwigkszone poczucie
bezpieczenstwa dzieki udziatowi w projektach wyniost 78% (planowano 60%). Sposrod
13 090 uczniow uczestniczacych w projektach, 10 213 uczniow zadeklarowato zwigkszenie
poczucie bezpieczenstwa.

2.3. W Sprawozdaniu 2013 nie podawano liczby uczniéw i nauczycieli, ktérych dotyczyly
efekty ww. poszczegolnych projektow, a takze liczby uczniow i nauczycieli, ktorych objety
dziatania zwiazane z przeciwdziataniem i zapobieganiem cyberprzemocy. W Sprawozdaniu
nie podano danych w rozbiciu na wojewodztwa. Wskazano, ze planowana
w Harmonogramie iloé¢ realizowanych dziatan oraz beneficjentow tych dziatan byta trudna
do oszacowania ze wzgledu na niemozliwg do przewidzenia liczbe podmiotow, ktore wezmg
udziat w konkursie oraz form realizacji, ktore zaplanuja, MEN nie posiadat dokumentow
potwierdzajacych przeprowadzenie analiz majacych na celu okreslenie ww. wskaznikow,
poniewaz wszelkie analizy prowadzone byly w trybie roboczym. Minister nie wystgpowat do
Rady Ministrow o zmiane tych wskaznikow, a takze nie podjat prac nad ich zmiana,

2.4. W 2013 r. w ramach otwartego konkursu na realizacje zadania publicznego
przeprowadzonego przez MEN, wybrana zostata m.in. oferta Fundacji Dzieci Niczyje na
realizacje projektu ,Szkota bezpieczna w sieci”. W ramach realizacji projektu Fundacja:

- dokonata przegladu badan zagrozen online wsrod miodziezy gimnazjainej oraz
opracowala raport z dokonanego przegladu;

- opracowata, na podstawie badan przeprowadzonych w pigciu gimnazjach, raport
,Diagnoza stanu bezpieczenstwa online w szkotach”. W Diagnozie podano, ze wszystkie
uczestniczace W badaniu szkoly zadeklarowaly prowadzenie profilaktyki w zakresie
bezpieczenstwa w Internecie (we wnioskach raportu przytoczono rowniez wyniki badania
TNS, w ktérym udziat w takich zajeciach potwierdzito 58% badanych dzieci, w tym 7%
wskazafo, ze bralo udziat w zajeciach z zakresu cyberprzemocy). Natomiast Zadne
z gimnazjow nie posiadalo procedur postepowania w przypadku zidentyfikowania zagrozen
online. Istniejace w niektorych szkotach procedury postepowania w przypadku przemocy nie
opisywaly interwencji w przypadku agresji elektronicznej. Ankietowani nauczyciele ocenili
poziom swojej wiedzy nt. bezpieczenstwa online jako przecigtny i wskazywali, e istnieje
potrzeba poglebiania ich wiadomosci na ten temat;

- przygotowata publikacje ,Szkolne standardy bezpieczenstwa dzieci i mtodziezy online”.
Publikacja zawierata opis szczegdlowej procedury reagowania w szkole na zjawisko
cyberprzemocy. Opracowane w ramach projektu rekomendacje Fundacja przekazaia do
ponad 250 nauczycieli i ponad 200 szkot uczestniczacych w organizowanych przez nig



konferencjach, a takze rozestata do 7 286 odbiorcow, w tym do 16 kuratoriow oswiaty oraz
7208 gimnazjéw. MEN nie posiadata danych o liczbie gimnazjow, ktore wdrozyty ww.
Standardy, a w szczegolnosci zawarta w Standardach procedurg reagowania w sytuacii
cyberprzemocy, ze wzgledu na suwerenno$¢ dyrektora szkoly w tym zakresie.

MEN nie prowadzit analogicznych (do ww. prac Fundacji na rzecz gimnazjow) dziatan
przeciwdziatajacych i zapobiegajacych zagrozeniom online, w tym cyberprzemocy, wérod
uczniéw pozostatych typow szkot: podstawowych, liceow, zasadniczych szkét zawodowych
oraz technikow.

2.5. Pismem z dnia 31 stycznia 2013 r. Minister Edukacji, w odpowiedzi na wystapienie
pokontrolne poinformowata Szefa Kancelarii Prezesa Rady Ministrow (dalej KPRM), ze
zalecenia sformutowane przez Kancelarie Prezesa Rady Ministrow w wystapieniu po
kontroli realizacji programu BIPS | beda wykorzystane w kolejnych programach. W tym
wskazano m.in., ze do celu BIPS | (uzyskanie rzeczywistej poprawy bezpieczenstwa
uczniow, ograniczenie wystepujacych patologicznych, w tym w szczegélnosci agresji
i przemocy rowiesniczej) dobrano nieadekwatne sposoby wdrazania, w niewielkim stopniu
dotyczace szkot i placowek najbardziej dotknietych problemem przemocy i agresji. Ponadto,
ze wzgledu na nieokreslenie w Programie miemnikow osiagniecia celow, MEN pozbawit sie
mozliwosci efektywnego monitorowania BIPS | i dokonywania niezbednych zmian
nakierowanych na podniesienie jego skutecznosci. Skupiano sig¢ wiec na efektach
czastkowych i nie dokonywano oceny rzeczywistych efektow i postepéw w osigganiu
wyznaczonych celow. W wystapieniu zalecono Minister Edukacji Narodowej niezwioczne
dokonanie zmian BIPS | tak, aby m.in. mozliwa byta ocena skutecznosci dziatan Programu
na podstawie miernikow skutecznosci, ktére koncentrujg sig na wynikach i odzwierciedlajg
jego cele oraz BIPS | miat zapewnione skuteczne monitorowanie i analize osigganych
efektow. W Harmonogramie na 2013 r. okreslono wartosci miernikow stuzacych
monitorowaniu efektow BIPS |.

(dowod: akta kontroli str. 53, 78, 110, 646, 1096, 1124, 1135, 1347)

3. Rozpoczecie realizacji programu ,Bezpieczna i przyjazna szkofa" na lata 2014-2016
w polowie roku objetego programem, wynikalo z podjgcia decyzji o kontynuacji BIPS | na
przetomie 2013 1 2014 roku.

W zakresie profilaktyki agresji i przemocy, w tym cyberprzemocy (cel 2.1.), w programie
rekomendowano m.in. nastepujace zadania:

- opracowanie | upowszechnianie zbioru oczekiwan, zasad i regut, dotyczacych zachowania
w $rodowisku szkolnym, oraz konsekwencji ich nieprzestrzegania - we wspotpracy
z uczniami i wychowankami i ich rodzicami;

- wdrazanie w szkole i placowce programow profilaktycznych ukierunkowanych na
rozwiazywanie konfliktow z wykorzystaniem metody mediacji i negocjaci;

- prowadzenie zaje¢ z zakresu edukacji prawnej dla uczniow i wychowankow, dotyczacych
m.in. konsekwencji prawnych stosowania roznych form przemocy;

- realizacja przez szkoly i placowki, w tym miodziezowe osrodki wychowawcze (MOW)
i mlodziezowe osrodki socjoterapii (MOS), programow z poziomu profilaktyki wskazujacej,
adresowanych do uczniéw i wychowankéw z utrwalonymi zachowaniami agresywnymi,
wymagajacych interwencji i dalszych dziatan korekcyjnych, edukacyjno-terapeutycznych;

- opracowanie | upowszechnianie materiatow metodycznych dla nauczycieli i wychowawcow
do prowadzenia dziatan z zakresu przeciwdziatania przemocy, w tym cyberprzemocy;



- doskonalenie nauczycieli i wychowawcow z zakresu przeciwdziatania agresji i przemocy
rowiesniczej, w tym cyberprzemocy, rozwigzywania konfliktow, podejmowania interwencji
profilaktycznych, reagowania w sytuacjach kryzysowych;

- doskonalenie kompetencji wychowawcow MOW i MOS w pracy z uczniami
i wychowankami z utrwalonymi zachowaniami agresywnymi;

- prowadzenie spotkan dla rodzicow z zakresu metody szkolnej interwencji profilaktycznej
oraz edukacji prawnej, w tym konsekwencji prawnych stosowania roznych form przemocy;

- opracowanie i stosowanie procedury reagowania w sytuacjach kryzysowych, w tym
zwigzanych z wystapieniem przemocy w szkole i placowce;

- opracowanie zasad wspolpracy szkoly z policjg lub strazg gminng (miejska) w zakresie
zapewnienia bezpieczenstwa w szkole i placowce oraz na terenie szkoty i placowki.

Jako wskazniki realizacji zadan przyjeto m. :

1) odsetek uczniow klas | i IV w szkotach podstawowych, klas | w gimnazjach i szkotach
ponadgimnazjalnych oraz  wychowankéw grup wychowawczych, —uczestniczacych
w zajeciach integrujacych w szkole i placowce;

2) odsetek uczniow i wychowankow uczestniczacych w zajgciach lub programach
rozwijajacych umiejetnosci psychologiczne i spoteczne, w tym w zajgciach pozalekeyjnych;
3) liczbe udzielonych porad psychologiczno-pedagogicznych w szkotach i placowkach;

4) odsetek uczniow i wychowankow zaangazowanych w dziatania w Srodowisku lokalnym,
w tym kulturalne, sportowe, spofeczne oraz wolontariat;

5) odsetek nauczycieli | wychowawcow uczestniczacych w szkoleniach z zakresu udzielania
pomocy psychologiczno-pedagogicznej, kompetencji wychowawczych (w tym z zakresu
komunikacii interpersonalnej) i profilaktycznych;

6) liczbe zaje¢ edukacyjnych dla rodzicow zorganizowanych przez szkolg i placowke;

7) odsetek rodzicow zaangazowanych w dziatania na rzecz szkoly i placowki;

8) liczbe instytucji i podmiotow wspolpracujacych ze szkotg i placowkg w srodowisku
lokalnym na rzecz budowania zdrowego, bezpiecznego i przyjaznego srodowiska
szkolnego.

W programie nie zostaty okreslone ilosciowe, w tym docelowe, wartosci ww. wskaznikow.
Do zapobiegania i przeciwdziatania cyberprzemocy wsrod dzieci i miodziezy przyczynic sig
mogly réwniez pozostate zadania ujete w BIPS II, takie jak prowadzenie ogolnopolskie]
infolinii informacyjno-interwencyjnej oraz przeprowadzenie oceny szkot i placowek oSwiaty
realizujgcych polityke ochrony dzieci przed agresja i przemoca,

3.1. W Sprawozdaniu z realizacji BIPS Il w 2014 r. nie wyszczegolniono dziatan zwigzanych
z przeciwdziataniem cyberprzemocy wsrod dzieci i miodziezy. W ramach realizacji celu 2.1.
Profilaktyka agresii i przemocy, w tym cyberprzemocy”.

-7 198 uczniow wzielo udziat w zajeciach z zakresu edukacji prawnej;

- 3680 nauczycieli zostato przeszkolonych z zakresu przeciwdziatania agresji i przemocy,
w tym cyberprzemocy;

- liczba opracowanych publikacji (lub naktad materiatow drukowanych) dla nauczyciel

i wychowawcow z zakresu przeciwdziafania agresji i przemocy, w tym cyberprzemocy,
wyniosta 414.

MEN nie dysponowat danymi o liczbie uczniow, ktorzy uczestniczyli w ww. zajgciach
i szkoleniach, ktore objely zagadnienia z obszaru zapobiegania i przeciwdziatania
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cyberprzemocy, oraz o liczbie osob, ktore zadeklarowaly zwigkszenie wiedzy na ten temat
lub wzrost poczucia bezpieczenstwa w tym obszarze. Wynikato to z faktu traktowania przez
MEN cyberprzemocy jako jednej z form agresji i przemocy.

BIPS Il zakladat, ze plan dziatania wojewodztw miat wynikat z diagnozy problemow
i potrzeb $rodowiska szkolnego. W raporcie z ewaluacji z realizacji BIPS I w 2014 r.
podano, ze w zwigzku ze skroconym czasem na realizacjg programu zadne z wojewodztw
nie wykonato osobnych badan na rzecz takiej diagnozy, sze$¢ wojewodztw opario sie na
dostepnych danych, kolejne sze$¢ nie przeprowadzito zadnej diagnozy, a cztery
przeprowadzilo diagnoze ,ograniczong ze wzglgdu na krétki czas realizacji’. W raporcie
wskazano, ze brak poglebionej diagnozy uniemozliwit ,wysoka trafno$c” przyjmowanych do
realizacji projektow.

3.2. Ze ,Sprawozdania z realizacji w 2015 r. Rzadowego programu na lata 2014-2016
Bezpieczna i przyjazna szkota” (Sprawozdanie 2015) wynika, ze:

a) kontynuowano zadanie publiczne pn. ,Bezpieczna i przyjazna szkola — ocena szkot
i placowek systemu o$wiaty realizujgcych polityke ochrony dzieci przed agresja i przemocg,
realizowane przez Fundacje Dzieci Niczyje®. W ramach tego zadania Fundacja
zorganizowata dziewie¢ lokalnych piknikow edukacyjnych dla uczniow i wychowankow,
podczas ktorych uczestnicy mogli zdoby¢ wiedze z zakresu profilaktyki agresji i przemocy,
w tym rowniez cyberprzemocy (w piknikach wzieto udziat blisko 4 500 0sob) oraz szkolenia
problemowe obejmujace szereg zagadnien, w tym profilaktyke cyberprzemocy;

~b) w ramach celu 1 ,Kreowanie zdrowego, bezpiecznego i przyjaznego $rodowiska szkoty
i placowki” odnotowano przeprowadzenie szkolenia w zakresie cyberprzemocy
w wojewadztwie matopolskim, w wyniku ktorego wzrost wiedzy zadeklarowato 88% uczniow
i 90% nauczycieli.

c) w obszarze celu 2.1. ,Profilaktyka agresji i przemocy, w tym cyberprzemocy™:

- 10 921 ucznidw wzieto udziat w zajeciach z zakresu edukacji prawnej;

- liczba szkolen dla nauczycieli i wychowawcow z zakresu przeciwdziatania przemocy,
w tym cyberprzemocy, na ktorych zostaly upowszechnione materiaty metodyczne wyniosta
208;

- liczba nauczycieli i wychowawcow uczestniczacych w szkoleniach z zakresu
przeciwdziatania agresji i przemocy rowiesniczej, w tym cyberprzemocy, wyniosta 7 640.

MEN nie dysponowat danymi o liczbie uczniow, ktorzy uczestniczyli w ww. zajeciach, ktore
obejmowaly problematyke cyberprzemocy. Jak wyjasnita Pani Joanna Wilewska
wicedyrektor Departamentu Wychowania i Ksztalcenia Integracyjnego MEN (DWKI),
problematyka cyberprzemocy stanowita nieodtaczng czes¢ kompleksowych szkolen
z zakresu agresji i przemocy oraz edukacji prawnej uczniow. MEN nie posiadat wiedzy ilu
uczniow izadeklarowalo zwiekszenie wiedzy na ten temat i wzrost poczucia
bezpieczenstwa w tym obszarze.

Z zestawienia efektow jakosciowych realizowanych projektow, z podzialem na
poszczegoline wojewodztwa, wynika, ze w dwéch wojewddztwach w 2015 r. (lubuskie oraz
opolskie) nie podejmowano dziatan zwigzanych z bezpieczenstwem w sieci lub
cyberprzemoca, W pozostatych wojewodztwach organizowane byty m.in. szkolenia dia
uczniow, rodzicow i nauczycieli na temat cyberprzemocy. tacznie w projektach

5 Na podstawie umowy nr MEN/2014/DZSA/1430 zawartej w dniu 10 listopada 2014 r. pomigdzy Ministrem
Edukacji Narodowej a Fundacjg Dzieci Niczyje. Zadanie mialo by¢ realizowane od 10 listopada 2014 r. do 31
grudnia 2016 r. w ramach projektu Fundacji pn. ,Chrofmy dzieci'.
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realizowanych w wojewodztwach w 2015 r. profilaktykg cyberprzemocy objgto 29313
uczniow, z ktorych 16 869 zadeklarowato poszerzenie wiedzy w wyniku tych dziafan oraz
4937 nauczycieli, z ktorych 2302 zadeklarowalo poszerzenie wiedzy w wyniku tych
dziatan.

W raporcie z ewaluacji BIPS Il za 2015 r.8 wskazano, ze dwa wojewodztwa przeprowadzity
peing diagnoze na podstawie osobnych badan, sze$¢ wojewodztw przygotowaio osobny
dokument oparty na dostepnych danych, cztery wojewddztwa korzystaty z gotowych badan,
jedno wojewodztwo nie przeprowadzito diagnozy, a trzy wojewodztwa odpowiedziaty
inaczej. Przeprowadzona diagnoza miata by¢ wstepem do wyboru obszarow priorytetowych
dziatania na 2015 1.

Efektem projektow z zakresu profilaktyki w szkole (cel szczegolowy nr 2 BIPS 1) jest m.in.
czestsze zgtaszanie innych typéw przemocy niz przemoc fizyczna (psychologiczna,
przemoc w Internecie, seksualna, ekonomiczna) — odpowiedziato tak 25% koordynatoréw
wojewodzkich oraz 29% realizatorow projektow.

3.3. W Harmonogramie z realizacji zadan wynikajacych z Rzadowego programu na lata
2014-2016 ,Bezpieczna i przyjazna szkota” w 2016 r. (Harmonogram 2016), w ramach
dziatan dotyczacych przeciwdziatania i zapobiegania cyberprzemocy wsrod —dzieci
i mlodziezy przewidziano:

a) zorganizowanie o$miu wojewddzkich konferencji informacyjno-konsultacyjnych, ktorych
program miat obejmowaé w jednym z czterech modutow, profilaktyke agresji i przemocy,
w tym cyberprzemocy. W ramach modutu miaty by¢ poruszone nastepujace zagadnienia:
upowszechnienie wnioskow i rekomendacji z grup warsztatowych, na temat prowadzenia
dziatan zapobiegajacych agresji i przemocy, przedstawienie oferty skutecznych programéw
profilaktycznych do realizacji z grupa uczniow lub wychowankow, budowanie otwartej szkoty
wspotpracujacej z podmiotami w $rodowisku lokalnym (Policja, przedstawicielami ochrony
zdrowia, pomocy spotecznej, wymiaru sprawiedliwosci, organizacji spotecznych). Uczestnicy
konferencji mieli réwniez otrzyma¢ publikacje opublikowane w ramach BIPS II;

b) organizacje szkolen problemowych, facznie 640 godzin szkoleniowych, ktorych jednym
z pieciu tematow miato by¢ ,bezpieczenistwo dzieci i mlodziezy w Internecie; profilaktyka
cyberprzemocy".

Do dnia zakoriczenia kontroli nie zostato sporzadzone sprawozdanie z realizacji w 2016 r.
programu BIPS II. Zgodnie z uchwatg nr 130/2014 Rady Ministrow z dnia 8 lipca 2014 r.
w sprawie przyjecia programu BIPS Il sprawozdanie powinno by¢ przedstawione Radzie
Ministrow do 30 kwietnia 2017 r.

(dowod: akta kontroli str. 170, 214, 284, 352, 378, 458, 1574, 1669)

4. Ustanowiony uchwata nr 89/2015 Rady Ministrow z dnia 23 czerwca 2015 r. rzadowy
program wspomagania w latach 2015-2018 organdéw prowadzacych szkoty w zapewnieniu
bezpiecznych warunkow nauki, wychowania i opieki w szkofach ,Bezpieczna+", stanowit
kontynuacje i rozszerzenie programu BIPS Il. Dziatania realizowane w ramach obydwu
programéw miaty mie¢ charakter komplementamy. Ani program Bezpiecznat, ani
harmonogramy jego realizacji w 2015 r. i 2016 r. nie wyodrebnialy celow i dziatan z obszaru
przeciwdziatania i zapobiegania cyberprzemocy. Do realizacji celéw z tego obszaru mogta
przyczynic sie realizacja trzech z czterech celow szczegétowych programu;

6 Rzadowy program na lata 2014-2016 ,Bezpieczna i przyjazna szkota". Raport ewaluacyjny 2015", opracowany
przez Osrodek Ewaluacii Sp. z 0.0.
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- cel szczegdtowy nr 1 dotyczacy poprawy kompetenciji pracownikow szkoty, uczniow i ich
rodzicow w zakresie bezpiecznego korzystania z cyberprzestrzeni oraz reagowania na
zagrozenia,

- cel szczegolowy nr 2 dotyczacy ksztattowania otwartosci i budowania pozytywnego
klimatu szkoly poprzez dziatania utatwiajace wspoidziatanie z podmiotami, o ktorych mowa
w art. 2a ust. 11 art. 56 ust. 1 ustawy z dnia 7 wrze$nia 1991 r. o systemie oswiaty’,

- cel szczegdtowy nr 3 dotyczacy upowszechniania wérod wszystkich pracownikow szkoty
umiejetnosci rozpoznawania sytuacji zagrozenia oraz wiedzy o zasadach postepowania
w sytuacjach zagrozenia.

Ani program Bezpieczna+ ani harmonogramy jego realizacji w 2015 r. i 2016 r. nie okreslaty
ilosciowych wskaznikow realizacji tych zadan, w tym ich wartosci docelowych, ani w skali
kraju, ani dla poszczegdinych wojewodztw.

W Sprawozdaniu z realizacji programu Bezpiecznat+ z realizacji dziatan w 2015 r. jednym
z wskazywanych ,wnioskow” byt wzrost wiedzy o przeciwdziataniu cyberprzemocy. MEN nie
dysponowat danymi o liczbie uczniow objetych tymi dziataniami oraz o odsetku uczniow,
ktory zadeklarowali wzrost wiedzy w wyniku realizacji dziatania, poniewaz sprawozdania
z wojewadztw nie zawieraty takich danych.

Do dnia zakonczenia kontroli nie zostato sporzadzone sprawozdanie z realizacji w 2016 r.
programu Bezpieczna+. Zgodnie z uchwatg Rady Ministrow nr 89/2015 z 23 czerwca
2015 r. w sprawie programu Bezpieczna+ sprawozdanie powinno by¢ przedstawione Radzie
Ministréw do 30 maja 2017 r.

Na podstawie sprawozdan czesciowych z realizowanych zadan publicznych stwierdzono,
e

a) liczba uczniéw objetych dziataniami zwiazanymi z przeciwdziataniem i zapobieganiem
cyberprzemocy wyniosta 59 518, z tego 56 602 podniosto swoje kompetencie;

b) liczba nauczycieli objetych dziataniami zwiazanymi z przeciwdziataniem i zapobieganiem
cyberprzemocy wyniosta 12 229, z tego 11 261 poszerzylo swojg wiedzg w wyniku tych
dzialan;

c) liczba rodzicow objetych dziataniami zwiazanymi z przeciwdziataniem i zapobieganiem
cyberprzemocy wyniosta 14 187.

MEN nie dysponowat danymi dotyczacymi liczby uczniow, ktérych bezpieczenstwo
poprawito sie w wyniku realizacji programu, w tym liczby uczniéw, ktorych bezpieczenstwo
poprawifto w wyniku dzialan zwiazanych z przeciwdziataniem i zapobieganiem
cyberprzemocy, ze wzgledu na niezaplanowanie takich badan w Bezpiecznej+.

W ramach realizacji programu Bezpieczna+ w listopadzie 2016 r. opublikowany zostat raport
Stowarzyszenia Miasta w Internecie ,Kompetencje w zakresie bezpieczenstwa cyfrowego
w polskiej szkole”. Na podstawie testow przeprowadzonych w ramach tego projektu,
kompetencje w zakresie cyberprzemocy wykazato 68% z 3 643 badanych uczniow i 83%
7z 423 badanych nauczycieli gimnazjow oraz 57% z 1787 badanych uczniow i 74% z 257
badanych nauczycieli szkot ponadgimnazjalnych.

W raporcie podano, ze problematyka cyberprzemocy wymaga analizy, szczegoinie
w kontekécie opracowania adekwatnych programéw nauczania oraz  programow
profilaktycznych | stopnia (dziatania wyprzedzajace zaistnienie cyberprzemocy) i Il stopnia

7 Dz U z2016r. poz. 1943, ze zm.



(dziatania sa realizowane w sytuacji gdy cyberprzemoc juz wystapita). Ponadto
rekomendowano:

- Zmiane podstawy programowej poprzez wprowadzenie, w ramach przedmiotu edukacja
dla bezpieczenstwa, tematéw dotyczacych cyberprzemocy (ksztattowania zachowan
spotecznie odpowiedzialnych w sytuacji bycia $wiadkiem przemocy);

- ukierunkowanie dziatan na szkoly ponadgimnazjaine (w przypadku cyberprzemocy),
miodych nauczycieli i mniejsze miejscowosci.

(dowdd: akta kontroli str. 668, 708, 721, 982, 1679)

5. MEN nie podejmowat dziatar na poziomie centralnym aby projekty realizowane w ramach
programow BIPS |, BIPS |l oraz Bezpieczna+ byly adresowane do szkol i placowek
najbardziej dotknietych tym problemem. Wynikato to - jak wyjasnita Pani Joanna Wilewska
wicedyrektor DWKI - z wczesnych analiz, ze co drugi uczen mogt doswiadczac przemocy
w Internecie, wiec statystycznie kazdy projekt mdgt dotyczy¢ grup potrzebujacych wsparcia.
Ponadto, w przypadku BIPS Il przyjeto, ze zadania na poziomie wojewodzkim bedzie
koordynowat wojewoda, przy pomocy powotanego zespofu.

(dowod: akta kontroli str. 1672, 1688)

6. W ramach wspolpracy migdzyresortowej, po przyjeciu BIPS Il przez Rade Ministrow,
Minister Edukaciji Narodowej zwrdcita sie do szesciu ministrow oraz Prezesa Agencji Rynku
Rolnego, Komendanta Gféwnego Policji oraz Gféwnego Inspektora Sanitarnego
0 wyznaczenie przedstawicieli do Zespolu Koordynujacego przy Ministrze Edukaci
Narodowej. Zespot powotany zostal zarzadzeniem Ministra Edukacji Narodowej z dnia
24 pazdziernika 2014 r.

W czasie realizacji programu odbyly sie nastepujace posiedzenia Zespotu:

a) 30 pazdziernika 2014 r. na ktérym kazda z powotanych oséb przedstawita zakres
mozliwych tematow do wspolpracy miedzyresortowej, jednoczesnie wskazujac, ze
tematy te musza zostac zatwierdzone przez zwierzchnikow ich resortow;

b) 9 grudnia 2014 r., na ktorym oméwiono dziatania podjgte w 2014 r. na szczeblu
centralnym oraz przekazano do wypetnienia kwestionariusz dotyczacy deklaracii
wspotpracy w 2015 .

c¢) 17 czerwca 2015 r. na ktorym oceniono dziatania podjete w 2014 r. na szczeblu
centralnym;

d) 28 wrzesnia 2016 r. na ktorym oceniono dziafania podjete na szczeblu centralnym
w2015,

W ramach wspolpracy miedzyresortowej przy realizacji BIPS II, 29 pazdziernika 2015,
przedstawiciele Zespolu spotkali sie z ekspertami w sprawie procedur postgpowania
w sytuacjach kryzysowych w szkotach i placowkach. Na spotkaniu ustalono, ze w ramach
wspdipracy z Ministerstwem Administracji i Cyfryzacji (MAIC) powstanie szeroki zasob
edukacyjno-informacyjny, ktory dotyczy¢ bedzie bezpiecznego korzystania z Internetu,
wtym profilaktyki cyberprzemocy oraz Ze powstang procedury reagowania szkot,
nauczycieli m.in. wprzypadku wystapienia cyberprzemocy. Analiza przygotowanych
materialéw miata pozwoli¢ na zaproponowanie w 2016 r. wstepnego katalogu procedur dla
szkot — do oceny kierownictwa MEN. Pismem z 16 lutego 2016 r. DSI-WWIRSI.523.82.2015
Dyrektor Departamentu Spoleczenstwa Informacyjnego MAIC przekazat materiaty, ktore
powstaly wwyniku prowadzonych przez organizacje pozarzadowe dziatan na rzecz
bezpiecznego korzystania z Internetu, zlecanych przez to Ministerstwo. Przekazano m.in.
,Standard bezpieczenstwa online placowek oswiatowych”, zawierajacy procedure wobec
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zagrozenia cyberprzemoca. W badanym okresie przekazane materiaty nie zostaly
przekazane ani kierownictwu MEN do oceny, ani szkotom i kuratorom o$wiaty, zostaly
natomiast zamieszczone na platformie www.bezpiecznaszkola.men.gov.ple.

W ramach celu szczegotowego nr 1 programu Bezpieczna+ zalozono opracowanie
kolejnych rekomendacji w zakresie standardéw bezpieczenstwa cyfrowego dla szkot we
wspdipracy ze specjalistami i doswiadczonymi praktykami, ktére mogg sta¢ sig podstawg
standardow bezpieczenstwa szkolnych sieci komputerowych. Jak wyjasnita Pani Joanna
Wilewska wicedyrektor DWKI, powodem ujecia w programie Bezpieczna+ opracowania
podobnych standardow, jak wyzej wymienione, bylo to, Ze standardy w ramach BIPS |l
powstaly na podstawie umowy zawartej po przyjeciu programu Bezpieczna+.

Zespot Koordynujacy program Bezpieczna+ zostat powotany zarzadzeniem nr 46 Ministra
Edukacji Narodowej z dnia 13 listopada 2015 r. Pierwsze posiedzenie Zespotu odbyto sig
26 lipca 2016 r. Na posiedzeniu oméwiono sprawozdanie z realizacji programu Bezpieczna+
w 2015 r. oraz harmonogram na 2016 r. W protokole z posiedzenia nie wspomina sig
o poruszaniu kwestii zapobiegania i przeciwdziatania cyberprzemocy. Drugie i ostatnie
w badanym okresie (do konca 2016 r.) posiedzenie odbyto sie 20 grudnia 2016 r. W trakcie
posiedzenia omdwiono realizacje harmonogramu na 2016 r., w tym realizacje zadania
publicznego ,Poprawa kompetencji pracownikow szkoty, uczniow i ich rodzicow w zakresie
bezpiecznego korzystania z cyberprzestrzeni oraz reagowania na zagrozenia".

Oprécz wspdtpracy w ramach ww. Zespotow w latach 2013-2016 r. w ramach wspotpracy
miedzyresortowej w obszarze zapobiegania i przeciwdziatania cyberprzemocy wsrod dzieci
i mlodziezy Zastepca Dyrektora Departamentow Podrecznikow, Programow i Innowacii
uczestniczyt w posiedzeniu Komitetu Konsultacyjnego - kolejnej edycji projektu CEF -
dziatania Polskiego Programu Safer Internet.

Dodatkowo dwdch przedstawicieli MEN zostaio powotanych do komisji konkursowej przez
Ministra Administracji i Cyfryzacji na podstawie zarzadzenia nr 19 z dnia 23 kwietnia 2015 .
w sprawie powotania komisji konkursowej w celu opiniowania ztozonych ofert na realizacje
zadania publicznego pod nazwa: Dziatania na rzecz bezpiecznego korzystania
z Internetu’®. Komisja, po posiedzeniu w dniu 10 czerwca 2015 r., rekomendowata do
dofinansowania przez MAIC m.in. projekt pn. ,Cyberprzemoc? Nie lubig!".

(dowod: akta kontroli str. 750-853, 1410, 1355, 1431, 1662)

W dzialalnosci kontrolowanej jednostki w zakresie prawidiowosci i rzetelnosci
podejmowanych dziatan dotyczacych identyfikowania zagrozen w zakresie cyberprzemocy
wsrod dzieci | mlodziezy, stwierdzono nastepujace nieprawidtowosci.

1. MEN przy projektowaniu programéw rzadowych, wykorzystywat ogélnodostepne analizy
i badania, ktére nie przedstawiaty rzetelnie skali zjawiska cyberprzemocy wérod dzieci
i modziezy.

W powyzszej sprawie Pani Joanna Wilewska wicedyrektor DWKI stwierdzita, ze w czgsci
diagnostycznej programu Bezpieczna+ w szerokim zakresie odniesiono sig do przestrzeni
cyfrowej jako istotnej sfery funkcjonowania zycia spotecznego. Dodatkowo zauwazyla, ze
autorzy badania EU Kids online w najbardziej szczegotowy sposob odniesli sig do zagrozen
wystepujacych w przestrzeni cyfrowej w przeciwienstwie do raportu Instytut Socjologii

8 W 2009 1. wiceminister MEN zwrocit sie do kuratoriéw o pomoc w dystrybucji do gimnazjow poradnika dla szkot
,Jak reagowat na cyberprzemoc® opracowanego i przekazanego do kuratoriéw przez Fundacig Dzieci Niczyje.
Procedury reagowania wobec cyberprzemocy byly rowniez zamieszczone na stronach intemetowy ORE.

9 Dz. Urz. MAIC poz. 25.



Uwaga dotyczaca
badanej dziatalnosci

Uniwersytetu Warszawskiego i IBE, ktorzy ujmowali zagadnienia cyberbezpieczenstwa jako
jeden z elementow szerszego obszaru badawczego.

Najwyzsza lzba Kontroli odnoszac sie do powyzszych wyjasnien wskazuje, ze programy
rzadowe, szczegolnie w zakresie bezpieczenstwa dzieci i miodziezy, w tym w zakresie
zapobiegania cyberprzemacy, powinny by¢ projektowane na podstawie rzetelnych danych,
tak, aby zakladane dziatania odpowiadaty potrzebom. W przypadku programu BIPS I
badania przytoczone w programie obejmowaly jedynie uczniow klas Il gimnazjow w osmiu
wojewddzkich. Natomiast w przypadku programu Bezpieczna+ przytoczono dane o skali
wystepowania cyberprzemocy z najmniej aktualnego raportu (EU Kids online), ktore
wykazato najmniejsza skale tego zjawiska. Na tej podstawie sformutowano tezg, ze dzieci
stosunkowo rzadko spotykaly sie z przemoca w Internecie. Wszystkie pozostate badania
dostepne MEN w czasie przygotowania tego programu, ktorych wyniki nie zostaty
przytoczone w programie, wskazywaly na kilkukrotnie wigkszg skale zjawiska
cyberprzemocy wérod dzieci | modziezy i byly przeprowadzane na wielokrotnie wigkszych
prébach.

(dowdd: akta kontroli str. 668, 1376, 1396, 1410, 1573, 1681-1683)

2. Program BIPS Il jak réwniez harmonogramy jego realizacji na lata 2014, 201512016 r.
nie okreslaly ilosciowych wskaznikow realizacji zadan, w tym ich wartosci docelowych, ani
w skali kraju, ani dla poszczegdlnych wojewddztw, co uniemozliwia oceng efektow tego
programu. W Harmonogramie 2014 ujeto nazbyt ogéinie, w opinii NIK, sformulowane
zadanie ,realizacja dziatan na poziomie centralnym i wojewodzkim”, o wartosci 5 020 tys. 4,
ktore mialo by¢ zrealizowane wterminie sierpien-grudzien’. Rowniez program
Bezpieczna+, ani harmonogramy jego realizacji w 2015 i 2016 r., nie wyodrebnialy celow
i dzialan z obszaru przeciwdzialania izapobiegania cyberprzemocy, jak rowniez nie
okreslaly ilosciowych wskaznikow realizacji tych zadan, w tym ich wartosci docelowych, ani
w skali kraju, ani dla poszczegolnych wojewodztw.

Jak wyjasnita Pani Joanna Wilewska wicedyrektor DWKI powodem braku ilosciowych
wskaznikow bylo to, ze: konstrukcja programu uwzgledniata podejécie horyzontalne na
kwestie bezpieczenstwa uczniow, stad opisano wskazniki do poszczegélnych zadan. Nie
ujeto ich docelowej wartosci gdyz najprawdopodobniej trudno bylo dokona¢ tzw. wyceny
wzrostu udzielonego wsparcia w tak sformutowanych kategoriach”.

Najwyzsza Izba Kontroli zauwaza, ze stosownie do ustawy z dnia 27 sierpnia 2009r.
ofinansach publicznych®® wydatki publiczne powinny by¢é wydatkowane m.in.
z zachowaniem zasad uzyskiwania najlepszych efektow z danych naktadow (art. 44 ust. 3
pkt 1 lit. a ww. ustawy). Dlatego brak okreslenia zaktadanych efektow w postaci okreslenia
wartosci docelowych wskaznikow — w opinii NIK — uniemozliwia rzetelne monitorowanie
realizacji dziatan podejmowanych w ramach BIPS Il i Bezpiecznej + oraz podejmowanie
decyzji 0 zmianie w ww. programach.

(dowod: akta kontroli str. 170, 352, 378, 668, 708, 1420, 1657)

Uwaga Najwyzszej Izby Kontroli dotyczy niestarannego planowania zadan dotyczgcych
zapobiegania i przeciwdzialania cyberprzemocy w ramach BIPS| w 2013 r. W jednym
przypadku wszystkie projekty w ramach zadania objety 30 591 uczniéw i wychowankow
(planowano 5 000), 8719 rodzicow (planowano 1500), 3 687 nauczycieli (planowano
1000). W ramach wszystkich projektow przeprowadzono 2519  warsztatow

10Dz U. z2016 1. poz. 1870, ze zm.
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(planowano 150) oraz 847 konferencii (sesji, narad), a planowano 40. W drugim przypadku
wszystkie projekty objely: 17 294 uczniow, rodzicow i nauczycieli (planowano 1 000), 4 800
zaje¢ (planowano 100), sporzadzenie 4 535 narzedzi i pomocy dydaktycznych (planowano
50). Powyzsze rozbieznosci wynikaly (jak podano w Sprawozdaniu z 2013 r.), z trudnosci
oszacowania wskaznikow ze wzgledu na niemozliwg do przewidzenia liczbe podmiotow,
ktore wezma udziat w konkursie oraz zaplanowanych form realizacji projektow.

Dodatkowo Pani Joanna Wilewska wicedyrektor DWKI stwierdzifa, ze analizy dotyczace
wartoéci miernikow ujgtych w Harmonogramie na 2013 r. byly uzgadniane w trybie
roboczym i MEN nie posiada zadnych dokumentéw potwierdzajacych przeprowadzenie tych
analiz.

Najwyzsza Izba Kontroli zauwaza, ze w realizacji ww. programu w 2013 r. zaangazowane
byty $rodki publiczne w facznej wysokosci 6 000 tys. zi, i z tego powodu wydatki te,
szczegolnie w zakresie planowanych efektow, powinny by¢ starannie planowane. Ponadto
nalezy zwrdci¢ uwage, ze rozbiezno$ci pomiedzy liczbg faktycznych i planowanych dziatan
sq wyjatkowo duze, w krancowym przypadku siegaja ponad 9 000%.

(dowod: akta kontroli str. 53, 78, 110, 646, 1410)

Minister Edukacji Narodowej nieprawidlowo identyfikowat zagrozenia w zakresie
cyberprzemocy wsrod dzieci i miodziezy, opierajac sie na ogdlnodostepnych badaniach,
ktore nierzetelnie przedstawiaty skale zjawiska i w konsekwencji nie planowat adekwatnych
i skutecznych dziatan majacych na celu przeciwdziatanie i zapobieganie temu zjawisku.
Dziatania Ministra w kontrolowanych okresie dotyczyly generalnie realizacji programow
rzadowych (BIPS |, BIPS Il oraz Bezpieczna+). Programy te odnosily sig do bezpieczenstwa
dzieci i miodziezy i nie wyodrebnialy zadan zwigzanych z przeciwdziataniem
cyberprzemocy. Ponadto Minister nierzetelne opracowat wyznaczniki dla dziatan ujetych
w programach rzadowych w 2013 r. oraz nie okreslt ich na lata 2014 12015, co
uniemozliwialo rzetelne monitorowanie realizacji dzialan podejmowanych w ramach
programow oraz podejmowanie decyzji o ich korekcie.

Pozytywnie nalezy oceni¢ istotny wzrost liczby uczniow i nauczycieli objgtych dziataniami
wramach projektow w obszarze zapobiegania i przeciwdziatania cyberprzemocy
realizowanych w kolejnych programach rzadowych. W przypadku BIPS1 bylo
to odpowiednio 716 uczniéw i 116 nauczycieli, w przypadku BIPS Il — 29 313 uczniow
i 4 937 nauczycieli, a w przypadku Bezpieczna+ - 59 518 uczniow i 12 229 nauczycieli.
Nalezy jednak podkreslic, ze dzialania te dotyczyly niewielkiej czesci dzieci i miodziezy
zagrozonej cyberprzemoca,

Wspbtpraca Ministra Edukacji Narodowej z innymi resortami realizowana byta w ramach
programéw rzadowych koordynowanych przez Ministra (BIPS Il i Bezpieczna+) i polegata
na uczestnictwie przedstawicieli poszczegolnych Ministrow w zespotach koordynujacych te
programy.

2. Prawidlowo$¢ i skutecznoéé podejmowanych dziatan profilaktycznych

1. W latach 2013-2016 Minister Edukacji Narodowej nie sporzadzi wytycznych dla
jednostek podlegtych i nadzorowanych dotyczacych przeciwdziatania i zapobiegania
cyberprzemocy wsrod dzieci i miodziezy. Zgodnie z wyjasnieniem Pana Stawomira
Wiatrowskiego dyrektora Biura Kontroli MEN charakter wytycznych dotyczacych dziatan
resortu edukacji w obszarze przeciwdziatania i zapobiegania cyberprzemocy wsrod dzieci
i mtodziezy miaty:



a) art. 4a ustawy o systemie o$wiaty stanowigcy, ze szkoly i placowki Zapewniajgce
uczniom dostep do Internetu sa obowiazane podejmowac dziatania zabezpieczajace
uczniow przed dostepem do tresci, ktore moga stanowi¢ zagrozenie dla ich prawidiowego
rozwoju, w szczegdlnosci zainstalowac i aktualizowa¢ oprogramowanie zabezpieczajace''.

b) rozporzadzenie Ministra Edukacji Narodowej z 6 sierpnia 2015 r. w sprawie wymagan
wobec szkot i placowek'? (ktére zastapito rozporzadzenie Ministra Edukacji Narodowej
zdnia 7 pazdziermika 2009 r. w sprawie nadzoru pedagogicznego®). W rozporzadzeniu
22015 r. nie wspomina sie¢ o cyberprzemocy, natomiast zobowigzuje sie szkoly
i przedszkola do zapewnienia dzieciom imiodziezy bezpieczenstwa fizycznego
i psychicznego;

c) rozporzadzenie Ministra Edukacji Narodowej z dnia 27 sierpnia 2012 r. w sprawie
podstawy programowej wychowania przedszkolnego oraz ksztalcenia ogdinego
w poszczegoinych typach szkot4, W rozporzadzeniu nie wspomina si¢ o cyberprzemocy,
natomiast w podstawie programowej zaje¢ komputerowych oraz informatyki wystgpuja tresci
nauczania dotyczace podstawowych zasad bezpieczefistwa przy korzystaniu przez uczniow
z Internetu;

d) okreslanych przez Ministra Edukacji Narodowej kierunkach polityki oswiatowej, w ktorych
nie wspomina sie o cyberprzemocy, natomiast wskazuje si¢ na wzmacnianie
bezpieczenstwa dzieci w szkotach.

Dodatkowo m.in. na stronie ORE, portalu edukacyjnego dla nauczycieli ,Scholaris”, stronie
internetowej www.bezpiecznaszkola.men.gov.pl, www.cyfrowobezpieczni.pl publikowane sg
opracowania i broszury dotyczace m.in. zagrozen zwigzanych cyberprzemoca,

(dowod: akta kontroli str. 1347)

2. Sposdb wykonywania nadzoru Ministra Edukacji Narodowej nad jednostkami podlegtymi
lub wykonujacymi zadania zlecone w zakresie przeciwdziatania cyberprzemocy wsrod dzieci
i miodziezy (np. kuratorzy o$wiaty, ORE), okreslony w regulaminie organizacyjnym MEN,
stanowiacym zatacznik do zarzadzenia nr 12 Ministra Edukaciji Narodowej z dnia 10 marca
2016 r. w sprawie regulaminu organizacyjnego Ministerstwa Edukacji Narodowej', nie
wskazuje katalogu zagadnien podlegajacych nadzorowi czy tez kontroli MEN, lecz zawiera
zakresy zadan. Zadania dotyczace zapobiegania i przeciwdziatania cyberprzemocy nie byly
wyszczegdlnione i miescity sie w ujetych w regulaminie organizacyjnym zadaniach
zwigzanych z edukacjg informatyczng i stosowaniem technologii informatycznych
i komunikacyjnych w nauczaniu oraz zadaniach majacych na celu podnoszenie poziomu
bezpieczenstwa w szkofach i placowkach. W ww. dokumencie odnoszono sig przede
wszystkim do nadzorowania i koordynowania przez Departament Ksztatcenia Ogdinego
MEN wykonywania nadzoru pedagogicznego przez kuratorow o$wiaty oraz kontroli
sprawnosci i efektywnosci tego nadzoru. Dodatkowo nadzor nad kuratorami realizowany
jest poprzez monitorowanie wykonywania zadan oraz poprzez kontrole. Nie prowadzono
jednak nadzoru nad dziataniami kuratorow os$wiaty dotyczgcymi zapobiegania
i przeciwdziatania cyberprzemocy wérod dzieci i mtodziezy.

1 Ustawg z dnia 16 grudnia 2016 . prawo oéwiatowe zostal wprowadzony przepis stanowiacy, ze system
oSwiaty zapewnia upowszechnianie wéréd dzisci i micdziezy wiedzy o bezpieczenstwie oraz kszialtowanie
wiasciwych postaw wobec zagrozen, w tym zwigzanych z korzystaniem z technologii informacyjno-
komunikacyjnych (art. 1 pkt. 21).

12Dz, U. poz. 1214,

13Dz, U. Nr 168, poz. 1324, ze zm.
4 Dz. U. poz. 977, ze zm.

15 Dz, Urz. MEN poz. 10, ze zm.

18



Natomiast nadzér nad ORE - rowniez sprawowany przez Departament Ksztatcenia
Ogoélnego  MEN - sprawowany jest w zakresie okreSlonym przede wszystkim
w rozporzadzeniu Ministra Edukacji Narodowej z dnia 29 wrzesnia 2016 r. w sprawie
placowek doskonalenia nauczycieli'®. Sprowadza sie wiec gtownie do przedstawienia do
zatwierdzenia przez organ prowadzacy planu pracy na kolejny rok oraz przedktadania
sprawozdan z dziatalnosci i realizacji planu pracy. Departament Ksztatcenia Ogolnego MEN
nie przeprowadzat kontroli ORE w zakresie przeciwdziatania cyberprzemocy wsrod dzieci
i mlodziezy. Z przedstawionych przez Oérodek sprawozdan wynikato, ze w latach szkolnych
2013/2014-2014/2015 m.in. przeprowadzono szkolenie ,Profilaktyka zagrozen zwigzanych
z Internetem i nowymi technologiami, w tym agresji elektronicznej”.

(dowad: akta kontroli str. 2, 1367)

3. W latach 2013-2016 w obszarze przeciwdziatania cyberprzemocy wsrod dzieci
i modziezy MEN przeprowadzit kontrole:

a) prawidtowosci wykonania zadania publicznego ,Prowadzenie przez specjalistow
ogblnopolskiej infolinii interwencyjno-informacyjnej dla uczniow, w tym ze
specjalnymi potrzebami edukacyjnymi, ich rodzicow, nauczycieli oraz innych
podmiotow dziatajacych na rzecz bezpieczenstwa dzieci i miodziezy” przez
Fundacje Dajemy Dzieciom Site. W wystapieniu pokontrolnym z 10 listopada
2016 r. nie wspomina sie o kwestiach z obszaru przeciwdziatania cyberprzemocy
wsrod dzieci | mtodziezy. W wyniku kontroli nie stwierdzono nieprawidtowosci;

b) prawidlowosci wykonania zadania publicznego ,Bezpieczna i przyjazna szkota -
ocena szkot i placowek systemu oswiaty realizujgcych polityke ochrony dzieci
przed agresjg i przemocg" przez Fundacje Dajemy Dzieciom Sitg. W wystapieniu
pokontrolnym z 19 stycznia 2017 r. nie wspomina sie o kwestiach z obszaru
przeciwdziatania cyberprzemocy wéroéd dzieci i miodziezy. W wystapieniu
wskazano, ze w programie w badanym okresie wziglo uczestniczyto mniej szkét niz
wskazano w ofercie, a liczba szkot byta podstawowym kryterium w wyborze oferty;

c) prawidtowosci wykonania zadania publicznego ,Poprawa kompetencji pracownikow
szkoly, uczniow i ich rodzin w zakresie bezpiecznego korzystania
z cyberprzestrzeni oraz reagowania na zagrozenia’ przez Stowarzyszenie ,Miasta
w Internecie”. W wystapieniu z 2 lutego 2017 r. nie stwierdzono nieprawidtowosci;

d) prawidtowosci wykorzystania dotacji przeznaczonej na realizacje zadania
publicznego ,Poprawa kompetencji pracownikow szkoly, uczniow i ich rodzicow
w zakresie bezpiecznego korzystania z cyberprzestrzeni oraz reagowania na
zagrozenia’. W wystapieniu z 14 lutego 2017 r. wskazano, ze w przypadku umow
o dzielo zawartych z dziewiecioma osobami przedmiot umowy nie zawierat
wskazania zakresu tematycznego dzieta oraz sposobu odbioru dzieta.

Powyzsze kontrole zostaly przeprowadzone na podstawie Planu kontroli MEN na rok 2016.
(dowdd: akta kontroli str. 565 - 643)

4. W ustawie Prawo o$wiatowe, przygotowanej przez MEN, wskazano, ze system o$wiaty
zapewnia W szczegolnosci upowszechnianie wsrod dzieci imiodziezy wiedzy
0 bezpieczenstwie oraz ksztattowanie wiasciwych postaw wobec zagrozen, w tym
zwigzanych z korzystaniem z technologii informacyjno-komunikacyjnych i sytuacii
nadzwyczajnych.

16Dz, U. poz. 1591.

19



Ustalone
nieprawidiowosci

W dziatalnosci kontrolowanej jednostki w zakresie prawidlowosci i rzetelnosci
podejmowanych dziatan profilaktycznych, stwierdzono nastgpujace nieprawidtowosci.

1. Minister Edukacji Narodowej nie wykorzystywat wszystkich sposobow upowszechnienia
dobrych praktyk wypracowanych przy realizacji programéw rzadowych w zakresie
przeciwdziatania cyberprzemocy wsrod dzieci i modziezy, ograniczajac sig jedynie do ich
zamieszczenia na stronie internetowej.

Opracowane w ramach wspdipracy na zlecenie Ministerstwa Cyfryzacji materiaty dotyczace
bezpiecznego korzystania z Internetu, w tym profilaktyki cyberprzemocy oraz procedury
reagowania szkét, nauczycieli m.in. w przypadku wystapienia cyberprzemocy, nie zostaly
wbrew wczesniejszym ustaleniom przekazane do oceny kierownictwa MEN. Przekazane
materialy nie zostaly w badanym okresie przekazane szkolom i kuratoriom, zostaly
natomiast zamieszczone na platformie www.bezpiecznaszkola.men.gov.pl.

Pan Mirostaw Sanek dyrektor generalny w MEN wyjasnil, Zze majac na uwadze suwerennos¢
szkoly, decyzje w sprawie ostatecznego ksztaltu programu wychowawczo-profilaktycznego
sa udziatem rady pedagogicznej oraz rady rodzicow. Pelny zakres dziatan wychowawczo-
profilaktycznych realizowany jest w kazdej szkole i placéwce w oparciu o zapisy prawa
o$wiatowego, natomiast wszystkie dziatania wynikajace z rzadowych programow majg
charakter wspierajacy, a nie obligatoryjny. Kazda szkota i placowka w tym zakresie
podejmuje suwerenne decyzje, ktore wynikajg z przeprowadzonej diagnozy problemow
i potrzeb $rodowiska szkolnego oraz sg zaakceptowane przez radg rodzicow irade
pedagogiczna. W wyjasnieniach podano skale zjawiska cyberprzemocy wskazujac, ze
w latach 2012-2016 przemocy z wykorzystaniem Internetu lub telefonu komérkowego nie
doswiadczyto ani razu od 86 do ponad 90% badanych uczniow.

Najwyzsza Izba Kontroli kwestionuje powyzsze wyjasnienie, albowiem przytoczone dane
pochodzg z raportow ORE z analiz ewaluacji prowadzonych przez kuratorow oswiaty
w ramach nadzoru pedagogicznego. W ramach tych ewaluacji diagnozowana byia tylko
jedna z form cyberprzemocy, tj. obrazanie za pomoca Internetu lub telefonu komorkowego.
Diagnoza wiec nie objeto: celowego wykluczania kogo$ lub niedopuszczania do grona
znajomych w Internecie, zeby mu dokuczy¢; umieszczania w Intemnecie i rozsylania
znajomym zdjecia innej osoby, ktore zostato zrobione w nieprzyjemnej sytuacji; zaktadania
falszywych kont w portalu lub wtamywania sie na cudze konto aby o$mieszyC inng osobg.

W zwiazku z powyzszym raporty ORE nie moga stanowi¢ podstawy do rzetelnej oceny skali
zjawiska cyberprzemocy wérod dzieci i miodziezy. Wykorzystywane przez MEN przy
przygotowaniu programéw BIPS |l i Bezpieczna+ publikacja ,Agresja elektroniczna
i cyberbullying jako nowe ryzykowne zachowania miodziezy" oraz ,Bezpieczenstwo i klimat
spoteczny w polskich szkotach” obejmowaly wszystkie ww. formy cyberprzemocy
i wskazywaly na wielokrotnie wigksza skale zjawiska.

Dodatkowo NIK zauwaza, ze w marcu 2017 r. Minister Edukacji Narodowej, w odpowiedzi
na doniesienia dotyczace pojawiajacych sie zagrozen w Internecie, skierowata do
srodowiska o$wiatowego list, w ktorym wskazata m.in. strony internetowe gdzie
zamieszczono m.in. ,Standard bezpieczenstwa online placowek o$wiatowych”. Minister
zobowiazata sie rowniez do powotania w MEN zespolu kryzysowego, ktorego zadaniem
maja byé dziatania prewencyjne na rzecz bezpieczenstwa uczniow w sieci'.

L https:/fmen.gov.pl/ministerstwo/informacje/cyberbezpieczenstwo-w-szkolach-list-minister-edukacii-
narodowej.html.
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Ocena czastkowa

(dowdd: akta kontroli str. 750-853, 1347, 1355,1410, 1431, 1662, 1688, 1690)

2. W ramach nadzorowania i koordynacji nadzoru pedagogicznego sprawowanego przez
kuratoréw o$wiaty nad dziatalnoscig wychowawcza i opiekunczg szkot i placowek w latach
2013-2016, Minister nie zlecat kuratorom oswiaty kontroli w zakresie przeciwdziatania
i zapobiegania cyberprzemocy wérod dzieci i miodziezy. Minister nie kierowat rowniez do
kuratorow o$wiaty zadnego pisma, w tym takze projektu arkusza i programu do
przeprowadzenia kontroli, w ktorym zlecane bylyby dziatania zwigzane z przeciwdziataniem
i zapobieganiem cyberprzemocy wérod dzieci i modziezy'®. Z tego wzgledu zagadnienie to
nie bylo przedmiotem oceny w ramach nadzoru sprawowanego przez Ministra nad
kuratorami oswiaty.

Kuratorzy oéwiaty, w sprawozdaniach lub okresowych informacjach z ich dziatalnosci z lat
2013-2016, nie wskazywali wyodrebnionych informacji o dziataniach w obszarze
przeciwdziatania i zapobiegania cyberprzemocy wérod dzieci i miodziezy. Wynikato to - jak
poinformowata Pani Anna Malgorzata Dekowicz-Nawrocka wicedyrektor Departamentu
Ksztatcenia Ogolnego MEN - z faktu, iz zagadnienie to nie byto tematem kontroli planowych
i nie jest tez zapisane jako odrgbne wymaganie podlegajace ewaluacji.

Najwyzsza Izba Kontroli zauwaza, ze pomimo tego, iz przepisy prawa nie zobowigzywaty
wprost do podejmowania dziatan w celu zapobiegania cyberprzemocy wsrod dzieci
i mlodziezy, to dziatania te byly niezbedne do prawidlowego wywigzywania si¢ przez
ministra wiasciwego do spraw o$wiaty z obowigzkow koordynacji i realizacji polityki
o$wiatowej okre$lonego w art. 21 ust. 1 ustawy o systemie oswiaty i wychowania, oraz
nadzorowania i koordynowania wykonywanie nadzoru pedagogicznego na terenie kraju
okreslonego w art. 35 ust. 1 pkt 1i2 ww. ustawy.

(dowdd: akta kontroli str. 565 — 643, 1376, 1382, 1573, 1651)

Minister Edukacji Narodowej podejmowat nieskuteczne dziatania w zakresie zapobiegania
i przeciwdziatania cyberprzemocy wérdd dzieci i miodziezy. Pomimo posiadania wiedzy
o opracowanych standardach dotyczacych reagowania w sytuacji wystgpowania tego
zjawiska, jego dziaftania ograniczyly sie jedynie do zamieszczenia ich na stronie
internetowej. Dopiero w marcu 2017 r. Minister skierowat do $rodowiska oSwiatowego list,
w ktorym wskazat m.in. strony internetowe, na ktorych zamieszczono publikacje dotyczace
m.in. reagowania w sytuacji wystapienia cyberprzemocy.

W okresie objetym kontrolg (2013-2016) Minister nie zlecat kuratorom o$wiaty, w ramach
nadzorowania i koordynacji nadzoru pedagogicznego sprawowanego przez kuratorow,
dzialan dotyczacych zapobiegania i przeciwdziatania cyberprzemocy wsrod dzieci
i modziezy. W efekcie dziatania te nie podlegaly ocenie ze strony Ministra.

Pozytywnie natomiast Najwyzsza Izba Kontroli ocenia wprowadzenie do projektu ustawy
Prawo o$wiatowe zapisu, iz system o$wiaty zapewnia m.in. profilaktyke w zakresie
zagrozen, w tym wynikajacych z technologii informacyjno-komunikacyjnych.

18 Kyratoria byly natomiast informowane o realizacji programu BIPS 1l, w tym o przygotowaniu cyklu konferencji
dotyczacych zwigkszania dziatan wychowawczych i profilaktycznych na rzecz bezpieczenstwa i tworzenia
przyjaznego $rodowiska w szkotach.
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Whioski pokontrolne

Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o NajwyZzszej
Izbie Kontroli'?, wnosi o:

1) wykorzystywanie, przy projektowaniu dziatan Ministra, analiz i badan rzetelnie
przedstawiajacych skale i dynamike zagrozen dla bezpieczenstwa dzieci
i modziezy, w szczegolnosci w zakresie cyberprzemocy,

2) staranne planowanie ilosciowych wskaznikow realizacji zadan,

3) zlecenie kuratorom o$wiaty kontroli planowej w szkofach i placowkach
o$wiatowych dotyczacej w szczeglnodci przeciwdziatania i zapobiegania
cyberprzemocy wsrod dzieci i mtodziezy.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgloszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢ do Prezesa Najwyzszej Izby
Kontroli.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w catosci lub
zmienionego wystapienia pokontrolnego.

Warszawa, dnia 14 kwietnia 2017 r.

Najwyzsza Izba Kontroli
Departament Nauki, O$wiaty
i Dziedzictwa Narodowego

Dyrektor
Piotr Prokopczyk
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9Dz U. 22017 r. poz. 524,
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