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l. Dane identyfikacyjne kontroli

P/11/191 - Uzyskiwanie i przetwarzanie przez uprawnione podmioty danych z
bilingow, informacii oraz innych danych, o ktorych mowa w art. 180c i 180d ustawy

Prawo telekomunikacyijne.

Najwyzsza |zba Kontroli, Departament Obrony Narodowej

1. Andrzej Pankowski, gléwny specjalista k.p., upowaznienie do kontroli
nr 82411 z dnia 05.09.2012r,

(Dowad: akta kontroli str. 1-2)

2. Lucjan Betlza, doradca ekonomiczny, upowaznienie do kontroli nr 82421 z dnia

1.10.2012r. (Dowod: akta kontroli str. 3-4)

Sluzba Kontrwywiadu Wojskowego, ul. Oczki 1, 00-909 Warszawa

gen, bryg. Janusz Nosek, powolany z dniem 20 maja 2008 r. na stanowisko Szefa
Sluzby Kontrwywiadu Wojskowego
(Dowod: akta kontroli str. 9,45)

. Ocena kontrolowanej dziatalno$ci

Najwyzsza Izba Kontroli ocenia pozytywnie! dziatalnos¢ kontrolowanej jednostki
w zbadanym zakresie.

Tryb  pozyskiwania | wykorzystywania danych felekomunikacyjnych oraz
zapewnienie bezpieczenstwa i poufnosci danych eliminuje ryzyko wykorzystywania

ich da innych celoéw, niz operacyjne.

Szef SKW w ramach posiadanych kompetencji prawidlowo uregulowal i
doprecyzowal aktami wewnetrznymi zasady uzyskiwania i przetwarzania w SKW
danych od operatorow telekomunikacyjnych. Prawidiowo dokonano w
kontrolowanym okresie zabezpieczenia pozyskanych danych przed nieuprawnionym

dostepem do nich [ub przed ich utratg Iub zniszczeniem. Zapewniono fakze

' Najwyzsza lzba Kaontroli stosuje 3-stopnicwa skalg ocen: pozytywna, pozylywna mimo stwierdzonych nieprawidlownse,
negatywna. Jezeli slormulowanie oceny ogoine] wedlug proponowanej skali byloby nadmiemie utrudnione, albo taka ocena nig
dawataby prawdziwego obrazu funkcjonowanla kontrolowanej jednostki w zakresie objetym kontrota, siosuje sie oceng
opisowa, badz uzupslnia ocang ogding o dodalkowe cbizsnieniz,



Opis stanu
fakiycznego

poufnost  przekazywania danych pomigdzy  uprawnionymi  jednostkami
organizacyjnymi SKW.

Powy?sza ocena zostala wydana w oparciu o badanie strony organizacyjno-

formalnej uzyskiwania przez SKW danych telekomunikacyjnych.

lll. Opis ustalonego stanu faktycznego

1.0cena zgodnoSci z przepisami wyzszego rzedu
wewnetrznych uregulowan prawnych oraz struktur
organizacyjnych, ustanowionych w obszarach
uzyskiwania, przetwarzania  wykorzystania i
niszczenia danych telekomunikacyjnych

Sluzba Kontrwywiadu Wojskowego, na podstawie art, 32 ust. 1 ustawy z dnia 9
czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego i Stuzbie Wywiadu
Wojskowego (Dz. U. Nr 104, poz. 709), moze zgda¢ udostepnienia danych
telekomunikacyjnych, o ktdrych mowa w art. 180c oraz 180d ustawy z dnia 16 lipca
2004 r. Prawo telekomunikacyjne (Dz. U. Nr 171, poz, 1800 ze zm.), zwanych dalej
danymi telekomunikacyjnymi oraz danych identyfikujgcych podmiot korzystajacy z
ustug pocztowych i dotyczacych fakiu, okelicznosci $wiadezenia uslug pocztowych
lub korzystania z tych uslug, bez potrzeby uzyskania zgody Sadu, przewidzianej w
art, 31 ust. 1 ustawy o SKW i SWW.

Udostepnienie SKW danych telekomunikacyjnych moze nastapi¢ za posrednictwem
sieci telekomunikacyjnej, jezeli wykorzystywanie sieci | system teleinformatyczny
zapewniajg mozliwos¢ ustalenia osoby uzyskujacej te dane, ich rodzaju oraz czasu,
w ktorym zostaly uzyskane oraz zabezpieczenie techniczne i organizacyjne
uniemozliwiaja osobie nieuprawnionej dostep do tych danych (art. 32 ust. 6 ustawy o
SKW i SWW).

Szef SKW na podstawie art. 20 ust. 2 ustawy o Sluzbie Kontrwywiadu Wojskowego i
Stuzbie Wywiadu Wojskowego upowaznit dyrektora Biura Techniki i Obserwacji
(BTiO) oraz jego zastepcow do wystepowania w jego imieniu o dane ujgte w
art. 180c i 180d ustawy Prawo telekomunikacyjne. W badanym okresie, {j. 2011-
2012 {do poczatku wrzesnia) w ewidenciji papierowej BTIO wystapilo 4.283 pozycji
dotyczacych zapytan o ustalenia telekomunikacyjne, kierowane do czterech
glownych operatordw: PLUS (za pomocg systemu PISMAK), ORANGE (za pomocg
systemu POEZJA 11}, T-MOBILE (za pomocg systemu FINEZJA) i PLAY (za pomocg,
systemu RUDA), zlecone przez jednostki organizacyjne SKW realizujace procedury
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operacyjne oraz inne uprawnione ustawowo podmioty - Sluzbe Wywiadu
Wojskowego (SWW) i Zandarmerig Wojskowa {ZW).
Ponadto Szef SKW do korzystania z elektronicznych baz danych operatoréw
telekomunikacyjnych  upowaznit imiennie osoby z dziewigciu jednostek
organizacyjnych SKW realizujgcych czynno$ci  operacyjno-rozpoznawcze, na
podstawie regulaminow organizacyjnych i instrukcji 0 czynnosciach operacyjnych
takich jak: Zarzad Operacyjny (ZO), Zarzad Ochrony Intereséw Ekonomicznych Sit
Zbrojnych (ZOIESZ), Biuro Pefnomocnika Ochrony i Bezpieczeristwa Wewnetrznego
(BPOIBW), Biuro Radiokontrwywiadu, Inspektorat SKW w Warszawie, Inspektorat
SKW w Gdyni, Inspektorat SKW w Poznaniu, Inspektorat SKW w Lublinie,
Inspektorat SKW w Krakowie. Jednostki te upowaznione sg do korzystania, za
pomocg indywidualnych kart dostepu, z baz danych 5 operatorow
telekomunikacyjnych (systemy FINEZJA, POEZJA |l, PISMAK, RUDA, SONAR i
BEZPIECZNA POCZTA TP). Realizowanie ww. uprawnienia wprowadzano w SKW
na przefomie grudnia 2009 r. i stycznia 2010 r.

[Dowdd: akta kontroli, str, 47-48]
Udostepnianie danych telekomunikacyjnych funkcjonariuszowi SKW, posiadajacemu
pisemne upowaznienie Szefa SKW, odbywa sig na podstawie porozumien
zawartych pomigdzy Szefem SKW a operatorem na podstawie art. 32 ust. 5 ustawy
0 SKW i SWWw:

a) P4 (PLAY) - umowa nr 6/11 z dnia 25 lipca 2011 r. podpisana przez
Szefa SKW i Porozumienie techniczne nr 5/11 z dnia 14 wrzesnia 2011 r. podpisane
przez dyrektora BTiO SKW z upowaznienia Szefa SKW,

b} POLKOMTEL (PLUS) — porozumienie nr 4/09 z dnia 9 kwietnia 2009 r.
podpisane przez Szefa SKW z upowaznienia Ministra Obrony Narodowej i
Porozumienie techniczne nr 4/11 z dnia 4 sierpnia 2011 r. podpisane przez
dyrektora BTiO SKW z upowaznienia Szefa SKW,

¢} PTC (T-MOBILE) — Porozumienie techniczne nr 3/11 z dnia 19 maja 2011
r. podpisane przez dyrektora BTiO SKW z upowaznienia Szefa SKW,

d) TP SA (ORANGE) — Porozumienie nr 5/09 z dnia 14 kwietnia 2009 r.
podpisane przez Szefa SKW, z upowaznienia Ministra Obrony Narodowej.

W przypadku oséb z podleglych jednostek organizacyjnych realizujacych ustalenia
telekomunikacyjne, dyrektor BTiO, z upowaznienia Szefa SKW, przesylal do
operatorow imienne listy oséb upowainionych do realizacji ustalen

telekomunikacyjnych u 4 operatorow telefonii komarkowej oraz TPSA: Polkomtel



S.A. (PISMAK]}, ORANGE (POEZJA i), PTC Sp. z 0.0. (FINEZJA), P4 5p. z c.0.
(RUDA) oraz TPSA {SONAR i BEZPIECZNA POCZTA TP). Cofnigcie osobie
upowaznionego certyfikatu dostepu droga elekironiczng do danych operatora
nastepuje ze wzgledu na zmiane zakresu obowiazkow lub zmiang stanowiska
upowaznionego. Wysylanie zapytan do operatoréw zardwno pisemnych, jak i drogg
elektroniczna, cdbywa sie na wniosek Zolnierza lub funkcjonariusza, podiegajacy
weryfikacji | zatwierdzeniu przez kierownika jednostki organizacyjnej (kontrola
zarzadcza). Dodatkowo BTIO posiada role nadzorczg dla systemow FINEZJA i
RUDA dla wszystkich osob upowaznionych do wysylania zapytan drogg
elektroniczng poprzez dostep do bazy danych upowaznionego uzytkownika, a
operator systemu POEZJA przesyta w formie elekironicznej wszystkie zapytania w
okresach kwartalnych. Uzasadnieniem dla wprowadzenia dostepu do ustalen
telekomunikacyjnych 4 glownych operatordw telefonii komérkowej i TP SA byla
mozliwost zdalnego dostepu do baz danych tych operatorow, co moglo mie¢ wptyw
na przyspieszenie realizacji zadan operacyjnych. Ponadio od 2009 . istnieje w
Polsce mozliwosé przeniesienia numerow z sieci jednego do innego operatora
(migracja numerdw), co wydluZylo procedure ustalenia abonenta. Wedlug danych
Urzedu Komunikacji Elektronicznej, w 2011 r. zostato przeniesionych ponad 1 min
numerow. Wiekszo$¢ z nich (71%) byly to numery przeniesione do sieci PLAY
(RUDA) — (,Raport o stanie rynku telekomunikacyjnego w Polsce w 2011 r.,
Warszawa, czerwiec 2012 r.).

Procedury bezpieczenstwa danych telekomunikacyjnych zwigzanych z realizacjg
wnioskéw o ustalenia telekomunikacyjne, w tym opracowywania danych
pochodzacych od operatorow telekomunikacyjnych okreslone  zostaly w
,Szczegoinych Wymaganiach Bezpieczenstwa dla Systemu Teleinformatycznego
JLPUCHACZ" (BTO-Z-4209/12), zatwierdzonych 26 czerwca 2012 r. przez Szefa
Sjuzby Kontrwywiadu Wojskowego. Dokument ten stanowil Szczegdine Wymagania
Bezpieczefistwa (SWB) dla systemu feleinformatycznego przetwarzajgcego
informacje niejawne w Wydziale | Biura Techniki i Informagji i stuzy do wytwarzania,
przetwarzania oraz przechowywania informacji niejawnych do klauzuli Scisle
Tajne". Ponadto Szef Kontrwywiadu Wojskowego wprowadzil 26 czerwca 2012 r.
Procedury Bezpiecznej Eksploatac]i dla Systemu Teleinformatycznego ,PUCHACZ'
do przetwarzania informacji nigjawnych dla klauzuli Scisle Tajne” wigcznie (BTO-Z-
4210/12). W SKW opracowano tez ,Analize ryzyka systemu” ,PUCHACZ" (BTO-Z-



4211112), aktualizowang na dzien 15 maja 2012 r., co oméwiono w dalszej tresci
wystgpienia,

Dane telekomunikacyjne uzyskane z jawnych baz operatorow sg eksportowane,
przy wykorzystaniu dedykowanych (indywidualnych) nosnikéw informacji do
systemu ,Puchacz’, gdzie sa przetwarzane i kojarzone z przestanymi zapytaniami
piondw operacyjnych. Na podstawie ww. dokumentow stwierdzono minimalizowanie

ryzyka w zakresie:

a) Bezpieczenstwa danych telekomunikacyjnych

W systemie informatycznym na serwerze utworzony zostat katalog, w
kiorym gromadzone sq dzienniki zdarzen, ktére zawierajg miedzy innymi takie
informacie, jak np. zmiany w systemie plikéw czy tez uruchomione procesy przez
uzytkownika, co pozwala w kazdej chwili jednoznacznie zidentyfikowaé uzytkownika
koncowego przetwarzajacego dane.

Podstawowym  zabezpieczeniem danych telekomunikacyjnych  jest
wykonywana kazdego dnia kapia réznicowa przechowywanych danych.

Kompleks pomieszczen, w kiorym zlokalizowany jest system do
przetwarzania danych telekomunikacyjnych, znajduje sie w | strefie bezpieczenstwa,
do ktorej dostep majg jedynie upowaznieni pracownicy Wydzialu | BTIO, kiorzy sg
jednocze$nie uprawnieni do pobierania kluczy oraz aktywowania/deaktywowania
systemu alarmowego.

W przypadku, gdy uzytkownik systemu posiada potrzebe oddalenia sie od
stanowiska, musi usuna¢ nosniki zewnetrzne i wylogowaé sie z systemu. W
przypadku diuzsze] bezczynnoSci po 15 minutach nastepuje samoczynne
wylogowanie uzytkownika, a dalsza praca jest mozliwa dopiero po ponownym
uwierzytelnieniu,

Logowanie do sytemu nastepuje po wprowadzeniu nazwy uzytkownika i
hasfa. Indywidualnie nadane haslo wazne jest przez 90 dni. Jesli uzytkownik przed
uptywem fego terminu nie zmieni hasla, jego konto zostanie zablokewane. Konto
jest blokowane réwniez po frzykrotnym blednym wprowadzeniu hasta.

Uzytkownikow obowigzuje kategoryczny zakaz udostepniania hasta innym
osobom. W razie jakichkolwiek probleméw z logowaniem uzytkownik natychmiast
powiadamia administratora systemu.

Po zalogowaniu sig, uzytkownik ma mozliwos¢ uruchomienia tylko tej czesci
oprogramowania systemu, do ktorej przydzielono mu uprawnienia. Moze on

wykonywaé tylko te czynnosci, kiore wynikajg z jego zakresu obowigzkow, nie ma
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dostepu do ustug i funkgji systemu, do ktorych nie zostal uprawniony przez
administratora.

W przypadku, gdy zachodzi potrzeba eksportowania danych nigjawnych z
systemu na nosniki CD/DVD, wowczas operator tworzy obraz SO, a administrator
dokonuje nagrania na plyte. Operator kanta dokonujgcy eksportu zobowigzany jest
zarejestrowac nosnik w punkcie koniroli. Pozostaly eksport mozliwy jest w postaci
wydrukow, Dane wyeksportowane z systemu w postaci papierowej lub
elektroniczne] podlegajg rejestracji w punkcie konfroli BTIO, zgodnie z
obowigzujacym zarzadzeniem Nr 35/11 Szefa SKW z dnia 13 maja 2011 r. w
sprawie szczegblnego sposobu organizacji i funkcjonowania kancelarii tajnych
(niepublikowane), wydanym na podstawie art. 47 ust. 3 ustawy z dnia 5 sierpnia
2010 r. o ochronie informagji niejawnych (Dz. U, Nr 182, poz. 1228}

Kazdy uzytkownik przetwarzajacy dane telekomunikacyjne posiada pamigc
USB zarejestrowana w punkcie kontroli BTIO i tylko te pamie¢ moze wykorzystywac
w systemie.

Wydruki probne, bledne i brudnopisy niszczone sg niezwlocznie w
niszczarce w pomieszczeniu systemu. Dokumenty nie podpisane przez
upowaznionych przetozonych niszczone sg w ich pomieszczeniach w sposob
uniemozliwiajacy odczytanie ich tresci.

Osoby nieuprawnione moga przebywaé w migjscu lokalizacji systemu
jedynie w towarzystwie osoby uprawnionej. Dostep osoby nieuprawnionej do
zasobow danych telekomunikacyjnych jest niemozliwy.

Pierwszy pracownik wchodzacy do kompleksu pomieszezen danego dnia,
po wezesniejszym pobraniu kluczy od depozytora oraz dezaktywowaniu systemu
alarmowego, zobowigzany jest do sprawdzenia czy pomieszczenia, w ktorych
znajduje sie system oraz urzadzenia, nie posiadaig oznak wtamania lub innego
niepozadanego dziatania. Po zakonczeniu pracy, ostatni wychodzacy z kompileksu
pomieszczen  uprawniony pracownik dokonuje sprawdzenia zabezpieczen
pomieszczen | urzadzen, zamyka pomieszczenia, aktywuje system alarmowy i
deponuje klucze w depozytorze.

W przypadku stwierdzenia przez uzytkownikéw jakichkolwiek zmian
dotyczacych budowy lub konfiguracji systemu (np. programy, kable), niezwlocznie

informujg oni o takim fakcie administratora.



Pomieszczenia, w ktdrych zlokalizowany jest system do przetwarzania
danych telekomunikacyjnych, znajduja sig w | strefie bezpieczenstwa, a okna w tych

pomieszczeniach zabezpieczone sg folig matowa, uniemozliwiajaca podglad.

b) Poufnosci danych telekomunikacyjnych

Dostgp do danych telekomunikacyjnych posiadajg jedynie osoby
uprawnione na podstawie hasel dostepowych do indywidualnych kont uzytkownikow
systemu lub kart mikroprocesorowych zabezpieczonych kodem PIN. Osoby
nieuprawnione do korzystania z systemu mogg przebywac w jego lokalizagji jedynie
w lowarzystwie osoby uprawnionej. Systemy do realizaci ustalen
telekomunikacyjnych sg zokalizowane w | strefie bezpieczernstwa, w kidrej
realizowana jest szczegblowo kontrola dostepu oraz zainstalowane sg systemy
przeciw wlamaniom i napadom, monitoring, procedury wejs¢é i wyjsé oraz
sygnalizacji pozarowej.

Wszystkie osoby realizujgce ustalenia telekomunikacyjne posiadajg
aktuaine posdwiadczenie bezpieczeristwa osobowego do klauzuli "Scisle Tajne”.
Wszystkie nosniki elektroniczne wytworzone w systemie podlegaja rejestracji w
punkcie kontroli badz Sekretariacie BTiO SKW.

Nadzor nad niekontrolowanym wynoszeniem elektronicznych nosnikow
pamieci prowadzi sluzba ochrony SKW, wykorzystujac umieszczony przy wszystkich
wejsciach do budynkdw sprzet elektroniczny wykrywajacy te nosniki.

Naprawy dorazne i konserwacja sprzetu jest realizowana przez
administratorow ~ systemu, wylonionych z  komorki  realizujgcej  ustalenia
telekomunikacyjne. W przypadku powazne] awarii urzadzenia sg pozbawiane
nosnikow pamieci i za zgoda Pelnomocnika Ochrony SKW oddawane do serwisu.

Umieszczenie podsiuchu uniemozliwione jest poprzez zasady poruszania
sig w strefach bezpieczenistwa: kontrola dostepu do pomieszczen, sygnalizacja
wlamania {nieautoryzowane naruszenie strefy jak drzwi, okna), monitoring.

Stanowiska komputerowe, na ktdrych przetwarzane sg informacie niejawne
oraz dane telekomunikaéyjne (terminale bezdyskowe), serwer (umieszczony w
kabinie ekranujace]) oraz drukarka tworza system posiadajacy akredytacie

bezpieczenstwa teleinformatycznego do klauzuli "Scisle Tajne”.

¢) Integralnosci danych telekomunikacyjnych
Uzytkownikami systemu do przetwarzania danych telekomunikacyjnych sg
tylko upowaznieni przez Dyrektora BTIO SKW, pracownicy Wydzialu |, posiadajacy

poswiadczenie bezpieczenstwa do klauzuli ,Scisle Tajne” oraz zaswiadczenie o
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przeszkoleniu w Zakresie ochrony informacji niejawnych. Dostgp do systemu
odbywa sie na podstawie indywiduainego konta, zabezpieczonego hastem,
jednoznacznie identyfikujacego danego uzytkownika.

W systemie informatycznym, w kidrym przetwarzane sa dane
telekomunikacyjne, stosowane sa mechanizmy uniemoZliwiajgce naruszenie
integralno$ci  tych  danych.  Podstawowym  zabezpieczeniem  danych
telekomunikacyjnych jest wykonywana kazdego dnia kopia roznicowa.

Przy pomocy programu antywirusowego, jeden raz dziennie, skanowany
jest caly system, natomiast skanowanie pamieci USB automatycznie odbywa sig
podczas jego montowania oraz przy kopiowaniu plikéw. Baza sygnatur wirusow w
systemie uaktualniana jest poprzez kopiowanie ich z repozytorium umieszczonego
na stronie producenta. Bazy przenoszone sg do systemu na nosnikach
zewnetrznych i kopiowane przez administratora, zalogowanego lokalnie do serwera.

W przypadku awarii sprzgtowej systemu, administrator usuwa awarig lub tez
dokonuje wymiany uszkodzonego urzadzenia (zgodnie z obowigzujacymi
zarzadzeniami Szefa SKW). W przypadku gdy adminisirator nie jest w stanie
samodzielnie usuna¢ usterki, sprzet przekazywany jest do serwisu bez nosnikow
danych.

System do przetwarzania danych teleinformatycznych zlokalizowany jest w
strefie bezpieczenstwa, w ktore] znajduje sig miedzy innymi system sygnalizacji
pozarowej, monitorowany przez Oficera Dyzurnego SKW. W przypadku zauwazenia
pozaru lub innego czynnika mogacemu zagrozi¢ zyciu ludzkiemu i bezpieczenstwu
przetwarzanych informacji nigjawnych, kazdy uzytkownik ma obowigzek
noinformowat pozostalych i natychmiast zakoriczyé pracg w systemie (wylogowac
sie lub wylgczy¢ stacie terminalowa).

W przypadku wystapienia zagrozenia zewnetrznego (np. atak
terrorystyczny, kleska  zywiolowa) kazdy uzytkownk ma  obowiazek
natychmiastowego zakoiczenia pracy w systemie {wylogowania), a w przypadku
napadu - uruchomienia przycisku ,antynapadowego’”.

W przypadku zagrozenia zniszczeniem urzadzefi  serwerowych,
administrator zabezpiecza noéniki danych poprzez ich wyjecie | wyniesienie poza
pomieszczenia znajdujacego sig systemu. Administrator odpowiada wowczas za
zabezpieczenie wszystkich materiatow nigjawnych wyniesionych z pomieszczen
systemu. O zdarzeniu informuje Dyrekiora BTIO SKW.



d) Rozliczalnodci danych telekomunikacyjnych w systemie informatycznym

Dostep uzytkownika do systemu informatycznego odbywa sie na podstawie
indywidualnego konta, zabezpieczonego haslem. Do zakiadania konta uprawniony
jest jedynie administrator. Konto uzytkownika moze zostaé zablokowane przez
administratora w przypadku stwierdzenia nieupowaznionych dziatan prowadzonych
przy uzyciu danege konta, a automatycznie w przypadku wygasniecia terminu
waznosci poswiadczenia bezpieczenstwa [ub na polecenie Dyrektora BTIO SKW.

System informatyczny do przetwarzania danych telekomunikacyjnych
zapewnia rozliczalno$¢ dziafan wszystkich uzytkownikéw poprzez gromadzenie
dziennikow zdarzer, co gwarantuje rozliczalnos¢ danych telekomunikacyjnych.
Dzienniki zdarzen gromadzone s w specjainie do tego celu przeznaczonym
katalogu. W katalogu tym gromadzone sa takie zdarzenia jak:
logowanie/wylogowanie uzytkownika, usuwanie konta uzytkownika, dodawanie
uzytkownika  (konta), logowanie/wylogowanie do bazy danych ustalen
telekomunikacyjnych, dodawanie i kopiowanie rekordéw w bazie danych ustalen
telekomunikacyjnych, zapis oraz usuwanie danych =z pamigci  USB,
podigczeniefodigczenie pamieci USB, drukowanie dokumentow, uruchomione

procesy przez uzytkownika, zmiany w systemie plikow.

W jednostce kontrolowane] opracowano ,Analize ryzyka systemu
PUCHACZ" (sygn. BTO-Z-4211112) z dnia 15 maja 2012 r. Nie rzadziej niz co 6
miesiecy ponownemu przeprowadzeniu podlega proces analizy ryzyka systemu.
System opracowany zostat w BTIO i przeznaczony jest do wytwarzania,
przetwarzania i przechowywania informacji nigjawnych zwigzanych z biezacg
dzialainoscig Wydzialu | BTIO. Oznaczalo to realizacje wnioskéw o ustalenia
telekomunikacyjne, w szczegdlnosci danych pochodzacych od operatorow
telekomunikacyjnych, Dane wejsciowe | wyjsciowe w ramach ustalen
telekomunikacyjnych wprowadzane za pomoca pamigei sa danymi jawnymi. Gotowe
opracowania identyfikacji abonentow nie sa kopiowane na nosniki USB. Jako
gotowe opracowania identyfikacji podlegajg tylko wydrukowi. Analize ryzyka
przeprowadzono w trzech obszarach: a} identyfikacja zasobow systemu, wymagania
ochrony; b) identyfikacja zagrozen systemu; ) identyfikacja padatnosci) w oparciu o
metryke wagi w skali od 1 (poziom minimalny) do 8 (poziom bardzo wysoki),
Przyjets identyfikacje i szacowanie ryzyka oparto na wyliczeniu stopnia zagrozenia i
podatnosci. Minimalizacja oszacowanego ryzyka zostala wprowadzona w

Szczegdlnych ~ Wymaganiach — Bezpieczeristwa  (SWB)  dla systemu



teleinformatycznego przetwarzajacego informacje niejawne do klauzufi Scisle

Tajne”, Poufnosé zasobow informacyjnych sklasyfikowano na poziomie wysakim.

Jednostka kontrolowana posiada urzadzenia zabezpieczajace przed utratg danych
spowodowane awarig zasilania. Wszystkie urzadzenia i komputery oraz systemy
teleinformatyczne podigczone sg poprzez awaryjne sieci zasilania UPS. Ponadto w
centrali SKW zainstalowane s niezalezne generatory, uruchamiane po ok. 20
minutach pracy urzagdzen UPS.

Ocena zgromadzonych danych zajmuje sie jednostka wnioskujaca o ich pozyskanie.
W wyjasnieniu Szef SKW podat, ze ,(..) nie ma przepiséw, kiore nakazuja
niezwioczne komisyjne i protokolame zniszczenie danych tefekomunikacyjnych w
sytuacji. gdy nie zawierajg informacji majacych znaczenie dla postepowania karnego
(SKW nie jest sluzba paristwowa, uprawniong do prowadzenia czynnoSci
procesowych, prowadzi jedynie czynnoci operacyjno — rozpoznawcze). Z uwagi na
specyfike zainteresowan SKW zniszczenie tego typu danych mogfoby spowodowac
_ ograniczenie mozliwo$ci operacyjnych wobec prowadzonych rozpracowar. Ponadfo
materialy te nie podiegaja komisyjnemu zniszczeniu, gdyz nie zostaly pozyskane w
wyniku stosowania kontroli operacyjnej, a tym samym nie stosuje sig wobec nich
zapisu art. 31 ust. 15 ustawy o SKW | SWW. Informacje uzyskiwane od operatorow
sq wigczone do procedur operacyjnych i po ich zakoficzeniu skfadane f
przechowywane w Biurze Ewidencji Archiwum SKW wraz ze wszystkimi materialami

zgromadzonymi w prowadzonej procedurze.”

[Dowdd: akta kontroli, str. 69-70]

Na podstawie art. 37 ust. 1 ustawy o Najwyzszej lzbie Kontroli, w BTIO
sparzadzono, na podstawie elektronicznej bazy danych, zestawienie ilosci danych
telekomunikacyjnych (abonenci) i historie potaczen (lokalizacja) w 2011 r. i | polowie
2012 r. W 2011 r. ustalenia wykonane przez BTIO dotyczyly 42.386 danych
uzytkownikéw, a w | polowie 2012 r. — 16.978 danych. Z zapytaniem o historig
polaczen (lokalizacia) w 2011 r. wystapiono w 1.570 wnioskach (3,7%), a w l
polowie 2012 r. w 784 wnioskach (4,6%). Pozostale zapytania dotyczyly ustalenia
abonenta.

_ [Dowad: akta kontrofi, str. 79]
Realizowane przez pozostale jednostki organizacyjne SKW w ograniczonym
zakresie, w odniesieniu jedynie do 4 operatorow telefonii komorkowej i TPSA,

pozyskane dane telekomunikacyjne droga elekironiczng poprzez karty dostepu,

10



dotyczyly w 2011 r. - 34.122 numerdw uzytkownikdw, a w | polowie 2012 r. — 19,560
uzytkownikow.
Na 0g6lng liczbe 76.508 ustalen telekomunikacyjnych w 2011 r. i 36.538 w | pofowie
2012 r. zrealizowanych przez wszystkie jednostki organizacyjne SKW, ustalenie
abonenta przez SKW dotyczylo odpowiednio 73.009 i 34.605 abonentdw oraz
3.499 (4,6%) i 1.933 (5,3%) ustalen historii potaczer: (biling).

[Dowdd: akta kontroli, str, 79]

W jednostce kontrolowanej funkcjonuje ewidencja umozliwiajaca odnotowanie, kio,
kiedy i w jakim celu oraz jakie dane uzyskiwat w formie ewidencji elektronicznej,
znajdujace] si¢ na twardych dyskach komputeréw, na kiorych przygotowuje sie |
szyfruje zapytania oraz ewidencje wystanych zapytan (potwierdzenia), otrzymanych
z sieci informatycznej operatoréw telekomunikacyjnych. Ponadto prowadzona jestw
BTIO ewidencja papierowa zapytan jawnych i niejawnych w formie wydruku tredci
zapytan do operatorow telekomunikacyjnych, wystanych droga elektroniczna,
Ewidencja niejawna zapytan prowadzona jest w formie papierowej wylacznie
poprzez BTIO (przechowywany jest drugi egzemplarz zapytania wysfany do
operatorow telekomunikacyjnych).

Na podstawie porownania praby losowo dobranej z ewidencji zapytar, otrzymanych
od operatora PLAY w liczbie 12 zapiséw (maj 2011 r.- 30.06.2012 r.) z ewidencjg
prowadzong w jednostce kontrolowanej, stwierdzono Ze wystepuja one w rejestrach
elektronicznych i papierowych prowadzonych w kontrolowane] jednostce. Ponadto

realizowana jest kontrola zarzadcza przez Biuro Techniki | Obserwacji poprzez
| dostep do bazy danych upowaznionego uzytkownika, realizujacego uprawnienia
ustalen teiekomunikacyjnych u ww. operatora.

[Dowdd: akta kontroli, str. 97]

Na podstawie proby uzyskanej z danych przekazanych przez operatorow {Sferia,
Orange, Multimedia) dokonano poréwnania ewidencii zawierajacych Zzadania
udostepnienia danych, porownujac je z ewidencjg prowadzong w jednostce
kontrolowanej. Na 4 zapisy operatora SFERIA, w 3 przypadkach dotyczylo to
ustalenia danych abonenta, a w jednym (BTiO/Z-1705/2011 z dnia 02.06.2011 r)
wykazu polaczen abonenta (biling). W przypadku operatora ORANGE (pismo nr
DK.Wych./BTO 361/2011 z dn. 13.06.2011 r.} pismo dotyczylo akredytacji systemu
za pomoca interfejsu w rozumieniu art. 179 ust. 4a ustawy z dnia 16 lipca

2004 1. - Prawo telekomunikacyjne, tj. zapewnienia warunkow technicznych i



organizacyjnych dostepu i utrwalania (kontrola operacyjna). We wszystiich ww.
zapytaniach wystapila osoba uprawniona z upowaznienia Szefa SKW.

[Dowod: akta kontroli, str. 28-32]
Z ewidencji zapytan prowadzonej w formie papierowej przez BTiO SKW, badaniem
objeto losowo dobrane 150 zapytan kierowanych w 2011 r. i w 2012 1. (do wrzeénia
2012 1) do 4 najwigkszych operatordw, tj. ERA /T-MOBILE (887), PLUS (1.184),
ORANGE (961), PLAY (831) oraz zapytan w rejestrze niejawnym (410). tacznie
ewidencja w formie papierowej zawierata 4.283 zapytan do ww. operatorow, z tego
w 2011 1. - 2418 zapytari i w 2012 r. - 1.865 zapytan. Z ogélem 4.283 zapytan,
3.843 kierowane byly za pismem jawnym i 440 za pismem nigjawnym.

[Dowéd: akta kontrol, str. 14-26]
Ponadto badaniem do kontroli objeto dobor celowy 12 zapisow w oparciu o
zestawienie sporzadzone na podstawie informacji uzyskanych od operaforow.
Lgcznie badaniem objefo 162 zapisy z rejestru zapytan wedlug dwoch cech: czy z
zapytaniem wystapita upowazniona osoba oraz czy informacja zostala uzyskana na

zadanie wiasciwej komorki organizacyjnej.

Odstapiono od ustalenia, czy zapytanie dotyczace numeru telefonu, kierowano do
jednego czy tez do kiku operatoréw, ze wzglgdu na wysokg pracochtonno$té
procesu ustalenia (sprawdzanie w 4.283 pozycjach kolejnych numerdw telefonu). W
ewidencji zapyta nie prowadzi sie rejestru, czy o dany numer wystgpowano do
jednego czy tez do wielu operatorow.
[Dowad: akta kontroli, str. 27]

Na podstawie wybranej przez kontrolera probie 150 zapytan dobranych losowo i 12
zapytan z proby celowsj, wskazanej na podstawie danych uzyskanych od operatora,
stwierdzono we wszystkich pozycjach, ze z zapytaniem wystapita osoba do tego
uprawniona oraz informacja zostala uzyskana na Zzadanie wlasciwej jednostki
organizacyjnej lub podmiotu ustawowo uprawnionego (SWW).

[Dowéd: akta kontroli, str. 51-63]
Z danych uzyskanych od operatora (TPSA) wynikalo, iz w trzech przypadkach
zapytania kierowane byly za okres wykraczajacy poza  retencie
24 miesiecy.

[Dowod: akta kontroli, str. 33-39]
Dyrektor Biura Techniki i Obserwacji SKW, odnoszac sig do przedstawionych
danych wyjasnit, ze: ,Pozycja 1 z dn. 24.08.2011 r. pismo BTO-0-811/11. Tres¢

zapytania: prosze o udostgpnienie historii potaczen wykonanych z kart
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Ustalone
nieprawidlowosci

- Ocena czastkowa

telefonicznych o numerach (xxx). Wyjasnienie: W zapytaniu nie zostal okreslony
termin, gdyz nie moina zalozyé, kiedy byly realizowane polaczenia z kart
telefonicznych. Zapytanie nie dotyczylo okreslonego abenenta. Pozycja 2 z dnia
16.02.2012 r. Zapytanie 1056_12. Tres¢ zapytania: prosze o przeslanie wykazu
potaczett z nfwym. numeru za maksymalny okres retencji danych: {xxx).
Wyjasnienie: Wskazano okres retencji danych nieprzekraczajacy 24 miesiace.
Pozycja 3 z dnia 15.11.2011 r.: pismo BTO-030277/11. Tre$¢ zapytania: prosze o
udostepnienie historii polaczent inicjowanych z terenu cale] Polski oraz
przychodzacych od abonentéw o numerach: {xxx). Wyjasnienie; Zapytanie dotyczylo
niepelnych dwoch lat (bez siedmiu dni). Dokument w formie papierowe] TPSA mogta
otrzymac po 07.10.2011 r., co spowodowalo, ze zostal przekroczony okres retencii
danych — 24 miesigce wstecz.”

[Dowaod: akta kontroli, str, 42-43]
W BTIO przeprowadzony zostat audyt przez Zarzad Bezpieczenstwa Informacii
Nigjawnych (ZBIN) z zakresu bezpieczefistwa teleinformatycznego. W wyniku
audytu BTIO ofrzymalo Swiadectwo Bezpieczenstwa Teleinformatycznego. Na
podstawie zalecenia ZBIN SKW (DK Wch./BTO-1022/2012) po przeprowadzonym
audycie dwie osoby sposrod szesciu odbyly szkolenia specjalistyczne
administratorow  systemu (posiadaly nieaktualne zaswiadczenie o odbytym

szkoleniu). Osoby te otrzymaly stosowne zaswiadczenie.

W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie

stwierdzono nieprawidtowosci,

Najwyzsza Izba Kontroli ocenia pozytywnie dzialalnosé kontrolowane] jednostki

w zbadanym zakresie,
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Opis stanu
faktycznego

Ustalone
nieprawidlowosci

Opis stanu
faktycznego

2.0cena prawidlowosci i sposobu wykorzystywania
przez uprawnione stuzby i organy panstwa
przyznanych im uprawnien, w szczegolnosci
przestrzeganie obowiazujacych zasad, przepisow
ustawowych oraz procedur wewnetrznych w zakresie
zadania, uzyskiwania, przetwarzania, wykorzystania i
niszczenia danych telekomunikacyjnych
2.1, Sprawnos¢ i szybko$¢é pozyskiwania informacji
W wyjasnieniu Szef SKW podal, ze nie bylo przypadkéw kwestionowania przez
operatoréw  telekomunikacyjnych uprawnier ustawowych SKW i odmowy
udostepniania danych felekomunikacyjnych. W jednostce kontrolowanej nie
wystapily przypadki przekazywania danych telekomunikacyjnych ze znaczng
zwioka,
W SKW wprowadzono zmiang w zakresie pozyskiwania  danych
telekomunikacyjnych od 4 glownych operatordw (ERA/T-MOBILE, PLAY, PLUS,
ORANGE) oraz TPSA decyzjg Szefa SKW z dnia 4 marca 2009 r., upowazniajac
jednostki organizacyjne prowadzace prace operacyjng do uzyskiwania danych
telekomunikacyjnych droga elektroniczng za pomoca kart dostepu.
Wprowadzone zmiany organizacyjne, w ocenie Zastepcy Szefa SKW, znacznie
skrocity czas ustalen telekomunikacyjnych realizowanych przez wiasciwe jednostki
arganizacyjne. Dystrybucjg uprawnien (kart dostepu) zajmuje sig Biuro Techniki |
Obserwacji SKW jako jednostka nadzorujaca.
[Dowad: akta kontroli, str. 64-65]

W dziatainosci kontrolowanej jednostki w przedstawionym wyze] zakresie nie

stwierdzono nieprawidtowosci,

2.2. Zapewnienie warunkow technicznych i organizacyjnych
dostepu do danych telekomunikacyjnych przez
uprawnione podmioty

Siuzba Kontrwywiadu Wojskowego, na padstawie art. 179 ust, 21 3 ustawy - Prawo
telekomunikacyjne, w celu realizacji zadan okreslonych w art. 5 ustawy o SKW i
SWW, wykenuje czynnosci operacyjno-rozpoznawcze, w szczegalnosci utrwalania
rozmow telefonicznych i innych informac]i przekazywanych za pomocg sieci
telekomunikacyjnych. Dla realizacji tych czynnosci SKW podpisala umowy z
operatorami telekomunikacyjnymi: ORANGE {2009 r.), T-MOBILE (2011 r.), PLUS
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Ustalone
nieprawidlowosci

Opis stanu
faklycznego

(2009 1.} i PLAY (2011 r.), w ktorych opisano warunki dostepu do przekazow
telekomunikacyjnych za pomocs interfejsow, okresiajac jako punkt styku miejsce
wskazane przez SKW. Inni operatorzy zapewnili jednostce dostep do posiadanych
przez przedsigbiorcg danych zwigzanych z przekazem telekomunikacyjnym
(zapewnienie warunkow technicznych i organizacyjnych ,dostepu i utrwalania”) na
zasadach okreslonych w art. 179 ust. 3 ustawy - Prawo telekomunikacyjne.

[Dowod: akta kontroli: str. 80]

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie

stwierdzono nieprawidtowosci.

2.3.Realizacja ustawowych uprawnien w zakresie
pozyskiwania danych telekomunikacyjnych

Stuzba Kontrwywiadu Wojskowego pozyskuje dane telekomunikacyjne w celu
realizacji zadan okreslonych w art. 5 ustawy o Sluzbie Kontrwywiadu Wojskowego
oraz Stuzbie Wywiadu Wojskowego.

Legalnost pozyskiwania danych telekomunikacyjnych ustalono na podstawie proby

12 pozycji proby celowej craz 150 pozycji dobranych losowo przez kontrolera NIK,

Zbadano wedlug cech, czy informacja zostata uzyskana na zadanie wilasciwej

komarki lub jednostki organizacyjnej (jednostki prowadzacej prace operacyjng). Na

12 zapytan, z 8 wystapilo BTIO, z 2 - Inspektaraty (Krakow | Warszawa) oraz Zarzad

Operacyjny i Zarzad Ochrony Ekonomicznych Intereséw Sit Zbrojnych SKW, W

zbadanych 150 zapytaniach, we wszystkich przypadkach wystapila wiasciwa

jednostka organizacyjna lub podmiot uprawniony ustawowo.
[Dowdd: akta kontroli, str, 51-53]
Art. 32 ust. 1 ustawy o Sluzbie Kontrwywiadu Wojskowego oraz Stuzbie

Wywiadu Wojskowego, brzmi: ,Obowigzek uzyskania zgody sadu, o kidrej mowa w

art. 31 ust. 1, nie dotyczy informacji niezbednych do realizacji przez SKW zadan

okreslonych w art. 5, w postaci danych:

1) o ktérych mowa w art. 180c oraz 180d ustawy z dnia 16 lipca 2004 r. - Prawo
telekomunikacyjne (Dz. U. Nr 171, poz. 1800, z pozn. zm.), zwanych dalej
"danymi tefekomunikacyjnymi":

2)  identyfikujgcych podmiot korzystajacy z usfug pocziowych oraz dotyczacych
faktu, okoficznosci swiadczenia usfug pocztowych lub korzystania z tych usfug.”

5



Ustalone
nieprawidlowosci

. Ocena czastkowa ‘

Na pytanie, w ilu sprawach uzyskane dane telekomunikacyjne mialy wplyw na
rozstrzygniecie sprawy, dyrekior BTiO SKW podat, ze:

,BTIO otrzymuje zlecenia w ww. zakresie od wfasciwych komorek -
organizacyjnych prowadzgcych prace operacyjng celem dokonania ustalenia
abonenta lub wystapienia o bilingi. BTiO nie ma i nie moze mie¢ wiedzy na temat
wplywu przekazanych danych telekomunikacyjnych na rozstrzygnigcie sprawy.
Powyzsze ustalenia wymagalyby wglgdu przez kontrolujgcego w prowadzone
sprawy operacyjne lub inne procedury prowadzone we wlasciwych komorkach
organizacyjnych.” W SKW prowadzone sprawy operacyjne i procedury operacyjne
opatrzone sg klauzulg ,Sciéle Tajne".

Dane uzyskiwane od operatorow telekomunikacyjnych nie  byly
przekazywane innym uprawnionym do tego podmiotom.

[Dowad: akta konfroli, str. 80]

W wyjasnieniu dyrektor Biura Petnomocnika Ochrony i Bezpieczenstwa
Wewnetrznego SKW podal, ze do Szefa SKW nie wplynely skargi w rozumieniu
Kodeksu postepowania administracyjnego, od osob publicznych lub instytucii,
dotyczace zleceni realizowanych przez wlasciwe rzeczowo komdrki organizacyjne
SKW w zakresie ustalenia abonentdw lub historii polaczen.

[Dowod: akta kontroli, str. 49]

W dzialalnodci kontrolowans] jednostki w przedstawionym wyzej zakresie nie

stwierdzono nieprawidtowosci.

Najwyzsza [zba Kontroli ocenia pozytywnie dzialalno$¢ w badanym obszarze.

IV. Uwagi

Analiza procedur pozyskiwania i przetwarzania danych telekomunikacyjnych, jak
rowniez tresé zlozonych podczas kontroli wyjasnien wskazuje, w ocenie NIK, na
potrzebe nowelizacji ustawy - Prawo telekomunikacyjne, aby jednostki realizujace
procedury operacyjne mogly uzyska¢ wplyw na szybkos¢ ustalen abonenta oraz
zmniejszy¢ liczbe ustaler telekomunikacyjnych, wynikajaca z braku dostepnej bazy
danych abonenta. Ponadto czas ustalen telekomunikacyjnych ulegt wydiuzeniu na
skutek nowych uwarunkowan prawnych funkejonujgcych od 2009 r., ktére pozwalajg
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na migracige abonenta do kolejnego operatora telefonii komérkowsj, bez
koniecznoéci zaangazowania uzytkownika usiug. Brak bazy danych, pozwalajacej w
jednym zapytaniu na ustalenie abonenta keficowego, zwielokrotnia liczhe zapytan o
jeden numer uzytkownika telefonu i wydtuza proces ustaleri telekomunikacyjnych.
Kwestia ta moze mie istotne znaczenie w $wietle przygotowywanej propozycji

skrécenia retencji danych.
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Prawo zgloszenia
zastrzezet)

Obowigzek
painformowania

NIK o sposoble
wykorzystania uwag

i wykonania wnloskow

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwach egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontrol.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kantrolowanej przysiuguje

prawo zgloszenia na pismie umotywowanych zastrzezefi do wystapienia

| pokontrolnego, w terminie 21 dni od dnia jego przekazania, ZastrzeZenia zgtasza sig

do Prezesa Najwyzszej lzby Konroli,

Zgodnie z art. 62 ustawy o NIK proszg ¢ poinformowanie Najwyzszej lzby Kontroli,
wierminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie
wykorzystania uwagi oraz o podjgtych dziataniach lub przyczyn'ach niepodjecia tych
dziatan.

W przypadku wniesienia zastrzezeni do wystapienia pokontrolnego, termin
przedstawienia informac]i liczy si¢ od dnia otrzymania uchwaly o oddaleniu
zastrzezen w caloci lub zmienionego wystaplenia pokontrolnego.

M e 2L on 2205,

......................................................................................... .

migjscowosc data

Wiceprezes
Najwyzszej lzby Kentroli

Marian Cichosz

18



