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|. Dane identyfikacyjne kontroli

Numegifryﬂ;{ P/12/191 - Uzyskiwanie i przetwarzanie przez uprawnione podmioty danych
oo

z bilingdw, informaci o lokalizacji oraz innych danych, o ktérych mowa w art.

180c i 180d ustawy - Prawo telekomunikacyjne

Jednostka Najwyzsza |zba Kontroli, Departament Obrony Narodowej
przeprowadzajaca
kontrole
{Kantrolerzy] 1. Lucjan Belza, doradca ekonomiczny, upowaznienie do kontroli

nr 82421 z dnia 01.10.2012 .
Dowad: akta kontroli str. 1.

2. Andrzej Pankowski, glowny specjalista kp, upowaznienie do kontroli
nr 82411 z dnia 5.09.2012 .

Dowod: akta kontroli str. 3.

Jednostka Komenda Glowna Zandarmeri Wojskowej, ul. Ostroroga 35, 01-163
kontrolowana
Warszawa
Kierownik jednosthi Gen. dyw. Mirostaw Rozmus, Komendant Glawny Zandarmerii Wojskowej
kentrolowanej

Dowod: akta kontroli str. 8.

. Ocena kontrolowanej dziatalnosci

Ocena ogéina ‘ NajwyZsza Izba Kontroli ocenia pozytywnie dzialainos¢ kontrolowanej jednostki
w zbadanym zakresie®.

éﬁ;;ggﬁgg Przyjete w Komendzie Glownej Zandarmerii Wojskowej (zwanej dalej ,Komenda

Glowng” lub KGZW") uwarunkowania organizacyjno-prawne oraz techniczne

zapewnialy bezpieczenstwo uzyskiwania danych telekomunikacyjnych i ich

"Najwyzsza Izba Kontroli stosuje 3-stopniows skalg ocen: pozylywna, pozytywna mimo
stwierdzonych nieprawidlowosci, negatywna. Jezeli sformulowanie oceny ogolnej wediug
proponowane] skali bytoby nadmiernie utrudnione albo taka ocena nie dawataby prawdziwego obrazu
funkcjonowania kontrolowane] jednostki w zakresie objetym kontrola, stosuje sie oceng opisowa badz
uzupeinia oceng ogoing o dodatkowe objasnienie.
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Opis stanu
faktycznego

wykorzystania w realizacji zadan stuzbowych wykonywanych w celu zapobiegania
lub wykrywania przestepstw. Przyjety w KGZW wewnetrzny tryb postepowania
eliminowat ryzyko wystapienia zdarzen niepozadanych w zakresie nieuprawnicnego

dostepu do danych telekomunikacyjnych.

Powyzsza ocena zostala wydana w oparciu o badanie strony organizacyjno-

formalnej uzyskiwania przez KGZW danych telekomunikacyjnych.

lll. Opis ustalonego stanu faktycznego

1. Ocena zgodnosci z przepisami wy2szego rzedu, wewnetrznych
uregulowan prawnych oraz struktur  organizacyjnych,
ustanowionych w obszarze uzyskiwania, przetwarzania,
wykorzystania i niszczenia danych telekomunikacyjnych

11 W Komendzie Glownej Zandarmerii Wojskows] ustanowione zostaly
wewnetrzne przepisy (procedury) w zakresie realizacji uprawnieri dotyczacych
uzyskiwania od podmiotéw prowadzacych dziatalnos¢ telekomunikacyjng danych, o
ktorych mowa w ari. 180c i 180d ustawy z dnia 16 lipca 2004 r. - Prawo
telekomunikacyjne?  (zwane  dalej "danymi  telekomunikacyjnymi'). Przy
opracowywaniu wymienionych przepiséw pracowal zespdl wyznaczonych zolnierzy,
ktérzy tworzac konkretne zapisy bazowali na wieloletnim doéwiadczeniu w zakresie

realizacii ustaleri u operatorow telefonicznych.

W wytycznych przyjeto, iz w zakresie uzyskiwania danych od operatorow
telefonicznych lub innych podmiotéw wykenujacych dziatainosé telekomunikacyjng
{zwanych dalej ,operatorami”) jedyng uprawniong komérks wewnetrzng w ZW jest
Wydzial Zabezpieczenia i Ewidencji w Zarzadzie Dochodzeniowo-Sledczym KGZW
(zwany dalej WZIE").

Zgodnie z wytycznymi na 2011 r., z wnioskiem o sprawdzenie do szefa Wydzialu
Zabezpieczenia i Ewidencji mogli wystgpowaé komendanci placowek, wydziatow
oraz szefowie Wydzialu Operacyjno-Rozpoznawczego i Wydzialu Dochodzeniowo-
Sledczego. W wytycznych na 2012 . przyjeto, iz z wnioskami mogli wystepowaé
komendanci terenowej jednostki organizacyjne] ZW, szef wydzialu kryminalnego lub

dochodzeniowo-Sledczego  terenowego  oddzialu  ZW, Zolnierz  Zarzadu

202z, U. Nr 171, poz. 1800, ze zm.



Dochodzeniowo-Sledczago po akceptacji przez bezposredniego przelozonego, szef
Oddzialu Wewnetrznego i Ochrony Informacji Niejawnych KGZW. W rozkazie
KGZW z 13 lipca 2012 r. w sprawie wprowadzenia wytycznych, nie wyszczegolniono
podmiotow uprawnionych do wystepowania z wnioskiem, lecz ogélnie zaznaczono,
iz z wnioskiem nalezy wystepowac do Komendanta Gléwnego ZW. Zgodnie ze
wzorem zatgczonym do rozkazu, wniosek powinien byé podpisany przez
komendanta oddzialu ZW oraz zaopiniowany przez szefa Oddzialu Kryminalnego
KGZW i szefa Wydzialu Zabezpieczenia i Ewidencji KGZW,

Dowdd: akta kontroli str. 9-21, 26-29, 44, 49,

W 2011 r. i 2012 r. w sprawach udostgpniania danych telekomunikacyjnych
upowaznionych bylo 11 os6b, W 2012 r. na podstawie art. 30 ust. 2 pkt 2i 3 ustawy
o Zandarmerii Wojskowej i wojskowych organach porzadkowych® (zwana dalej
Zandarmerig’ lub ,ZW?) wydanych zostalo 5 indywidualnych upowaznieri dla
zolnierzy Wydzialu Zabezpieczenia i Ewidencji w sprawach udostepniania danych
telekomunikacyjnych, f{. nieodplatnego ustnego Zgdania danych oraz za
posrednictwem sieci telekomunikacyjnej. Do 2012 r. nie wydawano tego typu
upowaznien, lecz Komendant Glowny ZW informowal pisemnie, w trybie art. 30
ustawy o Zandarmerii Wojskowe], konkretne podmioty prowadzace dzialalnosé
telekomunikacyjng (Netia, P4 Sp. z 0.0., Polkomtel S.A., T-Mobile, PTK Centertel
sp. 2 0.0., TPSA) o osobach upowaznionych do koordynagii i roboczych kontaktow z
ramienia KGZW., Do pozostalych podmiotow prowadzacych dziatalnosé
telekomunikacyjng z tego rodzaju informacja nie wystepowano. Powyzsze wynikalo
z duzej liczby podmiotéw Swiadczacych ustugi telekomunikacyjne oraz niewielkiej
liczby zapytar do nich kierowanych (kilkanascie w skali roku). Z zapytaniami do
wymienionych operatoréw telefonicznych wystepowat pisemnie Komendant Glowny

Zandarmerii Wojskowej.

Dowod: akta kontroli str. 22, 26, 67.

Udzielanie imiennych upowaznien (w zakresie ustnego 2adania danych
telekomunikacyjnych oraz za posrednictwem sieci telekomunikacyjnej) zostalo
powigzane z zakresem czynnosci (zakiesem obowigzkéw) w odniesieniu do
3 Zohnierzy Wydzialu Zabezpieczenia i Ewidencji Zarzadu Dochodzeniowo-
Sledczego KGZW. W dwach przypadkach brak byto takiego powigzania. Wediug

wyjasnien szefa Wydzialu Zabezpieczenia i Ewidencji, ustaleri u operatorow w

9Dz U, Nr 123, poz. 1353, ze zm., zwana dalej ,ustawa o Zandarmerii Wajskowej" lub JLstawg o
P
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praktyce realizuje dwoch Zolnierzy WZIE. Dwaj upowaznieni zolnierze WZIE w
swoich zakresach obowigzkow nie majg zapisane wykonywanie ustalen u
operatorow telefonicznych ze wzgledu na przyjeta w ZW procedure opiniowania®.
Zolnierze ci realizuja ustalenia u operatorow telefonicznych w sytuacji nieobecnosci
zotnierzy zobowigzanych do tych ustalen w swoich zakresach ohowigzkow.

W przedmiotowym zakresie nie sq tez oceniani w ramach opiniowania stuzbowego.

Dowad: akta kontroli str. 30-38, 49-51, 88.

1.2 Zgodnie z art. 30 ust. 4 ustawy o Zandarmerii Wojskowej, udostepnienie
danych telekomunikacyjnych moZe nastgpic za poSrednictwem  sieci
telekomunikacyjnej, w szczegélnosci jezeli wykorzystywane sieci | system
teleinformatyczny zapewniajg mozliwosé ustalenia osoby uzyskujacej dane, jezell
zabezpieczenie techniczne | organizacyjne uniemozliwiajg osobie nieuprawnione
dostgpu do danych oraz jest to uzasadnione specyfika lub zakresem zadan
wykonywanych przez jednostki organizacyjne Zandarmerii Wojskowe] albo

prowadzonych przez nie czynno$ci.

W KGZW pomieszczenie, w ktorym uzyskuje sie i przetwarza dane
telekomunikacyjne, znajduje sie w Il strefie ochronnej, do ktérej dostep maja,
wytypowani Zzolnierze (upowaznieni). Zabezpieczenia organizacyjne zwigzane
z dostepem do danych telekomunikacyjnych wynikaly z zarzadzen wewnetrznych
Komendanta Glownego Zandarmerii Wojskoweff. Ewidencja os6b realizujacych
konkretne zapytania do operatora telekomunikacyjnego byla prowadzona
w rejestrach sprawdzen u operatorow telefonicznych {do 18 lipca 2012 r. w formie
papierowe], a nastgpnie w formie elektronicznej), Ponadto dostep do systemu
operatora byl kazdorazowo rejestrowany elektronicznie w systemie operatora, co
umozliwialo odtworzenie historii dostepu do danych operatora.

W latach 2011-2012 jedng karty dostepu do systemu danego operatora
posiugiwato sig 4 Zohnierzy ZW. Karty kryptograficzne umozliwiajace dostep do

systemow (aplikacji) operatora telekomunikacyjnego — w przypadku operatorow

4 Zapisanie w zakresach obowigzkow wszystkich zoinierzy WZIE obowigzku wykonywania ustalen
u podmiotow Swiadczacych ustugi telekomunikacyjne, w syluacji, gdy dany zolnierz w opiniowanym
okresie nie realizowal takich ustalen, skutkuje brakiem mozliwosci dokonania jego oceny w tym
zakresie. Zolnierze ci zatem realizuja ustalenia u operatorow telefonicznych w sytuacji nieobecnosci
zohnierzy zobowigzanych do tych ustalen w swoich zakresach ohowigzkow.

% Np. rozkaz nr 79 Komendanta Glownego ZW z dnia 22 sierpnia 2012 1. w sprawie zasad uzywania
urzadzen do przetwarzania obrazu i dzwigku oraz organizacji ochrony informacji nigjawnych podczas
odpraw, narad i szkolen w jednastkach ZW.



sieci Plus, Orange, T-Mobile, Play i Netia - posiadaly certyfikat wystawiony na
osobg — zolnierza Wydzialu Zabezpieczenia i Ewidencji. Natomiast dostep do sieci
operatora telekomunikacyjnego TPSA umozliwiala karta, na podstawie ktorej
poprzez system kodowy, operator identyfikowat sluzbe jaka zwrécita sie do niego z
zapytaniem. Wedlug wyjasnien pptk. R. Wyznikiewicza — szefa Wydzialu
Zabezpieczenia i Ewidencfi, z informacji uzyskanych od pracownikow dzialu
bezpieczenstwa TPSA, identyfikacia osoby, ktéra sie ta kartq postuzyla, lezy po
stronie danej stuzby,

W KGZW uznano, e ze wzgledow bezpieczenstwa wystarczajgca bedzie jedna
karta dla danego systemu, bo identyfikacja osoby byla zapewniona nie tylko
poprzez system informatyczny KGZWS, ale réwniez poprzez wewnetrzne rejestry
{od lipca 2012 r. w ewidencii elekironicznej KGZW), na podstawie kiorych mozna
identyfikowa osobe wystepujaca do operatora. W praktyce okoto 80% sprawdzen
dokonywalo dwoch Zolnierzy KGZW majacych w zakresie swoich obowigzkow
realizacjg ustalen u operatorow telekomunikacyjnych. Pozostatle 10% wynikalo

Z zastepstw.

Spersonalizowanie karty dostepowsj przez operatorow sieci Plus, Orange,
T-Mobile, Play i Netia (certyfikat wystawiony byt na osobe — Zolnierza Wydzialu
Zabezpieczenia | Ewidencji KGZW) skutkowalo kazdorazowo - w przypadkach
korzystania z sieci przez Zolnierza nie posiadajacego certyfikowanej na siebie karty
- Ujawnianiem w systemie operatora certyfikowanego” Zotnierza, a nie osoby
faktycznie korzystajacej (pobierajacej dane) z sieci. Stwierdzone uchybienie nie
wplywato negatywnie na bezpieczefstwo systemu, bowiem przyjety w KGZW
wewnetrzny tryb postgpowania eliminowal ryzyko wystapienia zdarzen niepozadanych
w zakresie nieuprawnionego dostepu do danych telekomunikacyjnych.

Dowod: akta kontroli str. 39-42, 88-98.
Pozyskane dane teleinformatyczne przesytane byly pomiedzy jednostkami ZW
za pismem o klauzuli ,zasirzezone" lub przekazywane bezposrednio osobie

zainteresowane] za pokwitowaniem w rejestrze sprawdzen u operatorow

5 Stanowisko dostgpowe przeznaczone jest wylacznie do realizacji ustalen u operatorow
telefonicznych i pracuje na nim jeden uprawniony Zohnierz ZW, kiéry ma dostep do wymienionych
systemdw poprzez swoje indywidualne konto chronione hastem na komputerze. Ponadto dostep do
systemu teleinformatycznego zabezpieczony jest blomeirycznie poprzez czytnik finii papilarnych,
ktory umozliwia jego uruchomienie tylko osobie uprawniongj do uzyskiwania danych
telekomunikacyjnych. Stanowisko dostgpowe przypisane jest w danym okresie czasu tylko jednemu
zolnierzowi 1 tylko on moze w tym czasle realizowac ustalenia u operatoréw telekomunikacyjnych.
Powyzsza pracedura pozwala na zidentyfikowanie osoby posiadajacej dostep do systemow, za
posrednictwem kiorych realizowane sg ustalenia,



telefonicznych’. W przypadku ustalania lokalizacji abonenta informacja byla
przekazywana bezposrednio od operatora na uprawniony numer telefonu zolnierza

prowadzacego czynnosci operacyjno-rozpoznawcze,

Dowdd: akta kontroli str. 39-42, 50, 52-53,

W KGZW nie bylo jednolitej pisemnej procedury oceny zgromadzonych danych
telekomunikacyjnych, z punktu widzenia realizacji celow, dla ktorych zostaly one
pozyskane. Tym niemniej, wediug wyjasnien Komendanta Glownego ZW, dane
telekomunikacyjne podlegaly kontroli w ramach prowadzonych przez Oddziat
Kryminalny lub Oddziat Dochodzeniowo-Sledczy nadzorow w terenowych
jednostkach organizacyjnych ZW. W trakcle kontroli ocenie podlegala calosé
realizowanych czynnosci, w tym zasadno$¢ wystapienia o dane telekomunikacyjne
oraz sposdb ich wykorzystania. W przypadku postgpowan przygotowawczych
nadzor nad tymi postgpowaniami sprawowat dodatkowo prokurator. We wskazanych
wezesniej wytycznych szefa Zarzadu Dochodzeniowo-Sledczego KGZW oraz
wytycznych Komendanta Glownego ZW wskazano na koniecznosé analizowania
uzyskanych od operatoréw danych pod katem ich znaczenia procesowego lub
operacyjnego {dane takie nalezalo niszwlocznie przekazywaé prokuratorowi). Dane
nie majgce znaczenia procesowego nalezalo niezwloczne niszczyé (komisyjnie

| protokolarnie).

Dowod: akta kontroli str. 11, 15, 19, 45-46, 68-69, 88.

1.3 W latach 2011-2012 r. (do lipca 2012 r.) w KGZW prowadzono 7 rejestrow
papierowych ,Sprawdzenia u operatorow telefonicznych® (zwane dalej ,rejestram”).
Nie byto prawnego wymogu prowadzenia rejestrow zapytan w okreslonym uktadzie
danych. Nie okreslono réwniez jednolitego wzoru rejesiru dla sfuzb i organow
administraciji.

W KGZW liczba porzadkowa rejestru (pozycja rejestru) nie odzwierciedlata liczby
zapytar® oraz kolejnosci rejestrowanych spraw w kancelarii jawnej (tajnej) KGZW.
Pozycja zapytania nie odnosila sie do jednego abonenta lub np. do jednego
telefonu. Tym samym pod dang pozycjg wskazywano na jeden numeru telefonu lub

kilku numerow. W dniu 18.07.2012 r., ze wzgledu na konieczno$é prowadzenia

T Powyzszy fakt jest odnotowywany w rejestrze elekironicznym przez osobe uprawniong do
prowadzenia rejestru (brak jest tym samym podpisu w rejestrze osoby odbierajace] przesylke).
OCdbior przesytki jest natomiast kwitowany na wniosku o dokonanie sprawdzen.

8 Przykiadowo w rejestrze RWD 70/17 zarejestrowano 386 pozycji; w rejestrze RWD 7019 — 710
pozycii, a w rejestrze RWD 70/22 — 487 pozydjt.



szozegblowych statystyk dotyczacych pozyskiwanych danych telekomunikacyjnych,
zmieniono forme prowadzenia ewidencji sprawdzen u operatorow telefonicznych
z papierowe] na elektroniczna,

W systemie elekironicznym jedna pozycja rejestru odpowiadata jednemu

zapytaniu operatora, co eliminuje ograniczenia statystyk papierowych.

Na podstawie danych zawartych w rejestrach stwierdzono, iz w zakresie
dotyczacym ustalenia danych abonenta lub numeru telefonu® w 2011 r. (ogdlem
68351 sprawdzen) do operatorow wystepowano 4029 razy (63,4%}, w tym o ustalenie
abonenta - 3123 razy oraz o ustalenie numeru telefonu — 906 razy, a o pozostale
dane (np. biling, lokalizacje) — 2322 razy (36,6%). W 2012 r, (I polrocze — ogdlem
2506 sprawdzen) wystepowano o dane, ktdre winne byé dostepne w ramach usfugi
.Ogdinokrajowej informacfi o numerach telefonicznych”, o dane publiczne
wystepowano 1801 razy (75,9%), w tym o ustalenie abonenta — 1541 razy oraz o

ustalenie numeru telefonu — 360 razy, a o pozostale dane - 605 razy (24,1 %).
Dowod: akta kontroli str. 23-24, 28-29, 39-42, 55, 67, 88,

1.4 Na wybrane] przez NIK probie z danych otrzymanych od operatoréw {proba
157 spraw za okres styczert 2011-czerwiec 2012 r.) dokonano weryfikacji danych
pod katem pordwnania ewidencji prowadzonej przez KGZW z danymi uzyskanymi
od operatorow telekomunikacyjnych.

Dowad: akta kontroli str, 56, 61-83, 65, 70.

Na wybranej przez NIK probie z danych zawartych w rejestrach KGZW (préba
150 spraw za okres styczen 2011-czerwiec 2012 r.} dokonano weryfikacji danych
pod kafem wystepowania z zapytaniem uprawnionych osob i zakresu pytan.
Stwierdzono, iZ z zapytaniem zawsze wystepowata upowazniona osoba (w okresie
styczen 2011-czerwiec 2012 1. bylo to 3 Zolnierzy - w wylosowanej probie - na 11
uprawnionych zotnierzy). W 24 przypadkach zapytanie dotyczace jednego numeru
telefonu  (abonenta) kierowano do wigcej niz jednego operatora, w tym
w 1 przypadku do dwoch operatorow; w 2 przypadkach do pieciu operatorow,
w 21 przypadkach do czterech operatoréw.

Dowad: akta kontroli str. 56-80, 66, 68.

W frakeie. kontroli zweryfikowano informacje uzyskang na zgdanie NIK od

operatora Multimedia pod katem watpliwosci odnognie posiadania przez

¥ Dane, ktore winne by¢ dostepne w ramach usfugi Ogoinokrajowej informacji o numerach
telefonicznych”, o ktorej mowa w art. 67 ustawy - Prawo telekomunikacyjne.



wnioskodawce zapytania wlasciwego upowaznienia (sprawa Placowki ZW
w Bolestawcu, fax 109/11, z 23.11.2011 r.). Wedlug Komendanta Oddzialu ZW
w Zaganiu w dniu 23.11.2011 r. Komendant Placowki ZW w Bolestawcu wystapit
z wnioskiem o uzyskanie danych uzytkownika komputera w zwigzku z wyjasnianiem
informacji o moZliwosci popefnienia czynu z art. 212 kk. Operator Multimedia
odmowit udostgpnienia danych. Po uzyskaniu odmownej odpowiedzi nie
kontynuowano sprawy, gdyz osoba pokrzywdzona odstapila od zadania $cigania
sprawcy czynu. Wediug Komendanta Oddzialu ZW w Zaganiu korespondencja z
operatorem zostafa zniszczona'®. Z dokumentacii udostepnionej NIK przez
operatora Multimedia wynikalo, iz z wnioskiem o udostepnienie danych uzytkownika
komputera wystapit w zastepstwie Komendanta Placowki ZW w Boleslawcu zotnierz
tej Placowki w trybie art. 17 ust. 1 pkt 12 ustawy o Zandarmerii Wojskowej!"
powofujac sig na prowadzone czynnoSci w zwiazku z zniestawieniem zolnierza
zawodowego. W odpowiedzi operator Multimedia poinformowal o braku mozliwosci
udostepnienia danych z uwagi na brak upowaznienia osoby wnioskujace] do

uzyskiwania danych bedacych tajemnica telekomunikacyjna,
Dowadd: akta kontroli str. 56, 64, 76-77, 78-87.

1.5 Do uzyskiwania danych telekomunikacyjnych zostalo w 2012 r. Upowaznionych

5 zolnierzy. Nadzor nad realizacjq zadan sprawowal szef Wydzialu Zabezpieczenia
i Ewidencli, kontrolujac - wedlug wyjasnien Komendanta Glownego 7ZW -
realizowane czynnosci na etapie ich pozyskiwania, przetwarzania i przechowywania.
Natomiast sposab wykorzystania tych danych w dalszych czynnoéciach operacyjno-
rozpoznawczych |ub dochodzeniowo-$ledczych podlegat kontrali przez przelozonych
osoby prowadzacej dang sprawg oraz w ramach prowadzonego przez KGZW
nadzoru. W frakcie tych kontroli ocenie podlegata catosé realizowanych czynnosci,
w tym sposob wykorzystania danych telekomunikacyjnych. W latach 2011-2012
kazdy oddziat podlegal sprawdzeniu 1-2 razy w ciagu roku. Wyniki czynnosci
kontrolnych ujmowane byly w pisemnym meldunku do Komendanta Glownego ZW,
Wedlug wyjasnien pplk. R. Wyznikiewicza dotychczas nie  stwierdzono
nieprawidlowosci  w  zakresie  uzyskiwania i  wykorzystania  danych

telekomunikacyjnych. W latach 2011-2012, poza kontrola NIK, inne kontrole

® W 2011 r. nie bylo obowiazku informowania szefa WZIiE o podjetych u operatora czynnosciach
celem ujgcia ich w ogdinej ewidencii zapytan kisrowanych do operatoréw telefonicznych.

" Zadanie niezbednej pomocy od instyiugji pafstwowych, organdw administracji rzadowej
i samorzadu terytorialnego oraz przedsiebiorcow,
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Ustalone
nieprawidtowosei

Ocena czastkowa

Opis stanu
faktycznego

zewnetrzne | badania audytowe w obszarze uzyskiwania, przetwarzania,
wykorzystania i niszczenia danych telekomunikacyjnych w Zandarmerii Wojskowej
nie byly prowadzone'?. Kontrole wewnetrzne ZW w przedmiotowym obszarze
realizowane byly w ramach nadzoréw i wediug Komendanta Glownego ZW nie

stwierdzono uchybien.

Dowod: akta kontroli str. 46, 54, 73, 88.

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie

stwierdzono nieprawidlowosci,

Najwyzsza Izba Kontroli ocenia pozytywnie dzialalnos¢ kontrolowanej jednostki

w zbadanym zakresie.

2. Ocena prawidlowosci | sposobu wykorzystywania przez
uprawnione stuzby i organy paristwa przyznanych im uprawnien,
w szczegdlnosci przestrzeganie obowiazujacych zasad,
przepiséw ustawowych oraz procedur wewnetrznych w zakresie
zadania, uzyskiwania, przetwarzania, wykorzystania i niszczenia
danych telekomunikacyjnych

2.1 W KGZW nie bylo przypadkéw, gdy zadania formulowane przez kontrolowang
jednostke w zakresie udostepnienia danych telekomunikacyjnych spotykaly sie
z kwestionowaniem jej upowaznienia do uzyskania Zadanych danych, ani tez
sytuaci, gdy dane telekomunikacyjne przekazywane byly ze znaczng zwloka,
Dowdd: akta kontrali str. 47.
2.2 W KGZW zawarto 3 porozumienia z operatorami telekomunikacyjnymi
W sprawie dostgpu do systemu elekironicznego danych abonentéw!3: Polskg
Telefonig Komorkows Centertel w sprawie eksploatacji systemu Poezja, z Polskg

Telefonig Cyfrowa w sprawie eksploatacji systemu Finezja oraz z firma Polkomtel

12 W okresie od dnia 27.06.2011 r. do 16.09.2011 r. Zandarmeria Wojskowa kontrolowana byta przez
NIK {Nr ewid. 18/2012/P11/082/KON).

1 Umowy te nie dotyczg spraw zwiazanych z kontrolg operacyjna, ktbra zgodnie z art, 3t ust. 21
ustawy o Zandarmerii Wojskowe] jest realizowana na rzecz Zandarmerii przez Sluzbe Kontrwywiadu
Wojskowego.
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Ustalone
nieprawidlowosci

SA. w sprawie wymiany informacji droga elektroniczng (system Pismak).
W powyzszych porozumieniach zawarto odniesienia do dostepu do $rodkow
technicznych i organizacyjnych operatora, w tym okreglona parametry techniczne
stanowiska komputerowego przeznaczonego do wymiany informaciji oraz procedure

skiadania zapytan oraz przekazywania odpowiedzi,
Dowod: akta kontroli str. 25.

Dostep do danych telekomunikacyjnych za  poérednictwem  sieci
telekomunikacyjnej przy wykorzystaniu odpowiednich systemow teleinformatycznych
zapewnito 6 najwigkszych operatoréw telefonicznych: Plus, T-Mobile, Orange, Play,
TPSA i Netia. Sprawdzenia u pozostalych operatorow realizowane byly na pisemny
wniosek Komendanta Glownego ZW.

Dowod: akta kontroli str, 47-48.

2.3 Wedlug wyjasnien szefa Zarzadu Dochodzeniowo-Sledczego KGZW plk.
J. Gesicha, w trakcie realizowanych kontroli i nadzoréw stuzbowych Komenda
Glowna ZW nie stwierdzita nieprawidiowosci w zakresie uzyskiwania i wykorzystania
danych telekomunikacyjnych, a co za tym idzie nie stwierdzono przypadkow
pozyskiwania danych do celéw innych niz okreslone w ustawie o ZW. W toku tych
czynnosci nie stwierdzono narusze prawa w zakresie pozyskiwania
i wykorzystywania danych telekomunikacyjnych.
Dowdd: akta kontroli str. 73-74.
Zgodnie z ustawg o ZW dane telekomunikacyjne zawierajace istotne informacje
dla postgpowania kamnego przekazuje sig wiasciwemu prokuratorowi wojskowemu.
Wedlug Komendanta Glownego ZW dane te, poza prokuratura, nie byly
przekazywane innym podmiotom.
Dowdd: akta kontroli str. 48.
W KGZW nie bylo skarg osob, wobec kiérych realizowano ustalenie
u podmiotow wykonujacych dziatalnos¢ telekomunikacyjng, Wedtug Komendanta
Glownego ZW nie bylo tez przypadkow nieprzestrzegania praw osob, ktérych
dotyczyly dane uzyskane od operatordw.
Dowod: akta kontroli str. 48, 88.

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie

stwierdzono nieprawidfowosci.
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. Ocena czastkowa ‘

Whioski pokontrolne

Najwyzsza |zba Kontroli ocenia pozytywnie dzialalnosé w badanym obszarze.

IV. Uwagi i wnioski

W ocenie NIK przyjety sposéb pozyskiwania danych od operatoréw za
posrednictwem wyspecjalizowanej komarki KGZW stanowi przyklad dobrej praktyki
zabezpieczenia przed nieuprawnionym lub niecelowym pozyskiwaniem danych
telekomunikacyjnych. W KGZW nie przeprowadzano jednak wewnetrznego audytu
czy wydluzenie drogi sluzbowe] w zakresie pozyskiwania danych
telekomunikacyjnych nie ogranicza szybkosci prowadzonych czynnosci operacyjno-

rozpoznawczych i dochodzeniowo-$ledczych.

W ocenie NIK brak zapisu w zakresach czynnosci zolnierzy uprawnienia
(i obowigzku) do dokonywania ustaleri u operatorow telefonicznych w sytuacji
zastgpowania zolnierzy zobowigzanych rozkazem przelozonego do prowadzenia
tych czynnodci, w praktyce moZe ogranicza¢ skutecznosé postepowan
dyscyplinarnych  w  przypadku powstania w przedmiotowym  zakrasie

nieprawidtowosci w okresie zastepstwa.

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustaleri kontroli
Najwyzsza Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia

1994 r. o Najwyzszej Izbie Kontroli, zwraca uwage na celowosé:

1) dokonania w ZW wewnetrznego audytu, czy wydiuzenie drogi sluzbowej
w zakresie pozyskiwania danych telekomunikacyjnych za posrednictwem
wyspecjalizowanej komorki KGZW nie ogranicza szybkosci prowadzonych

czynnosci operacyjno-rozpoznawczych i dochodzeniowo-Siedczych;

2) zapewnienia - w przypadku postugiwania sfe spersonalizowanymi kartami
dostepu do sieci operatora, a nie kartami identyfikujacymi instytucje - aby osoba
korzystajgca z sieci operatora posiugiwata sie wlasng (indywidualng) kartg
dostepowa;

3) przeprowadzenia wewnetrznej kontroli w Placowce ZW w Bolestawcu

W zakresie podstaw | celowosci wystapienia o dane telekomunikacyjne, a po

WDz U.z2012r., poz. 82.
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Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

odmowie operatora, zaniechania prowadzenia czynnosci w sprawie zniestawienia

Zzolnlerza zawodowego.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwadch egzemplarzach; jeden

dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, przysiuguje Panu Komendanfowi prawo
zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia pokontrolnego,
w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sig do dyrekfora
Departamentu Obrony Narodowej Najwyzszej Izby Kontroli,

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby
Kontroli, wterminie 30 dni od dnia ofrzymania wystapienia pokontrolnego,
o sposobie wykorzystania uwag i wykonania wnioskow pokontrolnych oraz
o podjetych dziataniach lub przyczynach niepodjgcia tych dzialan.

W przypadku wniesienia zastrzezenn do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w calo$ci lub zmienionego wystagpienia pokontrolnego.

----------------------------------------------------------------

migjscowose Data
Najwyzsza lzba Kontroli
e Departament Obrony Narodowej
Kontrolerzy Dyrektor
Lucjan BFEza [imie i nazwisko]
E)Cra’cic‘are}(qnomiqzny
ﬂ- ............. %"ﬂ ....... Z£ \5""
\\Eedbksf podpr?

Andrzej Pankowski
Glowny specjalista kp.
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