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I. Dane identyfikacyjne
Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy’

ul. Kolska 12, 01-045 Warszawa

Radostaw Nielek, Dyrektor NASK - PIB, od 28 grudnia 2023 r.

W okresie objetym kontrolg funkcje kierownika jednostki poprzednio petnili:
Wojciech Kamieniecki, Dyrektor NASK - PIB, 24.06.2017 - 30.08.2018
Krzysztof Silicki, p.o. Dyrektor NASK - PIB, 31.08.2018 - 14.02.2019r.

Kamil Sitarski, Dyrektor NASK - PIB, 26.02.2020 - 18.11.2020 r.

Wojciech Pawlak, p.o. Dyrektor NASK - PIB, 19.11.2020 - 26.09.2023 r.

1. Przygotowanie i inicjowanie projektu dotyczgcego utworzenia i rozwoju
Systemu 546.

Nadzér i realizacja projektu.

Funkcjonalnos$¢ i bezpieczenstwo s46.

Efekty realizacji projektu.

Rozwdj projektu?.

s W

Od 1 stycznia 2018 r. do 22 sierpnia 2025 r. (dzien zakoriczenia czynnosci
kontrolnych)

Art. 2 ust.1, z uwzglednieniem kryteriéw okreslonych w art. 5 ust.1 ustawy z dnia
23 grudnia 1994 r. o Najwyzszej Izbie Kontroli?

Najwyzsza Izba Kontroli Porzadku i Bezpieczenstwa

Wewnetrznego

Departament

Adam Zakrzewski, gtéwny specjalista kontroli paristwowej, upowaznienie do
kontroli nr KPB/44/2025 z 05.05.2025 r

Daniel Michalecki, gtéwny specjalista kontroli panstwowej, upowaznienie do
kontroli nr KPB/59/2025 z 12.05.2025 r

(akta kontroli str. 1-4)

1 Dalej: NASK-PIB.

2 W zwigzku ze Scistg wspotpracg MC i NASK-PIB dziatania obu podmiotéw dotyczgce wytworzenia
S46 beda opisywane w wystgpieniu pokontrolnym tacznie, przy jednoczesnym zréznicowaniu
oceny zgodnie z rolg i wtasciwoscig kazdej ze stron.

3 Dz.U.z2022r. poz. 623, dalej: ustawa o NIK.
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OCENA OGOLNA

Il. Ocena ogélna* kontrolowanej dziatalnosci

System S46 zostat przez NASK-PIB wdrozony w terminie okreslonym w art. 89
ustawy o KSC3, jednakze nie umozliwito to osiggniecia celu tego projektu w
postaci realnego wsparcia uczestnikédw KSC w podnoszeniu poziomu
cyberbezpieczenstwa. Zadecydowaty o tym btedy popetnione na etapie
inicjacyjnym, w tym przede wszystkim wynikajgce z presji czasu zaniechanie
rzetelnego rozpoznania potrzeb uczestnikéw Systemu®, ktérych mimo
wysokiego poziomu profesjonalizmu, kompetencji i zaangazowania wykazanego
przez kierownictwo i pracownikéw NASK-PIB nie udato sie zniwelowac w trakcie
realizacji projektu.

Dyrektor NASK-PIB skutecznie zorganizowat realizacje projektu S46, opierajac go
na zmodyfikowanej metodyce zarzadzania PRINCE2. Role i obowigzki
uczestnikdbw projektu zostaty jasno okresSlone, a dzieki zastosowanym
narzedziom zarzadzania projektowego prace byty prowadzone w sposdb
uporzadkowany i kontrolowany, co jednoczesnie utatwiato wspdtprace
z Ministerstwem  Cyfryzacji’. Trafnie wybrano podejscie kaskadowe,
odpowiadajgce sztywnemu harmonogramowi i zdefiniowanemu budzetowi.
Zdecydowana wiekszos¢ prac zostata wykonana sitami NASK-PIB - podmioty
zewnetrzne odpowiadaly wytgcznie za realizacje wyspecjalizowanych ustug.
System S46 zostat zaprojektowany zgodnie z zasadg security by design
i wyposazony w mechanizmy skalowalnosci oraz utrzymania ciggtosci dziatania,
takie jak geograficzne rozproszenie osrodkéw przetwarzania danych,
redundancja, réwnowazenie obcigzen i replikacja danych. Skutecznos¢
przyjetych rozwigzan obnizat fakt, ze mechanizmy utrzymania ciggtosci dziatania
nie byly poddawane cyklicznym, dedykowanym testom, co zmniejszato pewnos¢
co do ich sprawnosci i gotowosci do uzycia w sytuacjach awaryjnych. Pozytywnie
nalezy oceni¢ natomiast przeprowadzenie szkolenn dla uczestnikdéw systemu
oraz wytworzenie profesjonalnych materiatéw dydaktycznych.

Jednoczesnie stwierdzono, ze btedy popetnione na etapie przygotowania
i inicjowania projektu znaczgco obnizyly uzytecznos¢ S46. Brak analizy potrzeb
uzytkownikéw koncowych przed wdrozeniem doprowadzit do powstania
systemu, w ktérym podstawowe mechanizmy: rekomendacji, ostrzegania
i szacowania ryzyka - nie dziataty zgodnie z oczekiwaniami. W konsekwencji S46
petnit funkcje pasywnego zrodta informacji, a niska liczba logowan potwierdzata
jego marginalne wykorzystanie operacyjne. W ocenie NIK projekt nie osiggnat
celu w postaci realnego wsparcia uczestnikéw KSC w podnoszeniu poziomu
cyberbezpieczenstwa.

Po wdrozeniu wersji produkcyjnej kierownictwo projektu prawidtowo dostrzegto
ograniczenia wynikajace z architektury i pominiecia wymagan uzytkownikdw
koncowych, a nastepnie podejmowato wraz z MC dziatania naprawcze

4 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywnga, ocene negatywng albo
ocene w formie opisowe;j.

> Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. 2024 r. poz. 1077,
ze zm. Dalej: ustawa o KSC).

6 W Systemie S46 wyrdznia sie uzytkownikow (CSIRT-y i organy wiasciwe) oraz uczestnikéw
(operatoréw ustug kluczowych - np. szpitale, przedsiebiorstwa). Na potrzeby tego wystgpienia ci
ostatni bedg nazywani takze niekiedy uzytkownikami korcowymi.

7 Dalej: MC.
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Opis stanu
faktycznego

zmierzajgce do poprawy funkcjonalnosci i uzytecznosci systemu. Zakres
planowanych modyfikacji, obejmujacy zaréwno poprawe funkcjonalnosci, jak
i rozszerzenie wartosciowych tresci, daje - pod warunkiem sprawne;j
i konsekwentnej realizacji - realng perspektywe, ze system ten zacznie petnic
role, dla ktérej zostat powotany. Po wprowadzeniu odpowiednich zmian mégtby
stac sie on oczekiwanym i uzytecznym narzedziem, wspierajgcym podmioty
krajowego systemu cyberbezpieczenistwa. Ma to szczegdlne znaczenie w obliczu
planowanej nowelizacji ustawy o KSC?, ktéra spowoduje znaczacy wzrost liczby
uczestnikéw systemu S46, jak réwniez w kontekscie duzych naktadow
poniesionych dotychczas oraz planowanych w przysztosci na jego utrzymanie.

Ill. Opis ustalonego stanu faktycznego oraz oceny czastkowe®
kontrolowanej dziatalnosci
1.1 Przygotowanie i inicjowanie projektu

Uzasadnieniem dla rozpoczecia realizacji projektu S46 byty przepisy zawarte
w art. 46 ustawy o KSC. W artykule tym ustawodawca okreslit, ze Minister
wiasciwy do spraw informatyzacji zapewnia rozwdj lub utrzymanie systemu
teleinformatycznego wspierajgcego:

- wspotprace podmiotéw wchodzacych w sktad krajowego systemu
cyberbezpieczenstwa;

- generowanie i przekazywanie rekomendacji dotyczacych dziatan
podnoszacych poziom cyberbezpieczeristwa;

- zgtaszanie i obstuge incydentéw;

- szacowanie ryzyka na poziomie krajowym;

- ostrzeganie o zagrozeniach cyberbezpieczenstwa.

W uzasadnieniu do projektu ww. ustawy okreslono, ze system ten pozwoli na
wymiane informacji o podatnosciach, zagrozeniach i incydentach, jak réwniez
bedzie zbiera¢ informacje o poziomie ryzyka wystgpienia powaznego incydentu
i prowadzony bedzie w nim rejestr incydentéw, w tym powaznych i krytycznych.
System miat takze wesprzec agregacje i korelacje pozyskiwanych informacji
w celu okreslenia ryzyka wystgpienia incydentu, publikowania ostrzezen
o0 zaistniatych incydentach, opracowania informacji o poziomie ryzyka dla RP, jak
rowniez prognoze skutkéw materializacji zagrozen cyberbezpieczenistwa.

System S46, jako przeznaczony dla ochrony cyberprzestrzeni RP, wymagat
szczegdlnej ochrony zastosowanych rozwigzan oraz dokumentacji techniczne;j
i projektowej. Zgodnie z przepisami ustawy o KSC Minister mégt zrealizowac to
zadanie jedynie za pomocg jednostek mu podleglych lub przez niego
nadzorowanych. S46 byt wiec realizowany - z niewielkimi wyjgtkami - gtéwnie
wiasnymi sitami NASK-PIB (jednostka nadzorowana przez Ministra).

8 Projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa oraz niektérych
innych ustaw, wpisany do Wykazu Prac Legislacyjnych Rady Ministréw obowigzujgcego w X
kadencji Sejmu RP pod numerem UC32.

9 Oceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena
czastkowa moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie
opisowej.
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Model wspotpracy miedzy NASK-PIB a Ministerstwem opierat sie na wspélnym
okreslaniu potrzeb i kierunkéw rozwoju. W procesie tym Ministerstwo petnito
role decyzyjna, wskazujgc priorytety i oczekiwany zakres dziatan. NASK-PIB
opracowat propozycje wniosku dotacyjnego zbiezng z ustalonym z MC zakresem
tematycznym. Po uzgodnieniu zakresu rzeczowego oraz oszacowaniu kosztéw
dokument zostat zatwierdzony, a dla zdefiniowanego zakresu podpisano
stosowng umowe dotacyjng. Ten sposéb wspétpracy powtarzano przy kolejnych
umowach dotacyjnych.

(akta kontroli str. 10, 117-195)

W przekazach medialnych 0s6b zaangazowanych w realizacje projektu S46
pojawiaty sie informacje sugerujace, ze w swojej dojrzatej postaci system ten
pozwoli z duzym prawdopodobienstwem przewidzie¢, w jakim obszarze kraju
lub w jakich sektorach nastapi atak typu DD0oS', a nastepnie ostrzec zagrozone
podmioty, ktdre sg do niego podtgczone - w tym takze operatoréw lokalnych.
To z kolei miato umozliwia¢ przygotowanie sie na atak i obrone przed nim
z pomocg innego, dedykowanego narzedzia, takiego jak ADDOS"".

Nadrzednym celem przy realizacji systemu S46 miata by¢ poprawa poziomu
cyberbezpieczenstwa podmiotéw wchodzacych w sktad KSC oraz szerzej -
w catym kraju. Wszystkie cele szczegétowe wskazane w art. 46 ustawy o KSC -
takie jak monitorowanie zagrozen, wymiana informacji czy reagowanie na
incydenty - stuzy¢ miaty zwiekszeniu odpornosci na zagrozenia cyfrowe,
natomiast generowanie i przekazywanie uczestnikom rekomendacji wprost
odnosito sie do poprawy ich poziomu cyberbezpieczenstwa.

System S46 byt potrzebny przede wszystkim ze wzgledu na rosngcg skale
i ztozonos¢ cyberzagrozen, dotykajgcych zaréwno sektor publiczny, jak
i prywatny. Zespoty reagowania na incydenty (CSIRT), mimo swojej wiedzy
i doswiadczenia, nie byty juz w stanie w skuteczny sposéb samodzielnie obstuzy¢
tak duzej liczby zgtoszen i przeanalizowa¢ danych naptywajgcych z réznych
Zzrédet w czasie rzeczywistym. Potrzebowaly do tego narzedzi i systemu, ktory
umozliwiatby automatyzacje wielu kluczowych proceséw - od wczesnego
ostrzegania, przez zgtaszanie i klasyfikacje incydentéw, po przekazywanie
rekomendacji i tworzenie jednolitego obrazu sytuacyjnego. Pozwolitoby to nie
tylko na szybszg reakcje na zagrozenia, ale réwniez na efektywniejsza
wspotprace miedzy podmiotami odpowiedzialnymi za bezpieczenstwo cyfrowe.
Dodatkowo system S46 miat gromadzi¢ wszystkie te funkcje w jednym miejscu,
co bytoby wygodne i korzystne dla jego uczestnikdéw. Przed wdrozeniem systemu
zadania te realizowane byly za posrednictwem rozproszonych baz wiedzy,
formularzy oraz innych narzedzi informatycznych. Prowadzone dziatania byty

10 Ataki polegajace na tym, ze bardzo wiele komputerdw jednoczesnie ,zasypuje” strone lub serwer
ogromng iloscig zapytan. Przez ten sztucznie wywotany ruch serwer nie nadaza z obstugg i staje
sie niedostepny dla zwyktych uzytkownikéw.

" Wypowiedz kierownika Dziatu Strategicznych Projektéw Cyberbezpieczerstwa w NASK -
Panstwowy Instytut Badawczy (dalej: NASK PIB) opublikowana 25 kwietnia 2023 r. na tamach
ISPortal: https://isportal.pl/nask-0-s46-niezawodnosc-tego-systemu-przewyzsza-inne-
rozwiazania
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zautomatyzowane tylko czeSciowo, a w duzej czesci prowadzono je recznie za
pomocg CSIRT oraz innych kluczowych podmiotéw KSC.

(akta kontroli str. 7-16)

Na podstawie art. 89 ustawy o KSC, ktéra weszta w zycie z dniem 28 sierpnia
2018 r., Minister wtasciwy do spraw informatyzacji zostat zobowigzany do
uruchomienia systemu teleinformatycznego, o ktérym mowa w art. 46 ust. 1, do
dnia 1 stycznia 2021 r. Biorgc pod uwage koniecznos¢ wczesniejszego
utworzenia zespotu projektowego, identyfikacji interesariuszy, pozyskania
zasobdéw, opracowania dokumentacji projektowej i stworzenia architektury
systemu, NASK-PIB miat w praktyce 18 miesiecy, by uruchomié¢ system w
terminie wymaganym ustawa.

(akta kontroli str. 117-195)

Od 2017 roku NASK-PIB realizowat projekt naukowo-badawczy pn. Narodowa
Platforma  Cyberbezpieczenstwa (NPC) zwigzany z  opracowaniem
kompleksowego, zintegrowanego systemu monitorowania, obrazowania
i ostrzegania o zagrozeniach identyfikowanych w czasie zblizonym do
rzeczywistego w cyberprzestrzeni panstwa'2. Towarzyszyt mu projekt NPCnet,
ktéry miat na celu zbudowanie bezpiecznej i odpornej sieci zapewniajgcej
tacznos¢ na potrzeby Platformy.

Uwzgledniajgc powyzsze okolicznosci Minister, w porozumieniu z dwczesnym
kierownictwem NASK-PIB, podjgt decyzje, ze system S46 zostanie oparty
na rozwigzaniach powstatych w ramach prac badawczo-rozwojowych (NPC
i NPCnet), do ktérych dopisywano wymagania wynikajagce z ustawy o KSC.
Zastosowane podejscie umozliwito uruchomienie systemu w ustalonym
terminie, jednak w praktyce pociggneto za sobg szereg ograniczen dotyczacych
dopasowania funkcjonalnosci, zbierania wymagan uczestnikoéw oraz przyjetej
koncepcji technicznej podtgczen (wiecej w sekcji Stwierdzone nieprawidfowosci).

(akta kontroli str. 28-30, 93, 66-68, 117-195)

S46 realizowany byt w oparciu o wiasng metodyke NASK bazujgca na zatozeniach
PRINCE2 i dostosowang do potrzeb projektu. Ze wzgledu na tryb jego realizacji
(zlecenie zadania przez Ministra Cyfryzacji w ramach umowy dotacji) nie
przygotowywano uzasadnienia biznesowego projektu ani wniosku o wyrazenie
zgody na realizacje projektu. W zamian osoby odpowiedzialne za opiniowanie
i podpisanie umowy i wniosku dotacyjnego uczestniczyty w konsultacjach tych
dokumentéw. Ponadto ze wzgledu na koniecznos¢ przygotowywania raportow
zrealizacji umowy dotacyjnej byly one po akceptacji uznawane za raport
koricowy z realizacji projektu. Wymienione modyfikacje metodyki pozwalaty na
usprawnienie procesOw inicjowania i zamykania projektu. Wybdr metodyki
kaskadowej byt zgodny z zasadami przyjetymi dla projektéw o sztywnym
terminie wdrozenia (uwarunkowanym wymaganiami prawnymi) oraz z gory
okreslonym budzecie (uznaje sie bowiem, ze metodyki typu waterfall sprawdzaja

12 Projekt realizowany byt przez NASK-PIB (lidera konsorcjum) oraz Politechnike Warszawska,
Instytut £gcznosci - Panstwowy Instytut Badawczy i Narodowe Centrum Badan Jadrowych.
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Stwierdzone
nieprawidtowosci

sie w takich przypadkach najlepiej, zwiekszajac prawdopodobienstwo sukcesu
ukonczenia projektu w terminie).

(akta kontroli str.75-79, 117-195)

Na potrzebe realizacji projektu zostata okreslona struktura organizacyjna, w tym
zdefiniowano i przypisano konkretnym osobom role i obowigzki. Okreslono
takze zakres odpowiedzialnosci w ramach poszczegdlnych zespotéw oraz
ustanowiono zasady zarzadzania komunikacjg. Opisano zakres prac i bazowy
harmonogram realizacji. Ustalono terminy raportéw okresowych, ich autoréw
i odbiorcow. W projekcie wspomagano sie m.in. narzedziem JIRA pomocnym
w zarzadzaniu, planowaniu i $ledzeniu pracy w zespole.

(akta kontroli str. 75-78, 117-195)

Wsrdd gtéwnych ryzyk projektowych wymienione zostaty m.in.: brak wynikéw
testow wydajnosciowych rozwigzania NPC oraz krétki termin do uruchomienia
systemu S46. Wobec braku wynikéw testéw wydajnosciowych NPC oceniono, ze
planowane zakupy sprzetu i zastosowana technologia wytwarzania mogg okazac
sie nieadekwatne do potrzeb systemu S46. Jednoczes$nie ze wzgledu na p6zny
termin wytworzenia prototypu NPC i bardzo bliski ustawowy termin wdrozenia
S46 uznano, ze ryzyka tego nie mozna odpowiednio ograniczy¢. Jak sie okazato,
ryzyko to czesciowo sie zmaterializowato (wiecej na str. 9i 21-22).

(akta kontroli str. 117-195)

Produkty projektu (listy produktéw) okreslono w ramach poszczegdlnych uméw
dotacji celowych zawieranych miedzy Ministrem Cyfryzacji a NASK-PIB.
W przypadku uméw dofinansowanych przez Centrum Projektéw Polska Cyfrowa
(CPPC) okreslono réwniez metryki ilosciowe (KPI) dotyczace ilosci podtgczonych
do S46 podmiotéw. Od 2023 r. dodano wskaznik dotyczacy dostepnosci
systemu. Wskazniki te byty mierzalne i tatwe do weryfikacji, dotyczyly jednak
strony technicznej S46. Nie okreslono natomiast w projekcie wskaznikow
dotyczacych celdw postawionych przed systemem w ustawie o KSC (np. liczby
zgtoszonych poprzez S46 incydentéw, przestanych rekomendacji czy
oczekiwanego podniesienia poziomu dojrzatosci uczestnikdw systemu).

(akta kontroli str. 19-20, 117-195)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

Brak rzetelnego zdefiniowania wymagan uzytkownikdw koricowych oraz
weryfikacji skutecznosci operacyjnej NPC - wynikajgcy z krétkiego czasu
przeznaczonego na realizacje projektu S46 - skutkowat powstaniem istotnych
ograniczen w zakresie funkcjonalnosci i efektywnego wykorzystania tego
Systemu.

Zgodnie z wyjasnieniami kierownika projektu S46 jego priorytetem byto przede
wszystkim dotrzymanie ustawowego terminu uruchomienia Systemu,
okreslonego w art. 89 ustawy o KSC na dzieh 1 stycznia 2021 r., a poniewaz
trzeba byto przede wszystkim dostosowa¢ NPC do wymagan ustawy o KSC,
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OCENA CZASTKOWA

kazde kolejne wymaganie wprowadzone do projektu bytoby zagrozeniem dla
jego realizacji w zatozonym czasie.

W ocenie NIK prototyp NPC byt jednak przede wszystkim produktem projektu
naukowo-badawczego, a projekty takie charakteryzuja sie silnym
ukierunkowaniem na aspekt teoretyczny i eksperymentalny i czesto pomijaja
kluczowe kwestie uzytkowe, takie jak ergonomia interfejsu czy efektywnosc
wdrozenia w strukturach administracyjnych i operacyjnych. W konsekwencji
wymagania uzytkownikéw koricowych systemu S46 (tzw. uczestnikéw) zbierane
byty juz po jego wdrozeniu (np. w formie powtarzanych ankiet). Ponadto z czesci
przyjetych w ramach NPC, a nastepnie przeniesionych do S46 rozwigzan -
rezygnowano w nastepnych latach jako nieprzydatnych lub niefunkcjonalnych.
Brak zebrania wymagan uzytkownikdéw koncowych na etapie projektowania
systemu informatycznego S46 byt niezgodny z uznanymi standardami
zarzadzania IT (np. COBIT) i zarzgdzania projektami/systemami (BABOK, PMBOK,
ITIL, Agile).

Potrzeby uzytkownikéw koricowych (uczestnikéw) S46 zostaty w wiekszym
stopniu rozpoznane i uwzglednione dopiero na etapie rozwoju tego systemu, tj.
juz po wdrozeniu podstawowej wersji rozwigzania. Oznacza to, ze mechanizmy
identyfikacji oczekiwan zdecydowanej wiekszosci interesariuszy oraz prace nad
dostosowywaniem funkcjonalnosci do realnych warunkéw operacyjnych
uruchomiono ex post, a nie w fazie projektowania. W 2023 r. skierowano do
uczestnikdw pierwszg ankiete z wykorzystania systemu S46, ktéra byta
jednoczesdnie probg zbadania ich potrzeb. W kolejnych latach zbierano uwagi
i wymagania uczestnikbw oraz przygotowywano koncepcje praktycznych
rozwigzan, ktére podniostyby zadowolenie z wykorzystania systemu. Proces
dostosowywania Systemu do oczekiwanh operacyjnych trwat do korica okresu
objetego kontrola.

(akta kontroli str. 8, 19-21, 28-30, 40-45, 60-69, 84, 93, 117-195)

Zapewniona przez Dyrektora NASK-PIB organizacja projektu S46 cechowata sie
dojrzatoscig i stata na wysokim poziomie. Zastosowano autorskg metodyke
opartg na PRINCE2, jasno okreslono role i obowigzki uczestnikow projektu,
wykorzystano narzedzia zarzgdzania projektowego, a wspdtpraca miedzy NASK-
PIB a Ministerstwem Cyfryzacji przebiegata w sposéb uporzadkowany i
formalnie kontrolowany. Trafnie wybrano tez podejScie kaskadowe,
dostosowane do sztywnego harmonogramu i zdefiniowanego budzetu.

W ocenie NIK nierzetelne byto jednak nieprzeprowadzenie analizy potrzeb
uzytkownikéw koncowych przed wdrozeniem, co doprowadzito do braku
funkcjonalnosci odpowiadajgcych ich oczekiwaniom. Stato sie tak pod presja
ustawowego terminu wdrozenia oraz z powodu decyzji kierunkowej, by S46
oprze¢ na rozwigzaniach naukowo-badawczych Narodowej Platformy
Cyberbezpieczenstwa. W rezultacie w kolejnych latach z czesci z tych rozwigzan
rezygnowano ze wzgledu na stopien ich skomplikowania lub brak wymiaru
praktycznego. Nie byty one takze przygotowane na skale operacyjng wymagang
przez KSC, co miato potem konsekwencje w postaci okresowo obnizonej
wydajnosci systemu S46. Koncepcja potfaczen z wykorzystaniem urzgdzen
brzegowych - pomimo ze cechujaca sie wysokim poziomem bezpieczenstwa -
okazata sie kosztowna i trudna do wdrozenia, co ograniczyto pézniej dostepnosc
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systemu, zwtaszcza dla podmiotéw publicznych o mniejszych lub napietych
budzetach. W konsekwencji S46 nie dostarczyt oczekiwanej wartosci uzytkowe;j.

Po wdrozeniu wersji produkcyjnej kierownictwo projektu prawidtowo dostrzegto
ograniczenia wynikajgce z architektury i pominiecia wymagan uzytkownikow
koricowych, a nastepnie podejmowato wraz z MC dziatania naprawcze
zmierzajgce do poprawy funkcjonalnosci i uzytecznosci systemu. Proces jego
dostosowywania do potrzeb operacyjnych uzytkownikéw trwat do zakorczenia
kontroli.

2. Realizacja projektu

W kontrolowanym okresie system S46 byt budowany i utrzymywany przez NASK
w ramach siedmiu zadan finansowanych w szczegélnosci ze srodkéw dotacji
udzielonych w tym celu przez Ministra Cyfryzacji, w tym pieciu juz ukoriczonych:

1. ,.System S46" - na podstawie zawartej z Ministrem Cyfryzacji umowy dotacji
celowej nr 2/DC/D/2019/2019 z dnia 25 wrzes$nia 2019 r.

W czasie trwania projektu zrealizowano m.in.: model architektury i specyfikacje
interfejséw w S46, infrastrukture sprzetowg i uruchomienie $rodowiska
Platformy Analitycznej S46, rozbudowanie srodowiska prototypowego
wykorzystywanego przez CSIRT NASK, Platforme Analityczng S46 (w pierwszej
wersji) wraz z kompatybilnymi wersjami komponentéw Klientéw. Wszystkie
prace w ramach poszczegélnych podzadan zakoriczone zostaty 31 grudnia
2020 r. Zgodnie z zatwierdzonym sprawozdaniem koncowym, beneficjent
wykorzystat Srodki dotacji w wysokosci 6 207 362,13 zt.

(akta kontroli str. 75-78, 109, 117-195)

2. ,Utrzymanie i rozwéj S46 w 2021 roku” - na podstawie zawartej z Ministrem
Cyfryzacji umowy dotacji celowej nr 3/DC/D/2021 z 16 lipca 2021 r.

W ramach poszczegdlnych etapdw zrealizowano nastepujace zadania:
zapewniono ciggtos¢ dziatania Srodowiska produkcyjnego, przeprowadzono
migracje do Srodowiska CSIRT NASK oraz wdrozono portal ServiceDesk na
zasobach produkcyjnych. Réwnolegle rozwijano i utrzymywano warstwe
aplikacyjng poprzez przygotowanie materiatéw instruktazowych w formie
filméw, obstuge i rozwigzywanie zgtoszeh zwigzanych z ankietowaniem
i uspdjnianiem danych oraz opracowanie szablondéw raportéw obrazu
sytuacyjnego. W obszarze rozwoju technologii i aplikacji zrealizowano zmiane
architektury systemu, przeprowadzono testy w srodowisku uruchomieniowym
i produkcyjnym, a takze wdrozono nowe wydanie na srodowisku produkcyjnym.
Zakonczenie inwestycji obejmowato przygotowanie dokumentacji SOPZ
(szczegotowy opis przedmiotu zamowienia), skierowanie zapytah RFI (pytanie
ofertowe typu Request for information) do potencjalnych wykonawcéw oraz
finalizacje procesu poprzez podpisanie uméw i odbiory przedmiotu zakupu.

Zgodnie z zatwierdzonym sprawozdaniem koncowym z wykonania zadania
w ramach udzielonej dotacji celowej w okresie od 1 stycznia 2021 r. do 30
listopada 2022 r. beneficient wykorzystat srodki dotacji w wysokosci
7 013 466,94 zt ( w roku 2021- 6 296 028,94 zt oraz ze wzgledu na problemy
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z dostawami urzadzen i przeniesienie czesci srodkdéw na zakup urzadzen
na srodki niewygasajace, w roku 2022 w wysokosci 717 438,00 z}).

(akta kontroli str. 75-78, 109, 117-195)

3. ,Rozwéj i utrzymanie systemu teleinformatycznego S46 w 2022 roku” -
na podstawie zawartej z Ministrem Cyfryzacji umowy dotacji celowej nr
32/DC/D/2021 z dnia 31 grudnia 2021 r.

Zadanie realizowano roéwnolegle w trzech obszarach, koncentrujac sie
na utrzymaniu i rozwoju warstwy technologicznej oraz aplikacyjnej systemu S46.
W ramach utrzymania infrastruktury technicznej zainstalowano i uruchomiono
nowy sprzet, prowadzono dziatania zwigzane z monitorowaniem i zarzgdzaniem
pojemnoscig oraz zapewnieniem ciggtosci dziatania, a takze zarzadzano siecig
i elementami systemu. Realizowano zadania w ramach drugiej linii wsparcia,
doskonalono narzedzia i dokumentacje, pozyskiwano nowych uczestnikow
i organizowano proces ich podigczania. Zaktualizowano dokumentacje
eksploatacyjng oraz przeprowadzono szkolenia dla uczestnikow systemu.
Réwnoczesnie w obszarze aplikacyjnym zapewniano wsparcie uczestnikow,
korygowano btedy, realizowano wnioski o zmiane, utrzymywano kontakt
z uzytkownikami zewnetrznymi, a takze prowadzono analizy i monitorowanie
obrazu sytuacyjnego na poziomie krajowym. W ramach rozwoju systemu
wdrozono nowe wydanie oprogramowania, przeprowadzono analize mozliwosci
przetwarzania informacji do poziomu ,zastrzezone” oraz przygotowano
narzedzia zwiekszajagce efektywnos$¢, bezpieczenstwo i zasieg systemu,
dostosowujgc go jednoczeSnie do potrzeb uzytkownikéw i wymogow
wynikajacych z nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa.
Zgodnie z zatwierdzonym sprawozdaniem koncowym z wykonania zadania
w ramach udzielonej dotacji w okresie od 1 stycznia 2022 r. do 23 grudnia
2022 r. beneficjent wykorzystat srodki dotacji w wysokosci 8 204 257,85 zt.

(akta kontroli str. 75-78, 109, 117-195)

4. ,,Rozwdj i utrzymanie systemu teleinformatycznego S46 w latach 2023-
2024" - na podstawie zawartej z Ministrem Cyfryzacji umowy dotacji celowe;j
nr 79/DC/D/2022 z dnia 28 grudnia 2022 r.

W roku 2023 w obszarze utrzymania warstwy technologicznej zapewniono
podigczanie i pozyskiwanie nowych uczestnikéw, zaktualizowano materiaty
szkoleniowe w formie filméw instruktazowych oraz podpisano umowy uzyczenia
i porozumienia z Ministrem. Zrealizowano réwniez planowane zakupy
sprzetowe, obejmujgce m.in. urzadzenia Systemu Brzegowego Uczestnika (to
urzadzenia stuzgce do podtgczania uczestnikdéw do S46), wsparcie dla serwerdw
i routerow. W warstwie aplikacyjnej dokonano reorganizacji pracy zespotu
rozwojowego, przeprowadzono analizy i korekty bteddw, a takze wdrozono
nowg wersje oprogramowania. Réwnolegle przygotowano analizy dotyczace
mozliwosci integracji systemu ze Zrédtami danych oraz z systemem ARAKIS'3. W
obszarze monitorowania obrazu sytuacyjnego opracowano raporty, udzielano
wsparcia uczestnikom w procesie ankietowania, a takze przygotowano produkty

3 System wczesnego ostrzegania przed zagrozeniami w sieci Internet.
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towarzyszace, takie jak kalendarze ¢wiczen i warsztatéw, certyfikaty ze szkolen
czy materiaty dydaktyczne.

W roku 2024 kontynuowano dziatania na rzecz utrzymania wysokiej jakosci ustug
systemu, osiggajac wskaznik dostepnosci na poziomie 99%. Zaktualizowano
dokumentacje eksploatacyjng oraz materialy przekazywane uczestnikom,
a takze zrealizowano planowany zakres zakupdw. Istotnym osiggnieciem byto
podiaczenie nowych podmiotdéw - tgcznie w latach 2023-2024 dokonano 127
podiagczen. Opracowano i wdrozono koncepcje uproszczonych metod
przytaczania do systemu, przygotowano rozwigzania dostosowujgce do
wymagan dyrektywy NIS2 (choc¢ nie wdrozono ich z uwagi na brak odpowiednich
przepiséw'4), a takze wypracowano koncepcje wsparcia w analizie raportéw
audytowych. Dodatkowo opracowano koncepcje modernizacji funkcjonalnosci
analizy ryzyka, wraz z rekomendacjami dotyczgcymi jej wdrozenia.

Zgodnie z zatwierdzonym sprawozdaniem koncowym z wykonania zadania
w ramach udzielonej dotacji celowej w okresie od 1 stycznia 2023 r. do 31
grudnia 2024 r. beneficjent wykorzystat Srodki dotacji w wysokosci 16 796 151,94
zt (w tym odpowiednio 6 931 084,04 zt w 2023 r. oraz 9 908 408,14 zt w 2024 r.).

(akta kontroli str. 75-78, 109, 117-195)

5. ,,Podiaczenie podmiotéw krajowego systemu Cyberbezpieczenstwa do
zintegrowanego systemu zarzadzania Cyberbezpieczehistwa S46 (S46-
REACT)" - na podstawie umowy nr POPC.05.01.00-00-0001/22-00
o dofinansowanie projektu w ramach Programu Operacyjnego Polska Cyfrowa
na lata 2014-2020, z dnia 29 marca 2022 .

W ramach realizacji tego zadania dostarczono, zainstalowano i uruchomiono
systemy brzegowe S46 w 100 jednostkach oraz przeprowadzono szkolenia dla
200 oso6b. Projekt obejmowat takze dostawy nowej platformy wirtualizacyjnej,
rozwdj Srodowiska deweloperskiego oraz przygotowanie puli urzadzen
zapasowych. Zrealizowano ponadto dostawy infrastruktury i oprogramowania
obejmujgce zaawansowane systemy bezpieczenstwa teleinformatycznego,
narzedzia zwiekszajgce odpornos¢ ustug na sytuacje kryzysowe, rozwigzania
zapewniajgce wiekszg redundancje geograficzng centréw przetwarzania
danych's oraz wyposazenie centrow monitorowania SOC/NOC'®.

Pierwotnie planowane zakonczenie projektu przewidziano na 1 czerwca 2023 r.,
jednak faktyczna finalizacja nastgpita 31 grudnia 2023 r. Przyczyng przesuniecia
terminu byly opdznienia w podpisaniu umowy dotacyjnej, ograniczona
dostepnos¢ sprzetu w okresie pandemii, dtugotrwaty proces pozyskiwania tgczy
przez jednostki podtgczane do S46, wynikajgcy z braku odpowiednie]
infrastruktury, a takze przedtuzajgce sie uzgodnienia dotyczace lokalizacji
dodatkowego centrum przetwarzania danych.

4 Przepisy zostaly przygotowane, jednak na dzien zakonczenia kontroli projekt ustawy zmieniajacej
ustawe o KSC wcigz znajdowat sie na etapie rzagdowego procesu legislacyjnego.

5 To oznacza takie rozwigzanie, w ktérym serwery i dane sg nie w jednym, ale w kilku centrach
danych, ktére znajduja sie w réznych lokalizacjach. Dzieki temu, jesli jedno centrum przestanie
dziata¢ (np. awaria, pozar, powodz), drugie przejmie jego role i ustugi nadal bedg dostepne.

16 Security Operations Center/Network Operations Center - to zespoty i systemy majgce kluczowe
znaczenie dla utrzymania sprawnej infrastruktury sieciowej oraz cyberbezpieczenstwa.
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Na podstawie zatwierdzonego Raportu koricowego z realizacji projektu
informatycznego beneficjent w okresie od 1 maja 2022 r. do 31 grudnia 2023 r.
wydatkowat 25 946 896,79 zi.

(akta kontroli str. 75-78, 109, 117-195)

Wg stanu na dzien zakoriczenia kontroli w trakcie realizacji pozostawaty dwa
zadania:

6. ,Utrzymanie i rozwéj systemu teleinformatycznego S46 w latach 2025-
2026" - na podstawie zawartej z Ministrem Cyfryzacji umowy dotacji celowe;j
nr 201/DC/D/2024 z 21 stycznia 2025 r. Jej celem jest eksploatacja i utrzymanie
systemu w trybie ciggtym oraz zwiekszenie korzysci poprzez rozwéj funkcjonalny
systemu. Planowany koszt zadania to 16 135 000 zt.

(akta kontroli str. 75-78, 109, 117-195)

7. ,Podiagczenie 385 nowych podmiotéw krajowego systemu
CyberbezpieczefAstwa do zintegrowanego systemu zarzadzania
Cyberbezpieczenstwa (system S46) oraz dalszy rozwdj tego systemu” - na
podstawie Porozumienia ze Skarbem Panstwa o objecie Przedsiewziecia
wsparciem nr KPOD.05.10-IW.06-0001/24-00 w ramach krajowego planu
odbudowy i zwiekszenia odpornosci, z dnia 30 sierpnia 2025 .

Zadanie koncentrowato sie na dalszym rozwoju i upowszechnieniu systemu S46
w ramach krajowego systemu cyberbezpieczeristwa. Jego gtdwnymi celami byto:
zwiekszenie liczby podmiotéw podtgczonych do Systemu, podniesienie
kompetencji personelu w zakresie obstugi S46 poprzez szkolenia i praktyczne
wykorzystanie narzedzi, a takze zapewnienie wyzszej wydajnosci i zdolnosci do
obstugi rosnacej liczby podigczen. Istotnym elementem jest rowniez
udostepnienie ustug umozliwiajgcych samorejestracje podmiotéw kluczowych
i waznych oraz dostosowanie mechanizmoéw komunikacji do nowych wymagan.

Planowany koszt zadania to 41 741 692,14 zt (w tym odpowiednio
39711 482,14 zt z funduszy UE oraz 2 030 210,00 zt z budzetu panstwa).

(akta kontroli str. 75-78, 109, 117-195)

Jak wspomniano wyzej projekt S46 byt realizowany gtéwnie przez NASK-PIB, przy
kierunkowym udziale Ministerstwa, ktére okre$lato potrzeby i zatwierdzato
zakres dziatan. Wspotpraca obu instytucji miata charakter Scisty i powtarzalny.
Podmiotom/osobom zewnetrznym zlecono realizacje czynnosci uzupetniajacych
zwigzanych m.in. ze S$wiadczeniem wustug L3VPN'"; instalacja urzadzen
koricowych; audytem Systemu Zarzgdzania Bezpieczenstwem Informacji na
potrzeby certyfikacji 1SO 27001; przygotowaniem ekspertyz zzakresu
bezpieczehstwa; serwisem pogwarancyjnym urzadzen i oprogramowania.

(akta kontroli str. 75-78, 117-195)

17 L3VPN (wirtualne sieci prywatne warstwy 3.) - rozwigzanie, ktére stuzy do tworzenia prywatnych
sieci w ramach wspoétdzielonej infrastruktury dostawcy ustug internetowych, umozliwiajac
firmom i instytucjom bezpieczne i wydajne potgczenie oddziatéw, tak jakby istniata dedykowana,
prywatna siec.
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Realizacja kazdego z ww. zadan przebiegata zgodnie z przyjeta metodyka
zarzadzania projektami IT, co zapewnito spdjnos¢ dziatan oraz zgodnosc
zustalonymi standardami. Dla kazdego zadania ustalono strukture
organizacyjng projektu, a dla poszczegdlnych zespotéw projektu okreslono role
wytwdrcze oraz zakresy odpowiedzialnosci. Ustalono plan komunikacji, plany
spotkan wraz z ich celami, zakresami oraz czestotliwoscig, ustalono terminy,
autoréw i odbiorcow raportéw okresowych. Ustalono metodyke zarzadzania
projektem oraz wskazano narzedzia organizacyjne dla prowadzenia
i raportowania projektu, realizacji zadann wytwoérczych oraz  zarzadzania
i gromadzenia kolejnych wersji kodu. Dzieki stosowaniu dobrych praktyk
struktura i organizacja we wszystkich zadaniach objetych kontrolg byty zblizone,
co utatwiato ich weryfikacje.

(akta kontroli str. 117-195)

W ramach kontroli dokonano przeglagdu gromadzonych w narzedziu JIRA
zbioréw dokumentéw projektowych dotyczacych realizacji zakohczonych zadan
zwigzanych z rozwojem lub utrzymaniem S46. We wszystkich przegladanych
zbiorach dokumentéw znajdowaty sie zatozone zgodnie z przyjetg metodyka
dokumenty rejestru doswiadczen, jednak nie byly one wypetniane. Kierownik
projektu wyjasnit: "Rejestr doswiadczen nie byt wypetniany, ze wzgledu na to, ze
transfer wiedzy dotyczacej realizacji projektu zachodzit podczas Scistej
wspotpracy z zespotem po stronie NASK i MC (transfer doswiadczen
specyficznych dla projektu) i S$cistej wspotpracy operacyjnej z innymi
kierownikami projektéw (transfer wiedzy ogélnej dotyczacej prowadzenia
projektow dofinansowanych)”.

NIK zwraca jednak uwage, ze w przyjetej przez NASK metodyce opartej
0 PRINCEZ2 rejestr doswiadczen byt jednym z dokumentéw wspierajacych ciggte
doskonalenie. Jego celem byto: dokumentowanie wnioskéw i doswiadczen
z biezgcego projektu, umozliwienie ich wykorzystania w przysztych projektach,
wspieranie procesu uczenia sie organizacji. Brak tresci w takim rejestrze moze
wskazywa¢ na: niedostateczne formalizowanie procesu uczenia sie, ryzyko
utraty wiedzy po zakonczeniu projektu, trudnosci w przekazywaniu doswiadczen
miedzy zespotami. Wyjasnienia kierownika wskazujg na proces nieformalnego
transferu wiedzy wynikajgcej z prowadzonych projektéw. Izba uznaje to za
wartosciowg praktyke, ktéra nie moze jednak zastgpi¢ formalnego rejestru
doswiadczen. Rejestr taki zapewnia trwaty zaséb wiedzy dla organizacji i daje
pewnos¢, ze wiedza przekazana zostata w petni i ze zostata wiasciwie
zrozumiana.

(akta kontroli str. 68, 89, 117-195)

S46 byt realizowany gtéwnie witasnymi sitami NASK z niewielkimi wyjgtkami.
Podmiotom osobom/zewnetrznym zlecono mi. in.: realizacje zadan zwigzanych
ze Swiadczeniem ustug L3VPN; instalacje urzadzen koncowych (NASK SA);
rozwdj systemu S46 w etapie przejSciowym, po przekazaniu na polecenie
Ministra Cyfryzacji zespotu rozwojowego do Centralnego Osrodka Informatyki;
audyt SZBI na potrzeby certyfikacji ISO 27001; przygotowywanie ekspertyz z
zakresu bezpieczenstwa ekspertom z CSIRT GOV, serwis pogwarancyjny
urzadzen i oprogramowania. W ramach kontroli dokonano przegladu rejestru
127 umodw dotyczacych dostaw sprzetu lub ustug, zawartych w ramach realizacji
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S46. Zweryfikowano siedem dobranych celowo w oparciu o analize ryzyka. We
wszystkich sprawdzanych umowach ich przedmiot zostat prawidtowo
dostarczony i protokélarnie odebrany.

(akta kontroli str. 117-195)

W umowach dotacyjnych zwigzanych z rozwojem i utrzymaniem S46 Minister
wymagat od NASK uzyskiwania wyrazonej na pismie lub za pomocg Srodkow
komunikacji elektronicznej zgody na ujawnienie osobom trzecim dokumentéw
lub informacji dostarczonych przez Ministra w zwigzku z realizacjg umowy, jak
réwniez dokumentéw przygotowanych przez NASK w ramach jej realizacji.
W toku kontroli ustalono, ze NASK nie uzyskiwat takich zgdéd dla
podwykonawcow lub kontraktoréw zewnetrznych biorgcych udziat w realizacji
umoéw dotacyjnych. Dyrektor NASK wyjasnit: W przypadku tych umoéw
z wykonawcami zatozono, ze zlecenie wykonania zadania wyrazone podczas
spotkania roboczego Komitetu Sterujgcego, we wniosku lub umowie dotacyjne;j
jest réwnoznaczne ze zgodg na publikacje informacji niezbednych do realizac;ji
postepowania zakupowego i wykonaniu zamoéwienia”. Zastepca dyrektora NASK
ds. Projektéw Infrastrukturalnych i Edukacyjnych wyjasnit réwniez ,W zwigzku
z przekazanymi watpliwosciami planujemy zwrdci¢ sie do Ministra Cyfryzacji
zprosbg o potwierdzenie mozliwosci stosowania domniemania udzielenia
zgody na udostepnienie danych w umowach/zamdwieniach podpisywanych na
potrzeby realizacji uméw dofinansowanych dotyczgcych systemu S46. Aktualnie
konsultujemy tres¢ stosownego pisma majgcego na celu uzyskanie wyzej
wymienionego potwierdzenia.”

(akta kontroli str. 117-195)

Dla uczestnikow S46 zostat wdrozony system szkolen. Na dzien 1 lipca 2025 r.
przeszkolono 606 uczestnikéw Systemu. Otrzymywali oni certyfikat ukonczenia
szkolenia. System szkolenn zostat uzupetniony o aplikacje typu Wikipedia
zawierajacg praktyczne informacje niezbedne dla uzytkownikéw S46. Aplikacja
ta byta dostepna bezposrednio w interfejsie Systemu. Przygotowano réwniez
filmy i prezentacje szkoleniowe wyjasniajgce role zdefiniowane w systemie oraz
sposob korzystania z poszczegdinych jego funkcjonalnosci. Dodatkowo dla
operatorow ustug kluczowych oraz operatoréw bedacych podmiotami
leczniczymi opracowano instrukcje wspomagajgce poczatkowe wprowadzanie
za pomoca ankiet informacji charakteryzujgcych ich dziatalnos¢. Materiaty
szkoleniowe podlegaty przegladom i aktualizaciom wraz z kolejnymi
modyfikacjami Systemu.

(akta kontroli str. 91, 117-196)

Po nowelizacji ustawy o KSC system S46 ma zostac ustanowiony jako centralne
narzedzie komunikacji i przetwarzania informacji w ramach krajowego systemu
cyberbezpieczenstwa. Projektowane zmiany przewidujag m.in. obowigzek
korzystania z systemu przez CSIRT krajowe i sektorowe, organy wiasciwe do
spraw cyberbezpieczenistwa oraz Prezesa UODO, co zastgpi dotychczasowy
fakultatywny model wspodtpracy. System ma réwniez stuzy¢ do prowadzenia
wykazu podmiotéw kluczowych i waznych, obstugi zgtoszern incydentéw
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powaznych, przekazywania informacji o cyberzagrozeniach, podatnosciach
i technikach atakoéw, a takze do realizacji obowigzkéw wynikajacych z RODO'S,

(akta kontroli str. 19-21, 44-45, 117-196)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Dyrektor NASK-PIB zapewnit skuteczng organizacje realizacji projektu S46.
Realizacja zadan przebiegata zgodnie z przyjetg przez NASK-PIB metodyka
zarzadzania projektami IT (z wyjatkiem zaniechania zwigzanego z rejestrem
doswiadczen), co przetozyto sie na spoéjnos¢ dziatan, wiasciwy podziat
odpowiedzialnosci oraz efektywne planowanie komunikacji i raportowania.
Umozliwito to dotrzymanie ustawowych termindw oraz zapewnito ciggtosc
dziatan, jednak nie doprowadzito do realizacji gtdwnego celu projektu, tj.
realnego wsparcia uczestnikéw KSC i podniesienia poziomu bezpieczenstwa
cyberprzestrzeni.

Zdecydowana wiekszos¢ prac zostata wykonana przez NASK jako jednostke
podlegta Ministrowi, przy wsparciu zewnetrznych wykonawcéw jedynie
w zakresie wyspecjalizowanych ustug, takich jak instalacja urzadzen,
Swiadczenie ustug sieciowych czy przygotowanie ekspertyz bezpieczenstwa.
Jednoczes$nie stwierdzono uchybienie polegajagce na braku formalnego
uzyskiwania przez NASK zgéd Ministra na ujawnienie informacji
podwykonawcom. Wymaga to doprecyzowania zasad wspétpracy miedzy
obiema instytucjami.

Pozytywnie nalezy oceni¢ zapewnienie szkoleh dla uczestnikow systemu, ktére
objety do 1 lipca 2025 r. 606 oséb, a takze rozwdj materiatéw dydaktycznych -
od filméw i prezentacji po aplikacje typu Wikipedia dostepng w interfejsie
systemu. Dzieki temu zapewniono nie tylko dostep do systemu, lecz réwniez
skuteczne wsparcie merytoryczne i praktyczne dla jego uczestnikow.

3. Funkcjonalnosé i bezpieczenstwo systemu

Problematyka zwigzana z bezpieczenstwem systemu zostata ujeta na etapie jego
projektowania (tzw. podejscie security by design’). Ze wzgleddw na ograniczenia
w finansowaniu S46 dedykowany system backupu, system klasy SIEM2 i system
archiwizacji danych zostaty wdrozone w ramach realizacji kolejnych zadan
dotyczgcych rozwoju. Dla bezpieczenstwa System S46 zostat zlokalizowany

'8 Dokumentacja z tego etapu jest dostepna na stronie
https://legislacja.rcl.gov.pl/projekt/12384504

9 Security by design to podejscie do tworzenia systemoéw, w ktérym bezpieczenstwo uwzglednia sie
juz od etapu projektowania, a nie dopiero po wdrozeniu. Oznacza to, ze mechanizmy ochrony
(np. szyfrowanie, kontrola dostepu, odporno$¢ na awarie) sg wbudowane w system od poczatku,
a nie dodawane dopiero na p6zniejszych etapach jego rozwoju.

20 SIEM to system, ktéry w jednym miejscu zbiera informacje o zdarzeniach z réznych urzadzen IT
(np. serwerdw, routeréw, programaéw). Analizuje je i alarmuje, gdy wykryje co$ podejrzanego, np.
probe wiamania.
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w odrebnych geograficznie osrodkach przetwarzania danych DC (Data Center).
Skalowalno$¢ Systemu zostata zapewniona poprzez funkcjonalnosci
uruchamiania dodatkowych serweréw sprzetowych i oprogramowania
ustugowego oraz rozktadania obcigzenia przez mechanizm réwnowazenia
obcigzenia.

Jako baze, do wytwarzania produktéw Projektu S46 stuzyly rezultaty zadan
projektu badawczo rozwojowego Narodowego Centrum Badar i Rozwoju pt.:
Narodowa  Platforma  Cyberbezpieczeristwa  objetego umowg nr
CYBERSECIDENT/369195/I/NCBR/2017. W stopniu maksymalnie mozliwym
wykorzystano rozwigzania otrzymane w wyniku realizacji projektéw NPC
i NPCnet. Uprawnienie do wykorzystania oprogramowania wytworzonego
w projekcie  NPC, finansowanego przez NCBIR, zostato przekazane do
Ministerstwa Cyfryzacji, co umozliwito realizacje prac nad oprogramowaniem
i zbudowanie Systemu S46. Utworzona zostata sie¢ tgczaca uczestnikow oraz
osrodki przetwarzania danych S46 (podstawowe i zapasowe), zbudowana
zwykorzystaniem istniejgcych sieci telekomunikacyjnych, umozliwiajgca
w modelu docelowym obstuzenie do tysigca podmiotow.

(akta kontroli str. 42-43, 117-195)

System S46 podlegat wewnetrznej polityce bezpieczenstwa NASK. W ramach
przydzielonych odpowiedzialnosci kierownik projektu S46 wprowadzit do niej
dodatkowe dokumenty wykonawcze dotyczgce procedur specyficznych dla tego
systemu. Polityka ta zostata wprowadzona zarzagdzeniem Dyrektora NASK. Wraz
z zatgczonymi dokumentami podlegata cyklicznym przeglagdom oraz
odpowiednim aktualizacjom.

(akta kontroli str. 15, 19, 117-195)

W wyniku dziatan kontrolnych ustalono, ze Polityka bezpieczenistwa dla systemu
S46 nie byta zakomunikowana podwykonawcom/kontraktorom zewnetrznym.
Zapoznanie podwykonawcow z takg politykg oraz potwierdzenie przez nich tego
faktu jest - zgodnie z uznanymi standardami - istotnym dziataniem
w zarzadzaniu ryzykiem i utrzymaniu wysokiego poziomu bezpieczenstwa.

Dyrektor NASK wyjasnit, ze Norma ISO 27001 pozostawia dowolnos¢ w wyborze
stron, ktérym jest udostepniana polityka bezpieczeristwa informacji. Umowy
z zewnetrznymi wykonawcami zawierajg niezbedne klauzule o poufnosci.
W umowach wskazywane sg osoby kontaktowe, ktére mogg réwniez
powiadamia¢ Zamawiajgcego o wystgpieniu incydentu bezpieczenstwa.
Ze wzgledu na zawarcie w umowach wymienionych wczedniej zapiséw nie
zidentyfikowano potrzeby udostepnienia polityki bezpieczeristwa informacji
wykonawcom.

Zdaniem NIK umieszczanie zapiséw dotyczacych bezpieczenstwa informacji
odrebnie w kazdej umowie stanowi jednak ryzyko braku jednolitosci i spojnosci

standardéw. Zgodnie z ISO 27001:2022 (Annex A, A.5.1), ,polityka

bezpieczeAstwa informacji musi by¢ zdefiniowana, zatwierdzona przez
kierownictwo, opublikowana i zakomunikowana pracownikom oraz
16
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odpowiednim stronom zewnetrznym”?' (np. dostawcom i partnerom
biznesowym).

(akta kontroli str. 68, 97, 117-195)

W ramach systemu S46 wdrozono szereg rozwigzan majacych na celu
zapewnienie ciggtosci dziatania oraz minimalizacje ryzyka przerw w Swiadczeniu
ustug. Do kluczowych mechanizméw nalezaty:

- Rozproszenie geograficzne - ustugi aplikacyjne byty Swiadczone z kilku
os$rodkéw przetwarzania danych, objetych ochrong fizyczng, zasilanych
niezaleznie i posiadajgcych odrebne podigczenia do sieci transmisji
danych.

- Redundancja zasilania - krytyczne elementy systemu oraz infrastruktury
sieciowej chroniono poprzez zastosowanie zdublowanych zrédet
zasilania.

- Tryb aktywno-pasywny osrodkéw - dane byly réwnolegle przesytane do
osrodkdéw pracujgcych w trybie pasywnym, co umozliwiato nieprzerwane
Swiadczenie ustug w przypadku przetgczenia osrodka w tryb aktywny.
Przetgczenie nastepowato w sposdb pétzautomatyzowany, z udziatem
obstugi.

- Bezpieczna transmisja danych - komunikacja odbywata sie poprzez
wydzielone sieci, odseparowane od publicznego Internetu.

- Dwutorowa transmisja - wykorzystano dwoch niezaleznych dostawcow
ustug transmisji danych, z mechanizmem automatycznego przetgczania
ruchu w razie awarii jednego z nich.

- Redundancja systemowa - zastosowano zwielokrotnione maszyny
wirtualne obstugujace ustugi oraz replikacje baz danych.

- Kopie zapasowe - dane byty regularnie archiwizowane na odrebnych
nosnikach i zabezpieczone przy uzyciu dedykowanego oprogramowania
do zarzadzania kopiami.

(akta kontroli str. 79-85, 117-195)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

W trakcie kontroli ustalono, ze mechanizmy utrzymania ciggtosci dziatania S46
nie podlegaly cyklicznym dedykowanym testom, co mogto skutkowac
zwiekszonym ryzykiem niezdolnosci do utrzymania ciggtosci dziatania
w sytuacjach awaryjnych, a w konsekwencji przerwami w $wiadczeniu ustug
systemu.

Zastepca Dyrektora NASK ds. Projektdw Infrastrukturalnych i Edukacyjnych
wskazal, ze nie realizowano dedykowanych testéw wymienionych wyzej
mechanizméw, ale sg one wykorzystywane w trakcie prac rozwojowych oraz

21 Tekst oryginalny z Normy: ,A security policy must be defined, approved by management,
published and communicated to employees and relevant external parties”. ( ISO 27001:2022
Annex A Control 5.1).
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ze rozwigzania te byty testowane przed i po wdrazaniu ich na Srodowisko
produkcyjne w celu weryfikacji poprawnosci wdrozenia. Wyjasnit takze,
co nastepuje: ,Przyjmuje sie, ze warto testowa¢ mechanizmy zapewnienia
ciggtosci dziatania przynajmniej raz do roku. W trakcie prac rozwojowych
wydania systemu sg wdrazane przynajmniej raz, a czesto kilka razy do roku.
W trakcie wdrozenia wykorzystywane sg mechanizmy zachowania ciggtosci
dziatania, wiec mozna przyjg¢, ze mechanizmy byly testowane raz do roku.
W przypadku mechanizméw wykonywania kopii zapasowych polegano na
informacjach o poprawnosci wykonania kopii zapasowej przekazywanej przez
oprogramowanie zarzgdzajgce kopiami zapasowymi”.

Izba podkresla, ze przeprowadzane testy akceptacyjne, zwigzane z wdrozeniem
mechanizmdéw utrzymania ciggtosci dziatania oraz ich wykorzystywaniem w
trakcie prac rozwojowych - zapewniajg jedynie czeSciowg mozliwos¢ weryfikacji
sprawnosci tych rozwigzan. Stwierdzony stan wskazuje na istnienie szeregu
ryzyk: braku dokumentowanych scenariuszy testowych opartych o realne
sytuacje, braku mierzalnych celéw procesu utrzymania ciggtosci dziatania, braku
dowodoéw, ze caty system potrafi w warunkach kryzysu odzyska¢ niezbedng
funkcjonalnos¢ w wyznaczonym czasie. Testy okazjonalne i niepetne mogg nie
obejmowac ekstremalnych scenariuszy (np. niespodziewana nagta utrata catego
centrum przetwarzania danych, awaria wielu ustug naraz) oraz opierac sie na
wiedzy konkretnego zespotu np.deweloperskiego, co ostabia odpornos¢
organizacyjna.

Backup, ktéry nigdy nie zostat przetestowany metodg rzeczywistego
odtworzenia, nie moze by¢ uznany za wiarygodny. Weryfikacja za pomoca
specjalistycznych aplikacji pozwala co prawda oceni¢ integralnos¢ danych,
jednak nie zabezpiecza przed szeregiem ryzyk: btedami logicznymi w danych
(np. btedna konfiguracja backupu, brakujgcymi plikami, brakami w danych,
zaleznosciami systemowymi, ktére moga nie zosta¢ prawidtowo odtworzone)
oraz btedami zwigzanymi ze zmiennoscig $rodowiska (backup wykonany
w starszym srodowisku moze by¢ nieprzywracalny w nowym, zaktualizowanym
srodowisku). Weryfikacja integralnosci nie réwna sie testowi przywracalnosci
funkcjonalnej. Jesli nie przeprowadzono petnego testu odtworzenia
(np. przywrécenie  systemu, bazy, aplikacji do stanu uzywalnego),
to funkcjonalnos¢ backupu nalezy oceni¢ jako ograniczona.

Zastepca Dyrektora NASK ds. Projektow Infrastrukturalnych i Edukacyjnych
oswiadczyt, ze planowane jest uzupetnienie procedur, ktére obejmga regularne
testy ww. mechanizmow.

(akta kontroli str. 83, 97, 117-195)

System S46 zostat zaprojektowany zgodnie z zasadg security by design i
wyposazony w mechanizmy umozliwiajgce skalowalno$¢ oraz utrzymanie
ciggtosci dziatania, m.in. poprzez rozproszenie geograficzne osrodkéw
przetwarzania danych, redundancje kluczowych elementéw infrastruktury,
mechanizmy réwnowazenia obcigzenia oraz replikacje danych. Wdrozone
rozwigzania odpowiadaty zatozeniom bezpieczehstwa i zapewniaty mozliwos¢
dalszego rozwoju systemu. Ponadto system podlegat wewnetrznej polityce
bezpieczehstwa NASK, uzupetnionej o procedury specyficzne dla tego
rozwigzania, ktéra byta poddawana cyklicznym przeglagdom i aktualizacjom.
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Skutecznos$¢ przyjetych rozwigzah obnizat fakt, ze mechanizmy utrzymania
ciggtosci dziatania nie byly poddawane cyklicznym, dedykowanym testom, co
zmniejszato pewnos¢ co do ich sprawnosci i gotowosci do uzycia w sytuacjach
awaryjnych.

4. Efekty realizacji projektu

W projekcie S46 osiggnieto cele i mierniki okres$lone w dokumentacji
planistycznej. Jak opisano jednak powyzej, byty to cele i mierniki techniczne, takie
jak listy produktéw, indeksy liczby podigczen czy dostepnosci systemu
(tj. odpornosci na awarie). Odnoszac sie natomiast do celéw postawionych
systemowi w ustawie o KSC, nalezy stwierdzi¢, ze nie zostaty one dotychczas
w praktyce zrealizowane (wiecej w sekcji Stwierdzone nieprawidtowosci).

Na dzieh 22 maja 2025 r. na 637 podmiotéw KSC do systemu S46 podtagczonych
byto 284 (a do korica czerwca 286), w tym 8 CSIRT i OW (organy wiasciwe).
Kolejnych 10 podmiotdéw byto na etapie podtgczania; 5 podmiotéw na etapie
podpisywania umowy z NASK; 36 podmiotéw - na etapie podpisywania
porozumienia z Ministrem Cyfryzacji. Zdecydowana wiekszo$¢ podtaczonych
uczestnikdéw to instytucje z sektora ochrony zdrowia i jednostki samorzgdu
terytorialnego (tgcznie 201 podmiotéw).

(akta kontroli str. 15, 117-195)

Gtownym problemem dotyczgcym wykorzystania i efektywnosci S46 byto niskie
zainteresowanie systemem u podigczonych uczestnikéw. Przyktadowo
w Il kwartale 2025 r. na 296 podmiotdéw nie zalogowato sie do niego ani razu 100
(34%). W | kwartale 2025 r. na 278 podmiotdw nie zalogowato sie ani razu 105
(38%). W ujeciu miesiecznym dane te wygladajg znacznie gorzej. Przyktadowo,
w grudniu 2024 r. na 252 uzytkownikéw systemu 136 nie zalogowato sie anirazu
(54%). 116 zalogowato sie przynajmniej raz, ale tylko 75 zalogowato sie
przynajmniej trzy razy (29%). W lutym 2025 r. system miat podtgczonych 272
podmioty. Sposrdd nich 157 nie zalogowato sie do systemu ani razu (58%). 115
zalogowato sie przynamniej raz. Jedynie 62 (23%) zalogowato sie do sytemu
przynajmniej trzy razy. W ujeciu miesiecznym jedynie okoto jednej trzeciej
podmiotéw wykazywato minimalng, regularng aktywnos¢ (tj. przynajmniej trzy
logowania w ciggu miesigca).

(akta kontroli str. 117-195)

Przyczyna takiego stanu rzeczy byta zdaniem NIK m.in. niewielka praktyczna
wartos¢ systemu dla uczestnikéw. System nie zawierat zadnych unikalnych lub
trudno dostepnych w innych miejscach informacji. Dane o podatnosciach i
ostrzezeniach - w takiej formie, w jakiej byty przekazywane w S46 - mozna byto
stosunkowo fatwo znalez¢ poza systemem. Natomiast unikatowe dla S46
funkcje, takie jak analiza ryzyka oparta na sieci powigzan, nie dziataty zgodnie
z zatozeniami.

(akta kontroli str. 64, 117-195)

S46 wyrdzniat sie natomiast wysokg niezawodnoscig dziatania dzieki
wykorzystywaniu dodatkowych, specjalnych urzadzen brzegowych, do ktérych
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podiagczany byt kazdy uczestnik systemu. Aby dziatanie Systemu S46 byto
maksymalnie niezawodne, podigczajacy sie podmiot miat za zadanie zapewnic
dwa niezalezne f3cza dostepowe do zakonczenia sieci wirtualnych w sieciach
telekomunikacyjnych NASK SA i EXATEL SA. Dzieki temu niezawodnos$¢ systemu
przewyzszata inne rozwigzania funkcjonujgce wytacznie w oparciu o Internet,
bowiem opierata sie na sieci odseparowanej od publicznego Internetu. To
gwarantowato ustuge S46 bez wzgledu na mozliwe ataki na ogélnodostepng siec¢
internetowa. Powstata w ten sposéb sie¢ byta w okresie kontrolowanym
wykorzystywana wytgcznie dla systemu S46.

Jednoczesnie to, w jaki sposdb System funkcjonowatl, nie uzasadniato tak
wysokiego poziomu izolacji i kosztow infrastrukturalnych. System S46, mimo
zaawansowanej architektury sieciowej i zastosowania dedykowanych urzadzen
brzegowych, w praktyce nie przewidywat intensywnej komunikacji pomiedzy
uczestnikami. Wyjatki stanowity przypadki przesytania ankiet oraz zgtoszen
incydentow, a wiec zarezerwowane dla $cisle zdefiniowanych sytuacji.

Zasadnicza funkcjonalnos¢ systemu sprowadzata sie do jednostronnego
przekazywania informacji. Dodatkowo wiekszo$¢ uczestnikdw korzystata
z powiadomien za posrednictwem poczty elektronicznej, a wiec w oparciu
0 publiczng sie¢ Internet (na 305 uczestnikdbw S46 303 miato wigczone
powiadamianie e-mail). Tym samym, mimo deklarowanej niezaleznosci od
Internetu, kluczowy kanat komunikacji pozostawat podatny na typowe
zagrozenia zwigzane z jego wykorzystaniem.

Dodatkowo koniecznos¢ zapewnienia dwdch niezaleznych tgczy dostepowych
oraz zakupu specjalistycznych urzadzen brzegowych generowata istotne koszty
po stronie podmiotéw przytaczajgcych sie do systemu. Wysoki prog wejscia
skutecznie ograniczat skalowalno$¢ rozwigzania i hamowat jego szersze
wdrozenie, co w konsekwencji podwazato zasadno$¢ utrzymywania tak
rozbudowanej i kosztownej infrastruktury dla realizacji funkgji, ktére mogtyby
by¢ obstuzone w sposdéb prostszy i bardziej ekonomiczny.

Nalezy raz jeszcze zaznaczy¢, ze S46 zostat uruchomiony na bazie dorobku
projektu NPC i w ramach sieci szkieletowej systemu Narodowej Platformy
Cyberbezpieczenstwa (NPCnet). NPC miato by¢ jednak przeznaczone dla
kilkunastu lub kilkudziesieciu kluczowych podmiotéw KSC. W tym kontekscie
architektura sieci NPCnet byta racjonalna - zapewniata wysoki poziom ochrony
przy akceptowalnych kosztach i ograniczeniach operacyjnych. Wraz
zrozbudowg Systemu S46 do kilkuset uczestnikdw, a obecnie - w zwigzku
z nowelizacjg ustawy o KSC - planowanym przytgczeniem kilkudziesieciu tysiecy
nowych podmiotdéw, pierwotna koncepcja zaréwno architektury NPC, jak i sieci
NPCnet stata sie dla systemu S46 problematyczna. Sie¢ NPCnet/S46net ma
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ograniczenie maksymalnej liczby podmiotéw siegajacej dwdch tysiecy, co nie
odpowiada obecnym wymaganiom skalowalnosci.

(akta kontroli str. 46-69, 117-195)

Dotychczasowe rozwigzania przyjete w Systemie S46 nie zapewniaty
wystarczajgcej efektywnosci operacyjnej, w szczegdlnosci w obszarach
kluczowych dla realizacji celéw okreslonych w art. 46 ust. 1 ustawy o KSC?2.

1. Generowanie i przekazywanie rekomendacji dotyczacych dziatan
podnoszgcych poziom cyberbezpieczenstwa;

Stwierdzono, ze zaktadka ,Rekomendacje” w systemie S46 nie zawierata zadnych
pozycji. Funkcjonalnos¢ ta miata stuzy¢ podnoszeniu dojrzatosci i poziomu
bezpieczehstwa uczestnikdw systemu. Na podstawie zebranych w ankiecie
informacji o uczestniku oraz zaimplementowanej metodyki system miat
automatycznie generowac dla niego zestaw wskazéwek, ktére stuzytyby
podniesieniu jego poziomu bezpieczeristwa. W systemie przygotowano co
prawda profile oraz wymagania dotyczace bezpieczenstwa, jednak
funkcjonalnos¢ ta nigdy nie zostata ostatecznie uzyta, tj. nie wydano zadnej
rekomendacji. Z uzyskanych w NASK-PIB wyjasnien wynika, ze przyczyng byt zbyt
skomplikowany mechanizm ich generowania (skomplikowanie samej funkgji).
Wiasciwg przyczyng mégt by¢ jednak brak zainteresowania tg funkcjg ze strony
CSIRT. Zdaniem kierownika Zespotu Analiz i Wsparcia Cyberbezpieczenstwa
w NASK-PIB funkcja rekomendacji zostata Zle umiejscowiona w systemie,
poniewaz CSIRT brakuje ludzi, by zajmowac sie systemowg poprawg dojrzatosci
uczestnikéw S46, a wykorzystaniem takiej funkcji powinien zajg¢ sie organ
wiasciwy w ramach danego sektora (co zapewnitoby poréwnywalnos¢ danych
0 podmiotach, na podstawie ktorych rekomendacje sg generowane).

(akta kontroli str. 46-69, 88-89, 93-94, 117-195)

2. Ostrzeganie o zagrozeniach

W systemie S46 wydano 2948 ostrzezen o zagrozeniach i podatnosciach (2632
o statusie wysoki, 234 Sredni, 60 niski i 22 krytyczny). Przy publikacji 2398
ostrzezen zaangazowany byt CSIRT GOV, 206 - NASK, 147 - MON. Za reszte
ostrzezen odpowiadali inni uczestnicy systemu, w tym organy wtasciwe oraz
CSIRT-y sektorowe. Ponad potowe ostrzezen stanowity raporty dotyczace
ztosliwego ruchu sieciowego wydawane przez CSIRT GOV w zwigzku ze stopniem
alarmowym BRAVO-CRP, przy czym miaty one bardziej charakter informacyjny
niz ostrzegawczy, poniewaz byty publikowane z jednodniowym opdéznieniem (nie
odnosity sie do aktualnej sytuacji).

Ostrzezenia mogty by¢ przekazywane w ramach constituency? poszczegdlnych
podmiotéw odpowiedzialnych za cyberbezpieczenstwo, a takze powielane
i przekazywane dalej do innych constituency. Poza tym nie byly jednak w zaden
sposdb kierowane czy profilowane. Informacja o podatnosci dotyczacej

22 Poniewaz odpowiedzialno$¢ za powyzsza nieprawidtowos$¢ ponosi Minister Cyfryzacji jako
wiasciciel Systemu S46, zostata ona sformutowana w sekcji ,Stwierdzone nieprawidtowosci" w
wystapieniu pokontrolnym skierowanym do Ministra.

2 To powszechnie uzywany przez zespoty CSIRT termin, pod ktérym nalezy rozumie¢ zbidr
podmiotdéw, ktdére zobowigzane sg raportowa¢ danemu CSIRT i ktérym Swiadczy on wsparcie.
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okreslonego rodzaju sprzetu czy oprogramowania nie byta kierowana do jego
uczestnikdw w szczegblny sposodb, poniewaz w systemie nie zbierano informacji
o infrastrukturze uczestnikéw. System nie udostepniat na poziomie interfejsu
informacji, kto zapoznat sie z danym ostrzezeniem, nie rejestrowat réwniez, kto
podjat w zwigzku z nimi okreslone dziatania. Informacja o nowym ostrzezeniu
nie byta tez w ocenie NIK wystarczajgco zaznaczona w interfejsie systemu. Nawet
ostrzezenie o krytycznej podatnosci pojawiato sie w S46 w formie matej cyferki
w prawym gornym rogu, oznaczajgcej nowg aktywnos$¢ w systemie.
Z uzyskanych w NASK-PIB wyjasnieh wynika, ze nie przeprowadzano testow
uzytecznosci (UX) pod katem przekazywania ostrzezen, ich widocznosci
i powiadomien. Powiadomienia o ostrzezeniach mogly by¢ natomiast
przekazywane za posrednictwem e-mail, jesli uczestnik zdecydowat sie
na skonfigurowanie takiej ustugi.

Taki sposéb funkcjonowania ostrzezen budzi jednak zasadnicze zastrzezenia
pod katem jego skutecznosci. Brak kierowania ich na podstawie danych
o infrastrukturze, charakterystyce lub zagrozeniach danego podmiotu oznacza,
ze system nie wspierat realnie podejmowania dziatan adekwatnych do
odkrytych podatnosci. Wysytanie powiadomienn do wszystkich uczestnikow
w ramach danej constituency lub grupy constituency, niosto ze sobg ryzyko
zjawiska alert fatigue (zmeczenie nadmiarem komunikatéw o zagrozeniach).
Brak monitorowania, kto otrzymat ostrzezenie, kto zareagowat, kto nadal
pozostaje w stanie zagrozenia - prowadzit do braku mozliwosci oceny
skutecznosci podjetych dziatan, doskonalenia KSC, analizy luk i zaplanowania
dziatann naprawczych. Poniewaz system dziatat w trybie masowym, a nie
celowanym, nie dostarczat realnej wartosci uzytkownikom korncowym. Nie réznit
sie bowiem od takich rozwigzan jak lista mailingowa, czy dedykowana strona
WWW.

W toku kontroli zbadano, jak S46 zareagowat w przypadku pojawienia sie dwoch
grup krytycznych podatnosci, ktére mogty stwarza¢ realne zagrozenie dla
uczestnikdéw sytemu. Pierwszg z nich byty podatnosci CVE-2025-49704/49706
oraz CVE-2025-53770/53771 dotyczace lokalnej wersji Microsoft SharePoint.
Drugg grupg - podatnosci CVE-2024-42009 oraz CVE2025-49113 dotyczace
popularnego przegladarkowego klienta poczty elektronicznej Roundcube.
Zagrozenia stwarzane przez te podatnosci ocenione zostaty w skali CVSS
(Common Vulnerability Scoring System) odpowiednio jako wysokie i krytyczne.
Dziatania podjete w S46 sprowadzity sie do przepisania z dostepnego publicznie
zrodta w jez. angielskim informacji o ww. podatnosciach do zaktadki w Systemie
pn. "Podatnosci Publiczne". Cho¢ zagrozenie oceniono jako wysokie lub nawet
krytyczne, do uczestnikow Systemu nie zostato wystane ostrzezenie o ich
wykryciu (a tak np. w przypadku podatnosci dotyczgcych Microsoft SharePoint
postapita CISA%, informujgc potem na biezgco o wszelkich postepach w tej
sprawie).

Ostrzezenie zostato natomiast wystane w zwigzku z wykryciem wykorzystania
podatnosci CVE-2024-42009 w kampanii mailowej grupy UNC1151. CSIRT NASK

2 Cybersecurity and Infrastructure Security Agency - federalna agencja Stanéw Zjednoczonych,
ktérej gtéwnym zadaniem jest ochrona krytycznej infrastruktury kraju przed zagrozeniami
cybernetycznymi i fizycznymi.
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opisat ja w Raporcie Tygodniowym 30 maja - 5 czerwca 2025 r. Raport zostat
opublikowany w S46 9 czerwca 2025 r. w zaktadce Analizy Techniczne. Natomiast
dla pordéwnania zespo6t CSIRT GOV stosowne ostrzezenie?® do podlegtych
podmiotéw wystat juz 4 czerwca 2025 .

Na podstawie opisanej wyzej reakcji systemu S46 nalezy oceni¢, ze system
w obecnej postaci nie realizuje skutecznie funkcji wczesnego ostrzegania
o podatnosciach i incydentach. Brak mechanizmow targetowania komunikatow,
monitorowania reakcji oraz mierzenia skutecznosci powoduje, ze system petni
jedynie role pasywnego zrodta informacji. Niespdjnos¢ dziatarn CSIRT-6w
w przypadku wykrycia dziatan grupy UNC115 (ostrzezenie wydane tylko przez
jeden z trzech zespotéw) dodatkowo obniza wiarygodnos¢ i spojnos¢ catego
ekosystemu. W konsekwencji uczestnicy nie otrzymywali adekwatnego wsparcia
W reagowaniu na krytyczne zagrozenia, co mogto zmniejszac efektywnos$¢ KSC.

(akta kontroli str. 101-106, 117-195, 196-199)

3. Zgtaszanie i obstuga incydentéw

W systemie S46 zarejestrowanych zostato 740 incydentéw, w tym 25 waznych
i 37 istotnych. Zgtoszenie incydentu byto wspierane przez dyzurnych CSIRT.
System mogt realizowacd takze obserwacje postepéw wsparcia w obstudze
incydentu oraz wymiane informacji stuzb CSIRT i administratorem uczestnika
w trakcie obstugi incydentu oraz po jej zamknieciu. Jednak podczas szkolen
uzytkownicy byli instruowani, ze pomocy dyzurnych CSIRT w zgtoszeniu
incydentu nie nalezy myli¢ z pomocg przy jego obstudze, ktéra powinna by¢
realizowana samodzielnie przez zgtaszajgcego. Badanie obstugi pieciu
incydentow o wysokim priorytecie wykazato, ze w zaleznosci od charakteru
incydentu oraz mozliwosci CSIRT, dziatania obstugujacych zgtoszenie po stronie
S46 te nie ograniczaty sie wytacznie do rejestracji zgtoszen, lecz obejmowaty
rowniez podejmowanie inicjatywy w zakresie pozyskiwania dodatkowych
informacji, weryfikacji okolicznosci zdarzenia oraz oceny adekwatnosci
zastosowanych $rodkéw zaradczych.

Watpliwosci kontroleréw wzbudzita struktura danych o incydentach i ich jakos¢.
Za 80 proc. zgtoszonych incydentéw odpowiadaty cztery podmioty: NASK-PIB
(272), PERN (205), PGE SA (95) oraz ENEA Operator (21). 24 uczestnikdéw zgtosito
tylko jeden incydent. Te rdznice w liczbie zgtoszonych incydentdw wynikaty
z réznego podejscia uczestnikow do ich zgtaszania?®. Ponadto czes¢ zgtoszonych
incydentow miata wartos¢ null w polu ,data zgtoszenia” (15 przypadkdw) oraz
»data zakonczenia” (210 przypadkdw), co oznacza kolejno, ze czes¢ incydentow
zostata utworzona i zapisana, ale nie zostata wystana, a w przypadku czesci
uzytkownicy nie uzupetnili w formularzu pola z datg zakonczenia incydentu, co
wedtug wyjasniern NASK nie byto wymagane.

System S46 nie byt w kontrolowanym okresie zasadniczym systemem do
zgtaszania i rejestracji incydentéw. Minister Cyfryzacji przy ocenie terminowosci
zgtoszen bazowat na danych spoza S46 (tj. na raportach z CSIRT), ktére zawieraty

2> Aktywnie wykorzystywana podatnos$¢ ,,CVE-2024- 42009" w oprogramowaniu Roundcube.
26 Zgodnie z uzyskanymi wyjasnieniami NASK-PIB jest jednym z pierwszych przytaczonych
podmiotéw i aktywnie zgtasza incydenty oraz zagrozenia (ktére moga doprowadzi¢ do incydentu).
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wszystkie zgtoszone incydenty istotne i powazne. Raport CSIRT NASK takze nie
opierat sie wylgcznie na danych o incydentach zebranych za posrednictwem S46.
Dane pochodzity z systemu S46 oraz formularza CSIRT.

Proporcje przestanych zgtoszen, spetniajgcych progi tzw. incydentu powaznego,
przedstawialy sie nastepujgco: w 2023 r. zgtoszono co CSIRT NASK tgcznie 40
takich incydentéw - jeden za pomocg S46 i 39 za pomocg formularza CSIRT
NASK; w 2024 r. przestano 57 incydentéw powaznych - dwa za pomocg S46 i 55
za pomoca formularza; w 2025 r. (I pétrocze) 22 incydenty - dwa za pomocg S46
i 20 za pomocg formularza.

S46 zostat zintegrowany z RTIR (tj. narzedziem do zarzgdzania zgtoszeniami
incydentow bezpieczenstwa, pozwalajgcymi je rejestrowad, przypisywac do
odpowiednich o0séb, $ledzi¢ postep prac i dokumentowad dziatania)
wykorzystywanym przez CSIRT NASK oraz CSIRT GOV. Dzieki temu mozliwe byto
przekazywanie zgtoszen incydentéw bezposrednio do wiasciwych zespotéw
reagowania.

Zgtoszone w systemie S46 incydenty stanowity dynamiczny element wptywajgcy
na poziom ryzyka przypisanego poszczegolnym uczestnikom systemu. Oznacza
to, ze kazde zgtoszenie incydentu mogto prowadzi¢ do zmiany oceny ryzyka -
zaréwno dla podmiotu, ktérego incydent dotyczyt bezposrednio, jak i dla innych
powigzanych uczestnikbw. W zamierzeniu incydenty te powinny byc¢
uwzgledniane w biezgcej analizie ryzyka, co miato pozwoli¢ na szybsze
reagowanie na zmieniajgce sie zagrozenia. Jednak zaimplementowana w S46
metodyka szacowania takiego szybkozmiennego ryzyka okazata sie trudna do
wdrozenia i nie data oczekiwanych rezultatéw, a rola funkcji zgtaszania
incydentow w Systemie pozostata ograniczona. Cho¢ odnotowano przypadki,
w ktérych osoby przyjmujace zgtoszenia wykazywaty aktywne podejscie,
angazujac sie w proces obstugi incydentu - co wskazuje na potencjat systemu do
petnienia bardziej operacyjnej roli - to ograniczona jakos¢ danych, dysproporcje
w zgtoszeniach miedzy podmiotami, niski poziom wykorzystania systemu przez
wiekszo$¢ uczestnikbw oraz niedziatajagcy model szacowania ryzyka
szybkozmiennego stanowity istotne bariery dla efektywnego wykorzystania
systemu S46 jako narzedzia wspierajgcego zarzadzanie incydentami w sposéb
systemowy i operacyjnie uzyteczny.

(akta kontroli str. 16, 34-35, 72-74, 99-101, 110, 117-195)

4, Wspétpraca podmiotéw wchodzacych w sktad krajowego systemu
cyberbezpieczenstwa;

System, ktéry powinien wspiera¢ wspoétprace pomiotéw KSC, nie miat jasno
okres$lonych procedur i instrukcji dotyczgcych komunikacji miedzy uczestnikami.
W systemie byty techniczne mozliwosci uruchomienia, a nawet wykorzystania
takiej komunikacji, jednak nie byty one intuicyjne. Komunikacja zarezerwowana
byta dla okreslonych czynnosci (np. uzgodnienia ankiety czy obstugi zgtoszenia
incydentu), natomiast poza takimi zdefiniowanymi sytuacjami uzytkownicy
sytemu nie mieli do dyspozycji odpowiedniej procedury porozumiewania sie.
Zdarzato sie, ze wykorzystywali w tym celu funkcje do tego nieprzeznaczone -
jeden z podmiotéw stuzby zdrowia prébowat np. zwréci¢ uwage na
nieprawidtowe jego zdaniem dziatanie Systemu poprzez zgtoszenie ryzyka
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dynamicznego o nastepujgcej tresci: ,nie dziata system P1 od CeZ. Brak
jakichkolwiek informacji na ten temat w systemie S46?? Dlaczego systemy Cez
Swiecg na zielono w S46 mimo, ze nie dziatajg ? Czy system S46 jest martwy?”
(pisownia oryginalna).

W praktyce komunikacja pomiedzy uczestnikami systemu odbywata sie jednak
za pomocg zewnetrznych komunikatoréow. W 2025 r. rozpoczeto zbieranie
wymagan dotyczgcych wykorzystania komunikatora w S46. 73 proc. uczestnikow
systemu opowiedziato sie za ustanowieniem bezposredniej, biezacej
komunikacji miedzy podmiotami Krajowego Systemu Cyberbezpieczenstwa
w ramach systemu S46 - np. poprzez chat, komunikator szyfrowany, kanat
dyskusyjny lub forum.

Problem ze wspétpracg i komunikacjg w S46 wykazany zostat podczas
przeprowadzonego przez kontroleréw eksperymentu. Polegat on na proébie
przestania do wszystkich podmiotéw systemu komunikatu zawierajgcego dwa
polecenia. Pierwsze polecenie dotyczyto niezwlocznego potwierdzenia za
pomocg mechanizmdéw tgcznosci wbudowanych w S46 otrzymania powyzszego
komunikatu; drugie - wymagato udzielenia tg samg drogg odpowiedzi na pytanie
z zakresu praktycznej wiedzy o aktualnych zagrozeniach bezpieczenstwa
dotyczacych powszechnie stosowanych systemoéw operacyjnych. Wynikiem
eksperymentu miat by¢ stosunek liczb udzielonych odpowiedzi do wystanych
komunikatéw. Operator S46 w CSIRT NASK zdecydowat o wystaniu komunikatu
w formie ostrzezenia o S$rednim priorytecie. Wynik eksperymentu byt
nastepujacy: pojawity sie trzy odpowiedzi na wystane ostrzezenie. Dwa z nich
zostaty przestane poprzez e-mail na adres cert@cert.pl., a jeden poprzez
zgtoszenie incydentu. Za pomocg analizy logbéw, przeprowadzonej miesigc po
eksperymencie, wykazano, ze ostrzezenie w samym systemie odczytato tylko
14 jego uczestnikéw (na blisko 300 zarejestrowanych)?’. CSIRT GOV i MON nie
przekazaty dalej otrzymanego ostrzezenia (ostrzezenie zostato wystane przez
operatora z CSIRT NASK w trybie tylko do odczytu, wiec nie mogto byc
przekazane dalej, jednak gdyby CSIRT MON lub GOV uznaty, ze mimo wszystko
chcg przekazad ostrzezenie do swojego constituency, mogty utworzyé nowy
obiekt ostrzezenia, albo poprosi¢ innym kanatem o nadanie uprawnien edytora).

(akta kontroli str. 28, 46-69, 110-111, 117-195)

5. Szacowanie ryzyka na poziomie krajowym

Na potrzeby wsparcia zarzadzania cyberbezpieczenstwem na poziomie
krajowym w systemie S46 zaimplementowano metodyke szacowania ryzyka
wolno- i szybkozmiennego®. Jednak w ocenie NIK wdrozenie tej metodyki

27 Mozliwe, ze cze$¢ uczestnikéw otrzymata powiadomienie o ostrzezeniu za pomocg e-mail.

28 Szacowanie ryzyka wolnozmiennego oparte byto na informacjach wolnozmiennych, tj. takich,
ktére charakteryzuja sie niskg czestotliwoscig zmian w czasie i maja wzglednie stabilny charakter.
Do tej grupy zalicza sie m.in. poziom krytycznosci danej ustugi, statyczne ryzyko wiasne
przypisane do ustugi czy zbiorcze statystyki podatnosci. Informacje te stanowity podstawe do
oceny ryzyka w perspektywie dtugoterminowej, niezaleznie od biezacych incydentéw czy zmian
operacyjnych.

Szacowanie ryzyka szybkozmiennego opierato sie na informacjach dynamicznych, tj. takich, ktére

zmieniajg sie czesto i odzwierciedlajg biezaca sytuacje operacyjna. W szczegdlnosci uwzgledniono

dane o incydentach bezpieczenstwa przesytane przez uczestnikéw procesu oraz dynamiczne

ryzyko wiasne przypisane do zgtoszonej ustugi. Informacje te miaty pozwoli¢ na biezace
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okazato sie nieefektywne - jej ztozonos$¢ ibrak dostosowania do realidow
operacyjnych podmiotéw KSC sprawity, ze byta trudna do praktycznego
zastosowania i nie przyniosta oczekiwanych rezultatdbw w zakresie oceny
i zarzadzania ryzykiem. Diagnoze te potwierdzito Ministerstwo Cyfryzacji
w projekcie Strategii Cyberbezpieczehstwa Rzeczypospolitej Polskiej na lata
2025-2029.

Dane do ryzyka wolnozmiennego pochodzity przede wszystkim z ankiet
wypetnianych przez uczestnikéw systemu. Weryfikacja tych danych w Systemie
nie obejmowata stanu faktycznego - przyjmowano, ze uczestnik podaje
prawidtowe, prawdziwe i aktualne informacje. Jak wspomniano wyzej, w ramach
ankiet nie zbierano informacji o systemach uczestnikdw, co uniemozliwiato
praktyczne wykorzystanie S46 do ich ochrony czy zwiekszenia poziomu
bezpieczehstwa. Podstawowym mankamentem ankietowania byt jednak fakt,
ze ankiety te nie byly w praktyce aktualizowane. W systemie pozostawaty wiec
czesto dane juz historyczne, na podstawie ktérych wykonywano kolejne
szacowania ryzyka. W projekcie NPC, z ktérego przejeto ten mechanizm,
zaktadano cykliczng aktualizacje ankiet w okreslonych odstepach czasu, co
stanowito warunek konieczny dla uzyskania wiarygodnych i uzytecznych
wynikéw szacowania ryzyka. W systemie S46 odstgpiono w praktyce od tego
zatozenia, co podwazyto zasadno$¢ wykorzystania pozyskanych danych do
oceny ryzyka i ograniczyto uzytecznos¢ catego mechanizmu. Podejmowano co
prawda dziatania majgce utatwic proces ankietowania (takie jak przygotowanie
standardu, opracowanie FAQ czy szkolenia uczestnikéw systemu) - jednak
stuzyty one przede wszystkim usprawnieniu wypetnienia pierwszej ankiety oraz
zredukowaniu liczby ankiet niewypetnionych.

Z kolei szacowanie ryzyka szybkozmiennego oparte byto w zatozeniach m.in. na
zgtaszanych przez uczestnikow ryzykach dynamicznych?®. Do dnia 13 czerwca
2025 r. w systemie nie zgtoszono ani jednego takiego ryzyka. W trakcie trwania
kontroli zgtoszono jedno ryzyko dynamiczne, ktére - jak wspomniano wyzej -
mozna potraktowaé jako prébe komunikacji uczestnika z administratorami
systemu. Wedtug wyjasnienn kierownika Zespotu Analiz i Wsparcia
Cyberbezpieczenstwa w NASK-PIB uczestnicy systemu S46 niechetnie dzielili sie
informacjami o swoich podatnosciach i stabosciach, ograniczajgc zgtoszenia
gtéwnie do incydentéw wymaganych przepisami prawa. Powodem mogta by¢
obawa przed ujawnieniem podwyzszonego poziomu ryzyka klientom (system
jest tak skonstruowany, ze powigzane ustugi sg dla siebie nawzajem widoczne)
jak i wysoka ztozonos¢ metodyki analizy ryzyka, ktéra mogta by¢ niezrozumiata
dla podmiotéw dysponujacych ograniczonymi zasobami z  zakresu
cyberbezpieczenstwa.

System S46 petnit istotng funkcje w zakresie szacowania ryzyka na poziomie
krajowym, jednak opierat sie na danych o uczestnikach, ktére nie byty
aktualizowane, weryfikowane merytorycznie ani potwierdzone audytem.

identyfikowanie obszaréw podwyzszonego ryzyka i podejmowanie dziatah adekwatnych do
aktualnego poziomu zagrozen.

2 Element ryzyka szybkozmiennego, ktéry odnosi sie do informacji operacyjnych uczestnika
Systemu, np. zgtoszenia incydentéw, zmiany konfiguracji, aktualizacji systeméw, nowych
podatnosci.
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W konsekwencji przez kilka lat takie analizy ryzyka byly prowadzone na
podstawie informacji o nieznanej jakosci i wiarygodnosci, co wptywato na
rzetelnosc¢ i uzytecznos¢ wnioskdéw wycigganych na poziomie krajowym.

(akta kontroli str. 28-30, 46-59, 62-65, 96, 117-195, 197)

Ustalenia NIK znajdujg potwierdzenie w wynikach analiz przeprowadzonych
przez Ministerstwo Cyfryzacji oraz NASK, a takze w podjetych dziataniach,
w zakresie wdrozonych zmian, a przede wszystkim w planach jego dalszej
modyfikacji. | tak w opracowanejw 2023 r. przez NASK Analizie metod podfqczania
uzytkownikéw systemu S46 jako podstawowy i powszechny model dostepu
zarekomendowany zostat model SaaS (System as a Service) z WK (Weztem
Krajowym), tj. udostepnienie ustug systemu S46 bezposrednio w sieci Internet
z uwierzytelnieniem poprzez Wezet Krajowy. Model taki zostat opracowany
i zgodnie z rekomendacja ma by¢ podstawowym modelem przytgczania
uczestnikéw do S46 (przy czym kluczowi uzytkownicy - np. zespoty CSIRT - maja
w dalszym ciggu korzysta¢ z dedykowanej odizolowanej sieci stworzonej na
potrzeby tego Systemu). Zastosowanie modelu SaaS z WK jest odpowiedzig na
dotychczasowe istotne ograniczenia zwigzane z pracochtonnoscig potgczen za
pomocg izolowanej sieci i ich wysokimi kosztami. Wyeliminuje takze
ograniczenia w zakresie liczby uzytkownikéw mozliwych do podtgczenia, co jest
szczegdlnie istotne wobec przewidywanego znacznego zwiekszenia ich liczby.

(akta kontroli str. 42-45, 117-195)

Po dokonaniu przez kontroleréw NIK ogledzin w systemie S46 wytgczone zostaty
zaktadki lub podzaktadki, ktére nie spetniaty swojej funkcji lub po prostu nie byty
uzywane. Dotyczyto to zaktadek: ,Rekomendacje”, ,Zdarzenia", ,Biuletyny”
i ,Wyszukiwanie”,

(akta kontroli str. 111-113)

W trakcie kontroli, tj. 7 lipca 2025 r. Petnomocnik ds. Cyberbezpieczenstwa
skorzystat po raz pierwszy z mozliwosci wystania ostrzezenia zawierajgcego
rekomendacje podjecia dziatann zabezpieczajgcych do wszystkich uczestnikéw
systemu. 21 lipca wprowadzona zostata do Systemu poprawka umozliwiajgca
mu zatgczenie pliku w przesytanym ostrzezeniu. Tym samym w systemie
wykorzystano  mechanizm  jednoczesnego powiadamiania  wszystkich
uczestnikdéw, niezaleznie od ich przynaleznosci do poszczegdinych CSIRT-Ow.
Jest to istotne z punktu widzenia efektywnosci reagowania - niektodre
ostrzezenia, ze wzgledu na swdj charakter, powinny by¢ dystrybuowane
natychmiastowo i globalnie, z pominieciem modelu constituency. Obserwowane
wdrozenie w powigzaniu ze zmiang dotychczasowej praktyki potwierdza
zasadno$¢ takiego mechanizmu w kontekscie podniesienia poziomu
bezpieczenstwa operacyjnego systemu.

(akta kontroli str. 34, 111-113)

S46 ma w zamierzeniu Ministerstwa Cyfryzacji petni¢ funkcje rejestru waznych
i istotnych incydentéw. Gtéwnym warunkiem jest wprowadzenie ustawowego
obowigzku dotaczenia do systemu S46 podmiotéw KSC oraz operacyjne
korzystanie przez nich z systemu S46, w szczegélnosci do zgtaszania incydentow.
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Stosowne zmiany naktadajgce ww. obowigzek zostaty zaplanowane w projekcie
nowelizacji ustawy o KSC.

(akta kontroli str. 32-35)

W trakcie kontroli trwaly prace nad opracowaniem i zaimplementowaniem w
systemie S46 innego podejscia dotyczacego szacowania ryzyka, w powigzaniu z
osigganiem oczekiwanego poziomu cyberbezpieczenstwa, zaréwno na poziomie
podmiotéw KSC, jak i ryzyka uogdlnionego na poziomie krajowym.
Wykorzystywane bedg wtym celu informacje przekazywane przez podmioty
kluczowe i podmioty wazne, oraz informacje o zagrozeniach, podatnosciach i
incydentach pozyskiwane z innych zrddet, w szczegdlnosci z CSIRT. Nowe
rozwigzanie w zakresie szacowania ryzyka bedzie mogto by¢ efektywnie]
wykorzystane, jak réwniez bedzie tatwiejsze w implementacji w podmiotach o
réznej wielkosci.

(akta kontroli str. 32-35)

W przypadku S46 planowane jest takze tworzenie spersonalizowanych
raportow, zgtoszen i ostrzezen, w tym o podatnosciach dotyczgcych konkretnych
uczestnikdw. Po nowelizacji ustawny o KSC zmieni¢ ma sie réwniez model
rejestracji uczestnikdw. System ma wykorzystywal rejestr podmiotéw
kluczowych i waznych (tzw. rejestr KSC). Trwajg prace nad testami FUT ( Friendly
User Test). Umozliwiajg one wykrycie bteddw, przy jednoczesnym
zaangazowaniu uczestnikow. Takie podejscie zwieksza szanse na dopracowanie
rozwigzania przed jego petnym udostepnieniem.

W trakcie kontroli trwaty réwniez dziatania majace na celu zwiekszenie wartosci
operacyjnej danych dostepnych w S46 poprzez ich uzupetnienie o informacje
ekskluzywne, niedostepne poza Systemem, co ma podnies¢ jego uzytecznosé dla
uczestnikdéw. Réwnolegle prowadzone byty prace nad integracja z projektami
zewnetrznymi, wtym z systemem Artemis, stuzagcym do automatycznego
skanowania stron internetowych w celu wykrywania podatnosci i btednych
konfiguracji. W ramach tej integracji planowane jest umozliwienie podmiotom
zgtaszania adresoéw IP idomen do systemu S46, ktére beda automatycznie
weryfikowane. Wyniki skanowania bedg udostepniane zaréwno w przestrzeni
danego podmiotu w systemie S46, jak i przesytane na wskazany adres e-mail.
Dziatania te majg na celu zwiekszenie funkcjonalnosci systemu oraz jego
interoperacyjnosci z innymi rozwigzaniami.

MC zlecito réwniez NASK zaplanowanie zmian w funkcjach komunikacyjnych
systemu S46 w celu zwiekszenia jego uzytecznosci i elastycznosci.

Zakres zmian zaplanowanych w S46, obejmujgcych m.in. usprawnienia
w obszarze komunikacji, ostrzezeh, rekomendacji oraz szacowania ryzyka,
potwierdza zasadnos$¢ ustalen kontroli wskazujgcych na istotne braki
funkcjonalne w tych obszarach.

(akta kontroli str. 30, 40-44, 60-69, 73-74)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.
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W projekcie S46 realizowanym przez NASK-PIB osiggnieto cele i mierniki
okreslone w dokumentacji planistycznej. Zapewniono wysokg niezawodnosc
dziatania Systemu poprzez wykorzystanie dedykowanej infrastruktury sieciowe;j
oraz wdrozenie mechanizmow, ktére pozwolity utrzymac ciggtos¢ ustug nawet
w przypadku zagrozen dla publicznego Internetu. Do 2025 r. (I pdtrocze)
przytagczono do S46 zamierzong liczbe uczestnikow, tj. blisko potowe docelowych
uczestnikéw KSC3°.

Stwierdzono jednak, ze wskutek btedéw popetnionych na etapie przygotowania
i inicjowania projektu system S46, mimo znacznych naktadéw, charakteryzowat
sie bardzo niskg uzytecznoscia i wrecz incydentalnym poziomem wykorzystania
przez uczestnikbw. Mechanizmy generowania rekomendacji, ostrzegania
0 zagrozeniach i szacowania ryzyka nie dziataty zgodnie z oczekiwaniami, przez
co system petnit w praktyce role pasywnego zrddta informacji, niewnoszgcego
realnej wartosci dla jego uczestnikéw. Niska liczba logowan potwierdza, ze S46
nie spetniat funkcji narzedzia wspierajgcego bezpieczenstwo, a jego rola w
praktyce byta formalna (literalne wypetnienie wymagan ustawowych)
i nieistotna (brak wptywu na podniesie poziomu cyberbezpieczenstwa).

Pozytywnie nalezy oceni¢ fakt, ze NASK-PIB i Minister Cyfryzacji dostrzegli
niedoskonatosci systemu i podejmowali dziatania naprawcze w kierunku
zwiekszenia jego uzytecznosci. W ocenie NIK instytucje te bedg jednak musiaty
zmierzyC sie z kryzysem zaufania ze strony dotychczasowych uczestnikow,
wynikajagcym  z wczesniejszych  niedoskonatosci  systemu w obszarach
komunikacji, ostrzezen, rekomendacji oraz szacowania ryzyka. Szybkie i
skuteczne wdrozenie zapowiadanych zmian bedzie kluczowe dla odbudowy
wiarygodnosci systemu.

5. Nadzér nad realizacjg projektu

W ramach dokumentéw inicjujgcych projekty w poszczegdlnych zadaniach
zarzagdzano gtéwnymi ryzykami projektowymi identyfikujgc je, szacujac ich
poziom oraz okreslano sposoby ich mitygacji. Zgodnie ze stosowang metodyka
prowadzenia projektéw dla kazdego z nich zainicjowano i aktualizowano rejestr
ryzyk w ktérym dokumentowano proces zarzadzania nimi.

Powotano Komitet Sterujacy, w ramach ktérego podejmowano kluczowe decyzje
dotyczgce finansowania, akceptacji produktéw czy otwierania i zamykania
etapow projektu. W pracach komitetu brali udziat reprezentanci gtéwnego
uzytkownika (MC lub KPRM) i gtéwnego wykonawcy (NASK). W przypadku
potrzeby oméwienia zagadnien szczegétowych uzupetniano sktad komitetu o
wybranych specjalistow. Z cyklicznych spotkarn Komitetu Sterujgcego
sporzadzane byly notatki dokumentujgce omawiane zagadnienia oraz
podejmowane decyzje. W notatkach tych oraz rejestrach ryzyk oceniano miedzy
innymi adekwatnos¢ zasobdéw wymaganych i przypisanych do realizacji

30 Na dzien 22 maja 2025 r. do S46 przytgczono 284, a do konca czerwca 286 sposrod 637
podmiotéw wchodzacych w sktad KSC. W zwigzku z przygotowywang nowelizacjg ustawy o KSC
liczba przeznaczonych do przytaczenia do S46 podmiotéw moze znaczaco wzrosnac (szacuje sie,
ze nawet do ponad 60 tys. podmiotow).
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poszczegblnych produktéw, realizacje harmonograméw ich wytwarzania oraz
wskazywano niezbedne dziatania korygujace.

(akta kontroli str. 117-195)

W wyniku ustalen kontroli nr P/21/042 ,Dziatania panstwa w zakresie
zapobiegania i zwalczania skutkéw wybranych przestepstw internetowych,
w tym kradziezy tozsamosci”®' Minister Cyfryzacji wraz nadzorowanym NASK-
PIB podjeli z wtasnej inicjatywy szereg dziatarn naprawczych. Przeprowadzono
dziatania informacyjne, ktére wraz z pozyskiwaniem dodatkowych zrédet
finansowania podtgczen, takze spoza czesci 27 budzetu panstwa, znaczaco
przyczynity sie do zwiekszenia liczby uczestnikéw Systemu.

(akta kontroli str. 7-9)

Opracowano i wdrozono narzedzia raportowania o usterkach i propozycjach
zmian. Na potrzeby obstugi zgtoszenh podmiotéw S46 skonfigurowano dwa
specjalne portale. W styczniu 2022 roku zostata udostepniona uzytkownikom
S46 dedykowana dla helpdesk skrzynka poczty elektronicznej. Uruchomiono
rowniez System Genesis, ktory rejestrowat informacje o kontaktach komérki
wsparcia z uzytkownikami. W roku 2023 uruchomiono system JiraSD
obstugujacy zgtoszenia uczestnikdw S46. W roku 2021 Operator Systemu S46
obstuzyt 74 zgtoszenia. W roku 2022 nie sporzadzano raportu dotyczgcego
zgtoszen. Wroku 2023 zarejestrowano 232 zgloszenia w tym najczestsze:
niedostepny host 62, brak dostepu 25, hasfo 25. W roku 2024 zarejestrowano 820
zgtoszen w tym najczestsze: informacja 224, awaria > sie¢ 219, wsparcie >
odblokowanie dostepu 87. W roku 2025, ze wzgledu na planowany wzrost liczby
podiaczen spodziewany jest dalszy wzrost liczby zgtoszer zwigzanych z obstuga.

Zespot realizacyjny dziatat zgodnie z harmonogramem, reagowat na biezgce
problemy oraz utrzymywat efektywng wspétprace. Transfer wiedzy odbywat sie
w sposob ciggly, a dziatania operacyjne byly zgodne z przyjetym planem.
Pomimo tych pozytywnych aspektéw, opisane we wczesniejszych punktach
wystapienia pokontrolnego ograniczenia, wynikajgce z btednych zatozenh
przyjetych w fazie inicjacji projektu, uniemozliwity petne osiggniecie zaktadanych
celow.

(akta kontroli str. 76-77, 117-195)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Nadzér operacyjny nad projektem S46 dziatat prawidiowo. NASK wraz
z Ministerstwem Cyfryzacji realizowaty zadania zgodnie z harmonogramem,
skutecznie reagowaty na pojawiajgce sie problemy oraz utrzymywaty efektywna
wspotprace. Proces transferu wiedzy przebiegat w sposob ciggty (pomimo ze
brak wypetnionego rejestru doswiadczen grozit utratg zdobytej wiedzy

31 Wyniki kontroli dostepne na stronie NIK: https://www.nik.gov.pl/kontrole/P/21/042/KPB/
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Whioski

w przysztych projektach), a dziatania operacyjne byly prowadzone zgodnie
z zatwierdzonym planem.

Na etapie inicjacji projektu sformutowano jednak btedne zatozenia, ktdre -
pomimo wiasciwej realizacji operacyjnej - istotnie ograniczyly mozliwos¢
osiggniecia zaktadanych celéw catego przedsiewziecia. Brak odpowiedniego
dostosowania rozwigzan o charakterze badawczo-naukowym do warunkow
i potrzeb biznesowych spowodowat, ze dotychczasowe dziatania nadzorcze nie
mogty zapewni¢ skutecznego wykorzystywania S46, a System ten nie przyczynit
sie do poprawy poziomu cyberbezpieczenstwa w ramach KSC.

Na ocene dziatan nadzorczych NASK wplywa jednak fakt, ze w ramach
kierownictwa projektu prawidtowo zdefiniowano potrzebne dziatania
naprawcze, ktére wraz z MC czesciowo podjeto jeszcze przed zakoriczeniem
kontroli.

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce wnioski:

1. Zapewnienia konsekwentnego stosowania przez NASK-PIB mechanizméw
identyfikacji i uwzgledniania wymagan uzytkownikéw koncowych na etapie
projektowania i realizacji systeméw teleinformatycznych - réwniez
w warunkach silnej presji czasowej - w celu zagwarantowania petnej
funkcjonalnosci oraz efektywnego wykorzystania wdrazanych rozwigzan.

2. Spowodowanie wdrozenia w NASK-PIB cyklicznych, udokumentowanych
testow mechanizmdéw utrzymania ciggtosci dziatania systemu S46 - w tym
petnych testéw odtworzeniowych kopii zapasowych - z wykorzystaniem
scenariuszy obejmujacych rézne warianty sytuacji awaryjnych, w celu
zapewnienia wiarygodnej weryfikacji zdolnosci systemu do odzyskania
funkcjonalnosci w wymaganym czasie.
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V. Pozostate informacje i pouczenia
Wystapienie pokontrolne sporzadzono w postaci elektronicznej z uzyciem
kwalifikowanych podpiséw elektronicznych.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgfoszenia na piSmie umotywowanych zastrzezenh do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza
sie do dyrektora jednostki organizacyjnej NIK. Prawo zgtaszania zastrzezen,
zgodnie zart.61b ust.2 ustawy o NIK, nie przystuguje do wystgpienia
pokontrolnego zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowac¢ Najwyzszg Izbe Kontroli,
wterminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskéw pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezenh w catosci lub zmienionego wystapienia pokontrolnego.

Warszawa, 18 wrzesnia 2025 r.

Kontroler Najwyzsza Izba Kontroli

Departament Porzadku i
Bezpieczenstwa Wewnetrznego

Daniel Michalecki

gtéwny specjalista kontroli

. . Dyrektor
panstwowe;j

Tomasz Sordyl

/podpisano elektronicznie/
/podpisano elektronicznie/
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