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I. Dane identyfikacyjne kontroli

Numer tytut kontroli  P{12/191 - Uzyskiwanie | przetwarzanie przez uprawnione podmioty danych
z bilingdw, informacii o lokalizacji oraz innych danych, o ktérych mowa w art. 180 ¢ id
ustawy Prawo telekomunikacyjne

Jodnostka  Najwyzsza Izba Kontrofi

P’ZEP’UWB;::;{;;; Departament Porzadku i Bezpieczerisiwa Wewnelrznego

Konfroler  Marlusz Rycerski, specjalista kontroli paistwowej, upowaznienie do kontroli nr 83256

z dnia 11 wrze$nia 2012,
{dowdd: akta kontroli str, 1)

Jednostka  Centralne Biuro Antykorupcyjne
kontrolowana

Kierownik jednostki - Pawet Wojtunik, Szef Centralnego Biura Antykorupcyjnego
konfrofowanej -
Il. Ocena kontrolowanej dziatalnos$ci

Najwyzsza Izba Kontroli ocenia pozytywnie, pomimo stwierdzonych
nieprawidiowosci!, dzialalnoéé kontrolowanej jednostki w zakresie Zadania,

Ocena ogéina

uzyskiwania i przetwarzania danych, o ktorych mowa w art, 180 ¢ i d ustawy
- Prawo telekomunikacyjne, w okresie od 1 stycznia 2011 r.do7 grudnia 2012r.
Uzasadnienle  Szef Ceniralnego Biura Antykorupcyjnego prawidiowo unormowat zasady
oceny ogoinel | vskiwania | przetwarzania w CBA danych, o kiérych mowa w art, 180c | d ustawy
z dnia 16 lipca 2004 r. - Prawo felekomunikacyjne? (zwanych dalej danymi
felokomunikacyjnymi). Pozyskane dane zostaly prawidlowo zabezpieczone przed
nieuprawnionym  dostepem  Jub zniszczeniem. Zapewniono takze poufnost
przekazywania danych pomigdzy uprawnionymi komérkami organizacyjnymi CBA,

W trakcie kontroli stwierdzono jednakze przypadki naruszenia obowigzujgcych
przepiséw wewnetrznych, przy udzielaniu upowazniet do wystepowania
o udostepnienie danych telekomunikacyjnych. Ujawniono réwniez nieprawidiowosci
w zakresie przekazywania danych za po$redniciwem sieci telekomunikacyjnej
i systembw feleinformatycznych. Ponadto ustalono, iz Szef CBA nie dysponowat
pelnym zakresem informacji, kidre umoliwityby sprawowanie rzetelnego nadzoru
nad pozyskiwaniem danych telekomunikacyjnych w przypadku zapytan kierowanych
za pomocy systemdw teleinformatycznych. W ocenie NIK, stwierdzone
nieprawidiowosci nie wplynely w sposob istotny na realizacjg przez CBA uprawnien
w kontrolowanym zakresie. '

 Najwyzsza Izba Kontroli stosuje 3-stopniows skalg ccen: pozylywna, pozytywna mimo shwieedzonych nieprawidiowosz!,
negaiywna, Powy2sza atens zostala wydana w oparciu o badanie strony anganizacyjno-formaine] uzyskiwania przez CBA
danych felekomunikacyjrych 2 uwagl na ogreniczenia ustawowes, o kidrych mowa w arl, 28 ust. 2 ustawy o CBA, 8 co za ym
idzZie brak bezposrednisgo dostepu do malerialw sfanowigeych podstews | uzasadnienle wystepowsrda o dane
telekomunikacyjne.

2 Dane nlezbedne do: 1) ustalenia zakoczenla sfedi, telekomunikacylnego urzadzenia kenicowago, uzytiawnika kofcowego:
a} Inlc)uiacego potaczenie, by do kidrego kierowane jest palaczenie; 2) okredlenia: a) daty | godzlny pofaczenla oraz czasu jego
trwanis, b} rodzaju potaczenia, ¢} Iokalizaci telekomunikacyjnego wizadzenla koficowego oraz dane, o kigrych mows
w arl. 159 ust. 1 pkt 1 | 3-8, w art. 164 oraz w art. 179 ust & ugtewy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne
{Dz. U, Nr 171, poz. 1600 ze zm.}.

2



{pis stanu
faktycznego

lil. Opis ustalonego stanu faktycznego

1. Regulacje wewnetrzne w zakresie pozyskiwania danych
.telekomunikacyjnych.

11.Procedury wewnetrzne w zakresie  pozyskiwania danych
telekomunikacyjnych w formie pisemnej lub ustnej.

Ustalenia telekomunikacyjne dokonywane w trybie art, 18 ust, 2 ustawy o CBA, fj. na
pisemny wniosek Szefa CBA iub osoby przez niego upowaznionej, jak réwniez na
ustne Zadanie funkcjonariusza®, realizowane byly na podstawie ewidencjonowanych
w dziennikach korespondencyjnych zieceri pisemnychq. Wystepowanie przez
upowaznionego funkcjonariusza o ustalenie danych telekomunikacyjnych odbywslo
si¢ za wiedza i zgodg kierownika jednostii lub komorki organizacyjnej Przyjeta
procedura zapewniala wlasciwy nadzor przelozonych oraz pozawalala na
weryfikacie zasadnosci wystapiei o dane telekomunikacyjne. W przypadku
uzyskania informacji w tryble zapytania ustnego, sporzadzana byta stosowna
notatka lub adnotacja na wniosku, Zapytania w trybie ustnym realizowane byly
osobiscie przez funkcjonariusza, za okazaniem imiennego  upowaznienia
i legitymacji. Wyniki sprawdzef przekazywane byly za pokwitowaniem osobie
upowaznionej w pismie zlecajacym ustalenia, droga pisemng, lub elektroniczng
poczty szyfrowana, w zaleznoscl od zawartych we wniosku wskazaf.

(dowGd: akta kontroli str. 7, 28, 226)

Szef CBA okredfit jednostki organizacyjne uprawnione do pozyskiwania
i przetwarzania danych telekomunikacyjnych. Jednostkg  organizacyjng
odpowiedzialng  za  uzyskiwanie danych  telekomunikacyjnych  oraz
teleinformatycznych na pofrzeby jednostek organizacyjnych, kiérych siedziby
usytuowane sg w Warszawie oraz w szczeginie uzasadnionych przypadkach, na
potrzeby Delegatur CBA, jest Biuro Techniki Operacyjnejs. .

Z uwagi na specyfike dzialafi podejmowanych przez Biuro Kontroli i Spraw
Wewnetrznychf, a w szczegdinosei koniecznosé zapewnienia wiasciwej ochrony
tych dziafaft, ustelenia telekomunikacyine na potrzeby prowadzonych przez
funkcjonariuszy tej jednostki spraw, zasadniczo realizowane sa przez to Biuro.

W delegaturach CBA jednostkami organizacyjnymi odpowiedzialnymi  za
uzyskiwanie danych telekomunikacyjnych oraz teleinformatycznych, zgodnie

¥ Kwastie 2wigzane 2 pozyskiwanien danych reteneyjnych z wykorzystanlem siec telskomunikacyjne] zostaly preedstawione
wpkt 1.2,

4 Wiipski dotyuzgge ustalen telekomunikacyinych w fryble art. 18 ust. 2 pit 1 ustawy o CBA (ff. pisemnis), rejostrowans 24
w dziennikach korespondencyinych jednostkl, w ktirof zostaly wybworzone na podstawls 85 instrukoli kancelarynej
stanowiacej zalgezilk nr 1 do zarzadzenla nr 6/07 Szefa CBA 2 dnia 8 marca 2007 r. w sprawle okreslenia zasad obiegu
informacj javnych w Gentralnym Biurze Antykarupcyjnym (Dz. Urz. CBA Nr 2, poz. 28, ze zm.), w przypadku gdy wnloski te
zawierajs informacie nigjawne, wowczas ich rejestracja odbywa sig w oparciu © § 18 zerzadzents nr 17/0 z dala 16 gratnia
2009 1. w sprawie orgenizacji kancelarii tajnej, stosowania Srodkéw ochrony fizyszne] oraz ohisgu informacji niejawnych
w Cenlrainym Biurze Antykarupcyinym (Dz, Urz. CBA 22010 ., Nr 1, poz. 12, ze zm.),

5§ 7 ust 2 pkt 10 zarzadzenia nr N/6/10 z dnia 26 pazdaiernika 2040 r. w sprawie regulaminy organizacyjnego Biura Techniki
Oparacyjne|.

g Zgodcl&l‘ije i przepisami zarzadzenia nr 30/10 Szefa Centrainego Biura Anlykonspeyjnege 2 dnia 22 paddziemika 2010 r.
W sprawie regulaminu omanizacy|nego Blwa Kontrolt { Spraw Wewngfrznych, do 2adan te] jednostd nalezy m.in. prowadzani
ezynnoe operacyjno-rezpozrawozych ukdarunkowanych na ujawnlanis nadulyt wirdd funkejonariuszy | pracownikéw CBA.
W ramach {ak okredione] wlasciwoscl rzeczowe| funkejonariusze Blura Konfroli i Spraw Wewmetrznyoh CBA ha potrzeby
prowsdzonych preez slable spraw uzyskujg | pretwarzala dane talskamunikacyjns.
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Uwagi dotyczace
kontrolowanej
dzialainogel

Opis stanu
faktyeznego

z regulaminami organizacyjhymi poszczegbinych delegatur, byly zespoly/sekcje
wsparcia lub wydzialy operacyjno-Sledeze.

Zadania zwigzane z realizacy ustalet telekomunikacyjnych  wykonujg
funkcjonariusze lub pracownicy wyznaczeni przez kierownikow tych jednostek.
Przyjeto réwniez zasadg, ze w zakresach obowigzkow funkcjonariuszy, ktérym
wydaje sie upowaznienie Szefa CBA, okresla sig zadania dotyczace dokonywania
ustalet telskomunikacyjnych, stosownie do zakresu merytorycznej dzialalnosci
komérki organizacyjnej CBA, okreslonego w reguiaminie organizacyjnym.

(dowbd: akta kontroli str. 219-222)

W ocenie NIK, Szef CBA wprowadzit wiasciwe procedury zarzadcze w zakresie
pozyskiwania | przetwarzania danych telekomunikacyjnych, a takze ochrony ich
przed nieuprawnionym ujawnieniem lub utratg. Przyjete w czesci jednostek
organizacyjnych CBA (w tym centrali CBA) rozwigzanie, zgodnie z kiorym dene
pozyskiwane sq za posrednictwem jednostek wsparcia”, w spaséb istotny redukuje
ryzyko wystapienia nieprawidiowosci?, dlatego rozwiazanie to powinno by przyjete
we wszystkich jednostkach organizacyjnych CBA. Ponadio, w ocenie NIK,
wprowadzenie odrgbnych rejestrow zapytan o dane telekomunikacyjne zwigkszyloby
nadzor nad dziataniami w tym zakresie. ‘

1.2.Procedury wewnetrzne w  zakresis pozyskiwania danych
telekomunikacyjnych za posrednictwem sieci telekomunikacyjnej
i systemow feleinformatycznych

1. Zgodnie z art. 18 ust. 4 pkt. 1 lit. a ustawy o CBA udostgpnienie CBA danych
telekomunikacyinych moze nastapié za posrednictwem sieci telekomunikacyjnej,
jezeli sieé ta zapewnia mozliwo$¢ ustalenia funkcjonariusza CBA uzyskujacego te
dane, ich rodzaju oraz czasu, w ktérym zostaly uzyskane.

Proces uzyskiwania i przesylania danych felekomunikacyjnych CBA realizuje za
posrednictwem sieci, o ktorych mowa w art. 18 ust. 2 pkt 3 i 4 ustawy o CBA,
nalezacych do przedsigbiorcow telekomunikacyjnych: Polska Telefonia Cyfrowa
Sp. z 0.0., Polkomtel SAA., Polska Telefonia Komérkowa Centertel Sp. z 0.08.
Proces przekazywania danych za poSrednictwem sieci zostat uzgodniony w drodze

porozumier zawartych przez Szefa CBA z ww. przedsigbiorcami.
{dowéd: akta kontroli str. 287-349)

Dostep drogg, elektroniczng do danych telekomunikacyjnych przechowywanych
przez przedsigbiorcow telekomunikacyjnych P4 Sp. z o.0. oraz Telekomunikacja
Polska S.A. odbywa si¢ bez zawartych formalnie porozumieri. Zasady i warunki
wspdipracy w tym zakresle zostaly uzgodnione przez strony w ramach roboczych
kontaktow. Uzgodnienia te nie zostaly udokumentowane w formie pisemne.

1 Potwlerdzalg to m.in. ustalenla dokonane w zakresie funkejonowania BTG, kéry weryfikujac sidadane wiioskl, wskazywat
w poszczaegdinych preypadkach na wystepuface brakilub uchybienia,
8 Ninfejaze porozumienie zastapilo wezesnisiszy dokument, Y. porozumienie z dnia 31 sierpnia 2006 r.
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Opis stanu
faktycznego

Uwag dotyczace
kentrolowang)
dziatalnosc!

Cpis stany
faktycznego

Szef CBA wyjasnit, iz w odniesieniu do ww, aperatordw nie istniafa koniecznoseé
zawlerania porozumien, o ktdrych mowa w art. 18 ust. 3 ustawy o CBA®, ze wzgledu
na fakt, ze udostepnianie danych, o ktdrych mowa w art. 18 ust. 1 ustawy o CBA,
odbywa sig 2 uczestnictwem pracownikow wskazanych powyzej przedsigbiorcow
telekomunikacyjnych, a nie z ich niezbednym wspdludzistem, W efekcie, nie
Zaistnialy przestanki zawarcia takiego porozumienia, wymienione enumeratywnie
wart, 18 ust. 3 ustawy o Cantrainym Biurze Antykorupcyjnym.

{dowoéd: akta kontroli str. 216)

W ocenie NIK, nigjednoznaczny zapis ustawowy moze budzié watpliwosci, co do
sytuacji, w kidrych istnieje koniecznoé¢ zawarcia porozumieri z przedsigbiorcami
telekomunikacyjnymi, w zakresie udostepniania CBA danych za posrednictwem
sigci telekomunikacyjnej. Niezawarcie stosownych porozumien z operatorami tub
brak odpowiednich postanowiert w zawartych porozumieniach skutkowat tym, Ze
Szef CBA nie mogt skutecznie wyegzekwowaé od przedsiebiorcow
telekomunikacyjnych niezbednych informacji w zakresie zrealizowanych ustalen
zwigzanych z uzyskiwaniem danych telekomunikacyjnych za posrednictwam sieci.
Ma fo istotne znaczenie zwlaszcza przy uwzglednieniu faktu, iz CBA nie prowadzi
odrgbnych ewidencji umoziiwigjacych stwierdzenie kio, kiedy, w jakim celu oraz
jakie dane lub informacje uzyskiwat'o,

W trakcie kontroli, zazadano przedioZenia dokumentéw | materialow niezbednych
do przeprowadzenia kontroli realizacji procedur Zvigzanych z uzyskiwaniem
danych telekomunikacyjnych za posrednictwem sieci w zakresie 21 losowo
wybranych dat.

{dowdd: akta kontrofi str. 211, 214)

Szef CBA poinformowal, Ze z uwagi na szeroki zakres zapytania operatorzy nig
przekazali wszystkich wnioskowanych danych, tlumaczac to wysokimi kosztami
i czasochlonnoscia przygotowania odpowiedzi. MoZliwe bylo jedynie przedstawienie
pelnej informacii dla wskazanych pojedynczych zapytan.

(dowdd: akta kontroli str. 227)

W ocenie NIK, brak mozliwosci uzyskania przez Szefa CBA kompleksowej
informacji  dotyczacych  zrealizowanych przez  funkcjonariuszy  ustales
telekomunikacyjnych $wiadczy o braku mozliwosci sprawowania rzetelnego nadzoru

i kontroli w tym zakresie,

2. CBA uzyskuje dostep do danych telekomunikacyjnych za po$rednictwem
systeméw fteleinformatycznych operatordw. Stwierdzono, iz 3 z 5 systeméw nie
zapewnialo w pefnym zakresie moZliwosci ustalenia wszystkich danych, o ktérych
mowa w art. 18 ust. 4 pkt 1 ustawy o CBA, w tym rodzaju uzyskiwanych danych
telekomunikacyjnych. Analiza porozumien zawartych przez Szefa CBA

% Zgodnie 7 &t 18 ust. 3 ustawy, w przypadky, o Kérym mowa w ust 2 pkt 3 (udostepnionie denych za pomacy siect
telekomunikacyine), udostapnianie danych telekomunikacyinych odbywa sle bez dzialu  pracownlkéw podrpiotu
prowadzaceqo dzatinodt telekomunikacylng lub przy nlezbgdnym ich waptludziale, Jelsli moziwost iakg przewidule
porozumienie zawarte pomisdzy Szefem CBA a tym padmioter. ‘

" Ustalenla telekomunikacyne w fryble art. 18 st 2 pit 3 ustawy o CBA (. za pomocy sisci) nie sa rejestrowans w CBA,
periewaz w trakcle uzgodnien z przsdsigbiorcami telakomunikacyjnymé prayigto zasadg, 2o dane to beda weryfikowane
i przschowywane przez systemy przedsiebiorcow iglekomunikacyjnych.
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Uwag! dotyczace
kontrolowang)
dziglainosc

z przedsiebiorcami telekomunikacyjnymi wykazata rowniez, ze strony nie zawarty
w nich stosownych postanowie, co do clggcego na przedsigbiorcach
telekomunikacyjnych obowigzku zapewnienia parametrow sieci umozliwiajgcych
ustalenie funkcjonariusza CBA uzyskujacego dane telekomunikacyjne, ich rodzaju

oraz czasu, w kiérym zostaty uzyskane.
' {dowbd: akta kontroli sfr. 287-349)

Szef CBA wyjaénit, i2 przepisy ustawy Prawo telekomunikacyjne nie precyzuja, po
czyjej stronie (przedsigbiorcy telekomunikacyjnego czy CBA) le2y obowigzek
zapewnienia ustalenia funkcjonariusza CBA uzyskujacego te dane, ich rodzaju oraz
czasu, w kiérym zostaly uzyskane. Zgodnie z art. 18 ust. 4 pkt 1 ustawy o CBA
parametry te ustala sieé. W trakcie uzgodnielt z operatorami telekomunikacyjnymi
przyjeto zasade, 2e dane te weryfikowane i przechowywane bgda przez systemy
operatorow telekomunikacyjnych.

(dowdd: akta kontrofi str. 215)

W ocenie NIK, pomimo Ze ustawodawca nie wskazat podmiotu odpowiedzialnego
za realizacje wymogéw ustawowych, o kidrych mowa w art. 18 ust 4 pkt 1 lit. aib
ustawy o CBA, to zgodnie z fredcig art. 18 ust. 4 ustawy o CBA, w przypadku gdy
sie¢ nie speinia tych wymogbw, nie moZna udostgpniaC  danych
telekomunikacyjnych za jej posrednictwem.

3. Dostep droga elektroniczna do danych przesytanych zgodnfe z art, 18 ust. 2 pkt 3
ustawy z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupeyjnym, realizowany
jest przez CBA za pomocq usiugi poczty elekironicznej, z dodatkowym
zabezpieczeniem w postaci szyfrowania | podpisywania wiadomosci pocztowych
z wykorzystaniem certyfikatow elekironicznych.”

Szef CBA szczegdlowo uregulowat aktami wewnetrznymi zasady ochrony stanowisk
dostepowych. Wprowadzono m.in. regulacie w zakresie ochrony kart dostepowych,
hasel, kluczy: szczegblowe zasady dostepu do danych i ich przetwarzania;
wydawania certyfikafow. Okreslono takle =zasady przetwarzania danych
telekomunikacyjnych, tak aby zapewni¢ zgodnosé procedur postgpowania z ustawa

z dnia 29 sierpnia 1997 r. o ochronie danych osobowych?!.
{(dowdd: akta koniroli 24-26)

W ocenie NIK, zastosowane $rodki ochrony dostgpu do sieci telekomunikacyjnych
stuzacych pozyskiwaniu danych, byly wystarczajace dla zapewnienia ochrony
uzyskanych danych telekomunikacyjnych przed dostepem osob nieuprawnionych.

1Dz ). 22002 r. Nr 101, poz. 928 z& zm.
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1.3.Wydawanie upowazniefi w zakresie pozyskiwania  danych
telekomunikacyjnych. '
UpowaZnienia Szefa CBA, uprawnisjace funkcjonariuszy do zadania danych
telekomunikacyjnych, wydawane byly przez Biuro Prawne CBA™. Biuro Prawne, na
wniosek kierownika uprawnionej jednostki organizacyjnej, przygotowuje tresé
upowaznienia i przedstawia je do podpisu Szefowi CBA.
Wedlug stanu na dzien 18 wrzesnia 2012 r. upowaznionych przez Szefa CBA do
dokonywania ustalert telekomunikacyjnych w trybie art. 18 ust. 2 pkt 2 i 3 ustawy
0 CBA (. ustnie lub za pomocg sieci) bylo 60 funkcjonariuszy®3. Upowaznienia do
dokonywania ustaler teiekomunikacyjnych w trybie art. 18 ust. 2 pkt 1 ustawy o CBA
(t. pisemnie) posiadalo 30 funkejonariuszy CBA.
{dowbd: akta kontroli str. 12-13)

Ustalono, ze w nastepujacych przypadkach nastapifo wydanie upowaznienia do
dokonywania ustalet telekomunikacylnych, z naruszeniem obowigzujacych
procedur wewngtrznych4:

a) Trzem funkcjonariuszom Departamenty Operacyjno-Sledczego CBA wydane
zostaly imienne upowaznienia do wystepowania do przedsiebiorcow
telekomunikacyjnych o udostepnienie danych, podczas gdy w zakresach
obowiazkéw tych funkcjonariuszy brak bylo odpawiednich postanowieh z tym
zwigzanych, '

(dowod: akta kontrofi str. 54-55, 56-57, 58-50)

b) Szef CBA wydal upowaznienia do wystepowania do przedsigbiorcow
telekomunikacyjnych o udostepnienie danych czterem funkcjonariuszom
Delegatury CBA w Katowicach z Wydzialu Operacyjno-Sledezego oraz Wydzialu
Postgpowari Kontrolnych, podczas gdy na podstawie § 8 ust. 3 pkt 1 zarzadzenia
nr 35/10 Szefa Centralnego Biura Antykorupcyjnego z 22 patdziernika 2010 r.
w sprawie regulaminu organizacyjnego Delegatury CBA w Katowicach
dokonywanie ustaleri, o ktdrych mowa w art. 18 ustawy o CBA nalezy do zadan
Sekcji Wsparcia.

(dowdd: akta kontroli str. 62-63, 64-65; 66-67, 68-69 )

¢) Jednemu funkcjonariuszowi w Delegaturze w CBA w Katowicach wydane

zostalo imienne upowaznienie do wystepowania do przedsigbiorcow

telekomunikacyjnych o udostepnienie danych, podczas gdy w zakresie

obowiazkéw tego funkcjonariusza brak bylo odpowiednich postanowier z tym
Zwigzanych,

| {dowdd: akta kontroli str, 70-71)

d) Szef CBA wydal upowainienia do wystepowania do przedsigbiorcow
telekomunikacyjnych o udostgpnienie danych dwom funkcjonariuszom Wydzialu
Operacyjno-Sledczego Delegatury CBA w Krakowie, podczas gdy na podstawie
§ 8 ust. 3 pkt 3 it. ¢ zarzadzenia nr 36/10 Szefa CBA z dnia 22 pazdziernika
2010 r. w sprawie regulaminu organizacyjnego Delegatury Centrainego Biura

™ Na podslawie § 9 ust, 2 pkt 8 zarzadzenia Nr 25110 Szefa CBA 2 22 patiziemia 2010 . w sprawle nadania regulaminy
organizacyjnego Biura Prawnego CBA Dz, Urz. CBA Nr 2, poz. 52.

13 Ewidancjonowanis wydanych upowaznish odbyws sip w rajestrze upowaznied | pelnomocaictw prowadzonym przez Biurc
Frawne CBA na podstawie § 9 ust. 4 pkt 3 powolaneqo wyzej 2arzadzenia Nr 2510 Szels CBA.

* Regulacje te w niszbednyim zakresie zostaly omdwiane w pit 1.1, Nie stwierdzono wystapienia nigprawidlowosci w zakresie
regulaci omdwionych wpkt 1.2,

7



Antykorupcyjnego w Krakowie, do zadaf Sekeji Wsparcia w zakresie spraw
realizowanych przez Zespdl wsparcia technicznego nalezy wspdipraca
z operatorami telskomunikacyjnymi, w tym dokonywanie ustalen, o kibrych
mowa w art. 18 ustawy o CBA. Ponadio w zakresach obowigzkow tych
funkcjonariuszy brak byl odpowiednich postanowier z tym zwiazanych.
{dowod: akta kontroll str. 72-73, 74-75)
g} Szef CBA wydat upowaZnienia do wystgpowania do przedsigbiorcow
telekomunikacyjnych o udostepnienie danych dwom funkcjonariuszom Sekc]
Wsparcia Delegatury CBA w Lublinie, podczas gdy na podstawie § 8 ust. 3
pkt 13 zarzadzenia nr 37/10 Szefa Centrainego Biura Antykorupcyjnego z dnia
22 pazdziemika 2010 r. w sprawie regulaminu organizacyjnego Delegatury
Centralnego Biura Antykorupcyjnego w Lublinie, do zadar Wydzialu Operacyjno-
Sledczego nalezy dokonywanie ustaler, o ktérych mowa w art. 18 ustawy o CBA.
Panadto w zakresie obowiazkow agenta Siawomira B. brak bylo odpowiednich
postanowien z tym zwiazanych. ‘
(dowbd: akta kontroli str. 76-78, 79-81, 58-59)
f) Jednemu funkcjonariuszowi w Sekcji Wsparcia w Delegaturze w CBA
w Poznaniu wydane zostalo imienne upowainienie do wystgpowania do
przedsighiorcow telekomunikacyjnych o udostepnienie danych, podczas gdy na
podstawie § 8 ust. 1 pkt 10 zarzadzenia nr 39/10 Szefa Centrainego Biura
Antykorupcyinego z dnia 22 pafdziernika 2010 r. w sprawie regulaminu
organizacyjnego Delegatury Centralnego Biura Antykorupcyjnego w Poznaniu,
dokonywanie ustalen, o ktérych mowa w art. 18 ustawy o CBA nalezy do zadan
Wydzialu Operacyjno-Sledczego.
{dowdd: akta kontroli str. 82-84)
g) Szef CBA wydal upowaznienia do wystepowania do przedsigbiorcow
telekomunikacyinych o udostepnienie danych trzem funkcjonariuszom
Delegatury CBA w Rzeszowie z Wydziaiu Operacyjno-Sledczego oraz Wydzialu
Postepowart Kontrolnych, podczas gdy na podstawie § -8 ust. 3 pkt 5 lit. e
zarzadzenia nr 40/10 Szefa Centrainego Biura Antykorupcyjnego z dnia
22 pasdziemika 2010 r. w sprawie regulaminu organizacyjnege Delegatury
Centralnego Biura Antykorupcyjnego w Rzeszowie, w zakresie Sekcji Wsparcia,
do zadan realizowanych przez Zespdt Wsparcia Technicznego naleZy redlizacja
ustalen, o ktbrych mowa w art. 18 ustawy o CBA.
: (dowtd: akta kontroli str. 85-93)
h) Szef CBA wydat upowainienia do wystepowania do przedsigbiorcow
telekomunikacyjnych o udostepnienie danych szesciu funkcjonariuszy Delegatury
CBA we Wroclawlu z Wydzialu Operacyjno-Sledczego, podczas gdy na
podstawie § 8 ust. 3 pkt 1 zarzadzenia nr 43/10 Szefa Centralnego Biura
Antykorupcyjnege z dnia 22 pazdziernika 2010 r. w sprawie regulaminu
organizacyjnego Delegatury Centrainego Biura Antykorupcyjnego we Wroctawiu,
dokonywanie ustalert telekomunikacyjnych, o ktérych mowa w art. 18 ustawy
o CBA nalezy do zadan Zespolu Wsparcia. W zakresach obowigzkow ww.
funkcjonariuszy brak jest odpowiednich postanowien z tym zwigzanych.
(dowéd: akta kontroli str. 94-97, 99-105)



Uwagi dotyczace
kontrolowanej
dzialalnosci

Opis stanu
faktycznego

Szef CBA wyjasnil, iz Wszystkie wskazane w ww. punktach osoby posiadajg pisemne
Upowaznienia do wystgpowania o dane do operatorw telekomunikacyjnych, a zatem
posiadajg wystarczajace uprawnienia w tym zakresie. Wydawane przez Szefa CBA
zarzegdzenia formutujace regulaminy poszczegdinych jednostek, a takze sporzadzane
dla poszezegoinych funkcjonariuszy zakresy obowigzkow majg w tej kwestii charakter
czysto pomocniczy. Sa to wewnetrzne akty organizacyjine CBA | nie stanowig
podstawy do weryfikowania uprawnied w zakresie dostepu do danych
telekomunikacyjnych, kiére przyznane zostaly funkcjonariuszom przez Szefa CBA na
podstawie przepiséw rangi ustawy.

(dowod: akta kentroli str. 217, 225)

NIK nie podziela argumentacji Szefa CBA dotyczacsj pomocniczego charakieru
regulaminéw organizacyjnych. W ocenie NIK, regulaminy organizacyjne, nadane
zarzadzeniami Szefa CBA, sg wewnetrznymi aktami narmatywnymi stanowigcymi
podstawe funkcionowania Biura, regulujacymi caloksztaft stosunkéw wewnetrznych.
Nigprzestrzeganie regulaminéw  organizacyjnych, polegajace na wydawaniu
Upowaznie Szefa CBA  uprawnigjgcych do  dokonywania  ustaled
telekomunikacyjnych funkcjonariuszom z jednostek organizacyjnych, kitre nie
realizujg zadan z tym zwigzanych, stanowi naruszenie organizagji wewnetrznej
i ustanowionych przez Szefa CBA zasad funkcjonowania. W ocenie NIK, w przypadku
zaistnienia koniecznosci udzielenia upowaznie innym osobom, niz okreslone
W wewnetrznych aktach prawnych, nalezalo dokonaé stosownych zmian w tych
regulacjach. Podzieli¢ nalezy natomiast stanowisko Szefa CBA, iz wydanie
ww. funkcjonariuszom upowaznief, nie stanowilo naruszenia art. 18 ustawy o CBA.

NIK pozytywnie ocenia usuniecie, jeszcze w trakcie frwania czynnoéci kontrolnych,
nieprawidiowosci zwigzanych z niewlasciwym okreleniem zakreséw obowiazkéw dia
funkcjonariuszy.

1.4. Postepowanie ze zbednymi danymi telekomunikacyjnymi

Przepisy art. 18 ustawy o CBA, zezwalajac na pozyskiwanie danych
telekomunikacyjnych, nie przewidujg zniszezenia tych sposréd pozyskanych danych,
ktdre nie zawierajg informacji majacych znaczenie dla prowadzonego postepowania.
Zgodnie z przyjeta w CBA pragmatykq dane telekomunikacyjne, jako dane
osobowe, podiegajg ochronie na podstawie przepiséw o ochronie danych
osobowych i odpowiednich przepiséw ustawy o CBA. Zgodnie z trecig
art. 22a ust. 8 ustawy o CBA, nie rzadziej niz co 5 lat, w zaleznoci od potrzeby
dalszego przetwarzania tych danych, dokonuje sig ich weryfikacji | usuwa dane
zbedne. W kontrolowanym okresie przeprowadzono weryfikacie danych osobowych
ha podstawie decyzji nr 88/11 Szefa CBA z dnia 21 lutego 2011 r. w sprawie
okreslenia trybu weryfikacji i usuwania danych osobowych przetwarzanych w CBA'S.

{dowod: akta kontroli str. 7)

50z Urz. CBAZ2011r, N1, poz. 32,



Uwagi dotyczace
kontrolowanej
dzialalnosci

Ccena czystkowa

Opis stanu
faktycznego

NIK pozytywnie ocenia dzialania Szefa CBA w zakresie postepowania z danymi
zbednymi dla prowadzonych postepowar.

Najwyzsza Izba Kontroli ocenia pozylywnie z nieprawidlowosSciami, dziatalno¢
Szefa CBA w zakresie wprowadzenia uregulowa’i wewnetrznych dotyczacych
pozyskiwania danych telekomunikacyjnych.

2, Wykorzystywanie przez CBA przyznanych uprawniel w zakresie
pozyskiwania danych telekomunikacyjnych

2.1.Ewidencjonowanie pozyskanych danych telekomunikacyjnych

W trakcie kontroli nie moina bylo dokona¢ ustalert dotyczacych zakresu i ilosci
danych pozyskanych przez kontrolowang jednostke w okresie od 1 stycznia 2011 r,
do 30 czerwoa 2012 r. Prowadzone przez CBA statystyki w zakresie pozyskiwania
danych telekomunikacyjnych obejmujq ficzbe kierowanych zapytah, a nie flo$¢
uzyskanych danych telekomunikacyjnych.

Szef CBA wyjasnit, ze obowiazujace przepisy prawne nie nakladasjq na CBA
obowigzku gromadzenia informacji  statystycznej na temat ustalen
telekomunikacyjnych. Opracowywane przez CBA statystyki | przyjeta formuta
gromadzenia tych danych wynika z polecenia Sekretarza Kolegium do Spraw Sluzb
Specjalnych. '

(dowbd: akta kontroli str. 30)

Na podstawie przedioZzonych przez Szefa CBA zestawieft iloSciowych
zrealizowanych przez CBA zapylan o dane telekomunikacyjne stwierdzono, Ze
okresie od 1 stycznia 2011 r. do 30 czerwca 2012 r., upowaznieni funkcjonariusze
CBA wystepowali na podstawie art, 18 ust. 2 ustawy o CBA do przedsigbiorcow
telekomunikacyjnych 143 306 razy. Struktura skierowanych zapytan przedstawia sie

_nastepujaco:
rodzaj zapytania 2011 r. 2012 r. (V1) .
wykazy polaczen 6133 2981
lokalizacja telefonu komérkowege 2068 751
ustalenie danych identyfikujacych 62 054 68 343
abonentow
pozostale sprawdzenia (w tym dot. danych 553 423
IP, numerdw IMSI6)
razem: 70 808 72 498

Z powyzszego zestawienia wynika, Ze w okresie od 1 stycznia 2011 r. do
30 czerwca 2012 r. zapytania 0 wykazy polgczen stanowily 6% ogdinej liczby
zapytan, zapytania dotyczace lokalizacji telefonu komdrkowego — 2%, pozostale
sprawdzenia (w tym dot. danych IP, numerdw IMS!) - 1%, natomiast zapytania

16 [MS] -~ unikatowy numer przypisany do kaidej karty SIM w gigci GSM lub UMTS, jednoznacznie Ja identyfikujacy.
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Uwagi dotyczace
kontrolowanej
dziatainosel

Opis stanu
faktycznego

dbtyczqce ustalenia danych identyfikujacych abonentow stanawiiy 91% ogoinej
liczby zapytan,
(dowGd: akta kontroli str, 53)

NIK nie stwierdzita nisprawidiowosci w powyzszym zakresie.

2.2.Badanie losowo wybranej proby dokumentowizapiséw dotyczacych
Zadania udostepnienia danych telekomunikacyjnych

Losowania préby  dokonano metodg doboru losowege z  interwalem
z dokumentacji dostarczone] przez przedsigbiorcéw  telekomunikacyjnych?”.
Wybrana do badania proba zawierala 2 165 pozycji, co stanowilo 2% zapytan
zrealizowanych przez kontrolowang jednostie w badanym okresie.

(dowéd: akta kontroli str. 212-214, 264-277)

Z uwagi na ograniczenia w dostepie do informacji zwigzanych z realizowanymi
Czynnosciami operacyjno-rozpoznawczymi lub postepowaniami przygotowawczymi,
w przedmiotows] kontroli nie badano dokumentow uzasadniajgcych dokonywanie
ustalert telekomunikacyjnych przez funkcjonarivszy CBA oraz dokumentdw
zawigrajacych dane 0s6b, w stosunku do kiérych CBA wystepowalo 0 udostepnienie
danych telekomunikacyjnych. Badanie wylosowane] proby przeprowadzono na
podstawie dowodéw posrednich, f. przediozonych przez Szefa CBA zestawien,
wykazu adreséw indywidualnych kont pocztowych i numeréw iD identyfikujacych
funkcjonariuszy w systemach operatordw oraz zestawien absencji upowaznionych
funkcjonariuszy CBA za 2011 r. | za okres od 1 stycznia do 21 wrze$nia 2012r.
{dowod: akta kontroli str. 31-51)

Analiza wybranej proby wykazala, ze:

1} przedioZone przez Szefa CBA zestawienia pozwalaly na jednoznaczna
i udokumentowana -identyfikacje kazdego wylosowanego zapisu dotyczgcego
rejestracii i dokonanego sprawdzenia w-zakresie 2adania udostepnienia danych
telekomunikacyjnych przez upowaznionego funkgjonariusza;

2) we wszystkich badanych przypadkach sprawdzen w systemach operatorow
telekomunikacyjnych reafizowali uprawnieni funkcjonariusze CBA;

3) systemy za pomocs, ktorych udostepniane s3 CBA dane telekomunikacyjne
przez Polkomtel S.A. i P4 Sp. z 0.0. nie zapewniajg moZliwosci ustalenia
rodzaju uzyskanych przez funkcjonariuszy danych, W systemie udostepnionym
przez Polkomtel 8.A. w polu Rodzaj danych odpowlednio stosowano zapisy
W brzmieniu: sfandardowe lub niestandardows. W systemie udostepnionym
przez P4 Sp. z 0.0. w polu Rodzaj danych wskazywano odpowiednio zapisy
&t 180 ¢ Prawa felekomunikacyinego lub ar. 180 ¢ Prawa
telekomunikacyjnago™®,

4) w dwbch przypadkach operator telekomunikacyjny ~ Polska Telefonia Cyfrowa
Sp. z 0. 0. odméwit udostepnienia Zadanych danych ze wzgledu na zakres

¥ Wobec braks odrghnej ewidencji wnioskow dofyczacych #3dania w trybie pisemnym udosigpnisnia danych
telekomunikacyjnych, oraz braku ewidencji dotyczace] Zdania udostepniania danych telekomunikacyjnych za pomoca, sieci
niemo2liwe bylo przeprowadzente fosowania 2 swidenc)i CBA.

8 Kwestla la zosiata oméwlona w pkt 1.2, na str. 4
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Uwagi dolyczace
kontrolowanej

dziatalnodel

Opis stanu
faktycznego

wykraczajacy poza 24 miesieczny okres refencii danych. W trakcie kontrofi
stwierdzono, 2 w parametrach zapytania blgdnie wskazano datg poZniejsza
niz data wyslania zapytania do operatora, przez co system odrzuch te

zapytania - zostaly one ponowione ze skorygowanymi parametrami.
(dowdd: akta kontroli str. 234-249, 365-366)

Badanie losowo wybrane] préby dokumentowizapisdw dotyczagych zadania
udostepnienia danych telekomunikacyjnych nie wykazalo nieprawidtowoscl,

2.3, Sprawnosé i szybkosé pozyskiwania danych teleinformatycznych

W okresie od 1 stycznia 2011 r. do 18 wrzeénia 2012 r. nie wystaplly przypadki
odmowy udostepnienia danych telekomunikacyjnych, jak réwnieZ nie odnotowano

przypadkéw przekazywania tych danych ze znaczng zwioka,
{dowbd: akta kontroli str. 10)

Z analizy materialow przedlozonych w trakcie konfroli wynika, ze udostepnianie
danych telekomunikacyjnych za pomacg sieci odbywalo sie w wigkszosci
przypadkow w dniy, w kibrym skierowano zapytanie lub w dniu nastepnym

Maksymalny czas przekazania danych wynosit 2 dni.
(dowdd: akta kontroli str. 264-276)

NIK nfe wnosi uwag w zakresle sprawnosci pozyskiwania danych
teleinformatycznych przez CBA.

2.4.Skargl na dziatania CBA w przedmiocie objetym kontrola, sprawy
ostatecznle rozstrzygniete orzeczeniem sadu lub organu administracji

Na podstawie Rejestru Skarg i Wnioskéw CBA siwierdzono, ze w kontrolowanym
okresie nie wniesiono do Szefa CBA skarg, ktorych przedmiotem byto nienalezyte
wykonywanie przez kontrolowana jednostke uprawniet, o ktrych mowa

w art. 18 ustawy o CBA.
(dowbd: akta kontroli str. 352)

W przedmiocie objgtym kontrolg Prokuratura Okregowa w Warszawie prowadzita
w 2011 r. Sledztwo (sygn. akt V Ds. 281/10) dotyczace przekroczenia uprawnien
w 2007 r. przez funkcjonariuszy CBA, majgcego polega¢ na nieuprawnionym
pozyskiwanis danych dotyczacych telefonu uzytkowanego przez dziennikarza.
Sledztwo zostalo zakoriczone postanowisniem o umorzeniu z dnia 7 grudnia 2011 1,

na podstawie art. 17§ 1 pkt 117 kKp.k. ‘
| (dowad: akta kontroli str. 283-284)

W sprawie przeciwko Skarbowi Panfistwa reprezentowanemu przez Szefa CBA,
sygn, akt I C 626111, Sad Okregowy w Warszawie, w wyroku z dnia
28 kwietnia 2012 r., stwierdzit m.n. naruszenie praw osobistych dziennikarza,
polegajace na pobieraniu przez CBA w okresie 5 miesigcy 2007 r. bilingéw
7 2 telefondw powoda, w tym jednego stuzbowego, z ktorych korzystat zarbwno jako

osoba prywatna, jak | dziennikarz.
{dowdd: akta kontroli str. 407-408)
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Whioski pokontrolne

Prawo zgloszenia
zastrzezen

NajwyZsza (zba Kontroli ocenia pozytywnie dziatainosé kontrolowanej jednostki
w zakresie wykonywania przyznanych CBA uprawniefi dotyczacych Zadania,
uzyskiwania i przetwarzania danych telekomunikacyjnych.

Powyzsza ocena, stosownie do ograniczef ustawowych, nie obejmuje materialéw
stanowigcych podstawe i uzasadnienie wystepowania o dane telekomunikacyjne,
zwigzanych z prowadzonymi czynno$ciami operacyjno-rozpoznawczym.

IV. Uwagi i wnioski

Wyniki przedmiotowej kontroli wskazujs, iz po zdarzeniu skutkujacym naruszeniem
praw osobistych dziennikarza, stwierdzonym orzeczeniem Sadu Okregowego
w Warszawie, w CBA zostaly podjete odpowiednie dziatania w celu wyeliminowania
mozliwosci wystapienia podobnych zdarzen, W szczegdinoéci ustanowione zostaly
stosowne przepisy i procedury wewnetrzne normujace zasady uzyskiwania danych
telekomunikacyjnych. NIK  oceniagjgc  pozylywnie dzialania Szefa CBA
w ww. zakresie, zwraca jednoczesnie uwage na koniecznosé zapewnienia
rzetelnego nadzoru i kontroli nad realizacjg przez poszczegolnych funkcjonariuszy
uprawnieft zwigzanych z Zzadaniem, uzyskiwaniem i przetwarzaniem danych
telekomunikacyjnych.

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustale kontrofi, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o NajwyZzszej lzbie Kontroli®®, wnosi o:

— wprowadzenie we wszystkich jednostkach organizacyjnych CBA
rozwigzania, zgodnie z kibrym dane pozyskiwane sg za posrednictwem
jednostek ,wsparcia’,

~ rozwazenie wprowadzenia odrgbnych rejestrow wystapiel o dane
telekomunikacyjne, w tym zapytai z  wykorzystaniem  sieci
teleinformatycznych,

~ podiecie dzialah w celu zawarcia porozumiefi ze wszystkimi
przedsigbiorcami, kitrzy udostepniajg CBA dane telekomunikacyjne za
posrednictwem sieci,

— wystapienie z inicjatywa zmiany obowigzujacych porozumieri z operatorami
telekomunikacyjnymi, tak aby gwarantowaly CBA uzyskanie informacji,
o ktérych mowa w art. 18 ust. 4 pk 1 lit. a ustawy o CBA.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostafo sporzadzane w dwdch egzemplarzach; jeden dia
kierownika jednostki kontrolowanej, drugi do akt kontroli,

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowane] przystuguje
prawo zgloszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgfasza sig
do Prezesa NajwyZzszej [zby Kontroli.

®Drl) 220121, poz.82
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Obowigzek
poinformowania

NIK o sposoble
wykorzystania uwag

i wykonania wnioskow

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie NajwyZszej Izby Kontroli,
wierminie 14 dni od ofrzymania wystapienia pokontroinego, 0 sposobie
wykorzystania uwag | wykonania wnioskow pokontrolnych oraz o podjgtych
dziataniach ub przyczynach niepodjgcia tych dzfalah,

W przypadku wniesienia zastrzezei do wystapienia pokontrolnego, termin
przedstawienla informacji liczy si¢ od dnia ofrzymania uchwaly ¢ oddaleniu
zastrzezen w calodci lub zmienionego wystapienia pokontrolnego.

Warszawa, dnia <& 2. 2013 4

Wicepfezes
NajwyZszej lzby Kontroli

Marian Cichosz
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