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l. Dane identyfikacyjne kontroli

Numer i tytuf P/12/191 Uzyskiwanie i przetwarzanie przez uprawnione podmioty danych z bilingow, informacji
kontroli o lokalizacji oraz innych danych, o kidrych mowa w art. 180c i180d ustawy Prawo
telekomunikacyjne.

Jednostka  Najwyzsza |zba Kontroli

przeprowadzajaca  Departament Porzagku | Bezpieczefistwa Wewnetrznego
konfrole

Kontrolerzy 1. Zbigniew Wlodarczyk, specjalista kontroli panstwowej, upowaznienie do kontroli nr 83258
z dnia 11 wrzesnia 2012 .
[dowdd: akta kontroli str. 1-2]
2. Ryszard Zajgc, giowny specjalista kontroli panstwowej, upowaznienie do kontroli nr 83289
z dnia 29 pazdziernika 2012 r.
[dowod: akta kontroli str. 3-4]
3. Jan Orowski, gléwny specjalista kontroli- pafistwowej, upowaznienie do kontroli nr 83280
z dnia 30 pazdziernika 2012 r.
(dowod: akta kontroli str. 5-6)

Jednostka Komenda Glowna Policji 02-624 Warszawa, ul. Putawska 148/150
kontrolowana

Kierownik Nadinspektor Marek Dziatoszynski zostat powo’rany' przez Prezesa Rady Ministrow 10 stycznia
jednostki 2012 r. na stanowisko Komendanta Giéwnego Policji. Poprzednio w okresie od 6 marca 2008 r.

kontrolowanej  do 9 stycznia 2012 r., Komendantem Gléwnym Policji byt generalny inspektor Andrzej Matejuk.
(dowod: akta kontroli str. 28-29)

Il. Ocena kontrolowanej dziatalnosci

Najwyzsza izba Kontroli ocenia pozytywnie, pomimo stwierdzonych
nieprawidtowosci?, dziatania Komendanta Gléwnego Policji w zakresie Zadania,
przetwarzania i niszczenia danych, o ktérych mowa w art. 180 ¢ i d ustawy -
Prawo telekomunikacyjne od 1 stycznia 2011 do 21 grudnia 2012 r.

Uzasadnieniec  Komendant Glowny Policji prawidiowo uregulowat w KGP sposéb udzielania pisemnych

oceny ogélnej  upowaznien do uzyskiwania danych telekomunikacyjnych oraz zapewnit nadzér nad ich
pozyskiwaniem i przetwarzaniem. Pozyskane dane zostaly prawidtowo zabezpieczone przed
nieuprawnionym dostepem, zapewniono takze poufno$¢ przekazywania danych pomiedzy
uprawnionymi komérkami organizacyjnymi KGP.

W frakcie kontroli ujawniono nieprawidlowosci w zakresie pozyskiwania danych za
posrednictwem sieci telekomunikacyjnej i systeméw teleinformatycznych. Stwierdzone
nieprawidiowosci  dotyczyly rowniez obowigzku usuwania  zbednych  danych
telekomunikacyjnych. NIK zwrécita réwniez uwage na brak odpowiednich procedur
wewnetrznych, kiore zapobiegtyby wystapieniu nieprawidtowosci Jub pozwolityby na biezaco
je eliminowat. W ocenie NIK, stwierdzone nieprawidlowosci nie wplynety w sposéb istotny na
realizacje przez KGP uprawnieti w kontrolowanym zakresie.

1 Nagjwyzsza lzba Kontroli sfosuje 3-stopniowg skale ocen: pozytywna, pezytywna mimo stwierdzonych
nieprawidlowosci, negatywna. Powyzsza ocena zostala wydana w oparciu o badanie strony organizacyjno-
formaingj uzyskiwania przez KGP danych telekomunikacyjnych z uwagi na ograniczenia ustawowe, o kidrych
mowa w art. 20 b ustawy o Policji, a co za tym idzie brak bezposredniego dostepu do materiatow stanowigcych
podstawe | uzasadnienie wystepowania o dane telekomunikacyjne.
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lll. Opis ustalonego stanu faktycznego

1. Uregulowania prawne oraz struktury organizacyjne w obszarze
uzyskiwania, przetwarzania, wykorzystania i niszczenia danych
telekomunikacyjnych.

1.1. Procedury  wewnetrzne w  zakresie  pozyskiwania  danych
telekomunikacyjnych.

Komendant Gtéwny Policji nie uregulowat aktami wewnetrznymi zasad uzyskiwania
i przetwarzania w Policji danych od przedsigbiorcow telekomunikacyjnych. W Regulaminie
Komendy Glownej Policji nie przypisano wprost zadnej z komérek organizacyjnych zadan
w zakresie realizacji uprawnien wynikajacych z art. 20c ustawy z dnia 6 kwietnia 1990 r.
o Policji® (zwanej dalej ustawa o Policji). Kontrola wykazata, Ze dane telekomunikacyjne
w Komendzie Gtownej Policji (KGP) byly pozyskiwane przez funkcjonariuszy Centralnego
Biura Sledczego KGP (CBS KGP), Biura Spraw Wewnetrznych KGP (BSW KGP), Biura
Wywiadu Kryminalnego KGP (BWK KGP) oraz Biura Kryminalnego KGP (BK KGP).
Dyrektorzy BK i BSW KGP opracowali w tym zakresie dokumenty majace charakter zalecen*,
Ustalenia przedmiotowej kontroli wskazuja, e dane telekomurikacyjne byly pozyskiwane na
zlecenia komdrek organizacyjnych (Wydziatow) wehodzacych w sktad ww. Biur, ktore miaty
wzakresie swojej wlasciwosci okrelone zadania zwiazane 2z zapobieganiem lub
wykrywaniem przestepstw, a takze Biura Miedzynarodowej Wspdlpracy Policji KGP (BMWP
KGP).

[dowod: akta kontroli str. 393408, 415-418, 437-440, 521-524]

Osobami uprawnionymi, na podstawie art. art. 20c ust. 2 ustawy o Policji, do wystgpowania
z zadaniem udostepnienia danych telekomunikacyjnych sa policjanci wskazani w pisemnym
wniosku Komendanta Giéwnego Policji lub komendanta wojewddzkiego Policji albo osoby
przez nich upowaznione. W celu realizacji ww. uprawnieft Komendant Gtéwny Policji wydat
decyzje nr 177 z dnia 28 czerwca 2010 r. w sprawie trybu zwracania si¢ do Komendanta
Gtownege Policji o udzielenie upowaznienia do wystepowania o udostgpnienie danych
telekomunikacyjnych (niepublikowana). W treéci powotanej wyzej decyzji okreslono m.in.
zasady wydawania upowaznien oraz przestanki cofniecia upowaznienia. Zgodnie z przyjetymi
w decyzji zasadami, imienne upowaznienia udzielane sg policjantom, jezeii jest to
uzasadnione zakresem czynnosci stuzbowych (zapobieganie lub wykrywanie przestepstw)

2 Zarzadzenie nr 794 Komendanta Gléwnego Policji z dnia 27 maja 2012 r. w sprawie regulaminu Komendy
Glowne] Policji (Dz. Urz. KGP z dnia 15.06.2010 1. Nr 8, poz. 20 ze zm.}, kitre swojgj tredci wskazuje strukiurg
KGP, organizacie kierowania oraz zakres zadar komérek organizacyjnych poszezegéinych biur.

3Dz.U. 22011 1. Nr 287, poz. 1687 ze zm,

4 W Biurze Spraw Wewnetrznych wprowadzone do uzytku wewnetrznego zafecenia Dyrektora Biura Spraw
Wewneirznych KGP z dnia 25 stycznia 2010 r. w zakresie pozyskiwania i wykorzystywania w BSW KGP danych
na podstawie art. 20c ustawy o Policji, zalecenla Dyrekiora Biura Spraw Wewnetrznych KGP z dnia 2 grudnia 2010
r. w zakresie pozyskiwania i wykorzystywania w BSW KGF danych na podstawie art. 20c ustawy o Polic,
zalecenia Dyrektora Biura Spraw Wewnetrznych KGP z dnia 26 czerwca 2042 r. w zakresie zliczanta ilosci danych
0 abonentach i potgczeniach uzyskanych na podstawle art. 20c ustawy o Policji, zalecenia Dyrektora Biura Spraw
Wewnetrznych KGP z dnia 6 sierpnia 2012 r. dotyczace ustalen telekemunikacyjnych uzyskanych w trybie art. 20c
ustawy o Policii. W BK KGP wprowadzono do stosowania procedurg ustaled teleinformatycznych z dnia 27 lutego
2012 r., zalecenia z dnia 15 marca 2012 r. do realizac)i czynnosci zwigzanych z pozyskiwaniem danych
teleinformatycznych od dostawcow telekomunikacyjnych i intemetowych przez dyzurnego Stanowiska Koordynagii
Obserwacji Krajowsj (SKOK) Wydzialy Techniki Operacyjngj Biura Kryminalnego KGP (WTQ BK KGF),
szczegblowy zakres zadan stuzby dyzumej SKOK Wydziatu Techniki Operacyjne] Biura Kryminalnego KGP z dnia
15 marca 2012 r., zalecenia do realizaci czynnosci zwigzanych z pozyskaniem danych teleinformatycznych od
operatorow telekomunikacyjnych, podmictéw wiadczacych ustugi droga elektroniczna, i innych podmiotow przez
funkcjonariuszy Wydzialu Wsparcia Zwalczania Cyberprzestepczosei Biura Kryminalnego KGP z 23.04.2012 1,
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iwigZze sie z koniecznoscig dostepu do danych telekomunikacyjnych. Upowaznienie to,
zgodnie z wzorem okre§lonym w zalaczniku nr 2 do ww. decyzji, zawieralo nastepujace dane:
stanowisko funkcjonariusza, stopief, imie, nazwisko, identyfikator 1D funkcjonariusza,
komérke organizacyjng KGP, tryb realizacji ustalef {pisemne wystgpowanie w imieniu
Komendanta Giownego Policii, ustne zadanie lub wystepowanie za posrednictwem sieci
telekomunikacyjnych) oraz termin waznoéci upowaznienia. Nie zawieralo natomiast daty
wydania upowaznienia.

[Dowéd: akta kontroli str. 39-46]

Na dzien 22 listopada 2012 r. w Komendzie Gtownej Policji upowaznionych do Zadania
danych od przedsigbiorcow telekomunikacyjnych bylo 219 osob, w tym w CBS KGP - 162
funkcjonariuszy, w BK KGP — 39, BWK KGP - 11 i w BSW KGP 7. Upowaznienia wydane
przez Komendanta Gléwnego Policji byly odnotowane w stosownych rejestrach, zgodnie
zalgcznikiem nr 3 do ww. decyzji.

[dowod: akta kontroli str. 508-509]

Komendant Glowny Policji nie miat prawnego obowigzku wprowadzania szczegdtowych
regulacji, czy wewnetrznych aktow prawnych w obszarach nieuregulowanych przez ustawe
o Policji. Jednakze w ocenie NIK, jedng z glownych przyczyn stwierdzonych w toku kontroli
nieprawidfowosci byt brak odpowiednich procedur wewnetrznych, ktore zapobieglyby
wystapieniu nieprawidlowosci lub pozwolilyby na biezaco je eliminowac. Wprowadzenie
przepiséw (procedur) wewnetrznych w zakresie realizacji przez funkcjonariuszy uprawnien
dotyczgcych zadania i przetwarzania danych telekomunikacyjnych, pozwolitoby ujednolici¢
praktyke postepowania w fym zakresie oraz zwigkszy¢ nadzér nad prowadzonymi
dziataniami.

1.2. Zabezpieczenia organizacyjne i techniczne w zakresie pozyskiwania
i przetwarzania danych telekomunikacyjnych.

Zgodnie z tredcig art. 20c ust. 2a ustawy o Policji udostepnianie danych telekomunikacyjnych
moze odbywaC si¢ bez udzialu pracownikéw podmiotu prowadzgcego dziatalno$é
telekomunikacyjng lub przy niezbednym ich udziale, jezeli mozliwosc taka jest przewidziana w
porozumieniu zawartym pomigdzy Komendantem Giownym Policji, a tym podmiotem. W toku
kontroli ustalono, ze Policja nie pozyskuje danych bezposrednic z urzadzen operatora bez
udziatu jego pracownikow.

[dowdd: akta kontroli str. 340]

Sposrod 14 wiodacych przedsigbiorcdw telekomunikacyjnych, u ktorych dostep Policji do
danych retencyjnych odbywa sig za posrednictwem sieci, Komendant Gtéwny Policji zawart
z przedsigbiorcami telekomunikacyjnymi 3 porozumienia:

a) Porozumienie Polskiej Telefonii Komérkowej CENTERTEL Sp. z. 0. 0. i Komendanta
Giéwnego Policji w sprawie eksploatacji Systemu ,POEZJA” z dnia 07.09.2004 r.
(ZastrzeZone), '

b) Porozumienie Polskiej Telefonii Cyfrowej Sp. z 0.0. i Komendanta Gléwnego Policji
w sprawie eksploatacji systemu ,FINEZJA" z dnia 01.03.2007 r.,

¢) Porozumienie Polkomtel S.A. i Komendanta Gtéwnego Policji w sprawie wymiany
informacji droga elektroniczng z 11.05.2007 r.

[Dowod: akta kontroli; str. 36, 85-86, 141-147, 188-224]

Pozostale uzgodnienia z operatorami w zakresie procesu przekazywania i przetwarzania
danych telekomunikacyjnych udokumentowane zostaly w formie notatek stuzbowych (z TP
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S.A, Dialog Telecom, Cyfrowy Polsat, Multimedia Polska S.A., UPC Sp. z 0.0., Lycra Mobile
T4B Sp. z 0.0.) oraz pism (z operatorami Netia S.A. i TK Telekom Sp. z 0.0.). W przypadku
dokumentéw dotyczacych operatorow P-4 (Play), Vectra S.A., Toya, Exatel, Z-ca Dyrekfora
BK KGP wyjaénit, Ze nie zachowata sig dokumentacja w zakresie dokonanych uzgodnien,
[dowdd: akta kontroli str. 465-493, 495]

Pomimo braku formalnych wymogdw, co do zawierania porozumiefi z przedsigbiorcami
telekomunikacyjnymi w zakresie udostepniania Policji danych retencyjnych za posrednictwem
sieci telekomunikacyjnej, w ocenie NIK celowe byloby podjgcie dziatan majacych na celu
pisemne udokumentowanie poczynionych wezesniej przez KGP uzgodnied, co do zasad
i warunkow przekazywania danych telekomunikacyjnych. Ustalenie procedur postgpowania
pozwolitoby ograniczyé ryzyko wystapienia nieprawidlowosci w zakresie pozyskiwania
danych.

Zgodnie z trescig art. 20c ust. 5 pkt 1 lit. a ustawy o Policji udostepnienie Policji danych
telekomunikacyjnych moze nastapié za posrednictwem sieci telekomunikacyjnej, jezeli
wykorzystywane sieci telekomunikacyjne zapewniaja mozliwo$é ustalenia osoby uzyskujacej
dane, ich rodzaju oraz czasu, w ktorym zostaly uzyskane. Z uzyskanych w trakcie kontroli
informacii wynika, e systemy operatorow pozwalaly na ustalenie ww. danych.

[Dowod: akta kontroli str. 684, 700-709, 731-732, 734-743]

W trakcie kontroli stwierdzono, ze w BSW KGP dane telekomunikacyjne za pomocg
indywidualnej karty TP. S.A wydanej funkcjonariuszowi, uzyskiwane byly jeszcze przez dwoch
innych funkcjonariuszy tego Biura. W powyzszej kwestii p.o. Z-cy Dyrektora BSW KGP
wyjaénit, m.in. ,(...) W zwigzku z przydzieleniem dla BSW KGP tylko jednej karty do
realizowania zapytan do operatora TP S.A., powyzsze zapytania realizowaly tylko i wylacznie
osoby posiadajgce upowaznienia Komendanta Gidwnego Policii (..). W przypadku
nieobecno$ci  funkcjonariusza, na kidrego stanie byla karta, przekazywat on g
funkcjonariuszowi posiadajgcemu powyZsze upowaznienie | realizujgcemu zadania
w zakresie ustaler telekomunikacyjnych, celem zachowania cigglodci wykonywanych zadan”,
Z danych uzyskanych od TP. S.A. odnosnie zapytan o dane telekomunikacyjne wynika, ze
jako osobe pozyskujacg moina zidentyfikowaé tylko funkcjonariusza, ktéremu karta
dostepowa zostala przypisana. W takiej sytuacji w systemie operatora nie mozna
zZidentyfikowa¢ osoby, ktdra faktycznie pozyskata dane telekomunikacyjne.

[Dowod: akta kontroli str.383, 391, 679, 690-694, 720-721, 723-724]

Wprawdzie wszyscy policjanci postugujacy sie tg karta posiadali stosowne upowaznienie
Komendanta Gtéwnego Policji, uprawniajace do dokonywania ustalefi telekomunikacyjnych,
jednak?e opisana sytuacja spowodowata, Ze zaewidencionowane w systemie zapisy
dotyczace rejestracji i sprawdzen nie pozwalaly na jednoznaczng i udokumentowang
identyfikacie  funkcjonariusza  uzyskujacego dane, czym naruszono  przepisy
art. 20c ust. 5 pkt 1 lit. a ustawy o Policii.

Zgodnie z treécig art. 20¢ ust. 5 pkt 1 lit. b udostepnienie Policji danych telekomunikacyjnych
moZe nastgpié za posrednictwem sieci telekomunikacyjnej, jezeli zastosowane w nich
zabezpieczenie techniczne i organizacyjne uniemozliwiajg osobie nieuprawnione] dostep do
tych danych. Zapewnienie poufno$ci pozyskiwania danych telekomunikacyjnych oraz
przekazywanie ich komorkom organizacyjnym KGP wnioskujacym o te dane, polegaio m.in.
na zastosowaniu odpowiednich metod przesytania (zaszyfrowana transmisja). Sieci PSTD
i intenet dziataly oddzielrie (byly odseparowane). Stanowiska komputerowe posiadaly
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oprogramowanie dostgpowe i mogly na nich pracowac tylko osoby uprawnione posiadajace
wlasne konta dostgpowe oraz indywidualne karty.
[Dowdd: akta kontroli str. 33-34, 238-239, 703-712]

Komputery przeznaczone do pozyskiwania danych telekomunikacyjnych znajdowaly sie
w pomieszczeniach objetych strefami bezpieczefistwa (BK KGP i BWK KGP) lub
w zabezpieczonych pomieszczeniach (BSW, CBS).

[Dowbd: akta kontroli str. 157, 161, 236, 369, 507-509, 513-514]

NIK nie wnosi zastrzezen, do sposobu zabezpieczenia stanowisk komputerowych stuzacych
pozyskiwaniu danych telekomunikacyjnych.

1.3. Postepowanie z danymi telekomunikacyjnymi zbgdnymi.

Materialy udostepnione przez podmioty prowadzace dziafalno$é telekomunikacyjng, ktore nie
zawierajg informacji majacych znaczenie dla postgpowania kamego, na podstawie
art. 20 ¢ ust. 7 ustawy o Policji, podlegajg niezwlocznemu komisyjnemu i protokolamemu
zZniszczenid.

W komodrkach Biur analizujgcych dane telekomunikacyjne (merytorycznych) byly one
trakfowane, jako jedna z metod pracy operacyjnej. Utrwalone w formie pisemnej dane
telekomunikacyjne, zawierajgce informacje zbedne, podlegaly zniszczeniu wg zasad
obowigzujacych dla materiatdw  uzyskanych wwyniku czynno$ci  operacyjno-
rozpoznawczych. W tym celu powolywane byly komisje (czynnos¢ ta nie byla
dokumentowana) przez kierownika komorki prowadzacej sprawe. Obowigzkiem komisji bylo
sporzadzenie protokolu zawierajacego m.in. wykaz zniszczonych dokumentéw, dane
czlonkow komisji oraz podpis kierownika komorki. W CBS KGP stwierdzono jednakze trzy
przypadki, gdy zniszczenie danych nie zostalo udokumentowane protokolem, lecz w formie
odrecznej adnotacji podpisanej przez funkcjonariusza i jego bezpo$redniego przetozonego.
[Dowod: akta kontroli str. 239-240, 504, 519-520]

Obowigzujaca w poszczegdinych komorkach merytorycznych Biur praktyka zapewniafa, co do
zasady, niszczenie danych zbednych, w sposob zgedny z ww. wymogami ustawowymi,

W  komérkach organizacyjnych KGP  uzyskujgcych dane  telekomunikacyjne
(posredniczgcych), nie realizowano obowiazku, o ktorym mowa cylowanym wyzej
art. 20 ¢ ust. 7 ustawy o Policji. Dane telekomunikacyjne, ktére wpiywaly na stanowiska
dostepowe, a nastepnie byly przekazane komérce, kiora te dane analizuje {merytorycznej),
byly usuwane z urzadzen stuzacych do ich pozyskiwania i przekazywania z pominigciem trybu
komisyjnego i protokolarnego niszczenia danych telekomunikacyjnych.

[dowdd: akta kontroli str. 32, 59, 90-91, 158, 163, 165]

W wewnetrznych procedurach do realizacji zadah 2zwiazanych z ustaleniami
teiekomunikacyjnymi Biura Kryminainego KGP okreslono, ze dane fe maja by¢ usunigte po
wystaniu do wnioskodawcy.

[dow6d: akta kontroli str. 50, 101]

Wg wyjasniefi Z-cy Naczelnika Wydzialu Analizy Kryminalnej BWK KGP, funkcjonariusze
pozyskujacy dane telekomunikacyjne maja obowigzek skasowania wszystkich danych
telekomunikacyjnych poprzez funkcje usurt oraz oproznienie fzw. kosza. Zagadnienie to
w BWK KGP nie bylo uregulowane wewnetrznie w formie pisemnych procedur. W toku
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kontroli nie przedstawicno dowodow na okoliczno$t kasowania danych telekomunikacyjnych
z komputera na stanowisku, stuzacym do pozyskiwania tych danych od operatorow.
[dowad: akta kontroli str. 414, 424]

Kierownik Sekcji Wydziatu | BSW KGP wyjasnit, ze w programie poczty Kryptomail ustawiono
opcje automatycznego usuwania wiadomoéci z serwera pocztowego po uptywie 30 dni od
momentu wystania wiadomosci do adresata. Po uplywie tego okresu nie ma mozliwosci
odzyskania, czy tez podejrzenia wystanej wiadomosci =zawierajgcej ustalenia
telekomunikacyjne. ‘

[dowéd: akta kontroli str. 371, 383, 393-408]

W BMWP KGP stwierdzono, ze w okresie objetym kontrolg przekazane z innych komérek
organizacyjnych KGP dane telekomunikacyjne nie byly niszczone. Z-ca Dyrektora BMWP
wyjasnit m.in., Ze przyczyny braku komisyjnego i profokolarmnego niszczenia danych
telekomunikacyjnych wynikaly z braku technicznej moZliwosci takiej czynnos$ci w uzywanym
do realizacji zadan Systemie Teleinformatycznym (STBS), za po$rednictwem, ktdrego
prowadzone sg sprawy w ramach miedzynarodowe] wymiany informacii.

[dowdd: akta kontroli str. 426-428, 527-529]

W pi$mie Biura Prawnego KGP (ldz. Nr PP-1139/1088/12/EG z dnia 2 sierpnia 2012 r.) .
stwierdzono m.in., ze ,Niszczenie pliku, z ktérego dane przekazywane sg wnioskodawcy, bez
wykonywania zadnej dokumentacji zniszczenia nie narusza art. 20c ust. 7 ustawy o Policji.
Nie podlega, bowiem zapisom ww. przepisu (20c ust. 7}, gdyz uprawnionym do oceny
przekazywanych danych pod katem ich znaczenia dla postgpowania kamego jest
whioskodawca'".

[Dowod: akta kontroli str. 32, 59, 90-91, 158, 163, 165]

W ocenie NIK, jezeli dane telekomunikacyjne, wobec braku podstaw prawnych do ich
przetwarzania, zostaly usunigte z akt poszczegdinych spraw poprzez komisyjne zniszczenie,
to nie ma réwniez zadnych podstaw prawnych, by dane te byly nadal przechowywane
w postaci ich w kopii w systemach informatycznych®. Dane te powinny byé niezwtocznie
usunigte, a fakt ten stosownie udokumentowany.

Dane telekomunikacyjne byly kopiowane na zewnetrzne nosniki informacji w celu
przeniesienia tych danych z komputera, z zainstalowanym systemem do prowadzenia
zapytan u przedsiebiorcy, na komputer w sieci PSTD. Z-ca Dyrektora BK KGP wyijasnit, e
przenoszenie na nosnik odbywalc si¢ bez otwierania (analizowania) danych zawartych
w pliku, a nastepnie plik trwale usuwano (kasowano) z pamigci poczty | dyskow.
Nieuprawnione kopiowanie, zostaje wyeliminowane z uwagi na dostep do systeméw tylko
uprawnionych funkcjonariuszy, ktorzy mogg dokonat tego typu czynnosci. W przypadku
nieprawidlowego dziatania w zakresie kopiowania — rozliczeniu podlega policjant otrzymujacy
dane i je wykorzystujacy.

[dowod: akta kontroli str. 84]

W ocenie NIK, opisany wyZzej sposdb postepowania nie gwarantuje, Ze dane
telekomunikacyjne kazdorazowo zostajg trwale usunigte z no$nikéw, po poprawnym ich
przeniesieniu na docelowy sprzet komputerowy. Nalezy zaznaczy€, Zze kwestia ta nie zostata
uregulowana, co uniemozliwia sprawowanie rzefelnego nadzoru i kontroli nad procesem

5 Por. wyrok WSA w Warszawie {sygn, akt. Il SA/Wa 1801/07),
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Uwagi dotyczace
badane] dziatalnosci

Opis stanu
faktycznego

kopiowania, przenoszenia i usuwania danych telekomunikacyjnych z uzytkowanych przez
funkcjonariuszy nosnikéw informaciie,

Niejednolita praktyka postepowania z pozyskanymi danymi telekomunikacyjnymi wskazuje na
potrzebe jednolitego uregulowania kwestii niszczenia tych danych w wewnetrznych aktach
prawnych. '

NIK ocenia pozytywnie, .pomimo stwierdzonych nieprawidtowosci, dziatalno$é kontrolowanej
jednostki w powyzszym zakresie. Niejednolita praktyka pozyskiwania i przetwarzania danych
telekomunikacyjnych wskazuje na potrzebg kompleksowego uregulowania tych kwestii
w Policji.

2. Wykorzystywanie przez Policje przyznanych uprawnief
w zakresie pozyskiwania danych telekomunikacyjnych.

2.1. Ewidencjonowanie pozyskanych danych telekomunikacyjnych.

Obowiazujace przepisy nie nakiadaja na Policjp obowigzku gromadzenia informacji
statystycznej na temat ustalen telekomunikacyjnych. Wprowadzone w Policji zasady
w zakresie pozyskiwania danych telekomunikacyjnych” obejmowaly . liczbe kierowanych
zapytan, a nie iloé¢ uzyskanych danych telekomunikacyjnych. W zwiazku z tym, w trakcie
kontroli nie mozna bylo dokonaé ustalen dotyczacych zakresu i ilosci danych pozyskanych
przez Policje w okresie od 1 stycznia 2011 r. do 30 czerwca 2012 .

Na podstawie opracowywanych w Policji statystyk i przyjetej formuly gromadzenia tych
danych stwierdzono, 2e w 2011 r. liczba zapytah telekomunikacyjnych (ustale)
realizowanych przez Policje wyniosla 1.448.611. Zapytania dotyczyly:

- lokalizacji telefonow komérkowych — 102.067,

—  wykazow potaczen (bilingi, IMEI, MSISDN itp.) — 632.606,

— abonentow (MSISDN, IME!, SIM, IMSI, REGON, NIP, PESEL, Adres} - 610.156,

— innych ustalen (biling z BTS itp.) — 43.880,

—  uzytkownikow zakoficzenia sieci (abonent IP) - 58.902.
Szczegblowe zestawienie zapytan skierowanych w kontrolowanym okresie przez jednostki
organizacyjne KGP zalgczono do akt kontroli.
Procentowe zestawienie liczby zapytan telekomunikacyjnych KGP odpowiednio w 2011 r.
i w | polroczu 2012 r. przedstawia sie nastepujgco:
Rodzaj zapytania 2011 r. | 2012, (V)
lokalizacja telefonéw komérkowych 2,3% | 42%
wykaz potaczen (bilingi, IMEl, MSISDN itp.) | 28,1% | 35,9%
abonenci (MSISDN, IMEIL, SIM, IMSI, | 68,8% |574%
REGON, '
NIP, PESEL, Adres)
inne (biling z BTS itp.) 08% |25%
uzytkownik zakonczenia sieci (abonent |P) 04% |0,2%

6 ,Zalecenia dotyczace standardéw technicznych, uzytkowych oraz bezpieczefistwa, stosowanych w Policfi,
w zakresie informatyki i lacznoscel” zobowigzujg uzytkownikdw jedynie do zabezpigczenia danych na no$nikach
poprzez ich szyfrowanie.

7 Informacja w zakresie wypelniania Formularza Nr 14 - ,Liczba zapylah skisrowanych do operatorow
telekomunikacyjnych w.....roku", Zarzadzenia nr $147 KGP z dnla 22 wrzeénia 2011 r. w sprawie planowania
strategiczneqgo, sprawozdawczosci i aceny pracy Policji.
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[Dowdd: akta kontrali str. 93-95, 234-235, 362-363, 636]

W KGP nie byto okre$lonych zasad, ani jednolitej prakiyki prowadzenia rejestrow i urzadzen
stuzacych do  ewidencjonowania  zapytah  kierowanych do  przedsigbiorcow
telekomunikacyjnych oraz informacji o efektach realizacji tych zlecen. W rejestrach zapytan
prowadzonych w BSW KGP i CBS KGP w okresie od 1 stycznia 2011 r. do 30 czerwca 2012
r. nie mozna bylo jednoznaczne okreslic osoby kierujgcej zapytanie.

[dowod: akta kontroli str. 415-418, 421, 521-524]

W BSW KGP zapytania do operatorow felekomunikacyjnych o dane telekomunikacyjne
rejestrowane byly w dokumencie pod nazwg ,Rejestr Telefonograméw i E-Maili Biuro Spraw
Wewnetrznych KGP Wydziat I'. Na podstawie zapiséw w tym rejestrze nie bylo mozliwosci
ustalenia osoby kierujacej zapytanie, liczby oraz rodzaju zapytan. Kierownik Sekcji Wydziatu |
BSW KGP wyjasnit, informacje te mozna uzyskaé na podstawie zlecen nadsytanych z
wydziatow BSW KGP. Naczelnik Wydziatu | BSW KGP wyjasnit: ,Z uwagi na faki, ze
umieszczanie podpiséw na zleceniach nie bylo wymagane, brak jest mozliwosci stwierdzenia
jednoznacznego, kto w danym okresie dokonywat sprawdzer. Nalezy przyjac, ze ustalen
dokonywafa jedna z trzech osob petnigcych wowcezas stuzbe'. Podczas kontroli (od 11 lipca
2012 r.) wprowadzono nowy wzor ww. rejestru, wktorym ujmowana jest m.in. osoba
realizujgca sprawe oraz nazwa operatora, do ktérego zwracano sie z zapytaniem.

- [dowéd. akta kontroli str. 369-374, 391-408]

W Zarzadzie CBS KGP w okresie objetym kontrolg zapytania do operatorow
telekomunikacyjnych rejestrowane byly w dokumencie pod nazwa ,Rejestr Ustalen Wydzialu®.
Na podstawie zapisow w tym rejestrze nie byto mozliwosci jednoznacznego ustalenia osoby
realizujacej zapytanie. W Wydziale il Zarzadu Operacji Specjalnych CBS KGP w 2011 r.
zapytania do operatordw telekomunikacyjnych o dane telekomunikacyjne odnotowywane byly
w rejestrze feczek oraz w dokumentach Zrédtowych znajdujgcych sie w teczkach
prowadzonych spraw.

[dowod: akta kontroli str. 342-348, 435-444, 447-448]

W BWK KGP w okresie objetym kontrolg zapytania do operatorow telekomunikacyjnych
o dane telekomunikacyjne rejestrowane byly w dzienniku korespondencyjnym. Na podstawie
zapisow w tym dzienniku nie bylo mozliwosci jednoznacznego ustalenia ile byto takich
zapytanh. Z-ca Naczelnika Wydziaiu Analizy Kryminalnej BWK KGP wyjasnit, ze informacje
dotyczace liczby i rodzaju zapytah przekazywane byly ustnie przez funkcjonariuszy, kiérzy
realizowali zadanie o charakterze telekomunikacyjnym, jednej osobie prowadzace)
elektronicznie zbiorcze zestawienie zapytah z BWK KGP. W przypadku realizacji zlozonych
dhugoterminowych spraw, liczba i rodzaj zapytan zbierana jest na biezaco i takze ustnie.
[dowdd: akta kontroli str. 413, 422-423, 425]

W BK KGP rejestracja ustaleni telekomunikacyjnych obywala sie w ksigzkach korespondencii
Wydziaiu Techniki Operacyjnej BK KGP oraz w ksigzkach korespondencji Wydziah
Zwalczania Cyberprzestepczo$ci, Wydzialu Systeméw Techniki Operacyjnej. Od poczatku
2012 r. zapytania o dane telekomunikacyjne do operatorow telekomunikacyjnych w Wydziale
Techniki Operacyjnej BK KGP odnotowywane byly w prowadzonym w wersji elektronicznej
rejestrze ustalen {przy uzyciu arkusza Microsoft Excel}, kidry zawieral nastepujace zapisy:
liczba dziennika WTO, liczba dziennika nadawcy, komérka wnioskujgca, rodzaj ustalen
(liczba), okres sprawdzenia, realizujacy zapytanie, data wplywu, data odpowiedzi.

[dowdd: akta kontroli str. 507-508, 515, 518, 521-524]



Uwagi dotyczace
bhadanej dzialalnosci

Opis stanu
fakiycznego

Opis stanu
fakiycznego

W ocenie NIK, ujednolicenie prowadzonych obecnie rejestrow, zwigkszyloby kontrole i nadzor
nad prawidtowoscig realizacji zadan w zakresie pozyskiwania danych telekomunikacyjnych.
Rejestry te, w ocenie NIK, w szczegdlnosci powinny zawieraé informacje dotyczace: daty
zapytania i uzyskania odpowiedzi, nazwy operatora do ktorego skierowano zapytanie, osohy
realizujacej zapytanie, zakresu zapytania (liczba i rodzaj ustalen, okres za ktéry pozyskiwane
sg dane), komorka zlecajaca zapytanie, nr sprawy {zlecenia) w ramach, ktorego dokonywane
jest sprawdzenie.

2.2. Sprawno$¢ i szybko$c¢ pozyskiwania infoi'macji.

W badanej probie? zapytan telekomunikacyjnych nie stwierdzono przypadkow przekazywania
danych telekomunikacyjnych ze zwicka,
[dowod: akta kontroli str. 393408, 415-418, 437-440, 521-524]

W okresie objetym kontrolg NIK wystapito 11 przypadkéw odmowy lub nie wykonania
w pelnym zakresie ustalen telekomunikacyjnych dla Policji. W odniesieniu do kazdej
ww. odmowy Dyrektor Biura Kryminalnego KGP zwrocit sie pisemnie (na podstawie art. 20¢
ustawy o Policj) do Dyrektora Departamentu Spraw Obronnych Urzedu Komunikacii
Elektronicznej o podjecie dziatan majgcych na celu zaprzestanie przez niektorych operatorow
telefonii dalszych tego rodzaju praktyk, w zakresie realizacji ustawowego obowigzku retencii
danych. W odpowiedzi na przedmiotowe wystapienia Urzad Komunikacji Elektronicznej
poinformowat pisemnie, ze wobec wskazanych przedsigbiorcow wszezgte zostanie
postepowanie kontrolne, a o wynikach kontroli | podjetych dziataniach zostanie przestana
odrebna informacja. W 5 przypadkach Urzad Komunikacji Elektronicznej poinformowat
0 sposobie zatatwienia sprawy, natomiast w stosunku do & spraw informacja taka do dnia
zakoriczenia kontroli nie zostata udzielona.

[dowod: akta kontroli sir. 35, 80-71, 92, 103-136, 167]

2.3. Badanie losowo wybranej préby dokumentéwizapisow dotyczacych
zadania udostepnienia danych telekomunikacyjnych

Losowania proby do badania dokonano metods doboru losowego z interwatem z sposrod
ustalen telekomunikacyjnych realizowanych przez poszczegdlne ww. biura KGP w okresie
2011 r. do | pélrocze 2012 r. Wybrana do badania proba zawieratla 150 zapisow,
proporcjonalnie dla kazdego biura KGP realizujgcego zapytania telekomunikacyjne. Ponadto
do badania w wyniku doboru celowego wybrano 17 zapytan o dane telekomunikacyjne.
W wyniku kontroli stwierdzono jeden przypadek nieuprawnionego Zgdania udostgpnienia
danych telekomunikacyjnych przez funkcjonariusza Wydziatu dfs  Zorganizowane
Przestepczosci Kryminalnej Zarzadu w Warszawie CBS KGP, kiory w dniu 21 stycznia 2011 .
nie posiadajac stosownego upowaznienia Komendanta Gléwnego Policji, wystapit
telefonicznie do TP S.A. o dane telekomunikacyjne®.

Uzyskano w tej sprawie nastepujace wyjasnienia Dyrektora CBS KGP ,{...) z obowigzujacej
prakiyki wynika, e nie jest mozliwe, aby M.L. lub inny funkcjonariusz uzyskaf jakiekohwiek
dane od operatora na zapytanie telefoniczne, bez uprzedniego zweryfikowania upowaznienia.
Natomiast pracownik danego operatora przed przekazaniem danych powinien zweryfikowaé
pytajacego z listg 0séb upowaznionych. W Wydziale d/z ZPK Zarzadu w Warszawie cBS

& Dobdr proby opisano w pkt, 2.3, wystapienia pokontrolnego.

9 Z uwagi na ograniczenia w dostepie do informacji zwigzanych z realizowanymi czynnosciami operacyjno-
rozpoznawezymi lub postgpowaniami przygotowawszymi, w przedmiotowej kontroli nie badano dokumentow
uzasadniajacych dokonywanie ustalef telekomunikacyjnych przez policjantéw oraz dokumentéw zawierajacych
dane asob, w stosunku do kidrych Policja wystepowata o udostepnienie danych telekomunikacyjnych.
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KGP obowigzuje zasada pisemnego kierowania zapytania o dane telekomunikacyjne {...)".
Ponadto Dyrektor CBS KGP wyjasnil, 2e przedstawione przez kontrolera dane z systemu
operatora dotyczace tego zapytania nie pozwalajg na ustalenie, w jakim postgpowaniu
zostalo skierowane zapytanie.

[dowod: akta kontroli str. 208-222, 539, 639]

Na podstawie art. 51 ust 4. ustawy z dnia 23 grudnia 1994 r. o NajwyZszej Izbie Kontroli,
poinformowano Komendanta Gtownego Polici o ustaleniach wskazujacych na
nieprawidtowosci w dziatainoéci CBS KGP w opisanym wyZej zakresie.

[dowod: akta kontroli str. 647]

Naczelnik Wydziatu Techniki Operacyjnej BK KGP poinformowat, Zze na polecenie
Komendanta Gtownego Policji wdrozono stosowne czynnosci wyjaniajace w sprawie
nieuprawnionego wystapienia o dane telekomunikacyjne.

[dowad: akta kontroli str. 676]

W kwestii procedury uzyskiwania danych w trybie art. 20 ¢ ust 2 pkt 1 i 2 ustawy o Policji
tj. pisemnego lub ustnego zadania Policjanta o dane telekomunikacyjne, Z-ca Dyrektora Biura
Kryminalnego KGP wyjasnif, ze jezeli zapytanie zostaloby kierowane w formie pisemnej lub
ustnej, wniosek z zapytaniem — po akceptacji kierownika komérki organizacyjnej KGP -
zostatby przestany do operatora za posrednictwem poczty specjainej lub uprawniony
funkcjonariusz dostarczylby go osobiécie do operatora.

Dowbd: akta kontroli str. 14-18, 50-55, 87-90, 96-101, 642-646]

Z wyjaénieft Z-ca Dyrektora Biura Kryminainego KGP oraz pisemnych stanowisk biur BWK
KGP, BSW KGP i CBS KGP wynika, Ze w okresie objetym kontrolg zapytania kierowano
droga elektroniczna, nie kierowano natomiast pisemnych ani ustnych zapytan.

[Dowdd: akta kontroli str. 168-172]

W dziatalnoci konfrolowanej jednostki w przedstawionym wyZej zakresie stwierdzono
nieprawidlowos¢ polegajacg na ustnym zadaniu (za pomocg telefonu) udostepnienia danych
telekomunikacyjnych przez funkcjonariusza CBS KGP nieposiadajacego stosownego
upowaznienia Komendanta Gldwnego Policji.

W ocenie NIK, w zawieranych z operatorami telekomunikacyjnymi porozumieniach™,
nalezatoby uregulowat procedure telefonicznego pozyskiwania danych, tak aby wyeliminowa¢
mozliwos¢ pozyskania tych danych przez osoby nieuprawnione.

24. Nadzor i kontrola nad uzyskiwaniem, przetwarzaniem i niszczeniem
danych telekomunikacyjnych.

Nadzér nad realizacjg zadan w zakresie uzyskiwania, przetwarzania i niszczenia danych
telekomunikacyjnych realizowany jest przez bezposrednich przetozonych, zgodnie
z obowigzujacymi w Policji regulacjami wewnetrznymi™.

W okresie 2011 r.— | poirocze 2012 r. w KGP nie byly prowadzone kontrole przez Biuro
Kontroli KGP w zakresie ustalefi telekomunikacyjnych, kontroli w takim zakresie nie

10 Kwestia ta zostata szczegdtowe opisana w pkt 1.2. wystapienia.

1 Ze wzgledu na fakt, iz dane te 55 pozyskiwane w zwiazku z prowadzona praca operacyjno-rezpoznawezs, NIK
odstapita od szczegblowage badania tego zagadnienia, Uwagi dotyczage funkcjenowania systemu nadzoru zostaly
przedstawione przy opisie poszczegdinych nisprawidlowodci, stwierdzonych w toku kontrofi.
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prowadzity rowniez podmioty zewnetrzne. W 2011 r. Sekcja Bezpieczenstwa
Teleinformatycznego i Ochrony Danych Osobowych BOIN KGP przeprowadzita czynnosci
nadzorcze w zakresie retencji danych w kontekscie przepisébw ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych'2 oraz wydanych na jej podstawie aktow
wykonawczych. W wyniku przeprowadionych czynnosci sformutowane zostaly 3 wnioski
w tym wniosek o opracowanie dokumentacji bezpieczefistwa, j. polityki bezpieczenstwa dla
zbiory danych osobowych prowadzonego w formie manualnej oraz wypracowanie metod
czynigcych zado$¢ dyspozycji art. 20 ¢ ust. 7 ustawy o Policji.

[dowod: akta kontroli str. 34, 245-338]

Ponadto w Il pofroczu 2012 funkcjonariusze WTO BK KGP dokonali sprawdzen realizacji
sposobu pozyskiwania danych telekomunikacyjnych przez Policje w KWP: Bydgoszcz,
Bialystok, Olsztyn, todz, Krakow i Rzeszow. Wyniki ww. czynnosci oraz wnioski
udokumentowane byly w formie notatek sluzbowych.

[dowdd: akta kontroli str. 519]

NIK zwraca uwage, iz sprawowanie skutecznego nadzoru nad uzyskiwaniem, przetwarzaniem
i niszczeniem danych telekomunikacyjnych utrudnia brak jednolitych regulacji wewnefrznych
w tym zakresie.

Najwyzsza Izba Kontroli ocenia pozytywnie, pomimo stwierdzonych nieprawidtowosc,
dzialalnoé¢ kontrolowanej jednostki w zbadanym zakresie.

IV. Uwagi i wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, NajwyZsza |zba

Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej |zbie

Kontroli'3, wnosi o:

1. Okreslenie w wewnetrznych regulacjach jednolitych procedur pozyskiwania
i przetwarzania danych telekomunikacyjnych.

2. Wprowadzenie jednolitych procedur zapewniajacych niezwioczne usuwanie danych
zbednych dia prowadzonych postepowan oraz wiasciwe dokumentowanie tych dziatan.

3. Zniszczenie zbednych danych telekomunikacyjnych przechowywanych w BMWP KGP.

4. Niezwioczne podjecie dziatan, kidre zapobiegna przypadkom wykorzystywania przez
wielu funkcjonariuszy tej samej karty dostepu.

5. Przeanalizowanie zakresu wspolpracy z wybranymi operatorami felekomunikacyjnymi
i podjecie dzialalh, w celu jej usystematyzowania i whadciwego udokumentowania.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzgdzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przysluguje prawo
zgtoszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza sig do Prezesa NajwyZszej Izby
Kontroli.

12Dz, U, z 2002, Nr 101, poz. 926 ze zm.
18Dz, U.z2012r, poz. 82.
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Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 14 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag | wykonania whioskéw pokontrolnych oraz o podjgtych dziataniach lub przyczynach
niepodjecia tych dziafan.

W przypadku wniesienia zastrzezeft do wystapienia pokontroinego, termin przedstawienia
informagji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezef w cato$ci lub
zmienionego wystapienia pokontrolnego.

Warszawa, dnia Z2&. 07~ 2273

Wiceprezes
Najwyzszej |zby Kontroli

Marian Cichosz
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