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. Dane identyfikacyjne kontroli

P/12/191 - Uzyskiwanie i przetwarzanie przez uprawnione podmioty danych
z bilingdw, informacii o lokalizacji oraz innych danych, o ktérych mowa w art. 180 cid
ustawy Prawo telekomunikacyjne

Najwyzsza Izba Kontroli
Departament Porzadku i Bezpieczenstwa Wewnetrznego

Wiestaw Filipowicz, doradca ekonomiczny, upowaznienie do kontroli nr 83262 z dnia
12 wrze$nia 2012 r.
{dowdd: akta kontroli str. 1-2)

Komenda Gldwna Strazy Graniczne]

Gen. bryg. SG Dominik Tracz, Komendant Glowny Strazy Graniczne]
(dowod: akta kontroli str. 3)

Il. Ocena kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia pozytywnie! dzialalno$¢ kontrolowanej
jednostki w zakresie 2zadania, uzyskiwania i przetwarzania danych, o ktérych
mowa w art. 180 ¢ i d ustawy Prawo telekomunikacyjne, w okresie
od 1 stycznia 2011 r. do 30 czerwea 2012 r.

Komendant Gidwny StraZy Granicznej (Komendant Gldwny) prawidiowo zorganizowat
system uzyskiwania i przetwarzania danych, o ktérych mowa w art. 180c i d ustawy
z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne? (dane telekomunikacyjne).

W Komendzie Glownej Strazy Granicznej (KGSG) ustanowiono zabezpieczenia
techniczne i organizacyjne uniemoziiwiajace wykorzystanie danych telekomunikacyjnych
niezgodnie z celem ich uzyskania, ustalono srodki zaradcze w celu eliminacji ryzyka
wystapienia zdarzet niepozadanych, okreslono procedury niszczenia danych
telekomunikacyjnych nie majacych znaczenia dla postepowania karnego. Prawidiowo
zorganizowano wspdlprace z przedsiebiorcami telekomunikacyjnymi.

Uchybienia dotyczyly braku rejestru os6b upowaznionych do uzyskiwania danych za
pomocy sieci telekomunikacyjnej, nieokreslenia zadan w zakresie pozyskiwania
danych telekomunikacyjnych w regulaminach wewnetrznych niektérych komorek
organizacyjnych i zakresach obowigzkéw funkcjonariuszy. Stwierdzono roéwniez
pojedyncze przypadki naruszenia obowigzujacych przepisdw i procedur. NIK zwraca
uwage, na konieczno$¢ zapewnienia zewnetrznego, w stosunku do komédrek
organizacyjnych wnioskujacych i realizujacych zapytania o dane telekomunikacyjne,
nadzoru i kontroli nad realizacjg przez poszczegélnych funkcjonariuszy uprawnien
zwigzanych  z uzyskiwaniem iprzetwarzaniem danych telekomunikacyjnych.

" Najwy2sza Izba Kontroli stosuje 3-stopniows skale ocen: pozytywna, pozytywna mimo stwierdzenych nieprawidiowosci,
negatywna. Powyzsza ocena zostala wydana w oparciu o badanie strony organizacyjno-formalnej uzyskiwania przez KGSG
danych felekomunikacyjnych.

2 Dane niezbgdne do: 1) ustalenia zakoficzenia sisci, telekomunikacyjnego urzadzenia koficowego, uzytkownika koricowego:
a) iniciujacago polaczenie, b) do kttrego Kierowane jest polaczenie; 2) okresienia: a) daty i godziny polaczenia oraz czasu jego
trwania, b) rodzaju polaczenia, c} lokalizacii telekomunikacyjnego urzadzenia koficowego oraz dane, o kidrych mowa
w art. 159 ust 1 pkt 11 3-5, w art. 161 oraz w arl. 179 ust. 9 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne
(Dz U. Nr 171, poz. 1800 ze zm.).
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Opis stanu
faktycznego

W ocenie NIK, stwierdzone nieprawidtowosci nie wplynely w sposob istotny na realizacje
przez KGSG uprawnien w kontrolowanym zakresie.

lll. Opis ustalonego stanu faktycznego

1. Regulacje wewnefrzne w zakresie pozyskiwania danych
telekomunikacyjnych.

1.1.Procedury wewnetrzne w  zakresie pozyskiwania danych
telekomunikacyjnych w formie pisemnej lub ustnej.

W Komendzie Giéwnej Strazy Granicznej nie zostaly ustanowione w formie
pisemnej procedury wewnetrzne w zakresie realizacji uprawnief dotyczacych
uzyskiwania od przedsiebiorcéw telekomunikacyjnych danych, o ktorych mowa
w art. 180c i 180d Prawa telekomunikacyjnego.

Podmiotami uprawnionymi do uzyskiwania i przetwarzania danych telekomunikacyjnych
w Komendzie Gléwnej Strazy Granicznej byly komorki organizacyjne, ktore
regulaminami  wewnetrznymi zostaly powolane do rozpoznawania, zapobiegania
iwykrywania przestepstw, t. Zarzad Operacyjno-Sledczy® (ZOS) i Zarzad Spraw
Wewnetrznych? (ZSW).

W frakcie kontroli prowadzone byly prace nad przygotowaniem algorytmu
postepowania przy pobieraniu danych telekomunikacyjnych. Dokument ten z uwagi
na swoj m.in. techniczny charakter nie bedzie mial waloru aktu prawnego, zostanie
wprowadzony do stosowania stuzbowego poleceniem wtasciwych przetozonych®.

(dowod: akta kontroli str. 36-37, 287)

Ustalenia telekomunikacyjne dokonywane w trybie art. 10b ust. 2 pkt 1 ustawy
o Sfrazy Granicznej, tj. na pisemny wniosek Komendanta Gtéwnego Strazy Granicznej
lub osoby przez niego upowaznionej, jak rowniez na ustne zadanie funkcjonariusza®
(wydane na podstawie art. 10b ust 2 pkt 2), realizowane byly na podstawie
ewidencjonowanych w rejestrze upowaznien prowadzonym w Biurze Prawnym KGSG.

W okresach zastepowania Komendanta Gléwnego w czasie jego nieobecnosci
do zalatwiania w imieniu Komendanta Glownego wszystkich spraw wynikajgcych
z przystugujacych Komendantowi Gléwnemu uprawnien zostat upowazniony Zastgpca
Komendanta Gléwnego, w tym do udzielania funkcjonariuszom Komendy Glownej
upowaznien do wystepowania do przedsigbiorcow telekomunikacyjnych o udostepnienie
danych telekomunikacyjnych?.

(dowod: akta kontroli str. 4, 142-147, 163, 285,288-289)

Wystepowanie przez upowaznionego funkcjonariusza o ustalenie danych
telekomunikacyjnych odbywato sie za wiedzg i zgoda kierownika komorki
organizacyjne;j. Przyjeta praktyka poddawata wykonywanie ustalen telekomunikacyjnych
nadzorowi przetozonych oraz pozawalata na weryfikacje zasadnosci wystapien o dane

3 Zalacznik do zarzadzenia nr 79 Komendania Gléwnego StraZy Granicznej z dnia 23 paZdziemika 2009 r. w sprawie regulaminu
organizacyjnego Zarzadu Operacyjno-Sledczego Komendy Glownej Strazy Graniczne] (Dz.Urz. KGSG Nr 13, poz. 79 ze zin.),

+ Zalgcznik do zarzadzenia Nr 33 Komendarita Glownego z dnia 2 czenwca 2009 r. w sprawie regulaminu organizacyjnego Zarzadu
Spraw Wewngtrznych Strazy Granicznej (Dz.Urz. KGSG Nré, poz. 36 ze zm.).

5 Prace nad opracowaniem algoryimu postspowania przy pobisraniu danych telekomunikacyjnych zoslaly podjete w ZO$
wgrudniu 2011 r, (na polecanie usine dyrakiora ZO$) przy wspdipracy Biura Ochrony Informacj Niejawnych Komendy Giownej
Przewidywany tarmin wprowadzenia algerytmu to przetom | i Il kwartalu 2013 r. z chwilg wdroZenia modulu systemu Centralna
Baza Danych EWIDA Il (akta konfroli ste. 157-158).

& Kweste zwigzane z pozyskiwaniem danych refencyinych z wykorzystaniem siecl telekomunikacyjnej zostaly przedstawione
wpkt1.2,

7 Upowaznienie nr 257 z dnia 30 lipca 2009 .



Uwagi dotyczace
kontrolowanej
dziatalnosci

- Opis stanu
faktycznego

telekomunikacyjne. Zadania zwigzane z realizacjg ustaleri telekomunikacyjnych
wykonywali funkcjonariusze posiadajacy stosowne upowaznienia.

(dowod: akta kontroli str. 36-37, 285)

W 2011 r. i pierwszej polowie 2012 r. Komendant Giowny Strazy Granicznej
upowaznit 25 funkcjonariuszy do zadania danych telekomunikacyjnych na podstawie
pisemnego wniosku i 9 do ustnego zadania (tylko w ZSW).

(dowdd: akta kontroli str. 310-322)

W okresie objetym kontrolg nie byly kierowane zapytania do przedsigbiorcow
telekomunikacyjnych w trybie ustnego Zadania udostepnienia danych, o ktérych
mowa w art. 180c i d ustawy Prawo telekomunikacyjne.

Komendant Gtéwny Strazy Granicznej nie miat prawnego obowigzku wprowadzenia
pisemnych regulacji w zakresie pozyskiwania danych telekomunikacyjnych,
a praktyka stosowana w KGSG byla wiasciwa. Jednakze w ocenie NIK,
wprowadzenie pisemnych procedur wewngtrznych w  zakresie Zadania
i przetwarzania danych telekomunikacyjnych we wszystkich komérkach pozwolitoby
na ujednolicenie procedur i zwiekszenie nadzoru nad realizowanymi czynno$ciami.

1.2.Procedury wewnetrzne w  zakresie pozyskiwania danych
telekomunikacyjnych za posrednictwem sieci telekomunikacyjnej
i systemow teleinformatycznych

Zgodnie z art, 10b ust.1 pkt 3 ustawy o Strazy Granicznej udostepnienie Strazy
Granicznej danych telekomunikacyjnych moze nastapic za poSrednictwem sieci
telekomunikacyjnej funkcjonariuszowi posiadajgcemu pisemne upowaznienie. Zgodnie
z art. 10b ust. 4 pkt 1 Iit. a ustawy o Strazy Granicznej sieci telekomunikacyjne majg
zapewniaté mozliwosé ustalenia osoby uzyskujacej dane, ich rodzaju oraz czasu,
w ktdrym zostaly uzyskane.

Proces uzyskiwania i przesytania danych telekomunikacyjnych KGSG realizuje
za posrednictwem sieci, nalezacych do przedsigbiorcow telekomunikacyjnych:
P4 Sp. z 0.0. (system RUDA), Polska Telefonia Cyfrowa Sp. z 0.0. (system
FINEZJA), Polska Telefonia Komérkowa Centertel Sp. z 0.0. (system POEZJA),
Polkomtel S.A. (system ePISMAK). Proces przekazywania danych
za posrednictwem sieci zostat uzgodniony w drodze porozumiet zawartych przez
Komendanta Giownego Strazy Granicznej z ww. przedsigbiorcami. Zgodnie
z podpisanymi umowami odpowiedzialnym za realizacjg porozumienia ze strony
KGSG byl Dyrektor Biura Lacznosci i Informatyki (BLil). Systemy zapewnialy dostep
do danych telekomunikacyjnych 24 godziny na dobe.

Ponadto prowadzone sq konsultacie z Telekomunikacjg Polskg SA i NETIA SA
woelu wprowadzenia mozliwosci uzyskiwania danych telekomunikacyjnych
z wykorzystaniem sieci telekomunikacyjnej.

(dowdd: akta kontroli str. 37-38, 43-97,168-207, 488, 785-786)

Wykorzystywane w KGSG sieci telekomunikacyjne zapewniaty moZzliwos¢ ustalenia
osoby uzyskujace] dane, ich rodzaju oraz czasu, w ktorym zostaly uzyskane.

(dowdd: akta kontroli str. 220-227, 271, 314-415, 543-717, 723-745, 766-781, 792-812)
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Upowaznienia do wymiany informacji drogg elektroniczng z czterema przedsigbiorcami
telekomunikacyjnymi mialy forme zatwierdzonych przez Komendanta Glownego list®,
podpisanych przez dyrektoréw wnioskujacych, z danymi funkejonariuszy (m.in. imig
i nazwisko, identyfikator). Listy upowaznionych funkcjonariuszy byly przekazywane
doBtil i przesylane do wlasciwych przedsigbiorcdw telekomunikacyjnych.
BLil zajmowato sie dystrybucja kart dostepu i czytnikéw kart.

W Komendzie Gléwnej Strazy Granicznej nie jest prowadzony rejestr upowaznien
wydanych funkcjonariuszom do uzyskiwania danych za posrednictwem sieci
telekomunikacyjnej. Komendant Gléwny Strazy Granicznej stwierdzil, ze ,Pomiedzy
k.0. KGSG wspdfpracujacymi w przedmiotowym zakresie nie zostaly podjete dziatania
wskazujgce na konieczno$¢ prowadzenia przedmiotowego rejestru w KGSG”.

(dowdd: akta kontroli str. 279)

W 2011 r. w Komendzie Gléwnej Strazy Granicznej bylo 185 funkcjonariuszy®
upowaznionych do uzyskiwania danych telekomunikacyjnych za po$rednictwem
sieci telekomunikacyjne, a w pierwszej polowie 2012 r. 165 funkcjonariuszy.

(dowdd: akta kontroli str. 310-322)

Do uzyskiwania danych telekomunikacyjnych za posrednictwem  sieci
telekomunikacyjnej w KGSG upowaznieni byli tylko funkcjonariusze Zarzadu
Operacyjno-Sledczego i Zarzadu Spraw Wewnetrznych, ktore regulaminami
organizacyjnymi zostaly powotane do rozpoznawania, zapobiegania i wykrywania
przestepstw. Stwierdzono, ze nie we wszystkich zakresach zadah komérek
organizacyjnych ww. zarzadéw, faktycznie realizujacych te zadania, zamieszczono
zadanie uzyskiwania danych telekomunikacyjnych oraz nie wszyscy funkcjonariusze
upowaznieni do uzyskiwania danych telekomunikacyjnych mieli ujete takie zadania
w zakresie obowigzkéw stuzbowych.

W ocenie NIK, brak rejestru funkcjonariuszy upowaznionych do uzyskiwania danych
telekomunikacyjnych  za  po$rednictwem  sieci  telekomunikacyjnych oraz
nieokreslenie zadan w zakresie pozyskiwania danych telekomunikacyjnych
w regulaminach wewnetrznych niektérych jednostek organizacyjnych i zakresach

- obowigzkow funkcjonariuszy, moze mie¢ negatywny wplyw na skuteczno$é nadzoru i

kontroli nad procesem pozyskiwania danych telekomunikacyjnych.

1.3.Procedury wewnetrzne w  zakresie dostepu do systeméw
teleinformatycznych i ochrona danych telekomunikacyjnych.

W Komendzie Gléwnej zostaly opracowane i wdroZone procedury regulujace dostep
do systeméw informatycznych. Procedury te zostaly opracowane w odniesieniu do
systemow, w ktorych przetwarzane sg zbiory danych osobowych oraz w kidrych
przetwarzane sg informacije niejawne.

W odniesieniu do systemow informatycznych przetwarzajacych informacije niejawne,
na podstawie ustawy o ochronie informacji niejawnych, opracowana zostala dla
kazdego systemu dokumentacja bezpieczenstwa, tj. Szczegblne Wymagania
Bezpieczenstwa oraz Procedury Bezpiecznej Eksploatacji. Na podstawie
dokumentacji bezpieczenstwa systemy teleinformatyczne obecnie eksploatowane
uzyskaly  akredytacie  bezpieczenstwa teleinformatycznego. Na  dzien
27 listopada 2012r. w Komendzie Gléwnej eksploatowanych byto tacznie

8 Wzory upowaznief stanowily zalgczniki do umdw przedsiebiorcami telekomunikacyjnymi. W KGSG uzywano rowniez w2orow
odbiegajgcych od wskazanych w zalacznikach do umdw, ale nie byly one kwesfionowane przez przedsighiorcow
telekomunikacyjnych,

® W tym funkcjonariusze 14 wydzialow ZSW (dziewigé wydziatow zamiejscowych ZSW).
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25 systemdw informatycznych o klauzulach tajnosci od zastrzezone do $cisle tajne.
Systemy te posiadaty certyfikaty akredytacji, $wiadectwa akredytacji, badZ ich
dokumentacja zostata zatwierdzona przez Agencje Bezpieczenstwa Wewnetrznego.
W odniesieniu do systeméw informatycznych przetwarzajacych zbiory danych
osobowych, ktére nie zostaly oznaczone klauzulg tajnosci, na podstawie ustawy
o ochronie danych osobowych, opracowane zostaly dokumenty przedstawiajace
sposob ochrony danych,

W dokumentacji bezpieczeristwa systemdw informatycznych, zostaly zawarte procedury
wymagane przepisami prawa, w tym dotyczace zasad dostepu do tych systemow oraz
rozliczalnosci w zakresie uzaleznionym od specyfiki systemu teleinformatycznego,
a majacych na celu zapewnienie bezpieczenstwa i ochrony samych systemow
i przetwarzanych w nich danych.

(dowod; akta kontroli sir, 474-478)

Dostep do danych przetwarzanych w systemach teleinformatycznych posiadajg
wylgcznie osoby posiadajace stosowne uprawnienia, logujac si¢ na swoje
indywidualne konto przy uzyciu hasta lub karty mikroprocesorowe]. Uzytkownicy
komputeréw pracujg na kontach uzytkownika, a konta administratora dostepne sg
tylko, jak wyjasnit Komendant Giowny, dla pracownikow pionu 1gcznosci
i informatyki.

(dowdd: akta kontroli str. 164)

NIK pozytywnie ocenia dziatania Komendanta Gléwnego Strazy Granicznej
w zakresie ochrony danych telekomunikacyjnych.

1.4.Postepowanie ze zbednymi danymi telekomunikacyjnymi
Zgodnie z art, 10b ust. 6 ustawy o Strazy Granicznej materiaty uzyskane w wyniku
czynnoéci podjetych na podstawie ust. 1, ktére nie zawierajg informacji majacych
znaczenie dla postepowania karnego, podlegaja niezwtocznemu komisyjnemu
i protokolarnemu zniszczeniu.

W Komendzie Gtéwnej w okresie od 1 stycznia 2011 r. do 30 czerwca 2012 r.
niszczono komisyjnie materialy uzyskane w wyniku czynnosci podjetych
na podstawie art. 10b ust. 1 ustawy o Strazy Granicznej, ktére nie zawieraty
informacji majacych znaczenie dla postepowania karnego. Sporzadzono facznie
20 protokolow: w 2011 r. — 13 {jeden w ZOS, 12 w ZSW), w | polowie 2012 r.
— 7 (cztery w ZOS, trzy w ZSW). Z zatacznikow do protokotow wynika, ze w okresie
od 1 stycznia 2011 r. do 30 czerwca 2012 r. w Komendzie Glownej zniszczono
materialy wykazane tacznie w 350 pozycjach, w tym: pliki elektroniczne
- w 297 pozycjach, piyty CD - w 3 pozycjach, arkusze papieru z ptytami CD
- w 8 pozycjach i arkusze papieru — w 42 pozycjach.

Materialy zostaly zniszczone w nastepujacy sposob: dane w formie zapisbw
na nonikach elektronicznych - dysk twardy, pamieé typu pendrive — zostaly usunigte
poprzez przeniesienie pojedynczych plikéw lub catych folderow zawierajacych dane do
JKosza", a nastepnie oproznienie \Kosza" (procedura taka zosfata skonsultowana i
zaakceptowana przez Biuro Ochrony Informacji Nigjawnych Komendy Gldwnej), lub
piyty CD byly fizycznie niszczone, natomiast dane w postaci dokumentéw w formie
papierowe; niszczone byly poprzez fizyczne ich pociecie w niszczarce.

W przypadku likwidacji stanowiska komputerowego, na ktdrym przetwarzane byty
dane telekomunikacyjne przed oddaniem dysku do wilasciwych komdrek
organizacyjnych pionu tacznosci i informatyki celem zniszczenia, dokonywano
wstepnego fizycznego uszkadzania dysku, np. poprzez jego przewiercenie.

(dowod: akta kontroli str. 214-215, 327-349, 487-488, 654, 712-713)
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NIK pozytywnie ocenia dziafania Komendanta Gtownego Strazy Granicznej
w zakresie postepowania z danymi zbednymi dla prowadzonych postepowan.

Najwyzsza |zba Kontroli ocenia pozytywnie dziataino$¢ Komendanta Giownego
Strazy Granicznej w zakresie wprowadzenia uregulowan wewnetrznych dotyczacych
pozyskiwania danych telekomunikacyjnych.

2. WykonystWanie przez Komende Gléwna Strazy Granicznej
przyznanych uprawnien w zakresie pozyskiwania danych
telekomunikacyjnych

2.1.Ewidencjonowanie pozyskanych danych telekomunikacyjnych

W Komendzie Gtoéwnej prowadzona jest ewidencja, w ktorej odnotowano kto, kiedy,
w jakim celu oraz jakie dane lub informacje uzyskiwat. Ewidencjg, zwana rejestram,
prowadzily odrebnie ZOS i ZSW, przy czym w ZSW ewidencja prowadzona byla
takze odrebnie w wewnetrznych komérkach organizacyjnych. Ewidencja pozwalata
na odtworzenie procesu uzyskiwania danych telekomunikacyjnych od sporzadzenia
wniosku przez funkcjonariusza wykonujgcego czynnosci operacyjno-rozpoznawcze,
przez jego zatwierdzenie przez przelozonych, realizacje przez osoby posiadajace
dostep do systemow udostepnionych przez operatorow telekomunikacyjnych,
do ofrzymania wnioskowanych danych. Funkcjonariusz wnioskujacy ¢ dane
telekomunikacyjne sporzadzat wniosek w dwoch egzemplarzach i rejestrowat
go w kancelarii, Jeden egzemplarz trafiat do komorki realizujgcej zapytania
do operatorow, a drugi wiaczany byt do materiatdw sprawy.

W okresie od 1 stycznia 2011r. do 30 czerwca 2012r. w rejestrze ZO$
prowadzonym w formie elektronicznej oraz w rejestrach trzech wydziatdw ZSW
dokonano facznie wpisow w 2 484 pozycjach (wierszach), w tym w 2011r. — w 1 829
pozycjach, w | potowie 2012r. — w 655 pozycjach.

Z prowadzonych w Komendzie Glownej rejestréw wynika m.in., Zze w okresie
objetym kontrolg w odniesieniu do poszczegodlnych  przedsigbiorcow
telekomunikacyjnych ewidencja zawierata nastepujace ilosci pozycji: ERA GSM,
T-Mobile (PTC sp. z 0.0.) —1 223 pozycje (49,2%), ORANGE GSM (PTK Centertel
sp. z 0.0.) — 574 pozycje {23,1%), PLUS GSM (Polkomtel sp. z 0.0.) — 283 pozycie
(11,4%), P4 GSM, PLAY {P4 sp. z 0.0.) - 284 pozycje (11,4%), TP SA - 44 pozycje
(1,8%), pozostali przedsiebiorcy — 76 pozycji (3,1%).

Danych telekomunikacyjnych zazadano fgcznie w 76 prowadzonych sprawach.

{dowod: akta kontroli str, 39, 41-42, 488-489)

Na podstawie przedtozonych przez Komendanta Gldéwnege Strazy Graniczne;
zestawien zrealizowanych przez Straz Graniczng zapytan o dane telekomunikacyjne
stwierdzono, ze okresie od 1 stycznia 2011 r. do 30 czerwca 2012 r., upowaznieni
funkcjonariusze Sfrazy Granicznej wystepowali na podstawie art. 10b ustawy
o Strazy Granicznej do przedsigbiorcow telekomunikacyjnych 521 903 razy, w tym
Komenda Gtéwna 8 707. Struktura skierowanych zapytan przedstawia sie
nastepujaco:




Uwagi dotyczace
kontrolowanej
dziatalno&ci

osta | RS [ et
organizacyjna danych ab%ﬁgﬁt 4 polgczer ohiekiu (ustuga Inne zapytar
{biling) | NAVIGATOR/TROPIC)
Ogdlem
formacja, 228 654 | 220694 60315 | 12240 | 521 903
Jednostki w tym:
organizacyjne | st, 1 pki 1 1654 320 79 15 2068
Strazy
Granicznej- | g1 1 pkt2 2137 254 2391
iacznie
ust. 1 pkt 3 224863 | 220120 60236 | 12225 | 517 444
Ogotem
Komenda
Giowna, 3313 4995 295 104 8707
Komenda w tym:
Glowna ust. 1 pkt 1 133 9 17 10 169
Strazy
Granicznej | gt 1 pt 2
ust. 1 pkt 3 3180 4 986 278 94 8538

Z powyzszego zestawienia wynika, ze w okresie od 1 stycznia 2011 .
do 30 czerwca 2012 r. w Strazy GranicznejKGSG zapytania 0 wykazy potaczen
stanowily 42,3% / 57,4% ogdinej liczby zapytan, zapytania dotyczace lokalizacji telefonu
- 11,6% / 34% , pozostale sprawdzenia {w tym dot. danych IP, numerdw IMSI)
- 2,3% 1 1,2%, natomiast zapytania dotyczace ustalenia danych identyfikujacych
abonentéw stanowily 43,8% / 38% ogbinej liczby zapytan.

Na podstawie pordwnania liczby zapytan wystosowanych ogélem przez wszystkie

jednostki organizacyjne Strazy Granicznej w | polroczu 2011 r., z liczbg zapytan

wystosowanych w | pdlroczu 2012 r. stwierdzono, Ze:

- liczba zapytaf o dane abonenta wzrosta z 69 721 w | poiroczu 2011 r. do 87
000 w | p&iroczu 2012 r., 1. 0 17 279 (24,8%),

- liczba zapytan o zrealizowane potaczenia wzrosta z 61 983 w | pétroczu 2011 .,
do 74 825 w | potroczu 2012 ., tj. 0 12 842 (20,7%),

- liczba zapytan o dane lokalizacyjne obiektu wzrosta z 14 648 w | pétroczu
2011, do 21 241 w | potroczu 2012 r., tj. 0 6 593 (45%),

- liczba zapytan w innych sprawach zmniejszyta sie z 6 945 w | pélraczu 2011 r.
do 5070 w | potroczu 2012 r., 1j. 0 1 875 (27%).

Na podstawie poréwnania liczby zapytah wystosowanych ogdtem przez Komende

Gléwng Strazy Granicznej w | potroczu 2011 r. z liczbg zapytan wystosowanych

w | piroczu 2012r. stwierdzono, ze:

- liczba zapytan o dane abonenta zmniejszyta sig z 1237 w | pétroczu 2011 r.
do 1228 w polroczu 2012r., 1. 0 9 (0,7%),

- liczha zapytan o zrealizowane potaczenia zmnigjszyta sie z 2 265 w | pélroczu
2011 r. do 1 757 w | pétroczu 2012 r, 1. 0 508 (22,4%),

- liczba zapytan o dane lokalizacyjne obiektu wzrosta z 120 w | pélroczu 2011 r.
do 133 w I péiroczu 2012 ., {j. 0 13 (10,8%),

- liczba zapytan w innych sprawach zmniejszyta sie z 56 w | polroczu 2011 r.
do 25 w | potroczu 2012 r., tj. 0 31 (55,4%).

(dowdd: akta kontroli str. 493-495)

NIK nie stwierdzita nieprawidtowosci w powyzszym zakresie.

]
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2.2,Badanie losowo wybranej proby dokumentéw/zapiséw dotyczacych
zadania udostepnienia danych telekomunikacyjnych

2.2.1.Badanie losowo wybranej proby zapiséw dotyczacych zadania
udostepnienia danych telekomunikacyjnych ze zbioru udostepnionego
przez przedsigbiorcow telekomunikacyjnych.

Losowania proby dokonano metodg deboru losowego z interwatem z dokumentacii
dostarczonej przez przedsigbiorcow telekomunikacyjnych. Wybrana do badania
proba zawierala 162 pozycje, co stanowilo 1,9% zapytah zrealizowanych przez
kontrolowang jednostke w badanym okresie.

Badanie wylosowanej proby przeprowadzono na podstawie pordwnania danych
zawartych w rejestrach prowadzonych w KGSG z danymi uzyskanymi
od operatorow telekomunikacyjnych. Stwierdzono, ze zapisy byly zgodne. Ponadto
stwierdzono jeden przypadek réznicy miedzy treScig wniosku (wykaz potaczen)
atreécig zapisang w rejestrze wnioskdw {ustalenie abonenta), oraz przypadki
wystania zapytania po uplywie diuzszego okresu od dnia zioZzenia wniosku (jeden
przypadek po uptywie 3 miesiecy) oraz dwa przypadki niepodania podstawy prawnej
wniesienia wniosku. Komendant Glowny Strazy Granicznej wyjasnit, ze przypadki
wystania zapytania o dane telekomunikacyjne z opoznieniem wynikaly

~m.in. z koniecznosci uzupetnienia danych we wnioskach.

(dowod: akta kontroli str. 373-415, 654, 663-673)

Badanie losowo dobranej proby zapisow dotyczacych Zzadania udostepnienia
danych telekomunikacyjnych nie wykazato nieprawidlowosci o charakterze
systemowym,

2.22, Badanie losowo wybranej proby zapisow dotyczacych zadania
udostepnienia danych telekomunikacyjnych z rejestrow.

Losowania préby dokonano z catej populacji zapisow w rejestrach prowadzonych
w Komendzie Gloéwnej Strazy Granicznej. Do badania dobrano, z zastosowaniem
metody statystycznej, probe liczacq 150 pozycii, 132 pozycje dobrane z rejestréw
ZOS i 18 pozycji z rejestrow ZSW, uzupetniong o 7 zapiséw dobranych celowo
w Z0S.

(dowod: akta kontroli str.509-518)

Analiza wybranej proby wykazata, Ze rejestry pozwalaly na jednoznaczng
i udokumentowang identyfikacje kazdego wylosowanego zapisu dotyczacego
rejestracji i dokonanego sprawdzenia w zakresie Zadania udostepnienia danych
telekomunikacyjnych przez upowaznionego funkcjonariusza, dane felekomunikacyjne
byly uzyskane na zadanie uprawnionej komarki organizacyjne;.

Brak rejestru funkcjonariuszy upowaznionych przez Komendanta Gldéwnego
do uzyskiwania danych telekomunikacyjnych za = posrednictwem  sieci
telekomunikacyjnej spowodowal w dwéch przypadkach trudnosci w wykazaniu
upowazniefi funkcjonariuszy do wystepowania o dane telekomunikacyjne
w systemie POEZJA (jeden przypadek w ZOS$ i jeden w ZSW), w jednym przypadku
nie znaleziono upowaznienia funkcjonariusza ZSW do wystepowania o dane
telekomunikacyjne w systemie POEZJA, chot dysponowat on karta dostepu.
Ponadto stwierdzono, ze dwéch funkcjonariuszy ZSW wystepujacych o dane
telekomunikacyjne nie miato upowaznienia administratora do przetwarzania danych
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kontrolowane;
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w systemie POEZJA, do czego zobowigzuje art. 37 ustawy o ochronie danych
osohowych, jeden w okresie marzec-maj 2011 r., drugi w styczniu 2011 1.

(akta kontroli: 220-227, 271, 314, 543-717, 723-745, 766-781, 792-812)

W ocenie NIK, brak rejestru osob upowaznionych do pozyskiwania danych
telekomunikacyjnych za porednictwem sieci moze utrudnia¢ sprawowanie nadzoru
nad prawidlowoscig dziatan funkcjonariuszy w tym zakresie. Badanie losowo
wybranej proby dokumentow/zapiséw dotyczacych Zadania udostepnienia danych
telekomunikacyjnych wykazato uchybienia w zakresie upowaznienia funkcjonariuszy
do przetwarzania danych osobowych w systemie POEZJA w ZSW oraz brak
wtasciwego nadzoru ze strony Dyrektora ZSW.

2.3. Sprawno$¢ | szybko$¢ pozyskiwania danych teleinformatycznych

W Strazy Granicznej na dzien kontroli  wymiany informacji dokonywano
na 96 stanowiskach komputerowych, w tym w: Komendzie Gléwnej — na 21
stanowiskach (ZOS - 2 stanowiska, ZSW — 19 stanowisk, z ktorych 18 znajdowato
sie poza Warszawg - w dziewieciu wydzialach zamiejscowych), w dziesigciu
oddziatach Strazy Granicznej - tacznie na 75 stanowiskach.

(dowéd: akta kontroli str. 21-35, 161-162)

W okresie od 1 stycznia 2011 r. do 18 wrzeénia 2012 r. nie wystapity przypadki
odmowy udostepnienia danych telekomunikacyjnych, jak réwniez nie odnotowano
przypadkéw przekazywania tych danych ze znaczng zwioka,

Przedsiebiorcy telekomunikacyjni w latach 2011-2012 nie kwesticnowali uprawnien
Komendanta Giéwnego do uzyskiwania danych telekomunikacyjnych.

(dowdd: akta kontroli str. 38)
NIK nie stwierdzita nieprawidtowosci w tym zakresie

2.4.Nadz6r i kontrola nad pozyskiwaniem danych telekomunikacyjnych.

W okresie objetym kontrola w Komendzie Gloéwnej Strazy Granicznej
nie przeprowadzano badan audytowych w zakresie uzyskiwania, przetwarzania,
wykorzystywania i niszczenia danych telekomunikacyjnych przez Zespdt Audytu
Wewnetrznego Komendy Gtéwnej ani audytoréw zewnetrznych.

Nie byly tez prowadzone kontrole przez wewnetrzng komodrke kontrola,
tj. Inspektorat Nadzoru | Kontroli Komendanta Gtdéwnego Strazy Granicznej,
ani kontrole przez podmioty zewnetrzne. Nie dokonywano analiz, ani ocen dziatan
w Strazy Granicznej w powyZszym zakresie.

Wedlug wyjasnieh Komendanta Gféwnego Strazy Granicznej ,Zgodnie
z obowigzujacymi w Strazy Granicznej przepisami regulujacymi  prowadzenie
czynnosci operacyjno-rozpoznawczych przefozeni majg obowigzek sprawowania
nadzory nad prowadzonymi czynnosciami operacyjno-rozpoznawczymi. Szczegbinie
wnikliwy nadzdr dotyczy korzystania z uprawnien, ktbre z natury majg charakler
daleko ingerujacy w prawa i wolnoSci obywatelskie, Taki wnikliwy, biezacy nadzor
jest realizowany m.in. w odniesieniu do korzystania z uprawnienia przewidzianego
w art. 10b ustawy o Strazy Granicznej (...)".

(dowod: akta kontroli str. 40)

Do przetwarzania danych osobowych maga byé dopuszezone wylgcznie osoby posiadajace upowaznienie administratora
danych.
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Uwagi dotyczace
kontrolowanej
dziafalnosci

Whnioski pokontroine

Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobig
wykorzystania uwag

i wykonania wnioskow

Na podstawie Rejestru Skarg i Wnioskéw KGSG stwierdzono, Zze w kontrolowanym
okresie nie wniesiono do Komendanta Gtéwnego Strazy Granicznej skarg, ktbrych
przedmiotem bylo nienalezyte wykonywanie przez kontrolowang jednostke
uprawnien, o ktorych mowa w art. 10b ustawy o Strazy Granicznej.

(dowod: akta kontroli str. 7-20, 40)

NIK oceniajac pozytywnie dziatania Komendanta Gléwnego Strazy Granicznej
www. zakresie, zwraca jednocze$nie uwage na konieczno$C zapewnienia
zewnetrznego, w stosunku do komérek organizacyjnych  wnioskujacych
i realizujgcych zapytania o dane telekomunikacyjne, nadzoru i kontroli nad realizacjg
przez poszczegblnych funkcjonariuszy uprawnieh zwigzanych z uzyskiwaniem
i przetwarzaniem danych telekomunikacyjnych.

Najwyzsza Izba Kontroli ocenia pozytywnie dziataino$¢ kontrolowanej jednostki
w zakresie wykonywania przyznanych KGSG uprawnieft dotyczacych Zadania,
uzyskiwania i przetwarzania danych telekomunikacyjnych.

IV. Uwagi i wnioski

Wyniki przedmiotowe] kontroli wskazuja, iz Komendant Gtéwny Strazy Graniczne;

prawidlowo  zorganizowat proces uzyskiwania i wykorzystania  danych

telekomunikacyjnych w Komendzie Glownej Strazy Granicznej.

Przedstawiajac powyZsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza

Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 .

o Najwyzsze] Izbie Kontroli'2, wnosi o:

1. Wprowadzenie ewidencji upowaznien funkcjonariuszy do uzyskiwania danych
telekomunikacyjnych z wykorzystaniem sieci teleinformatycznych.

2. Okreslenie w wewnetrznych regulacjach jednolitych procedur pozyskiwania
i przetwarzania danych telekomunikacyjnych.

3. Uwzglednienie w regulaminach wewnetrznych oraz zakresach obowigzkéw
funkcjonariuszy zadan w zakresie pozyskiwania danych telekomunikacyjnych.

4. Zapewnienie nadzoru zewnetrznego, w stosunku do komérki pozyskujacej dane
telekomunikacyjne, nad prawidlowoscig i zakresem pozyskiwanych danych,

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezefi do wystgpienia
pokontroinego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do Prezesa Najwyzszej [zby Kontroli.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej |zby Kontroli,
wierminie 14 dni od ofrzymania wystapienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziafaniach lub przyczynach niepodjecia tych dziatan.

1* Powyésza ooena, stosownie do ograniczen ustawowych, nie obejmuje materiatiw stanowigeych podstawe i uzasadnienie
wystepowania o dane telekomunikacyjne, zwigzanych z prowadzonymi czynnosciami operacyjna-rozpoznawczymi,

12Dz, U. 22012 r., poz.82.
1




W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia ofrzymania uchwaly o oddaleniu
zastrzezen w calosci lub zmienionego wystapienia pokontrolnego.

Warszawa, dnia Wmtego 2013r.

Wiceprezes
Najwyzszej Izby Kontroli

Marian Cicjfosz
"""""""""" NajyrauMAS skttt
Podpis

M Cichosz
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